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1 JOHDANTO

Opinnaytetyon tarkoituksena oli kehittaa ja dokumentoida uutta ohjelmointirajapintaa. Tyon tilaa-
jana toimi Anicare Oy. Anicare Oy on vuonna 2017 perustettu oululainen yritys, jonka paaasiallinen
tulonlahde on poroille asennettava paikannuslaite. Laitteen avulla saadaan ilmoitus kuolleista po-

roista seké poroja pystytdan seuramaan, missa ne menevat. (1.)

Yritys sai alkunsa, kun toimitusjohtaja Aki Marttila, joka on myds poronomistaja, sai idean porojen
paikannuslaitteesta. Markkinoilla ei ollut mitdéén vastaavaa laitetta, joka toimisi samalla tavalla, ja
muutenkin porotalous oli jadmassa unohduksiin teknologian ja valmistajien suhteen. Ideaa mietittiin
jonkin aikaa, kunnes tuntui, etta saatavilla olevat teknologiat mahdollistaisivat laitteen toteutuksen,
ja ndin Anicare Oy sai alkunsa. Tuotekehityksessa on kaytetty toimitusjohtajan omaa kokemusta
seka otettu huomioon asiakkaiden palautteet, jotta laite ja sovellus olisivat kayttajaystavallisia ja

tayttaisivat poronhoidon tarpeet. (2.)

Tyon tavoitteena oli tehda valmiiksi ohjelmointirajapinta, jonka tekemisen olin aloittanut yrityksessa
yritysprojektien ja harjoitteluiden aikana. Tavoitteena on, ettd uusi ohjelmointirajapinta toimii sa-
malla tavalla kuin yrityksen sen hetkinen rajapinta ja sen pitaa myos olla dokumentoitu ja taysin
testattu, ettd sen voi ottaa kayttoon. Yrityksen sen hetkisen rajapinnan sisaltamat ongelmat ja puut-
teet korjataan uuteen rajapintaan. Dokumentointiin panostetaan, koska se on jaanyt osittain teke-
matta tai sitten se on hyvin vahainen. Rajapinnan testaamiseen ei ole ollut minkaanlaisia testeja
olemassa, joten sen toimivuutta ei pystynyt testaamaan. Sen takia uutta rajapintaa varten tehdaan

kattavat ja hyvat testit, joiden avulla voidaan testata, etta rajapinta toimii oletetulla tavalla.

Tarve uuteen rajapintaan johtuu yrityksen tdmanhetkisesta rajapinnasta. Rajapinnan koodin ra-
kenne ei ole hyva ja koodausta on tehty kopioimalla alkuperaisesta koodista, joten kaikki virheet ja
ongelmat ovat periytyneet sieltd. Koodia ei ole kovin paljoa kommentoitu seka dokumentaatio on
osittain puutteellista tai olematonta. Joissakin toiminnoissa on havaittu jonkinlaisia odottamattomia
ongelmia. Tama rajapinta olisi vaatinut taydellisen lapi kdymisen, korjaamisen, testaamisen ja do-
kumentoinnin. Tama kuitenkin olisi vienyt hyvin paljon aikaa, joten uuden rajapinnan tekeminen oli
jarkevampi ratkaisu. Uusi rajapinta my6s mahdollistaa tulevaisuudessa monien eri asioiden teke-

misen, verrattuna vanhaan toteutukseen.



2 RAJAPINNAT JA TIETOMALLIT

2.1 Verkon valityksella kommunikointi

Rajapintojen keskusteluun kaytetaan asiakas-palvelinsuhdetta. Siina palvelin toimii resurssien tai
palveluiden tarjoajana ja asiakas palvelun pyyntojen tekijana. Kommunikaatio toimii pyynto-vas-
taus-kaavalla. Palvelin kuuntelee kokoajana pyyntoja asiakkailta. Pyynto voi olla tietojen hakua tai
jokin toiminto, kuten esimerkiksi kayttajan kirjautuminen. Palvelin lahettda vastauksen asiakkaan
lahettamaan pyyntoon. Asiakas-palvelinsuhteen etuna on se, etta kaikki tiedot ovat yhdesséa pai-
kassa. Se helpottaa ongelmien ratkaisemisessa seka tiedostojen hallinnassa. Ongelmana voi olla,
ettd jos palvelimelle tulee likaa pyyntdja, yhteys voi hidastua tai palvelin voi kaatua. Jos palveli-

mella tapahtuu vika, koko verkko katkeaa. (3.)

Toinen yleinen kommunikaatioon kaytetty malli on P2P, peer-to-peer eli vertaisverkko. Vertais-
verkko poikkeaa asiakas-palvelinmallista siten, etta jokainen verkon jasen toimii seka asiakkaana
ja palvelimena. Jasenet ovat suoraan vuorovaikutuksessa keskenaan ja voivat jakaa resursseja,
kuten esimerkiksi prosessointikykya tai levytilaa. Mita enemman jasenia liittyy, sita enemman ver-
kon kapasiteetti kasvaa. Vaikka joku jasen lahtee tai kohtaa jonkin virheen, verkko kuitenkin jatkaa
toimintaa. Vertaisverkon ongelmina on turvallisuus. Jasenet voivat levittaa haitallisia tiedostoja tai

hyokata toisen jasenen kimppuun, jotka johtavat mahdollisiin turvallisuus riskeihin. (4.)

2.2 Tietokannan tietomallit

Tietomalli kuvaa, miten tietoa esitetdan ja miten siihen paasee kasiksi tietojarjestelmassa. Tieto-
mallit ovat abstraktioita jo olemassa olevista tai esitetyista tietokannoista. Tietomalleja on olemassa
kolme paatyyppia: kasitteellinen, looginen ja fyysinen. Kasitteellinen tietomalli on korkean tason
malli, joka esittaa tiedon ja suhteiden kasitteet teknologiasta riippumattomalla tavalla. Looginen
tietomalli on luotu tietyn tyyppisesta tietokannan hallintajarjestelmasta, kuten esimerkiksi relaatio-
tietokannasta. Fyysinen tietomalli on luotu noudattaen tietokannan hallintajarjestelméan ominai-

suuksia ja rajoituksia, kuten esimerkiksi MySQL:n ominaisuuksia ja rajoituksia. (5.)



Tietomallit ovat elavia dokumentteja, jotka kehittyvat tarpeiden mukaan. Niilla on tarkea rooli suun-
niteltaessa tietotekniikan arkkitehtuuria ja strategiaa. Tietomallinnus helpottaa tietojen suhteiden
nakemista ja ymmartamista tietokannassa. Se myds vahentaa virheiden maaraa kehityksessa seka

parantaa suorituskykya. (6.)

Tietomallinnusta voidaan tehda esimerkiksi UML:n avulla, esimerkiksi kayttaen luokkakaaviota,
vaikka se ei sisalla maarittelya tietomallinukseen. UML on Iyhenne, joka tulee englannin kielen
sanoista unified modeling language. Se kehitettiin jo 1990-luvulla ja on vield nykyaankin standardi
notaatio kehittajille. Se yksinkertaistaa monimutkaisuutta seké parantaa tyon laatua. On olemassa
kaksi paatyyppia: rakennekaaviot seka kayttaytymiskaaviot. Naiden paatyyppien alle lukeutuu viela
useita muita kaavioita. Rakennekaaviot esittavat ohjelman tai jarjestelman staattisen rakenteen
seka eri abstraktio- ja toteutustasot. Esimerkkiné rakennekaavioista on luokkakaavio. Kayttayty-
miskaaviot keskittyvat ohjelmistojarjestelman tai prosessin dynaamisiin nakokohtiin. Naméa kaaviot
esittavat jarjestelman toiminnallisuudet ja korostavat, mita jarjestelmassa pitaa tapahtua. Esimerk-

kina kayttaytymiskaavioista on kayttétapauskaavio. (7.)

Normalisoinnin avulla voidaan vahentaa tiedon redundanssia ja poistaa lisays-, paivitys- ja poisto-
hairiot. Normalisoinnissa on saantoja, joiden avulla suuret taulut jaetaan pienempiin tauluihin ja ne
linkitetaan relaatioiden avulla. Tarkoitus on poistaa toistuvaa tietoa ja varmistua, etta tieto on tal-

lennettu loogisesti. (8.)

Lisayshairio tapahtuu silloin, kun yritetaan lisata tietoja tietokantaan. Tallainen tilanne tapahtuu, jos
tiedon lisaaminen vaatii toisen tiedon lisaamista, vaikka ne eivat suoranaisesti liity toisiinsa. Paivi-
tyshairio tapahtuu, kun jonkin tiedon paivittdmisessa huomaa, etta pitaa paivittaa useita eri kohtia.
Poistohairio tapahtuu, kun yhden tietuen poisto vaatii useamman tietueen poistamisen. Nama on-

gelmat ratkeavat suorittamalla normalisoinnin. (9.)

Normalisoinnille on olemassa kuusi muotoa, mutta parhaan tuloksen yleensa saavuttaa jo kolman-
nella muodolla. Ensimméisen muodon saant vaatii, etta jokaisessa taulun solussa on vain yksi
arvo eli solussa ei voi olla listoja ja jokainen tietue on uniikki. Toisen muodon sdanto vaatii, etta
taulu on ensimmaisessa muodossa ja on yksi primaariavain, joka ei ole riippuvainen ehdokasavai-
men relaatiosta. Primaariavain on sarake, jonka avulla tietue tunnistetaan uniikiksi. Sen ominai-
suuksia ovat, etta se ei voi olla arvoltaan NULL, arvon pitaa olla uniikki, sarakkeen arvoja tarvitsee

harvoin vaihtaa ja sille pitaa antaa arvo, kun uusi tietue lisataan. Kolmannen muodon saanto vaati,



etta taulu on toisessa muodossa ja taulussa ei ole transitiivisia riippuvuuksia. Tama tarkoittaa sita,
etta jos muokataan jotakin ei-avainsaraketta, niin sen seurauksena toisen ei-avainsarakkeen arvo

muuttuu. (8.)

Kolmannen muodon jalkeen tulee Boyce-Codd-muoto, jonka saanté vaatii, ettad taulu on kolman-
nessa muodossa ja siind on vain yksi avainehdokas. Sitten tulee neljas muoto, jonka saantd vaatii,
etta taulu on Boyce-Codd-muodossa ja siina ei ole kuin yksi moniarvoinen riippuvuus. Viides muoto
on viimeinen muoto ja sen saanto vaatii, etta taulu on neljannessa muodossa ja taulua ei pysty
hajottamaan pienempiin tauluihin ilman tiedon katoamista. Kolmanteen muotoon normalisointi on
hyvin yleista, mutta on vield mahdollisia tapauksia, etta on olemassa mahdollisia hairioita, joiden

takia pitaa sitten normalisoida enemman. (8.)

KUVA 1 on esimerkki tietokantataulusta eri normalisoinnin tiloissa. Alkutilanne on ONF, joka tar-
koittaa, etta taulua ei ole normalisoitu. Jotta taulu saadaan ensimmaiseen muotoon, sen pets-sa-
rakkeen arvojen listoista luodaan uusia tietueita. Toiseen muotoon normalisointiin taulusta luodaan
kaksi taulua, joista toinen kuvaa omistajia ja toinen kuvaa lemmikkeja ja viiteavaimena toimii
owner_id-sarake, jota kaytetaan omistajan tunnisteena. Samalla saavutetaan kolmas normalisointi,
koska ei ole olemassa transitiivisia riippuvuuksia. Nain saavutetaan normalisoinnin lopputulos,
jossa tietokannassa olevat tiedot eivat ole toistuvia ja tietokantarakenne on selkeampi, mika hel-

pottaa tietokannan tietojen seka relaatioiden ymmartamista.



ONF owner_id oWner_name Pets
1 John Doe Cat
2 Jane Smith Fish,dog
3 Joe Schmoe Parrot
1NF owner_id owner_name Pets
1 John Doe Cat
2 Jane Smith Fish
2 Jane Smith Dog
3 Joe Schmoe Parrot
| v
2NF and 3NF owner_id owner_name owner_id Pets
1 John Doe 1 Cat
2 Jane Smith 2 Fish
3 Joe Schmoe 2 Dog
3 Parrot

KUVA 1. Taulu eri normalisointimuodoissa. Léht6kohta on normalisoimaton eli ONF ja siitd seu-
raava on ensimméinen normalisointi eli 1NF. Kun ensimméisesté normalisoinnista siirrytédén toi-
seen normalisointiin, luodaan kaksi eri taulua, joilla on relaatio owner_id-sarake, jota punainen nuoli
kuvaa. (8.)

2.3  Ohjelmistorajapinnat

Ohjelmistorajapintojen avulla sovellukset ja jarjestelmat pystyvat kommunikoimaan keskenaan.
Esimerkkina rajapinta voi olla valikasi sovelluksen ja tietokannan valilla, ja kun sovelluksesta teh-
daan pyynto hakea tietoa, kutsu menee rajapinnalle ja rajapinta hakee tiedon tietokannasta ja pa-
lauttaa tiedot sovellukselle. (10.)
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Rajapinnan kaytdssa on useita eri hyotyja. Samaa rajapintaa voidaan kéyttaa useiden eri sovelluk-
sien ja ohjelmien kanssa. Rajapintaa voidaan kayttaa sen sijaan, etta tehtaisiin tietokantakyselyita
suoraan tietokantaan. Sen avulla voidaan tarkistaa annetut arvot ja tehdyt kyselyt, jotta kayttajat
eivat voi tehda kyselyita, jotka esimerkiksi voisivat vahingoittaa tietokantaa. Rajapinnan avulla voi-

daan varmistua, etta kayttajalla on oikeudet paasta tietokantaan. (11.)

Rajapinnan toimintaa havainnollistamisessa kaytetdan monesti esimerkkitapausta ravintolasta,
jossa asiakas tekee tilauksen tarjoilijalle, joka sitten toimittaa asiakkaan pyynnén keittioon, jossa
tilaus valmistetaan, ja sitten tarjoilija toimittaa sen asiakkaalle. Tassa esimerkissa tarjoilija on raja-
pinta asiakkaan ja keittion valilla ja ottaa vastaan asiakkaiden tilaukset, eli pyynnét ja toimittaa ne
keittiolle. Keittio kuvastaa palvelinta, joka suorittaa asiakkaan pyynnon ja lahettdd pyynnon vas-

tauksen rajapinnalle, jonka kautta se kulkeutuu asiakkaalle (KUVA 2). (12.)

Client

[Web page, application, loT device, etc.] REST ARt Server

! Request [GET, POST, PUT, DELETE]

T
'
'
'
i = !

L

Server response

Processed request s
P
- s e s s s ssssoessooooe Ji|

JSON response

KUVA 2. UML-sekvenssikaavio REST-rajapinnan toiminnasta

On olemassa erityyppisia rajapintoja, jotka maaraytyvat rajapinnan julkisuuden mukaan. On ole-
massa Yksityisia rajapintoja, joita esimerkiksi yritykset kayttavat omissa sovelluksissa ja joihin ei
ole paasya ulkopuolisille. Sitten on olemassa julkisia rajapintoja, jotka ovat saavavilla julkisesti.
Naiden avulla on mahdollista kayttaa esimerkiksi yrityksen tietoja tai palveluita omissa ymparis-
toissa. Julkisia rajapintoja voidaan rajoittaa esimerkiksi rajoittamalla tehtyjen pyyntdjen maaraa tai
laittamalla joitakin toimintoja maksumuurin taakse. (12.)

24 REST-rajapinnat

Yleenséd puhutaan REST-rajapinnasta, jolla tarkoitetaan rajapintaa, joka on tehty noudattaen

REST-mé&aritelmaa. REST on lyhenne, joka tulee englannin kielen sanoista representational state
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transfer. Roy Fielding loi maaritelméan vuonna 2000 véitéskirjassaan. Maaritelmassa on kerrottu
periaatteet, joita rajapinnan pitaa noudattaa, ettd se on REST-rajapinta. Naité periaatteita on viisi
pakollista:

1. Yhtenainen rajapinta
Asiakas-palvelinmalli
Tilattomuus

Vélimuistin kaytettavyys

A

Kerroksittainen rakenne.

Ensimmainen periaatteen mukaan samaa kohdetta koskevien pyyntéjen tulee olla samanlaisia riip-
pumatta siitd, mista pyynté tehdaan ja vastausten ei pida olla liian suuria, mutta niiden pitaa kui-
tenkin sisaltad kaiken, mité asiakas voisi tarvita. Toisen periaatteen mukaan asiakas ja palvelin
ovat taysin riippumattomia toisistaan. Kolmannen periaatteen mukaan rajapinta on tilaton, tarkoit-
taen, ettd mitdan pyyntojen tietoja ei tallenneta ja kaikissa pyynndissa on kaikki vaadittu tieto pyyn-
non suorittamiseen. Neljannen periaatteen mukaan resursseja pitaa olla mahdollista tallettaa vali-
muistiin, kun se on sallittu. Ja viidennen periaatteen mukaan silléa on kerroksittainen rakenne, tar-

koittaen, ettd pyynnét voivat menna usean eri kerroksen kautta. (13.)

REST-rajapinnoista puhuttaessa kaytetaan usein termia CRUD. CRUD on lyhenne, joka tulee eng-
lannin kielen sanoista create, read, update ja delete. REST-rajapinnat tekevat HTTP-pyyntdjen
avulla tavallisia tietokantafunktioita, kuten luovat, lukevat, paivittavat ja poistavat tietoja. Pyyntdjen
tekemiseen voidaan kayttaa eri metodeja. GET-metodin avulla voidaan hakea tietoa, POST-meto-
din avulla luodaan uusi olio, PUT-metodin avulla voidaan muokata oliota ja DELETE-metodin avulla
voidaan poistaa olio. Myds muita HTTP-metodeja voidaan kayttaa, mutta GET, POST, PUT ja DE-
LETE ovat yleisimmat. (13.)

REST-rajapinnan kaytdssa on monenlaisia hydtyja. Kun asiakas ja palvelin pidetaan erillaan, ra-
japintaa on helppo skaalata. Samalla rajapinnan kehittdminen itsenaisesti on mahdollista. Raja-
pinta on joustava ja siirrettavissa muille palvelimille migraatioiden avulla. Rajapinnat ovat lisaksi
nopeita ja kevyita kayttaa, koska kaytossa on HTTP-standardi, joka tukee monia eri muotoja, kuten
esimerkiksi JSON. Tama mahdollistaa sen, etta rajapintaa voidaan kayttaa niin sovellusten kanssa

kuin my6s loT-laitteiden seka@ moniin muihin tarkoituksiin. (14.)
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Kuitenkaan REST-rajapintojen kéytt6 ei ihan onnistu haasteitta. Rajapinnan paéatepisteiden pitaa
olla yhtenaisia ja johdonmukaisia, ja toimintoja lisatessa paatepisteiden maarat ja yhdistelmat kas-
vavat. Suurten koodikantojen kanssa seka useiden kehittajien valilla voi olla hankalaa sailyttaa
johdonmukaisuutta. Suuria péivityksia tehdessa julkaistaan monesti uusi versio rajapinnasta ja pi-
detaan vanha versio viela kayttajille saatavilla. Tama lisaa tyomaara, kun pitaa yllapitaa useampaa
eri rajapintaa. Voi olla hankalaa paattaa, milloin vanhan rajapinnan yllapito lopetetaan ilman, etta

se hairitsisi asiakkaita. (14.)

Vaikka puhutaan, etta rajapinta kasittelee annettuja arvoja, kuitenkin tietokannan paalogiikka on
palvelimessa. Se huolehtii tietokannan relaatioista seka varmistaa, etta arvot sopivat sarakkeen
maarittelyyn. Virheiden tai hairididen sattuessa se ilmoittaa rajapinnalle. Rajapinta ottaa vastaan
palvelimen palauttamat tiedot ja kasittelee ne siten, etta asiakkaan on helpompi ymmartaa esimer-

kiksi, miksi jokin pyynt ei onnistu.
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3 YRITYKSEN KAYTTAMAT RAJAPINNAT

Yrityksen kaytossa oleva rajapinta toimii palvelimella, johon on asennettu Apache-verkkopalvelin
ja kaikki kutsut on tehty PHP:n avulla. Yrityksen kayttama tietokanta on MySQL, joka on myds
asennettu palvelimelle. Kaytossa on kokoelma ohjelmia, josta kaytetaan lyhennetta LAMP eli Linux,
Apache, MySQL ja PHP (15).

Suunnitteilla on ollut vertaisverkon kayttamista laitteiden kesken, mutta on tiedostettu, etta sen

kayttaminen vaatisi muutoksia niin laitteisiin kuin rajapintaan.

3.1 Rajapinnan kayttotarkoitukset

Yrityksella on kaytossa oma rajapinta, jota laitteet ja sovellukset kayttavat kommunikoimiseen tie-
tokannan kanssa (kuva 3). Yritys kayttaa nykyistéa rajapintaansa tiedon hakemiseen ja muuttami-
seen tietokannasta. Opinnaytetyd keskittyy enemman sovelluksen kayttamiin rajapintakutsuihin,
joiden avulla poroja pystytaan paikantamaan. Rajapinnan avulla tietokannasta haetut arvot pysty-
taan palauttamaan sovellukselle paremmassa muodossa. Monella kutsulla on tapana muuttaa tie-

toja useammasta taulusta, joten tdma nopeuttaa ja selkeyttaa sita.

Pyyntd
2 | ) 2 |
Laite
MySQL-
© kysely
Vastau o
Rajapinta ~ MySaL
[PHP] = [Linux]
. ),
E P}rylt'o Kyselyn
</ tulos
Sovellus
©
Vastaus

KUVA 3. UML-komponenttikaavio sovelluksen ja laitteen rajapinnan kéytostéd

Rajapinnan kayttd mahdollistaa sen, ettei sovelluksella tarvitse olla suoraa yhteytta tietokantaan.
Se lisaa aina tietoturvaa ja rajapintaan voidaan lisatd omia autentikointeja, mika lisaa suojausta.
Rajapinnan kayttd mahdollistaa pyyntojen tekemisen ja kdyttdmisen muuallakin kuin vain sovelluk-
sessa. Ongelma tilanteissa rajapinta auttaa virheiden l6ytamisesséa, koska yleensa on loki, mihin

rajapinta kirjoittaa virhetilanteissa.
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3.2 Rajapinnan havaitut ongelmat ja puutteet

Nykyisessa rajapinnassa on muutamia ongelmia, joita uutta rajapintaa kehittaessa pyritaan korjaa-
maan. Virhetilanteiden sattuessa rajapinta kirjoittaa virheet lokiin, minne jarjestelma kirjoittaa kaikki

tapahtumat. Onneksi kuitenkin lokiviestiin on lisatty tiedoston nimi ja rivi, missa virhe on tapahtunut.

Koodissa on paikoitellen turhia tietokantakyselyita, joita voisi osan jattaa pois ja osan voisi yhdistaa.
Kutsuja vahentamalla saadaan vahennettya likennetta rajapinnan ja tietokannan valilld. Uudessa
rajapinnassa osan kyselyista voi jattaa pois, kun kaytetaan istuntoa, johon tietoja voi tallentaa ja

sitten noutaa tarvittaessa.

Koodissa ei ole kunnolla maaritetty, mitka arvot ovat pakollisia. Sen takia on mahdollista tehda

kutsuja, joista puuttuu tarkeita arvoja, mutta rajapinta ei kuitenkaan palauta mink&anlaista virhetta.

Joissakin kohdissa koodia rajapinta tekee kutsuja rajapinnassa oleviin kutsuihin. Tama tietysti va-
hentaa saman koodin uudelleen kirjoittamista, mutta koodia lukiessa vaikeuttaa ymmartamista, kun

ohjelmoijan pitaa menna katsomaan koodia toisesta tiedostosta, josta rajapinta sita kutsuu.

Rajapinnan lahettamat vastaukset eivat juuri kerro kovin paljon kutsun toiminnasta. Yleensa raja-
pinta palauttaa merkkijonon "true” tai "false” (kuva 4). Virhetilanteiden sattuessa koodissa kutsu-
taan die-funktiota ja palautettaan merkkijono “error”. Yleensa kun rajapinta palauttaa merkkijonon
"true”, se tarkoittaa, etta kutsu on toiminut kuten pitaakin ja paassyt loppuun. Palautettu merkkijono
"false” taas yleensa tarkoittaa, etta esimerkiksi jokin tarkistus ei ole mennyt lapi, mutta kuitenkaan
virhetta ei ole tapahtunut. Naissa tapauksissa pitaakin sitten kdyda koodista tarkistamassa, missa

tilanteissa rajapinta palauttaa kyseisen merkkijonon.

KUVA 4. Esimerkki Postmanin avulla l&dhetetyn kutsun palauttamasta vastauksesta
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Rajapinnan vastauksiin ei ole maaritelty HT TP-tilakoodia, joten olettavasti kaikki kutsut palauttavat
tilakoodin 200, joka tarkoittaa, etta kutsu on onnistunut. Palvelin palauttaa virheita esimerkiksi, jos
annetulla osoitteella ei |0ydy mitaan, palautetaan koodi 404. Uuteen rajapintaan on tarkoitus lisata
palautettavat HTTP-tilakoodit siten, etta niiden avulla voidaan helposti paatella tehtyjen kutsujen

tila.

Rajapinnan koodeissa on joitakin virheitd, joiden takia osa kutsuista ei toimi oletetulla tavalla. Koodi
on myos hiukan vaikeasti luettavaa ja koodissa on kaytetty vahan kommentteja. Lisaksi joidenkin
rajapinnan kutsujen dokumentointi on todella huono tai olematon. Nama on onneksi huomioitu ja

tullaan korjaamaan uuteen rajapintaan.

Rajapinnan koodit on luotu kopioimalla aiemmin tehtya koodia ja muokkaamalla se kayttoon sopi-
vaksi. Tama aiheuttaa sen, etta kun alkuperéisessa koodissa on ollut virheita, ne ovat periytyneet

uusiin tehtyihin kutsuihin. Koodin rakenne on myds huono, mika vaikeuttaa koodin hallintaa.

Rajapinta ei noudata HTTP 1.1-protokollaa (16). Siina maaritellaan, ettd GET-metodin avulla hae-
taan vain tietoa ja tulos on aina sama, vaikka pyynto tehtaisiin kerran tai sata kertaa. Joissakin
kutsuissa rajapinta GET-metodin avulla paivittaa tietoja tietokantaan. Tata ei tulla kuitenkaan kor-

jaamaan uuteen rajapintaan, koska sen on oltava toiminnaltaan sama kuin nykyinen rajapinta.
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4 KAYTETYT TEKNOLOGIAT JA METODIT

Uuden rajapinnan luominen aloitettiin tyhjaltd poydalta, joten rajapintaa varten hankittiin uusi pal-
velin ja sen tekemiseen kaytetaan ohjelmistokehysta. Tama helpottaa tydskentelya, koska ohjel-

mistokehykset sisaltavat komponentteja ja kirjastoja ohjelmistokehitykseen (17).

Dokumentointia varten piti 10ytaa uusi parempi tyokalu, jonka avulla se onnistuu helposti. Tahan

asti yritys oli kayttanyt Google Docsia dokumenttien kirjoittamiseen.

Rajapintaa pitaa testata, etta valtytaédn mahdollisilta virheilta, jotka pahimmassa tapauksessa voi-
sivat vaarantaa tietoturvaa. Kun rajapinta on testattu, sovelluskehittajien on helpompi ottaa raja-

pinta kayttdon, kun tiedetaan, etta rajapinta toimii kuten pitaakin. (18.)

41 Ohjelmistokehykset

Ohjelmistokehykset ovat alustoja ohjelmistokehitykselle. Ohjelmistokehykset sisaltavat valmiita kir-
jastoja, joiden avulla voidaan kehittaa erilaisia ohjelmistoja. Ohjelmistokehyksia on helppo muokata
omaan kayttoon sopivaksi lisaamalla tai poistamalla toimintoja. Verkkokehykset ovat kaytetyimpia
ohjelmistokehyksia. Niiden avulla sovellusten ja sivustojen kehittdminen on nopeampaa. Suosittuja

verkkokehyksia ovat esimerkiksi Django ja Laravel. (19.)

Django on vuonna 2005 julkaistu Python-pohjainen verkkokehys. Sillé on avoin lahdekoodi ja se
on ilmainen kayttaa. Siihen on saatavilla yli 10 000 pakettia, joista esimerkiksi [dytyy kayttajien au-

tentikointia ja lomakkeiden validointia. (20.)

Laravel on vuonna 2011 julkaistu PHP-pohjainen verkkokehys, jonka kehitti Taylor Otwell (21).
Laravelin kehitys on jatkunut ja uusin saatavilla oleva versio on versio 10, joka julkaistiin helmi-
kuussa 2023 (22). Laravel sisaltda valmiiksi kaiken tarvittavan, kun halutaan kehittda uutta rajapin-
taa. Kaikki Laravelin versiot ovat hyvin laajasti dokumentoituja seka Laravel on hyvin suosittu, joten

tietoa loytyy netista paljon.
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Paadyimme kayttdmaan Laravelia rajapinnan luomiseen. Laravelissa on MVC-arkkitehtuuri, joka
on lyhenne englannin kielen sanoista model-view-controller, joka tarkoittaa malli-nakyma-kontrol-
leri. Laravelin kaytto on ilmaista ja se on avoimen lahdekoodin ohjelmistokehys. Laravelin avulla
voidaan tehda kutsuja, joita kaytetaan tiedon siirtamiseen, tai sitten silla voi tehda nakymia, jotka
toimivat kuten verkkosivut. Laravelissa on kaytettavissa objekti-relaatiokartoitus, jonka avulla voi-

daan hallita tietokantaa yksinkertaisemmin ja turvallisemmin. (23.)

Kun rajapinnan tekeminen aloitettiin, Laravelin uusin versio oli 9. Laravelin seuraavasta versiosta,

versio 10:sta oli jo jonkinlaista tietoa ja siihen siirryttiin, kun se oli julkaistu.

4.2 Dokumentointiohjelmien vertailu ja valinta

Rajapinnan dokumentointiin [dytyy hyvin paljon tydkaluja ja tapoja. Dokumentointi on tarkea osa
ohjelmointia, koska sen avulla muiden on helpompi ymmartaa rajapinnan toimintoja ilman, etta he
vain lukisivat koodia. Kun dokumentointi on tehty kunnolla, uusien ihmisten on helppo jatkaa kehit-

tamista siita, mihin on jaaty. (24.)

Tehtavani oli etsia ja tutkia dokumentointiin tarkoitettuja tyokaluja ja niista listata parhaat ja huonot
puolet. Minulla oli nelja tyokalua, joita lahdin tutkimaan: Swagger, Stoplight, Visual Paradigm ja
Postman. Tyokaluja vertaillessani otin huomioon hinnan ja sen, mita tyokalut tarjosivat. Mietin li-
saksi tyokalun kaytannollisyytta ja tarvetta. Yhtena huomioon otettavana asiana tuli tilaajalta, etta
jos tyokalu tullaan vaihtamaan johonkin toiseen, tehty dokumentaatio pitaa saada tallennettua it-
selle ja tyokaluun ei pida syntya minkaanlaista riippuvuutta. Kaydessani tyokaluja lapi kirjoitin kai-
kista asioita, jotka koin positiivisena tai negatiivisena (TAULUKKO 1). Namé asiat vaikuttivat tyo-

kalun valintaan.

TAULUKKO 1. Tybkaluista listatut positiiviset ja negatiiviset asiat

Tyokalu Posiitivista Negatiivista

Google Docs Tiedostojen helppo jakaminen ja muokkaus. | Dokumentin  paivittdminen
Tiedostojen pilvitallennus Google Driveen. | tyolasta.

Maksuton kaytto. Ei niin selkea.
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Dokumenttien linkittaminen.

Swagger

Visuaalinen tyokalu seka tekstieditori.
Dokumentin vienti JSON- tai YAML-tiedos-
tona.

Esimerkkikoodin luominen.

Kallis kayttaa.
Paljon ominaisuuksia, joille ei

tarvetta.

Visual Paradigm

Hyva tyokalu kaavioiden ja diagrammien te-
koon.

Rest API-kaavio, jonka pohjalta osaa luoda
dokumentaation.

Dokumentin vienti HTML-tiedostona.

Dokumenttien jako tyolasta.
Projektitiedostoja ei voi avata

tai muokata muilla tyokaluilla.

Postman Nopea kutsujen ja parametrien lisays suo- | Dokumentaatiota ei saa vie-
raan tehdyista kutsuista. tya.
Kutsuihin tehdyt muutokset paivittyvat myos | Dokumentoitujen kutsujen ol-
dokumenttiin. tava Postmanissa.

Stoplight Visuaalinen tyokalu seka tekstieditori. Ei osaa luoda esimerkkikoo-

OpenAPI-maaritelma JSON- tai YAML-tie-
dostona.

Aiempi positiivinen kokemus.

dia.

Kavin |api aluksi yrityksen kayttaman Google Docsin. Se on tekstinkasittelyohjelma, joka toimii se-

laimessa. Sen hyvia puolia ovat se, etta tiedostot ovat Google Drivessa, joten niitd on helppo jakaa

ja muidenkin tarvittaessa muokata. Sen kayttaminen on myos ilmaista. (25.) Googlen tyokalujen

avulla luotujen tiedostojen linkittdaminen on helppoa ja se nopeuttaa seka parantaa luettavuutta.

Huonona puolena ainakin rajapinnan dokumentointiin on se, etta kun tietoa on paljon, dokumentista

tulee sekava ja tietoa pitaa etsia.

Ensimmaéisena lahdin tutkimaan tydkalu nimeltddn Swagger. Swagger alun perin loi avoimen lah-

dekoodin maaritelman REST-tyylisille rajapinnoille. Myéhemmin tasta tuli nykyaankin tunnettu

OpenAPl-maaritelma. (26.) Swagger sisaltda tyokaluja esimerkiksi koodin luomiseen OpenAPI-

maaritelmén pohjalta ja OpenAPI-maaritelmén visuaaliseen esittamiseen (27). Swaggerin avulla

voi kirjoittaa tai visuaalisesti luoda OpenAPI-maaritelman rajapinnasta. OpenAPI-méaaritelman saa
helposti vietya JSON- tai YAML-muodossa.
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Visual Paradigm on tyokalu, jonka avulla pystyy mallintamaan jarjestelmia, ohjelmia ja suunnitelmia
(28). Se sisaltdéd myds REST-rajapinta kaavion, jonka pohjalta pystyy luomaan dokumentaation.
Dokumentaation saa vietya HTML-muodossa, eli se on helppo saada omalle palvelimelle. Tama
oli kaikista muista poiketen tyopoytasovellus, vaikkakin Postman toimii myos selaimessa, mutta on
saatavilla tyopoytasovelluksena. Tama tarkoittaa, etta kaikki tiedostot tallennetaan paikallisesti tie-
tokoneelle. Se aiheuttaa lisatdita esimerkiksi tiedostojen jakoon seka varmuuskopiointiin. Luodut
projektit sisaltavat tiedostopaatteen "vpp”, ja naita tiedostoja ei voi avata kuin Visual Paradigmin

avulla. Tama luo eraanlaisen riippuvuuden Visual Paradigmin kayttoon.

Postman on alusta rajapintojen tekemiseen ja kayttamiseen (29). Sen avulla on helppo tehda kut-
suja eri rajapintoihin. Se osaa luoda dokumentaatiota tehdyista kutsuista. Kutsujen palauttamat
arvot joko tallennetaan, kun kutsu on tehty tai lisataan esimerkkina kutsuun. (30.) Postmanin avulla
dokumentointi olisi nopeinta, jos kaikki kutsut tullaan lisddmaan Postmaniin. Dokumenttia ei kui-
tenkaan saa mitenkaan vietya Postmanista, eli dokumentointi jaa Postmaniin, jos halutaan vaihtaa

toiseen tyokaluun.

Sitten 1&hdin tutkimaan Stoplightia. Stoplight on rajapinnan suunnittelu tydkalu (31). Stoplight on
hyvin saman tyylinen kuin Swagger, mutta verrattaessa halvempi. Dokumentoinnin saa tehtya vi-
suaalisesti tyokalulla tai sitten kirjoittamalla OpenAPI-maaritelmaa ja sen saa helposti viety JSON-
tai YAML-muodossa. Stoplightin kaytosta minulla I6ytyi jo aiempaa kokemusta, joten osasin sanoa,

etta se on hyva tyokalu dokumentointiin.

Naista tyokaluista valittiin Stoplight. Se oli hinnaltaan ihan sopiva ja sisalsi kuitenkin vaadittavat
ominaisuudet dokumentoinnin laatimiseen. Kustannuksia laskiessa kaytettiin esimerkki tapauk-
sena, etta olisi viisi kayttajaa, joiden pitaisi voida kayttaa tyokalua ja jokaiselle kayttajalle olisi oma
tilaus, josta veloitettaisiin kuukausittain. Naiden laskelmien mukaan Swagger olisi tullut kalleim-
maksi kayttaa. Lisaksi aiempi kokemus tyokalusta helpotti valintaa, kun ei tarvinnut alkaa opettele-

maan taysin uuden tyokalun kayttoa.

Uusi dokumentointityokalu mahdollistaa paremman versiohallinnan dokumentaatioiden valilla.
Stoplightissa pystyy luomaan uuden version vanhan version pohjalta ja sitten siihen tekemaan
muutokset. Muutoksien tekeminen on nopeaa ja helpompaa visuaalisen editorin avulla, kun ei tar-
vitse niin paljoa kirjoittaa. Dokumentin vienti YAML-muodossa mahdollistaa sen, etta halutessaan

dokumentoinnin voi julkaista omalla palvelimella.
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4.3 Testaustyokalut ja kaytannot

Rajapinnan testaus on tarkeda. Sen avulla varmistutaan, etté rajapinta toimii oletetulla tavalla ja
koodiin ei ole jaanyt minkaanlaisia virheita. Testatessa on tarkeaa testata kaikki mahdolliset tilan-
teet. Rajapintaa testatessa kannattaa kokeilla tilanteita, joissa jokin arvo puuttuu, niin saa selville,
miten rajapinta siihen reagoi. Tammoiset tilanteet voivat olla harvinaisia, jos esimerkiksi ajatellaan,
ettd sovellus tekisi pyynnédn rajapintaan, niin silloin kaikkien arvojen pitaisi olla pyynndssa, kun
sovelluskehittdja on sen niin ohjelmoinut. Kuitenkin on hyva aina varmistua, etta rajapinta osaa
toimia niin sanotuissa poikkeustilanteissa, eika esimerkiksi jaa jumiin tai tee jotakin todella odotta-
matonta. (32.)

Rajapinnan testaamiseen 16ytyy hyvin paljon eri kirjastoja eri ohjelmointikielille. Naista saa valita
itselleen mieluisen ohjelmointikielen mukaan sopivimman vaihtoehdon. Laravelin kanssa testaami-
seen olisi voitu kayttaa Laravelin mukana tulevaa PHPUnit-ohjelmistokehystd, mutta testaus paa-
tettiin tehda Python-kielella kayttaen unittest-ohjelmistokehysta. Nain saadaan testattua rajapinnan
toimivuus kokonaisuudessaan, koska Laravelissa tehtyjen testien ei tarvitse muodostaa yhteytta
palvelimelle. KUVA 5 on UML-komponenttikaavio, jossa on esitetty eri menetelmien avulla tehtyjen
pyyntojen kulkua. Python tekee pyynnot taysin erillaan Laravelista, mutta kun kaytetaan PHPUnitia,
se kayttaa Laravelin kirjastoja ja koodia testien suorittamiseen. Yhdessa vaiheessa ideana oli tehda
yksinkertainen testisivu, jossa olisi erilaisia toimintoja, joilla voisi esimerkiksi testata rajapinnan toi-
mivuutta tekemalla pyyntdja Javascriptin avulla. Tama ei kuitenkaan ollut kovin tehokas keino, joten

se jai tekematta ja keskittyminen jai testien tekemiseen muilla menetelmilla.
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KUVA . Eri tavoilla tehtyjen testien toiminta

Tehdyissa testeissa tarkistetaan, etta saatava vastaus ja HTTP-tilakoodi ovat mita niiden oletetaan
olevan (KUVA 6). Testeissa tehdaan pyyntd requests-kirjaston avulla. Pyyntddn pystyy maarittele-
maan monia eri asetuksia, kuten metodin, osoitteen ja parametrit. Sitten pyynnén palauttamia ar-
voja verrataan arvoihin, jotka ovat oletetut arvot kyseiselle pyynnolle. Jos annetut arvot eivat vastaa
pyynnon palauttamia arvoja, testi palauttaa silloin virheen, jossa yleensa on rivi, josta virhe on tullut.
Jos testi on onnistunut, ohjelma jatkaa suorittamista ja lopuksi antaa yhteenvedon ohitetuista, on-
nistuneista ja epaonnistuneista testeista. Testit, joissa tarkistetaan pyynnon vastaus, odottavat vas-
tauksen JSON-muodossa, mutta jos pyynndssa on tapahtunut virhe ja rajapinta ei palauta vas-

tausta JSON-muodossa, niin silloin testissa tapahtuu virhe ja ohjelma lopettaa testaamisen siihen.

port unittest
t requests

TestStringMethods(unittest.TestCase):
f test_basic(self):

mmwn

Basic unittest test

mmwn

"y

response = requests.get(“https ealhost: 80

f.assertkqual(response.status_code, 208)

i_" _name_ == r_.li'?l'_T'E.”_ !
unittest.main{)

KUVA 6. Pythonilla tehty esimerkkitestitapaus
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5 RAJAPINNAN KEHITTAMISEN VAIHEET

5.1 Uuden rajapinnan suunnittelu

Aluksi taytyi opetella tietokanta-asioita ja PHP:ta. Minulla oli jonkinlainen kasitys molemmista,
mutta taytyi opetella paremmin asiat, etta ymmarsin, miten tietokanta ja nykyinen rajapinta toimivat.
Lisaksi piti kerrata ja opetella UML-mallien tekemista, koska niita tultaisiin tekemaan ja aiempaa

kokemusta oli vahan.

Samalla piti opetella REST-rajapinnan maaritelmaa, koska uusi rajapinta tultiin tekemaan REST-
tyyliseksi. Rajapinnoista tai REST-rajapinnoista tarvitsin paljon enemman tietoa, kun olin lahddssa

tekemaan taysin uutta rajapintaa yritykselle ja sita tullaan joku paiva kayttamaan.

Aluksi loin luokkakaavion yrityksen tietokannasta (KUVA 7). Sen avulla sain havainnollistettua tie-
tokannan rakenteen ja taulujen ja sarakkeiden relaatiot. Kaaviosta oli myos hyotya yritykselle,

koska semmoista ei aiemmin ollut tehty.

users reindeer
-idsint 1 -idiint
-name:string * 0.* | -name:string
-email.string -userld:int

KUVA 7. Esimerkki UML-luokkakaavio tietokantarakenteesta

Kun PHP ja tietokanta oli hyvin hallussa, aloin kdyméaan Iapi rajapinnan koodeja. Koodeja lukiessani
huomasin, ettd suurin osa tehdyista kutsuista ei palauta kunnollista vastausta, josta saisi selvaa,
onko pyynto onnistunut. Muitakin havaittuja ongelmia ja puutteita oli, jotka sitten kirjasin ylds, jotta

muistan ne.

Sen jalkeen oli aika alkaa tutustumaan Laravelin, joka oli valittu ohjelmistokehys. Laravel on on-

neksi hyvin dokumentoitu ja paljon kaytetty, joten kysymyksiin ja ongelmiin oli helppo 16ytaa vas-
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tauksia. Laravelin tiedostorakenne tuntui aluksi oudolta ja hiukan hankalalta, mutta kun tuli koo-
dattu, sen kylla oppi. Oliciden, kontrollereiden ja véliohjelmistojen kayttd oli ollut vahainen, joten
niitakin piti opetella ja kertailla. Laravelin testaamista varten minulla oli omalla koneella se asen-

nettuna. Rajapintaa varten Laravel asennettiin palvelimelle.

5.2 Rajapinnan toteutus

Kun aloitin Laravelin kayton, ensimmaisena opettelin ja kavin lapi perusasiat. Niiden avulla pystyin
tekemaan ensimmaiset kutsut, joita sitten testasin selaimella. Sen jalkeen aloin kdymaan lapi La-

ravelin tietokantafunktioita ja -toimintoja, koska tiesin, etta niita tullaan kayttdmaan paljon.

Laravelilla tehdessa aluksi minulla oli omalla koneella paikallinen tietokanta, johon olin luonut joi-
takin tauluja samalla tavalla kuin ne olivat yrityksen tietokannassa. Sitten laitoin sinne joitakin esi-
merkkiarvoja, etta pystyin testaamaan Laravelin ja tietokannan toimintaa. Tama toimi ihan hyvin,
mutta sitten mydhemmin vein kopion yrityksen tietokannasta koneelle. Tdma mahdollisti sen, etta
minulla oli enemman tietoa tietokannassa ja ne olivat varmasti siind muodossa kuin niiden piti olla.
Taman avulla pystyin testaamaan, miten rajapinta toimisi oikean tietokannan kanssa, ilman etta

tarvitsisi pelata tekevansa jotain peruuttamatonta.

Kun aloin tekemaan uuttaa rajapintaa Laravelin avulla, tein jokaiselle tietokannassa olevalle taululle
oman mallin, joka mahdollistaa olion avulla tehda tietokantapyyntja. Sitten loin jokaiselle mallille
oman kontrollerin, johon kokosin kaikki malleihin liittyvat funktiot, jotka siséltavat toiminnot eri pyyn-
ndille. Kun rajapintaan tulee kutsu, se menee kontrolleriin, josta se sitten hakee olion ja lopulta
hakee tietokannasta tiedot (KUVA 8). Luotuihin malleihin piti tehda hiukan muutoksia, koska Lara-
vel olettaa, etta mallia vastaava taulu on mallin nimi monikossa, eli s-paate. Tama tarkoittaisi sita,

ettd jos olisi kayttaja malli nimeltd&n user, Laravel etsii taulua, joka on nimeltaan users.

Client Route Controller Model Database

Request

'r“'-L| Process

KUVA 8. UML-sekvenssikaavio tehdyn pyynnén kulusta Laravelin rakenteessa
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Laravel luo lokin virheita varten, mutta sinne kirjoitetaan kaikki Laravelissé tapahtuvat virheet. Sen
takia, mahdollisia virhetilanteita varten loin oman lokin, johon tulee kaikki pyynndista johtuvat vir-
heet ja selitykset. Tama nopeuttaa virheiden etsimista, kun ne on pelkastaan koottu yhteen tiedos-
toon. Lokiin voi myos kirjoittaa muutakin kuin virheita, esimerkiksi kun luodaan uusi kayttaja, siita

voidaan kirjoittaa lokiin tieto.

Kun lahdin tekemaan pyynt6ja uutta rajapintaa varten, katsoin yrityksen sen hetkisesta rajapinnasta
kutsujen osoitteet ja mita ne tekevat. Sitten lahdin tekemaan kutsut uuteen rajapintaan. Tarkoituk-
sena oli tehda toiminnoiltaan samanlaiset kutsut kuin sen hetkisessé rajapinnassa, mutta uuden
rajapinnan mukaan. Se mahdollisti muun muassa olioiden kayton tietokantakyselyiden tekemiseen

sen sijaan, etta olisi kirjoitettu suoraan tietokantakysely.

Uuteen rajapintaan on lisatty tarkastuksia tietokantakyselyiden jalkeen, joka joissakin tilanteissa
palauttaa virheen, jos jotakin vaadittua tietuetta ei I6ydy. Nykyisen rajapinnan ongelmia on korjattu
uuteen rajapintaan. Jokaiseen rajapinnan palauttamaan arvoon on lisatty HTTP-tilakoodi, joka vas-
taa rajapinnan tilannetta. Jos rajapinnassa tapahtuu jonkinlainen virhe, kaikki virheeseen liittyva

tieto kirjoitetaan lokiin.

Rajapintaan on lisatty validointi kaikkiin POST-metodien parametreihin. Se varmistaa, etta vaadit-
tavat arvot on annettu ja ne ovat oikeassa muodossa. Myos kyselyparametrit tarkistetaan, etta ne

on annettu, kun niita vaaditaan.

Uusi rajapinta hyodyntaa istuntoa. Kun kayttaja kirjautuu sisaan, talletetaan kayttajaan liittyvia
muuttujia istuntoon. Sen avulla saadaan vahennettya tehtyja tietokantapyyntéja. Jos tehty pyyntd
muuttaa istuntoon tallennettua arvoa tietokannassa, sen arvo paivitetdan myds istuntoon, etté arvot

ovat ajan tasalla.

Yritys kayttaa joitakin julkisia rajapintoja, kuten esimerkiksi OneSignalia ilmoitusten lahettamiseen
kayttajille. Yrityksen sen hetkinen rajapinta kaytti cCURL-kirjastoa pyyntdjen tekemiseen. Laravel
sisaltaa valmiiksi Guzzle-kirjaston, jonka avulla pystyy tekemaan pyyntdja. Toiminnaltaan kirjastot
ovat hyvin samanlaisia, mutta Guzzlella tehty koodia on helpompi lukea. llmoitusten sisallon ja
kaiken muun rajapintoihin liittyvan pidin samanlaisena kuin aiemmin, niin ei tule minkaanlaisia on-

gelmia.
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Rajapinnan versiohallintaa varten kaytettiin GitLabia, jota yritys on jo kayttanyt pitkan aikaa. GitLab
kayttaa Gitia, joka on versionhallintajarjestelma, jota esimerkiksi GitHub kayttaa. Gitin kayttédn on
olemassa useita erilaisia tyokaluja niin visuaalisesta tyokalusta aina komentorivityokaluihin. Paa-
dyin kayttdmaan Git Bash -sovellusta, jonka avulla pystyy kéyttamaan Gitia komentorivilta. Kayttd
vaati aluksi harjoittelua, koska Gitin k&ytté aiemmin oli ollut hyvin vahaista, mutta kylla sitten perus

komennot tuli tutuksi kayton myota.

Rajapintaan luotiin tietokantamigraatiot. Naiden avulla pystytaan luomaan kaikki vaadittavat tieto-
kantataulut. Tietokantamigraatioissa voi maarittaa tauluihin sarakkeet, niiden tyypit ja sarakkeiden
ja taulujen valiset relaatiot (KUVA 9). Tietokantamigraatio kayttaa up-funktioita taulun luomiseen ja
down-funktio on sitd varten, jos tehty tietokantamigraatio halutaan peruuttaa. Tassa esimerkissa
peruuttaminen poistaa taulun tietokannasta. Tietokantamigraatioiden avulla voi muokata tai poistaa
jo olemassa olevia tauluja tai tauluissa olevia sarakkeita. Tietokantamigraatioita varten piti katsoa
taulujen rakennetta ja tehda taulu samanlaisilla ominaisuuksilla funktioon. Hieman poiketen nykyi-
sesta rakenteesta, tauluihin lisattiin viittauksia seka sarakkeet, milloin rivi on luotu ja milloin sita on

viimeksi muokattu.

Tietokantamigraatioiden suoritus jarjestyksella on merkitysta. Kun tietokantamigraatio luodaan,
sille voidaan antaa kuvaava nimi, mutta kuitenkin sen tiedostonimen alkuun lisataan automaatti-
sesti paivanmaara ja aika, milloin migraatio on luotu. Tiedostonimea voi joutua muuttamaan, jos on
olemassa relaatioita taulujen valilla tai on migraatio, joka lisaa tai poistaa olemassa olevasta tau-
lusta sarakkeita. Migraatioita suorittaessa ne kaydaan lapi tiedostonimen mukaan jarjestyksessa ja

kun tiedostot ovat oikeassa jarjestyksessa, saadaan toimiva ja oikeanlainen tietokanta.
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I1luminate\Database\Migrations\Migration;
I1luminate\Database\Schema\Blueprint;
I1luminate\Support\Facades\Schema;

return Migration
I
L

up()

Schema: :create( "users’, (Blueprint $table) {
$table->id();
$table->string(’
$table->integer(
$table->timestam
$table->foreign( 'language')->references('id"')->on( 'languages');

down()

Schema: :dropIftExists( 'users

KUVA 9. Esimerkki migraatiosta, jolla luodaan users-taulu

Migraatioiden tekemiseen kaytetaan useita eri kirjastoja. KUVA 10 on kuvattu luokkakaaviolla mig-
raation kayttamia kirjastoja seka User-olio, joka I6ytyy luodusta users-taulusta. Alla kuvatut blue-
print, schema ja migrations ovat tiedostoja, jotka tdma migraatio perii ja se kayttaa niiden funktioita

migraation tekemiseen.
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User

+id:int
+name:string
+language:int

+created_attimestamp

+updated_attimestamp

Create_users_table

+up(}
+downi()
Blueprint Schema Migrations
#table #cached #connection
#columns . +withinTransaction
+connection()

rengine #getFacadeAccessor() +getConnection()
+charset
+collation
+after

+__construct()
+create()
+dropliExists()
+foreign()
+id(}

+string()

+imestamps()

KUVA 10. UML-luokkakaavio migraatiossa kéytetyista kirjastoista ja olio, joka luodaan migraation
avulla

5.3 Rajapinnan dokumentointi

Rajapinnan kehittamisen aikana on tullut laadittua UML-kaavioita. Kuten aiemmin mainittiin, tein
luokkakaavion tietokantarakenteesta. Sen liséksi olen tehnyt sekvenssikaavion rajapinnan kut-

suista. Siind on esimerkiksi kayty lapi, mita olioita ja kontrollereita kutsut kayttavat, mita ne hakevat
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tai tallentavat tietokantaan ja mita kutsut palauttavat. Kaaviota tehdessa ei ole suoraan noudatettu
sekvenssikaavion tyylia, vaan se on tehty silla tavalla, etta muidenkin rajapintaa kayttavien olisi

helppo ymmartaa sita (KUVA 11).

Application web:Route UserModel Database

lusers/d}

' > Exists : -
Fetch user "] 0 e Fetch users(name,email) E
- return 7
Method: GET return Lfi -------------------------- J-|-|
Return Json 7 H

KUVA 11. Esimerkki laaditusta UML-sekvenssikaaviosta

Rajapinnan dokumentointiin kaytettiin jo aiemmin mainittua Stoplightia. Dokumentoin yrityksen ny-
Kyisen rajapinnan, jotta sekin I6ytyy samasta paikasta. Sitten laadin dokumentaation tekemani ra-
japinnan pohjalta. Tama dokumentaatio tullaan viela paivittamaan ja tarkistamaan, etta se vastaa
viimeisinta versiota rajapinnasta, kun se on valmis. Dokumentoinnin tarkoitus on auttaa muita ke-

hittajia, jotka tulevat kayttamaan rajapintaan.

Dokumentaation laadittiin kaikki reitit ja niiden tukemat HTTP-metodit. Dokumentaatiossa kerro-
taan lyhyesti kutsujen toimintaa ja sitten mita ne vaativat. Dokumentoinnista kay ilmi vaadittavat
parametrit, niiden tyypit, esimerkkiarvot ja ovatko ne vaadittuja. Jos lahetetaan parametri, jota ei
ole listattu, rajapinta ei huomioi sitd. Jos vaadittu parametri puuttuu tai jos annettu parametri ei
vastaa annettua tyyppia, kutsu ei toimi ja rajapinta Iahettaa virheen. Joillekin parametreille on maa-
ritelty pituuden raja-arvot ja mita ne voivat sisaltda. Parametreille on lisatty selitykset siita, mité ne
ovat tai mitd ne tarkoittavat. Jokaiseen kutsuun on lisatty esimerkkivastaukset, jotka sisaltavat
HTTP-tilakoodit ja JSON-muotoiset vastaukset. KUVA 12 nakee dokumentointityokalun nakyman

seka sen vieressa dokumentaation visuaalisen ilmeen.
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Get User Info by ID

[c3@ hitp://localhost:3880/users, /{id}

Get User Info by ID

http:/flocalhost:3000 | fusers/{id} Path Params

. Retrieve the information of the user with the matching user ID.
POST | PUT DELETE HEAD  OPTIONS | TRACE

Request

DEPRECATED

Path Parameters
Retrieve the information of the user with the matching user ID.
id string

Id of the user

+ Security + Header + Query Param + Cookie

Responses -

=+ Add Body User Found

Body applicationfjson ~
+ Response @ 200 | © 404 4088 ®

KUVA 12. Stoplightin ndkymé, jossa vasemmalla tybkalu ja oikealla luotu dokumentti

Opinnaytetyon aikana laadin liséksi vaatimusmaarittelyn tulevaa paakayttajan littymaa varten. Liit-
tyman on tarkoitus toimia visuaalisena tydkaluna eri asioiden hallintaan ja hakemiseen sen sijaan,
ettd ne esimerkiksi suoritettaisiin manuaalisesti tietokantakyselyiden avulla. Vaatimusmaarittelyita
ei kovin paljoa ole tullut laadittua, joten tama oli hyvaa harjoitusta sen oppimiseen. Osalle toimin-
noista on jo olemassa jonkinlainen toiminto rajapinnassa, mutta suurin osa toiminnoista on sem-
moisia, joita varten pitaa sitten tehda rajapintaan toiminto. Koska kyseessa on paakayttajan littyma,

niin yksi toiminto esimerkiksi oli, etta voidaan hakea rajapinnan lokitiedostot.

Vaatimusmaarittely tehtiin Google Sheetsin avulla ja sarakkeisiin paatettiin sopivat otsikot kuten
TAULUKKO 2, joiden alle toiminnon tiedot tultiin kirjoittamaan. Ensimmainen sarake on id, jota
kaytetaan tunnisteena vaatimuksille. Paatoiminolla tarkoitetaan kokonaisuutta, jonka alle kootaan
sitten siihen liittyvat toiminnot. Kuvauksen avulla pyritaan kertomaan mita toiminnon avulla pitaa
pystya tekemaan. Kuvauksessa ei kerrota laajemmin toiminnasta, vain paapirteittain ja siten, etta
toiminnot eivat mene sekaisin ja ovat tunnistettavissa. Toiminnon tarkeys arvioidaan asteikolla 1-
5. Asteikolla arvo 1 tarkoittaa, etta toiminto on pakollinen ja ndin myos prioriteetti on korkeampi.
Asteikolla arvo 5 tarkoittaa, etta toiminto olisi hyva olla olemassa, mutta se ei ole pakollinen ja ndin
sen prioriteetti on matala. Riippuvuudet muihin vaatimuksiin alle listataan toimintojen id, joihin toi-
minnolla on riippuvuus. Riippuvuudella tarkoitetaan, etta toiminto jakaa joitakin toimintoja toisen
toiminnon kanssa, joten se on tehtdva ensin tai toiminto vaatii jonkin toisen toiminnon olemassa
olemisen, etta se voi toimia. Tila maarittelee vaatimuksen sen hetkisen tilan. Tilalla on mahdollista

olla arvot ei aloitettu, odottaa, kesken ja valmis. Kuvattu-sarakkeelle laitetaan linkki toiminnosta
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tehtyyn dokumentaatioon. Dokumentissa kerrotaan tarkemmin toiminnosta ja esimerkiksi toimin-

nosta voidaan laatia kayttotapauskaavio. Lisatty-sarake sisaltaa paivanmaaran, jolloin toiminto on

lisatty. Sen avulla pystytdan seuramaan, jos jokin toiminto on ollut kauan odottamassa tai unohtu-

nut. Sitten se voidaan nostaa korkeammalle prioriteetille.

TAULUKKO 2. Vaatimusméérittelyssé laaditut sarakkeet ja lyhyt kuvaus, mité niillé tarkoitettaan

Sarake Lyhyt kuvaus

ID Juokseva numerointi, jota kaytetaan vaatimuksen tunnisteena. Voidaan kayttaa vii-
tatessa vaatimuksiin.

Paatoiminto Laajempi kasitys toiminnosta, jonka alle kootaan siihen liittyvat vaatimukset.

Kuvaus Vaatimuksen toiminnot kerrottuna siten, etta se on ymmarrettavissa.

Tarkeys Vaatimuksen tarkeys asteikolla 1-5. Asteikon alkupaa sisaltda vaatimukset, jotka

ovat vaadittuja tai pakko olla. Loppupaassa on vaatimukset, joita on toivottu, mutta

niiden prioriteetti on vahainen.

Riippuvuudet

muihin vaatimuksiin

Vaatimusten tunnisteet, joita vaatimus tarvitsee toimiakseen tai jos se jakaa toimin-

nallisuuksia vaatimuksen kanssa.

Tila

Kaytetaan vaatimuksen edistymisen kuvaamiseen. Valittavissa nelja vaihtoehtoa: ei

aloitettu, odottaa, kesken ja valmis.

Kuvattu

Linkki dokumentaatioon, jossa vaatimusta kuvattu tarkemmin tai siité on laadittu esi-

merkiksi kayttotapauskaavio.

Lisatty

Paivamaara, jolloin vaatimus on lisatty. Pystytaan seuramaan, ettei mikaan toiminto
paase unohtumaan ja voidaan sitten esimerkiksi nostaa prioriteetissa korkeammalle,

jos néin on kaynyt.

5.4 Rajapinnan testaus

Rajapinnan testaamista varten testit piti kirjoittaa. Testeja on paljon, koska monelle kutsulle on

tehty enemman kuin vain yksi testi. Testeissa esimerkiksi kaydaan lapi, etta mika on tulos, jos jokin

parametri puuttuu tai jos annetaan arvo, jota ei Idydy tietokannasta. Sitten pitaa tietysti testata,

mika tulos on, kun parametrit ovat annettu ja on annettu arvo, joka Idytyy tietokannasta. Testit

kirjoitettiin koodin pohjalta, eli ei tehty testivetoista kehitysta, jossa testit luodaan ensin ja sitten
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koodataan. Tahan osasyyna oli se, etta rajapinnan kutsujen toiminta oli jo tiedossa nykyisen raja-

pinnan pohjalta.

Vaikka testit toimivat ja menevat lapi, se ei tarkoita, etta ne olisivat hyvia. Kun testit oli tehty, kay-
tettiin Xdebug PHP-laajennusta, joka tarkisti, kuinka kattavasti testit kayvat koodeja lapi. Sen avulla
on mahdollista palauttaa testeja suorittaessa raportti, joka vain naytetaan yksinkertaisesti komen-
torivilla tai halutessaan sen voi tallentaa HTML-muodossa (KUVA 13). Nain tulokset ovat paljon
kattavammat seka on mahdollista nahda, mitka rivit on kayty lapi ja kuinka monta prosentti mistakin

tiedostosta on kayty.

Code Coverage

Lines Functions and Methods Classes and Traits
Total 58.06% 18131 53.85% 7/13 SN 40.00% 4110
W Console 66.67% 2i3 E 50.00% 112 0.00% o
W Exceptions [ 100.00% 2/2 100.00% 111 100.00% 111
W Http 0.00% /9 0.00% ar3 0.00% 0r3
W Models nia /o na arso nia 0s/0

B Providers 82.35% 14117 71.43% 517 60.00% 315

Legend

Low: 0% to 50%  Medium: 50% to 90% High: 90% to 100%

KUVA 13. Esimerkki testien koodin kattavuuden tuloksista

Raportti paljasti, etta yli puolet tehdyista koodeista oli kokonaan testaamatta. Raportista etsittiin
testaamattomat rivit ja lisattiin olemassa oleviin testeihin sisaltoa ja lisattiin taysin uusia testeja.
Testien maara kaksinkertaistui taman takia. Laajasti testattu koodi kuitenkin vahentaa virheita ja
todistaa, etta koodi toimii oletetusti. Tyokalun ja raportin suhteen pitaa kuitenkin ajatella, etta se

kertoo vain koodin kattavuuden, mutta ei sitd onko se oikeaa. Se tehtava jaa ohjelmoijalle.

Koodin kattavuuden selvittamiseksi testit taytyi tehda PHP:n avulla Laravelin kansioihin. Testausta
helpottamiseksi Laravel sisaltaa toiminnon, jonka avulla voidaan luoda olioita tietokantaan. Naita
olioita voidaan kayttaa sitten testaamisessa, kun esimerkiksi testitapaus olettaa, etta kyseinen olio
on olemassa. Oliolle voidaan antaa oletusarvot, joita sitten kaytettdén olion luomiseen tietokantaan.
Nama annetut oletusarvot voidaan kuitenkin halutessaan muuttaa testeissa. Laravel sisaltaa myos
funktioita, joiden avulla voidaan luoda esimerkiksi nimia tai sahkdpostiosoitteita. Nama helpottavat

olioiden luonnissa, kun pystytdan luomaan erilaisia olioita.

Sen lisaksi, etta rajapinnan testaamiseen kaytettiin testeja, liséksi rajapinnan koodia testattiin. Ta-
han kaytettiin tyokalua nimeltdédn PHPStan. PHPStan kdy koodin lapi ja antaa sitten palautetta

I6ytyneisté virheista. KUVA 14 on esimerkki PHPStanin palauttamasta tuloksesta suorittamisen
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jalkeen. Sen palauttamat virheet kertovat, etté koodissa on tilantarkistus, joka on aina tosi seka
méaarittelemattomia muuttujia. PHPStan pystyy tulkitsemaan PHP koodia ja siihen on viela saata-
villa laajennuksia, joiden avulla se saadaan paremmin ymmartamaan eri alustojen koodia, kuten
Laravelin. PHPStan ajetaan komentorivilla ja sille voi maarittaa tason, milla tarkistus suoritetaan ja
kansion, joka tarkistetaan. Nama voidaan myos maarittaa erillisessa tiedostossa, joka mahdollistaa
sen, ettd PHPStan voidaan suorittaa ilman ylimaaraisia komentoja. Tasoja on yhteensa 10 ja ne
alkavat tasosta 0 ja viimeinen taso on 9. Taso 0 on perustarkistus, joka suoritetaan esimerkiksi, jos
tasoa ei ole erikseen maaritelty. Se palauttaa yksinkertaiset virheet, kuten esimerkiksi jos muuttu-
jaa ei ole maaritelty. Jokainen taso lisaa asioita, joita PHPStan tarkistaa ja se on paljon tarkempi

ylemmilla tasoilla.

If condition is always true.
Undefined variable: $text

Undefined variable: $text

[ERROR] Found 3 errors

KUVA 14. Esimerkki PHPStan tybkalun palauttamista virheistd. Ensimméinen virhe kertoo, etté
tilantarkistuksessa tulos on aina tosi, eli toista mahdollista tilaa ei tulla ikiné toteuttamaan. Toinen
Jja kolmas virhe kertovat maéritteleméttéméstd muuttujasta $text.

TAULUKKO 3 on listattu eri PHPStan tasot ja mita tasolla tarkistetaan. Tasot myos sisaltavat edel-
tavien tasojen tarkistukset. Jos viela tason 9 jalkeen haluaa tiukempaa tarkistusta, on saatavilla

laajennuksia ja asetuksia, joita lisaamalla ja muuttamalla saadaan viela tiukempi tarkistus. (33.)

TAULUKKO 3. PHPStan eri tasojen suorittamat tarkistukset (33)

Taso Tarkastukset

0 Perustarkistukset, tuntemattomat luokat ja funktiot, tuntemattomat metodi kutsut,
argumenttien maara metodeissa ja funktioissa, maaritteleméattomat muuttujat

1 Maarittelemattomat muuttujat, tuntemattomat taikametodit ja ominaisuudet luo-
kissa, joissa __call ja __get

2 Kaikkien tuntemattomien metodien tarkistaminen, PHPDocin validointi
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3 Palautettavat tyypit, ominaisuuksille asetetut tyypit

4 Kayttamattomat koodit

5 Metodeille ja funktioille annettujen argumenttien tyypit
6 Puuttuvat tyyppivihjeet

7 PHP:n liittotyypit

8 Metodien ja ominaisuuksien kutsuminen tyhiilla arvoilla
9 Maaritetyt mixed-tyypit

PHPStan paljasti koodeista paljon virheita, joita piti sitten korjata. Yleisimpia virheita oli, ettd muut-
tujan nimi oli vaara tai siina oli jokin kirjoitusvirhe ja joitakin muuttujia ei ollut maaritelty ennen niiden
kayttoa. Lahdin suorittamaan tasosta 0 ja aina askel kerrallaan siirryin seuraavalle tasolle, kun vir-
heet oli korjattu. N&in sain suoritettua tarkastuksen aina tasolle 5 asti kunnes PHPStan alkoi valit-
tamaan maarittelemattomista palautustyypeisté funktioille. Kuitenkin néma oli maaritelty suurim-
massa 0sassa, koska kaikissa ei ollut maaritelty palauttamaan mitaan. Tama johtui siita, etta raja-

pinta oli tehty samalla tavalla kuin alkuperéinen rajapinta.
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6 JATKOKEHITYS

Uuden rajapinnan kayttoonotto vaatii vield hiukan jatkokehitysta. Se vaatii jonkinlaisen autentikoin-
nin tai suojauksen, jonka avulla pystytaan rajoittamaan rajapinnan kayttoa. Jonkinlainen pyyntojen
rajoittaja olisi hyva olla, etta esimerkiksi kayttaja ei pystyisi tekemaan useita kymmenia pyyntoja
minuutissa. Sen avulla voitaisiin ehkaista palvelimen hidastumista tai kaatumista, jos esimerkiksi
tapahtuisi virhe, joka tekisi useita pyyntoja hallitsemattomasti. Koodiin on myos lisattava kaytettyjen
rajapintojen osoitteet seka avaimet ja muut tunnisteet, koska niita ei ole ollut kaytossa, kun on
testattu toimivuutta. Sitten my6s luultavasti kayttdonotto vaatii muutoksien tekemistéa sovellukseen,
koska rajapinnan palauttamat arvot ovat muuttuneet seka nyt on kaytossa HT TP-tilakoodit, joiden

avulla pystyy tulkitsemaan rajapinnan vastauksia.

Rajapintaa tehdessa on tullut vastaan monia asioita, joita tulevaisuudessa kannattaa lahtea teke-
maan. Yksi tallainen on paakayttajan liittyma. Paakayttajan liittyman tarkoituksena on mahdollisuus
jarjestelman toiminnan monitorointiin seka yllapitoon yhdessa kayttoliittymassa. Naihin esimerkiksi
kuuluu rajapinnan lokien hakeminen seka kayttajien ja laitteiden hallinta. Siina on paljon hommaa,
kun suunnittelee ja toteuttaa sen modulaarisena ja sitten sen jalkeen alkaa tekemaan vaatimus-

maarittelyssa listattuja toimintoja. Ne vaativat lisaksi suunnittelua ennen kuin niita lahtee tekemaan.

Tehty rajapinta on REST-rajapinta, mutta se vaatii viela kehittdmista. REST-rajapinnan taytyy nou-
dattaa viitta periaatetta, joita on jo aiemmin kayty tyossa lapi. Kuitenkin viidetta kohtaa eli kerrok-
sittaista rakennetta ei ole kovin paljoa otettua huomioon, joten se vaatisi vield jonkinlaista kehitta-

mista.

Tassa toteutuksessa tehtyja testeja ajetaan manuaalisesti, ettd saadaan selville rajapinnan toi-
minta. Jatkokehitysideana on automaattitestaus rajapintaan, joka ajaa testeja esimerkiksi kerran
vilkossa tai pari kertaa kuussa, etta varmistetaan rajapinnan toimivuus. Jokaisen testiajon jalkeen
kirjataan raportti, josta kay ilmi ajon aikana rajapinnassa tapahtuneet mahdolliset virheet. Mahdol-
lisuus olisi lisata jonkinlainen ilmoitus esimerkiksi sahkopostiin, jos virheita on tapahtunut. liman

ilmoitusta pitaisi aina tarkistaa tehdyista raporteista mahdolliset virheet.
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Jatkokehityksena lisaksi on mainittava uuden valitun dokumentointityokalun kaytto dokumentaati-
oita tehdessa. Tydkalu on yritykselle uusi, joten se varmasti vaatii perehdytysta kayttoon. Se kui-

tenkin nopeuttaa seka selkeyttaa dokumentointia.
Vaikka opinnaytetyossa on keskitytty sovelluksen kayttamiin rajapintakutsuihin, on ollut jonkinlaista

keskustelua myos laitteiden kayttamista rajapintakutsuista. Mahdollisuutena olisi tehda rajapinta-

kutsut Laravelin avulla. Kuitenkin on keskusteltu, etta kaytettaisiin CoAP-protokollaa.
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7 JOHTOPAATOKSET

Opinnaytetyon tavoitteena oli saada kayttovalmiiksi rajapinta, jonka tekemista olin jo aloittanut yri-
tysprojektien ja harjoitteluiden aikana. Kayttovalmiilla tarkoitetaan sita, etta rajapinta sisaltda samat
toiminnallisuudet kuin yrityksen oma rajapinta seka se on testattu ja hyvin dokumentoitu. Sen jal-

keen rajapinta olisi valmis ja sen kaytt6a voitaisiin aloittaa suunnitella sovelluksessa.

Tavoitetta ei taysin saavutettu. Rajapinta on dokumentoitu seké kattavasti testattu ja testien katta-
vuus on myos varmistettu. Yrityksen nykyinen rajapinta oli hyvin niukasti kommentoitu, joten nyt
koodia tehdessa olen varmistanut, ettd koodi on kommentoitu. Toiminnallisuuksiltaan rajapinnat
ovat samanlaisia. Kuitenkin se, etta rajapinta olisi kayttdvalmis, vaatii viela hiukan tekemista. Sen
kayttamisen turvallisuuden varmistaminen vaatii viela tekemista ja naista on mainittu jatkokehityk-

Sessa.

Kun mietin koko prosessia rajapintaa tehdessa, en oikein osaa sanoa olisiko jotain kannattanut
tehda toisin. Koen, etta rajapintaa tehdessa on edetty ihan loogisesti jarjestyksessa siina mita on
tehty ja opeteltu. Paljon olisi varmasti viela ollut kaytavana ja opittavana, jos olisi paasty taysin
testaamaan ja tekemaan rajapinnan kayttoonoton. Kuitenkin rajallisen ajanpuutteen vuoksi ne jai-
vat tekematta. Resurssien ja ajan puutteen vuoksi rajapinnan testit piti itse suunnitella ja toteuttaa.
Testeja laatiessa yleensa on testaajat erikseen, jotka laativat testit, jotta saataisiin testattua mo-

nenlaisia eri tapauksia, jotka voisivat jaé@da koodaajalta tekematta.

Tama on ollut todella opettavainen kokemus. Opin todella paljon tietokannoista, joista minulla oli
aiemmin todella vahainen tieto. Rajapinnoista ei mydskaan ollut kovin paljoa tietoa, joten tama
auttoi ymmartamaan niiden tarkoituksen ja tarkeyden. UML-malleja oli vahan tullut tehtya ennes-
taan, mutta nyt sain opeteltua ne todella hyvin kaytanndssa ja opin missa tilanteissa eri malleja
kaytetaan. PHP:n aiempi kayttd oli todella vahainen, joten tassa on tullut opittua todella paljon
PHP:n kaytosta ja eri funktioista. Laravel oli ihan téysin uusi asia, jonka koen nyt ymmartavani
hyvin. Testauksesta tietoni oli hyvin vahainen eika ollut tullut tehtya kovin paljoa testeja. Nyt kui-
tenkin olen oppinut paljon testeista ja sen, etta ne eivat ole turhia ja vaikka niiden tekeminen vie
aikaa, se kuitenkin saastaa aikaa jatkossa. Dokumentointia ei aiemmin ollut tullut tehtya kovin pal-
joa. Nyt kuitenkin opin, etta dokumentointi on tarkeaa, koska olin itse siina tilanteessa, etta piti
alkaa tekemaan uudelleen rajapintaa, jota oli dokumentoitu hyvin vahaisen. Sama tilanne oli myds
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koodin kommentoimisen kanssa. Opin myds, ettd on mahdollista tarkistaa tehtyjen testien katta-
vuus seka on olemassa tyokaluja, joiden avulla voidaan tarkistaa tehtya koodia virheiden varalta.

Uskon, etta kaikella oppimallani on kayttoa tulevaisuudessa.
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