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Tiivistelma

Sovelluskehityksen kasvu on ollut rajahdysmaista viime vuosina, erityisesti pilvipalvelupohjaisten sovellus-
ten. Sen myo6ta on kayttdjakokemuksen ymmartaminen noussut entistd tarkeampaan rooliin. Kayttajakoke-
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tiin selvitys, miten CloudWatch RUM konfiguroidaan ja otetaan osaksi sovellusta sekd millaista metriikkaa
RUM keraa ja kuinka se havainnollistetaan. Tutkimusdata kerattiin Skillwellin websocket chat-sovelluksen
testiversiosta.
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Abstract

Application development has exploded in recent years, especially for cloud-based applications. As a result,
understanding the user experience has become increasingly important. Understanding the user experience
is critical to understanding the key considerations when designing and implementing an application. Under-
standing this will help application developers to create more cohesive and user-friendly applications.

The starting point for this research was to understand how the CloudWatch RUM service is deployed in an
application and what analytics CloudWatch RUM collects from the application. The thesis was commis-
sioned by Skillwell oy, a software development company based in Jyvaskyla. Their goal was to find out what
kind of data CloudWatch RUM collects and how it could help them improve their application development
activities.

The research was conducted as a qualitative development study. The sources of the research were domes-
tic and foreign articles and literature written by professionals in the field. The outcome of the research was
an explanation of how CloudWatch RUM is configured and integrated into the application, what kind of
metrics RUM collects and how it is visualized. The research data was collected from a test version of Skill-
well's websocket chat application.

Keywords/tags (subjects)

AWS, user monitoring, CloudWatch RUM, AWS Well-Architected, application performance, business intelli-
gence.

Miscellaneous (Confidential information)



Sisaltoé

Kasiteluettelo.......cooiiiimeemiiiiiiiiiiiicci e 6
3 N o 5 T = 4 o 7
2 Tutkimusasetelma ......cccoieieeiiiiiiiiiiiiiiic e 8
2.1 TOIMEKSIANTAJA uuvrrriieieei it et e e e e e e e s e e e e e e e s et e e e e e e e e eessnsaareeeeeeeeseannnsrennnes 8
2.2 Tutkimuksen tavoitteet ja aiheen rajaus .......cccovveii e 8
2.3 TULKIMUSKYSYMYKSEL ..eeeiiiiiiie et s e s e e s e e e s anaeee s 9
2.4 TutkimusmenetelMa .......cooiiiiiiiiie s 9
2.5 THEAONNAKU ..ceiiitiiitie ettt 10
I 1 V7T T 1YL= [V P 11
3.1 Mitd ovat PilVIPAIVEIUL? ... e e 11
3.2 Pilvipalvelutaroajat. ... e 12
4  Pilvipalveluiden monitorointi.....cccccceeereiieniiieeeiieiereeeereneerensereaneereserenseeseascesensessnnees 16
4.1 Sovelluksen suorituUSKYVYN SEUIANTa ......cc.uvvieeieeiiiiciiiiieeee et e e ee e e e e e e e e eanes 16
A.2 RUM ettt ettt b e s at e et sh et et e e e he e et e e e ae e s bt e nae e e b e e eneeereenneeens 19
4.3 AWS CIOUAWALCH ..ottt et sttt et b e st e e beesaeeens 21
4.4 AWS CloudWatch RUM .....couiiiiiiiiiieeieere ettt sttt ettt sttt e saee e 23
LT T 4 T T 25
5.1 CloudWatch RUM kayttoonotto sovelluksessa.......cccveeeeeiicirvveeeee i, 25
5.2 RUM:IN Kerdadma analytiikKa ........coooeeiirieiiee ettt e e e et 31
I Y o Y= 46
6.1 MK ON RUM? ..ottt ettt ettt e ae e s e e b e e b e e saeesbeesaneens 46
6.2 Miten CloudWatch RUM otetaan kayttoon sovelluksessa? ......cccccccvvevvvveeeeeeeeiecccnnnnnen. 46
6.3 Mita tietoa/analytiikkaa CloudWatch RUM:lla voidaan kerata? ........cccccoceeeeeveeeenveennee. 47
7 o o 1 T 113 - 51
1= 3= 55
Kuviot
Kuvio 1. AWS:n Well-Architected Frameworkin muodostavat pilarit .......cccceeevvveeeeeieiiiiicnnnnneen. 15
Kuvio 2. Monitoroinnin osa-alueet mitd APM koskettaa ........cccccveriieiiiiiiiiiiiniieeeeeen 18
Kuvio 3. Esimerkki miten AWS CloudWatch:in arkkitehtuuri toimii.........ccoceeeviiiinienniennnen. 22
Kuvio 4. CloudWatch RUM-palvelun aloitus-NEKYMa........cccveeeeieiiiiieieeeee e eenrneeeens 25
Kuvio 5. CloudWatch RUM-palveluun uuden sovelluksen monitoroijan luominen................... 26

Kuvio 6. CloudWatch RUM-palvelun sovelluksen monitorijan kerddman datan maarittely...... 27



Kuvio 7. Sovelluksen istuntojen analysoinnin maarittely, sovelluksen telemetrian pidemman ajan

tallennuksen maarittely ja kayttdjien todentaminen .........cccveiviiiiii e 28
Kuvio 8. Sovelluksen monitoroijan valinnaiset asetukset.........ccccovviieiiiriiiee e 29
Kuvio 9. Esimerkki RUM-clientin konfiguraatioskriptista TypeScript muodossa..........c.cccuuue.... 30
Kuvio 10. Performance-nakyma RUM:SSa.......uuviiviiiiiiiiiiieeisiiieee e e ssivee e ssivee e e s saaeeessnnneee s 31
Kuvio 11. Kerdtyn datan keradamisajanjakson maarittaminen.........cccccevvcveeeiiiiieeeeciiee s, 32
Kuvio 12. Sivun latausaikoja kuvaava taulukko ...........ccccviiieeiiiiioi e, 33

Kuvio 13. Sovelluksen latausaikoja, interaktiivisuutta ja visuaalissta vakautta mittaavat taulukot,

jotka heijastuvat kayttajakoKemMUKSEEN .......ccviiiiiiiiiieicciee e 34
Kuvio 14. Sivun lataamisen eri vaiheisiin kulunut aika .........cccoooiiiiiiiniie, 35
Kuvio 15. Sovelluksen resurssien KutSuUmMaarat.........ccccoeviiiiiiiiiiiiinieceecee e 35
Kuvio 16. Resurssikutsujen tyypit ja niiden ilmentyminen .........cccccoviiveeeei e, 36
Kuvio 17. Sijainnit missa sivujen latauksia on sUOItettU.......ccccvieiiciiiieeiee e, 37
Kuvio 18. Errors-nakyma RUMISS@.....uceiiiiiiiciiiiieiee et e s svteee e e e e s e s nnaree e e e s e e s e aneanneeas 38
Kuvio 19. Http-kutsuihin ja niiden virheilmoituksiin liittyva nakyma ..........ccccoviveeeiii e, 39
Kuvio 20. [STUNNOT-NEKYME ...eeiiiiiiiieeiiiiee e cciiee et e st e e s e e s s e e e s sabe e e e ssabeeeesssaneesessseeeenn 40
Kuvio 21. Tapahtumat-nakyma ........coooiiiiiiiee e e e e ar e e e sare e e s 41
Kuvio 22. Yksittaisen tapahtuman metatiedot ja raakadata ........ccccovvveeeeeiieccccee e, 42
Kuvio 23. Selaimet ja laitteet-ndakyman data kun valittuna on selain-tiedot ...........cccccceeeunneen.. 43
Kuvio 24. Selaimen eri versioiden erot sivun [atausajoissa .......c.cccoeevvvveeeeeeeeicciinreeeee e, 43
Kuvio 25. Selaimista kerattya metriikk@aa..........coeveeiieieiie e, 44
Kuvio 26. Kaavio kuvaamaan kayttdjan matkaa sivustolla .........cccccvviieeeeei i, 45
Kuvio 27. CloudWatch RUM:in keskeisimmat ominaisuudet ........cccceevviiiniiiiniieeniiennieeneen, 48
Kuvio 28. Yksinkertaistettu kuvaus RUM:in kaytto0notosta ........ccccvvveeeeeiieiccciiiieeee e, 52

Kuvio 29. Esimerkki luodun tapahtuman skriptista ........ccccceeeiiiieiiiiiieee e, 54



Kasiteluettelo

AWS

Amazon.com:n kehittdma ja yllapitama pilvipalvelualusta

AWS CloudWatch

Pilvipalvelu, jonka avulla voidaan monitoroida pilven resursseja ja sovellusten suoritusta.

AWS CloudWatch RUM

Pilvipalvelu, jonka avulla avulla monitoroidaan sovelluksen suorituskykya kerdamalla kayttajadataa
kayttajaistunnoista reaaliajassa.

AWS Well-Architected

Viitekehys, jossa kuvataan pilvipalveluiden keskeisimmat suunnitteluperiaatteet ja kdytanteet
miten optimoida pilvipalveluiden suorituskykya.

APM

Kaytanne, jonka avulla seurataan sovelluksen suorituskykya kayttaen monitorointiohjelmistoja ja
telemetriadataa.

RUM

Suorityskyvyn monitorointi prosessi, jonka avulla kerataan yksityiskohtaista dataa kayttdjan ja
sovelluksen valisesta vuorovaikutuksesta

Pilvipalvelu

Verkon kautta tarjottu tietotekninen palvelu



1 Johdanto

Sovelluskehityksen kasvu on ollut rajahdysmaista lahivuosina ja isossa nosteessa ovat sovellukset,
jotka toimivat pilvipalveluiden paalla. Pilvipalvelut ovat paljon joustavimpia ratkaisuja kehittda ja
yllapitaa sovelluksia kuin vaikkapa perinteiset omakustanteiset konesalit, joiden kautta palvelut
pyorivat. Pilvipalvelut eivat kuitenkaan takaa automaattisesti taydellista kayttdjakokemusta ja op-

timaalisesti toimivaa sovellusta.

Pelkat pintapuoliset kyselyt kayttdjilta eivat auta havaitsemaan sovelluksen ongelmia riittavan no-
peasti vaan tarvitaan ratkaisu, jonka avulla voidaan seurata kadyttdjien toimintaa ja tapahtumia re-
aaliajassa. Naiden palvelujen avulla saadaan parempi kuva mitka tekijat vaikuttavat sovelluksen
suoritukseen kayttdjatasolla. Tahan tarkoitukseen Amazon Web Services (AWS) on luonut AWS
CloudWatch RUM-palvelun, joka auttaa kerdamaan ja monitoroimaan asiakaspuolen dataa sovel-
luksen suorituskyvysta kayttajaistuntojen perusteella. Keratty data sisaltdd muun muassa sivujen
latausajat, asiakaspuolen virheilmoitukset seka kayttajien kayttaytymisen sovelluksessa. (Use

CloudWatch RUM n.d)

Taman opinnaytetyon tarkoituksena oli saada selville, miten AWS CloudWatch RUM palvelu ote-
taan kayttéon sovelluksessa ja millaista tietoa RUM:in avulla voidaan kerata. Tyén toimeksianta-
jana toimiva Skillwell halusi tietda miten RUM toimii ja kuinka he voivat kdyttaa sita omissa sovel-
luksissaan ja sen kautta siirtaa tata osaamista palvellakseen asiakkaitaan paremmin. Tulosten
tarkoituksena oli luoda Skillwellille parempi ymmarrys, kuinka he voivat tarjota asiakkailleen pa-

rempia palveluita ja sovellusten yllapitoa RUM:in avulla.

Tutkimus ja sen tulokset on suunnattu henkildille, joilla on opintojen, téiden tai mielenkiinnon
kannalta tarve ymmartaa sovellusten monitoroinnista ja sovellusten kehittamisesta kayttajakoke-
muksen nakokulmasta. Aihe valikoitui mielenkiinnosta pilvipalveluita kohtaan seka halusta saada
syvempaa ymmarrystd AWS:n tarjoamista palveluista tyoeldamaa varten. Tulokset avaavat lukijoille
ymmarryksen miksi monitorointia kannattaa tehda ja mita kaikkea tietoa sen avulla voidaan saa-
vuttaa. Tarkoituksena on herattda ajatuksia, miten kayttdjan toiminnalla on myds vaikutuksia so-
velluksen toimintaan seka antaa ymmarrys minka takia sovelluksia monitoroidaan kayttajalahei-

sesti.



2 Tutkimusasetelma

Tassa kappaleessa kaydaan lapi tutkimuksen tavoitteet ja rajaus seka perehdytdaan tutkimuksen eri
osa-alueisiin. Kappaleessa kdydaan lapi opinndytetyon toimeksiantaja, tutkimuskysymykset ja pe-

rehdytaan tyon tutkimusmenetelmiin.

2.1 Toimeksiantaja

Opinndytetyon toimeksiantajana toimii Skillwell Oy. Skillwell on vuonna 2018 perustettu jyvaskyla-
ldainen ohjelmistokehitysyritys, joka tarjoaa asiakkaillensa erilaisia digitaalisia ratkaisuja, pilvipalve-
luosaamista seka erilaisia integraatioratkaisuja. Skillwell on AWS:n sertifioitu kumppani, jonka an-
siosta Skillwellin ratkaisut pohjautuvat AWS-pilvipalveluratkaisuihin. (Skillwell n.d.) Vuonna 2021
Skillwellin liikevaihto oli 0,9 miljoonaa euroa ja seuraavana vuonna 2022 se oli 1,1 miljoonaa euroa

(Finder 2022).

2.2 Tutkimuksen tavoitteet ja aiheen rajaus

Tutkimuksen tavoitteena on selvittdaa millaista analytiikkaa AWS CloudWatch RUM-palvelulla pys-
tytdan kerdaamaan. Tyossa kaytettava data tulee Skillwellin omasta Websocket-testisovelluksesta.
Datan sisalto ei ole kuitenkaan tarkeda tutkimuksessa vaan huomata millaista analytiikkaa Cloud-
Watch RUM pystyy datan avulla muodostamaan. Kayttajakokemuksen ymmartaminen on elintar-
keaa sovelluskehityksessa, silla sen avulla voidaan kehittaa kayttajaystavallisemmaksi. CloudWatch
RUM:in keraamalla analytiikalla voidaan tarkastella miten kayttajan kayttaytyminen vaikuttaa so-

velluksen suoritukseen eri tilastoina seka taulukko- ja kaaviomuodoissa.

Toimeksiantajan nakokulmasta tutkimuksessa on tarkoitus selvittda mita tietoja Skillwell voi Cloud-
Watch RUM:n avulla kerdta omissa sovelluksissaan. Yrityskeskeisesta nakokulmasta on tarkea huo-
mioida palvelun antamat hyodyt yritykselle. Tassa tapauksessa miten analytiikan avulla voidaan

tehda ja miten kdyttdjien toiminta vaikuttaa sivun kayttajakokemukseen.



Aihe on ajankohtainen, silla pilvipalveluiden kdyttoonoton kasvu on ldhivuosina ollut kovassa nou-
sussa. Myos kayttdjien kokemuksen ymmartaminen ei tule koskaan menettamaan tarkeyttaan so-
velluskehityksen saralla. Mita paremmin kayttajan kokemusta ymmarretaan, sen helpompi on

luoda laadukkaita sovelluksia, joissa kayttdajakokemus on laadukasta.

2.3 Tutkimuskysymykset

Tutkimus pohjautuu CloudWatch RUM-ymparistd6n ja sinne saatu data tulee Skillwellin omasta
testisovelluksesta. RUM kasitteena kdydaan teoriassa lapi ja tutkimuksessa tarkastellaan Cloud-
Watch RUM-palvelun ymparistod, millaista analytiikkaa sinne kerdantyy ja miten kayttéonotto ta-

pahtuu. Tutkimuskysymykset ovat seuraavanlaiset:

e Mikd on RUM?
e Miten CloudWatch RUM otetaan kayttoon sovelluksessa?

e Mita tietoa/analytiikkaa CloudWatch RUM:lla voidaan kerata?

2.4 Tutkimusmenetelma

Toimeksiantajan ongelmiin nahden ja tutkimuskysymysten pohjalta muodostui opinnaytetyon tut-
kimusmenetelmaksi laadullinen kehittamistutkimus. Laadullisella tutkimuksella pyritadan ymmarta-
maan tutkittavaa ilmiota ja saada vastauksia kysymykseen: ”Mistd on kyse?”. Laadullisessa tutki-

muksessa aineisto keratdaan havaintojen ja haastattelujen avulla, jotta ilmiosta saadaan ymmarrys.
(Kananen 2015, 34.) Tutkittavaa palvelua halutaan ymmartaa syvallisemmin ja miten siita voidaan
saada paras hyoty irti (Bister 2019, 44). Kanasen (2017, 36) mukaan laadullisella tutkimuksella ha-
lutaan ymmartaa ilmiota uudella tavalla. Tarkoituksena on saada yhdesta tutkimusyksikosta mah-
dollisemman paljon irti eli tapaukseen pureudutaan syvallisesti pelkdn pintaraapaisun sijaan. (Ka-

nanen 2017, 36.)

Laadullisen tutkimuksen tutkimusprosessi on joustava, koska ilmitta ei tunneta tarkkaan. Laadulli-
sessa tutkimuksessa aineisto ohjaa tutkimusta, silla etukateen ei voida tietda tarvittavaa aineisto-
maaraa. Tama johtuu aineistosta tehtavien tulkinnoista ja tuloksista, silla ne maarittavat onko lisa-

aineiston keruulle tarvetta. Hyvana esimerkkina voidaan verrata tilanteeseen, jossa opiskelija on
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tullut takaisin ulkomaan vaihdosta. Opiskelijalta kysytdan kysymyksid vaihdossa olleesta ajasta, joi-
hin opiskelija vastaa omien kokemustensa perusteella. Kyselijat kysyvat vastauksiin tarkentavia ky-
symyksia, jonka pohjalta yleisélle rakentuu mielikuva, millaista on opiskella yliopistossa ulkomailla.

(Kananen 2017, 35.)

2.5 Tiedonhaku

Tutkimuksen tietoperusta on laadittu siten, etta lukijan on helppo ymmartaa tutkimuksessa kasi-
teltavia palveluita, termeja ja teknologioita. Tietoperustassa kuvataan pilvipalveluiden monitorin-
tiin liittyvia palveluita ja kasitteita. Tietoperustassa tuodaan esille palveluiden ja kasitteiden hyvat
ja huonot puolet seka niihin liittyvia eroavaisuuksia. Lahteet kerattiin kolmenlaisista lahteista, joita
olivat alan ammattilaisten verkossa julkaistut artikkelit, kirjallisuus ja AWS:n sekd muiden ammatti-
laisten kehittajadokumentaatiot. Lahteet on valittu luotettavuuden ja kirjoittajien ammattitaidon

perusteella.

Alan ammattilaisten laatimien artikkeleiden avulla tietoperustaa saatiin syvennettya. Artikkelit toi-
vat erilaisia ndkokulmia ja laajensivat tietoperustassa kdytavia asioita, jotka loivat laajempaa ym-
marrysta dokumentaatioista saatuun tietoon. Artikkelit valittiin huolellisesti ottaen huomioon kir-
joittaja, julkaisuja ja julkaisuajankohta, jotta artikkelin laatu nahtiin tarpeeksi luotettavaksi. Tama

vaati kriittista havainnointia, silla artikkeleita on monia ja niiden laatu vaihteleva.

Kirjallisuuden kohdalla luotettavuuden menettelytapa toimi samoilla kriteereilld kuten artikkelien
luotettavuuden arvioinnissa, tarjoten syvallisen katsauksen aiheeseen. Luotettavuudessa keskityt-
tiin erityisesti julkaisuajankohtaan, silla IT-alan kehitys on nopeaa ja kirjallisuuden julkaisutahti on
netissa oleviin artikkeleihin verrattuna huomattavasti hitaampaa. Kirjallisuudessa olevalla tiedolla

on taten riski vanhentua nopeammin.

Dokumentaatiot olivat tarkea tiedonlahde, silld niissa kehittajat itse kertoivat teknologioista, joista
saatiin tutkimukselle relevanttia tietoa. Dokumentaatiot tarjosivat tarkeimmat ja ajankohtaisim-
mat tiedot teknologiasta. Dokumentaatioita kdytettaessa otettiin kuitenkin huomioon puolueelli-
suus, joita kehittajat ovat voineet vahingossa tai tahallisesti tuoda esille, silld kyseessa on kehitta-

jien itse laatima tuote.
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3 Pilvipalvelut

Tassa kappaleessa kasitellaan pilvipalveluiden maaritelmaa, mitka ovat pilvipalveluiden keskeiset

ominaispiirteet ja minkalaisia pilvipalveluntarjoajia 16ytyy.

3.1 Mita ovat pilvipalvelut?

Pilvipalvelu on malli, jolla mahdollisestaan kaikkialle ulottuva, helposti kdytettava, on-demand-

pohjalla oleva kokoelma erilaisia laskentaresursseja (esim. verkkoja, palvelimia ja tallennustilaa)

joita voidaan ottaa kaytt66n nopeasti, vaivattomasti ja ilman palveluntarjoajan vuorovaikutusta

asiakkaaseen. (Wittig & Wittig 2023, 4.)

Mell ja Grance (2011) kertovat pilvipalveluiden viisi keskeistda ominaisuutta:

On-demand itsepalvelu

Kuluttaja voi hankkia erilaisia palveluja, kuten palvelin aikaa tai verkkotallennustilaa, tar-
peensa mukaan ilman minkdanlaista ihmisten valista vuorovaikutusta palveluntarjoajien

kanssa. (Mell & Grance 2011, 2).

Laaja verkkoyhteys

Valmius saada palveluita kayttoon verkon kautta standardisoitujen mekanismien avulla, joi-
den ansiosta asiakaspuolen laitteiden kuten kannettavien tietokoneiden, mobiilipuhelimien

ja tablettien avulla on helpompi ottaa pilvipalvelut kdytt66n (Mell & Grance 2011, 2).

Resurssien yhdistely

Palveluntarjoajan resurssit yhdistetdaan palvelemaan useampia kuluttajia kdyttamalla moni-
vuokralaismallia, missa palveluntarjoajan fyysiset ja digitaaliset resurssit jaetaan dynaami-
sesti eri kdyttajien vaatimusten mukaan. Asiakkaalla ei ole tietoa resurssien tarkasta sijain-
nista, mutta han voi maaritella sijainnin korkeammalla tasolla (esim. maa, osavaltio tai
datakeskus). Esimerkkeja resursseista ovat tallennustilat, prosessointi, muisti ja verkon

kaistanleveys. (Mell & Grance 2011, 2.)
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e Nopea elastisuus

Kapasiteettia voidaan eri tapauksissa tarjota ja vapauttaa elastisesti, joissakin tapauksissa
automaattisesti, jotta niiden skaalautuvuus ulos- ja sisdanpain vastaa kysynnan tuottamaan

kuormaan (Mell & Grance 2011, 2).

e Mitattava palvelu

Pilvipalvelujarjestelmat kontrolloivat ja optimoivat resurssin kayttéa hyédyntamalla erilai-
sia mittaustapoja, jotka ovat eri palveluille omanlaisensa. Resurssien kaytt6a voidaan moni-
toroida, kontrolloida ja raportoida mika luo lapinakyvyytta asiakakan ja palveluntarjoajan

vdlille. (Mell & Grance 2011, 2.)

3.2 Pilvipalvelutarjoajat

AWS

AWS (Amazon Web Services) on vuonna 2006 Amazonin lanseeraama kattava ja alati kehittyva pil-
vipalvelualusta ja pilvipalveluiden markkinajohtaja. AWS koostuu erilaisista palvelumalleista, joita
ovat infrastruktuuripalvelut (laaS), alustapalvelut (PaaS) ja ohjelmistopalvelupaketit (SaaS). AWS
tarjoaa erilaisia tyokaluja, kuten laskentatehoa, tietokantatallennusta ja sisallonjakelupalveluja.
AWS oli yksi ensimmaisista yrityksista, joka otti kayttéon pay-as-you-go-pilvipalvelumallin, joka
skaalautuu tarjoamaan kayttdjille eri palveluita asiakkaan tarpeiden mukaan. (Kirvan, Barney & Gil-

lis 2024)

AWS Well-Architected

AWS Well-Architected on ohjeistus, jonka avulla pilviarkkitehdit voivat rakentaa turvallisen, suori-
tuskykyisen, joustavan ja tehokkaan infrastruktuurin erilaisille sovelluksille ja suoritusmaarille.

AWS Well-Architected koostuu kuudesta pilarista: toiminnallinen huippuosaaminen (engl. operati-
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onal excellence), turvallisuus (engl. security), luotettavuus (engl. reliability), suorituskyvyn tehok-
kuus (engl. performance efficiency), kustannusoptimointi (engl. cost optimization) ja kestavyys

(engl. sustainability). (AWS Well-Architected n.d.)

Hyvin rakennetut sovellukset ja ymparistot kasvattavat huomattavasti liikketoiminnan menestyksen
todennakoisyyksia. Naista syista AWS kehitti Well-Architected Frameworkin, jonka kuuden pilarin
avulla pystytdan vertailemaan pilviarkkitehtuurien hyvia ja huonoja puolia kun arkkitehtuuria ale-

taan kehittdamaan ja valitsemaan siihen tulevia palasia AWS:n ymparistdssa. (Bonso 2023.)

AWS:n omilla verkkosivuilla Well-Architected kuusi pilaria maaritelldaan seuraavasti:

e Toiminnallinen huippuosaaminen

Toiminnallisen huippuosaamisen pilari keskittyy hallinnointiin ja palveluiden monitorointiin
AWS:n palveluissa seka prosessien ja proseduurien kehittdmiseen johdonmukaisesti. Tar-
keimmat aiheet mita tama pilari koskettaa ovat muutosten automatisointi, kutsuihin vas-
taaminen ja standardien maarittaminen paivittaisille toiminnoille, jotta niiden hallinnointi

olisi helpompaa. (AWS Well-Architected n.d.)

e Turvallisuus

Turvallisuuden pilari keskittyy systeemien ja tiedon turvaamiseen. Isoimpina tekijoina tur-
vallisuuden pilarissa toimii luottamuksellisuus seka etta data pysyy ehedna, kayttajien lu-
pien hallinta eri AWS:n palveluissa ja valvontatoimien pystyttamisen, jotta voidaan havaita

erilaiset turvallisuuteen liittyvat tapahtumat jarjestelmissa. (AWS Well-Architected n.d.)

e Luotettavuus

Luotettavuuden pilari keskittyy varmistamaan, etta kaikki suorituskuormat suorittavat niille
osoitetut tyotehtavat ja kuinka palautua tilanteesta, jossa on epdonnistuttu vastaamaan
vaadittuun kysyntaan. Tarkeimpina tekijoina luotettavuuden pilarissa toimivat hajautetusti
suunniteltu systeemi, suunnitelma miten palaudutaan erilaisista ongelmista ja vaihtuviin

muutoksiin mukautuminen. (AWS Well-Architected n.d.)

e Suorituskyvyn tehokkuus
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Suorituskyvyn tehokkuuden pilari keskittyy tietotekniikan- ja laskennanresurssien jasente-
lyyn, optimointiin seka niiden jarkevaan jakamiseen ymparistossa. Tarkeimpina tekijoina
toimivat resurssien tyypin ja koon jarkeva optimointi tehtdavan kuormaan nahden, tehok-
kuuden monitorointi seka tehokkuuden yllapitaminen, kun liiketoiminalliset tarpeet muut-

tuvat. (AWS Well-Architected n.d.)

Kustannusoptimointi

Kustannusoptimoinnin pilarin tarkeimpana tehtavana on turhien kulujen valttaminen. Tar-
keimpina tekijoina toimivat rahallisen kulutuksen ymmartaminen ajan myo6ta ja varojen ja-
kamiseen liittyva valvonta, resurssien oikean tyypin ja maaran valinta, silla samassa palve-
lussa eri vaihtoehdot maksavat eri maaria ja palvelujen skaalaus ilman etta tarvitsee

kuluttaa yli varojen, jotta paastaan liiketaloudellisiin tavoitteisiin. (AWS Well-Architected n.d)

Kestavyys

Kestavyyden pilari keskittyy pilvipalveluiden kaytosta syntyneisiin ymparistollisten vaiku-
tusten minimoimiseen. Tarkeimpina tekijéina toimivat jaettu visio kestavyyden mallista,
ymmarrys pilvipalveluiden vaikutuksesta ymparistoon ja tarvittavien resurssien kayton tay-
den potentiaalin hydédyntaminen, jotta loppupadan vaikutukset vahenisivat. (AWS Well-Archi-

tected n.d)
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Kuvio 1. AWS:n Well-Architected Frameworkin muodostavat pilarit (AWS Well-Architected Frame-

work — 6 Pillars Explained 2023, muokattu)
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4 Pilvipalveluiden monitorointi

Tassa kappaleessa kasitelladan mita on sovelluksen suorituskyvyn seuranta, miksi sitd tehdaan ja
mita se tuo. Kappaleessa syvennytdaan AWS:n omaan sovelluksen suorituskyvyn seurannan palve-
luihin ja kuinka ne esiintyvat AWS:n Well-Architected frameworkin pilareissa ja kuinka ne palvele-

vat tata ohjekehysta.

4.1 Sovelluksen suorituskyvyn seuranta

Sovelluksen suorituskyvyn seuranta (engl. application performance monitoring lyh. APM) on koko-
elma erilaisia tyokaluja ja prosesseja, joiden avulla eri IT-ammattilaiset pystyvat varmistamaan,
ettd sovellukset tayttavat tyontekijoiden, yhteistydkumppaneiden ja asiakkaan vaatimat kriteerit
suorituskyvyn, luotettavuuden seka hyvan kayttdjakokemuksen osalta. (Brush, Lockhart & De-
maitre 2022.) Sovelluksen suorituskyvyn seuranta antaa mahdollisuuden saada seurata eri mitta-
reilla sovelluksen suorituskykya verkkopalveluiden, jonojen ja tietokantojen pyyntoéjen, virheiden

ja viiveiden seuraamiseksi. (APM n.d.)

Sovellusten suorituskyvyn seuranta kuuluu yleisemman, toisiinsa liittyvan termin sovellusten suori-
tuskyvyn hallinnan (engl. application performance management) alle. Sovelluksen suorituskyvyn
seuranta keskittyy ainoastaan suorituskyvyn valvomiseen, kun sovelluksen suorituskyvyn monito-
rointi keskittyy laajemmin sovelluksen suorituskykytasojen hallintaan. Lyhyesti sanottuna monito-

rointi on osa hallinnointia. (Brush ym. 2022.)

Mita APM:ssa (engl. application performance monitoring) mitataan?

Kasvava digitalisaatio on kiihdyttanyt sovelluskehitysta rajahdysmaisesti, mutta samalla huomioon
otettava huomioon sovellusten saatavuus kayttdjille, jossa suurina tekijoind ovat sovellusten suori-
tuskyky ja niiden optimointi. Tehokas APM auttaa sovelluskehittajia pitamaan sovellusten suoritus-
kyvyn korkealla tasolla sekd pitamaan kayttajat tyytyvaisinad (What is APM? n.d). On tarkeda ym-
martaa mita tietoa APM:n avulla halutaan saada selville. APM avulla pystytdaan monitoroimaan
sovelluksen ymparistoa eri toimijoilla. Naiden toimijoiden monitorointi tyyppeja ovat muun mu-

assa:
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e Digitaalisen kokemuksen seuranta (engl. Digital experience monitoring)

Digitaalisen kokemuksen seurannan avulla kerdtaan suorituskykyyn liittyvia metriikoita, ku-
ten latausaikoja, vastausaikoja ja seisonta-aikaa kayttdjan laitteen kayttoéliittymasta. Digi-
taalisen kokemuksen seuranta tukee myos reaalikdyttdjan seurantaa (engl. real user moni-
toring lyh. RUM) mika seuraa oikean kayttdjan toimintaa sovelluksessa seka miten

kayttajan toiminta vaikuttaa sovellukseen.

e Sovelluksen seuranta (engl. Application monitoring)

Sovelluksen seuranta kattaa koko sovelluskokonaisuuden tarkkailun, johon kuuluvat muun
muassa sovelluskehys (ohjelmointikieli esim. Java), kayttojarjestelma, tietokanta, API:t, va-
liohjelmistot (engl. middleware), web-sovelluspalvelin ja kdyttoliittyma. Sovelluskokonai-
suuden monitorointi auttaa lI6ytamaan koodista syntyvat suorituskyvynpullonkaulat, silla se

sisaltaa kooditason jaljityksen. (What is application performance management? n.d.)

e Tietokannan seuranta (engl. Database monitoring)

Tietokannan seurannan avulla tarkastellaan tietokannan kyselyita tai proseduureja sovel-

luksen seurannan lisaksi (What is application performance management? n.d).

e Saatavuuden seuranta (engl. Availability monitoring)

Saatavuuden seuranta monitoroi sovelluksen varsinaista saatavuutta ja laitteiston suori-
tusta, silla vaikka sovelluksella ei olisi silla hetkella kayttajia, silla pystytaan mittaamaan,
miten laitteisto kuormittuu sovelluksesta. (What is application performance management?

n.d.)

Tiivistettyna APM:n avulla kerdtaan paaasiassa kolmea eri datakategoriaa: mittarit (metrics), jaljet
(traces) ja lokitiedostot (log files). Mittareiden avulla pyritddn ymmartamaan eri tapahtumien tila,
joiden avulla pystytdan seuramaan sovelluksen tilan muutoksia ja havaitsemaan ilmenevia ongel-

mia. Jalkien avulla pystyttdan kdymaan jokainen askel lapi sovellukseen kohdistuvissa kutsuissa.
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Jaljet auttavat havainnollistamaan kutsun koko matkan sovelluksen tietoverkon lavitse, jonka ansi-
osta pystytdan havaitsemaan laajan kokoelman ongelmia sovelluksessa, kuten vaikka turvallisuu-
teen liittyvia uhkia. Lokitiedostot luodaan automaattisesti joko sovelluksen puolesta tai kayttojar-
jestelman puolesta. Lokitiedostot pitavat sisadllaan tietoja kayttdjan kayttaytymisesta ja kaikista
tapahtumista mita sovelluksessa on tapahtunut. Niiden avulla on helppo pureutua juurisyihin, esi-
merkiksi selvittaa miksi jokin asia tapahtui sovelluksessa tai miksi jonkun mittarin arvo on epanor-

maalilla tasolla verrattuna normaaliin. (Brush ym. 2022.)

Suoritusdatan kerdaamisen lisaksi nama toimijat myos luovat kayttdjista tapahtumaprofiilin, joka
luodaan keraamalla ja jaljittamalla jokainen tapahtuma mita kayttadja on tehnyt omassa kayttoliit-
tymassdan (What is application performance management? n.d.) Hyvin toteutettu APM auttaa pi-
tamaan sovellukset suorituskykyisina ja saatavina mika suoraan heijastuu kayttajien tyytyvaisyy-
teen. Hyvalla monitoroinnilla saadaan pidettya kustannukset kurissa, koska ongelmien ratkominen
ja havainnointi helpottuu vahentden sovelluksen mahdollisia seisonta-aikoja ja kehitystyo suoravii-

vaistuu, kun ongelmiin pystyttadan reagoimaan jo kehitysvaiheessa. (What is APM? n.d).

88%

Loppukayttajan
kokemuksen
monitorointi
Sovellusten
Suorituksen palvelimien
vianmaaritys seuranta

Sovelluksen
suorituskyvyn

seuranta
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Kuvio 2. Monitoroinnin osa-alueet mita APM koskettaa (Jaffe 2020, muokattu)



19

Observability ja APM

Tarkkailtavuus (engl. observability) ja APM termeina kdytetaan usein paljon saman asian kuvaami-
seen, mutta ndiden kahden termin valilla on kuitenkin eroavaisuuksia. Brush ja muut maarittelevat
nama kaksi termia seuraavasti; APM on datan kerdamistd, jonka pohjalta voidaan seurata suori-
tusta ja havaita ongelmia. Tarkkailtavuus kasitteena maaritellaan lahes identtisesti pintatasolla,
mutta tarkkailtavuudella pystytdaan tarkastelemaan sovelluksen tilaa sen jarjestelmasta saadulla
tiedolla. Pienemman tason ohjelmistoissa ja jarjestelmissa nama termit ovat kuitenkin taysin erot-
tamattomia toisistaan, johtuen kaytossa olevista rajallisista resursseista ja kokonaisuuden pienesta

koosta. (Brush ym. 2022.)

O’Donnellin (n.d) mukaan tarkkailtavuuden ja APM:n valinnan vililld kannattaa ottaa huomioon
sovelluksen monimutkaisuus sekd muut mahdolliset haasteet ja tarpeet. Tarkkailtavuutta kannat-
taa harkita silloin kun kyseessa on monimutkainen kokonaisuus, jonka kokonaisuutta pitdaa ymmar-
taa suorituskykya pidemmalle. Tarkedad on myos ymmartad, miten kokonaisuus toimii reaaliajassa

seka olla valmis tutkimaan asiaa pidemmalle.

APM:n kannattaa harkita silloin kun halutaan keskittyda enemman sovelluksen suorituskyvyn opti-
mointiin, tunnistaa ja ratkaista kooditason ongelmia seka halutaan |6ytaa raataloity ratkaisu kayt-

tajan kokemusta ja suorituskyvyn seurantaa varten. (O’'Donnell n.d.)

Tiivistden voidaan sanoa, etta kun kyseessa on monimutkainen ratkaisu, jota tarvitsee ymmartaa
syvallisesti kannattaa harkita tarkkailtavuutta. APM:43 kannattaa harkita, kun halutaan keskittya
sovelluksen suorituskyvyllisiin asioihin seka koodi tason ongelmiin ja ratkaisuihin, jotka vaikuttavat

suorituskykyyn.

4.2 RUM

Colmenares (2024) kasittelee artikkelissaan Amazon CloudWatch RUM-palvelua ja sen kayttoonot-
toon liittyvia seikkoja seka pureutumalla syvemmalle RUM (real user monitoring) kasitteeseen. Ny-
kyaan datan keruu sovelluksista on astumassa entistd suurempaan rooliin, samalla myos datan

ymmartamisen painoarvo kasvaa. Datan ymmartaminen auttaa sovelluskehittajia huomaamaan
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erilaiset kehityskohdat sovelluksessa, seka luomaan parempaa ymmarrysta, kuinka kdyttadjan toi-

minta vaikuttaa sovelluksen toimintaan. (Colmenares 2024.)

Dataa voidaan koota eri RUM ratkaisuilla kuten esimerkiksi CloudWatch RUM:lla, jotka auttavat
sovelluskehittdjia luomaan parempia ratkaisuja (Colmenares 2024; Hawes 2023). CloudWatch
RUM:in avulla voidaan valvoa ja kerata loppukayttdjien toiminnan pohjalta valvottuja metriikoita
|ahes reaaliajassa. Keratty data voi olla verkkosivun lataamisajat tai kayttdjan kayttaytyminen si-
vulla. (Colmenares 2024.) Hawes (2023) mukaan RUM-ratkaisut auttavat kerddamaan dataa jokai-
sesta istunnosta, jonka avulla voidaan hahmottaa kdyttaytymismalleja ja niiden pohjalta tehda pa-
rannuksia sovellukseen. Kayttajan istunnolla on paljon vaikutusta sovelluksen suoritukseen.
Istunnot poikkeavat toisistaan valtavasti, joku kayttdja voi kokeilla sivulla kaikkia mahdollisia toi-
mintoja, kun taas toinen kayttdja voi tehda sivulla vaan tarvittavat toiminnot. (Hawes 2023.) Tama
data on erittdin arvokasta sovelluskehittajille, silla tdma data auttaa kehittdjia hahmottamaan ke-
hityskohdat, joiden korjaamisen myota auttaa kayttdjid saamaan paremman kayttokokemuksen
(Colmenares 2024). Yhteenvetona voidaan todeta, ettd RUM auttaa kehittajia tunnistamaan sovel-
luksen kehityskohteita, vahvistamaan kayttdjakokemusta seka luomaan laadukkaasti toimiva so-

vellus. Samalla on tarkeda myods sovelluskehittdjien ymmartdaa miten kerattya dataa pitaa tulkita

RUM:in vahvuudet

RUM:in vahvuuksiin kuuluu datan analysointi ja kuinka tdma data auttaa nayttamaan tarkasti mita
kehitettavaa sovelluksessa on (Knupfer 2024). RUM mahdollistaa sovelluskehittdjia havaitsemaan
datan ongelmat sovelluksessa paljon ennen kuin ne ilmenevat kayttajalla. Tama auttaa kehittajia
luomaan parempia ratkaisuja koodi- etta kayttoliittymatasolla. Naiden huomioiden avulla pysty-

tadan ymmartamaan kayttajan realistista kokemusta sovelluksessa. (Hawes 2023.)

Knupferin (2024) mukaan RUM auttaa sovelluskehittajia seka yhtioitda optimoimaan myds omaa
toimintaansa liiketalouden kannalta. RUM auttaa optimoimaan kaytettyja resursseja, kuten miten
koodin rakenne vaikuttaa sovellukseen ja miten sita voitaisiin parantaa tai miten kaytossa olevien

palvelimien maara ja teho heijastuu tarvittuun kapasiteettiin. RUM auttaa myds suoraviivaista-
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maan paadtoksen tekoa datan avulla mitd RUM:in kautta saadaan. Ndin saadaan hallittua kustan-
nuksia sekd hahmottamaan mita palveluita ja ratkaisuja voidaan optimoida paremmiksi, ettei mak-

seta enemman kuin tarvitsisi. (Knupfer 2024.)

RUM:in heikkoudet

Parhaissa RUM-ratkaisuissa kaikki kayttajien istunnoissa tehdyt toiminnot tallennetaan, etta saa-
daan laaja kuva kayttdjien saamasta kokemuksesta sovelluksessa ja sen pohjalta tarkempi kuva ke-
hityskohteista. Tasta huolimatta kaikki RUM-ratkaisut eivat pysty tata tarjoamaan. Korkeasti skaa-
lautuvilla ratkaisuilla on mahdollisuus kerata kaikki kayttajadata, joilla voidaan muodostaa laaja
kokonaiskuva kayttajakokemuksesta, kun taas vahemman skaalautuvat ratkaisut joutuvat teke-
maan kokoelman vain silla tietyllda maaralla dataa, jota ne voivat maksimissaan kerata. (Hawes

2023.)

Kerner (2022) ja Stackifyn julkaisu (2023) kertovat, vaikka RUM-palveluilla pystytdan saavuttamaan
paljon, 16ytyy niista silti heikkouksia, kuten etta RUM on sovelluksen esituotantovaiheessa lahes
hyodyton, silla sovelluksella on silloin harvemmin kadyttdjakuormaa (Kerner 2022; What Is Real
User Monitoring? How It Works, Examples, Best Practices, and More 2023). RUM ei mydskadan
kerro mitaan palvelinpuolen suorituksesta. RUM on tarkoitettu seuraamaan kayttajapuolen liiken-
nettd ja kuormaa, mihin palvelimien suorituskyky ei kuulu laisinkaan. RUM tarvitsee myos kayttaja-
liilkennetta toimiakseen. Esimerkiksi sivustot, jotka ovat testausvaiheessa, jolloin sivuston element-
teja testataan yksittaisilla kayttajilla eivat ole jarkevia kohteita kdayttda RUM:ia, silla sivustojen
liilkenne ja kuorma ei antaisi realistista kuvaa oikeasta kayttajakuormasta, taten antaen lahes hyo-
dytonta dataa realistista kdyttajakuormaa ajatellen. (Kerner 2022.) RUM:lla ei myoskaan pysty ver-
taamaan oman sivuston tuloksia kilpailijan tuloksiin, mika tekee vertailun kilpailijan sivuston kayt-

tajadataan vaikeaksi.

4.3 AWS CloudWatch

AWS CloudWatch on palvelu, jonka kautta kdyttdjat pystyvat monitoroimaan mita heidan pystytta-

missdan AWS:n resursseissa ja sovelluksissa tapahtuu reaaliajassa. CloudWatch pystyy kokoamaan
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ja seuraamaan pystytettyjen palveluihin liittyvda metriikkaa. CloudWatch:ssa kayttaja pystyy luo-
maan omia mittaristoja seuraamaan kayttdjalle tarkeita metriikoita. Mikali palvelu tarvitsisi lisaa
resursseja suorittaakseen tehtdavaansa moitteettomasti, CloudWatch:n avulla voidaan luoda muis-
tutuksia, kun tietty kynnysarvo ylittyy esimerkiksi virtuaalikoneen kapasiteetissa. (What is Amazon

CloudWatch? N.d)

Chai ja Wigmore (2021) kertovat artikkelissaan tarkemmin CloudWatch:in kdytosta. Kayttaja pys-
tyy paasemaan kasiksi CloudWatch:in toimintoihin sovelluksen ohjelmointirajapinnan (engl. appli-
cation programming interface lyh. APl), komentokehoitteen, AWS:n omien ohjelmistokehityspake-
tin tai AWS:n nettisovelluksen, AWS Management Consolen kautta. CloudWatch:in kayttoéliittyma
tarjoaa kayttajalle sen hetkiset tilastot eri palveluista, jotka kayttdja pystyy nakemaan kaaviomuo-
dossa. (Chai & Wigmore 2021.) AWS:n dokumentaatio (What is Amazon CloudWatch? N.d) seka
Chai ja Wigmore (2021) kertovat kuinka kayttajat voivat itse asettaa ilmoituksia, jotka lahettavat

muistutuksen, kun monitoroidussa palvelussa ylittyy tietty kynnysarvo.

Toiminnot
AWS CloudWatch
Resurssit >
jotka kayttavat o .
AWS | ” t kt """" i Amazon Sahkdposti ilmoitukset
Cloudwatch:ial | fetrika ; CloudWatch
| M’o ' Alarm
rrfua::E{[:gu Automaattinen skaalaus
data | | T
Saatavilla olevat tilastot

Y ¥
g —=
AWS management Console Kuluttaja

Kuvio 3. Esimerkki miten AWS CloudWatch:in arkkitehtuuri toimii (How Amazon CloudWatch

works n.d., muokattu)

CloudWatch:in hy6dyt
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CloudWatch tarjoaa parhaan tuen yrityksille, jotka kdyttavat AWS:n tarjoamia resursseja ja palve-
luita. CloudWatch tarjoaa kayttajilleen helposti lahestyttavan kayttoliittyman lisaksi monia muita
hyotyja. Naihin kuuluu muun muassa helppokayttoisyys, kaiken AWS monitorintidatan ndkemisen
vhdesta paikasta, nakemyksen sovelluksessa liittyviin syy-seuraussuhteisiin ja muihin yhteyksiin
suorituskyvyn kannalta seka kehittaa ja parantaa AWS:n tarjoamia, etta kehittajien omia resurs-

seja. (Chai & Wigmore 2021.)

CloudWatchin heikkoudet

CloudWatchin heikkouksiin kuuluu korkeampi hinta verrattuna kolmannen osapuolien monitoroin-
tipalveluihin, vaikka CloudWatch:sta loytyy ilmaiset tasot ne tarjoavat huomattavasti rajoitetum-
man kokoelman monitorointiin liittyvia resursseja ja tyokaluja. Muita CloudWatch:iin liittyvia heik-
kouksia/haasteita ovat monien vakio AWS-metriikkojen paivittymisnopeus, joka on pienimmillaan
yhden minuutin intervalleissa. Monimutkaisemmat integraatiot CloudWatch:ssa ovat rajoittuneita
usein vain AWS:n omiin resursseihin ja CloudWatch:in syvempi osaaminen ja ymmarrys voi olla pi-

demman oppimisprosessin takana. (Chai & Wigmore 2021.)

4.4 AWS CloudWatch RUM

AWS CloudWatch RUM-palvelulla pystytadan keradamaan ja nakemaan kayttajapuolen tekemien toi-
mintojen vaikutus web-sovelluksen suorituskykyyn ldhes reaaliajassa. Dataa mitd voidaan kerata ja
visualisoida ovat muun muassa sivujen lataamisajat, kayttdjapuolen hairiot ja kayttajien kayttayty-
minen sivustolla. Datan avulla voidaan selvittdad mita selaimia ja laitteita kayttajat kayttavat. (Use

CloudWatch RUM n.d.)

CloudWatch RUM auttaa kayttdjia visualisoimaan poikkeamia sovelluksen suorituksessa ja loyta-
maan relevanttia dataa eri ongelmiin. Ndihin kuuluvat virheviestit, kayttajdistunnot seka pinojaljet
(engl. stack traces). RUM:in avulla voidaan auttaa ymmartamaan loppukayttdjan kayttaytymisen
vaikutus sovellukseen. Naita muuttujia ovat muun muassa kdyttdjien maara, maantieteellinen si-

jainti ja kdytetyt selaimet. (Use CloudWatch RUM n.d.)

Colmenares (2024) kertoo laajemmin CloudWatch RUM:iin liittyvista sekoista. RUM:ssa kasiteltava

data pysyy tallennettuna 30 pdivaa, jonka jalkeen se poistetaan. CloudWatch RUM on suunniteltu
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toimimaan saumattomasti web-sovelluksissa. Tdiman ansiosta web-sovellukset toimivat parhaan
kykynsa mukaan ilman etta CloudWatch RUM haittaisi sen suoritusta. Timankaltainen toiminnalli-
suuden ja suorituskyvyn yhteistoiminta on merkittavassa roolissa CloudWatch RUM:in suunnittelu-

filosofiassa. (Colmenares 2024.)
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5 Tutkimus

Tassa kappaleessa kerrotaan millaista analytiikkaa CloudWatch RUM:lla saadaan kerattya. Kappa-
leessa kaydaan myos RUM:in kdyttoonotto, mita kaikkia asetuksia voidaan kdyttéonotossa muo-

kata ja miten RUM konfiguroidaan Skillwellin omassa sovelluksessa.

Testiymparisto

Datan keraamista analytiikkaa varten testiymparistona kaytettiin Skillwellin tuotantovaiheessa ole-
vaa Websocket chat-sovellusta, missa kayttaja voi kirjautua sisalle sovellukseen, luoda chat-huo-
neita ja kirjoittaa viesteja chat-huoneisiin. RUM liitetdaan sovellukseen, jonka jalkeen kaikki kaytta-
jan tekemat toiminnot sovelluksessa luovat dataa RUM:iin ja sen pohjalta saadaan erilaista
analytiikkaa. Taman analytiikan avulla pystytdan maarittelemaan miten sovelluksen suorituskyky

reagoi kayttdjiin ja kayttajien kayttaytymiseen sovelluksessa.

5.1 CloudWatch RUM kayttoonotto sovelluksessa

Jotta RUM voidaan ottaa kayttoon sovelluksessa, pitda ensiksi luoda sovelluksen monitoroija (engl.

app monitor). Tama luodaan valitsemalla “Add app monitor”.

aws || = e

2] L ® ® Ireland v mikko.hamalainen @ 2975-2100-1857 v

CloudWatch X CloudWatch > RUM
C]
Favorites and recents > e
RUM overview C || Download POF report || Actions v | [Addiappmonitor ®

Dashboards -
» AMlarms Ao @0 Qo Q Filter by selecting or typing attributes and values (ex. "browserName=Chrome") elect a filter v 1h 3h 12h d 1w ™ Custom B
» Logs

9 List view
» Metrics
> X-Ray traces View by app monitor | Skillwell-Jamk-Websocket-ChatApp-Monitor %
No data received in 4 weeks
» Events
v Applicati Si .
ppiication Signets Page loads Average page load speed Apdex score info Alarms
Services
/\ i S
22 373.4ms -62.79 1.00/1.00 No active alarms
jectives (SLO)

ke Page loads and load time Apdex by country info Sessions with errors

RUM

Evidently

Page loads Load tim
- 1000 L
» Network monitoring 16 -~ s 48
~—_
» Insights \
0 - ]
Settings 16.Apr 18.Apr 20.Apr 22.Apr ™ 16.Apr 18.Apr 20.Apr 22.Apr v

Feedback

© 2024, Amazon Web Services, Inc. or its affiliates. Privacy ~ Terms  Cookie preferences

Cloudshell

Kuvio 4. CloudWatch RUM-palvelun aloitus-ndkyma
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”"Add app monitor” valilehdeltd annetaan monitoroijalle nimi ja sovelluksen osoite mista tietoja
keratdaan. Myos sovelluksen aliosoitteista voidaan kerata tietoja painamalla “Include sub domains”

vaihtoehto paalle (kts. kuvio 5).

CloudwWatch » RUM » Add app monitor

Step 1

Add app monitor s

Add your app monitor details to get the Javascript code snippet to paste into the header of your application.

Add app monitor

Step 2
Code snippet @ CloudWatch RUM will gather telemetry data on the performance and reliability of your application, including page load time, client-side errors, and user
behavior. By default, your application’s telemetry data will be stored for 30 days.

Specify details

App monitor information

App monitor name

| MyWebApp ‘

A name is batween 1-255 characters. Those characters include letters, numbers, or these special characters . - _ / #. Spaces are not permitted

Application domain
The top-level domain name for which the application has administrative authority.

| amazondomains.com

Example: amazondomains.com

Include sub domains

Kuvio 5. CloudWatch RUM-palveluun uuden sovelluksen monitoroijan luominen

Taman jalkeen konfiguroidaan millaista dataa CloudWatch RUM keraa sovelluksesta (kts. kuvio 6).
Cloudwatch RUM:iin voidaan asentaa eri lisdosia, jotka kerdavat erilaista dataa sovelluksesta. Vaih-
toehtoina l6ytyvat suoritus telemetria (engl. performance telemetry) jonka avulla CloudWatch
RUM kertoo, miten sovellus ja sovelluksen resurssit latautuvat seka renderdéityvat, JavaScript vir-
heilmoitukset (engl. JavaScript errors) joka seuraa kaikkia JavaScript-ohjelmointikieleen liittyvia
kasittelemattomia virheilmoituksia ja HTTP virheilmoitukset (engl. HTTP errors) joka seuraa HTTP-
kutsuista tulevia virheilmoituksia. (Step 2: Create an app monitor n.d) HTTP (Hypertext Transfer
Protocol) on protokolla, joka on suunniteltu tiedonsiirtoon verkkolaitteiden valilla (What is HTTP?
n.d). Kayttaja voi myos luoda CloudWatch RUM:iin omia tapahtumia (engl. custom events) joista
CloudWatch RUM keraa dataa. Omien tapahtumien avulla RUM:iin voidaan maarittaa jokin tietty
monitoroitava tapahtuma, josta halutaan saada enemman tietoa siinad tapauksessa missa RUM ei

valmiiksi keraisi kyseisesta tapahtumasta tarpeeksi tietoa.
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Configure RUM data collection

Choose which data plugins to install in the RUM tracker.

Plugins
Each plugin records one or more events. Events contain a unique set of attributes about an interaction (passive or active) between the user and the application
being monitored.

Performance telemetry
The RUM Agent will record timing data about how your web application and its resources are loaded and rendered. This includes Core Web Vitals. RUM will use this telemetry to give you
insights into how users axperience your application.

JavaScript errors
The RUM Web Client will record unhandled exceptions raised by your web application

HTTP errors
The RUM Web Client will record HTTP errors thrown by your web application

Other Data

[} Custom events
Check this option to send and ingest custom events using RUM. If this option is not selected, RUM will only accept pre-defined events and reject other types of events by your
application. You can enable this option at a later time

Allow cookies
This option allows the CloudWatch RUM Web Client to set cookies in the user's browser. If this option is not selected, RUM will not set cookies, and RUM will not be able to aggregate data

based on users or sessions, or provide user journey page sequences. You will still be able to see error information and performance information aggregated by page. Learn mare Z

Check this option to allow the CloudWatch RUM Web Client to set cookies.

Kuvio 6. CloudWatch RUM-palvelun sovelluksen monitorijan kerdaman datan maarittely

Seuraavaksi maaritellaan CloudWatch RUM-palvelun evasteasetukset (kts. kuvio 6). CloudWatch
RUM keraa kayttajista tietynlaista dataa vakiona. Ottamalla evasteet kayttéon, CloudWatch RUM
kerda kayttajista kayttajatunnuksen ja istuntotunnuksen, joista kayttdjatunnus generoidaan satun-
naisesti RUM:in puolesta. Mikali kayttaja hyvaksyy evasteiden kayton sovelluksessa, jossa RUM on
kdytossa, alkaa RUM kerdamaan kayttajasta dataa, jotka voidaan ndhda RUM:in omasta kayttoliit-
tymasta. Mikali evasteiden kayttoa sivulla ei hyvaksytd, RUM ei pysty keraamaan kyseisesta kayt-
tajasta dataa. Tata dataa on yhteenlaskettu data perustuen kayttajatunnuksiin kuten kuinka
monta uniikkia kayttajaa on ja kuinka moni kayttajista, jotka kokivat virheilmoituksen sovelluk-
sessa. Yhteenlaskettu data istuntotunnuksista, kuten istuntojen maara ja niiden istuntojen maara,
joissa tapahtui virheilmoitus ja viimeisena kayttajan liikkuminen sivustolla, johon kerataan kaikki
sivut, joissa kayttdja on istunnon aikana kaynyt. (Data protection and data privacy with Cloud-

Watch RUM n.d).
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Session samples

Choose to collect a sample of sessions. Sampling helps reduce data storage costs

Specify the percent of sessions you would like to collect and analyze.

Analyze % of sessions  All sessions will be recorded

Data storage

Choose to send data to your CloudWatch Logs account for longer retention. Additional pricing applies. Learn more 4

[_] Check this eption to stare your application telemetry data in your CloudWatch Logs account. Learn more [
Authorization Cc
Control access using Amazon Cognito Identity Pools. Learn more [4

O Create new identity pool
CloudWatch RUM will create a new identity pool for this monitor called *RUM-Monitor-<region>-<accountlD>-<uniquel D>, (You need additional IAM permissions) Learn more
&

O Select existing identity pool
If you choase this option, you must edit the 1AM policy that is attached to the identity pool. Learn more [

O Use private authentication from existing provider.
You must alsa instrument your application to send credentials ta the RUM web client before it can send telemetry data to CloudWatch RUM. Learn more [

If your application has authenticated users, this is the recommended option. Additionally, if you want only logged in users to send data to RUM, you must choose this option.

Kuvio 7. Sovelluksen istuntojen analysoinnin maarittely, sovelluksen telemetrian pidemman ajan

tallennuksen maarittely ja kayttdjien todentaminen

Seuraavaksi valitaan, kuinka iso maara istunnoista kerataan ja analysoidaan (kts. kuvio 7). Tama
auttaa hallitsemaan datan sdilémisesta tulleita kustannuksia. Analysoitavien istuntojen kerattava
maara maaritellaan prosenttiluvuilla. Taman jalkeen valitaan, halutaanko RUM:in kerdaamaa dataa
sailoa pidemmaksi aikaa, silla RUM tallentaa oletuksena datan 30-paivan ajaksi, jonka jalkeen data
poistetaan. Pidempaa tallennusta varten RUM:in data kopioidaan kadyttdjan CloudWatch Logs ti-
lille, josta kayttdja voi itse maaritella ajan sille, kuinka kauan RUM:in kerdamaa dataa sadilytetaan.
(Step 2: Create an app monitor n.d.) Seuraavaksi maaritelldan, keratdanko dataa vain vahviste-
tuista kayttajista vai myos vahvistamattomista kayttajista. Tama tapahtuu identity poolien kautta,
jotka ovat osa Amazon Cognito-palvelua. Identity poolit ovat tapa todentaa kayttajia ja eri asetuk-
silla voidaan antaa kayttajille eri valtuuksia sovelluksessa. (Using identity pools (federated identi-

ties) n.d.)
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v Configure pages - optional

Choose to include or exclude pages.

O All pages Include only these pages Exclude these pages

Data will be collected on all pages. Data will be collected on only the pages you specify Data will be collected on all pages excluding the anes you specify

¥ Active tracing - optional

Instrument your application with AWS X-Ray to view traces, segments, and service map. View pricing info. [4

[C Trace my service with AWS X-Ray

Use AWS X-Ray and CloudWatch RUM to help analyze and debug the end-to-end request path starting from end users of your application, down through all of the AWS managed services to identify latency
trends and errors impacting your end users.

@ Additional benefits

N @ View application in AWS X-Ray and CloudWatch ServiceLens service maps.
‘; ) ;' A @ View traces and segments for end user requests, sessions, and errors.
\-—-7-—-/ @ View trends using AWS X-Ray analytics.

Client: RUM

¥ Tags - optional

Tag RUM resources to view resources for this app monitor together.

No tags associated with the app monitor.

Add new tag

You can add 50 more tags.

Cancel Add app monitor

Kuvio 8. Sovelluksen monitoroijan valinnaiset asetukset

Viimeisena tulee sovelluksen monitoroijan valinnaiset asetukset (kts. kuvio 8). Ndma eivat ole pa-
kollisia asetuksia, mutta niiden avulla pystyy raataléimaan sovelluksen monitoroijan tiettyda moni-
torointitarkoitusta varten. Ensimmaisena voidaan maaritella milta sivuilta sovelluksessa dataa ke-
ratdan. Seuraavaksi on mahdollista ottaa kayttoon aktiivinen jaljitys (engl. active tracing), jossa
otetaan kayttoon AWS X-Ray palvelu RUM:in rinnalle kerdaamaan suoritusdataa sovelluksesta seka
muista sovellukseen liittyvista palveluista. Viimeisena palvelulle voidaan antaa tageja, joiden avulla
on helpompi tunnistaa ja hallinnoida palveluita jarkevasti. Kun kaikki asetukset on tehty, valitaan

”Add app monitor”, joka luo kyseisen monitoroijan.

Kun sovelluksen monitoroijan on pystytetty AWS-ymparisto6n, asennetaan RUM-client sovelluk-
seen. Tama tapahtuu ajamalla ”"npm install --save aws-rum-web”-komento sovelluksen kehitysym-
paristossa. Talla komennolla asennetaan tarvittavat riippuvuudet (engl. dependencies) sovelluk-
seen, jotta RUM-clientin voi ottaa kdyttoon sovelluksessa. AWS:n management console tarjoaa
valmiin koodinpéatkan, jossa on sovelluksen monitoroijan asetusten mukainen konfiguraatioskripti
valmiina. Konfiguraatioskriptin on mahdollista saada TypeScript, JavaScript sekd HTML muodoissa,

kayttaja voi itse valita missa muodossa han voi ottaa RUM-clientin kayttéon sovelluksessa. Tama
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skripti upotetaan sovelluksen main-tiedostoon, joka toimii sovelluksen suorittamisen aloituspis-

teend, jotta RUM-client voi alkaa kerdamaan sovelluksesta dataa.

import { AwsRum, AwsRumConfig } from 'aws-rum-web®;

try {
const config: AwsRumConfig = {
allowCookies: true,
endpoint: "https://dataplane.rum.us-west-2.amazonaws.com",
identityPoolld: "us-west-2:00000000-0000-0000-0000-000000000000",
sessionSampleRate: 1,
telemetries: ['errors’, 'performance’]

}s

const APPLICATION ID: string = '00000000-0000-0000-0000-000000000000 " ;
st APPLICATION VERSION: string = '1.8.0°;
const APPLICATION REGION: string = 'us-west-27;

const awsRum: AwsRum = new AwsRum(
APPLICATION ID,
APPLICATION VERSION,
APPLICATION REGION,
config
)5

- catch (error) {

~rors thrown during CloudWatch RUM web client initialization

Kuvio 9. Esimerkki RUM-clientin konfiguraatioskriptistd TypeScript muodossa

RUM-clientin konfiguraatioskriptissa on kerrottuna kaikki muuttujat (kts. kuvio 9), mitkd maaritel-
tiin sovelluksen monitoroijan konfigurointivaiheessa. AWSRumConfig-objektissa on maaritelty
evasteiden kaytto, osoite mista RUM kerda dataa, identity poolin tunnus, istuntojen tallennuksen
maaritys tallennetaanko istuntoja vai ei. Jos istunnot tallennetaan, annetaan muuttujalle arvo 1.
Jos istuntoja ei tallenneta, annetaan arvoksi 0 ja viimeisena on mista sovelluksessa kerataan tele-

metriaa. AWSRumConfig-objektin jalkeen tulevat RUM-clientin sovelluksen tunnus, versio ja milla
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AWS:n alueella (engl. region) sovellus pyorii. Ndma sijoitetaan AwsRum-luokkaan AWSRumConfig-

objektin kanssa. Loppuun tulee vielad virheidenkasittely mahdollisia virheilmoituksia varten.

5.2 RUM:in keraama analytiikka

Suoritusnakyma

Kun RUM on konfiguroitu ja sovellus saatu pyorimaan valitaan luotu sovelluksen monitoroija. So-
velluksen monitoroija avautuu suoritusnakymaan (engl. performance) mista padsee nakemaan
RUM:in kerdadamaa analytiikkaa sovelluksesta (kts. kuvio 10). Nakymassa pystyy maarittamaan,
kuinka pitkalta ajalta naytetaan kerattya dataa. Keraamisajanjakson pystyy maarittamaan tun-
neista paivaan, viikkoon tai kuukauteen. kerdamisajanjakson pystyy myos maarittamaan omien
tarpeidensa mukaan valitsemalla "Custom” (kts. kuvio 11). My0s eri kategorioiden suoritusdataa

”n . n

pystyy tarkastelemaan valitsemalla ”page loads”, “request” tai “location” (kts. kuvio 10).

CloudwWatch » RUM > Skillwell-Jamk-Websocket-ChatApp-Monitor ‘ C H Actions ¥

| Pages | Skillwell-Jamk-Websocket-ChatApp-Monitor

| Q, Filter by selecting or typing attributes and values (ex. "browserName=Chrome") | ‘ Select a filter v 1h 3h 12h 1d Tw M Custom
Performance Errors Http requests Sessions Events Browsers & Devices User journey Configuration
Page loads Requests Location
Page loads Load time Errors
117 —_— N~ 657 ms -77.1% E— 1 error _N

Kuvio 10. Performance-nakyma RUM:ssa



Absolute

Minutes
Hours
Days
Weeks

Maonths

Kuvio 11. Keratyn datan kerdamisajanjakson maarittaminen
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Page loads metriikka
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Cancel
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v
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Suoritusnakymasta nakyy kaikki sovelluksen sivun latauksiin liittyva metriikka, kun valittuna on

"page loads” vaihtoehto. Alempana suoritusndakyma valilehdelld on taulukko, jossa on koottuna
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sivun latausaikojen keskiarvot maaritetylta ajanjaksolta (kts. kuvio 12). Pystysarakkeessa ndhdaan

paivamaarat miltd ajalta data on keratty ja vaakasarakkeessa nakyvat kellonajat. Tama nakyma on

maaritetty ndyttamaan datan keruun huhtikuulta 2024. Taulukosta voidaan nahda, millaisia lataus-

aikoja sivu on suorittanut. Taulukon yldpuolella on ndhtavissa suurin latausviive ja virheiden

maara. Taulukon ylapuolella on annettu varikoodein latausajoille eri arvot. Vaaleanvihrea vari ker-

too, ettd sivun lataus on onnistunut alle kahdessa millisekunnissa mika on suorituksen kannalta

hyva. Oranssi vari kertoo sivun latautuvan kahden ja kahdeksan millisekunnin valilla mika tarkoit-

taa suorituksen kannalta siedettavaa aikaa. Punainen vari kertoo sivun latautuvan kauemmin kuin

kahdeksan millisenkuntia mika alkaa olemaan rasite.
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Average load time by time of day

Load time by time of day

6.1k ms 1

Highest latency Erors

[ Show errors No data available Positive (< 2k ms) Tolerable (2k ms - 8k ms) e Frustrating (> 8k ms)

Mar 30, 2024
Apr1,2024
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Apr 5,2024
Apr 7,2024
Apr 9,2024
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Apr 17,2024
Apr 19,2024
Apr 21,2024
Apr 23,2024
Apr 25, 2024
Apr 27,2024
Apr 29,2024

12AM 1AM 2AM  3AM  4AM  5AM  6AM T7AM BAM 9AM 10AM 11AM 12PM 1PM  2PM 3PM 4PM SPM  6PM 7PM  8PM  O9PM 10PM 11PM

Kuvio 12. Sivun latausaikoja kuvaava taulukko

Seuraavaksi suoritusndkymassa tulee vastaan sovelluksen Web vitalsit (kts. kuvio 13). Web vitals
on Googlen luoma yhtendinen ohjeistus nettisivujen arvioimaan nettisivujen laatumerkkeja, joiden
avulla voidaan tarjota hyva kayttdjakokemus. Web vitalsien tavoitteena on yksinkertaistaa suori-
tuskyvyn mittaamiseen kaytettavien tyokalujen I6ytaminen ja auttaa sovelluskehittdjia keskitty-
maan tarkeimpiin mittareihin. (Walton 2023.) Ensimmaisena taulukossa mitataan sivun latausno-
peutta (Largest contentful paint). Hyvan kdyttokokemuksen takaamiseksi latausajan pitaisi olla alle
2.5 sekunnin (Walton 2023). Toisena taulukossa mitataan sivun interaktiivisuutta (First input de-
lay). Tama kuvaa kdyttajan kokemusta sivuston vuorovaikutuksesta ja reagointikyvysta. Tata mita-
taan kuinka kauan sivustolla kestda reagoida kayttdjan tekemaan vuorovaikutukseen sivulla, esi-
merkiksi kuinka kauan sivustolla kestda tuoda esiin lista, kun sille kuuluvaa painiketta klikataan.
Hyvan kayttajakokemuksen takaamiseksi tama viive pitdisi olla alle 100 millisekuntia. (Osmani &
Djirdeh 2022.) Viimeisena taulukossa mitataan visuaalista vakautta (Cumulative layout shift). Viisu-
aaline vakaus on kayttdjakokemusta ajatellen erittdin tarkea osa-alue, silla sivun asettelun odotta-
maton muutos voi vaikuttaa kdyttdjakokemukseen hairitsevasti. Esimerkiksi kayttaja voi kadottaa
kohdan mista han oli viimeksi lukenut, kun odottamaton muutos sivun asettelussa tapahtuu. Hy-
van kayttajakokemuksen takaamiseksi visuaalista vakautta mittaava luku pitéisi olla alle 0.1. (Mi-

hajlija & Walton 2023.)
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Web vitals e
Web vitals represemt how

" ge als (2
Largest contentful paint
Measures loading
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1.35 average Fage loads
aw
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Tolerable: 0% (2.5-45)
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Kuvio 13. Sovelluksen latausaikoja, interaktiivisuutta ja visuaalissta vakautta mittaavat taulukot,

jotka heijastuvat kayttajakokemukseen

Suoritusnakyman viimeisena taulukkona on sivun lataamisen eri vaiheita ja niihin kulunutta aikaa
mittavaa taulukko (kts. kuvio 14). Viivadiagrammi kuvaa kuinka kauan aikaa tietty vaihe on sivun
latauksessa ottanut seka milloin tdma vaihe on tapahtunut. Alempi pylvasdiagrammi kuvaa taas,
kuinka kauan jokainen sivun lataukseen liittynyt vaihe on kestanyt kaikki kayttajaistunnoissa keski-

maarin.
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Kuvio 14. Sivun lataamisen eri vaiheisiin kulunut aika

Requests metriikka
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Page load steps over X
time

This section displays the average
time taken for each step of the
page loading process, for the time
period shown in the graph.

The graph displays the average
time taken for each step for various
time periods, so that you can see
the trends over time. The bar
graphs below that show the
average time that each step took
for all user sessions represented in
the graph

Kun suoritusnakymassa on valittuna “requests”, ndyttaa suoritusnakyma talldin sovelluksen kut-

suihin liittyvaa metriikkaa (kts. kuvio 15). Ensimmaisena ylapalkissa tulevat vastaan resurssikutsu-

jen maara sovelluksessa seka resurssikutsujen maara per tunti. Alempana pylvasdiagrammissa ha-

vainnollistetaan resurssien kutsumaarat ja niiden ilmentyminen mitatulla ajanjaksolla.

Number of resource requests Resource requests per hour

m N S —

Page loads Requests Location

42
Resource requests over time
Number of resaurce requests over time
Number of req
200
100
10apr 0800 1500 Tapr 0z00 1800 12807 0s00 1800 135 apr 0800 1800 14.8pr 0800 1600 15 apr os00 1800 17 8pr

Number of requests

Kuvio 15. Sovelluksen resurssien kutsumaarat
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Alempana olevassa "Response request”-listauksessa ndhdaan kutsuttavan resurssin nimi, tyyppi,
kdynnistimen tyyppi (engl. initiator type), koko ja latausaika. Vasemmassa alalaidassa olevassa pyl-
vasdiagrammissa on havainnollistettu eri resurssityyppien keskimaardinen vastausaika ja oikealla
alalaidassa olevassa rinkilakaaviossa on havainnollistettu kuinka useasti eri resurssityypit ilmene-

vat kutsuissa.

| 1234567 .10 @

4

Name v | Tywe v | mititortype v | size v | Losdtime
» faviconico image Other - 457 ms

» chunk-HNAKRMTK s scipt script - 289 ms

¥ chunk-RPOZDAAX Js script Other 204K 2620ms
» chunk-RMIRKIQK s script Other 524K8 2392ms
b chunk-FMOQ2WEB js scipt Other 5763 K8 2198ms
» chunk-5QDND2QN]s. scipt Other 5348K8 207.4ms
> chunk-GWVWIA4QJs script Other 2097 K8 1661 ms
» chunk-SL2LEFLS s seript Other 1629K8 1543 ms

b chunk-QCLOIFSS js scipt Other 187.2K8 1406 ms

» chunk-ALACHINB js scipt Other 8728 138ms

Frequency

Frequency by type

Response time by t:
e o

Request type Awerage response time

Other 2667 ms ‘ Request and frequency of reques
sari ms

0 (54.9%)

- 234 (32.9%)
(6.5%)

« image - 41 (5.8%)

image 123ms

stylesheet. 716ms

Kuvio 16. Resurssikutsujen tyypit ja niiden ilmentyminen

Sijainti metriikka

Kun suoritusnakymadssa valitaan ”Locations”, ndyttaa suoritusnakyma talléin maailmankartan
missa on korostettuna maat, joissa on sivun latauksia tapahtunut (kts. kuvio 17). Ylalaidan pal-
keissa nahdaan missa maassa on ollut korkeimmat latausajat ja kuinka monta prosenttia ne vievat
kaikista istunnoista, missa maissa on ollut eniten istuntoja ja kuinka monta prosenttia maan istun-
not vievat kaikista istunnoista ja viimeisena Apdex-pisteet, joka on standardi sovellusten vas-
teaikojen raportoimiseksi, vertailemiseksi ja arvioimiseksi. Apdex-pisteytys auttaa ymmartamaan
loppukayttajan tyytyvaisyytta. Pisteytys tapahtuu O ja 1 valilla. 1 tarkoittaa erittdin tyytyvdinen ja 0
vahiten tyytyvdinen. (How CloudWatch RUM sets Apdex scores n.d.) Maailmankartasta pystyy va-

litsemaan sivujen lataukset tai istunnot ja valinnan mukaa kartta paivittyy sen valinnan mukaan.
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Kartan alla ”"Locations”-listassa ndhddan maan nimi, kauanko sivun lataus on sielld kestanyt, maan

Apdex-pisteet, istunnot joissa on tapahtunut virheilmoitus ja virheilmoitukset.

Page loads Requests Location

Highest load time Most sessions Apdex score info

Finland 2407 ms Finland 2407 ms 1.00/1.00

Locations
Load time and

Pageload time ¥ @ Positive (Oms - 2kms)  « Tolerable (2k ms - 8k ms) @ Frustrating (8k ms +)

Locations (1)
Q 1

Country Page load time v Apdexscore Sessions with errors Errors

Finland

2007 ms I 10/ s 0

Kuvio 17. Sijainnit missa sivujen latauksia on suoritettu

Virheilmoitusndakyma

Virheilmoitusnakyma kasittelee sovelluksessa tulleiden virheilmoituksia (engl. errors) ja niiden
madaraa (kts. kuvio 18). Virheilmoitusnakyman ylalaidassa on kolmessa palkissa esilld mita virheil-
moituksia on eniten tullut vastaan, milla laitteella virheilmoituksia on tullut eniten ja milla se-
laimella virheilmoituksia on tullut eniten. Alempana viivadiagrammissa ndytetaan, kuinka paljon
JavaScript-virheilmoitukisa on tullut kullakin pdivana. Viivadiagrammin alapuolella on lista mista
pystyy nakemaan sivun tunnuksen, jossa virheilmoitus tapahtui, itse virheilmoitusviestin, muut vir-
heilmoitukset, istuntojen maara missa virheilmoitus tapahtui, kayttajien maara, joilla virheilmoitus

tapahtui seka milloin viimeksi kyseinen virheilmoitus on tapahtunut.
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Performance Errors Http requests Sessions Events Browsers & Devices User journey Configuration

Most seen error message Device with most errors Browser with most errors

No data available. Try adjusting the time range No data available. Try adjusting the time range No data available. Try adjusting the time range
Errors

Number of JavaScript (JS) errors

Number of
errors
0
30. Mar 1. Apr 3. Apr 5. Apr 7. Apr 9. Apr 11. Apr 13. Apr 15. Apr 17. Apr 19. Apr 21. Apr 23. Apr 25. Apr 27. Apr 29. Apr 1. May
@ 5 errors

Errors (0) @ split by Page ID
Q Filter by selecting or typing keys and values (ex. "sessionld=1234") 1
Page ID Error message Errors Sessions Users Last occurred

No data available

No data available. Try adjusting the time range.

Kuvio 18. Errors-nakyma RUM:ssa

Http-kutsut-nakyma

Http-kutsut-nakymassa (engl. http requests) kasitelldan sovellukseen kohdistuneita http-kutsuja ja
niihin liittyviad virheilmoituksia (kts. kuvio 19). Nakymassa yldlaidassa olevissa palkeissa nakyy mista
URL-osoitteen kutsuista on tullut eniten virheilmoituksia, laite milld on tullut eniten virheilmoituk-
sia, ja selain millad on tullut eniten virheilmoituksia. Pylvasdiagrammi havainnollistaa http-kutsujen
maaran tiettyina paivina seka verkkovirheiden maaran. "Requests”-listassa nakyy mika oli kutsun
URL-osoite, vastauskoodi, kutsujen maara, istuntojen maara, kdyttdjien maara seka milloin kysei-

nen kutsu on viimeksi ilmentynyt.
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Performance | Erors | Httprequests | Sessions Events | Browsers&Devices | Userjourney | Configuration
Request url with most errors Device with most errors Browser with most errors
“https://cognito-idp eu-north-1.amazonows comy” 1 error desktop 1 error Chrome 1 error
Requests
ofre

Even
200

- .

. [ |
L hor E 5.hor 7.pr . Ao T Apr 13 Apr 15.Apr 17 Ape 19, Aor 21 hor 23 Aor 25 Aor 27 hor 29 Apr 1. May
® Hitp requests @ Network errors

Requests (1) @ Show only errored requests

Q Filter by selecting or typing keys and values (ex. “sessionid=1234") 1
Request url Response code Request count Sessions Users
hittps://cogrito-idp.eu-north-1.amazonaws.com/ a00 1 1 1

Netwerk errers (0)

Q_ Flter by selecting eys and values (ex. sessionid=1234") 1

Request url Error message Error count Sessions Users, Last occurred

No data available

No data available. Try adjusting the time range.

Kuvio 19. Http-kutsuihin ja niiden virheilmoituksiin liittyva nakyma

Istunnot-nakyma

Istunnot-nakymassa pystytdan tarkastelemaan sovelluksen kdyttajien istuntojen dataa (kts. kuvio
20). Ylapalkeissa pystytaan nakemaan kuinka pitkia istunnot ovat keskimaarin, kuinka monta pro-
senttia istunnoista on virheilmoitusvapaita ja virheilmoitusten ilmentyminen keskimaarin per is-
tunto. Pylvasdiagrammi havainnollistaa kuinka paljon istuntoja on aloitettu kullakin padivana. Alem-
pana ”“Sessions”-listassa nakyvat kaikki tapahtuneet istunnot. Listassa nahdaan istunnon tunnus,
pituus, aloitusaika, kuinka monta sivua istunnossa kasiteltiin, ongelmien maara, selain, laite, selai-

men kieli seka istunnon jaljitys.
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Average session length Error free sessions Average errors per session
10m 33s 96.0% [ — 01
Session starts
Humber of session starts over time
Session start

0

0

[

1pr 3 o 5 hor 7.Apr 9 Apr T Ape 13 Apr 15 Apr 17, hpr 19, hpr 21 hpe 23 Aor 25 Ar 27, ppr 29.Apr 1. May 3.May
Sessi

Sessions (31)

Q Filte 123 4> @
Session 1D v Duration v Startedat v Pages Issues Browser Device Language Traces (2
0959f20-b183-45¢7-8d15-4ace1bF4159d 1203 2 weeksago 6 1 Chrome desktop enUs

Ror 12, 2024, 20609 PM GMT+3 5 125000 Mac0S
0391¢ea8-60b0-475-852a-079¢5 2326 1 w01 2 weeks ago o e Chrome desktop en-us

Ap 14,2024, 125 . 5 V125000 Mac0s
0ce61615-0249-4294-5€0- 820820508857 0005 2 ° Chrome fimsid en-us
24b5ab47-93dc-4bab-acB4-050026142fdc 0001 Zueeksag o X 2 ° Chrome hvivinig en-Us
25565300-46d6-4512-95a-8376<3eiciab sess duedlsago 4 ° oo deskop f
27909094-9520-4154-8dle2-b6GchOFa23a 0501 1 ° Chrame deskaon fi
52025460-0800-4363-0746-20621222215 0002 2 ° Mobile Safar mobile A

Kuvio 20. Istunnot-ndkyma

Tapahtumat-niakyma

Tapahtumat-ndakymassa pystytdan tarkastelemaan kaikkia tapahtumia mita sovelluksessa on suori-

tettu (kts. kuvio 21). Pylvasdiagrammi havainnollistaa kuinka paljon tapahtumia on tapahtunut so-

velluksessa tiettyind paivina. Alempana "Events”-listassa pystytdaan nakemaan mita tapahtumia on

suoritettu, niiden suorituspdivamaara, sivun tunnus missa tapahtuma on suoritettu ja istunto

missd tapahtuma on suoritettu.
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1. Apr 3.Apr 5.Apr

Events (100+) e

Events Browsers & Devices

7. hpr 9.4pr 1. Apr

Q. Filter by selecting or typing keys and values (ex. “sessionld=1234")

Event

v

com.amazon mum performance_resource_event

v

com.amazon rum performance._resource_event

v

com.amazonum.xray_trace_event

v

com.amazon.rum.performance._resource_event

v

com.amazon.rum.page_view_event

v

com.amazon um performance_resource_event

v

com.amazon um performance_resource_ovent

v

com.amazon um.performan

v

com.amazon rum.cumulative_layout_shift_event

v

com.amazon.rum performance._resource_event

Date

1dayage
May 1, 2024, 3185

1dayago
May 1,202, 31825
1dayago
May 1, 2028, 51855
1dayago
May 1,2028, 51855
1dayago
May 1, 2024, 5185
1dayago
May 1, 2024, 5185
1dayago
Moy 1,202, 5:18:5
1dayage
Moy 1,202, 5:18:5
1dayage
May 1,202, 31825

User journey

7PM GMT+3

7PM GMT+3

M GMT+ 3
M GMT+ 3
o M5
o M5
o GMT1 5
o GMT1 5
M GMT+ 3

1dayago

Kuvio 21. Tapahtumat-nakyma

Jokaisen tapahtuman pystyy laajentamaan painamalla tapahtuman edessa olevaa nuolta, joka

Configuration

3. 800

5. Apr

17.Apr 19. Apr 21.4pr

Events

Page 1D

Jmy-chat.

Jmy-chat

Jmy-chat.

Jmy-chat/54b6ades- 5a5D-46¢2-80d3-77608a249293

Jmy-chat

Jmy<chat/SdbBaded- 5a5b-46¢2-8dd3-77608a245a93

Jmy-chat

Jmy-chat.

Jmy<chat.

Jmy-chat

25 4pr

25,800

27.80r 29.4p1

123 45678 .

Session

00C7abf-5323-4740-8523-chbfe7931fd6

200c7abf-5323-4740-8523-¢hble79317d6

200c7abf-5323-4740-8523-chble79317d6

200c7abf-5325-4740-8523-0hble79311d6

200c7abf-5323-4740-8523-chble7931d6

00C7abf-5323-4740-8523-cbble79317d6

00C7abf-5323-4740-8523-cbble79317d6

00C7abf-5323-4740-8523-cbbfe7931fd6

00C7abf-5323-4740-8523-cbbfe7931fd6

200c7abf-5323-4740-8523-¢hble79317d6

1 May
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avaa laajemmat tiedot tapahtumasta (kts. kuvio 22). Tiedoissa nakyy tapahtuman metadata, jossa

kuvaillaan tapahtuman tiedot ja ominaisuudet. Metadatan alapuolella ndakyy raakatapahtuma eli

RUM:in luoma objekti, jota ei olla mitenkddan muunneltu. Tasta voidaan havainnoida kaikki tapah-

tumaan liittyvat muuttujat.
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Event Date Page D Session
¥ comamazonumperformance resource_event o A Jmy-chat C00C73bF-5323-474d-8523-ebbfe79311d6
v Metadata
| ms.on:mu| browserLanguage: en-US ‘ Chrome | 124000 ‘ ‘mm Windows | | osversion: m| dovicaType: desktop ‘ platformType:web | | pageld: jmy-chat ‘ parentPaget b-46c2-8dd3-T
interaction: 5 ‘domain: devsidliwellsolutions | | awsiclient: arw-moduie

‘ title: My chat

‘ awscclientversion: 1.17.2 ‘ ‘ countryCode: FI

subdivisionCode: 08 ‘

¥ Raw event

55937008,
rum.performance_resource_event”,
b15-8667-dd9adcbd263 ",

hat/sebsases-5ash-26c2-8dd3-77eess249893",

dons”,

cdas-473d-4dae-bads-cedsbe2cassd”,
2eC7abf -5323-474d-8523- ebbfe7931fds"

",
rttps://dev. skillwell. solutions/chunk-I3CZWTK3. 35",

Kuvio 22. Yksittaisen tapahtuman metatiedot ja raakadata

Selaimet ja laitteet-nakyma

Selaimet ja laitteet-ndkymassa pystytdan nakemaan suoritusmetriikkaa eri selainten ja laitteiden
valilla (kts. kuvio 23). Suoritusmetriikka mittaristot ovat selaimille ja laitteille sama ja ne voi valita
ndakyman oikeasta ylakulmasta. Ylapalkeissa voidaan ndhda mika on kaytetyin selain, milla se-
laimella on hitain sivun latausaika ja milla selaimella tulee eniten virheilmoituksia. Rinkildadiagram-
missa havainnollistetaan, kuinka selaimia kdytetdaan kokonaisuudessaan. Rinkiladiagrammin vie-
ressa olevassa listauksessa nakyy, kuinka monessa istunnossa selainta on kaytetty, mika niiden
lapimenoaika on, kuinka nopeat sivujen latausajat selaimilla on seka virheilmoitukset. Painamalla
selaimen nimen edessa olevaa plusmerkkia voidaan avata selaimen eri versioiden vertailu (kts. ku-

vio 24).
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Performance | Emors | Httprequests | Sessions | Events Browsers & Devices

User journey Configuration

Top browser by use Slowest browser by page load Browser with most errors
Chrome e S—— S~ Firefox TN — Chrome N
24 sessions (80%) 19%ms 1 error (100%)
Browser breakdown
roser brezkdown by Usage
1
Browser Distribution Throughput Page Load Time Errors
24 sessions
& Chrome 0.1 ppm 493.4ms e e — M 1
80%
3 sessions.
[ Firefox o 0.1 ppm 1.9k ms
@ Chrome - 24 (809%) Firefox - 3 (10%) Other - 3 (10%)
Errors by browser
Emors by brovwser
Number of errars by browser
2
1 /\
o
. ap 500 s.apr 7.apr 9.npr . e 13 2pr 15. e 17. apr 25.apr 25 ngr 27.ppr 29 npr . May
* Chrome fi Ot
Kuvio 23. Selaimet ja laitteet-nakyman data kun valittuna on selain-tiedot
1
Browser Distribution Throughput Page Load Time Errors
24 sessions
[ Chrome 0.1 ppm 493.4 ms - @ - @ @ @ 1
809
1 session
Chrome v117.0 0.1 ppm Blkms
4.2%
17 sessions
Chrome v123.0 0.1 ppm 592.6 ms 1
70.8%
6 sessions
Chrome v124.0 0.1 ppm 2709 ms
259

Kuvio 24. Selaimen eri versioiden erot sivun latausajoissa

Seuraavaksi ndkymassa tulevat viivadiagrammit, jotka kuvaavat selaimien virheilmoitusten maaria,

selainten vilisten sivun latausaikojen eroja ja selainten valisia lapimenoaikoja eri paivilta (kts. ku-

vio 25).
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Number of errors by browser
2
1 /\
o
1. 5. npr 5. 7291 anpr 1 e 1320 15 apr 7. 2pr 19. Agr 1.0 25.5pr e 27 npr 29.npr 1My
# Chrome. Firefox Other
Average page load time by browser
e
e
R ,_,, _ S U
1. Apr 3. Apr 5. Apr 7. Apr 9. Apr 11 Apr 13, Apr 15. Apr 17. Apr 19. Apr 21 Apr 23. Apr 25.Apr. 27 Apr 29. Apr 1. May
o Chr refox = Oth
Browser throughput
pom
o1 =
a
o
1. 5. npr 5. 791 anpr 1 e 1320 15 Apr 17.2pr 19 Agr 21,00 25.5pr 25 apr 7. npr 29.8pr 1.may
® Chn irefox Othw

Kuvio 25. Selaimista kerattya metriikkaa

Kayttajan matka-nakyma

Kayttdajan matka-nakyman kaaviossa on havainnollistettu milta eri sivuilta kdyttajat ovat tietyille

sivuille paatyneet (kts. kuvio 26). Kaaviossa ensimmaisena on aloitussivu ja palkeissa sivun nimi,

mista kayttaja on aloittanut sivuston kayton. Taman jalkeen nahdaan minka sivujen kautta kayttaja

on kulkenut sivustolla. Jokaisen siirtyman yldapuolella voidaan nahda, kuinka moni kayttaja on lah-

tenyt sivulta pois. Tummansinisellda ndhdaan monitoroitavat sivut ja vaaleansinisellda nahdaan kayt-

tajien liikenne eri sivujen valilld. Kaaviossa olevasta plusmerkista voi lisdtad uuden kulkureitin kaavi-

oon.
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Landing page 1stinteraction 2nd interaction
3 drop-offs 8 drop-offs 3 drop-offs

Jmy-chat/

Jmy-chat
4935b3ds-9877-

Jmy-chat

Jauthysiga-up

. fmy-chatf

Sedfe-2a2e-4
208

Jauthysiga-in
Jmy-chat

Jmy-chatf
O7afs0be-16a1-
Jry-chat/ —
0dadshéi-46#6-
4b83-8863-167 (et
bBc0257% e

fmy-chat/
art6ssTa.

[l Appmanitor page 1 Thraugh traffic

Kuvio 26. Kaavio kuvaamaan kayttajan matkaa sivustolla
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6 Tulokset

Tassa kappaleessa kdaydaan tutkimuksesta tulleita tuloksia ja johtopaatoksia seka vastataan tutki-

muskysymyksiin.

6.1 Mika on RUM?

RUM eli real user monitoring on sovelluksen suorituskykya mittaava osa-alue, joka keskittyy kayt-
tajan vaikutukseen sovelluksessa. RUM taten palvelee tietoperustassa esitettya Well-Architected

viitekehysta, missa suorituskyvyn tehokkuus esiintyy yhtena pilarina laadukkaan pilvipalveluinfra-
struktuurin luomisessa. RUM:in avulla pyritdan mittaamaan kayttajien kokemusta sovelluksessa ja
saada ymmarrys, miten kayttdjat kokevat sovelluksen kaytettavyyden. RUM auttaa havaitsemaan
nopeasti mahdolliset kayttdjia koskevat ongelmat, jonka ansiosta tama auttaa sovelluskehittajia

luomaan kayttajaystavallisempia sovelluksia.

6.2 Miten CloudWatch RUM otetaan kdytt6on sovelluksessa?

Alussa luotiin monitoroitavalle sovellukselle sovelluksen monitoroija, jonka avulla RUM pystyi ke-
raamaan dataa sovelluksen kaytostd, joka osoittautui suoraviivaiseksi prosessiksi. Monitoroijalle
annettiin nimi ja osoite mista kerdta dataa. Taman jalkeen madriteltiin mita dataa haluttiin kerat-
tavan, joihin RUM:ssa oli annettu jo valmiita vaihtoehtoja, joista kaikki otettiin kdayttéon. Mahdolli-
suutena oli myods maaritella omia tapahtumia, joiden tarkoitus on kayttdjan itse maaritella mita
tietoa sovelluksesta kerattaan. Tama vaihtoehto antaisi mahdollisuuden muokata monitoroitavia
kohteita sovelluksessa. Omia tapahtumia ei otettu kayttoon, silla testisovellusta varten RUM:in ke-

raamat oletusmetriikat olivat tarpeeksi patevia ymmartamaan millaista dataa RUM keraa.

Kriittinen kohta RUM:in konfiguroinnissa on evasteiden kaytto. llman evasteiden kaytt6a RUM pys-
tyy kerddmaan tietoa istunnoista ja kayttajien toiminnoista, mutta data ei olisi niin tapauskohtai-
sen tarkkaa, kun se voisi olla evasteiden kanssa, joten evasteet otettiin kayttéon. Datan ldhetta-
mista varten maaritettiin tarvittavat Identity Poolit ja IAM rooli oikeudet. RUM-client hyodynt&a
naita saadakseen oikeudet lahettaa dataa sovelluksen monitoroijalle. Lopuksi valinnaisiin asetuk-
siin ei koskettu sen enempas, aktiivinen jaljitys laitettiin paalle, jotta sovellukseen liittyviin ongel-

miin saadaan Amazon X-Rayn kautta lisad ymmarrysta.
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Kun sovelluksen monitoroija oli luotu, saatiin siitd valmis skripti, joka upotettiin testisovelluksen
koodiin. Sitten kehitysymparistossa ajettiin "npm install --save aws-rum-web”-komento, joka
asensi tarvittavat riippuvuudet sovellukseen, jotta RUM-client pystyi kerdaamaan dataa sovelluk-

sesta.

6.3 Mita tietoa/analytiikkaa CloudWatch RUM:lla voidaan kerata?

Testisovelluksen kayton jalkeen paastiin tarkastelemaan millaista dataa RUM keraa. Keratty data
oli keraamishetkesta hetkesta eteenpain 30-paivaa kaytossa eika sitd vanhempaa dataa paassyt
enaa tarkastelemaan, kuten tietoperustan Cloudwatch RUM osiossa oli esitetty. RUM:in kerdama
data oli hyvin monipuolista, erittdin selkedsti havainnollistettu ja tarkasti kerattya. Tahan tietenkin
vaikutti maarittely siitd, millaista dataa haluttiin kerattavan, joka maaritettiin RUM:in konfiguroin-
nissa. On tarkedaa myos ottaa huomioon, etta ilman evasteiden kayttoa data ei valttamatta olisi ol-
lut yhta yksityiskohtaisen tarkkaa. Keratty data oli kuitenkin hyvin vajaata, joka johtui testisovel-
luksen pienesta kayttajamaarasta. Tama havainnollistaa tietoperustassa esitetyn heikkouden

RUM:in kaytosta kehitysvaiheessa olevissa sovelluksissa.
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CloudWatch RUM:in keskeisimmat ominaisuudet:

Suorituskyvyn seuraaminen

Datan kerdaminen suorituskyvyllisista vaikuttajista.
Esim. Sivujen latausajat, resurssien pyynnét ja sijainnin vaikutus.

Virheilmoitusten seuraaminen

Eri laitteista ja selaimista johtuvien
virheilmoitusten monitorointia ja datan keruuta

Kayttijan valintojen vaikutus

98%

Kayttajien valitsemien laitteiden ja selainten vaikutus suorituskykyyn
ja miten ne vaikuttavat kayttokokemukseen.

Kuvio 27. CloudWatch RUM:in keskeisimmat ominaisuudet

Kayttadjan toimintaan liittyvaa metriikkaa RUM kerasi erittdin laajasti monelta osa-alueelta. Tieto-
perustassa CloudWatch RUM osiossa esitetyt kerdatyn datan analysoitavat kohteet paastiin toden-
tamaan tutkimuksessa hyvin. Kuviosta 27 pystytdaan nakemaan CloudWatch RUM:in keskeiset omi-
naisuudet sen kayttoon liittyen. Keratty data koostui padosin suorituskykyyn, virheilmoituksiin,
kutsuihin, istuntoihin ja laitteisiin, ettad selaimiin liittyvasta metriikasta. RUM:iin keratyn metriikan
avulla pystytdan ymmartamaan paremmin, kuinka sovellusta kdytetdan ja millaisia kehityskohteita

sovelluksesta l0ytyy, kuten tietoperustan RUM:in osiossa kasiteltiin.
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Suorituskyvyssa metriikka keskittyi sivun latausaikoihin, resurssien pyyntoihin seka sijainnin vaiku-
tukseen sovelluksessa paivittaisella tasolla erilaisina diagrammeina ja kaavioina. Virheilmoituksissa
ja Http-kutsuissa metriikka keskittyi ilmoitusten ja kutsujen maaraan seka kuinka paljon tiettya vir-
heilmoitusta on esiintynyt. Istunnoissa metriikka keskittyi istuntojen pituuteen, istuntojen maaran
kuvaamiseen pylvasdiagrammina seka istuntoihin liittyviin virheisiin. Istuntojen metriikan pohjalta
pystyttiin havaitsemaan erilaisia kdyttaytymismalleja liittyen kayttajien toimintaan sovelluksessa

kuten tietoperustan RUM osiossa oli todettu. Tapahtumissa metriikka keskittyi tapahtumien maa-
raan pylvasdiagrammina, tapahtumien kirjaamiseen mita sovelluksessa on suoritettu seka tapah-

tumien tyyppeihin.

Lahes kaikissa kadyttajan toimintaa mittaavilla osa-alueilla kdyttajan kayttama selain ja laite olivat
metriikan kohteina. Tama metriikka sisalsi, kuinka paljon virheilmoituksia tietty laite tai selain on
kohdannut, milla laitteella tai selaimella oli ollut pisimmat latausajat sovelluksessa ja miten selai-

men versio vaikutti asiaan ja kuinka paljon mitakin laitetta tai selainta oli kaytetty.

RUM pystyi kerdaamaan dataa erittdin monelta kayttajaan liittyvalta osa-alueelta, joka on yksi
RUM:in keskeisia ominaisuuksia. Kayttajasta itsestdaan kerattiin tietoa selaimesta ja laitteesta, jotka
olivat kaytossa testisovellusta kdytettaessa. Tietoperustassa esitettiin, kuinka datan avulla pysty-
tdaan nakemaan millainen vaikutus kayttajan valitsemalla selaimella ja laitteella oli sovelluksen suo-
ritukseen. Taman pohjalta pystytdaan optimoimaan sovellusta monelle eri alustalle ja parantamaan
sovelluksen kaytettavyyttda. RUM loi myos kaavion liittyen kayttajien liikkkumisesta sovelluksessa.
Kaavio naytti milta sivulta sovelluksessa kayttajat aloittivat sovelluksen kayton ja kuinka moni kayt-

taja lahti sivulta pois missakin vaiheessa.

Johtopaatokset

Tutkimuskysymyksilld oli tarkoitus selvittdaa CloudWatch RUM-palvelun keradman datan mahdolli-
suudet ja rajoitteet seka millainen kayttoonottoprosessi palvelulla on. Keratylla datalla pystyi ha-
vaitsemaan monia seikkoja sovelluksen suorituskyvysta. Data auttoi visualisoimaan kuinka paljon
kuormaa sovellus kohtaa ja miten se vaikutti virheilmoitusten yleistymiseen seka sivun latausten
nopeuksiin. Hyvin rakennetut kaaviot seka niihin liitetyt kynnysarvot auttavat aloittelevaakin kehit-

tajaa ymmartamaan miten sovellus suorittaa. CloudWatch RUM:in tapa visualisoida keratty data
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on erittdin helposti tulkittavissa, jonka ansiosta palvelu toimii mainiona tyokaluna kehittgjille. Pal-
velu tarjoaa syvallisen metriikan kayttajien kokemuksista sovelluksessa, mika auttaa huomaamaan
esimerkiksi sovelluksen vikakestoisuuden suurten kayttdajamaarien rasituksessa. Tama tieto auttaa

kehittdjia pohtimaan sovelluksen kehityskohteita kayttdjan nakokulmasta.

Kayttéonotto oli tehty erittdin suoraviivaiseksi prosessiksi mika alentaa kynnysta ottamaan palvelu
kayttoon entisestaan. Konfiguroinnissa kaikki vaihtoehdot ja vaiheet oli selkeadt seka niista oli mah-
dollista saada enemman informaatiota tarkennuksia varten AWS:n dokumentaatiossa. Kayttoon-
oton suurimpia vahvuuksia oli RUM-clientin skriptin luominen konfiguroinnin pohjalta. Valmiin
skriptin ansiosta kdayttoonotossa ei tarvitse miettia skriptin muotoilua tai muuttujien arvoja. Toi-
sena vahvuutena nahtiin, kuinka nopeasti palvelu alkoi keraamaan dataa heti kayttoonottoproses-
sin paatyttyd, mika oli silla samalla hetkelld, kun skripti upotetaan koodiin, ajetaan asennusko-

mento ja sovellus laitetaan kayntiin.
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7 Pohdinta

Tassa kappaleessa kaydaan lapi tutkimuksen tavoitteiden saavuttamista seka tutkimuksesta tul-
leita jatkokehitys mahdollisuuksia. Kappaleessa kdydaan lisaksi tutkimuksen luotettavuutta seka

yleistettavyytta ja eettisyytta.

Tutkimuksen tavoitteena oli ymmartaa mika on RUM, miten CloudWatch RUM otetaan kayttoon
sovelluksessa ja millaista analytiikkaa RUM:lla pystytdadan kerddamaan. Tuloksina tutkimuksesta saa-
tiin ymmarrys RUM:in konfiguroinnista ja siihen liittyvista seikoista, mita metriikkaa RUM keraa,

mita niista pystytaan nakemaan ja mita RUM kasitteena on.

Tutkimuksessa paastiin hyvin kasittelemaan RUM:in kdyttéonoton vaiheet ja konfiguraatiot. Kuvi-
ossa 28 on havainnollistettu RUM:in kayttéonotto, joka oli erittdin johdonmukainen ja selkea pro-
sessi. Kayttoonotossa kaikki vaiheet olivat selkeasti selitetty ja jarkevassa jarjestyksessa. Kuten ku-
viossa 28 esitetdan, kayttéonoton vaiheita ei ollut montaa ja RUM-clientin asentaminen

sovellukseen datan keraamista varten oli yksinkertainen ja helppo tehda. Nopean asennuksen jal-

keen RUM oli valmis keraamaan dataa sovelluksesta ilman turhia kaynnistys- tai latausaikoja.

RUM:in kerddaman datan ymmartaminen saatiin myos hyvin todennettua tutkimuksessa testisovel-
luksen kayton myota, joka loi tarkasteltavaa metriikkaa RUM:iin. Keratyn datan ymmartaminen oli
erittdin mutkatonta, silla RUM:in kayttoliittymassa keratylle datalle oli eri kategoriat sekd mahdol-
liset kynnysarvot, joiden avulla dataa pystyttiin tulkitsemaan vaivattomasti. Kuviot ja kaaviot olivat
kayttoliittymassa selkeat ja johdonmukaiset, joista pystyi helposti tekemaan paatelmia eri suori-

tuskyvyllisiin seikkoihin liittyen. Keratyn datan maara olisi kuitenkin saanut olla suurempi, jota tut-
kimuksessa ei pystytty toteuttamaan. Tutkimuksessa kaytetty data antoi mahdollisuuden tutkia

millaista dataa RUM keraa, mutta olisi suositeltavampaa, etta keratyn data maaran olisi suurempi,

jotta RUM:in toiminnasta saataisiin kokonaisvaltaisempi kuva.
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RUM:in kayttoonotto

Sovelluksen monitoroijan konfigurainti
AWS management consolessa

=

RUM-clientin skripti upotetaan
maonitoroitavan sovelluksen koodiin
ja asennetaan tarvittavat resurssit

[

<>

RUM-client alkaa kerddmaan metriikkaa
sovelluksen kayttajien kayttajakokemuksista

il

Kuvio 28. Yksinkertaistettu kuvaus RUM:in kdyttéonotosta

Testisovellus missa RUM:ia kaytettiin, oli tutkimushetkelld tuotantovaiheessa, mika vaikutti
RUM:in metriikoiden luotettavuuteen, koska sovelluksessa ei ollut kunnon kadyttdjakuormaa. RUM
on kehitysvaiheessa olevissa sovelluksissa huono, silla keratty data ei ole verrattavissa oikeaan
kuormitukseen, kun verrataan sovellukseen, joka on valmiina julkaistu kayttajille. Tama tuli ilmi jo
tietoperustan kokoamisvaiheessa. Taten RUM:in kerdamaa metriikkaa ei voida tdssa tutkimuk-
sessa yleistdd, mutta kaikki taulukot ja diagrammit RUM:ssa antoivat parempaa ymmarrysta, mi-

ten keratty data nakyy ja visualisoidaan RUM:ssa.

Luotettavuus ja eettiset kysymykset

Tutkimusta voidaan pitaa luotettavana, silla tutkimuksessa tarkisteltiin RUM:in hyvia ja huonoja

puolia. Teoriapohjaan keratty materiaali oli keratty alan ammattilaisten kokoamista julkaisuista
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sekd CloudWatch RUM:iin pohjautuvat lahteet olivat pddosin AWS:n omasta kehittajadokumentaa-
tiosta. Pitaa kuitenkin ottaa huomioon, etta IT-ala on alati kehittyva ja nopeaa tahtia eteneva ala,
jossa vuodenkin ero voi muuttaa palveluiden ulkoasua tai toiminnallisuuksia huomattavasti. Tutki-
mustulokset ovat myds muiden hyddynnettavissa ja sovellettavissa, vaikka tyon toimeksiantajana
toimikin Skillwell. Tuloksien tarkoitus oli tuottaa laajempi ymmarrys CloudWatch RUM-palvelusta,
josta on my6s monelle muulle sovelluskehitysalan yritykselle kdytannollista tietoa. Kayttajakoke-
muksen tarkeys on ratkaisevassa roolissa sovelluskehityksessa ja CloudWatch RUM tarjoaa siihen
hyvat tyokalut. CloudWatch RUM:ia voidaan tosin kayttaa vain AWS:n pilvipalveluiden kautta, silla

se on AWS:n lanseeraama palvelu.

Tutkimusta tehdessa noudatettiin hyvaa tieteellista kdaytantda seka JAMKin eettisid periaatteita.
Yksi suuri eettinen kysymys tydssa oli RUM:in evasteet. llman evasteitd RUM ei pysty kerdamaan
yhta yksityiskohtaista dataa kayttajista, mika tietylla tavalla vaikeuttaa kayttdajakokemuksen hah-
mottamista ja ymmartamista sovelluskehityksen nakdkulmasta. Taten evdsteita ei saisi ilman kayt-
tajan hyvaksyntaa asentaa sivulle, silla se rikkoisi EU:n tietosuoja-asetuksia. Tassa tydssa testiso-
vellus ei ollut kuluttajien kaytossa julkisesti, mutta RUM:in kdytdn tulevaisuutta ajatellen tasta
pitda olla selkea linjaus mita tietoja kerataan ja olla lapinakyva kayttajalle mita tietoja hanesta ke-
rataan. Kuitenkin evasteiden avulla keratysta datasta saisi paljon hyodyllista informaatiota sovel-

luskehittajille.

Jatkokehitysmahdollisuudet

Tutkimuksessa keskityttiin ymmartamaan, miten RUM otetaan kdyttoon ja millaista analytiikkaa
RUM pystyy keraamaan. CloudWatch RUM tarjoaa myds mahdollisuuden monitoroida kayttajan
itse maarittamia omia tapahtumia sovelluksessa, joihin tassa tutkimuksessa ei perehdytty syvem-

min. Jatkokehityksen kannalta omien tapahtumien tarkeys nahtiin tarkeaksi.

Omat tapahtumat (engl. custom events) ovat kayttdjan itse maarittdmia tapahtumia ennalta maa-
ritettyjen tapahtumien monitoroinnin lisdksi. Jokaiselle tapahtumatyypille maaritetdan nimi ja da-
tan tyyppi, jota kyseinen tapahtuma keraa sovelluksesta. Jokainen tapahtuma saa olla kooltaan

enintdan 6KB. Omia tapahtumia voidaan kerata vain, jos RUM:in konfiguraatiossa ne on maaritetty
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kdyttoon. Tapahtumalle taytyy maaritella nimi tai tyyppi, joka kuvaa tapahtumaa. Nimen merkki-
maara voi olla 1-256 merkkia pitka ja nimi voi olla aakkosnumeeristen merkkien, alaviivojen, vali-
viivojen ja pisteiden yhdistelma. Tapahtuman lisatietoihin kuuluu mitattavan datan tiedot mita tal-
lennetaan CloudWatch RUM:iin ja se on oltava objektimuodossa siséltden eri arvoja. (Send custom
events n.d.) Kuviossa 28 on esimerkki omasta tapahtumasta, jossa monitoroidaan kayttajan teke-
mia toimintoja sivustolla. RUM saa omat tapahtumat tdassa muodossa sovelluksesta ja sen jalkeen

esittda ne tapahtumalle kuuluvassa nakymassa RUM:in kayttoliittymassa,

Jatkokehityksen kannalta omien tapahtumien luominen auttaisi yksildimaan haluttua dataa
RUM:ssa ja helpottaisi sovelluskehittdjia perehtymaan yksityiskohtaisemmin kayttajakokemuksen
parantamiseen. Ennalta maaritetyissa metriikoissa ei aina valttamatta ole juuri sitd dataa kerat-
tyna mika olisi hyodyllista tietyn ongelman ratkaisemiseen sovelluksessa kayttajan kokemusta aja-

tellen.

Send a custom event using the recordEvent API, NPM example

awsRum.recordEvent( 'my_custom_event', {
location: 'IAD',
current_url: 'amazonaws.com',
user_interaction: {
interaction_1 : "click",
interaction_2 : "scroll”

}s

visit_count:10

Kuvio 29. Esimerkki luodun tapahtuman skriptista (Send custom events n.d)
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