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1 Johdanto

1.1 Verkonvalvonta yleisesti

Verkonvalvonnalla tarkoitetaan verkossa olevien laitteiden jatkuvaa seurantaa. Tarkoituksena on
saada kasitys siitd, mita verkossa tapahtuu ja havaita ongelmia. Valvonta toteutetaan keraamalla
tietoa valvottavista laitteista. Tata varten tarvitaan sovellus, joka suorittaa tiedon kerdaamisen, eli
verkonvalvontasovellus. Verkonvalvonta toteutetaan tietoliikenneprotokollia ja valvontatydkaluja
hyodyntden. Osapuolina on hallintasovellus eli itse valvontapalvelin, joka kasittelee dataa, jota ke-
ratdan verkosta, ja agenttisovellus, joka sijaitsee valvottavilla laitteilla ja jonka tehtdva on valittaa

keratty data hallintasovellukselle. (What is network monitoring? n.d.)

1.2 Tavoitteet

Opinndytetyon tavoitteena oli selvittda vaihtoehtoja nykyiselle verkonvalvontajarjestelmalle. Ny-
kyinen asiakaslaitteiden valvonta on toteutettu padosin Nagios Core 3 -valvontamoottorilla, jolle
on tehty oma kayttoliittyma. Syyna uudistukselle on nykyisen jarjestelman vanhempi versio ja ny-
kypaivan tarpeita vastaavien ominaisuuksien puuttuminen. Tydssa vertaillaan taysin uutta sovel-
lusta, seka Nagioksen kaupallista verkonvalvontasovellusta. Vertailussa halutaan kiinnittaa erityi-
sesti huomiota sovellusten lisdominaisuuksiin pelkan valvonnan lisaksi, joilla voidaan luoda
lisdarvoa erityisesti asiakkaille. Lissominaisuuksilla tarkoitetaan esimerkiksi visualisointi- ja hallin-

taominaisuuksia.

Huomioitavaa on myos, ettd nykyinen jarjestelma on avoimeen ldhdekoodiin perustuva ja siten
yritykselle taysin ilmainen. Vertailtavista ohjelmista on my06s saatavilla ilmaisversio, tai ilmainen
avoimen lahdekoodin versio, joka poikkeaa hieman maksullisista versioista. llmaisversioissa on kui-
tenkin rajoituksia joko skaalautuvuuden tai ominaisuuksien suhteen, joten vertailuissa kaytettiin

kokeiluversioita maksullisista tuotteista.

1.3 Toimeksiantaja

Taman opinndytetyon toimeksiantajana on TNNet Oy. TNNet on vuonna 2002 perustettu yritys,

joka tarjoaa monipuolisesti IT-infrastruktuuripalveluja. Palveluihin kuuluvat esimerkiksi omasta ko-



nesalista tuotetut virtuaalipalvelimet, tietoliikenneyhteydet, sisdverkkoratkaisut seka tietoturva-
palvelut. TNNet tyollistaa 14 henkil6a ja yrityksen liikevaihto oli vuonna 2023 3,7 miljoonaa euroa.
(Tietoja meistd n.d.) Verkonvalvontajarjestelmaa kdytetdan yrityksen omien palvelimien ja laittei-
den valvontaan seka asiakkaiden palveluiden ja laitteiden valvontaan. Yleisimmat valvottavat koh-
teet ovat asiakkaiden paatelaitteet ja virtuaalipalvelimet. Asiakkaiden palvelutaso liittyy oleellisesti
verkonvalvontaan, joten verkonvalvontajarjestelman taytyy myds sen suhteen tukea yrityksen toi-

mintaa.

1.4 Tutkimusasetelma

Tutkimusongelmana on yrityksen verkonvalvontakokonaisuuden parantaminen. Tarkoituksena on

vertailla vaihtoehtoisia ohjelmia ja vertailun avulla parantaa nykyista verkonvalvontaa.

1.4.1 Tutkimuskysymykset ja -menetelma

Tutkimusongelmasta voidaan johtaa seuraavat tutkimuskysymykset:

e Vastaako nykyinen ratkaisu nykyhetken tarpeita verkonvalvonnan suhteen?
e Onko verkonvalvonnan uusimisesta merkittavaa hyotya yritykselle seka asiakkaille?
e Miten verkonvalvontaa on mahdollista toteuttaa nykyajan sovelluksilla?

Tutkimusmenetelmana on kehittamistutkimus. Tydssa on tunnistettu ongelma, johon on kehitta-
mistarve. Tutkimuksen tavoitteissa on tullut esille kehittdmistavoitteet, ja ndiden pohjalta on tehty

kehittamissuunnitelma, jota testataan ja arvioidaan. (Pernaa 2013)



2 Verkonvalvonta

2.1 Valvonnan osa-alueet

On tarkeda ymmartaa, miksi valvontaa tehdadan, mita valvotaan ja minka takia. Verkonvalvontaa
voidaan ldhestya ITIL-viitekehyksen ndkoékulmasta, joka vastaa naihin kysymyksiin. ITIL palvelunhal-
lintakdytanteiden avulla voidaan verkonvalvonta jakaa eri osa-alueisiin: saatavuuden hallinta, suo-
rituskyvyn hallinta, vikojen hallinta sekd valvonnan ja tapahtumien hallinta. (ITIL Foundation

2019.)

Saatavuuden hallinta

Saatavuuden hallinnalla tarkoitus on varmistaa, etta asiakkaalle toimitettu palvelu on toiminnassa.
Palvelun saatavuus on suoraan riippuvainen siitd, kuinka usein palvelun toimitus keskeytyy ja
kuinka pitkaksi aikaa. Asiakkaalle merkityksellistd on, ettd esimerkiksi heidan virtuaalipalvelimel-
lansa toimiva sovellus on toiminnassa. Todellisuudessa palvelu koostuu useammista toiminnoista,

kuin pelkka virtuaalipalvelin ja siind toimiva sovellus. (ITIL Foundation 2019.)

TNNetin palvelut tarjotaan samalla kun ne tuotetaan, eli verkonvalvonnan tehtdvana on havaita
mahdolliset ongelmat tuotannossa, mielellaan niin, ettd vika saadaan kasiteltyd ennen kuin asiakas

sitd edes huomaa.

Suorituskyvyn ja kapasiteetin hallinta

Suorituskyvyn ja kapasiteetin hallinnalla tarkoitetaan, etta palvelu saavuttaa odotetun tai sovitun
suorituskyvyn. Tama pitda sisallaan itse asiakkaan palvelut seka yrityksen infrastruktuurin, jonka
paalla ndma palvelut toimivat. Taytyy siis tietda, ettd millainen on nykyinen vaatimus kapasiteetin
suhteen ja osata myds ennustaa tulevaisuuteen vaatimusten suhteen. Palvelujen skaalautuvuus
liittyy myos olennaisesti tdhan. Valvonnalla halutaan ndhda nykyisen infrastruktuurin riittavyys

seka havaita mahdollisia puutteita asiakkaan palvelujen suorituskyvyssa. (ITIL Foundation 2019.)

Valvomalla suorituskykya ja kapasiteettia, voidaan asiakkaan palvelulle maarittaa halutut raja-ar-

vot, joilla voidaan todeta, ettd suorituskyvyssa tai palvelun resursseissa on puutteita. Esimerkiksi



voidaan seurata, jos palvelimen muisti uhkaa jatkuvasti loppua tai varoittaa levytilan loppumi-
sesta. Molemmissa tapauksissa varoitukseen voidaan reagoida etukateen joko lisaamalla resurssia

tai muulla muutoksella.

Vikojen hallinta

Vialla tarkoitetaan odottamatonta keskeytysta palvelussa tai sen laadun heikkenemista. Vioista ja
niiden ratkaisemisista tulisi jaada jalki organisaation jarjestelmiin, jotta vanhoihin vikoihin voidaan
palata saman- tai samankaltaisen vikojen ilmetessa uudelleen. Viat voidaan jakaa ryhmiin, sen

mukaan minkalaisia toimenpiteitd ne vaativat ja kenen toimesta ne voidaan korjata. (ITIL Founda-

tion 2019.)

Odottamattomiin keskeytyksiin taytyy reagoida palvelutason mukaan priorisoiden. Halytyksista
tulisi jaada jalki esimerkiksi organisaation tikettijarjestelmaan, jotta nahdaan, onko vastaavia vi-
koja ollut aiemmin ja kuinka paljon. Ratkaistuissa vioissa tulisi olla kuvaus viasta ja vaadituista kor-

jaustoimenpiteista.

Valvonnan ja tapahtumien hallinta

Valvonnan hallinnalla tarkoitetaan palvelujen jatkuvaa automatisoitua monitorointia, jotta voidaan
havaita mahdollisia palveluihin vaikuttavia poikkeamia. Nama poikkeamat halutaan erotella niiden
kriittisyyden ja vaadittavien toimenpiteiden mukaan. Valvonnan havaitsemat tapahtumat voivat
olla informatiivisia, varoituksia tai poikkeuksia. Naista vain varoituksista ja poikkeuksista halutaan
ilmoituksia, koska niilld on suora vaikutus palveluihin. Varoitukset ennakoivat mahdollisia ongel-
mia, ja niiden perusteella korjaustoimenpiteet voidaan aloittaa, ennen kuin suurempaa vikaa ker-
keda tapahtumaan. Poikkeukset ovat tapahtumia, joissa tilanteesta mukaan vika voi jo nakya kayt-
tajalle. Poikkeusiin reagoidaan palvelutason tai valvottavan kohteen kriittisyyden mukaan. (ITIL

Foundation 2019.)

Valvonnan ja tapahtumien hallinta liittyy suoraan kaytettyyn verkonvalvontaohjelmistoon, jonka
tehtavana on havaita poikkeamia. Lahtokohtaisesti kaikesta, jota valvotaan, halutaan saada ilmoi-
tuksia. Jos jostain valvonnasta saadusta ilmoituksesta ei ole mitdaan hyotya, tulisi kyseinen valvonta

poistaa.



3 Verkkolaitteet

Verkkolaitteita, kuten palomuureja, kytkimia tai reitittimia valvotaan yleensa SNMP:II3 tai ping-

tarkistuksella. Naihin seka valvonta-agentteihin liittyvat oleellisesti TCP, IP ja UDP protokollat.

3.1 TCP

TCP (Transmission Control Protocol) on tietoliikenneprotokolla, joka mahdollistaa pakettien liikku-
misen esimerkiksi palvelimen ja yksittdisen kayttajan valilla. TCP on yhteydellinen protokolla, jota
kdytetdan, kun halutaan, etta data liikkuu luotettavasti. TCP luo aluksi yhteyden palvelimen ja
kayttajan valille kayttamalle kolmisuuntaista kattelyd, jossa osapuolet synkronoivat ja kuittaavat,
ettd tiedonsiirto voidaan aloittaa. Yhteyden paattamiseen kaytetdaan FIN-viestid. TCP sisaltaa vir-
heenkorjaus-, vuonhallinta ja ruuhkanhallinta mekanismeja, joiden ansiosta tiedonsiirto on luotet-
tavaa. Pakettien taytyy menna perille ennalta sovitussa jarjestyksessa, ja jos jokin paketti tippuu,
se lahetetdaan uudelleen. TCP paketti pitaa sisalladn aiempien mekanismien lisdaksi tiedon lahde- ja
kohdeportista, joiden avulla I16ydetadadn oikea kohde tiedonsiirrolle. (What is Transmission Control

Protocol TCP/IP? n.d; RFC793:1981.)

3.2 UDP

UDP (User Datagram Protocol) on tietoliikenneprotokolla, jota hyddynnetddan matalaa latenssia
vaativissa sovelluksissa. UDP lahettda datagram paketteja kohteelle, jotka sisaltavat tiedon ldhde-
ja kohdeportista. UDP protokollan matala latenssi perustuu siihen, etta toisinkuin TCP protokol-
lassa, se ei luo yhteyttd kohteen ja lahettdjan vilille, eika siina ole virheenkorjaus- tai vuonhallinta-
ominaisuuksia. Kdytdnnossa lahettdja ei tiedd, meneeko paketit perille asti. (What is User Da-

tagram Protocol (UDP)? n.d.)

3.3 ICMP

ICMP eli on OSI-mallin kolmannella kerroksella eli verkkokerroksella toimiva protokolla. ICMP pro-
tokollaa kaytetaan yleensa virheiden [6ytamiseen tietoliikenteessa. IP protokolla itsessdan ei var-
mista, ettd paketit menevat perille asti. Mahdollisessa virhetilanteessa ICMP ilmoittaa ainoastaan
paketin lahteelle virheestd, koska IP paketti pitada sisdlladn vain tietoa lahde- ja kohdeosoitteesta.

ICMP viesti on kapseloituna IP paketin dataosiossa. Yleisimpia ICMP sovelluksia ovat ping ja



Tracert. Naista pingia hyoédynnetdan verkonvalvonnassa, koska sen avulla voidaan helposti toden-
taa, ettd valvottava kohde on tavoitettavissa. Ping hyodyntaa ICMP protokollan echo request vies-
tid, lahdelaiteen echo request viestiin tulee kohdelaitteelta echo reply viesti, jos paketti tavoittaa
kohteen virheettomasti. Tavoitettavuuden lisaksi pingilla testataan latenssia sekd hukkuuko osa

paketeista matkan aikana. (Xiang 2021.)

3.4 SNMP

Verkkolaitteissa on yleensa tuki SNMP:lle. Jos laitteella on SNMP agentti, puhutaan yleensa halli-
tusta laitteesta. SNMP protokollaa kdytetdaan hyodyksi, kun laitteelle ei ole mahdollista asentaa
valvontasovelluksen omaa agenttia. SNMP toimii asiakas - palvelin mallilla, eli tdssa yhteydessa
valvontasovellus toimii palvelimena ja valvottavat kohteet, joilla on SNMP agentti asennettuna
ovat asiakkaita. Valvontasovellus voi joko |ahettda SNMP agentille kyselyja tai SNMP agentti voi-
daan maaritella 1ahettamaan valvontasovellukselle tietoja. Laitteen tiedot 16ytyvat Management
Information Basesta (MIB). MIB sisdltda Object Identifiereita (OID), jotka ovat osoitteita laitteella
mitka viittaavat johonkin tietoon, kuten lampdtilaan tai laitteen kayttdaikaan. Valvontasovellus te-
kee SNMP kyselyja agentilta eri komennoilla, kuten SNMP Get. SNMP agentti vastaa tahan SNMP
Response:lla. Valvonnassa voidaan hyodyntaa myos SNMP trap komentoja, joiden avulla voidaan
maarittdd SNMP agentti ilmoittamaan valvontasovellukselle valittomasti, kun laitteella tapahtuu
jotain. Esimerkkitapahtumia voivat olla kytkimen portin tilan muutos tai virtaldhteen sammumi-
nen. (SNMP Monitoring Overview n.d.) SNMP trappien kayttdaminen ei ole kuitenkaan aina suota-
vaa, silla ne ei kerro valvottavan palvelun nykyisesta tilanteesta mitdan. Kriittisissa tapauksissa, ku-
ten virtaldahteen sammumisesta on hyva tulla tieto heti, eikd pahimmassa tapauksessa useita

minuutteja myohassa, riippuen valvontasovelluksen tarkistusvalista.

SNMP:ta on myods mahdollista kayttda Linux jarjestelmissa. Fioren (2022) mukaan SNMP kaytto Li-
nuxilla ei ole jarkevaa. SNMP on nykypdivan standardeilla valvontakadytdssa hidas protokolla, joka
on jaanyt kehityksessa jalkeen ominaisuuksien suhteen. Ongelmaksi hdan nostaa myos tietoturvan
seka UDP:n kayton kuljetusprotokollana. UDP on yhteydeton protokolla, eli pakettien perilleme-
noa ei voida varmistaa. Vertauksena TCP protokolla, joka varmistaa pakettien perillemenon eri

mekanismeja hyédyntden. Vaihtoehto SNMP:lle on valvonta-agentti. Yleensa jokaisella valvonta-
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sovelluksella on heidan itse kehittamansa agenttisovellus. Valvonta-agenttien etu on niiden suori-
tuskyvyssa ja ominaisuuksien maarassa. Valvonta-agentti sovelluksia myds kehitetdan huomatta-

vasti enemman ja ne on suunniteltu nykyajan laitteille. (Fiore 2022.)
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4 Palvelimet

Palvelimien valvonnalla tarkoitetaan palvelimella olevien prosessien ja toimintojen seuraamista ja
mittaamista. Palvelimia halutaan valvoa, koska yksittdisen palvelimen kaatuminen tai hitaus voi
vaikuttaa koko yrityksen toimintaan, varsinkin jos silla ajetaan jotain kriittista palvelua. Kun valvon-
taohjelma havaitsee poikkeaman tai ongelman valvottavassa kohteessa, tulisi aloittaa kasittely

kappaleessa 3 mainittujen prosessien mukaan. (What is server monitoring? n.d.)

Yleisimmat palvelut, joita palvelimella halutaan valvoa, ovat CPU:n kadyttoaste, kdytetyn muistin
maara ja levytila. Nama liittyvat aiemmassa kappaleessa mainittuun suorityskyvyn ja kapasiteetin
hallintaan, eli ndiden valvonnalla halutaan havaita mahdollisia pullonkauloja suorituskyvyssa ja re-
sursseissa sekd havaita mahdolliset ongelmat ennen vian syntymista. Myos eri palveluita, kuten
Apachea tai MySQL tietokantaa voidaan monitoroida. Esimerkiksi web-palvelimen osalta voidaan
seurata HTTP pyyntdjen ja vastausten viivetta tai vastaako web-palvelin ndihin pyyntdihin ollen-

kaan. (What is server monitoring? n.d.)

Palvelimien hallintaan on myds olemassa erilaisia hallintasovelluksia, jotka mahdollistavat esimer-
kiksi paivitysten asentamisen palvelimille tai uusien palvelimien asentamisen. Naissa on myos mo-
nesti oma agenttisovellus, joka mahdollistaa my6s valvontaominaisuuksien kdyton. Valvontasovel-
luksella voidaan kuitenkin ndhda palvelimen ohjelmien paivitystiedot, joten poislukien paivitysten
ajamisen seka uusien palvelimien luonnin saadaan valvontasovelluksella toteutettua myoés monia

hallintaan liittyvia tehtavia. (What is server monitoring? n.d.)

4.1 Valvonta-agentti

Valvonta-agentti on sovellus, joka on asennettu valvottavalle laitteelle ja kerda valvontatarkoituk-
seen tietoa kyseiselta laitteelta. Tieto, johon paastaan kasiksi paikallisesti valvottavalla laitteella,
voidaan valittaa agentille. Agentin tehtdva on valittaa keratty data valvontapalvelimelle. Maarityk-
sista riippuen joko agentti valittda tdman tiedon valvontapalvelimelle tai valvontapalvelin itse ky-
syy tata tietoa agentilta. Tapaa, etta agentti valittaa tiedon valvontapalvelimelle kdytetdan yleensa
vain, kun valvontapalvelimella ei ole pdasya kohdelaitteen verkkoon. (LaFlamme N.d; Monitoring

Agents 2023.)
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4.2 Agentiton valvonta

Agentittomalla valvonnalla tarkoitetaan monitorointia hydédyntaen standardisoituja tietoliikenne-
protokollia. Yleisimmat valvonnassa hyodynnetyt protokollat ovat SNMP, ICMP ja HTTPS / HTTPS.
SNMP vaatii kylla agentin, joka on yleensa etukateen asennettu verkkolaitteille. SNMP on kuiten-
kin standardisoitu protokolla, jolle on maaritelty kaytettavaksi UDP portit 161 ja 162 (RFC
1157:1990, 15). Agentittoman valvonnan etu on, etta valvonta voidaan tehda verkon yli ilman,
ettd taytyy asentaa erillisid sovelluksia, joka vahentaa resurssien vaadetta kohdelaitteella. (LaF-

lamme n.d.)

Agentitonta valvontaa hyodynnetaan yleensd, kun halutaan vain tietda, onko laite tai verkkosi-
vusto saavutettavissa pingid ja HTTP/HTTPS hyodyntéden. Jos kohteeseen ei saada yhteytts, aloite-

taan selvitystyo mista tama johtuu.
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5 Vertailun pohjustus

Ty6ssa vertaillaan kahta eri verkonvalvonta ohjelmistoa; Checkmk ja Nagios XI. Vaatimus on, etta
ohjelma on on-premises. Ohjelman tulee toimia taysin yrityksen omalla laitteistolla, eikd ohjelma

ole esimerkiksi hostattu jonkun toisen yrityksen pilvessa.

Vertailussa halutaan kiinnittda huomiota seuraaviin asioihin:

Hinta

Onko kyseessa maksullinen vai taysin ilmainen palvelu. Miten mahdollinen hinta maaraytyy, eli
maaraytyyko hinta esimerkiksi valvottavien palveluiden maaran mukaan. Mahdolliset eri hintaluo-

kan versiot tuotteista ja erot niiden valilla.

Tuki

Millainen tukipalvelu tuotteella on ja onko rahaa vastaan mahdollista saada eri tason tukipalvelua.

Millainen dokumentaatio tuotteella on. Millainen yhteis6 tuotteella on seka kuinka aktiivinen.

Kayttoonotto ja kayttokokemus

Kuinka helppo palvelu on ottaa kadyttoon. Kuinka palveluun lisdtdan valvottavia kohteita ja onko
mahdollisuus automatisoida esimerkiksi tietyn verkkoalueen sisdlla kohteiden lisaaminen. Millai-

nen kayttoliittyma tuotteella on ja onko se helppokayttdinen.

Valvontaominaisuudet

Miten ohjelma kaytannossa suorittaa palveluiden valvomisen eri tilanteissa. Esimerkiksi soittaako

agentti palvelimelle vai palvelimelle. Millaiset mahdollisuudet valvonnalle ilman agenttia.

Yhteensopivuus

Mita kohteita ja palveluita on mahdollista valvoa ja mihin eri kdyttéjarjestelmiin agentti on mah-
dollista asentaa. Onko mahdollisuus asentaa lisdosia, millaisia seka kuinka laajasti niita on saata-

villa.
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Jarjestelmadan paasy

Onko asiakkailla mahdollisuus paasta jarjestelmaan niin, ettd nakyma on rajattu vain asiakkaan

omiin palveluihin (multitenant).

Ominaisuudet

Ominaisuudet, kuten visualisointimahdollisuudet, automatisointimahdollisuudet, integraatiomah-

dollisuudet, tietoturva.

Merkittavat lisiominaisuudet

Onko tuotteella joitain merkittavia lissominaisuuksia, joita ei mahdollisesti vertailtavilla tuotteilla

ole. Esimerkiksi konsolipdasy valvottavalle palvelimelle suoraan valvontaohjelman jarjestelmasta.
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6 Testaus

Testausta varten jokaiseen ohjelmaan lisataan valvottavaksi palomuuri, kytkin ja virtuaalipalvelin.
Virtuaalipalvelimelle asennetaan MySQL tietokantasovellus ja mallitietokanta. Palomuurina toimii
pfSense, jonka takana on kytkin. Kytkintad valvotaan SNMP:n avulla, koska agenttisovellusta ei ole

mahdollista yleensa asentaa verkkolaitteisiin. Valvontapalvelin seka valvottava virtuaalipalvelin si-

jaitsee TNNetin omalla virtuaalipalvelinalustalla. (Ks. kuvio 1.)

Valvontapalvelin

Palomuuri

Linux
palvelin

Kytkin ‘ e N

Kuvio 1 Testausymparisto

Testausta varten palomuurille taytyi lisata sallintasadannot liikenteelle valvontapalvelimelta, seka
porttiohjaus kytkimelle SNMP:ta varten, koska kytkin ja valvontapalvelin eivat ole samassa ver-
kossa. Valvontasovelluksessa taytyy kytkimen valvonnalle maaritelld eri SNMP portit kuin oletuk-
sena, tassa tapauksessa portti 8845. Kuten kuviossa 3 nahdaan, palomuurin julkisen IP-osoitteen
porteista 8845 ja 8846 liikenne ohjautuu kytkimen SNMP portteihin. (Ks. kuvio 2) Kytkimelta taytyi

my0s laittaa SNMP paélle seka luoda kayttaja, jolla on padsy SNMP tietoihin. (Ks. kuvio 3).
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Interface Protocol Source Address Source Ports Dest. Address Dest. Ports NAT IP NAT Ports Description
WAN UDP sl * WAN address 8845 10.52.170.20 162 (SNMP-Trap)  extreme snmp trap
WAN UbP L ] ® WAN address 8846 10.52.170.20 161 (SNMP) extreme snmp

Kuvio 2 Porttiohjaukset

Kuvio 3 SNMP asetukset kytkimella
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7 Checkmk

Checkmk on IT-infrastruktuurin monitorointiin tarkoitettu sovellus. Checkmk:sta on saatavilla nelja
eri versiota: Raw, Enterprise, Cloud ja MSP. Raw on ilmainen open source versio, joka kayttaa Na-
gios Corea valvontamoottorina. Enterprise, Cloud ja MSP (Managed Services Edition) ovat kaupalli-
sia versioita, joissa on kdytdssa Checkmk:n oma Checkmk Micro Core (CMC) valvontamoottori.
Cloud versio on suunnattu yrityksille, joiden valvottavat hostit sijaitsevat pilvipalveluissa, kuten

Microsoft Azuressa tai Amazon Web Servicessa. (Checkmk Pricing n.d; Setting up Checkmk 2023.)

MSP-versio mahdollistaa useiden asiakkuuksien lisddmisen niin, etta heilla on omat eriytetyt jarjes-
telmat. Useiden asiakkuuksien luominen on mahdollista my&s muissa versioissa, mutta hallinta
tapahtuu silti central palvelimelta ja kaikki data jaetaan kaikkien asiakkuuksien kesken. Ainoastaan
tietojen nakyvyytta voidaan rajoittaa kayttaja tai ryhmakohtaisesti. Checkmk Managed Services
Editionilla voidaan luoda aidosti eriytettyja asiakkuuksia, joissa jokaisella asiakkuudella on omat
konfiguraatiodatat ja padsyt vain talle omalle sivustolle. Ainoastaan palveluntarjoajalla on paasyt
central palvelimelle, josta se voi hallita kaikkia sivustoja keskitetysti. (The Managed Services Edi-

tion 2024.)

Kaupallisissa versioissa kuukausihinta maaraytyy hostien ja valvottavien palveluiden maaran mu-
kaan. Checkmk:n laskurilla yhdelld hostilla olisi valvottavana 30 palvelua, joka on mielestani ylimi-
toitettu reilusti. Palvelutason mukaan maara on yleensa 1-10 valvottavaa palvelua per host. Hinta
enterprise versiolle laskurin mukaan 1000 hostilla ja 30 000 palvelulla olisi 750 € kuukaudessa.

(Checkmk Pricing n.d.)

Checkmk:n luvataan olevan yhteensopiva ldahes kaikkien yleisimpien kayttojarjestelmien kanssa eli

eri Linuxien ja Windowsin, sekd esimerkiksi FreeBSD:n kanssa. (Ks. kuvio 4.)
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Kuvio 4 Checkmk agentit

7.1 Asennus

Checkmk kayttaa Open Monitoring Distributionia, jonka avulla saa yhdella DEB tai RPM packagella
asennettua valmiin monitorointijarjestelman kaikilla tarvittavilla komponenteilla valmiiksi konfigu-
roituna. (Ks. kuvio 5.) OMD mahdollistaa esimerkiksi useiden asiakkuuksien ajamisen rinnakkain

samalla palvelimella. (The Open Monitoring Distribution n.d.)

Kuvio 5 Checkmk komponentit
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Asennus tapahtuu lataamalla Checkmk:n sivuilta asennuspaketti, tdssa tapauksessa DEB paketti,
koska valvontapalvelin on Ubuntu, joka on Debian pohjainen. Asennuksen jalkeen varmistetaan,
ettd se on onnistunut. Taman jalkeen luodaan OMD sivusto ja kdaynnistetdan se. Alla komennot,

jotka ajettiin:

wget https://download.checkmk.com/checkmk/2.2.0p24/check-mk-

cloud2.2.0p24 0.jammy amd64.deb

sudo apt update

sudo apt install ./check-mk-cloud-2.2.0p24_0.jammy_amd64.deb
omd version

sudo omd create valvonta

sudo omd start valvonta

Taman jalkeen valvontasovelluksen graafiseen kayttoliittymaan paasee osoitteesta: http://palveli-

menip/valvonta

Checkmk agenttisovellus asennetaan valvottavalle Ubuntu virtuaalipalvelimelle sekad pfSense palo-

muurille. PfSense on FreeBSD pohjainen, joten agentti on myds mahdollista asentaa sille.

7.2 Agentin asennus Ubuntu palvelimelle

Agentin asennus asennus tapahtuu seuraavilla komennoilla:

sudo wget http://<palvelimenip>/testmonitoring/check mk/agents/check-mk-
agent 2.2.0p9-1 all.deb
sudo dpkg -i check-mk-agent_2.2.0p9-1_all.deb

Valvottava palvelin pitaa lisata valvontajarjestelmaan. Tassa annetaan hostille nimi seka sen IP-
osoite. Muita saadettdvia asetuksia on esimerkiksi, kdaytetaanké valvonta-agenttia, SNMP:ta vai
jotain muuta. Tassa kohtaa voi myds laittaa hostille tunnisteita, joiden avulla voidaan esimerkiksi
lisata saantdja taman tunnisteen mukaan. Tunnisteita voi luoda vapaasti, kunhan ne ovat muotoa

"key:value”. (Ks. kuvio 6.)
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v Basic settings show less (=)
Hostname ubuntutest

JES empty
Monitored on site valvonta - Local site valvonta
Permissions empty

Parents empty

v Network address

IP address family IPv4 only
IPv4 address

Additional IPv4 addresses No entries

Additional IPv6 addresses No entries

v Monitoring agents

Checkmk agent / API integrations AP integrations if configured, else Checkmk agent
Checkmk agent connection mode Pull: Checkmk server contacts the agent

SNMP No SNMP

Piggyback Use piggyback data from other hosts if present

v Custom attributes show less (=)

Labels cmk/os_family:linux

Criticality Productive system

Networking Segment Local network (low latency)

Kuvio 6 Checkmk hostin lisays

Agentin rekisterdinti valvontapalvelimelle, ajetaan seuraava komento valvottavalla palvelimella:

cmk-agent-ctl register --hostname ubuntutest \
--server <valvontapalvelimenip> --site valvonta \
--user cmkadmin --password 'salasana’

Agentin onnistunut asennus ja yhteys valvontapalvelimelle varmistetaan komennolla (Ks. kuvio 7.):

cmk-agent-ctl status
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Kuvio 7 Checkmk agentin tila palvelimella

7.3 Agentin lisddminen palomuurille

Checkmk agentti on mahdollista asentaa myos FreeBSD kayttojarjestelmalle. Asennus PfSenselle
vaati kuitenkin hieman manuaalista tyota. Aluksi PfSenselle pitda asentaa bash, koska agentti sisal-
taa syntaksia, joka ei ole suoraan yhteensopiva FreeBSD:n kdyttaman Bourne Shellin kanssa.
FreeBSD agenttia kutsutaan xinetd superserverin kautta. (Monitoring FreeBSD, 2022.) Bashin asen-

nus onnistuu komennolla:

pkg install bash

Agentti ladataan Checkmk valvontapalvelimelta komennolla:

wget -0/opt/bin/check_mk_agent.freebsd http://<palvelimenip>/val-
vonta/check_mk/agents/check_mk_agent.freebsd

Xinetd konfiguraatiolla (Ks. liite 1) luodaan oma tiedosto polkuun: /opt/etc/xinetd.d/check_mk.

Tama tiedosto sisdllytetdan PfSensen filter reload toimintoon kohtaan, jossa generoidaan uusi
xinetd.conf tiedosto, koska muuten aina kun PfSenselld tehdadan muutos, xinetd konfiguraatiotie-
dosto generoidaan uudelleen ja muualla kuin oletuspoluissa olevat konfiguraatiot jatetdan huomi-

oimatta. Lisdtd3n polussa /etc/inc/filter.inc tiedostoon rivi:

fwrite(Sxinetd_fd, "includedir /opt/etc/xinetd.d");
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Nyt palomuuri voidaan lisata valvontaan samalla periaatteella, kuin aiemmin lisatty Ubuntu palve-

lin.

7.4 Kytkimen lisidminen valvontaan (SNMP valvonta)

SNMP:ll3 valvottava laite lisdtdan samalla tavalla kuin aiemmin nadytetty Ubuntu palvelin, jota val-
vottiin Checkmk agentilla. Valvonta-agentiksi maaritellaan vain SNMP agentti seka taytetdan aiem-

min kytkimelle kuviossa 4 maaritellyt tunnukset ja salasana SNMP kayttoa varten. (Ks. kuvio 3 ja 8)

v Basic settings

Hostname

Alias
Monitored on site

Permissions

extreme_switch

empty
valvonta - Local site valvonta

empty

Parents jere-fw

v Network address

IP address family IPv4 only

IPv4 address palomuurin_ip

Additional IPv4 addresses No entries

Additional IPv6 addresses No entries

v Monitoring agents

Checkmk agent / APl integrations No API integrations, no Checkmk agent

SNMP SNMP v2 or v3

SNMP credentials Credentials for SNMPv3 with authentication but without privacy (authNoPriv)
Security Level authentication but no privacy
Authentication protocol  MD5 (MD5-96)
Security name checkmk
Authentication password eeeeesccee

Piggyback Use piggyback data from other hosts if present

Kuvio 8 SNMP:lla valvottavan laitteen lisdys

Taman lisaksi lisatylle hostille pitaa lisata saanto, jossa maaritetaan mita UDP porttia SNMP kayt-
tda, koska kytkin sijaitsee palomuurin takana. (Ks. kuvio 9) Kytkimelle oli tehty palomuurilla port-

tiohjaus palomuurin julkisesta IP-osoitteesta portista 8846 kytkimen IP-osoitteen porttiin 161.
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UDP port used for SNMP

Rules Related Display Help
Add rule SNMP rules

i) Matching: The first matching rule defines the parameter.

¥ Rules in folder Main (1)

Host name is extreme_switch jere-fw_extreme_kytkin

Kuvio 9 UDP portin maaritys SNMP:lle

7.5 Kaytto

Agentin lisddmisen jdlkeen agentti havaitsee automaattisesti palveluita, kuten CPU:n, muistin ja
levytilan kaytto. Tassa kohtaa voi poistaa ylimaaraisia palveluita valvonnasta, jolloin ne siirtyvat

kohtaan ”Disabled services”. (Ks. kuvio 10.)

v Disabled services (12)

i These services are being discovered but have been disabled by creating a rule in the rule set Disabled services or Disabled checks

Disk IO SUMMARY Initializing counters diskstat
‘ Filesystem / Initialized: '/ delta’ df

Filesystem /boot/efi Initialized: /boot/efi.delta’ df

Interface 2 [ens3], (up), MAC: FA:16:3E:10:5B:F2, Speed: unknown Inx_if

Kernel Performance Counter initialization kernel_performance

I Mount options of / Mount options exactly as expected mounts

Mount options of /boot/efi Mount options exactly as expected mounts
MySQL DB Size mysql:sys Size: 16.0 KiB mysql_capacity
| Number of threads 168, Usage: 0.54% cpu_threads
‘ Systemd Service Summary Total: 146, Disabled: 3, Failed: 0 systemd_units_service

! Systemd Socket Summary Total: 22, Disabled: 0, Failed: 0 systemd_units_sockets

Offset: 2 milliseconds, Time since last sync: 33 minutes 43 seconds, Time since last
Systemd Timesyncd Time NTPMessage: 33 minutes 44 seconds, Stratum: 2.00, Jitter: 1 millisecond timesyncd
Synchronized on 185.125.190.58

Kuvio 10 Valvonnasta poistetut palvelut

Muita palveluita voidaan lisatd myos saantdjen ja lisdosien avulla. Valvottavalla Ubuntu palveli-
mella on asennettu MySQL tietokanta seka sinne kayttaja, jolla on oikeudet valita ja lukea tieto-
kantoja. Tdman valvontaa varten pitaa palvelimelle ladata mk_mysql -lisdosa valvontapalvelimelta
komennolla: wget http://<palvelimenip>/valvonta/check_mk/agents/plugins/mk_mysqgl. Tam3 tie-

dosto siirretddn palvelimella kansioon /usr/lib/check_mk_agent/plugins. Taman jalkeen taytyy
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vield tehda konfiguraatiotiedosto polkuun /etc/check_mk/mysql.cfg, jonne maaritelldan tietokan-
takayttaja ja salasana. Nyt kun ajetaan service discovery uudelleen, pitdisi sieltd loytya MySQL pal-

veluja, joita voidaan lisdta valvontaan. (Ks. kuvio 11.)

¥ Discovered host labels (2)

New (cmk/device_typevm! (cmklos_family:linux
¥ Monitored services (13)

i These senvices had been found by a discovery and are currently configured to be monitored

heck_MK Agent Version: 2.2.0p24, OS: linux, Agent plugins: 2, Local checks: 0
CPU load 15 min load: 0.00, 15 min load per core: 0.00 (1 cores)
CPU utilization Too short time difference since last check
Memory Total virtual memory: 19.60% - 770 MiB of 3.83 GiB, 8 additional details available
MySQL Connections mysql Max. parallel connections since server start: 1.32%, Currently open connections: 0.66%
MySQL DB Size mysql:employees Size: 163 MiB
MySQL InnoDB 10 mysgql read: 0.00 B/s, write: 0.00 B/s
MySQL Daemon is alive
1 total, 2 running, 0.00 connections/s

Version: 8.0.36-0ubuntu0.22.04.1

Offset: 494 microseconds, Time since last sync: 20 minutes 13 seconds, Time since last NTPMessage: 20

Systemd Timesyncd Time minutes 13 seconds, Stratum: 2.00, Jitter: 2 milliseconds, Synchronized on 185.125.190.57

TCP Connections Established: 1

=l ’ ‘ Uptime Up since Nov 08 2023 18:25:03, Uptime: 175 days 12 hours

» Disabled services (11)
v Active checks (1)

i These services do not use the Checkmk agent or Checkmk-SNMP engine but actively call classical check plugins. They have been added by a rule in the section Active checks or implicitely by
Checkmk.

Check_MK HW/SW Inventory Found 4327 inventory entries

Kuvio 11 Ubuntu palvelimen valvottavat palvelut

SNMP:lla I6ydetyt palvelut eroavat Checkmk agentin I6ytamista palveluista. Oletuksena Checkmk

lisda valvontaan vain portit, joissa on linkki aktiivisena. (Ks. kuvio 12)
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Services of host extreme_switch

Actions Host Settings Display Help

& Rescan Monitor undecided ser e ar Properties of host extreme_switch

All datasources are OK
(D [snmp]: Success
[piggyback]: Success (but no data found for this host)

No fresh discovery information available. Using latest cached information. Please perform a rescan in case you want to discover the current state.

¥ Monitored services (8)

i These senices had been found by a discovery and are currently configured to be monitored

CPU utilization Total CPU: 4.00% netextreme_cpu_util
Interface 0001007 [X430-8p Port 7], (up), MAC: 00:04:96:A3:58:AB, Speed: 100 MBit/s, In: 0 Bit/s (0%) if64

] Interface 0001008 [X430-8p Port 8], (up), MAC: 00:04:96:A3:58:AB, Speed: 1 GBit/s if64

| POE1 consumption POE usage (OW/60W): : 0% pse_poe

| Power Supply 1 Power: 0.0 W netextreme_psu

ExtremeXOS (X430-8p) version 16.2.3.5 16.2.3.5-patch1-3 by release-manager on Tue May 16
SNMEnfo 08:15:46 EDT 2017, jere-sw, koti, Jere LD

| Temperature System 47.0°C netextreme_temp

=l - Uptime Up since Apr 17 2024 08:58:24, Uptime: 40 days 4 hours uptime

Kuvio 12 Checkmk SNMP palvelut

Palveluiden parametreja paasee tarkastelemaan ja muokkaamaan menemalla nakymaan, josta na-
kyy kaikki hostin valvotut palvelut tai menemalla service monitoring rules -kohtaan. Parametrien
muokkaus tapahtuu sdantdjen avulla. Kuviosta 14 ndhdaan osa CPU kaytolle maaritellyista para-
metreista. Suurin osa on oletusarvolla, mutta esimerkiksi CPU:n kayttoasteen raja-arvoa on muu-

tettu. (Ks. kuvio 13.)
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Effective parameters of ubuntutest / CPU utilization 1 o

change

Host Services Display Help

Properties of host ubuntutest

¥ Check origin and parameters
Type of check Inventorized check
CPU utilization on Linux/UNIX
Rule 1 in Main Levels over an extended time period on total CPU utilization: 95.0%, 5 minutes, 15 minutes

Effective labels
Explicit, ruleset, discovered

Rules that influence the discovery of services. These rules allow, for example, the execution of a periodic service discovery or the deactivation of check plugins and services. Additionally, the

1 discovery of individual check plugins like for example the interface check plugin can be customized

¥ Service discovery rules

Disabled services

i Host and service rules related to the Event Console

v Event Console rules

Service contact information

Rules to configure existing services in the monitoring. For example, threshold values can be set, the execution time for active checks can be configured or attributes such as labels or tags can
be assigned to the services.

v Service monitoring rules

Delay service notifications

Enable/disable flapping detection for services

Enable/disable notifications for services

Flap detection settings for services

Notification period for services

Notified events for services

Periodic notifications during service problems

Recurring downtimes for services

Kuvio 13 Checkmk palvelun parametrit

Raja-arvoksi on maaritelty 95 %, jos CPU kayttd on 95 % viiden minuutin ajalta, menee palvelu va-
roitustilaan ja 15 minuutin jalkeen palvelu menee kriittiseen tilaan. Checkmk CMC valvontamoot-
torilla on myds mahdollista maaritella ennustettu taso CPU kayttoasteelle, joka voidaan asettaa
esimerkiksi tunti- tai pdivaperusteiseksi. Jos kdyttd poikkeaa tasta ennusteesta, menee palvelu va-
roitus- tai vikatilaan. (Ks. kuvio 14.) Kaikkia parametrien sadnt6ja voidaan muuttaa joko hostkoh-

taisesti tai esimerkiksi ryhnman mukaan.
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X Levels over an extended time period on total CPU utilization
High utilization at 950 %
Warning after 0 days 0 hours 5 mins 0 secs

Critical after 0 days 0 hours 15 mins 0 secs

Levels over an extended time period on a single core CPU utilization
Averaging for total CPU utilization
X Averaging for single cores

Time frame
Compute average over last 15 minutes

Apply single-core levels defined in 'Levels on single cores'
Disable

Graphs for averaged single-core utilizations
Enable

X Levels on total CPU utilization

Predictive Levels (only on CMC)

Base prediction on
Hour of the day (0-23)

Time horizon
90 days

% Dynamic levels - upper bound

Absolute difference from prediction
Warning at 5.0 % above predicted value

Critical at 8.0 % above predicted value

Kuvio 14 Checkmk palveluiden valvonnan saantéjen muokkausta

Kaikille valvottaville kohteille lisattiin my6s Check_ MK HW/SW Inventory, tilld saadaan tietoa val-
vottavan kohteen ohjelmistoista ja laitteistoista. Kaikki tiedot voidaan katsoa laitekohtaisesti yh-
delta sivulta tai filter6ida esimerkiksi jonkun tietyn sovelluksen versiotiedot kaikilta laitteilta. (Ks.

kuvio 15.)
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Hostname ubuntutest

Hardware
Chassis v

Manufacturer QEMU
Type Other

Processor v

CPU Architecture x86_64

Maximum Speed 2.00 GHz

CPU Model Intel Xeon Processor (Skylake, IBRS, no TSX)
#Hyperthreads 1

#Physical CPUs 1

#Cores 1

Cores per CPU 1

Hyperthreads per CPU 1

Cache Size 16 MiB

Status Populated, Enabled

Vendor intel
Inventory Tree

Memory (RAM) »
Storage »
System »
Graphic Cards »
Networking ku
Software
Applications p
BIOS »
Operating System v
Operating system Ubuntu 22.04 LTS
Version 22.04
Vendor Ubuntu
Type
Kernel Version
Kernel Architecture
Code Name

Software packages

Kuvio 15 Ubuntu palvelimen inventory

Kytkimeltd saadaan HW/SW inventory -palvelulla nakyviin esimerkiksi tiedot kytkinporttien tilasta

ja kytkimelle konfiguroiduista VLANeista (Virtual LAN). (Ks. kuvio 16.)

= 5=
: (43 p
extreme_switch 1001 X430-8p Port 1 0 bit/s ethemetCsmacd

6-
ethernetCsmacd
[

ethemetCsmacd

extreme_switch 1002 X430-8p Port 2 | 0 bit/s

extreme_switch 1003 X430-8p Port I 0 bit/s

6

ethernetCsmacd

extreme_switch 1004 X430-8p Port 4 0 bit/s

extreme_switch 1005 X430-8p Port 5 0 bit/s ethemetCsmacd
6-

extreme_switch 1006 0-8p Port 6 [ G bitis ethemetCsmacd

6-
(430 o | ﬂ
extreme_switch 1007 X430-8p Port 7 100 Mbit/s ethemetCsmacd

(430-8 8 5 5

extreme_switch 1008 X430-8p Port 1 Gbit/s ethemetCsmacd
6 -

extreme_switch 1009 X430-8p Port 9 0 bit/s ethemnetCsmacd

extreme_switch 1010 X430-8p Port 10 0 bit/s

6=
ethernetCsmacd

extreme_switch 1011 Management Port MgmtPort I 0 bit/s
extreme_switch 1000001 VirtualRouter0 up uj 0 bit/s - propVirtual
extreme_switch 1000002 VirtualRouter1 p 0 bit/s - propVirtual
extreme_switch 1000003 VirtualRouter2 0 bit/s - propVirtual

VLAN 00

extreme_switch 1000004 (Default)

0 bit/s 53 - propVirtual

extreme_switch 1000005 VLAN 04095 (Mgmt)

Management
VLAN

0 bit/s 53 - propVirtual
extreme_switch 1000010  rtif(10.52.170.20/24) up p 0 bit/s - propVirtual

extreme_switch 1000011  VLAN 00400 (testi) | 0 bit/s - propVirtual

Kuvio 16 Kytkimen rajapinnat
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Muutosten jalkeen muutokset eivdt mene suoraan tuotantoon, vaan ne ovat avoimena, kunnes ne
aktivoidaan. Konfiguraatiomuutosten jalkeen sivun oikeaan ylakulmaan tulee ilmoitus muutok-

sesta, jota painamalla paasee aktivointisivulle. (Ks. kuvio 17.)

Activate pending changes 1 o

change

Changes Related Display Help

@ Activate on selected sites

¥ Activation status

X £ ® Localsite valvonta 220p24 1 Activation needed

¥ Pending changes

2024-05-02 08:31:03 cmkadmin Saved check configuration of host ‘ubuntutest' with 24 services All sites

Kuvio 17 Checkmk ndakyma avoimista muutoksista

Nyt testausymparistd on kokonaisuudessaan lisatty valvontasovellukseen. Etusivulta ndahdaan ole-
tusnakymasta, ettd valvontasovelluksella on kolme hostia ja yhteensa 42 palvelua valvonnassa.

(Ks. kuvio 18)

Main dashboard

Dashboard Add Dashboards Display Help

Host statistics Host overview

3jup

0 § In downtime
0 | Unreachable
0 [ Down

3§ Total Top alerters (last 7 days)

extreme_switch
Service statistics
jere-fw CPU utilization
39 | OK

0 § In downtime

0 | On down host 7 extreme_switch Check_MK
O 2 | Warning 18 jere-fw

0 § Unknown 1
1 | Critical
42 || Total

ubuntutest CPU utilization

jere-fw

Problem notifications

0
12:00 18:00 05-16 06:00 12:0C

Kuvio 18 Checkmk etusivunakyma
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Dashboard nakymia on myds mahdollista muokata seka luoda omille ryhmille omat dashboardit.
Esimerkiksi Ubuntu testipalvelin on lisatty Linux ryhmaan ja talle ryhmalle on tehty oma dashboard
nakyma. (Ks. kuvio 19) Avaamalla dashboard nakymasta yksittdisen hostin, avautuu sille samanlai-

nen nakyma, johon voi muokata nakymaan esimerkiksi graafeja eri palveluista.

Linux hosts

Dashboard Add Dashboards Display Help ¢ il

Hosts : UP Services : OK CPU: Utilization CPU: Load averages

11 14/15 o

50%

Agent: execution time
Disks: Wait time
Mean Total execution time
» Median Total execution time
= Total execution time by host

2s
uw
0
0520 0521 0522 0523 0524 0525 0526 0527

Memory: Utilization

No data was found with the current parameters of this dashlet 50%

ubuntutest

Disks: Utilization

No data was found with the current parameters of this dashlet

Host information Filesystems

ubuntutest Ubuntu

Kuvio 19 Checkmk Linux hosts dashboard

All hosts -valilehdeltd ndhdaan hostkohtaisesti niiden tila. Tastd nakymasta nahdaan tiivistetysti,
onko host ylhaalla sekd mika on hostin valvottujen palveluiden tilanne. Painamalla keltaisella taus-
talla olevaa varoitusilmoitusta, avautuu kaikki sen hostin palvelut, jotka ovat kyseisessa tilassa. (Ks.
Kuvio 20.) Problem dashboardilta ndhdaan kaikki hostit ja palvelut, jotka ovat joko varoitus- tai vi-

katilassa.



All hosts

Commands Hosts Addto Export Display Help

A Acknowledge problems & Schedule downtimes 7 Filter ® Show checkboxes

3 rows

Local site valvonta

extreme_switch

Kuvio 20 Checkmk hostien tila

Kaikki valvonnassa olevat hostit voidaan esittaa verkkotopologiana. Topologia esitetdan valvonta-
palvelimen nakokulmasta ja se perustuu parent — child suhteeseen. Hostin lisddamisen yhteydessa
sille voidaan manuaalisesti maarittaa yksi tai useampi vanhempi. Téma voidaan tehda myos auto-
maattisella skannauksella. Parent scan -ominaisuus suorittaa tracerouten, jonka perusteella katso-
taan, mika on viimeinen yhdyskaytavaosoite valvontapalvelimen ndakokulmasta, tai hostilta katsot-
tuna sen oletusyhdyskaytava. Jos tama |6ydetty yhdyskaytava ei ole jo lisattyna valvontaan,
luodaan talle automaattisesti uusi host, jota valvotaan pelkalla pingilld. Jos hostilla on julkinen ip-
osoite, kuten testiymparistossa palomuurilla, niin automaattinen skannaus lisaa valvottavaksi in-
ternet palveluntarjoajan yhdyskdytavan Taman valvominen pingilla ei ole tarpeellista, koska kysei-

sen laitteen toimintaan ei voida vikatilanteessa vaikuttaa. (Ks. kuvio 21.)

buntutest Site valvonta

~ere-fuw

extreme_switch

Kuvio 21 Checkmk Valvontaymparistén topologia
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7.6 Tapahtumat, ilmoitukset ja raportointi

Yksi valvontasovelluksen tarkeimmistda ominaisuuksista on tapahtumien ja ilmoitusten hallinta. Jat-
kuva tapahtumien seuraaminen valvontasovelluksen kayttéliittymasta ei ole mahdollista tai jarke-
vaa, joten vioista ja varoituksista taytyy tulla ilmoituksia halutuille henkildille. Checkmbk:lla ilmoi-
tuksia on mahdollista lahettdaa sahkopostilla ja tekstiviestilla. lImoituksia on myds mahdollista
lahettaa keskusteluohjelmiin kuten Microsoft Teamsiin tai eri tikettijarjestelmiin. Kuviosta 22 nah-
daan esimerkki Checkmk:n lahettamasta ilmoituksesta. IImoituksia on mahdollista hallita moni-
puolisesti saantojen avulla. Esimerkiksi lahetetdaankd ilmoituksia, kun palvelu varoitustilassa tai
milla ajanjaksolla ilmoituksia l[ahetetaan. Palvelukohtaisesti ilmoituksia voidaan myos viivastyttaa,
esimerkiksi jos tiedetdan, etta jokin palvelu menee vikatilaan usein, mutta palautuu hetken kulut-

tua. Jos palvelulle on asetettu ilmoituksen lahetykseen minuutin viive ja se palautuu taman aikana,

ilmoitusta ei l[ahetetd, jos vika on edelleen aktiivinen minuutin jalkeen, lahtee ilmoitus eteenpadin.

Host backup44 (Backup-Server 44)
Service CPU load

Event OK =

Address localhost

Date / Time Mon May 25 18:41:51 CEST 2020

Plugin Output

Additional Output

Host Metrics rta=0.030ms;200.000;500.000;0; pl=0%;40;80;; rtmax=0.043ms;;;; tmin=0.024ms;;;
Service Metrics

CPU Load - nla CPU Cores
600 -
550
5.00
450
4.00
350
3,00
250
2.00 |-

20t : : : : : .‘ = 7 e E U ﬁ
1.00 : | P € S
= ‘ )

0

Sun 20:00 Mon 00:00 Mon 04:00 Mon 08:00 Mon 12:00 Mon 16:00
Mini M A

CPU load average of last minute 0.207 6.22 1.000 123
[ CPU load average of last 5 minutes 0.344 211 0.757 0.804
W CPU load average of last 15 minutes 0376 111 0.677 0.738

Kuvio 22 Checkmk esimerkki sahkoposti-ilmoituksesta (Notifications, n.d.)
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Host & service events -vililehdeltd nahdaan kaikki tapahtumat. Tapahtumia ovat esimerkiksi haly-
tykset, lahetetyt ilmoitukset ja palveluiden tai hostien palautumiset. Historiassa nakyy “flapping”
tapahtumia, jolla tarkoitetaan, etta palvelun tai hostin tila hyppii tilasta toiseen. Checkmk tunnis-
taa tdman automaattisesti ja lopettaa ilmoitusten lahettamisen, kunnes flapping loppuu. (Ks. kuvio

23.)

Tuesday, 2024-05-14

SERVICE NOTIFICATION jere-fw CPU utilization NOTIFY (OK) Total CPU: 2.22% (predicted reference: 1.91%)

SERVICE ALERT jere-fw CPU utilization HARD (OK) Total CPU: 2.22% (predicted reference: 1.91%)
Total CPU: 7.61% (predicted reference: 1.91%) (warn/crit at
6.91%/9.91%) (XD

Total CPU: 7.61% (predicted reference: 1.91%) (warn/crit at
6.91%/9.91%)

SERVICE NOTIFICATION jere-fw CPU utilization NOTIFY (WARNING)
SERVICE ALERT jere-fw CPU utilization HARD (WARNING)
SERVICE NOTIFICATION jere-fw CPU utilization NOTIFY (OK) Total CPU: 3.98% (predicted reference: 2.23%)

SERVICE ALERT jere-fw CPU utilization HARD (OK) Total CPU: 3.98% (predicted reference: 2.23%)

HOST ALERT extreme_switch HARD (UP) Packet received via smart PING

HOST NOTIFICATION jere-fw NOTIFY (UP) Packet received via smart PING

HOST ALERT Jjere-fw HARD (UP) Packet received via smart PING

HOST ALERT extreme_switch HARD (UNREACHABLE) No IP packet received for 16.254123 s (deadline is 15.000000 s)
HOST NOTIFICATION jere-fw NOTIFY (DOWN) No IP packet received for 16.254125 s (deadline is 15.000000 s)
HOST ALERT jere-fw HARD (DOWN) No IP packet received for 16.254125 s (deadline is 15.000000 s)
HOST NOTIFICATION jere-fw FLAPPINGSTOP (UP) Packet received via smart PING

HOST FLAPPING ALERT jere-fw STOPPED Stopped flapping

HOST FLAPPING ALERT extreme_switch STOPPED Stopped flapping

HOST ALERT extreme_switch HARD (UP) Packet received via smart PING
HOST ALERT jere-fw HARD (UP) Packet received via smart PING
HOST ALERT extreme_switch HARD (UNREACHABLE) No IP packet received for 15.673634 s (deadline is 15.000000 s)

HOST ALERT Jjere-fw HARD (DOWN) No IP packet received for 15.673643 s (deadline is 15.000000 s)

Kuvio 23 Checkmk valvontatapahtumia

Hosteilta on mahdollista ndhda tietoja raporttimuodossa. Yleisraportti ndyttda PDF-muodossa vii-
meisimmat tapahtumat hostilla seka palveluiden saatavuuden, myos pelkat saatavuustiedot voi-
daan nayttaa raporttimuodossa. Hostin suorituskykyraportti ndyttda graafimuodossa statistiikkaa

kaikista valvotuista palveluista. (Ks. kuvio 24.)



Report of Host Performance Graphs ubuntutest 0

Report created 2024-06-02 20:47:38 by cmkadmin (cmkadmin)
Timerange: Today - from 2024-06-02 00:00:00 until 2024-06-02 20:47:38

Last 25 hours

CPU Load - 1 CPU Cores / ubuntutest/ CPU loa 2024-06-01 — 2024-06-02 @ 5m
0.30
0.25
0.20
015 i
|
| | L Lo
0.05
0
Sat 20:00 Sun 00:00 Sun 04:00 Sun 08:00 Sun 12:00 Sun 16:00
Minimum Maximum Average Last
[ CPU load average of last minute 0 0.34 0.07 0.08
B CPU load average of last 5 minutes 0 011 0.02 0.02
B CPU load average of last 15 minutes 0 0.04 0.01 0.01
[JWarming 500
[ Critical 10.0
100% || “CPU utilization | ubuntutest/ CPU utilization ~2024-06-01 — 2024-06-02 @ 5m [
90.0% m
80.0%
70.0%
60.0%
50.0%
40.0%
30.0%
20.0%
10.0%
i A A A A
Sat 20:00 Sun 00:00 Sun 04:00 Sun 08:00 Sun 12:00 Sun 16:00
ini Maxim Average Last
O User 0.79% 6.59% 0.94% 0.97%
[ System 0.92% 2.89% 1.05% 1.02%
W 1/0-wait 0.05% 1.78% 01% 0.11%
[ Steal 0% 0.03% 0.004% 0%
O Total 18% 8.87% 2.03% 2.02%

Kuvio 24 Checkmk Hostin suorituskykyraportti
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8 Nagios XI

Nagios Xl on verkkonvalvontasovellus, joka perustuu Nagios Core 4 valvontamoottoriin. Sovellus
sisaltaa valvonnan lisdksi ominaisuuksia kuten graafisen web-kayttoliittyman, hallintatyokaluja
seka datan visualisointitydkaluja. Nagios Xl:sta on saatavilla nelja eri versioita: Free, Standard, En-
terprise ja Sitewide. llmaisversio sisaltdaa 7 valvottavaa hostia tai 100 valvottavaa palvelua seka
melkein kaikki ominaisuudet seuraavasta Standard versiosta. Standard versiosta puuttuu lahinna
hallintaominaisuuksia verrattuna Enterprise versioon. Standard ja Enterprise lisenssit sallivat
kolme asennusta; itse tuotantopalvelin, backup/failover palvelin seka testausympariston. Sitewide
lisenssilla saa useita rajoittamattomia asennuksia. Kaikki lisenssit ovat kertamaksullisia, Standard
lisenssi 500 hostilla maksaa 8495 dollaria ja Enterprise lisenssi 500 hostilla 10490 dollaria. Rajoitta-
mattomilla hostien maarilla hinnat ovat 23995 ja 25990 dollaria. (Nagios XI n.d; Nagios XI // Licen-

sing Policy n.d.)

8.1 Asennus

Nagios Xl:n asennus tapahtuu seuraavilla komennoilla:

wget https.//assets.nagios.com/downloads/nagiosxi/xi-latest.tar.gz
tar xzf xi-latest.tar.gz

cd nagiosxi

sudo ./fullinstall

Kun asennusskripti on valmis, tulee siita ilmoitus, jonka jalkeen web kayttoliittymaan padse osoit-

teesta: http://<palvelimenip>/nagiosxi. Kuviossa 16 nidkyy oletusnakyma tuoreelle asennukselle.

Valvontaan on lisatty oletuksena localhost, eli itse valvontapalvelin. (Ks. kuvio 25)
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® System Status Search Nagios X Changelos @ O

(@) (s Home Dashboard

Tactical Overview

Service
4) Birdseye

12 total
@ Operations Center
@ Operations Screen

e Up Down @ Unreachable @ Unhandled ® Problems @ Pending Logarithmic

N\ Open Service Problems
€3 Open Host Problems
“0
i All Service Problems
€} Al Host Problems
@ Unreachable

O hosts

2R Network Outages
eta

@ Unhandled
O hosts

@ Problems

O hosts

@ Pending

Trial Resources (@8B

View Pricing (7 Compare Editions (7

Getting Started

Run a Wizard Account Settings Notifications

Nagios X| 2024R1.1.2 + Check for Updates (D About | Legal | Copyright ®2008-2024 Nagios Enterprises, LLC

Kuvio 25 Nagios oletusdashboard etusivulla

8.2 Agentin asennus

Nagios XI kayttaa oletuksena NCPA (Nagios Cross-Platform Agent) agenttia, josta on saatavilla vi-
ralliset versiot seuraaville kayttojarjestelmille: Windows, MacOS seka RHEL ja Debian Linux jakelut.
NCPA on Python pohjainen, eli kdytanndssa se kykenee toimimaan melkein milla tahansa kaytto-

jarjestelmalla. (Nagios Cross-Platform Agent n.d.)

NCPA asennetaan samalle Ubuntu testipalvelimelle, jota kaytettiin Checkmk:n kanssa. Nagios XI:lla
on mahdollista ottaa agentti automaattisesti kdyttoon kayttoliittyman kautta. (Ks. kuvio 26) Tassa
nakymassa ei kuitenkaan ollut mahdollista maarittda SSH-avainpareja, niin asennus tehtiin manu-

aalisesti.
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Hosts

IP Addresses or Hostnames

Operating Systems

Linux

Credentials

Auth Type

Password

Username
root

If not hould haw

Password

Deployment Settings

Agent Software

NCPA

Kuvio 26 Agentin asennus kayttoliittyman kautta

Manuaalinen asennus onnistuu lataamalla NCPA valvottavalle palvelimelle. Asennus tehtiin DEB

paketin avulla seuraavilla komennoilla:

sudo wget https://assets.nagios.com/downloads/ncpa/ncpa-latest.u22.amd64.deb

sudo dpkg -i ./ncpa-latest.u22.amd64.deb

Konfiguraatiomuutoksia pitda tehdd vain yksi: /usr/local/ncpa/etc/ncpa.cfg -tiedostoon muute-
taan community_string kohtaan oikea NCPA token, joka l6ytyy kayttoliittymasta Deployment Set-

tings kohdasta. Taman jalkeen vield kaynnistetdan ncpa_listener palvelu uudelleen:

sudo service ncpa_listener restart
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Taman jalkeen agentti pitda lisata viela valvontapalvelimelle, kdyttoliittymasta 16ytyy valikko Ma-
nage Deployed agents. Add Agent -kohdasta lisatdan agentti antamalla siihen palvelimen IP-

osoitteen ja NCPA token -merkkijono. Nyt agentin pitdisi nakya tassa valikossa. (Ks. kuvio 27)

Manage Deployed Agents

Deploy an agent to a system or a list of

+ Add Agent

IP Addr Agent = ast Status as Deployed /
Agent Status Agent 9 0S 5 Creator % Y Actions
Hostname Version Che ated Added On

2024-05-20 2024-05-19  Nagios 2024-05-19

& 28.. [ ]
G22022821 fwaltabie HCBA 02:35:03 02:35:02 Administrator ~ 02:35:02

Kuvio 27 Nagios Xl asennetut agentit

Nyt voidaan Actions kohdasta painaa Run Wizard -napista, josta voidaan maaritella valvottavia pal-
veluja, seka naille eri raja-arvoja. Kuviosta 19 ndhdaan, etta esimerkiksi CPU kayton suhteen varoi-
tusraja-arvo on 20 % ja kriittinen taso 40 %. Seuraavilla sivuilla configuration wizardissa voidaan
maarittaa, kuinka usein tarkastuksia tehdaan normaalitilanteissa seka vikatilanteissa ja kenelle vi-
oista menee ilmoituksia. Myos ryhma seka mahdolliset parent hostit voidaan maaritella tassa vai-

heessa. (Ks. kuvio 28)
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. NCPA Configuration Wizard

Host Information

Address
62.204.28.31

Host Name G
62.204.28.31

Port

5693

System

System Metrics
ify the metrics you'd like to monitor with the NCPA Agent
CPU Usage 0 40 % |cPu
ge CPU usage instead of per cpu core

User Count % 4 % 222

Memory Metrics

Default units for memory metric ouput

Gl

Kuvio 28 Valvottavien palvelujen valinta

8.3 SNMP asennus

Kytkimen lisddminen valvontaan onnistuu kdyttoliittyman kautta valmiilla Configuration Wizardilla.
Configuration Wizards -valikosta 16ytyy Network Switch / Router Configuration Wizard. Kytkimelle
on avattu eri portti SNMP:lle Nagios valvontapalvelimelta, muuten tdhan maaritelldan samat ase-
tukset kuin Checkmk asennuksessa. Seuraavassa vaiheessa valitaan mitka rajapinnat halutaan val-
vontaan. Myos porttien kaistankdytt6a on mahdollista valvoa, sekd maaritella raja-arvot kaistan-
kayton valvonnalle. Tassa vaiheessa kannattaa myds vaihtaa porttien kuvaus johonkin
selkedmpaan. (Ks. kuvio 29.) Seuraavat vaiheet ovat samat, kuin aiemmassa agentin asennuksessa,

eli maaritellaan tarkastusvalit, ilmoitusasetukset sekd ryhmaasetukset.



Port 1004

Port 1005

Port 1006

Port 1007

Port 1008

Port 1009

Port 1010

Port 1011

Management-
Port MgmtPort

X430-8p-Port-4

X430-8p-Port-5

X430-8p-Port-6

X430-8p-Port-7

X430-8p-Port-8

X430-8p-Port-10

MgmtPort

100.00 Mbps

100.00 Mbps

100.00 Mbps

100.00 Mbps

100.00 Mbps

100.00 Mbps

100.00 Mbps

Kuvio 29 SNMP valvottavien palveluiden valinta

8.4 Palomuurin valvonta

Port 10¢

Port 10¢

<lasema

Uplink

Port 10¢

Port 101

Port 101

Rate In

A 50

Rate In

A 50

Rate In

A 50

Rate In

A 50

Rate In

A 500

Rate In

A 50

Rate In

A 50

Rate In

A 50

Rate Out

A 50

Rate Out

A 50

Rate Out

A 50

Rate Out

A 50

Rate Out

A 500

Rate Out

A 50

Rate Out

A 50

Rate Out

A 50

40

Rate In

80

Rate In

80

Rate In

80

Rate In

80

Rate In

800

Rate In

80

Rate In

80

Rate In

80

Palomuurille ei ole suoraan mahdollista asentaa NCPA agenttia. Palomuuria valvotaan pelkalla

icmp valvonnalla. PfSenselle on kuitenkin mahdollista asentaa NRPE (Nagios Remote Plugin Execu-

tor) agentti, joka mahdollistaa Nagios pluginien ajamisen palomuurilla.

Palomuurin lisdamiseksi ping valvontaa tarvitsee vain lisata uusi Host valvottavaksi. Tama onnistuu

Core Config Managerin kautta, joka on kdytannossa web-kayttoliittyma Nagios Core -valvonta-

moottorille. Kohdasta Hosts lisataan uusi valvottava kohde. Tahan maaritellaan hostille nimi ja IP-

osoite. Tarkistekomennoksi valitaan check-host-alive, joka on kdytanndssa check_icmp tarkiste,



41

johon on maaritelty valmiiksi argumentit. (Ks. kuvio 30) Tassa voisi myos kayttaa check-ping tarkis-
tetta, joka on kdaytanndssa sama kuin check-icmp eli lahettaa kohteelle echo-request ICMP paket-

teja, mutta kaytaa ping sovellusta.

Host Management

3 Common Settings

Host Name jere_fw Check command

check-host-alive
Alias
Command view
Address

Display name
$ARG1S

% Manage Parents 0

$ARG2$
Manage Templates ©

$ARG3$

= Manage Host Groups 0
$ARG4$
Active (D $ARC5S
$ARGES
$ARGTS

$ARGES

Add Arguments  + Delete Arguments -

P Run Check Command

Kuvio 30 Nagios XI hostin lisdadminen

Muut pakolliset kohdat 16ytyvat check settings -valilehdeltd, johon taytyy maaritellda maksimi tar-
kistusmaara, jonka jalkeen host tai palvelu menee hard tilaan, joka kdytanndssa tarkoittaa ilmoi-
tusten lahettamista vikatilanteesta ja mahdollisen event handlerin suorittamista. My&s palautimen
vikatilanteesta on hard tila, jolloin tastakin Iahtee ilmoitukset. Toinen pakollinen kohta on check
period, joka maarittda milla ajanjaksolla tarkistuksia tehdadan ja milloin ei. Ajanjaksoille on mah-
dollista my0s itse tehda mallipohjia. Tarkistevalilla tarkoitetaan, kuinka usein Nagios tekee tarkis-

tuksen ja uudelleenyritysvali, kuinka usein tarkiste tehdaan vikatilanteessa. (Ks. kuvio 31)
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Host Management

s + Check Settings fal

Check interval min Event handler

Retry interval min

Event handler enabled
Max check attempts 2 attempts

Active checks enabled
Low flap threshold

High fiap threshold

Skip

Check period Flap detection enabled

xi_timeperiod_24x7

Freshness threshold

Check freshness

Kuvio 31 Nagios Xl tarkisteasetukset

Palomuurille lisdtaan palveluna kytkimelle ping valvonta NRPE:n avulla. Palomuurille on asennettu

NRPE lisdosa, johon on maaritelty check_sw nimella seuraava check_ping tarkiste:

check ping -H 10.52.170.20 -w 100,60% -c 500,100%

Komennon -H parametri on host, eli kytkimen IP osoite, -w varoitusraja-arvo ja -c kriittisen tilan
raja-arvo. Ensimmainen numero tarkoittaa RTA:ta (Round-trip Average), eli keskiarvoa millisekun-
neissa sille, kuinka kauan echo-requestin l[dhettamisen jalkeen kesti saada echo-reply. Toinen luku

tarkoittaa packet lossia prosentteina.
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Seuraavaksi lisdtdan Nagios XI core config managerin kautta uusi service. Config nimeksi laitetaan
sama kuin hostin nimi ja description kentaan esimerkiksi check _sw. Kohdasta manage hosts pitaa
my0s valita milla hostilla valvottava palvelu on, eli valitaan aiemmin luotu jere-fw hostiksi. Tarkis-
tekomennoksi valitaan check _nrpe. Parametriksi tarvitsee lisata vain check_sw, kokonaisuudes-

saan tarkistekomento nayttaa siis talta:

/Jusr/local/nagios/libexec/check _nrpe -H <palomuurin_ip> -t 30 -c check_sw

Valvontapalvelimelta ajetaan check nrpe plugin, joka kutsuu palomuurilta NRPE:lle maariteltya

check_sw komentoa. (Ks. kuvio 32)

Service Management

83 Common Settings

Config Name Check command
jere-tw check_nrpe
Description Command view

check_sw JUSER1%/check_nrpe -H $HOSTADDRESSS -t 3@ -c $ARG1$
$ARG2S
Display name

check_sw $ARGIS check_sw
Manage Hosts 1 $ARG2$

[} Manage Templates © $ARG3$

= Manage Host Groups 0 $ARGAS

Manage Service Groups 0 $ARG5$

$ARGES
Active ()

$ARGTS

$ARGBS

Add Arguments  + Delete Arguments -

P Run Check Command

Kuvio 32 Nagios Xl check _nrpe service
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8.5 Kiyttd

Nyt testiymparisto on lisatty Nagios Xl:lle kokonaisuudessaan. Etusivulla nakyy nyt kaikki lisatyt

hostit ja niiden palvelut seka tiivistettyna niiden tila (Ks. kuvio 33)

Home Dashboard

Host Service

5 total 41 total

© OK ®Waming o Critical @ Unknown @ Unhandled ® Problem @ Pending

® Waming
[o]

Critical

@ Unknown

® Pending

Kuvio 33 Nagios Xl dashboard

Kaikki palvelut nahdaan service status -valilehdelta ja hostit host status -valilehdeltad. Kuviosta 34

ndahdaan palveluiden tilanne.
@ 1d 18h 17m 41s 2024-05-21 22:09:35

@ 2d 19h 33m 12s 2024-05-2122:08:49

(@ 2d 19h 32m 40s 2024-05-21 22:09:19 :+ Count was @ users
3 2d 19h 32m 17s 2024-05-2122:09:44 (: Bytes_recv was 0.00 MB/s
3 2d 19h 3Im 36s 2024-05-21 22:11:27 < ent was 0.00

OK - rta 9.460ms
lost 0%

@ 2d 2h 2m 48s 2024-05-2122:08:39

OK - Current BW in: @Mbps Out:

@ 2d2h2m14s 2024-05-212210:00 gy

OK - Inte: 30-8p (index
1007) is up

(@ 1d 14h 36m 35s 2024-05-21 22:12:14

urrent BW in: OMbps Out

@ 2d 2him 21s 2024-05-21 22:10:48

X430-8p (index

(@ 1d 14h 37m 56s 2024-05-2122:09:39

3 Packet loss = @%, RTA =
J) 2d 3h 48m 8s 2024-05-21 22:08:24

(@ 1d 14h 38m 23s 2024-05-2122:08:44

Kuvio 34 Nagios XI palvelut valilehti
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Graph Explorer tyokalulla pystytdaan tarkastelemaan palvelu kerrallaan eri palveluiden suoritusky-
kya. Kuviosta 35 ndahdaan graafi check_sw palvelulle palomuurilta. Kyseessa on check-ping -tar-

kiste, eli graafista ndahdaan vastauksen saamiseen kulunut aika echo request -paketille.

Graph Explorer

Top Alert Producers Host Health Service Health Scalable Performance Graph Time Stacked Performance
Graph Objects
Select Host
Jeree W jere-fw : check sw
Select Service
check_sw
Select Data Type

Al

Filtering Options
Time Perlod

This Month v

Kuvio 35 Nagios Xl palvelun graafi

Verkkotopologian saa myds nakyviin Nagioksella, mutta tata ei ole mahdollista tehda automaatti-
sesti, vaan hosteille pitdaa luoda manuaalisesti vanhemmuussuhteet, samalla tavalla kuin

Checkmbk:lla. Kuviosta 36 nahdaan verkkotopologia Nagioksessa valvontapalvelimen nakdékulmasta.



NagiosProcess

Kuvio 36 Nagios XI verkkotopologia

s
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9 Vertailu

Vertailussa painotetaan kappaleessa 6 esitettyja kohtia. Taulukoon 1 on merkitty arvosanat as-

teikolla 1-5 jokaiselle vertailtavalle kohdalle.

Hinta

Tuotteilla on hieman erilaiset hinnoittelut, Checkmk hinta perustuu valvottujen palveluiden maa-
raan ja laskutus on kuukausiperusteinen. Nagios Xl lisenssi on taas kertamaksullinen ja hinta riip-
puu hostien maarastd. Nagios Xl enterprise lisenssi 500 hostilla maksaa noin 9200 euroa, kun taas
Checkmk vastaavilla maaria valvottuja palveluja maksaisi vuodessa noin 2100 tai 3300 euroa. Eli

pelkka tuotelisenssi on Nagioksella hieman edullisempi.

Tuki

Checkmk maksullisiin versioihin kuuluu palveluntarjoajan tuki (Checkmk Pricing, n.d). Nagios XI:1la
tama on maksullinen lisdpalvelu, joka sisaltdaa my6s padsyn ohjelmistopaivityksiin. Kun ostat lisens-
sin ensimmaisen kerran, kuuluu tuki ja yllapitopalvelut tahan vuodeksi, jonka jalkeen ne pitaa uu-
sia vuosittain. 500 hostin enterprise lisenssille tukipalvelu maksaa noin 7000 euroa vuosittain.
Tama muuttaa hintakysymysta merkittavasti, kdytannodssa Nagioksen paivittdminen vuosittain

maksaa vahintaan 7000 euroa, vaikka tukipalveluille ei olisi kdyttoa. (Support Plans, n.d.)

Tueksi voidaan laskea myds yhteisokeskustelut ja sovelluksen kehittajien omat artikkelit tai blogi-
kirjoitukset. Nagios on vanhempi sovellus ja silla on enemman kayttdjia, joten ongelmiin [6ytaa
melko suurella todennakadisyydella ratkaisun hakemalla tietoa ongelmasta. Checkmk:lla on taas
laajemmat ja selkeammat dokumentaatiot seka paljon artikkeleita ja blogikirjoituksia siitd, miten

sovellusta on mahdollista kdyttda tai verkonvalvonnasta yleisella tasolla.

Kayttokokemus

Molempia sovelluksia oli melko yksinkertaista kayttaa asennuksesta lahtien. Eroavaisuuksia ympa-
riston pystytyksessa oli siina, ettd Checkmbk:lla hostien lisddminen tapahtuu aina samasta paikasta,
kun taas Nagioksella joutuu valitsemaan aina eri asennuswizardin. Checkmk:lla joutui kdyttamaan

komentorivia useammin, MySQL ja FreeBSD valvonnan yhteydessa, mutta naihin 10ytyi kuitenkin
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selkedt ohjeet dokumentaatioista. Nagioksella joutui tutkimaan konfiguraatiotiedostoja ongelmien

yhteydessa, mutta tamankin olisi voinut tehda graafisen kayttoliittyman kautta.

Kayttoliittyma on Checkmbk:lla miellyttavampi ja selkeampi. Asiat on selkeasti jaoteltu eri otsikoi-

den alle. Nagioksella esimerkiksi Core Config Managerin on laitettu edistyksellisen kdyton valileh-
delle, vaikka mielestani sita tarvitaan jo ihan peruskaytdssa. Visuaalisesti Checkmk on selkeampi.
Nagioksessa graafeja valvotuista palveluista 10ytyy useasta eri paikasta, joka ei ole selkeyden kan-

nalta suotavaa. Hostin kaikkia palveluita ei mytskaan saa samanaikaisesti nakymaan talla tavalla.

Yhteensopivuus

Yhteensopivuudesta molemmista sovelluksista |6ytyy hyvia puolia. Checkmk:lla on vain yksi
agentti, joka voidaan asentaa oikeastaan jokaiselle yleisimmalle kayttojarjestelmalle. Nagioksella
agenttisovelluksia on useampia, joista tassa tydssa kaytettiin kahta. NCPA on oletusagentti Nagios
XI:114, muita ei ole edes mahdollista ottaa kdytt6on automatiikalla. Toinen agentti oli NRPE, joka

vaatii hieman manuaalista konfigurointia.

Molemmilta sovelluksilta [6ytyy mittavasti virallisia liitdnnaisia seka yhteison kehittamia liitannai-
sid. Kdytdnnossa molempia sovelluksia on mahdollista laajentaa niin, ettd ne toimivat milla ta-

hansa laitteella.

Valvontaominaisuudet

Valvontaominaisuuksiltaan sovellukset ovat hyvin samanlaiset. Suurimmilta osin valvonta perustuu
siihen, ettd valvontapalvelin [ahettda tietyin valiajoin kyselyja kohteelle itse kohteen tai jonkin pal-
velun tilasta. Ero toteutuksessa sovellusten vililla nayttaisi olevan se, ettd Checkmk tekee kyselyn
agentille, joka palauttaa tiedot jokaisesta passiivisesta palvelusta samalla kertaa. Passiivisella tar-
koitetaan sitd, etta valvontapalvelin ei saa suoraan tietoja naista, vaan ulkoiselta lahteelta, tassa
tapauksessa agenttisovellus keraa tiedot. Nagioksella ainakin oletuksena valvontapalvelin kysyy

agentilta jokaisesta palvelusta erikseen ja palauttaa tiedot yksi kerrallaan.

Molemmilla sovelluksilla pystyy valvomaan myds ilman agenttia eri tietoliikenneprotokollia hyo-

dyntéen, kuten HTTP/S, ICMP, SSL/TLS tai valvomaan tiettyd TCP/UDP porttia.
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Jarjestelmadan paasy

Molempiin sovellukseen on mahdollista luoda kayttajia ja kdayttajaryhmia seka rajoittaa oikeuksia
joko kayttaja tai ryhmakohtaisesti. Molemmilla sovelluksilla on mahdollisuus LDAP/AD integraati-
oon, eli kayttaja voi esimerkiksi kirjautua jarjestelmaan yrityksen Windows toimialueen tunnuk-
silla. Checkmk:lla 16ytyy tuki myos SAML (Security Assertion Markup Language) kirjautumiselle,
joka kaytannossa tarkoittaa, ettd yhdella autentikoinnilla on mahdollista saada paasyt usealle so-
vellukselle yhta aikaa. Eli molemmat sovellukset kykenevat multi-tenancyyn, samalla valvonta-
sovellusinstanssilla on mahdollisuus tarjota useille kdyttajille palveluja. Checkmk:lla on mahdolli-
suus jakaa esimerkiksi asiakkaat taysin omille kokonaisuuksilleen, joissa data on aidosti erillaan

muista asiakkaista.

Ominaisuudet

Joitakin ominaisuuksia on jo vertailun yhteydessa kasitelty. Muita ominaisuuksia, joita molemmista
|6ytyy, on esimeriksi datan visualisointi ja raportointimahdollisuudet. Molemmista sovelluksista
saadaan irti yksittaisista palveluista ja hosteista saatavuusdataa. Esimerkkinad voidaan maaritell3,
ettd jonkin palvelun taytyy olla OK tilassa 95 % ajasta per kuukausi tai hostilla taytyy olla 99 % kay-
tettavyysaika. Molemmilla sovelluksilla saadaan jokaisesta valvotusta palvelusta visuaalista dataa
graafin muodossa. Myos yleisia raportteja yksittaisista valvottavista kohteista saa molemmilla so-
velluksilla, joissa ndkyy saatavuuden ja palveluiden graafien lisdksi kaikki tapahtumat tietylta ajan-

jaksolta. Checkmk:lla ndma ovat selkedmpia ja helpommin luettavissa sekad kustomoitavissa.

Molemmilla sovelluksilla on mahdollista esittda topologioita. Nama voidaan joko maaritelld manu-
aalisesti tai automaattisesti. Automaattista maaritysta ei voitu taman tydn yhteydessa testata,
koska ymparisto ei sijainnut kokonaan samassa verkossa. Topologian avulla yllapitdjat ndakevat vian
yhteydessa helposti, missa kohtaa verkkoa vika on ja mitka ovat mahdolliset kerrannaisvaikutuk-

set.

Molemmista sovelluksista |6ytyy myds automaattinen halytystenkasittelija ominaisuus, jolla voi-
daan maaritella valvontapalvelinta ajamaan skripti tapahtumien yhteydessa. Esimerkiksi jos jokin

palvelu lakkaa vastaamasta, voidaan se kdynnistaa uudelleen automaattisesti.
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Merkittavat lisdominaisuudet

Muita merkittavia lissominaisuuksia, joita l6ytyy vain toisesta sovelluksesta ei ole kummassakaan
merkittavasti enempaa kuin toisessa. Checkmk:lla tallaiseksi voi laskea SW/HW inventory -ominai-

suuden, jonka avulla saadaan selville kdytannossa kaikki tieto valvotusta jarjestelmasta.

Nagios XI:llda on mahdollisuus kirjautua valvotuille hosteille suoraan graafisen kayttoliittyman

kautta SSH:n, RDP:n, Telnetin tai VNC:n avulla.

Taulukko 1. Verkonvalvontaohjelmien vertailu

Checkmk Nagios XI

Hinta %%

Tuki ok
Kayttokokemus *k Kk
Yhteensopivuus *ok kK
Valvontaominaisuudet ® kK
Jarjestelmadan paasy P
Ominaisuudet P
Merkittavat lisdominaisuudet *aok ok ok




51

10 Pohdinta

Vertailun perusteella voidaan tulla lopputulokseen, etta naistd kahdesta vaihtoehdosta Checkmk
on parempi verkonvalvontasovellus. Suurimmat erot Checkmk:n eduksi 16ytyivat hinnasta ja kayt-
tokokemuksesta. Checkmk on kayttéliittyman ja muokattavuuden kannalta selkeampi ja yksinker-

taisempi kayttaa.

Kun verrataan Checkmbk:ta yrityksen nykyiseen valvontajarjestelmaan, on se kaikilla osa-alueilla
reilusti parempi, pois lukien hinta, koska nykyinen jarjestelma ei kustanna kdaytanndssa mitaan.
Checkmk:n mukana tulisi siis lisenssimaksut, jos halutaan kayttaa kaupallista versiota. Toinen huo-
mioitava asia on jarjestelman kayttoonotto ja opettelu. En usko, ettd kdyttoonoton kanssa tulisi
ylitsepadasemattomia haasteita, kdyttéonottoon kuitenkin kuluu jonkin verran aikaa, koska ensiksi
taytyy esimerkiksi varmistaa, etta kaikki vanhat toiminnallisuudet on mahdollista ottaa kaytt6on
jollain tapaa. Jarjestelmia pitdisi myos luultavasti ajaa rinnakkain, kunnes voidaan olla taysin var-
moja, ettd migraatio voidaan lopullisesti tehda. Jarjestelman kaytdn opettelu ei luultavasti tuota

ongelmia.

Nagios Xl:n etu olisi siind, ettd nykyinen verkonvalvontajarjestelma toimii Nagios Core -valvonta-
moottorilla. Osaamista l6ytyisi siis jo valmiiksi ja siirtyminen olisi helpompaa. Tassa vaihtoehdossa
hinta olisi luultavasti ratkaiseva tekija. Lisenssi- ja paivityskustannukset ovat huomattavasti korke-

ammat Nagios XI:Ila.

Tyon toteutuksen olisi voinut tehda eri tavalla. Nykyisessa toteutuksessa puutteita oli testiympa-
riston koossa, seka siind, ettd ymparisto ei ollut kokonaan samassa verkossa. Jos valvottuja hosteja
olisi ollut enemman, olisi voinut luoda riippuvuuksia eri laitteiden valille ja tehda parempia kaytan-
non testeja aidosta vikatilanteesta. My6s muita automatisointi ominaisuuksia, kuten hostien [6yta-
minen automaattisesti verkosta olisi ollut mielenkiintoista testata. Tama olisi kuitenkin vaatinut
huomattavasti enemman tyota. Jos koko ymparisto olisi pystytetty omaan sisaverkkoon, esimer-

kiksi TNNetin virtuaalipalvelinalustaa ei olisi voinut hyédyntaa.
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Liitteet

Liite 1. PfSense xinetd konfiguraatiotiedosto

service check-mk-agent

{

type = UNLISTED
port =6556
socket_type =stream
protocol  =tcp

wait =no

user = root

# If you use fully redundant monitoring and poll the client

# from more then one monitoring servers in parallel you might
# want to use the agent cache wrapper:

#server = Jusr/bin/check_mk_caching_agent

server = Jopt/bin/check_mk_agent.freebsd

# To avoid intentional or unintentional overload due to too many parallel
# queries from one source we set this parameter. It limits the number of
# concurrent connections per source address.

per_source =3

# listen on IPv4 AND IPv6 when available on this host
#flags = |Pv6

# configure the IP address(es) of your Nagios server here:
only_from = <palvelimenip>

# Don't be too verbose. Don't log every check. This might be

# commented out for debugging. If this option is commented out
# the default options will be used for this service.
log_on_success =

disable =no
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