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Tiivistelma

Opinndytetyon tavoitteena oli suunnitella ja toteuttaa hyppytoiminnanhallintajarjestelma Jyvaskylan lasku-
varjokerholle. Sovelluksen oli tarkoitus korvata kerhon aiemmin kayttama jarjestelma, silla se oli vanhanai-
kainen ja epakaytanndllinen. Uudessa sovelluksessa kaytettiin alan uusimpia teknologioita varmistamaan
parhaan kayttokokemuksen ja pitkaikdisyyden. Mobiilikdytettavyyteen kiinnitettiin erityistd huomiota, silla
se oli yksi suurimmista syistd uuden jarjestelman toteuttamiselle. Tarkoitus oli mahdollistaa jokaisen ker-
hon jasenen itsendinen sovelluksen kaytto ja vahentaa toimistotydn maaraa.

Hallintajarjestelma on Vue-sovelluskehyksella rakennettu web-sovellus, joka tukeutuu Expressilla toteutet-
tuun rajapintaan. Rajapinta on yhteydessa pilvipalveluna toimivaan MongoDB Atlas tietokantaan. Sita lu-
kuun ottamatta sovelluksen kehitystyo tapahtui taysin paikallisessa ymparistdssa. Palvelinpuolella oleva
mongoose npm paketti tarjosi yksinkertaisemman rajapinnan luoda hakuja ja malleja MongoDB tietokan-
taan. Selainsovelluksessa kaytettiin Vuetify kayttoliittymakirjastoa elementtien rakentamisessa. Vuetifyn
valmiit komponentit perustuvat Googlen kehittdmaan Material Design ohjeistoon, joka parantaa saavutet-
tavuutta ja kdytettavyytta.

Opinnaytetyon tuloksena toteutettiin manifestijarjestelman beeta versio. Sovelluksesta saatiin toiveiden
mukainen ja varsinkin kadyttoliittyman suunnittelussa onnistuttiin luomaan toimiva ratkaisu eri kokoisille
laitteille. Paatoiminnallisuuksina silla pystyy organisoimaan hyppylentoja ja jasenid, seka hoitamaan heidan
hyppytilien saldoa. Jarjestelma pitda kirjaa kaikista sen sisaisita hyppyihin liittyvista tilastoista ja tarjoaa
niille helpot tarkastelutyokalut. Jokaisen jasenen on mahdollista ottaa sovellus itsendisesti kayttoon ja lisata
itsensa lennoille tai tarkastella omia tietoja, kuten saldoa. Sovellus on tarkoitus ottaa kaytt6on kaudelle
2025. Jatkokehitys mahdollisuuksia on runsaasti moneen eri suuntaan ja projekti on tulevaisuudessa avoin
uusille kehittdjille ja ideoille.
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Abstract

The purpose of the thesis was to design and implement a skydiving management application for Jyvaskylan
Laskuvarjokerho ry. The application was supposed to replace the older system used by the club, as it was
old-fashioned and impractical. The new application used the latest technologies in the field to ensure the
best user experience and longevity. Special attention was paid to mobile usability, as it was one of the big-
gest reasons for implementing the new system. The purpose was to enable each club member to use the
application independently and to reduce the amount of office work.

The management system is a web application built with the Vue framework, which relies on an APl imple-
mented with Express. The APl is connected to cloud-based MongoDB Atlas database. Apart from this, the
development of the application took place entirely in a local environment. The mongoose npm package on
the server side provided an interface to create searches and models for the MongoDB database. The client
application used the Vuetify graphics library to build the user interface elements. Vuetify's ready-made
components are based on the Material Design guidelines developed by Google, which improves accessibil-
ity and usability.

A modern manifesting system was implemented as a result of the thesis. The application was in line with
the wishes, and especially in the design of the user interface, we managed to create a functional solution
for devices of different sizes. As the main functionality, it can organize jump loads and members, as well as
manage the balance of their jump accounts. The software keeps accurate records of its internal jump statis-
tics and offers them facilitation tools. It is possible for each member to use the application independently
and add themselves to loads or their own information, such as balance. The application is supposed to be
put into use for the season 2025. The project is open for new developers and ideas.
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1 Johdanto

1.1 Taustaa

Opinndytetyon tavoitteena oli kehittdaa hyppytoiminnanhallintajarjestelma Jyvaskylan Laskuvarjo-
kerholle, joka korvaa aiemmin kaytdssa olleen jarjestelman. Idea tyodlle syntyi, kun kerhon jarjes-
telma oli vanhanaikainen ja hidas kayttaa, eika siitd saatavia tietoja voinut tarkastella muilla lait-
teilla. Tarkoituksena oli luoda yksinkertainen ja kustannustehokas sovellus pienen harraste kerhon
tarpeisiin. Kaupalliset jarjestelmat saattavat tarjota laajan valikoiman toiminnallisuuksia, joihin pie-

nemmilla kerhoilla ei ole tarvetta tai resursseja.

1.2 Tavoitteet ja toteutus

Uuden sovelluksen oli tarkoitus poistaa edellisen jarjestelman rajoittuneisuus Windows-ymparis-
toon ja mahdollistaa kdyttdo myods mobiililaitteilla. Kerhon jasenten haluttiin pystyvan kayttaa so-
vellusta itsendisesti, mika vahentaisi toimistotyota, helpottaen kerhon jokapaivaista toimintaa. Uu-

den sovelluksen tuli olla selked ja nopea kayttaa, toisin kuin edeltdjansa.

Ratkaisuksi valittiin web-pohjainen ymparistod, mika yksinkertaisti koodipohjaa ja kayttéonottoa eri
laitteille. Vue valittiin JavaScript-sovelluskehykseksi sen suosion ja yksinkertaisuuden perusteella.
Vuetify tarjosi valmiita komponentteja, jotka olivat seka esteettisesti miellyttavia etta intuitiivisia,
tayttaen projektin tarpeet toimia niin isoilla kuin pienillakin naytailla. Tama valinta mahdollisti hel-
pon kayttoliittyman kehittamisen, joka toimi saumattomasti eri laitteilla. Sovellus kdyttaa Mon-

goDB tietokantaa Expressilla kehitetyn rajapinnan kautta.

Uuteen sovellukseen ei tullut alkuun muuta kuin toiminnan kannalta pakolliset ominaisuudet, ku-
ten jasenten ja lentojen hallinta, hyppytili seka vuosittaisten tilastojen tarkastelu. Lopputulos on
vhdistelma kilpailijoiden hyvista puolista, tarpeettomat toiminallisuudet karsittuna. Sovellukseen
on jatetty liikkumavaraa, jotta sitd on myéhemmin mahdollista jatkokehittda sen kayton aikana

syntyvien ideoiden ja tarpeiden pohjalta.



1.3 Toimeksiantaja

Tyon toimeksiantajana toimi Jyvaskylan Laskuvarjokerho ry. Kerho tunnetaan myés nimella
Skydive Jyvaskyla ja se on perustettu vuonna 1970 (Kerhon esittely n.d.). Yhdistyksen tehtdvana on
tukea laskuvarjourheilua eikd sen paamaarana ole tavoitella voittoa (Jyvaskylan Laskuvarjokerho
ry:n saannot n.d.). Kerho toimii tdysin harraste vetoisesti ja on suhteellisen pieni vuosittaisissa

hyppymaarissa mitattuna, silla vuonna 2023 hyppyja oli noin 1400 (Lahde 2023).

2 Vertailu kilpailijoihin
2.1 SkyWin

SkyWin on kerhon tamanhetkinen kaytossa oleva jarjestelma. Se on vain Windowsille saatavilla

oleva tyopoytasovellus, mutta siitd on olemassa uudempi 2021 julkaistu web-pohjainen versio Sky-
Win One. Ensimmainen versio SkyWinistd on vuodelta 1992 ja siihen on paivitetty vuosien varrella
uusia ominaisuuksia, mutta kayttoliittyma on jaanyt vanhanaikaiseksi. (SkyWin history - the evolu-

tion of SkyWin 2024.)

Sovellus pyorii taysin paikallisesti yhdelld kerhon tietokoneista ja sen kaytto rajoittuu vain sille ko-
neelle. Se on koettu rajoittavana tekijana kerhon toiminnan sujuvuudelle. SkyWinissd on runsaasti
ominaisuuksia, joita Jyvaskylassa ei kayteta, kuten ryhmien ja tapahtumien organisointi toiminnot.
Nama lisaa valikoiden maaraa ja sekavuutta. Uusien jasenten on ollut hidasta omaksua kuinka Sky-
Winia kdytetdan ja se on vahentdnyt sen osaajien maaraa kohdistaen vastuuta pienemmalle kayt-
taja porukalle. SkyWinin kayttoa hairitsee myos joka paiva esiintyva bugi, joka pitaa osata kiertaa.

Jarjestelma kustantaa kerholle noin 150 euroa vuodessa (Lahde 2024).

2.2 Pinnikey

Kerholla on ollut aiemmin kehitteilla vastaava jarjestelma nimelta Pinnikey, joka oli laskuvarjohar-
rastaja Tommi Savikon tekema avoimen ldhdekoodin ohjelmisto (Haapsalo 2024). Sen kehitys kui-
tenkin keskeytyi vuonna 2016, eika kaikkia suunniteltuja toiminnallisuuksia saatu tehtya (Pinnikey
2016). Savikko (2017) kirjoitti blogissaan Pinnikey projektista, todeten ajan ja motivaation loppu-

neen kesken. Projektin Idhdekoodi on saatavilla GitHubissa (Pinnikey 2016). Projektia voisi jatkaa



kuka tahansa, mutta opinnaytetyon kannalta oli parempi toteuttaa alusta asti uusi sovellus, jossa

on mahdollista kdyttaa uudempia teknologioita.

2.3 Burble

Erityisesti Yhdysvalloissa suosittu Burble sopii suuremmille hyppykeskuksille, joille toiminta on
kaupallista. Silla hoituu normaalin manifestoinnin lisdksi muun muassa lahjakortit, ajanvaraukset ja
myyntiraportit. (Burblesoftware 2024.) Edelld mainituilla ominaisuuksilla ei saataisi kovin suurta
hyotya Jyvaskylan pienelle harrastekerholle. Burble tulisi huomattavasti kalliimmaksi kuin SkyWin,
silld sen perustilauksen hinta on 2 % kerhon tuloista, eika kiinteitd maksuja ole (Gerschwiler 2024).
Suomessa Burble on kdytdssa ainakin Utissa sijaitsevalla Skydive Finlandilla, joka on suomen suurin

laskuvarjokerho (Skydive Finland 2021).

Jarjestelmaan kuuluu my6s BurbleMe mobiilisovellus, jolla jokainen voi lisata itsensa tai ryhmansa
lennoille, jonottamatta manifestiin eli toiminnan organisoinnin palvelupisteeseen. Sovelluksesta
voi seurata listaa lennoista ja ilmoittaa avun tarpeesta, mikali laskeutuu alueen ulkopuolelle.
BurbleMe:llad voi myos lisdata rahaa hyppytilille ja seurata tilitapahtumia. (Burble Me 2024; Hyppaa-
minen Utissa 2021.) Poikkeuksena rahan lisadminen seka hyppytilien valiset siirrot eivat ole mah-
dollisia Skydive Finlandilla, eika kaikkia Burblen ominaisuuksia ole mahdollista saada kayttoon suo-

messa erindisten rajoitusten takia (Hyppaaminen Utissa 2021).

3 Teknologiat

3.1 Toteutustapa

Sovellus paatettiin toteuttaa web-teknologioilla, silld se tuo mukanaan useita etuja niin sovelluk-
sen kehittdmiseen kuin kayttéonkin. SkyWinin kaltainen rajoittuneisuus Windows-ymparistoon ha-
luttiin poistaa ja mahdollistaa sovelluksen kayttdo myos mobiililaitteilla. Samalla ei haluttu myos-
kaan, etta jokainen kayttaja joutuisi asentamaan sovelluksen laitteelleen, silla se olisi yksi kayttoa
hidastava vaihe lisda. Yksinkertaisin ratkaisu tahan oli valita web-pohjainen ymparisto. Etuina siina
on, etta yksi koodipohja riittaa, eika tarvitse tehda omia toteutuksia eri laitteille. Web-sovelluk-
sissa kayttajien ei myoskaan tarvitse huolehtia sovelluksen paivittamisesta, vaan paivityksia voi-

daan julkaista milloin tahansa.



Oman sovelluksen tekeminen ei maksaisi kerholle mitdan, toisin kuin muun vastaavan jarjestelméan
hankkiminen. Omassa sovelluksessa mahdollisia kuluja syntyisi palvelimesta, jossa sovellus pyorii.
On kuitenkin olemassa ilmaisia alustoja palvelun pyorittamiseen, kuten Netlify Core, jossa saa
tehda tietyn maaran verkkopyynt6ja kuukaudessa maksutta (Netlify Core 2024). Kerholla on myds

oma verkkotunnus, jota sovellus voi kayttaa.

3.2 Frontend

3.2.1 Vue

Sovellukseen haluttiin tunnettu ja helppo JavaScript kehys, joten ty6ssa paadyttiin kayttamaan
Vuea, silla se on ollut suosituimpien sovelluskehysten joukossa viime vuosina (Stack Overflow
Trends 2024). Kuviossa 1 vertaillut kehykset on koostettu Top 10 Most Popular JavaScript Fra-
meworks For Web Development (2024) ja Top 10 Most Popular JavaScript Frameworks to Choose
in 2024 (2023) blogi kirjoituksissa listatuista suosituimmista sovelluskehyksista. Joukossa on myds
jQuery, joka ei ole varsinaisesti sovelluskehys, vaan JavaScript-kirjasto (What is jQuery? 2024). Ku-
vion 1 trendista paatellen, ennen ei juuri ollut kunnollisia verkkosovelluskehyksia niin kuin tana

pdivana. jQueryn suosio onkin laskenut jyrkasti Reactin ja muiden kehysten yleistyessa.
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Kuvio 1. Sovelluskehysten tagien esiintyvyys Stack Overflowssa (Stack Overflow Trends 2024)
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Viikottaiset npm pakettien lataukset 14. - 20.4.2024

React I ——
Angular I
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Vue IS
0 5 10 15 20 25
Miljoonaa

Kuvio 2. Sovelluskehysten viikottaiset lataukset 14. - 20.4.2024 (npm 2024)

Daityarin (2023) mukaan React ja Angular sopivat paremmin suuriin projekteihin, kun taas Vue
soveltuu hyvin pieniin ja keskikokoisiin sovelluksiin. Kuviossa 2. esiintyva toisiksi eniten ladattu
sovelluskehys Next pohjautuu Reactiin, tarjoten siihen lisdominaisuuksia (About React and Next.js
2024). Vaikka React on ollut suosituin, niin myds Arushi (2024) toteaa Vuen olevan hyva
vaihtoehto pienempiin sovelluksiin. Ndiden perusteella suosituimpien kehysten joukosta Vue oli
helpoin oppia ja soveltuvin pienempaan sovellukseen, joka mahdollisti sen nopeamman

kehityksen.

Vue.js on progressiivinen JavaScript-kehys, joka on suunniteltu helpottamaan web-kayttoéliittymien
rakentamista. Tassa yhteydessa progressiivinen tarkoittaa, ettd Vuea voi hyddyntaa asteittain pala
kerrallaan, ilman etta tarvitsisi tehda suuria muutoksia projektiin. (Introduction 2024.) Vue on hel-
pompi oppia kuin React, silla se kayttaa standardi HTML, CSS ja JavaScript syntaksia tiedostoissaan,

kun taas Reactissa on oma syntaksinsa (Raval 2023).

TyOssa on kaytetty Vue 3:a, silla Vue 2 tuli elinkaarensa padahan vuoden 2023 lopussa, joten sita ei
yllapidetd enda. Vue 3 on edeltidjaansa tehokkaampi ja tarjoaa pienemman pakettien koon, parem-

man skaalautuvuuden sekd paremman TypeScript tuen. (FAQ 2023.)

Vue mahdollistaa useita eri tapoja toteuttaa sovelluksia, kuten yksittaisten komponenttien tekemi-
sen osaksi perinteistd HTML-sivua tai edistyksellisemmat Single-Page Application (SPA) ja Server-
Side Rendering (SSR) tekniikat. Kahden viimeisen erona on se, ettd luodaanko naytettavan sivun

HTML koodi selaimessa (SPA) vai palvelimella (SSR). Tyo tehtiin yhden sivun sovelluksena (SPA),



11

silld sovelluksen luonteen takia ei vaadita erityistd hakukoneoptimointia, mita SSR tarjoaa. (Ways

of Using Vue n.d.)

3.2.2 Vuetify

Vuetify on Ul-kehys, joka hyodyntda Material Designia luodakseen komponentteja, jotka ovat in-
tuitiivisia seka miellyttavan nakoisia (Introduction n.d.a). Material Design on Googlen kehittama
suunnittelujarjestelma, joka sisaltaa ohjeita, komponentteja ja tyokaluja, jotka tukevat parhaita
kaytantoja kayttoliittymasuunnittelussa (Introduction n.d.b). Vuetify tarjoaa laajan valikoiman val-
miita komponentteja, yksinkertaisista painikkeista ja lomakkeista monimutkaisiin taulukoihin ja
dialogiruutuihin. Vuetifyn valinta oli luonnollinen Vue projektin kannalta, silla kaikki sen kom-
ponentit on rakennettu Vuella. Komponentit ovat tehty responsiiviseksi, joten sovelluksen saa hel-
posti valmiin ndkdiseksi ja toimimaan saumattomasti milla tahansa laitteella. (Introduction n.d.a.)
Vuetify vastaa siis suoraan tyon tarpeisiin kehittaa yksinkertainen kayttoéliittyma, joka toimii tyo-

poydalla ja mobiilissa.

Vuetifyssa on myo6s valmiina kattava varipaletti niin vaalealle kuin tummallekin teemalle (Colors
2024). Sovellus hyédyntaa taysin tata valmista palettia, silla oman toimivan paletin tekeminen on

haastavaa, varsinkin tummalle teemalle vareja sovittaessa.

3.2.3 Kaannokset

Sovelluksen kdannokset toteutettiin vue-i18n:ll3, joka on Vue yhteensopiva internationalisointi pa-
ketti. Sen avulla sovelluksen kieltd pystytadn vaihtamaan ilman etta sivua paivitetdan valissa.
Myoskdaan URL-osoitteeseen ei haluttu tuoda kieliasetusta, jotta se pysyisi siistind. Sovellus tarkis-
taa alustuksen yhteydessa selaimen kielen ja asettaa sen kayttajalle, jos kielta ei ole vield manuaa-
lisesti valittu. Jos selaimen kieli on jokin muu kuin suomi tai englanti, niin sovellus on oletuksena

englanniksi.

Kaannokset tehdaan omiin kielikohtaisiin JSON tiedostoihin (kts. kuvio 5), joista arvo voidaan ha-
kea avainten perusteella Vue komponenttiin alla olevan koodi esimerkin tavoin. Paketin $t -funk-

tio seuraa valittua kieltd ja palauttaa sen perusteella oikeasta kddnnostiedostosta parametrina
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saatua avainta vastaavan arvon. Kuvio 4 esittda kuviossa 3 olevan koodin tuotoksen. Myohemmin

on esitelty lyhyesti, kuinka kdannokset on toteutettu virheilmoituksiin.

>{{ $t('common.clubSettings') }}</h1>
>{{ club. }}</h3>

>{{ $t('common.clubKey"') }}: {{ club.
>{{ $t('common.planes') }}</h3>

Kuvio 3. Koodiesimerkki kdannoksista

Kerhon asetukset  Club settings

Skydive Jyvaskyla Skydive Jyvaskyla
Kerhon avain: 1234 Club key: 1234
Lentokoneet Planes

Kuvio 4. Kuvankaappaus kerhon asetus sivusta suomeksi ja englanniksi

src > locales > {} enjson > ... src 2 locales > {} fijson >
{ {
. : . :

"Edit", : "Muokkaa",

"Delete"”, : "Poista",
"Settings", : "Asetukset",
"Language", : "Kieli",

"Login™, : "Kirjaudu®™,

Kuvio 5. Kuvankaappaus koodieditorista jossa auki kdannostiedostot

3.2.4 Axios

Axios on erikseen npm pakettina saatava vaihtoehto fetch APl:lle, joka on natiivi osa JavaScriptia ja

moderneja selaimia. Molempia kdytetdaan tekemaan verkkopyyntoja palvelimelle, mutta fetch vaa-
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tii enemman koodia saman asian tekemiseen. (Watmore 2021.) Axios tarjoaa muun muassa inter-
ceptorit, joilla pystyy helposti puuttumaan pyyntojen valiin (Getting started n.d.). Muun muassa
tata ominaisuutta kaytettiin tydssa kasittelemaan virheellisia pyyntdja ja nayttamaan niiden mu-

kaan oikeat virheilmoitukset, josta seuraava koodin osa.

.use((response) => response, handleError)

notification({
‘error’,

|| 'error.general’,

i)

return Promise.reject(error)

Kuvio 6. Koodiesimerkki verkkopyynnon virheenkasittelysta

Axios myos kasittelee pyyntdjen JSON datan automaattisesti, kun taas fetch:ssa saman joutuu kir-

joittamaan erikseen, josta seuraava esimerkki (Getting started n.d.).

const response = await axios.get('https://example.com/api/users"')

const response = await fetch('https://example.com/api/users')
const data = await response.json()

Kuvio 7. Axios ja fetch vertailu koodiesimerkki
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3.3 Backend

3.3.1 Rajapinta

Sovellukseen toteutettiin perinteinen REST-rajapinta (API), tietokannan ja selainsovelluksen vilille.
REST on arkkitehtuurityyli, joka maarittelee tavat, joilla verkkoresursseja voidaan kayttaa ja mani-
puloida verkkopalveluiden avulla. REST arkkitehtuuria kdytetaan usein sovellusohjelmointirajapin-
tojen suunnittelussa ja toteutuksessa. REST perustuu HTTP-protokollaan, ja se hyodyntaa sen pe-
rusoperaatioita, kuten GET, POST, PUT ja DELETE, resursseihin padasemiseksi ja niiden

muokkaamiseksi. (Gupta 2023.)

REST-rajapinnassa resurssit tunnistetaan yksil6llisilla URL-osoitteilla (Uniform Resource Locator)
(Gupta 2023). Esimerkiksi sovelluksen API:ssa jasenresurssi voisi olla saatavilla osoitteessa
https://example.com/members/123, jossa 123 viittaa tiettyyn jaseneen. Kun halutaan hakea tuot-

teen tiedot, kdytetdaan HTTP GET -pyyntoa kyseiseen URL-osoitteeseen.

REST-rajapinnan keskeinen etu on sen yksinkertaisuus ja skaalautuvuus. Koska REST hyddyntaa
olemassa olevia verkkostandardeja ja -protokollia, se on helposti ymmarrettavissa ja otettavissa
kdayttoon. REST-rajapinnat ovat usein tilattomia, mika tarkoittaa, ettd jokainen pyynto sisaltaa
kaikki tarvittavat tiedot sen kasittelemiseksi, ilman etta palvelimen taytyy sailyttaa tietoa aiem-

mista pyynndista. (Gupta 2023.)

3.3.2 Express

Express.js, jota usein kutsutaan myos nimella Express, on monipuolinen verkkosovelluskehys, joka
on rakennettu Node.js:n paalle (Express 2017). Express tarjoaa vankan pohjan HTTP-palvelimelle,
soveltuen yhden sivun sovelluksille (Single-Page Application), verkkosivuille tai julkisille rajapin-
noille (express 2024). Koska tekninen toteutus haluttiin pitaa yksinkertaisena, niin oli hyva valita
JavaScript-pohjainen palvelinkehys. Teknologioiden yhtendinen ohjelmointikielivalinta madaltaa

oppimiskynnysta ja nopeuttaa kehitysta.

Expressissa itsessadan on vahan ydinominaisuuksia ja onkin tarkoitettu, ettd ominaisuuksia laajen-

netaan omilla middlewareiksi kutsutuilla ohjelmapatkilla. Middlewaret ovat kaytannossa funkti-
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oita, joita voi laittaa kasiteltavien pyyntojen valiin kdsittelemaan toistuvia toimintoja kuten kaytta-
jan oikeuksien tarkistamista. Kuvioissa 8 esimerkki middlewaren kaytosta paatepisteessa (engl.
endpoint) ja kuviossa 9 itse middleware funktio. Paatepiste hakee listan jasenistd, mutta tarkistaa
ensin kutsujan oikeudet verifyToken funktiolla, jossa pyynnén mukana saadusta evasteesta poi-

mittu JSON Web Token verifioidaan.

router.get('/", verifyToken, async ( , res: Response)
tr\'}g
const member = await Member.find()

res.send(member)

catch (error
res.status(500).send(error)

Kuvio 8. GET -paatepiste jasentietojen hakua varten

export const verifyToken = (req: Request, res: Response, next: NextFunction) => {
const token = req.
if (!token) return res.status(4€1).send('Unauthorized")

try {
const user = jwt.verify
token,
process. . TOKEN_SECRET!
as JwtPayloadWithId
req. = user
next

} catch (error) {

res.status(401).send( 'Invalid token'

Kuvio 9. Esimerkki middleware funktiosta
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3.3.3 MongoDB

Tydssa kaytettiin pilvipohjaista MongoDB Atlasta ja tarkemmin sen ilmaisversiota. Valinta perustui
hinnan lisdksi sen helppoon ja nopeaan kadyttoonottoon seka sen kayton yksikertaisuuteen. Kayt-
toa helpottaa entisestdan mongoose npm paketti. Tietokantaymparistda ei tarvinnut erikseen pys-
tyttaa paikallisesti kehitysta varten, vaan riitti, etta kirjautuu palveluun ja luo uuden tietokannan,
johonka sovelluksen rajapinta yhdistaa kayttaen samoja tunnuksia. Tama parantaa sovelluksen lii-
kuteltavuutta ja mahdollisten uusien kehittdjien tyon aloittamista, kun tietokannan saa nopeasti

kayttoon.

MongoDB on moderni, dokumenttipohjainen tietokanta, joka on suunniteltu kasittelemaan suuria
maaria jasentelematonta tai osittain jasenneltya dataa. Toisin kuin perinteiset relaatiotietokannat,
MongoDB kayttaa joustavaa JSON-tyyppista dokumenttimallia, mika mahdollistaa nopean ja te-
hokkaan datan kasittelyn sekd dynaamisen skeeman, joka mukautuu helposti muuttuviin tarpei-
siin. Tama tekee siita erityisen soveltuvan sovelluksiin, joissa datan rakenne voi muuttua tai laajen-
tua nopeasti. MongoDB tarjoaa myo6s skaalautuvuutta ja suorituskykya hajautetun
arkkitehtuurinsa ansiosta, mikda mahdollistaa tietokannan kasvattamisen vaivattomasti lisdamalla

uusia solmuja. (What is MongoDB? n.d.)

Tuotantokdytossa ilmaisversion rajoitukset saattavat tulla vastaan, mutta asetusten ja tilauksen
muuttaminen onnistuu lennosta milloin tahansa. MongoDB Atlasin valinta osoittautui hyodylliseksi
myos paivitysten hallinnan kannalta. Palvelun automaattinen paivitysjarjestelma hoitaa pienem-
mat paivitykset itsenaisesti, mika vahentaa yllapidon tydmaaraa ja minimoi kayttokatkokset. Suu-
rempien versiopaivitysten osalta Atlas antaa mahdollisuuden valita haluamansa version. Tama
ominaisuus parantaa jarjestelman kaytettavyytta ja varmistaa, etta tietokantaymparisto pysyy aina

ajan tasalla ilman ylimaaraista tyota. (Fully Managed Database Service n.d.)

Tietomallissa jokaiselle kohteelle kuten jasen, kdyttaja tai maksu, on oma mallinsa ja dokument-
tinsa tietokannassa. Kuitenkin lentokoneet on tallennettu kerhon malliin planes avaimen alle ja
hyppylinjat ovat tallennettu lentokoneen malliin jumplines avaimen alle. Uuden maksun yhtey-

dessa tallennetaan uusi dokumentti maksutapahtumasta ja niihin on aina vain lukuoikeus. Jokai-
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seen malliin sisaltyy sen dokumentin luojan ja muokkaajan id, seka luonnin ja muokkauksen aika-
leima. Parantamisen varaa jai validaation puuttumiseen kontrolleri tasolta, kun validaatio toteu-

tettiin ainoastaan mongoosen mallissa.

3.4 TypeScript

Sovelluksessa kaytettiin taysin TypeScriptia JavaScriptin sijaan, niin selain kuin palvelinpuolella. Ty-
peScript on Microsoftin kehittama ohjelmointikieli, joka perustuu JavaScriptiin ja laajentaa sen
ominaisuuksia tuomalla mukanaan staattisen tyypityksen. Tama tarkoittaa, etta TypeScriptin
avulla kehittajat voivat maarittaa muuttujille ja funktioille tiettyja tietotyyppeja, mika auttaa ha-
vaitsemaan ja korjaamaan virheita jo koodin kirjoitusvaiheessa, ennen kuin koodi ajetaan. TypeSc-
ript-koodi kddnnetaan tavalliseksi JavaScriptiksi, joten se toimii kaikissa ymparistoissa, joissa Ja-
vaScript toimii. TypeScriptin etuja ovat parempi koodin ennakoitavuus ja luotettavuus,
tehokkaampi virheiden hallinta ja parempi yhteisty6 isommissa kehittdjatiimeissa. (Introduction to

TypeScript 2024.)

4 Sovelluksen suunnittelu ja toteuttaminen

Sovellus suunniteltiin aiemmin kaytossa olleen SkyWin jarjestelman pohjalta, keskittyen eniten

korjaamaan niita asioita, joita kdyttdjat ovat kertoneet suurimmiksi ongelmiksi.

4.1 Sivustokartta

Sivustokartta on keskeinen tydkalu sivuston tai sovelluksen suunnittelussa, joka kuvaa eri osien
valiset yhteydet ja rakenteen. Sen avulla voidaan hahmottaa, miten kayttajat navigoivat sivustolla
ja l6ytavat tarvitsemansa tiedot tai palvelut. Sivustokartan paatarkoitus on luoda kayttajaystavalli-

nen ja helposti navigoitava verkkosivusto. (Mitsiakina 2023.)
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El
Lista | Asetukset |
Hallinta | Lentokoneet |

[
Oikeudet | | Linjahinnat |

Uusi maksu

# Pokat
Lista | Lista |
Hallinta | Hallinta |
Uusi maksu |

Kuvio 10. Sovelluksen sivustokartta

Kuviossa 10 on sovelluksen sivustokartta, jossa on esitelty ylatason sivut ja niiden alta 16ytyvat na-
kymat. Sovellus ei tarjoa mitdan tietoja ilman kirjautumista, joten aloitusnakyma on kirjautumista
varten ja kirjautuneena oletuksena on Pokat -nakyma. Pokat, Tilastot ja Profiili ovat ainoita sivuja,
jotka nakyvat kaikille kayttajille ja loput ovat vain yllapitdjien nahtavissa. Henkilotietoja on kasitel-
tava asianmukaisesti ja luottamuksellisesti, joten niita sisaltaviin sivuihin oltava rajattu paasy (Hen-

kilotietojen kasittely n.d.).

4.2 Rautalankamalli

Rautalankamallin luominen verkkosivuston rakentamisen tai uudelleensuunnittelun yhteydessa
antaa mahdollisuuden keskittya kayttajakokemukseen erillisena kehityksen osana. Rautalankamalli
mahdollistaa sivun asettelun ja kayttajapolkujen testaamisen, jolloin voidaan ndhda, miten uusi

verkkosivusto toimii ja havaita mahdolliset virheet. (Osman 2023.)

Rautalankamalli on verkkosivuston suunnittelun keskeisten ominaisuuksien ja navigoinnin kartta.
Se antaa kasityksen sivuston toiminnallisuudesta ennen visuaalisten suunnitteluelementtien, ku-
ten sisallon ja varimaailmojen, huomioimista. Rautalankamalli myos tarjoaa kaytanndllisen kartan
projektin etenemisests, jolloin tiimin jasenet voivat nahda, mihin kaikki elementit sijoittuvat hei-

dan suorittaessaan siihen liittyvia tehtavia. (Osman 2023.)
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PokaApp
L% | Skydive Jyvéskyla Pokat
[ 24.5.2024
Pokat
1 OH-ABC, Lentaja: Nimi
Jasenet *
\ Hyppéaaja 1 H Hyppéaaja 2 H Hyppé&aja 3 H Hyppaéja 4 |
Kayttajat 2 OH-ABC, Lentéja: Nimi
Kerho ‘ Hyppaaja 1 | ‘ Hyppaaja 2 | ‘ Hyppaaja 3 | ‘ Hyppaaja 4 | a
Maksut 3 OH-ABC, Lentsja: Nimi o
Tilastot ‘ Hyppaaja 1 | ‘ Hyppaaja 2 | ‘ Hyppédja 3 | ‘ Hyppaaja 4 |

4 OH-ABC, Lenté&ja: Nimi

‘ Hyppaaj 1 H Hyppasis 2

|

Kirjaudu ulos

@ Etunimi Sukunimi
kayttajanimi

+ Uusi

Kuvio 11. Rautalankamalli oletusnakymasta

PokaApp

L% | Skydive Jyvaskyls

Pokat

Jasenet

Kayttajat

Kerho

Nimi: Skydive Jyvaskyla
Kerhon avain: 1234
Muuta...

Lentokoneet

Kerho

Maksut

Tilastot

4000m
3000m
2000m
1500m
1000m

OH-ABC
Cessna 182

Paikkoja: 4

Hyppylinjat

32€
26€
22€
18€

OH-CBA
Cessna 206

Palkkoja: 6

Hyppylinjat

4000m  36€
3000m  30€
2000m  25€
1000m  18€

Rekisteri

Malli

Paikkoja: 3

Hyppylinjat

3000m
2000m
1600m
1200m
1000m

30€
25€
22€
20€
18€

Kirjaudu ulos

@ Etunimi Sukunimi
kayttajanimi

Kuvio 12. Rautalankamalli Kerho -nakymasta
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Koska sovelluksessa on paljon listattua tietoa, niin on haluttu tuoda nahtaville mahdollisimman
paljon riveja kerralla ja se on huomioitu asettelussa. Navigaatio sijoitettiin vasempaan reunaan,
koska sijoittaminen sivun ylareunaan veisi suhteellisen paljon tilaa riveilta etenkin pienemmilla
naytaoilla. Toinen syy sijoittaa navigaatio vasempaan reunaan, on sen suoraviivainen asettuminen
mobiili resoluutioille. Kuten alla kuviossa 13, navigaation saa silloin piilotettua kokonaan ja on hel-
posti sormella vedettavissa esiin. YlOs sijoitetun navigaation saisi piiloon, mutta se tulisi esiin ylos-
padin rullatessa viimeistaan ylhaalla, joka taas veisi tilaa sisallolta. Ylanavigaatioon joutuisi myds te-
kemaan uudelleen asettelua mobiili resoluutiota varten, silla kuvioiden 10 ja 11 mukaisten
suunnitelmien mukaan linkkeja eri nakymiin olisi ainakin kuusi, riippuen sisallyttaako kayttajan toi-

minnot erillisen valikon alla.

PokaApp
Muokkaa Lego . = = Liokkaa
Kerho d Skydive Jyvaskyla
Nimi: Skydive Jyvaskyla
Kerhon avain: 1234 Pokat
Muuta...
Jasenet

Lentokoneet

OH-ABC Kayttajat

Cessna 182

Paikkoja: 4 Kerho

Hyppylinjat

4000m 38€ Maksut

3000m 32€

2000m 26€

1500m 22€ Tilastot

1000m 18€

OH-CBA

Cessna 206

Paikkoja: 6 Kirjaudu ulos

Hyppylinjat

4000m 36€ Etunimi Sukunimi

3000m 30€ @ kayttajanimi &

2000m 25€&

Kuvio 13. Rautalankamalli Kerho -ndakymasta mobiili resoluutiolla

Sovelluksen suunnittelussa, tarkedana ldhtdokohtana oli sen toimivuus mobiililaitteilla ilman tarvetta
monimutkaisille sdatotoimenpiteille. Kayttdajakokemuksen parantamiseksi sovelluksen kayttoliit-
tyma rakennettiin responsiiviseksi, mika tarkoittaa, ettd navigaation lisaksi kaikki muutkin elemen-
tit mukautuvat automaattisesti erikokoisille naytoille. Tama saavutettiin kdyttamalla joustavia
asetteluratkaisuja ja suhteellisia mittoja, jotka varmistavat, etta sisdlté on aina selkeasti nahtavilla

ja helposti kdytettavissa.
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Erityista huomiota kiinnitettiin lomakkeisiin ja muihin kayttéliittymaelementteihin, jotta niiden
asettelu toimisi vaivattomasti eri leveyksilla. Ndaiden komponenttien suunnittelussa varmistettiin,
ettd ne ovat helposti saavutettavissa ja kaytettavissa sormella, mika on olennaista mobiililaitteiden
kayttdjille. Painikkeet ja valikot sijoitettiin riittdvan etdalle toisistaan virhepainallusten minimoi-
miseksi. Lisaksi interaktiivisten elementtien koko optimoitiin niin, ettd ne ovat tarpeeksi suuria

myos sormella kdytettavaksi mutta eivat vie liikaa tilaa naytolta.

Jésen Jésen
Etunimi* Sukunimi* Etunimi*
Etunimi Sukunimi Etunimi

Sukunimi*

Sahkdoposti Puhelin

email@example.com 040 12346578

Sukunimi

Sahkoposti

Rool Exit paino Lisenssi Kalustomestari ema“@example-com

Kelppari - 80 A Puhelin
040 12346578

Rooli
Lahiomaisen nimi Lahiomaisen puhelin
Kelppari

Jésen on Exit paino

O vk [J PLHM  [J NovA-HM [ Tandem-HM - -
Lisenssi Kalustomestari

A -
Luonut Eemil Rantala 7.5.2024 klo 15.56
Muokannut Eemil Rantala 27.5.2024 klo 19.54

Lahiomaisen nimi

PERUUTA  TALLENNA

Kuvio 14. Toteutettu jasentietolomake taysikokoisena ja mobiilissa

Toteutettua kayttoliittymaa esiteltiin ammatti Ul/UX-suunnittelijalle, joka totesi pohjan olevan hy-

valla mallilla (Roppola 2024).

4.3 Tyylit
4.3.1 Kirjasintyyppi

Sovelluksen kirjasintyypiksi valittiin Roboto, silla sen kadytettdvyys on laaja-alainen ja sita voi kayt-
taa yhdessa Roboto Condensed- ja Roboto Slab -perheiden kanssa, mika tarjoaa joustavuutta ja

yvhtenaisyytta eri tekstielementtien valilla. Lisdksi Roboto on lisensoitu Apache License, Version 2.0
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-lisenssilla, mika tarkoittaa, etta sita voi kayttaa vapaasti niin kaupallisissa kuin ei-kaupallisissakin

projekteissa, seka painetussa etta digitaalisessa muodossa. (Roboto n.d.).

Roboto oli ylivoimaisesti kdytetyin fontti Google Fonts -palvelussa. Christian Robertsonin suunnit-
telema Roboto oli kerdnnyt viimeisen vuoden aikana 3,5 biljoonaa nayttokertaa, mika oli huomat-
tavasti enemman kuin toiseksi sijoittuneen Open Sans -fontin 1,4 biljoonaa nadyttdkertaa. Vaikka
Roboton kaytto oli hieman laskenut viisi prosenttia edellisvuodesta, se sailyttaa silti huomattavan
etumatkan kilpailijoihinsa ndhden. Tama osoittaa Roboton vankan suosion ja laajan hyvaksynnan

niin verkkosivujen suunnittelijoiden kuin kadyttajien keskuudessa. (Google Fonts Analytics 2024.)

4.3.2 Vairit

Sovelluksen paavariksi valittiin vaalean sininen, silla sen ajateltiin kuvastavan sinista taivasta ja liit-
tyvan sita kautta laskuvarjohyppaamiseen. Sen savy poimittiin suoraan Vuetifyn varipaletista,

jonka avulla saatiin vari toimimaan hyvin muiden sovelluksen varien kanssa. Paavaria kaytettiin lo-
gossa pilvi kuvakkeen taustavarina (kts. Kuvio 15). Padvari myos korostaa aktiivista valintaa ja tiet-

tyja interaktiivisia painikkeita.

c R Members

€  Loads
Name |
Members
Eemil Rantala
1} Club

Kuvio 15. Kuvankaappaus sovelluksen navigaatiosta ja osasta jasensivua

Vuetifyn avulla sovellukseen saatiin toteutettua vaivattomasti myos tumma teema. Vérien valitse-
minen vain Vuetifyn omasta paletista sai kaikki komponentit toimimaan suoraan molemmilla tee-
moilla ilman muutoksia. Kuten kielivalinta, myos oletusteema poimitaan alustavasti selaimesta, jos
sovelluksessa ei ole valittuna tiettya teemaa. Kuviossa 16 kuvankaappaus kayttdjan asetuksista

tummalla teemalla.
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PokaApp .
Skydive Jyvaskyla Eemll Rantala

(admin)
Loads 2 er
M example@email.com

Members

Users

Club

Payments

Stats

Kuvio 16. Kuvankaappaus kayttajan asetuksista tummalla teemalla

4.3.3 Kuvakkeet

TyOssa kaytettiin Material Icons paketin kuvakkeita, jotka ovat Material Symbolsin kanssa Googlen
kehittamia ikonisarjoja, jotka on suunniteltu parantamaan kayttoliittymien visuaalista ilmetta. Ma-
terial Icons on klassinen sarja, joka sisaltaa erilaisia tyyleja, kuten aariviiva, taytetyt, pyoristetyt,
teravat ja kaksivariset ikonit. Vaikka tama sarja ei enaa saa aktiivisia paivityksia, se on edelleen laa-
jalti kdytetty. Vuonna 2022 esitelty Material Symbols vie kuvakkeet askeleen pidemmalle hyédyn-
tamalla muuttuvan fontin teknologiaa, mika mahdollistaa ikonien yksityiskohtaisen muokkauksen
koon, painon, asteen ja tdayton osalta. Molemmat ikonisarjat noudattavat Material Design -ohjeis-
toa ja ovat vapaasti saatavilla Google Fonts -alustalla. (Material Design lcons 2024.) Kyseisid kuvak-

keita muun muassa kuvion 16 navigaatiossa.

4.4 Kaytannon asioita toteutuksessa
4.4.1 Rekisterdityminen

Kerholle asetettiin uniikki avain, joka mahdollistaa uusien kayttajien liittymisen ilman erillista hy-
vaksyntaa. Nain ollen kerhon vetdjat voivat yksinkertaisesti jakaa tdman avaimen uusille jasenille,

mika poistaa tarpeen manuaaliselle hyvaksymisprosessille ja tekee jasenyyksien hallinnasta huo-
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mattavasti sujuvampaa. Kayttdjaa ei myoskaan pysty luomaan ilman kerhon avainta, jotta jarjestel-
maan ei tulisi ylimaaraisia tai haitallisia kayttajia. Kayttajat ja jasenet ovat erilldan toisistaan, koska

kaikkia kayttajia ei voida velvoittaa kirjautumaan sovellukseen.

4.4.2 Kayttooikeudet

Sovellukseen tehtiin kaksi kdyttajaroolia: normaali ja yllapitdja. Normaalikayttajat voivat kayttaa
sovelluksen perustoimintoja, kuten muokata pokalistaa ja ndhda omia tietoja, kun taas yllapitajat
voivat hallinnoida kaikkea. Kayttooikeuksia voisi kehittaa siten, etta yksittaisille kayttajille saisi oi-
keuksia tiettyihin toimintoihin, mutta alkuun vain selkeat kaksi roolia. Normaalikayttajat eivat
pddse katsomaan muiden jasenten tietoja, vaan ainoastaan omiaan. Kayttdjan ja jasenen tietojen
yhdistaminen onnistuisi silloin automaattisesti, kun molemmissa on sama sahkdpostiosoite. Poik-
keus tilanteissa yllapitdja voisi yhdistaa kayttdjan jaseneen, taman paastakseen nakemaan esimer-

kiksi oman saldonsa.

4.4.3 Lentokoneet ja hinnoittelu

Tietomallissa koneet on ryhmitelty kerhon alle, ja jokaisella koneella on omat hyppylinjat, mika

mahdollistaa erilaisen hinnoittelun vierailevien koneiden valilla. Muussa tapauksessa joutuisi ole-
maan kaksi erillista jarjestelmaa samaan aikaan. Kuviossa 17 kuvankaappaus kerhon asetuksista,
jossa listattuna kaksi lentokonetta hintoineen. Asettelu on toteutettu kuvion 12 rautalankamallin

mukaisesti.



Kerhon asetukset

Skydive Jyvaskyla

Kerhon avain: 1234

Lentokoneet + uusl

c182 Cessna T206H

OH-CAD OH-ARR

Paikkoja 4 Paikkoja &

Vapaa paino 400 Vapaa paino 660

Hyppylinjat Hyppylinjat

Korkeus Hinta Korkeus Hinta
2000 21 4000 35
1600 19 3000 30
1200 18 600 0
1000 17 300 0
2500 25 200 1

Muokannut Eemil Rantala 16.5.2024 klo 13.48

Kuvio 17. Kuvankaappaus toteutuksen kerhon asetussivusta

Lentokone

Malli Rekisteritunnus
((HSZ ‘ (OH-CAD

Paikkoja Vapaa paino

Hyppylinjat

Korkeus

- +

Korkeus

Korkeus

|
|
|
|

Korkeus

- +

( |
( |
- |
( | |
( |

PERUUTA TALLENNA

Kuvio 18. Kuvankaappaus lentokoneen muokkauslomakkeesta
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4.4.4 Pokalista

Pokalistan jarjestyksen hallinta piti olla mahdollista raahaamalla, mika tarjoaa kayttajille intuitiivi-

sen ja helpon tavan muokata listan jarjestysta. Tama ominaisuus kehitettiin kayttajapalautteen pe-
rusteella, silld aiemmassa jarjestelmassa SkyWinissa, tama toiminnallisuus puuttui ja koettiin mer-
kittavaksi puutteeksi. Kuviossa 19 pokalista, jossa jarjestysta voi muuttaa raahaamalla kahvana

toimivasta sinisesta sivupalkista. Yksittdisia hyppaajia voi myos raahata pokien valilla.

Pokat

I [-Eergml-Ri[.Hbeaaja A (Ewunimi S|(Hyppasja B
H [-Tar;de-rn_].[ H;'[;péajé DH+ Uusi]
H |+ '.J-us-i]_. -

‘ uusi ‘

Kuvio 19. Kuvankaappaus toteutuksen pokalistasta

4.4.5 Maksut

Maksuja voi lisdtd maksut sivulla tai suoraan jasenlistasta kuten kuviossa 20. Maksuja voi tehda
vain yllapitajat, mutta kayttdja voi aina nahda kuitenkin oman saldonsa. Kuvion 21 lomakkeen
kommenttikenttdaan voi vapaasti laittaa tarkentavia tietoja esimerkiksi virheita korjatessa. Kaikista
maksutapahtumista pidetaan lokia. Sovellus itsessdan ei ota maksuja vastaan, vaan saldoa on os-
tettava joko verkkokaupasta tai kerhon kassalta. Maksujen automatisoimiseksi voisi tulevaisuu-

dessa kehittaa integraation kerhon Shopify verkkokauppaan.
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Nimi Saldo Lisenssi Rooli

Eemil Rantala 24.00 € B Kelppari
Avaa

Etunimi Sukunimi 3.00€ Lentdja
Uusi maksu

Jéasen A 0.00€ PL-oppilas
Poista

Jasen B — 4.00€ A Kelppari

Jasen C 0.00 € A Kelppari

Kuvio 20. Kuvankaappaus maksun tekemisesta jasenlistassa

Maksu

— Jasenelle*

Eemil Rantala

— Maara €*

100 ‘

Saldo: 24.00 €

— Maksutapa*

Kortti ‘

Kommentti

PERUUTA  VAHVISTA

Kuvio 21. Kuvankaappaus maksulomakkeesta

4.4.6 Tilastot

Tilastot sivulta on nahtavissa vuoden avainlukuja. Myo6s kattavampien vuosiraporttien tulostus hoi-

tuu samalta sivulta. Kuviossa 22 kattavampi yllapitdjille tarkoitettu tilastonakyma. Normaalikaytta-

jille on tarjolla suppeampi versio tilastoista, josta on poistettu muun muassa rahalukemat.



c PokaApp

-

Pokat

Jasenet

Kayttajat

Kerho

Maksut

Tilastot
(3 2024

Kokonaishyppymaara

1234

Lentotunnit

806

Oppilas hyppyja

410

Top 5 oppilaat

Oppilas R. 19
Oppilas A. 18
Oppilas D. 15
Oppilas 0. 15
Oppilas C. 14

Hyppypaivia

60

Kayttdjia

36

Tandem hyppyjd

51

Top 5 lentajat

Pilotti E. 81 h
Lentdja B. 60 h
Pilotti D. 4%h
Pilotti C. 22 h
Lentdja A.9 h

Kuvio 22. Kuvankaappaus kuvitteellisista tilastoista

4.5 Turvallisuus

4.5.1 Rekisterdityminen

28

Jasenia

123

Saldo hyppytileilla

3110.00 €

Top 5 hyppaajat

Eemil R. 123
Teppo T. 112
Maija M. 98
Jarkko J. 81
Mauri M. 79

Jasenet tyypeittain

Kelppari: 60
Oppilas: 52
Hyppymestari: 4
VPK: 3

Tandem HM: 3
Lentdja: 5

Kayttajan rekisterditymiseen vaaditaan muun muassa oikea sahkoposti, salasana ja kerhon avain.

Sahkopostiin tulee vahvistus viesti, jonka kautta kayttajatunnus on vahvistettava kirjautuakseen

palveluun. Kerhon avaimen lisaksi talla pienennetdan turhien ja haitallisten kayttajien riskia.

Kirjaudu

&

Kuvio 23. Kuvankaappaus rekisterditymislomakkeesta
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4.5.2 Kayttdjatunnus ja salasana

Jokaisen kayttdjan salasana on salattu suolatulla hashilla ennen tietokantaan tallentamista. Nain
varmistetaan yksil6llinen ja erittdin vaikeasti murrettavissa oleva salaus. Hash luodaan palvelimella
bcrypt nimisella npm paketilla. Salasanan murtamista arvaamalla vaikeuttaa se, etta salasanan mi-

nimi pituus on kahdeksan merkkia ja siind on oltava joukossa erikoismerkkeja.

Salasanan palautuksessa on noudatettu OWASP:n Forgot Password Cheat Sheet (2024) suosituk-
sia. Huomioitavaa oli, ettei salasanaa palauttamalla pysty saamaan tietoa onko kohdesahkopostilla
olemassa kayttdjaa, vaan nakyman on oltava joka tilanteessa samanlainen. Onnistuneessa palau-
tuksessa sdahkodpostiin tulee palautuslinkki, jossa on uniikki kertakayttéinen token, jonka avulla lin-
kin oikeellisuus varmistetaan. Token on asetettu vanhenemaan vuorokauden kuluessa. Kayttajan
olemassaoloa ei pysty mydskdaan todentamaan verkkopyynnon kestosta, silla tietokantakysely teh-

daan vasta pyyntoon vastaamisen jalkeen.

4.5.3 Kayttdjan todentaminen

Kayttdjan todentaminen on toteutettu JSON Web Tokenilla (JWT), joka perustuu avoimeen RFC
7519 standardiin. Se maarittelee tavan valittaa tietoa JSON-objektina osapuolten valilld. Tama
tieto voidaan varmistaa digitaalisella allekirjoituksella, jonka avain on tiedossa vain palvelimella.
JWT voidaan allekirjoittaa kdayttamalla salaista avainta HMAC-algoritmilla, kuten tydssa. Allekirjoi-
tus onnistuu myds julkisen tai yksityisen avainparin avulla (RSA tai ECDSA). Kun kayttaja kirjautuu
sisdan, jokainen seuraava pyynto sisaltaa JWT:n, jolloin palvelin antaa kdyttoon kyseiselle tunnuk-

selle sallittuja resursseja. (Introduction to JSON Web Tokens n.d.)

Kirjautuessa palvelin asettaa evasteisiin kaksi JSON Web Tokenia. Ensimmainen on varsinainen

tunnistamiseen kaytetty JWT (engl. access token) ja toinen niin sanottu paivitys token (engl. ref-
resh token). Varsinainen token vanhenee puolessa tunnissa ja sen vanhettua palvelin luo uuden
tokenin, jos paivitys token on voimassa. Paivitys token on asetettu vanhenemaan seitseman pai-

van kuluessa.
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Tokenin kuormassa (engl. payload) kuljetetaan kayttajan id:ta ja totuusarvoa siita onko kayttaja
yllapitdja. Mukana kulkevan Id:n avulla voidaan helposti merkata tietokantaan, kuka on tehnyt vii-
meisimman muutoksen. Yllapitaja totuusarvosta voidaan tarkistaa oikeuksia palvelinpuolella ilman

tietokantakyselyd, silla tokenin vahvistaminen riittaa takaamaan tiedon aitouden.

JWT:n kaytto on erityisen suosittua, koska se tarjoaa tehokkaan tavan valittaa tietoa turvallisesti ja
vahentaa palvelimen kuormitusta pitdmalla tunnukset tiiviina ja helposti kdsiteltdavind HTML- ja
HTTP-ymparistoissa. JSON Web Tokenit ovat kaytannollisia erityisesti modernissa web-kehityk-

sessd, missa tehokkuus ja turvallisuus ovat ensiarvoisen tarkeita.

Kehityksen aikana JWT toteutuksen turvallisuutta parannettiin seuraavilla keinoilla. Kayttdjan hen-
kilotiedot poistettiin tokenin kuormasta ja tilalle jatettiin ainoastaan kayttdjan id. Talla estettiin
henkilotietojen vuotamisen mahdollisuus tokenin osalta. Toinen parannus tehtiin turvaamaan to-
kenin sailytysta, kun aluksi token tallennettiin selaimen localstorageen, johonka mahdollisella
hyokkaajalla voisi olla padsy. Tokenien sdilytys siirrettiin selaimen evasteisiin, silla evasteita ei
pysty lukemaan asiakasohjelmassa JavaScriptilld, kun evdsteeseen on asetettu httpOnly lippu. (Pa-

tel 2023.)

4.5.4 HTTPS

Tuotantoversioon tarvitaan SSL sertifikaatti, jolla saadaan kayttoon HTTPS-protokolla. Kerhon
kaikki muutkin palvelut kayttavat HTTPS:33 ja se onkin ldhes pakollinen nykypaivana, silla useim-

mat selaimet pyrkivat estamaan padsyn salaamattomille sivuille.

5 Lopputulos

Opinndytetyon tuloksena suunniteltiin ja toteutettiin nykyaikaisen manifestijarjestelman beeta
versio Jyvaskylan laskuvarjokerholle. Sovelluksesta saatiin toiveiden mukainen ja varsinkin kaytto-
liittyman suunnittelussa onnistuttiin luomaan toimiva ratkaisu eri kokoisille laitteille. Kaikki pakolli-
set ydinominaisuudet saatiin toteutettua. Kayttajatestausta ei ole tehty viela raportin kirjoitus het-
kella. Sovellus on tarkoitus ottaa kayttoon kaudelle 2025 ja testaus- ja kehitystyota jatketaan
siihen asti. My0s vapaaehtoisia kehittajia etsitddn mukaan projektiin. Seuraavana askeleena olisi

saada jaettava testausymparisto, josta saada palautetta jatkokehitysta varten.
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Tyossa kehittamisen varaa jai etenkin sovelluksen julkaisuun liittyen, silld sitd ajettiin vain paikalli-
sessa ympadristossa. Opit pilvi-infrastruktuurista jai vain teorian lukemisen tasolle, eika sita osuutta
kasitelty tyossa lainkaan. Osasyyna oli, etta sovelluskehityksen hitaus yllatti jalleen, jonka kompen-
soimiseksi projektia pyoritettiin paikallisesti, jotta pakolliset toiminnot saataisiin valmiiksi aikatau-
lussa. Palvelinpuolella parantamisen varaa jai rakenteen selkeyteen, vaikka tietomallit, middlewa-
ret ja paatepisteet on eritelty omiin tasoihinsa, voisi niita selkeyttaa entisestaan. Esimerkiksi
kontrolleri tasolla on joukossa sinne kuulumatonta logiikkaa, jonka voisi eriyttda muualle. Myo6s
validointia tulisi lisata palvelinpuolelle turvallisuuden ja toimivuuden parantamiseksi. Nama puut-

teet johtuivat tekijan kokemattomuudesta palvelinpuolen ohjelmien kanssa.

Isona pitkdnajan tavoitteena olisi toteuttaa sovelluksesta suurempi ekosysteemi, jossa olisi integ-
raatiot verkkokauppaan ja kassaan, sekd muun muassa waiver- ja tandemlomakkeet. Kaukainen

kunnianhimoinen tavoite olisi kaupallistaa sovellus SaaS-tuotteeksi.

Opinndytetyossa kaytettiin sen tekijalle osittain tuttuja teknologioita, mutta myds uutta opetelta-
vaa oli paljon. Oppimista tapahtui eniten kehitystyon alkupuolella, silla uuden sovelluksen perus-
tan tekeminen oli tekijalle taysin vierasta. Erityisesti toimivan ja turvallisen kirjautumisen tekemi-
nen toi haasteita JSON Web Token toteutusta ymmartdessa. Alkuun aikaa vei myos koko
teknologiapinon saaminen keskustelemaan keskenadan, silla muun muassa vaarat CORS asetukset
estivat pyyntdjen kulkua alussa. Neuvoja ja kehitysideoita sai my6s paremman Vue-sovelluksen

rakenteeseen liittyen.

Kaiken kaikkiaan tyd on onnistunut ja antoi tekijalle runsaasti oppeja, joista on hyotya tulevaisuu-
dessa. Myos laskuvarjokerhon johtokunta oli tyytyvdinen nakemiinsa esittelyihin. Yleisesti voidaan

todeta kerholaisten odottavan innolla uuden sovelluksen kayttéonottoa.
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