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SANASTO

CentOS - Avoimen lahdekoodin Linux-jakelu. (Red Hat 2024.)

Cloud Armor — Google Cloudin palvelu, joka suojaa sovelluksia ja verkkosivustoja automaattisesti
hyokkayksilta, kuten DDoS-hyokkéayksilta (Distributed Denial of Service). Se tarjoaa myés erilaisia

saantoja verkkoliikenteen suodatukseen. (Google 2024d.)

DNS - DNS eli Domain Name System kaantda ihmisten luettavissa olevat verkko-osoitteet
(esimerkiksi www.google.fi) koneiden ymmarrettaviksi IP-osoitteiksi (esimerkiksi 216.58.210.163).
(Amazon Web Services 2024a.)

GitHub - Pilvipohjainen palvelu koodin tallentamiselle, jakamiselle ja tyoskentelylle. (GitHub
2024b.)

GitHub Actions — GitHubin jatkuvan integroinnin ja toimituksen (CI/CD) palvelu. (GitHub 2024a.)

Load Balancer — Kuormantasain, joka jakaa saapuvan verkkoliikenteen useiden palvelinten valilla.
Kuormantasaimet voivat toimia eri tasoilla, kuten sovellus- tai verkkokerrostasolla, ja ne tarjoavat
ominaisuuksia, kuten terveystarkastukset palvelimille, istunnon yllapitoa ja SSL-terminointia. (F5
2024.)

NAT - NAT eli Network Address Translation on palvelu, jolla yksityisessa verkossa olevat palvelut
voivat kayttaa julkista internetia. NAT kaantaa sisaverkon yksityiset IP-osoitteet julkisiksi IP-

osoitteiksi ennen liikenteen viemista ulkoverkkoon. (Cisco Systems 2024a.)

On-Premises — On-Premises tai on-prem tarkoittaa tilaa, jossa yrityksen laitteistot ja ohjelmistot

ovat sijoitettuna. Tama tila voi olla esimerkiksi vuokrattu konesalista. (Insight 2024.)
Python — Oliosuuntautunut, korkean tason ohjelmointikieli. (Python Software Foundation 2024.)

Reverse proxy — Kaanteinen valityspalvelin, joka ottaa vastaan verkkopyyntoja ja valittaa ne

eteenpain yhdelle tai useammalle taustapalvelimelle. (Cloudflare 2024a.)

SaaS - Software as a Service tarkoittaa ohjelmistoa, jota tarjotaan pilvipalveluna kayttgjille.
(Microsoft 2024.)


http://www.google.fi/

Serverless VPC Access Connector — Huolehtii palvelimettoman ympariston ja VPC-verkon

valisesta liikenteesta. (Google 2024¢.)

SLA - Palvelutasosopimus (SLA) méérittelee toimittajan asiakkaalle lupaaman palvelutason, joka
sisaltdéd muun muassa vasteajat ja kaytettavyystavoitteet. Palvelutasosopimus kertoo myos
toimenpiteista, jos palvelutasoa ei saavuteta, esimerkiksi alennuksista tai lisatuesta. (Amazon Web
Services 2024c.)

Terraform — HashiCorpin kehittam@ infrastruktuurikoodin (Infrastructure as Code, laC) tyokalu.
Terraform mahdollistaa infrastruktuurin automaattisen hallinnan monissa palveluntarjoajissa, kuten

AWS:ssa, Azuressa ja Google Cloudissa. (HashiCorp 2024.)

TFLint — Avoimen lahdekoodin tyokalu, jolla tehdaan staattista koodianalyysia Terraform-koodille.
TFLintilld voidaan tunnistaa koodin mahdolliset konfigurointiongelmat ja syntaksivirheet. (Roper,
Jack 2023.)

YAML - Datan sarjallistamiskieli konfiguraatiotiedostojen luomiseen. (Sharma 2022.)

WAF — WAF (web application firewall) on tietoturvatyokalu, joka suojaa verkkosovelluksia yleisilta
uhkilta. (Cisco Systems 2024b.)



1 JOHDANTO

Palvelimeton arkkitehtuuri on noussut nopeasti suosituksi ohjelmistoalalla, koska kehittaja voi
keskittya taysin sovelluksensa logiikkaan ilman huolta alustan yllapidosta. Tama kehitysmalli ei
ainoastaan vahenna tarvetta hallita fyysisid palvelimia vaan myds parantaa jarjestelmien
kustannustehokkuutta ja joustavuutta. Kun yritykset ja kehittajat pyrkivat vastaamaan nopeasti
muuttuviin markkinatarpeisiin ja skaalaamaan palveluitaan ketterasti, palvelimeton arkkitehtuuri

tarjoaa ratkaisevia etuja.

Taman opinnaytetyon tavoitteena oli selvittad palvelimettoman arkkitehtuurin kasitteita ja sita,
miten se eroaa perinteisesta palvelinarkkitehtuurista. Osana opinnaytety6ta uudistettiin
valvontatyokalun yhteydessa kaytetty niin kutsuttu reverse proxy -palvelin, jota hyddynnetaan
olennaisena osana saatavuuden valvontaan liittyvan verkkoliikenteen ohjaamiseen sellaisissa
tilanteissa, joissa valvottava sovellus ei ole tavoitettavissa julkisesta verkosta. Tyokalu toteutettiin
hyddyntaen Google Cloud -pilviympariston palvelimettomia ratkaisuja. Ty0ssa etsittiin ratkaisuja
muun muassa siihen, mitd hyotyja palvelimettomasta arkkitehtuurista konkreettisesti voidaan
saada ja miten sita voidaan hyddyntaa sellaisissa tilanteissa, joissa pohditaan siirtymista

perinteisesta konesali-infrastruktuurista pilveen.

Tyon tavoitteena oli pilvinatiivitoteutus, joka oli linjassa muiden pilviymparistojen yllapitotyossa
kaytdssé olevien tydkalujen kanssa. Tarkoituksena oli vahentaa yllapitotydn kuormaa tehostamalla
automaatiota ja hyodyntdmalla muun muassa automatisoitua infrastruktuurin julkaisuputkea.
Lisaksi tarkoituksena oli pienentdd kustannuksia automaattisesti kayttokuorman perusteella
skaalautuvien pilvipalveluiden avulla. Kehitystydssa syntynytta sisdista dokumentaatiota ja
koodipohjaa voidaan tulevaisuudessa kayttaa vastaavien kehitystarpeiden suunnitteluun ja

toteuttamiseen.

Tehtavan toimeksiantajana oli IT-alan yritys Solita Oy. Opinnaytetyd kohdistui Solitan Cloud
Platforms -yksikkdon. Solita tukee asiakkaitaan AWS:n, Azuren ja Google Cloudin
pilviteknologioiden kayttdonotossa, seka palvelujen jatkuvassa kehityksessé ja operoinnissa. Solita
on kehittanyt ratkaisuja pilvipalvelujen hallintaan ja automatisointiin, ja yhtion kehittamaa Solita
CloudBlox® -palvelukokonaisuutta hyodynnetddn monitoimittajaymparistoissé  kapasiteetin,

kustannusten, vaatimustenmukaisuuden ja tietoturvan hallintaan seka sovellusten operointiin.



Solitan pilviasiakkaisiin kuuluvat muun muassa Saastopankki, Terveystalo, Tamro, Duodecim ja

Ponsse.



2 PALVELIMETON ARKKITEHTUURI

Palvelimeton arkkitehtuuri tarkoittaa mallia, jossa keskitytaan sovelluskoodin suorittamiseen ilman,
etta tarvitsee hallinnoida palvelimia. Se ei kuitenkaan tarkoita sita, etta palvelimia ei itsessaan
kaytettaisi hyodyksi, vaan sita, ettd palvelun hallintaan ja yllapitoon liittyvat toimenpiteet ovat
pilvipalvelun tarjoajan vastuulla. Merkittavana erona perinteisten palvelinten kayttoon on se, etta
palvelimetonta palvelua kaytettdesséd maksetaan vain palvelun todellisesta kaytdsta. Perinteiset

palvelimet tuottavat kuluja myds silloin, kun niita ei kayteta. (Smart 2022, 1.)

Kasitteena palvelimeton palvelu voidaan jakaa kahteen malliin: Backend as a Service (BaaS) ja
Functions as a service (FaaS). Opinnaytetyohon liittyvassa toteutuksessa hyodynnettiin kumpaakin

mallia.

Backend as a Service on pilvipalvelumalli, jossa kehittdjat voivat ulkoistaa web- tai
mobiilisovellusten taustajarjestelmat keskittyen vain kayttoliittyman kehittdmiseen. BaaS-tarjoajat
toimittavat valmiita ratkaisuja palvelinpdan toimintoihin, kuten kayttdjien autentikointiin,
tietokantahallintaan, etapaivityksiin ja push-ilmoituksiin seka pilvitallennukseen. (Cloudflare
2024b.)

Function as a Service mahdollistaa taustakoodin suorittamisen ilman palvelimia tai pitkaikaisia
palvelinsovelluksia, minka vuoksi se eroaa muista arkkitehtuureista kuten PaaSista ja konteista.
FaaSissa koodi ladataan palveluntarjoajan ymparistédn (esimerkiksi Google Cloud Functionsiin),
joka hoitaa kaiken tarvittavan, kuten resurssien varauksen ja prosessien hallinnan. Palvelu
skaalautuu automaattisesti kayttotarpeen mukaan eika kehittajien tarvitse huolehtia alustan
yllapidosta tai konfiguroinnista. Funktionaalinen arkkitehtuuri sallii tapahtumavetoisen suorituksen

ja tukee monia ohjelmointikielia. (Roberts 2018.)



Taulukkoon 1 on listattu, mita hy6tyja ja haittoja palvelimettomista ratkaisuista voidaan saada.

TAULUKKO 1. Palvelimettoman ratkaisun hyodyt ja haitat

Hyodyt Haitat

Skaalautuvuus Potentiaaliset suorituskykyongelmat
Kustannustehokkuus Viiveet kylmakaynnistyksessa
Yllapitovapaus Rajoitetumpi hallinta

Kehityksen nopeuttaminen Konfigurointimahdollisuudet

Toimittajaloukku

21 Google Cloudin palvelimettomat palvelut

Google Cloud tarjoaa erilaisia palvelimettomien palvelujen vaihtoehtoja, joissa kayttajan ei tarvitse
itse hallita taustapalvelimia, kuten Eventarc, Workflows, Cloud SQL, Cloud Spanner ja Cloud
Scheduler. Seuraavaksi tarkastellaan palvelut, jotka koskettavat taté opinnaytety6td, eli Cloud Run,

Cloud Functions ja Firestore.

Cloud Run on hallinnoitu palvelu, jonka avulla voidaan kayttdad kontteja suoraan Googlen
skaalautuvan infrastruktuurin paalla. Cloud Run voi automaattisesti skaalautua palvelun liikenteen
ja prosessorin kayton mukaan. Cloud Runissa on kaksi hinnoittelumallia, pyyntopohjainen ja
instanssipohjainen. Pyyntopohjainen tarkoittaa sita, etta jos palveluun ei tule pyyntoja, silloin
prosessoria ei varata palvelulle eikd kuluja synny. Kuluja tulee talldin kutsupohjaisesti.
Instanssipohjaisessa mallissa prosessoria on aina varattuna palvelulle ja kuluja syntyy instanssin
elinkaaren ajalta. Cloud Run tukee kaikilla ohjelmointikielilld rakennettuja sovelluksia, kunhan

sovelluksesta voi rakentaa kontti-imagen. (Google 2024a.)

Cloud Functions on palvelimeton suoritusymparistd, jolla voidaan tehda yksinkertaisia,

yksitarkoituksellisia funktioita, jotka laukaistaan pilvi-infrastruktuurista tulevien tapahtumien



perusteella. Cloud Functionsin koodi suoritetaan hallinnoidussa ymparistossa ilman, etta kayttajan
tarvitsee huolehtia infrastruktuurin yllapidosta. Cloud Functions tukee useita ohjelmointikielia ja
tarjoaa koodin ajoon kaksi eri versiota: alkuperaisen version ja uudemman, Cloud Runiin ja
Eventarciin perustuvan version, joka tarjoaa laajemmat konfiguraatiomahdollisuudet. (Google
2024b.)

Firestore on Firebasen ja Google Cloudin joustava ja skaalautuva tietokanta mobiili-, web- ja
palvelinsovelluksille. Firestorella voidaan synkronoida tietoja reaaliajassa sovellusten valilla.
Palvelu integroituu saumattomasti muihin Google Cloud -tuotteisiin. Firestore tukee useita
ohjelmointikielid ja mahdollistaa datan tallennuksen dokumenteissa, jotka on jarjestetty kokoelmiin.
Tama rakenne tukee monimutkaisia datatyyppeja ja mahdollistaa tehokkaat kyselyt, mukaan lukien
datan suodattamisen, lajittelun ja rajaamisen. Firestore suojaa datan paasyn Firebase

Authenticationin ja Firestore Security Rulesin avulla. (Google 2024c.)

2.2 Muiden pilvipalvelualustojen palvelimettomat palvelut

Muutkin kuin Google tarjoavat palvelimettomia palveluita. Tama vertailu tarkastelee kolmen
johtavan pilvipalvelutarjoajan, Google Cloudin, AWS ja Azuren palvelimettomia ratkaisuja.
Vertailusta saa tukea paatoksentekoon, kun tiedetaan mita vaatimuksia pilvipalvelualustan tulee
tayttaa. Padasiallisesti kaikkien pilvipalvelualustojen palvelut ovat samankaltaisia, mutta eroja
I6ytyy esimerkiksi funktiot-palveluiden tuetuissa kielissa. Taulukossa 2 on kuvattu yleisimmat
palvelimettomat palvelut Google Cloudista, AWS:sta ja Azuresta. Taulukossa 3 on vertailtu funktiot-

palveluiden muutamia merkittdvia ominaisuuksia eri pilvipalvelualustojen valilla.

TAULUKKO 2. Yleisimmat palvelimettomat ratkaisut pilvipalvelualustoilla

Google AWS Azure
Cloud Run AWS Fargate Azure Container Apps
Cloud Functions AWS Lambda Azure Functions

Firestore AWS Amplify Azure Cosmos DB




TAULUKKO 3. Funktiot-palveluiden ominaisuuksien vertailu pilvipalvelutarjoajien valilla

Ominaisuus Google Cloud AWS Lambda Azure Functions
Functions

Kielituki Node.js, Python, Go, Java, Go, PowerShell, Python, NET,
Java, Ruby, Node.js, C#, Python ja JavaScript, Java,
PHP, NET Ruby PowerShell,  Azure

CLI

Automaattinen Kylla Kylla Kylla

skaalaus

Laskutus Ajoaika, kutsujen Ajoaika ja kutsujen Ajoaika, kutsujen
lukumaara ja lukumaara ja lukumaara tai
resurssien varaus resurssien varaus premium-vaihtoehto,

jossa maksetaan
resurssien

varauksesta

AWS Lambda on tietojenkasittelypalvelu, joka mahdollistaa koodin suorittamisen ilman palvelimien
hallintaa. Lambda huolehtii kapasiteetin varauksen, automaattisen skaalauksen ja lokituksen.
Palvelulle toimitetaan koodi Lambda-funktioina, jotka suoritetaan tarpeen mukaan ja skaalautuvat
automaattisesti. Palvelun kustannukset syntyvat vain kaytetysta ajasta. Lambda sopii erityisesti
sovelluksiin, jotka vaativat nopeaa skaalautumista ylos ja alas, kuten tiedostojen ja datavirtojen
kasittelyyn, verkkosovelluksiin, loT-taustajarjestelmiin ja mobiilitaustajarjestelmiin. Lambda tarjoaa
useita ominaisuuksia, kuten ymparistomuuttujat, versiohallinnan, konttikuvat ja yksityisverkon tuen.
(Amazon Web Services 2024a.)

Azure Functions on Microsoft Azuren pilvipalvelu, joka mahdollistaa keskittymisen vain koodiin ja
sen suorittaviin tapahtumiin. Azure Functions poistaa pitkaaikaisten laskentaresurssien varauksen

ja hallinnan tarpeen, laskuttaen vain kaytetyn suoritusajan perusteella. Kayttajat voivat luoda,



konfiguroida ja ladata koodia seka maarittaa laukaisijat, jotka suorittavat koodin. Funktiot voivat
kasitella tietoja, ajastettuja tehtavia ja muita tapahtumia eri lahteista. Azure Functions tukee monia
ohjelmointikielid ja integraatioita eri Azuren palveluihin, kuten Azure Cosmos DB:hen ja Azure

Service Busiin. (Kirvan, Paul 2023.)



3 TYOKALUN UUDISTAMINEN PALVELIMETTOMALLA
ARKKITEHTUURILLA

Opinnaytetyohon liittyvassa toimeksiannossa oli tehtavana toteuttaa raataloity reverse proxy -
palvelu osaksi sovellusten valvontakokonaisuutta. Tehtdvan toteutukseen hyddynnettiin Google
Cloudin palveluita. Muut pilvipalvelutarjoajat, kuten Azure tai AWS olisivat sopineet myds tydn
vaatimuksien tayttamiseen. Esimerkiksi reverse proxy -toiminnallisuuden toteutukseen kaytetty
Python-kieli on tuettu kaikissa mainituissa kolmen pilvipalvelutarjoajan funktiot-palveluissa. Google
Cloudiin paéadyttiin johtuen osittain siita, ettd projektissa olleilla henkilGilla oli aiempia hyvia

kokemuksia kyseisen pilvipalvelualustan kaytosta.

Kuviossa 1 on kuvattu pilvi-infrastruktuuri  kokonaisuudessaan ja se, miten SLA-
valvontajarjestelmista lahtevat kutsut paatyvat pilviympariston lapi valvottavan sovelluksen
rajapintaan. Uudistetun tydkalun yllapito ja hallinta automatisoitiin kaikilta mahdollisilta osin GitHub

Actionsia hyodyntaen.

ppppppppppppp

KUVIO 1. Toteutuksen pilviarkkitehtuurikaavio

3.1 Uudistamisen taustaa

Uudistamisen lahtokohtana oli korvata perinteisessa konesalissa oleva tyokalu pilvinatiivilla
ratkaisulla, joka olisi mahdollisimman huoltovapaa ja automaattisesti skaalautuva. Tyokalun
toimintaperiaate on hyvin uniikki ja sen takia ei pystytty tunnistamaan valmista palvelua, jota olisi

voitu hyodyntaa. Tasta syysta tyokalu paatettiin toteuttaa itse. Tyo toimi samalla arviointina ja



suunnannayttajana sille, voiko talla tapaa ylipaatansa tehda ja mika on hyva suunnittelumalli taméan

kaltaiselle projektille.

Yksi merkittava lisasyy uudistamiselle on vanha kaytosta poistuva reverse proxy -palvelin, joka
sijaitsee on-prem-palvelinymparistdssa CentOS 7 Linux-palvelimella. Koska CentOS 7 Linux-jakelu
lahestyy elinkaarensa loppua, havaittiin, ettd tassa tilanteessa oli otollinen hetki siirtya pois on-

prem-palvelimelta.

SLA-valvontatydkalut ovat yksi osa Solitan Cloud Platforms -yksikon jatkuviin palveluihin liittyvaa
valvontojen palvelukokonaisuutta. Reverse proxy -palvelimen rooli on ohjata SLA-valvonnoista
tulevat sivustojen saatavuuden valvontaan liittyvat pyynnot kohdepalvelimelle, joka ei ole julkisesti
saatavilla internetissa. Kohdepalvelin voi olla esimerkiksi asiakkaan sovelluksen sivusto tai
rajapinta, jonka ei haluta olevan tavoitettavissa julkisesti. Reverse proxy -palvelu on olennainen osa

saatavuuden valvontaa, jota Solitan pilviyksikko tarjoaa asiakkailleen.

3.2 Uudistamisprosessi

Tyokalun uudistamisprosessi alkoi infrastruktuurin rakentamisesta. Uuden palvelun pilvi-
infrastruktuuri  toteutettiin  Terraformia hyddyntaen. Terraform-koodi  jaoteltin  kahden
ajoympariston eli testi- ja tuotantoympariston koodeihin seké naiden ymparistdjen hyodyntamiin
yhteisiin - moduuleihin.  Testiympariston  kayttotarkoitus oli toteutuksen koodimuutosten
varmentaminen seka monitorointien testaaminen ennen tuotantokayttéon siirtymista. Reverse
proxy -toiminnallisuuden  kayttdmat asiakasymparistojen  ohjaussaanndt rakennettiin

tuotantoympariston koodin alaisuuteen.

Ajoymparistojen infrastruktuurikoodi jaoteltiin neljaan eri kokonaisuuteen: Cloud Armor WAF-
saannot, GCP-projektien bootstrap eli ymparistjen alustaminen, tydkalun infrastruktuuri (verkko,
Load Balancer ja Cloud Functions) seka valvontojen ohjaussaannét (Firestore-dokumentit).
Reverse proxy -palvelimen rajapinnalle varattiin julkinen IP-osoite ja liikenne Cloud Functionsissa
olevalle reverse proxy -palvelulle ohjattin Cloud Load Balancerilla. Load Balancerin eteen
rakennettiin Cloud Armor -saanndsto, jossa sallittiin likenneyhteydet palveluun vain luotetuista
verkkolahteista eli tassa tapauksessa SLA-valvontatyokalun julkisista IP-osoitteista ja yllapitoon ja

testaukseen kaytetyista verkkolahteista.



TyOkalun varsinainen toiminnallisuus koodattiin Pythonilla, joka otettiin kayttoon Cloud Functions -
palvelussa. Tyokalun hyddyntamat ohjaussaannot tallennettiin Firestore-tietokantaan, josta Cloud
Functions pystyi lukemaan oikean ohjaussaannon http-kutsussa olevan polun perusteella.
Tyokalun koodi toimii siten, ettd ensin alustetaan Firebase Adminin tunnukset Firestore-
tietokantaan ja kaytetaan Firestorea maarittamaan pyyntojen kasittely eri poluille. Koodi tarkistaa
Firestoresta kutsun polun perusteella oikean konfiguraation, kun palvelu vastaanottaa pyynnén.
Jos konfiguraatio 16ytyy tietokannasta ja on ehtojen mukainen, pyyntd ohjataan eteenpéin
maaritellylle kohdepalvelimelle. Pyyntoon voidaan tarvittaessa lisatd mukautettu otsake. Taman
jalkeen saatu vastaus vélitetdan takaisin SLA-valvontajarjestelmaan. Tyokalu tukee myos

mahdollista saatavuuden testauksen ajoittamista cron-ajastuksella.

Kutsut reverse proxy -palvelusta eteenpain ohjattiin kohti valvottua sivustoa tai palvelua kayttaen
Serverless VPC Access Connectoria, jonka tehtava oli ohjata likenne ulospéin Cloud Functionsista
Google Cloudin verkosta Cloud Routeria ja Cloud NATia hyodyntden. Valvotun palvelun
kohdepaéassa taytyi olla lisattyna palomuurisaanto, jossa sallittiin likenne reverse proxy -palvelun

julkiselle NAT-osoitteelle, jotta kutsu meni lapi.

Tyokalun julkaisuputki toteutettin  GitHub Actions workflow'eilla. GitHub Actions koostuu
workflow'eista, joita voidaan kaynnistda eri tavoin, kuten automaattisesti tietyilla ehdoilla tai
manuaalisesti. Yksi workflow voi siséltda yhden tai useampia tehtévan, joita voidaan suorittaa
perakkain tai rinnakkain. Tehtavat ajetaan omassa virtuaaliymparistossa ja jokainen tehtava voi
sisaltaéd yhden tai useamman vaiheen. Vaiheet suorittavat maaritettyja toimintoja tai skripteja.

Workflow'it maéaritetddn YAML-muotoisina tiedostoina GitHub-repositoryyn. (GitHub, 2024.)

Tydkalun infrastruktuurille tehtiin ymparistokohtaiset GitHub Actions workflow'it, joilla Terraform
infrastruktuurikoodi voidaan ajaa sisddn GCP-projekteihin. Kullekin ympéaristdlle on kolme
workflow'ia: WAF-saannét, infrastruktuuri ja ohjaussaannét. Tama mahdollisti sen, etta toteutuksen
eri osia voitiin muokata ja julkaista riippumatta toisistaan. Esimerkiksi uusia ohjaussaantéja voitiin

lisata koskematta infrastruktuuritoteutuksen koodiin.



4 TYOKALUN TESTAUS JA KAYTTOONOTTO

Tyokalun toiminnallisuutta testattiin kayttamalla ennalta sovittua asiakastapausta tai jotakin muuta
valvottavaa palvelua tai rajapintaa. Uuden toteutuksen Terraform-koodiin lisattiin valvottavan
kohteen ohjaussaanto. Valvottavan kohteen palomuuriin sallittiin likenne pilviympariston julkisesta
NAT-osoitteesta ja SLA-valvontatyokaluun maaritettiin testitapauksen saatavuusvalvonnalle Load
Balancerin julkinen DNS-osoite ja ohjaussaanndssa kayttama polku. Kun konfiguraatiot oli tehty,
voitiin SLA-valvontajarjestelmasta tarkistaa, ettda valvontajarjestelmé sai yhteyden rajapintaan
pilvessé ja valvonta palautti OK-vastauksen. Testauksessa varmistettiin myos, etta valvonta halytti,

jos valvottava sovellus tai palvelu oli alhaalla.

Uuden palvelun kayttoonotto oli tdman opinnaytetyon tekemisen aikaan viela kesken, mutta
kayttoonottoa varten on laadittu suunnitelma. Uudet valvontatapaukset hyoddyntavat jo uutta
reverse proxy -toiminnallisuutta, mutta vanhat valvonnat tullaan siirtdmaan vaiheittain asiakas
kerrallaan kayttden samaa prosessia kuin testausvaiheessa. Kayttdonoton lopuksi vanhat

asiakaskonfiguraatiot poistetaan on-premises-palvelimelta.

Selkea ja ennalta testattu suunnitelma vahentaa riskeja kayttoonotossa. Reverse proxy -palvelu on
olennainen osa valvontaputkea ja ilman sita valvonnat eivat toimi. Pitkat kayttokatkot
valvontaputkessa voivat aiheuttaa asiakkaille merkittdvaa haittaa, koska he eivat silloin saa
palvelua, jota heille on luvattu. On elintarkedd, ettd saatavuudenvalvonta toimii katkotta, jotta
paivystajat ja yllapitotiimi voivat reagoida sovellusten kayttokatkoihin ja korjata mahdolliset

ongelmat.



5 TYON TULOKSET

Palvelun kayttdonoton jalkeen havaittiin, etta pilvikapasiteetin kustannukset ovat pysyneet
maltillisina — yhteensa noin 130 euroa kuukaudessa. Nama kulut ovat noin 100 euroa suuremmat
vanhaan toteutukseen verrattuna. Taman perusteella voidaan todeta, etta pelkat kapasiteettikulut
ovat kallimmat pilviymparistossa. Uuteen palveluun ei kuitenkaan ole tarvinnut tehda huoltotoita.
Uusien ohjaussaantdjen lisaaminen on ollut vaivatonta, koska s&ant6jen lisddminen on

automatisoitu alusta loppuun asti Terraformin ja GitHub Actionsin avulla.

Latenssiajat ovat olleet jonkin verran suurempia verrattuna vanhaan toteutukseen, mutta tall ei ole
suurta merkitysta valvonnan toiminnallisuudelle. Latenssiaikojen ero selittyy osaksi silla, miten
Cloud Functionsin kylmakaynnistys toimii. Funktion suoritusymparisté alustetaan joskus tyhjasta,
koska funktiot ovat tilattomia (Google 2024f). Kun uusi reverse proxy -palvelu vastaanottaa kutsun,
silla kestaa jonkin verran aikaa kaynnistya nollatilanteesta. Kuviossa 2 nakyy uuden toteutuksen
kutsujen latenssiaikoja SLA-valvontajarjestelmasta, ja kuviossa 3 on vanhan toteutuksen
latenssiaikoja. Latenssiaikoja voisi pienentaa silla, ettda funktion asetuksiin maarittaa

vahimmaisinstanssien maaran.
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KUVIO 2. Esimerkki latenssiajoista uudella toteutuksella
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KUVIO 3. Esimerkki latenssiajoista vanhalla toteutuksella

Uutta tydkalua ei opinnaytetyon tekemisen aikaan ollut viela taysin otettu kayttoon kaikissa
asiakkuuksissa, joten kaikkia mahdollisia hy6tyja ja haittoja ei ole tunnistettu. Tyokalun kaytto ja
kuormitus tulee tulevaisuudessa kasvamaan, kun vanhan ympariston ohjaussaannot siirretaan
uuden tyokalun alaisuuteen. Voidaan myds odottaa, etta palvelun pilvikapasiteetin kustannukset

tulevat kasvamaan jonkin verran.

Tyokalun toteutukseen kaytettya infrastruktuurikoodia on mahdollista hyddyntda uudelleen
tulevissa uudistamisprojekteissa. Tama nopeuttaa uusien toteutuksien aloittamista merkittavasti.
Toteutusta voidaan kayttad esimerkkina projekteissa, joissa hyddynnetaan muitakin

pilvipalvelutarjoajia, kuten Azurea ja AWS:aa.

Uusi tydkalu on saanut hyvaa palautetta Solitan pilviyksikon yllapitotiimilta. Mitdan suurempia
ongelmia ei ole havaittu tyokalun kaytdssa ja uusien valvontojen ohjaussaantojen lisaaminen on
ollut vaivatonta. Tdman tydkalun uudistaminen on johtanut erdan toisen pienemman sisaisen
tydkalun pilvisiityman Google Cloud -ymparistoon. Tassakin tapauksessa palvelimettomat palvelut

olivat merkittavassa roolissa.



6 POHDINTA

Ennen tyon aloittamista oli selkeasti tiedossa, etta tyokalun uudistaminen halutaan tehda
hyodyntden Google Cloudin palveluita. Missaan vaiheessa ei pohdittu muiden pilvitarjoajien
kayttoa, kuten AWS:aa. Jos uudistamisen kohteena oleva palvelu olisi ollut hieman laajempi, olisi
vertailu ollut hyodyllista tehda. Yksi hyva vertailukohde olisi ollut muiden pilvipalvelualustojen
funktiot-palvelut ja miten niiden ominaisuudet eroavat toisistaan, sek& miten ne integroituvat muihin
pilvipalveluihin, jota tyokalun toteutus vaatii. Vertailua olisi ollut hyva tehda myés infrastruktuurin

kapasiteetin kustannusarvioista pilvipalvelualustojen valilla.

Infrastruktuurikoodin toteuttamiseen ei kulunut kauan aikaa, koska pystyttin hyodyntamaan
olemassa olevia koodiesimerkkeja. Infrastruktuuri oli kokonaisuudessaan yksinkertainen ja eri
komponentteja ei ollut paljon. Koodin testausta helpotti TFLint-tyokalu, joka tarkisti Terraform-

koodin automaattisesti mahdollisista syntaksi- ja konfiguraatiovirheista.

Vaikein vaihe ty6ssa oli Python-koodin toiminnallisuuden varmistaminen, vaikka koodirivien méara
oli aika vahainen. Minulla ei ollut juurikaan Python-kokemusta ennen opinnaytetyota, joten jouduin
nojaamaan aika paljon internetin koodiesimerkkeihin seka tyokavereihini koodin kirjoitusvaiheessa.
Onneksi Python on helppolukuinen kieli. Pohja tydkalun koodille luotiin tekodlya hyddyntaen.
Tekoalyn tuottamaa koodia ei pystynyt sellaisenaan kayttdamaan, koska se sisalsi jonkin verran
koodivirheitd. Havaitsin kuitenkin, etta tekoalyn avulla voidaan nopeuttaa koodin tuottamista ja
koodiongelmien ratkaisemista. Ongelmatilanteiden selvittdmista hidasti osittain se, ettd koodi taytyi
joka kerta julkaista Cloud Functionsiin julkaisuputken kautta. Tama viivytti hieman tyon
valmistumista. Kehittajan tydbasemalla oleva paikallinen kehitysymparistd olisi nopeuttanut koodin

ongelmien ratkaisemisessa ja ylipaatansa koodin testaamisessa.

Tyokalun testaus ja kayttoonotto sujui hyvin, vaikka kayttoonotto ei ollut opinnaytetyon toteutuksen
aikaan laajamittaista. Kayttoonotto tarkoitti kaytannéssa muutamien asiakkuuksien uusien
valvontojen tekemisté uutta tydkalua hyodyntaen. Muut asiakkuudet ja niiden olemassa valvonnat
kayttivat viela vanhaa reverse proxy -toiminnallisuutta, mutta naiden siirtoa varten laadittiin selkea

kayttoonottosuunnitelma.

Toteutuksen tekninen dokumentaatio oli hyvalla tasolla ja sita laadittin jo ennen toteutuksen
valmistumista. Dokumentaatio on yhta merkittavassa osassa itse teknisen toteutuksen kanssa.

Dokumentaatio on tarkeaa tiedonjaon kannalta ja se auttaa muita ihmisia ymmartamaan, mita



tydkalun odotetaan tekevan, miten sita kaytetdan ja miten siihen tehddédn muutoksia. Taméan
tydkalun dokumentaatiossa on muun muassa kerrottu, etté miten uusia valvontojen ohjaussaantoja

lisataan koodiin.

Tyokalun uudistamisprosessi sujui mielestani kaiken kaikkiaan hyvin. Ty0 eteni ennalta sovittua
aikataulua nopeammin, mika osittain selittyy silla, etta tyon tekijoilla oli usean vuoden kokemus
Google Cloudin palveluiden ja Terraformin kéytosta. Koko uudistamisprosessi toteutettiin noin
muutamassa kuukaudessa. Vahemman kokeneilla vastaavan tyon tekeminen voi kestaa
pitempaan. Tyon tuloksista saatiin tarkeaa tietoa siita, miten palvelimetonta arkkitehtuuria voidaan
hyodyntaa vastaavanlaisten kokonaisuuksien uudistamisessa. Lisaksi tuloksista selviaa, millaisia
resursseja ja osaamista toteutukseen tarvitaan. Opinnaytetyd osoitti myds sen, etté téllainen
siirtyma perinteisesta konesalista pilveen voidaan toteuttaa maaritettyjen tarpeiden perusteella.

Toimeksiannosta saatiin uudelleen kéytettavaa infrastruktuurikoodia mydhempia ratkaisuja varten.

Naen hyvana asiana opinnaytetydn kannalta sen, etta palvelimettomien ratkaisujen hyodyntaminen
ei jaanyt pelkastaan teoreettiseksi. Pystyin soveltamaan tyoelaman esimerkkia, jolla on todellista
merkitysta jokapaivaisessa pilvioperatiivisessa elamassa. Palvelimettomia palveluita voidaan

hyodyntaa jatkossa entista enemman vastaavanlaisissa uudistamisprojekteissa.
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