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Opinnaytetyon tarkoituksena oli selvittaa, mita tietoa Vaylaviraston paatoksentekijat tarvitse-
vat kokonaiskuvan muodostamiseksi viraston tietoturvallisuuden hallintajarjestelman toimi-
vuudesta. Tavoitteena oli laatia ehdotus tietotarpeista, joiden avulla tietoturvallisuuden hal-
lintajarjestelman suorituskykya ja vaikuttavuutta voidaan seurata ja mitata seka raportoida.
Taustalla oli tarve luoda ISO/IEC 27001 -standardin mukaisia tietoturvamittareita osana orga-
nisaation tietoturvallisuuden hallintajarjestelman kehitysprojektia.

Tietoperustana kaytettiin ISO/IEC 27001 ja 27004 -standardien soveltuvia osia. Lisaksi tietope-
rustassa hyodynnettiin kokonaiskuvan muodostamisesta seka tietoturvallisuuden mittaami-
sesta ja raportoinnista kertovaa kirjallisuutta. Opinnaytetyon menetelmana oli teemahaastat-
telu. Haastatteluihin osallistui 2-5 henkiloa kolmesta ryhmasta, jotka olivat asiantuntijat,
keskijohto ja ylin johto. Aineisto koostui haastateltujen vastauksista kysymyksiin, jotka kasit-
telivat seuraavia aihealueita: tunnistaminen, suojaaminen, havainnointikyky ja reagointi. Mai-
nitut teemat oli muodostettu Vaylaviraston digitaalisen turvallisuuden periaatteiden mukaan.
Lisaksi aineistossa oli haastateltujen nakemyksia strategisesta ja taktisesta tietoturvarapor-
toinnista.

Tyon keskeisin tuotos oli ehdotus tietotarpeista, jotka kattoivat Vaylaviraston digitaalisen tur-
vallisuuden periaatteet. Tietotarpeita olivat muun muassa tietoturvariskeille altistuminen,
palveluntuottajanakokulma eli tietoturvallisuus toimittajasuhteissa, tietojarjestelmien opera-
tiivinen tilannekuva ja tietoturvatapahtumien kehityssuunta. Tietotarpeet saatiin maariteltya
onnistuneesti, ja mittarikehityskin kaynnistyi jo menestyksekkaasti tulosten pohjalta. Jat-
kossa tietotarpeet ja niihin vastaavat mittarit tulisi sovittaa oikeaan kontekstiinsa strategisen
tai taktisen tason tietoturvaraportointiin. Tietotarpeiden ja mittareiden kaytto kohentaa paa-
toksenteon tietoperustaisuutta, mika edistaa tietoturvallisuuden jatkuvaa parantamista viras-
tossa.

Asiasanat: ISO/IEC 27001, tietotarve, tietoturvallisuuden hallintajarjestelma, tietoturvallisuus
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The purpose of the thesis was to determine the information needed by Vaylavirasto’s
decision-makers to form a comprehensive understanding of the performance and
effectiveness of the organization’s Information Security Management System (ISMS). The
objective was to develop a proposal for information needs that would enable the monitoring,
measurement, and reporting of the performance and effectiveness of the ISMS. This initiative
stemmed from the demand to create information security metrics in accordance with the
ISO/IEC 27001 standard as a part of the organization’s ongoing ISMS development project.

The theoretical framework was based on the relevant sections of the ISO/IEC 27001 and 27004
standards. Additionally, literature on forming a comprehensive understanding, as well as
measuring and reporting information security, was utilized. The methodology of the thesis
involved thematic interviews. These interviews included 2-5 participants from three groups:
experts, middle management, and top management. The data consisted of the interviewees’
answers to questions covering the areas of identification, protection, detection and response.
These themes were aligned with Vaylavirasto’s digital security principles. Moreover, the data
included the interviewees’ perspectives on strategic and tactical information security
reporting.

The primary outcome of this work was a proposal for information needs that covered
Vaylavirasto’s digital security principles. The information needs included exposure to
information security risks, the service provider perspective, i.e., information security in
supplier relationships, the operational status of ICT systems, and the trend of information
security incidents. The information needs were successfully defined, and the development of
metrics was already initiated based on the results. In the future, the information needs and
their corresponding metrics should be applied to their appropriate context in either strategic
or tactical level information security reporting. The use of the information needs and metrics
will enhance data-driven decision-making, promoting the continuous improvement of
information security within the organization.

Keywords: information needs, information security, Information Security Management System,
ISO/IEC 27001
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1 Johdanto

Teknologinen kehitys ja digitalisaation kiihtyminen ovat luoneet uusia mahdollisuuksia, mutta
samalla ne ovat tuoneet mukanaan ennennakemattomia haasteita. Kehittyvat digitaaliset tek-
nologiat helpottavat organisaatioiden toimintaa, mutta verkottunut maailma, jossa tieto on
arvokas resurssi, on hedelmallinen maapera yha monipuolisemmille tietoturvauhille. Ne voivat
ulottua yksittaisen kayttajan sahkopostilaatikkoon kilahtamasta tietojenkalasteluroskapostista
aina laajamittaisiin valtioiden kriittiseen infrastruktuuriin kohdistuviin kyberhyokkayksiin

saakka.

Tietoturvallisuus usein selitetaan tiedon luottamuksellisuuden, eheyden ja saatavuuden var-
mistamisena. Tata tarkoitusta varten useat organisaatiot ovat ottaneet kayttoonsa tietotur-
vallisuuden hallintajarjestelman. Eras systemaattinen ja kansainvalisesti tunnettu lahestymis-
tapa tietoturvallisuuden hallintajarjestelman luomiseen ja yllapitamiseen on ISO/IEC 27001 -
standardi. Standardi ei ainoastaan maarita kehysta tietoturvallisuuden hallinnalle, vaan koros-

taa myos jatkuvan parantamisen merkitysta.

Osana jatkuvaa parantamista ISO/IEC 27001 -standardissa edellytetaan, etta organisaatiot
seuraavat, mittaavat, analysoivat ja arvioivat tietoturvallisuuden hallintajarjestelmansa toi-
mivuutta. Seurannan ja mittaamisen avulla keratty tieto on tarkeaa raportoinnin nakokul-
masta. Tietoturvaraportoinnin tarkoituksena on tarjota paatoksentekijoille kattava kokonais-
kuva organisaation tietoturvallisuuden tilasta. Kun seuranta- ja mittausprosessien synnyttama
tieto analysoidaan ja esitetaan selkeassa muodossa, se mahdollistaa tietoperustaisen paatok-
senteon, jonka avulla tietoturvariskeja ja -uhkia voidaan hallita ja tietoturvallisuuden kehit-

tamistoimia priorisoida.

Tassa opinnaytetyossa selvitetaan, mita tietoa Vaylaviraston paatoksentekijat tarvitsevat ko-
konaiskuvan muodostamiseksi tietoturvallisuuden hallintajarjestelman toimivuudesta. Tavoit-
teena on laatia ehdotus tietotarpeista, joiden avulla Vaylaviraston tietoturvallisuuden hallin-
tajarjestelman suorituskykya ja vaikuttavuutta voidaan seurata ja mitata seka raportoida niin
strategisella kuin taktisellakin tasolla. Tietotarpeet selvitetaan teemahaastatteluissa, joissa
haastatellaan johtoporrasta ja tietoturvallisuuden parissa tyoskentelevia asiantuntijoita.
Opinnaytetyo on osa kaynnissa olevaa ISO 27001 -kehitysprojektia, jonka lopullisena paamaa-
rana on kehittaa Vaylaviraston tietoturvallisuuden hallintajarjestelmaa siten, etta se tayttaa

kyseisen standardin vaatimukset.



2 Kehittamistehtava ja sen lahtokohdat

Valtioneuvoston periaatepaatoksessa tietoturvan ja tietosuojan parantamiseksi yhteiskunnan
kriittisilla toimialoilla (2021, 8) todetaan seuraavaa: "Kriittisten toimialojen suurimpien ja yh-
teiskunnan keskeisten toimintojen kannalta merkittavimpien toimijoiden tulee osoittaa kayt-
tavansa tietoturvallisuuden hallintajarjestelmaa ISO 27001 -sertifioinnilla tai sita vastaavalla
yleiseen tietoturvastandardiin perustuvalla sertifioinnilla vuoden 2025 loppuun mennessa."
Vaylavirastossa on periaatepaatoksen myota kaynnistetty 1SO 27001 -kehitysprojekti, jonka
paamaarana on saattaa tietoturvallisuuden hallintajarjestelma ajantasalle, jotta se voidaan
tarvittaessa sertifioida. Taman opinnaytetyon kirjoitushetkella kevaalla 2024 ei ole varmistu-

nut, edellytetaanko yhteiskunnan kriittisilta toimijoilta varsinaista sertifikaattia.

Vaylavirastolla on jo kaytossaan standardin ISO/IEC 27001:2013 -mukainen sertifioimaton tie-
toturvallisuuden hallintajarjestelma, mutta standardin tuorein vuonna 2022 julkaistu versio
aiheuttaa tarpeen paivittaa hallintajarjestelman prosesseja, tietoturvan hallintakeinoja ja
dokumentaatiota. Opinnaytetyo on osa Vaylaviraston 1SO 27001 -kehitysprojektia, jossa kehi-
tetaan tietoturvallisuuden hallintajarjestelmaa ISO/IEC 27001:2022 -standardin mukaiselle ta-

solle.

Tyon aiheeksi valikoitui tietoturvallisuuden hallintajarjestelman nykytila-analyysin pohjalta
seurannan ja mittaamisen kehittaminen. ISO/IEC 27001 (2022, 13) esittaa luvussa 9 vaatimuk-
sia tietoturvallisuuden hallintajarjestelman suorituskyvyn arvioinnille. Kappaleen 9.1 a-koh-
dassa esitetaan vaatimus, etta organisaation on maariteltava, mita sen taytyy seurata ja mi-
tata. Ennen mittarien luontia tulisi kuitenkin tunnistaa tietotarpeet (ISO/IEC 27004:2016, 15),

koska mittarien tulisi vastata kyseisiin tietotarpeisiin.

Kehittamistehtavan tarkoituksena on selvittaa, mita tietoa Vaylaviraston paatoksentekijat
tarvitsevat kokonaiskuvan muodostamiseksi viraston tietoturvallisuuden hallintajarjestelman
toimivuudesta. Tavoitteena on laatia ehdotus tietotarpeista, joiden avulla tietoturvallisuuden
hallintajarjestelman suorituskykya ja vaikuttavuutta voidaan seurata ja mitata. Tietotarpei-
den pohjalle luodaan ISO 27001 -kehitysprojektin myohemmassa vaiheessa tietoturvamittarit.
Mittauksella saadut tulokset raportoidaan Vaylaviraston paatoksentekijoille paatoksenteon tu-

eksi. Nain ollen tyo kehittaa lopulta myos tietoturvaraportointia.
Kehittamistehtavan kysymys on:

e Mita tietoa Vaylaviraston paatoksentekijat tarvitsevat kokonaiskuvan muodostamiseksi

tietoturvallisuuden hallintajarjestelman toimivuudesta?

Kysymykseen etsitaan vastausta teemahaastattelujen avulla. Opinnaytetyota varten haasta-

teltiin paitsi johtoporrasta myos asiantuntijoita, mista kerrotaan tarkemmin luvussa 5.



Opinnaytetyon tuloksista voivat olla kiinnostuneita Vaylaviraston lisaksi muut organisaatiot,
jotka toimivat yhteiskunnan kriittisilla toimialoilla ja joita valtioneuvoston periaatepaatos
koskettaa. Samoin tuloksista voivat olla kiinnostuneita organisaatiot, jotka aikovat mahdolli-
sesti lahtea ISO/IEC 27001 -sertifiointiprosessiin tai jotka muutoin pyrkivat parantamaan tie-

toturvallisuuttaan standardin mukaisesti.
2.1 Rajaukset

ISO 27001 -kehitysprojektin ensimmaisessa vaiheessa keskitytaan Vaylaviraston ydintoimintaa
tukeviin prosesseihin seka niihin liittyviin tietoihin ja tietojarjestelmiin. Opinnaytetyo sijoit-
tuu kehitysprojektin ensimmaiseen vaiheeseen eli tarkastelun kohteena on Vaylaviraston hal-
linnollinen IT-ymparistd, niin kutsuttu toimistoymparisto. Tarkastelun ulkopuolelle jaa OT-ym-
paristo, kuten esimerkiksi rataverkon kaytto, joka tulee mukaan kehitysprojektin toisessa vai-
heessa tuonnempana. Sen vuoksi opinnaytetyon aineisto on yhta poikkeusta lukuun ottamatta
keratty Vaylien kaytto, turvallisuus ja tieto -toimialan turvallisuus- ja tieto-osastoilta. Opin-
naytetyon tulokset eivat siten ole yleistettavissa Vaylaviraston hallinnollisen ympariston ja
tietoturvallisuuden hallintajarjestelman soveltamisalan ulkopuolelle. Lisaksi kehitysprojekti
samoin kuin opinnaytetyokin keskittyy tassa vaiheessa tietoturvallisuuteen, joten tietosuoja

on tarkastelun ulkopuolella.

Tama tyo ei rakenna tietoturvallisuuden hallintajarjestelmalle mittareita, vaan ne luodaan
kehitysprojektin edetessa myohemmin. Opinnaytetyo valmistelee tietoturvallisuuden hallinta-
jarjestelman mittaamista etsimalla tietotarpeet, jotka Vaylaviraston paatoksentekijoilla on,
jotta he voisivat muodostaa kokonaiskuvan hallintajarjestelman toimivuudesta paatoksenteon
tueksi. Kokonaiskuva viittaa tassa kattavaan ymmarrykseen tietoturvallisuuden hallintajarjes-
telman toimivuudesta. Kokonaiskuvassa johdon paatoksenteon nakokulmasta tarkeita asioita
ovat strateginen ja taktinen tietoturvaraportointi, joten tama tyo ei suoranaisesti kasittele

operatiivista eli teknista tietoturvaraportointia.
2.2 Vaylavirasto

Opinnaytetyon toimeksiantaja on Vaylavirasto, joka vastaa valtion tie-, rata- ja vesivaylista
(Vaylavirasto 2023a, 2). Se on noin 490 asiantuntijan organisaatio. Vaylavirasto on vahvasti
tilaajavirasto, joten se tyollistaa valillisesti jopa 18 000 ihmista. Viraston vuosibudjetti
vuonna 2024 on noin 2,1 miljardia euroa, ja sen hallitseman vaylaomaisuuden arvo on 20 mil-

jardia euroa. (Vaylavirasto 2024b.)

Laki Vaylavirastosta (862/2009) maarittelee Vaylaviraston aseman ja toiminta-ajatuksen seu-
raavasti: Vaylavirasto on yksi liikenne- ja viestintaministerion hallinnonalan organisaatioista,
ja sen tehtavana on kaytannossa huolehtia tie-, rata- ja vesiliikenteen vaylaverkon suunnitte-

lusta, kunnossapidosta ja kehittamisesta. Lisaksi virasto osallistuu lilkkenteen ja maankayton



yhteensovittamiseen seka jarjestaa talvimerenkulun ja liikenteenohjauksen. Laissa Vaylaviras-
tosta (862/2009) myos todetaan viraston toiminta-ajatukseksi edistaa vaylaverkon toimi-
vuutta, liikenteen turvallisuutta, automatisaatiota ja kestavaa kehitysta osana lilkennejarjes-
telman kokonaisuutta. Lisaksi Vaylaviraston toiminta-ajatuksena on edistaa alueiden ja elin-
keinoelaman toimintaedellytyksia ja tasapainoista kehitysta.

2.2.1 Digitaalisen turvallisuuden periaatteet

Digitaalinen turvallisuus on valtionhallinnossa kaytossa oleva kasite, joka viittaa tavoitetilaan,
jossa digitaaliseen toimintaymparistoon voidaan luottaa (Valtiovarainministerio 2020). Toi-
minta digitaalisessa toimintaymparistossa on taten turvallista ja hallittua myos hairiotilan-
teissa. Digitaalinen turvallisuus on laaja kasite, joka kattaa soveltuvin osin tieto- ja kybertur-
vallisuuden lisaksi tietosuojan, johtamisen ja riskienhallinnan seka jatkuvuudenhallinnan.
(Digi- ja vaestotietovirasto 2022, 68.) Digitaalisen turvallisuuden kasitetta mukaillen Vaylavi-
rasto on maaritellyt toiminnalleen digitaalisen turvallisuuden periaatteet.

Tunnistamme
suojausta
vaativat kohteet,

WEEE RS Digitaalinen
turvallisuus

on yhteinen
« asiamme

Reagoimme .
STLC LY avainnointikykymme
palaudumme YRy
suunnitelmien
mukaisesti

Kuvio 1: Vaylaviraston digitaalisen turvallisuuden periaatteet (Vaylavirasto 2023b)
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Digitaalisen turvallisuuden periaatteet asettavat tavoitteet ja vaatimukset Vaylaviraston
tieto- ja kyberturvallisuudelle seka tietosuojalle ylatasolla. Niiden tarkoituksena on varmistaa
tietoaineistojen, tietojarjestelmien ja viraston toiminnan turvallisuus (Vaylavirasto 2023c), ja
ne taydentavatkin viraston turvallisuusperiaatteita (Vaylavirasto 2023b). Digitaalisen turvalli-
suuden periaatteet ovat korvanneet entisen tietoturvapolitiikan ja osan tietosuojaperiaat-
teista (Vaylavirasto 2023c). Digitaalisen turvallisuuden periaatteet ovat julkisesti nahtavilla

Vaylaviraston nettisivuilla. Ne on esitetty kuviossa 1 jatkuvan parantamisen kehalla.

Tunnistamme suojausta vaativat kohteet, uhat ja riskit -periaatteen mukaan Vaylaviras-
tossa tunnistetaan ja luokitellaan suojausta vaativat kohteet, kuten tietojarjestelmat, tieto-
varannot, tiedot ja tilat. Lisaksi periaate maarittaa, etta Vaylavirastossa tunnistetaan myos
uhat ja riskit. (Vaylavirasto 2023b.)

Suojaamme toimintamme ja jarjestelmamme -periaatteen mukaan Vaylavirastossa maaritel-
laan suojaustoimenpiteet, jotka perustuvat riskien arviointiin ja tunnistettuihin vaatimuksiin.
Vaatimuksia ovat tietoturvaan ja tietosuojaan liittyvat saadokset, velvoitteet ja standardit.
(Vaylavirasto 2023b.) Julkisen hallinnon toimijana ja viranomaisena viraston toimintaa ohjaa-
vat lainsaadanto seka valtionhallinnon ja hallinnonalan ohjeet. Periaate kattaa myos henkilos-
ton ja palveluntuottajien tietoisuuden ja osaamisen kasvattamisen. Lisaksi Vaylavirastossa

huomioidaan toiminnan todelliset tarpeet. (Vaylavirasto 2023b.)

Varmistamme havainnointikykymme -periaatteen mukaan Vaylavirastossa havaitaan mahdol-
liset poikkeamat, ja niista ilmoitetaan matalalla kynnyksella. Havainnointikykya myos kehite-

taan jatkuvasti. (Vaylavirasto 2023b.)

Reagoimme poikkeamiin ja palaudumme suunnitelmien mukaisesti -periaatteen mukaan
Vaylavirastossa reagoidaan havaittuihin poikkeamiin poikkeamanhallintaprosessin mukaisesti
mahdollisimman ripeasti. Reagoimista niin ikaan harjoitellaan saannollisesti. Periaate myos
maarittaa, etta hairiotilan jalkeen Vaylavirastossa palaudutaan normaalitilaan etukateen laa-
dittujen toipumissuunnitelmien mukaisesti. Lisaksi hairioista opitaan ja varautumista paran-

netaan edelleen. (Vaylavirasto 2023b.)

Periaatteet perustuvat pitkalti Digi- ja vaestotietoviraston Digitaalisen turvallisuuden arkki-
tehtuuriin (Digi- ja vaestotietovirasto 2022), joka puolestaan perustuu NIST Cyber Security
Framework (NIST CSF) -viitekehykseen. NIST CSF on Yhdysvaltain standardisointi- ja teknolo-
giainstituutin (National Institute of Standards and Technology) kehittama tietoturvaviiteke-
hys, jossa esitetaan joukko suosituksia, jotka auttavat organisaatioita ymmartamaan, hallitse-
maan ja vahentamaan tietoturvariskejaan (NIST 2024a). Viitekehys koostuu viidesta funkti-
osta: tunnistaminen, suojaaminen, havaintokyky, reagointi ja palautuminen (NIST 2024b).
Kaksi viimeisimpana mainittua funktiota on Vaylaviraston digitaalisen turvallisuuden periaat-

teissa yhdistetty yhdeksi periaatteeksi.
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Seka NIST CSF:lla etta ISO/IEC 27001:1la, joka on taman opinnadytetyon keskiossa, on sama tar-
koitus: suojata organisaation tietoja ja vahentaa tietoturvariskeja. Naiden kahden viitekehyk-
sen valilla onkin monenlaisia yhtenevaisia kaytantoja sikali, kun molemmat pohjautuvat laa-
jalti hyvaksyttyihin tietoturvallisuuden parhaisiin kaytantoihin. Merkittavimmaksi eroksi voi-
daan katsoa se, etta ISO/IEC 27001 on suunniteltu vaatimustenmukaisuuden osoittamisen
standardiksi, kun taas NIST CSF toimii ennemminkin ohjenuorana, eika siihen voi sertifioitua.
(Alexander & Panguluri, 2016, 38.)

Vaylaviraston 1SO 27001 -kehitysprojektissa tietoturvallisuuden hallintajarjestelmaa kehite-
taan ISO/IEC 27001 -standardin tuoreimman version 2022 mukaiselle tasolle. Standardin lu-
vussa 9 esitetaan vaatimuksia tietoturvallisuuden hallintajarjestelman suorituskyvyn arvioin-
nista (ISO/IEC 27001:2022, 13). Jotta kyseisessa luvussa esitetyt vaatimukset voitaisiin tayt-
taa, tulee Vaylaviraston seurata ja mitata tietoturvatavoitteidensa toteutumista (ISO/IEC
27004:2016, 7). Koska digitaalisen turvallisuuden periaatteet asettavat Vaylaviraston tietotur-
vallisuudelle ylatason tavoitteet ja vaatimukset, on ne valittu opinnaytetyon lahtokohdaksi.
Teemahaastatteluiden teemat tulevat digitaalisen turvallisuuden periaatteista ja johdon ra-
portoinnista, mista kerrotaan enemman luvussa 5. ISO/IEC 27001 -standardin vaatimuksiin sy-

vennytaan tarkemmin kappaleessa 3.3.

Kuten kappaleessa 2.1 todetaan, on tietosuoja taman opinnaytetyon rajauksen ulkopuolella,
vaikka Vaylaviraston digitaalisen turvallisuuden periaatteet sisaltavatkin myos tietosuojanako-
kulman. Lisaksi on todettava, etta opinnaytetyossa puhutaan lahinna tietoturvallisuudesta.
Tietoturvallisuus (engl. Information Security) tarkoittaa tiedon luottamuksellisuuden, saata-
vuuden ja eheyden varmistamista (ISO/IEC 2000:2020, 17). Tietoturvallisuuden kasite avataan

tarkemmin kappaleessa 3.1.

Opinnaytetyossa tietoturvallisuudesta kaytetaan myos lyhyempaa ilmaisua tietoturva. Sen si-
jaan opinnaytetyossa ei juuri puhuta kyberturvallisuudesta (engl. Cyber Security), jota usein
kaytetaan tietoturvallisuuden synonyymina. Seka tieto- etta kyberturvallisuuden tarkoituk-
sena on suojata tietoja erilaisia uhkia vastaan, mutta kasitteissa on maaritelmallisia eroja,
jotka vielapa vaihtelevat lahteesta toiseen. Taherdoost (2023, 485) esittaa eroksi sen, etta
tietoturvallisuus keskittyy suojaamaan tietoa kaikkialla, kun taas kyberturvallisuus keskittyy
erityisesti kyberymparistoon. Kyberymparisto tarkoittaa digitaalisista tietojarjestelmista ja
tietoverkoista muodostuvaa ymparistoa (Kokonaisturvallisuuden sanasto 2017, 66). Tassa opin-
naytetyossa puhutaan tietoturvallisuudesta, koska kasite kattaa kaikki tietojen suojaamiseen

liittyvat nakokohdat, eika se keskity nimenomaisesti mainittuun kyberymparistoon.
2.2.2 Johtamisjarjestelman mukainen tietoturvaraportointi

Vaylaviraston johtamisjarjestelma tarkoittaa menettelyja, joita viraston toiminnassa ja toi-

minnan johtamisessa kaytetaan. Sen tavoite on varmistaa toiminnan vaatimustenmukaisuus,
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turvallisuus, laatu ja tehokkuus. (Vaylavirasto 2024d.) Viraston sisaisen johtamisen valvonta,
seuranta ja raportointi tapahtuu saannonmukaisesti kolme kertaa vuodessa. Johdon rapor-
tointi viittaakin opinnaytetyossa Vaylaviraston johtamisjarjestelman mukaiseen saannolliseen
raportointiin, jossa digitaalinen turvallisuus on mukana. Vuoden aikana johdolle koostetaan
kaksi valiraporttia huhtikuun ja elokuun lopun tilanteista, minka lisaksi seuraavan vuoden
tammikuussa he saavat vuosiraportin vuoden lopun ja koko edellisen vuoden tilanteesta. Ra-
portointi kokoaa tiedot toiminnan vaatimustenmukaisuuden ja vaikuttavuuden arviointia seka

paatoksentekoa varten. (Vaylavirasto 2024c.)

ISO/IEC 27001 -standardi vaatii etenkin ylimmalta johdolta aktiivista johtajuutta ja sitoutu-
mista tietoturvallisuuden hallintajarjestelman tehokkaaseen hallintaan ja jatkuvaan paranta-
miseen (ISO/IEC 27001:2022, 7). Ylin johto harvemmin kuitenkaan osallistuu jokapaivaiseen
paatoksentekoon tietoturvallisuudesta, vaan paatoksia tehdaan monilla organisaation tasoilla.
Ylimman johdon vastuulla onkin maaritella tietoturvallisuuden kannalta tarkeat roolit, vas-
tuut ja valtuudet organisaatiossa (ISO/IEC 27001:2022, 8). Opinnaytetyon nakokulman ja ra-
jauksen mukaisesti paatoksentekijat viittaavat tassa niin strategisen kuin taktisenkin tason
tietoturvaraportoinnin yleisoon, josta kirjoitetaan tarkemmin kappaleessa 4.3.2. Paatoksente-
kijoilla viitataan tassa siis ylimman johdon lisaksi henkiloihin, joille johto on maarittanyt vas-

tuita tietoturvallisuudesta.

3 Tietoturvallisuuden hallinta

Verkottunut ja yha digitalisoituva yhteiskunta on haavoittuva. Monimuotoistuvat tietotur-
vauhat ja niihin vastaaminen voivat aiheuttaa kaikenkokoisissa organisaatioissa hammennysta.
Onneksi organisaatioiden ei tarvitse keksia pyoraa uudelleen, vaan ne voivat hyodyntaa tieto-
turvallisuutensa varmistamisessa ja kehittamisessa alan parhaita kaytantoja. Standardit ko-
koavat yhteen nama parhaat kaytannot, kuten yhteisesti sovitut vaatimukset ja suositukset
(SFS 2024a). Tassa luvussa perehdytaan tarkemmin tietoturvallisuuteen, tietoturvallisuuden
hallintajarjestelmaan seka ISO/IEC 27001 -standardiin, joka kasittelee tietoturvallisuuden

johtamista ja hallintaa.
3.1 Tietoturvallisuus

Klassisen maaritelman mukaan tietoturvallisuus koostuu hallinnollisista, teknisista ja muista
jarjestelyista, joilla varmistetaan tiedon luottamuksellisuus (engl. Confidentiality), eheys
(engl. Integrity) ja saatavuus (engl. Availability) (Kokonaisturvallisuuden sanasto 2017, 35).
Tata kutsutaan usein tietoturvan CIA-malliksi. Esimerkkeja tietoturvajarjestelyista ovat kulun-
valvonta, asiakirjojen turvallinen sailytys ja havittaminen, varmuuskopiointi seka virustorjun-

taohjelman ja palomuurin kaytto (Kokonaisturvallisuuden sanasto 2017, 35).
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Luottamuksellisuus tarkoittaa sita, etta tieto on saatavilla vain niille, joilla on siihen oikeus
(Alexander & Panguluri 2016, 22), eika kukaan ulkopuolinen paase siihen kasiksi (Kokonaistur-
vallisuuden sanasto 2017, 35). Eheydella puolestaan viitataan siihen, etta tieto sailyy alkupe-
raisena ja muuttumattomana (Kokonaisturvallisuuden sanasto 2017, 35). Esimerkiksi tiedon
muuttuminen vahingossa tai luvaton tahallinen muuttaminen vaikuttavat kielteisesti sen ehey-
teen (Alexander & Panguluri 2016, 23). Saatavuus taasen takaa, etta tietoa voidaan hyodyn-
taa haluttuna aikana (Kokonaisturvallisuuden sanasto 2017, 35). Saatavuus tarkoittaa toisin
sanoen luotettavaa ja oikea-aikaista paasya tietoon niille henkildille, joilla on siihen oikeus
(Alexander & Panguluri 2016, 23).

Tietoturvallisuuden klassista maaritelmaa on arvosteltu siita, ettei siina huomioida esimer-
kiksi tiedon alkuperaa. Siksi siihen on ehdotettu lisayksia, kuten aitous (engl. Authenticity),
joka tarkoittaa, etta tiedon alkupera voidaan todentaa. Olemassaolon todiste (engl. Proof of
Existence) taas on aikaviite, joka osoittaa, milloin tieto on ollut olemassa. Kiistamattomyys
(engl. Non-Repudiation) puolestaan estaa tiedon laatijaa tai lahettajaa kiistamasta, etta han
on tiedon alkuperainen laatija tai lahettaja. (Vigil ym. 2015, 17.) Tassa opinnaytetyossa tieto-
turvallisuuden maaritelmaksi riittaa perinteinen CIA-malli, jota ISO/IEC 27001 -standardi kayt-

taa.
3.2 Tietoturvallisuuden hallintajarjestelma

Tietoturvallisuuden hallinta on kaytannossa tietoturvan suunnittelemista, toteuttamista, ylla-
pitamista, arvioimista ja kehittamista. Organisaatio voi hallita tietoturvallisuuttaan tehok-
kaasti esimerkiksi tietoturvallisuuden hallintajarjestelman avulla. Tietoturvallisuuden hallin-
tajarjestelma on organisaation yleisen johtamisjarjestelman osa, jonka tarkoituksena on
luoda, toteuttaa, seurata, arvioida, yllapitaa ja parantaa tietoturvaa. Hallintajarjestelma on
politiikkojen, menettelyjen, prosessien ja niihin liittyvien resurssien kehys, joka pyrkii var-
mistamaan, etta organisaatio saavuttaa tavoitteensa. (Campbell 2016, 12-13.) Siispa tietotur-
vallisuuden hallintajarjestelman tulee olla linjassa organisaation strategian kanssa. Lisaksi sen
tulisi olla hyvin dokumentoitu (Alexander 2013, 32). Yleensa tietoturvallisuuden hallintajar-
jestelman lahestymistapa tietoturvallisuuteen on organisaation tietoturvallisuuteen liittyvien
riskien hallitseminen (Campbell 2016, 42).

Tietoturvallisuuden hallinnassa hyvana kaytantona pidetaan tietoturvallisuuden hallintajarjes-
telman luomista siten, etta se perustuu johonkin asiaankuuluvaan standardiin, kuten ISO/IEC
27001 (Campbell 2016, 42; Alexander ym. 2013, 7). ISO/IEC 27000 -standardisarjassa, johon
ISO/IEC 27001 kuuluu, maaritellaan tietoturvallisuuden hallintajarjestelman kasittavan toi-
mintaperiaatteet, menettelytavat, ohjeet, resurssit ja toiminnot organisaation tieto-omaisuu-
den suojaamiseksi. Standardisarjan mukainen tietoturvallisuuden hallintajarjestelma perustuu

riskeihin ja niiden hallitsemiseen, ja sen paaasiallisena tehtavana on tukea organisaation
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lilketoimintatavoitteiden saavuttamista. (ISO/IEC 27000:2020, 16.) Tietoturvallisuuden hallin-
tajarjestelman taytyy syntya kunkin organisaation omista yksilollisista tarpeista, mika tarkoit-
taa, etta hallintajarjestelman vaatimusten toteuttamistapa maaraytyy organisaation koon, ra-
kenteen, tavoitteiden, turvallisuusvaatimusten ja liiketoiminnan prosessien mukaan (ISO/IEC
27000:2020, 18).

3.3 Standardi ISO/IEC 27001

ISO/IEC 27000 on kansainvalisesti tunnettu tietoturvallisuuden johtamisen ja hallinnan stan-
dardisarja. Sen on luonut standardointijarjesto International Organisation for Standardisation
(ISO) ja International Electrotechnical Commission (IEC) (Disterer 2013, 92). Suomenkielisesta
versiosta vastaa Suomen Standardit ry SFS, joka tunnetaan myo6s nimella Suomen Standardisoi-
misliitto (SFS 2023). ISO/IEC 27001 on perusosiltaan yhdenmukainen muiden ISO-standardien,
kuten 1SO 31000 (riskienhallinta), I1SO 9001 (laatujarjestelmat) ja ISO 14001 (ymparistojarjes-
telmat), kanssa. Se tarkoittaa, etta eri ISO-standardien mukaiset hallintajarjestelmat on

helppo sovittaa yhteen.

Standardisarja ISO/IEC 27000 sisaltaa joukon standardeja, joiden tavoitteena on tarjota hyvia
toimintatapoja tietoturvallisuuden hallintajarjestelman kayttoonottoon, yllapitoon ja hallin-
nointiin. ISO/IEC 27000 esittaa yleiskuvauksen tietoturvallisuuden hallintajarjestelmasta seka
sanaston (ISO/IEC 27000:2020). ISO/IEC 27001 puolestaan asettaa vaatimukset tietoturvalli-
suuden hallintajarjestelman luomiselle, toteuttamiselle, yllapidolle ja jatkuvalle parantami-
selle (ISO/IEC 27001:2022), ja se on niin sanotusti paastandardi (SFS 2023). Sita taydennetaan
erilaisilla yksittaisilla ohjeilla ja toimialakohtaisilla standardeilla (ISO/IEC 27000:2020, 24).
Taman tyon nakokulmasta ohjestandardeista olennaisin on ISO/IEC 27004, joka opastaa tieto-
turvallisuuden hallintajarjestelman seurantaa, mittaamista, analysointia ja arviointia (ISO/IEC
27004:2016).

ISO/IEC 27001 on standardisarjan paastandardi, koska se on sarjan osista ainoa, johon voi ser-
tifioitua. Vaikka opinnaytetyon kirjoitushetkella ei ole varmaa, edellytetaanko Vaylavirastolta
varsinaista ISO/IEC 27001 -sertifikaattia, on hyva maaritella lyhyesti, mita sertifikaatilla oike-
astaan tarkoitetaan. Sertifikaatti osoittaa, etta organisaation tietoturvallisuuden prosessit ja
hallintakeinot on toteutettu standardin vaatimusten mukaisesti (Alexander ym. 2013, 76). Sen
saaminen edellyttaa valtuutetun kolmannen osapuolen tekeman sertifiointimenettelyn lapai-
semista (Disterer 2013, 97). Sertifiointimenettely tarkoittaa kaytannossa auditointia eli maa-
ramuotoista riippumatonta arviointia (Alexander ym. 2013, 76). Auditoijat pyrkivat varmenta-
maan, etta vaaditut tietoturvallisuuden prosessit ja hallintakeinot ovat kaytossa, kuten orga-
nisaatio on ne dokumentoinut. Jos organisaatio saa sertifikaatin, on se kerrallaan voimassa

kolme vuotta. Standardin vaatimusten noudattaminen ja tietoturvallisuuden
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hallintajarjestelman jatkuva parantaminen kuitenkin varmistetaan vuosittaisella seurannalla.
(Disterer 2013, 97.)

Tietoturvallisuuden hallintajarjestelma voi auttaa organisaatiota tayttamaan lakisaateiset
velvoitteensa, hallitsemaan riskeja, suojaamaan tietojansa ja tietojarjestelmiansa seka osoit-
tamaan muun muassa sidosryhmille sitoutumisensa tietoturvaan. Hyodyt ovat pitkalti seu-
rausta tietoturvariskien vahentymisesta. (ISO/IEC 27000:2020, 23.) Vaikka organisaatio ei
muodollisesti sertifioisi tietoturvallisuuden hallintajarjestelmaansa, on ISO/IEC 27001 -stan-

dardin mukaisen hallintajarjestelman toteutus sille todennakoisesti eduksi.
3.3.1 Pakolliset vaatimukset

ISO/IEC 27001 -standardi jakautuu kahteen osaan. Ensimmaisessa osassa esitetaan pakolliset
vaatimukset luvuissa 4-10. Vaatimukset liittyvat tietoturvallisuuden hallintajarjestelman luo-
miseen, hallintaan, yllapitoon ja kehittamiseen (ISO/IEC 27001:2022, 5). Standardin vaati-
mukset kertovat, mita tietoturvallisuuden hallintajarjestelman tulee sisaltaa. Sertifioinnin na-
kokulmasta on valttamatonta, etta kaikki vaatimukset toteutuvat organisaation prosesseissa
ja toimintatavoissa (ISO/IEC 27001:2022, 6), minka lisaksi ne on myos dokumentoitu (ISO/IEC
27001:2022, 11). Kaytannossa organisaation on pystyttava esittamaan sertifiointiauditoijalle

dokumentaation avulla, miten vaatimukset on toteutettu (Disterer 2013, 97).

Standardin pakolliset vaatimukset koskevat toimintaymparistoa (luku 4), johtajuutta (luku 5),
suunnittelua (luku 6), tukitoimintoja (luku 7), toimintaa (luku 8), suorituskyvyn arviointia
(luku 9) ja parantamista (luku 10) (ISO/IEC 27001:2022, 6-15). Organisaation toimintaympa-
risto -luvun mukaan organisaation tulee maarittaa ne ulkoiset ja sisaiset tekijat, jotka ovat
oleellisia organisaation tarkoituksen kannalta, ja jotka vaikuttavat sen edellytyksiin saavuttaa
tietoturvallisuuden hallintajarjestelmaltaan halutut tulokset (ISO/IEC 27001:2022, 6). Johta-
juus-luvun mukaan organisaation ylimman johdon on osoitettava paitsi johtajuutta myos si-
toutumista tietoturvallisuuden hallintajarjestelmaan (ISO/IEC 27001:2022, 7).

Suunnittelu-luvussa maarataan, etta organisaation on suunniteltava tietoturvariskienhallin-
tansa ja asetettava tietoturvatavoitteet (ISO/IEC 27001:2022, 8-10). ISO/IEC 27001 -standardi
asettaa riskienhallinnan keskeiseen rooliin tietoturvallisuuden hallintajarjestelmassa. Se vaa-
tii organisaatiota tunnistamaan ja arvioimaan tietoturvariskit seka suunnittelemaan ja toteut-
tamaan sopivia riskienhallintatoimenpiteita. Organisaation on jatkuvasti seurattava ja tarkis-
tettava riskejaan, minka lisaksi sen on parannettava tietoturvallisuuden hallintajarjestel-
maansa tarpeen mukaan. (ISO/IEC 27001:2022.) Tietoturvatavoitteiden on oltava linjassa tie-
toturvapolitiikan kanssa (ISO/IEC 27001:2022, 10). Ne voivat olla joko strategisia, taktisia tai
operatiivisia. Tavoitteet voidaan ilmaista esimerkiksi toivottuna tuloksena, tarkoituksena, toi-

mintakriteerina tai vaikkapa paamaarana (ISO 27000:2020, 11). Tassa tyossa
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tavoitteenasetannan lahtokohdaksi on valittu Vaylaviraston digitaalisen turvallisuuden peri-

aatteet, jotka asettavat ylatason tavoitteet viraston digitaaliselle turvallisuudelle.

Tukitoiminnot-luvun mukaan organisaation on maariteltava riittavat resurssit ja patevyydet
seka huolehdittava riittavasta tyontekijoiden tietoisuudesta ja seka sisaisesta etta ulkoisesta
viestinnasta. Lisaksi siina maarataan tietoturvallisuuden hallintajarjestelman dokumentaati-
osta. (ISO/IEC 27001:2022, 10-15.) Toiminta-luvun mukaan organisaation tulee suunnitella,
toteuttaa ja ohjata prosessit, joita tarvitaan standardin vaatimusten tayttamiseen (I1SO/IEC
27001:2022, 12).

Luku 9 eli suorituskyvyn arviointi on opinnaytetyon kannalta olennainen. Luvussa esitetaan
vaatimuksia tietoturvallisuuden tason ja tietoturvallisuuden hallintajarjestelman suoritusky-
vyn seurannasta, mittaamisesta, analysoinnista ja arvioinnista (ISO/IEC 27001:2022, 13). Seu-
rannan ja mittaamisen avulla varmistetaan, etta organisaatio paasee asettamiinsa tietoturva-
tavoitteisiin (ISO/IEC 27004:2016, 7). Suorituskykya taytyy arvioida myos sisaisilla auditoin-
neilla ja johdon katselmuksilla (ISO/IEC 27001:2022, 13-14). Johdon katselmus -kappaleen
mukaan ylimman johdon on katselmoitava tietoturvallisuuden hallintajarjestelma suunnitel-
luin aikavalein. Johdon katselmusten lahtotiedoissa ovat mukana muun muassa seurannan ja
mittauksen tulokset. (ISO/IEC 27001:2022, 14.)

Viimeisessa Parantaminen-luvussa puolestaan maarataan jatkuvasta parantamisesta. Organi-
saation tulee jatkuvasti parantaa tietoturvallisuuden hallintajarjestelmansa soveltuvuutta,
asianmukaisuutta seka vaikuttavuutta. (ISO/IEC 27001:2022, 14-15.) Jatkuvan parantamisen
periaate on siten keskeinen osa ISO/IEC 27001 -standardin lahestymistapaa tietoturvallisuuden

hallintaan.

Mainittakoon, etta aiemmin ISO/IEC 27001 -standardi sisalsi erityisen vaatimuksen Plan-Do-
Check-Act- eli PDCA-mallin kayttamisesta. Mallin Plan-vaiheessa maaritellaan tietoturvallisuu-
den hallintajarjestelman laajuus, tavoitteet ja riskienhallintakeinot (Disterer 2019, 95), mika
vastaa standardin klausuuleja 4-7. Do-vaiheessa toteutetaan suunnitellut politiikat, menette-
lyt ja hallintakeinot (Disterer 2019, 95), mika vastaa standardin vaatimuksia luvussa 8. Check-
vaiheessa seurataan ja mitataan tietoturvallisuuden hallintajarjestelman suorituskykya seka
suoritetaan sisaisia auditointeja (Disterer 2019, 95), mika liittyy olennaisesti standardin lu-
kuun 9. Act-vaiheessa analysoidaan edellisen vaiheen tulokset ja tehdaan parannustoimenpi-
teet (Disterer 2019, 95), mika on ilmaistu luvussa 10. Act-vaiheen suorittamisen jalkeen pro-
sessi alkaa uudelleen Plan-vaiheella (Disterer 2019, 95). Calder (2013, 37) toteaa, etta PDCA-
malli on edelleen hyva tapa lahestya tietoturvallisuuden hallintajarjestelman toteutusta ja
jatkuvaa parantamista. Malli lienee poistettu standardin tuoreimmista versioista, jotta organi-
saatiot voivat joustavasti valita itselleen sopivimman tavan tietoturvallisuuden hallintajarjes-

telman jatkuvaan parantamiseen.
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3.3.2 LiiteA

ISO/IEC 27001 -standardin toinen osa on Liite A, joka standardin uusimmassa vuoden 2022 ver-
siossa luettelee 93 tietoturvallisuuden hallintakeinoa eli kontrollia (ISO/IEC 27001:2022, 16-
23). Hallintakeino (engl. Control) tarkoittaa riskia muuttavaa toimenpidetta eli vaikkapa poli-
tiikkaa, laitteita, kaytantoja tai prosesseja (ISO/IEC 27000:2020, 7). Esimerkiksi tietoturvalli-
suutta koskevat toimintaperiaatteet, tietoturvakoulutus, kulunvalvonta ja teknisten haavoit-
tuvuuksien hallinta ovat erilaisia liitteessa mainittuja kontrolleja. Hallintakeinot ovat yhtene-
via standardin lukujen 5-8 kanssa, ja niita on kaytettava tietoturvariskien kasittelyyn (1SO/IEC
27001:2022, 16). ISO/IEC 27002 -standardi (2022) tarjoaa tarkempia ohjeita Liite A:n hallinta-

keinojen taytantoonpanoon.

Hallintakeinot ovat toimenpiteita, jotka organisaatio maarittelee ja joiden toteutumista se
valvoo. Liite A:ssa ne on jaoteltu neljaan kategoriaan: organisaatioturvallisuus, henkilostotur-
vallisuus, fyysinen turvallisuus ja teknologinen turvallisuus (ISO/IEC 27001:2022, 16-20). Liite
A esittaa velvoittavan tietoturvallisuuden hallintakeinojen viiteluettelon, mutta toisin kuin
standardin ensimmaisessa osassa esitetyt vaatimukset, organisaation ei tarvitse panna niista
jokaista taytantoon (ISO/IEC 27002:2022, 9). Listaus on kuitenkin sikali velvoittava, etta orga-
nisaation tulee perustella, miksi joku niista ei ole kaytossa. Kaytannossa se tarkoittaa, etta
organisaation osoitettava, ettei kyseinen hallintakeino ole organisaation tietoturvallisuuden
hallintajarjestelmalle relevantti. (ISO/IEC 27000:2020, 20-21.) Tassa opinnaytetyossa Liite A

toimii osaltaan referenssina tunnistettujen tietotarpeiden perusteluun.

4  Kokonaiskuva tietoturvallisuudesta

Organisaation on tiedettava tietoturvallisuutensa taso ja miten hyvin sen tietoturvallisuuden
hallintajarjestelma toimii. Mittaaminen ja raportointi tuottavat tietoa, jota tarvitaan johta-
miseen, toiminnansuunnitteluun, hairiotilanteiden hallintaan ja toiminnan kehittamiseen
(VAHTI 2016, 61). Tassa luvussa esitellaan opinnaytetyon lahestymistapa kokonaiskuvan muo-
dostamiseen tietoturvallisuudesta, mihin mainitut mittaaminen ja raportointi olennaisesti liit-

tyvat.
4.1 Tietoturvallisuuden mittaaminen

Seuranta ja mittaaminen ovat toimenpiteita, joiden tarkoituksena on tuottaa johdolle ymmar-
rys siita, miten tietoturvallisuuden prosessit ja hallintakeinot toimivat (Miller 2022, 139-140).
Mittaaminen useimmiten perustuu tietoturvatavoitteisiin tai organisaation merkittavimpiin
tietoturvariskeihin, tarkemmin sanottuna muutoksiin niissa (Evesti 2024, suullinen tieto). Tie-
toturvallisuuden mittaamisella voi olla keskeinen rooli organisaation sisaisen viestinnan ja tie-

toturvaymmarryksen tarjoamisessa paatoksentekijoille. Mittaamisen avulla saatuja tietoja
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voidaan kayttaa tietopohjaiseen paatoksentekoon esimerkiksi resurssien allokoimisesta ja ris-
kienhallinnasta. (Schroeder ym. 2024b, 8.)

Brotby & Hinson (2013, 15-26) listaavat lukuisia syita tietoturvallisuuden mittaamiselle. Ensin-
nakin silla vastataan johdon tarpeeseen tietaa, onko organisaatio riittavan suojassa, onko tie-
toturvariskit kasitelty riittavalla tasolla ja miten organisaatio vertautuu muihin samankaltai-
siin organisaatioihin. Lisaksi johdon on tiedettava, mitka ovat organisaation vahvuudet ja
heikkoudet, kykeneeko organisaatio reagoimaan tietoturvatapahtumiin tehokkaasti ja onko
organisaation tietoturvallisuus vaatimustenmukaisella tasolla. Ilman mitattua tietoa taman-

kaltaisiin kysymyksiin vastaaminen on haastavaa.

Toinen syy tietoturvallisuuden mittaamiselle on tietysti tietoturvallisuuden systemaattinen
parantaminen. Liiketoiminnan ja tietoturvallisuuden integroiminen, riskienhallinnan kehitta-
minen ja hallintakeinojen paivittaminen ovat muutamia esimerkkeja siita, miten mittaamisen

avulla voidaan parantaa tietoturvallisuutta. (Brotby & Hinson 2013, 19-21.)

Kolmas syy mitata tietoturvallisuutta on sen strateginen, taktinen ja operatiivinen merkitys.
Tietoturvallisuuden mittaaminen tukee strategista paatoksentekoa, nimittain mittaamisen
avulla saatava tieto tukee tietoturvallisuuden ja laajemmin organisaation liiketoiminnan pit-
kan aikavalin suunnittelua ja hallintaa. Taktista paatoksentekoa tietoturvallisuuden mittaami-
nen tukee, kun se vastaa kysymyksiin siita, mita organisaatiossa tulisi ottaa huomioon seuraa-
vien viikkojen ja kuukausien aikana tietoturvaan ja siihen liittyvien kehitysprojektien nakokul-
masta. Taktisen tason tavoitteena on varmistaa, etta toiminta etenee oikeaan suuntaan stra-
tegisten paamaarien saavuttamiseksi ja etta sita varten on kaytettavissa tarvittavat resurssit.
(Brotby & Hinson 2013, 19-21.)

Operatiivisella tasolla tietoturvallisuuden mittaaminen tukee paatoksentekoa vastaamalla ky-
symyksiin, mita tehtavia tietoturvasta vastaavien asiantuntijoiden tulee suorittaa tulevina
tunteina tai paivina seka miten ne tulisi priorisoida ja toteuttaa. (Brotby & Hinson 2013, 19-
21.) Operatiivinen taso on opinnaytetyon rajauksen ulkopuolella, mutta sita ei kuitenkaan voi
taysin sulkea pois, koska operatiivisella tasolla tapahtuvat asiat voivat saada taktisia tai jopa
strategisia merkityksia. Esimerkiksi operatiivisella tasolla voidaan huomata, etta tietojarjes-
telmaan kohdistuu toistuvia tietomurtoyrityksia, jotka vaativat ICT-tiimilta jatkuvia korjaus-
toimenpiteita ja lisavalvontaa. Tama operatiivinen ongelma saa taktisen merkityksen, kun or-
ganisaatiossa paatetaan vaikkapa suorittaa saannollisia tietoturva-auditointeja ja kouluttaa
henkilostoa tunnistamaan tietojenkalasteluyritykset. Toisin sanoen operatiivista ongelmaa
ratkaistaan tuolloin taktisella tasolla. Sama operatiivinen ongelma voi saada myos strategisen
merkityksen, jos organisaation johto paattaa esimerkiksi kohdentaa lisaa resursseja tietotur-

vaan.
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Neljas syy tietoturvallisuuden mittaamiselle on Brotbyn & Hinsonin (2013, 22) mukaan vaati-
mustenmukaisuus ja sen osoittaminen. Tietoturvallisuudelle tulee vaatimuksia paitsi laeista,
saadoksista ja sopimusvelvoitteista myos standardeista, kuten ISO/IEC 27001 -standardista.

Tietoturvamittarit tarjoavat todistusaineistoa auditoijille siita, etta organisaation tietoturva-

ja riskienhallintakaytannot ovat kunnossa.
4.2  Standardi ISO/IEC 27004

ISO/IEC 27001 -standardin mukaisen tietoturvallisuuden hallintajarjestelman paaasiallinen ta-
voite on tiedon luottamuksellisuuden, eheyden ja saatavuuden varmistaminen. Yksin tietotur-
vallisuuden hallintajarjestelman luominen ja yllapito ei riita takaamaan, etta hallintajarjes-

telma saavuttaa sille maaritellyt tavoitteet. Sen vuoksi standardin luvussa 9 maarataan tieto-

turvallisuuden hallintajarjestelman suorituskyvyn arvioinnista (ISO/IEC 27004 2016, 7).

Standardisarjan osa ISO/IEC 27004 ohjeistaa organisaatioita ISO/IEC 27001 -standardin kohdan
9.1 vaatimusten tayttamisessa (ISO/IEC 27004:2016, 5). Mainitussa standardin kohdassa 9.1
esitetaan vaatimuksena, etta organisaatioiden on maaritettava seuraavat asiat: mita tietotur-
vallisuuden hallintajarjestelmassa seurataan ja mitataan, mita seuranta-, mittaus-, analy-
sointi- ja arviointimenetelmia kaytetaan, milloin seuranta ja mittaus tehdaan, milloin tuloksia
on analysoitava ja arvioitava, ketka tekevat seurannan ja mittauksen seka ketka analysoivat
ja arvioivat saadut tulokset. Valituilla menetelmilla tulisi saada vertailtavia ja toistettavissa
olevia tuloksia. Lisaksi organisaatioiden on sailytettava dokumentoitua tietoa seurannan ja
mittaamisen tuloksista. (ISO/IEC 27001:2022, 13.)

Tiivistetysti ISO/IEC 27004 -standardin tarkoituksena on auttaa organisaatioita mittaamaan,
raportoimaan ja siten systemaattisesti parantamaan tietoturvallisuuden hallintajarjestelmi-
aan (Brotby & Hinson 2013, 43). Onkin syyta maaritella, mita mittareilla ja mittaamisella tar-
koitetaan. Mittari on muuttuja, joka saa jonkun arvon mittauksen tuloksena. Mittaus on pro-
sessi, jossa tuo arvo maaritellaan. (ISO/IEC 27000:2020, 11.) Tietoturvallisuuden mittarit voi-

vat olla niin maarallisia kuin laadullisiakin (Digi- ja vaestotietovirasto 2021, 17).

ISO/IEC 27004 -standardissa on kolme liitetta. Liite A opastaa tietoturvallisuuden mittausmal-
lista, Liite B antaa lukuisia mittariesimerkkeja ja Liite C puolestaan antaa esimerkin vapaassa
tekstimuodossa olevan mittarin maarittelemisesta. (ISO/IEC 27004:2016, 6.)

4.2.1 Tietotarpeiden tunnistaminen

Opinnaytetyon ytimessa on ISO/IEC 27001 -standardin 9.1 a-kohta. Sen mukaan organisaation
on maaritettava, mita seurata ja mitata tietoturvallisuuden hallintajarjestelmassa (ISO/IEC
27001:2022, 13). Mittareiden kehitys alkaakin tietotarpeiden tunnistamisella (ISO/IEC

27004:2016, 14). Tietotarve viittaa tarpeeseen saada jostakin aiheesta tietoa, joka on
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oleellista jollekin henkilolle tai organisaatiolle. Tietotarve kuvaa sita, millaista tietoa henkilo
tai organisaatio tarvitsee paatoksenteon tueksi, jotta kyseinen henkilo tai organisaatio voi
saavuttaa tavoitteensa tai hallita riskejaan ja ongelmiaan (ISO/IEC 27000:2020, 9). Vasta tie-
totarpeiden tunnistamisen jalkeen organisaatio voi paattaa, milla mittareilla kuhunkin tieto-
tarpeeseen vastataan (ISO/IEC 27004:2016, 5).

ISO/IEC 27004 -standardi toteaa, etta mahdollisia seurattavia jarjestelmia ja prosesseja on
paljon. Niita ovat esimerkiksi tietoturvallisuuden hallintajarjestelman prosessien toteutus,
tietoturvahairioiden hallinta, haavoittuvuuksien hallinta, tietoturvatietoisuus ja -koulutus, au-
ditointi, riskienhallinta, liiketoiminnan jatkuvuudenhallinta ja fyysisen turvallisuuden hallinta.
Seurantatoiminnot tuottavat dataa, kuten vaikkapa lokeja tai koulutustilastoja, joita voidaan
kayttaa mittarien lahteena. (ISO/IEC 27004:2016, 9.) Samoin mahdollisia mitattavia tietotur-
vallisuuden hallintajarjestelman prosesseja on paljon. Niita ovat esimerkiksi suunnittelu, joh-
tajuus, riskienhallinta, viestinta, dokumentointi ja auditointi. Tietoturvallisuuden hallintajar-
jestelman hallintakeinot, jotka on lueteltu standardin ISO/IEC 27001 Liite A:ssa, ovat niin
ikaan ilmeisia mitattavia asioita. Hallintakeinojen tarkoitus on muokata riskia, joten niiden
suhteen mittauksella voidaan esimerkiksi tarkastella, kuinka paljon hallintakeino alentaa jon-

kin tapahtuman todennakdisyytta tai lieventaa sen seurauksia. (ISO/IEC 27004:2016, 10.)

Koska mitattavia asioita on lahes lukemattomasti, ei ole itsestaanselvyys, mita niista kuuluisi
mitata. On tyolasta, kallista ja jopa haitallista mitata lilan monia tai vaaria kohteita. Vaarana
on, etta keskeiset asiat jaavat varjoon tai tyystin huomaamatta. Niinpa organisaation on paa-
tettava, mita se haluaa saavuttaa tietoturvallisuuden hallintajarjestelman suorituskyvyn ja
vaikuttavuuden arvioinnilla (ISO/IEC 27004:2016, 5), eli kaytannossa sen on paatettava, mita

tietoturvallisuuden mittaamisella tavoitellaan (Schroeder ym. 2024b, 9).

Eri ryhmilla on luonnollisesti erilaisia tietotarpeita. Tietoturvallisuuden hallintajarjestelman
toimivuuden ollessa kyseessa nimenomaan johdon tietotarpeet ovat tarkeita, joten johdon tu-
lee olla mukana prosessissa (ISO/IEC 27004:2016, 18). Tietotarpeet myos vaihtelevat organi-
saatiosta toiseen, joten kunkin organisaation on l0ydettava omat tietotarpeensa. ISO/IEC
27004 (2016, 15) listaa, etta tietotarpeet voivat liittya esimerkiksi sidosryhmien tarpeisiin, or-
ganisaation strategiseen suuntaan, tietoturvapolitiikkaan ja -tavoitteisiin tai riskinkasittely-

suunnitelmaan.

Kuten aiemmin todettu, tassa opinnaytetyossa tietotarpeet maaritellaan Vaylaviraston digi-
taalisen turvallisuuden periaatteiden eli kaytannossa tietoturvapolitiikan ja -tavoitteiden
kautta. Tietotarpeiden maarittely lahteekin liikkeelle tietoturvallisuuden hallintajarjestelman
ja sen osien tarkastelulla. Siihen kuuluvat luonnollisesti mainitut tietoturvapolitiikka ja -ta-
voitteet, mutta myos hallintakeinot, vaatimustenmukaisuus (lainsaadanto ja sopimukset) seka
tietoturvariskien hallintaprosessin tulokset. (ISO/IEC 27004:2016, 15.) Standardi ei maaraa,
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milla menetelmilla tietotarpeet selvitetaan. Eras keino on haastattelu, jota tassa opinnayte-

tyossa hyodynnetaan.

Kun tietotarpeet on loydetty, ne priorisoidaan eli asetetaan tarkeysjarjestykseen. Priorisoin-
nin kriteereja voivat olla vaikkapa riskien hallitseminen, organisaation kyvykkyydet ja resurs-
sit, tietoturvapolitiikka ja -tavoitteet, vaatimustenmukaisuus tai mittauksista saatavien tieto-
jen hyoty suhteessa vaivaan ja kustannuksiin. Priorisoiduista tietotarpeista valitaan sellaiset,
joille tarvitaan mittaustoimintoja, minka jalkeen valitut tietotarpeet dokumentoidaan ja vies-
titaan olennaisille tahoille. (ISO/IEC 27004:2016, 15.) Yksittainen tietotarve saattaa vaatia
useampia eri mittareita (ISO/IEC 27004:2016, 17).

4.2.2 Suorituskyky ja vaikuttavuus

Tietotarpeiden tunnistamisen ja priorisoinnin jalkeen ISO/IEC 27004 ohjeistaa mittarien luo-
misesta ja yllapitamisesta, mika menee taman opinnaytetyon rajauksen ulkopuolelle. Mainit-
takoon kuitenkin, etta mittarityyppeja on standardin mukaan kahdenlaisia: suorituskykymitta-
rit ja vaikuttavuusmittarit. ISO/IEC 27000 -standardisarjassa puhutaan toisinaan hieman ristiin
tietoturvallisuuden hallintajarjestelman suorituskyvysta, vaikuttavuudesta ja tehokkuudesta.
Kasitteet toki liittyvat laheisesti toisiinsa, koska kaikki niista kuvaavat tietoturvallisuuden hal-

lintajarjestelman toimivuutta, mutta niiden valilla on maaritelmallisia eroja.

Suorituskyky (engl. Performance) viittaa siihen, kuinka hyvin tietoturvallisuuden hallintajar-
jestelma toimii eli suorittaa suunnitellut toimet. Suorituskykymittarit kertovat tulokset suun-
niteltujen toimintojen ominaisuuksina. (ISO/IEC 27004:2016, 12.) Yksinkertainen esimerkki
suorituskykymittarista on organisaation henkilostolleen tarjoaman tietoturvakoulutuksen la-
paisyprosentti. Muita suorituskykymittareita ovat muun muassa henkilomaara, valitavoitteiden

saavuttaminen tai tietoturvallisuuden hallintakeinojen toteutustaso (ISO/IEC 27004:2016, 12).

Vaikuttavuus (engl. Effectiveness) taas tarkastelee, kuinka hyvin tietoturvallisuuden hallinta-
jarjestelma saavuttaa toivotut tulokset. Toisin sanoen vaikuttavuus tarkoittaa sita, missa
maarin suunnitellut toimet toteutetaan ja millaisia tuloksia ne tuottavat (ISO/IEC 27000:2020,
8). Nain ollen vaikuttavuusmittarit kertovat, kuinka suunniteltujen toimien toteutuminen vai-
kuttaa organisaation tietoturvatavoitteiden saavuttamiseen. Esimerkiksi organisaation tavoit-
teena voi olla kasvattaa henkilostonsa tietoturvatietoisuutta. Toimena se voi jarjestaa henki-
l6stolleen tietoturvakoulutuksen. Mita todennakoisimmin organisaatio on kiinnostunut siita,
missa maarin koulutuksen osallistujat ymmarsivat koulutuksen sisallon ja kykenevat sovelta-
maan oppimiaan asioita kaytantoon. Talloin on kyseessa vaikuttavuuden arviointi, jota mita-
taan vaikuttavuusmittarein. (ISO/IEC 27004:2016, 13.)

Tehokkuus liittyy oletettavasti siihen, kuinka resurssitehokkaasti tai taloudellisesti tietotur-

vallisuuden hallintajarjestelma pystyy saavuttamaan tavoitellun suorituskyvyn ja
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vaikuttavuuden (Such ym. 2016). ISO/IEC 27004 -standardissa ei kuitenkaan puhuta erikseen
tehokkuusmittareista, eika tehokkuutta maaritella erikseen ISO/IEC 27000 -standardissakaan,
vaikka standardisarjassa tehokkuus toisinaan mainintaankin (ks. esim. 1SO/IEC 27000:2020,
18).

Taman tyon kannalta on olennaista huomioida, ettei ISO/IEC 27000 -standardiperhe maarit-
tele kasitetta "toimivuus” tietoturvallisuuden hallintajarjestelman kontekstissa. Sen sijaan se
puhuu suorituskyvyn ja vaikuttavuuden arvioinnista. ISO/IEC 27001 -standardin luku 9 on otsi-
koitu "Suorituskyvyn arviointi”. Kuitenkin samassa luvussa kirjoitetaan myos vaikuttavuuden
arvioinnista (ks. esim. ISO/IEC 27001:2022, 13). Naita kahta tekijaa - suorituskykya ja vaikut-
tavuutta - tulee standardin mukaan seurata, mitata, analysoida ja arvioida. Opinnaytetyossa
ajatellaan, etta suorituskyky ja vaikuttavuus muodostavat yhdistelman, jota voidaan kutsua
toimivuudeksi. Koska opinnaytetyossa ei viela luoda suorituskyky- ja vaikuttavuusmittareita,
ei tietotarpeitakaan ole tarpeen erotella talla jaolla. Opinnaytetyossa riittaa ajatus tietotur-
vallisuuden hallintajarjestelman toimivuudesta, joka pohjautuu kasitteisiin suorituskyvysta ja

vaikuttavuudesta.
4.3  Tietoturvaraportointi

Lukemattomissa organisaatioissa tietoturvaraportointi perustuu raakadatalle, jota saadaan
muun muassa palomuureista, roskapostisuodattimista ja virustorjuntajarjestelmista. Sen si-
jaan huomiotta jaavat monet ei-tekniset tekijat, jotka ovat yhta tarkeita tietoturvallisuuden
hallinnassa. (Brotby & Hinson 2013, 3-4.) ISO/IEC 27001 -standardi pyrkii taklaamaan tata on-
gelmaa maaraamalla tietoturvallisuuden hallintajarjestelman suorituskyvyn ja vaikuttavuuden
arvioinnista (ISO/IEC 27001:2022, 13). Raportoinnin tarkoituksenahan on kuitenkin tuottaa
paatoksentekijoille kokonaiskuva, jotta heilla on tarvittavat tiedot tietoturvallisuutta koske-

vien paatosten tekemiseksi.
4.3.1 Kokonaiskuvan muodostaminen

Kokonaiskuvaa voidaan lahestya tasmallisemmin tilannekuvan ja tilannetietoisuuden kasittei-
den avulla. Vaikka kasitteet usein viittaavat erityisesti hairiotilanteisiin (Yhteiskunnan turval-
lisuusstrategia 2017), voidaan niita soveltaa myos raportoinnin kontekstissa. Tilannekuva tar-
koittaa tilanteesta tai suorituskyvysta tehtya esitysta, joka koostuu jonkun tarpeen perus-
teella valituista yksittaisista tiedoista (Horsmaheimo ym. 2017, 119). Horsmaheimo ym.
(2017, 44-45) loysivat tutkimuksessaan yleisia edellytyksia hyvalle tilannekuvalle. Heidan mu-
kaansa tilannekuvan esitysmuodolla ei sinansa ole valia, vaan ennemmin silla, etta joku hal-
linnoi sita johdonmukaisesti. Tieto tilannekuvaa varten tuotetaan yhteistyona niin, etta jokai-
nen toimija vastaa oman osaamisalueensa tiedon tuottamisesta. Olennaista on, etta tieto on

systemaattisesti prosessoitua, analysoitua ja ymmarrettavaa. Tiedon on oltava
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merkityksellista ja hyodyllista kohderyhmalle, minka lisaksi sen tulisi olla esitetty helposti tul-

kittavassa muodossa (Schroeder ym. 2024a, 14).

Tilannetietoisuus puolestaan perustuu tilannekuvalle. Tilannetietoisuus (engl. Situational
Awareness) viittaa paatoksentekijoiden ja heita mahdollisesti avustavien henkiloiden ymmar-
rykseen tapahtuneista asioista, niihin vaikuttaneista olosuhteista, eri osapuolten tavoitteista
ja tapahtumien potentiaalisista kehitysvaihtoehdoista. (Horsmaheimo ym. 2017, 119.) Tilan-
netietoisuus muodostuukin kolmesta kerroksesta: tilanteen osien hahmottamisesta, nykytilan-
teen ymmartamisesta ja tulevaisuuden arvioinnista (Horsmaheimo ym. 2017, 10). Kaikkia

naita asioita tarvitaan tietopohjaiseen paatoksentekoon.

Tilannekuvan tuottaminen ja raportointi tarjoavat tarvittavat tiedot ja tyokalut tilannetietoi-
suuden luomiselle. Horsmaheimo ym. (2017, 44-45) jatkavat, etta itsessaan tilannekuvan ra-
portoimisella ei ole arvoa, ellei se johda toimenpiteisiin. Tilannekuvan tuleekin olla suunnattu
sellaiselle taholle, jolla on valmiudet ja resurssit tehda ja toimeenpanna paatoksia. Tarkoitus-
taan palvelevan raportoinnin turvaamiseksi myos raportoinnissa kaytettavat tietoturvamittarit
on tarkoituksenmukaista raataloida yleisolle (Evesti 2023), silla tietotarpeet ovat eri organi-
saatiotasoilla erilaiset. Ylimman johdon tietotarpeet ovat erilaisia kuin vaikkapa jarjestelma-
vastaavan (ISO/IEC 27004:2016, 17).

4.3.2 Tietoturvaraportoinnin yleisot ja sisallot

Tietoturvaraportointi on osa organisaatioiden tietoturvallisuuden hallintaa. Se voidaan jakaa
strategiseen, taktiseen ja operatiiviseen tietosisallon, kohderyhman, aikasyklin ja tarkoituk-
sensa mukaan. Tiivistetysti strateginen raportointi keskittyy johdon paatoksenteon tukemi-
seen ja pitkan aikavalin tavoitteisiin. Taktinen raportointi palvelee organisaation tietoturvalli-
suuden hallintaa ja kehittamista, ja se keskittyy esimerkiksi projektien ja prosessien edistymi-
seen. Operatiivinen raportointi taas kasittelee paivittaisia tietoturva-asioita, kuten tietotur-

vatapahtumien ja poikkeamien seurantaa. (Evesti 2023.)

Strategisen tietoturvaraportoinnin kohdeyleiso on ylin johto, joka tarvitsee korkean tason yh-
teenvetoja strategisten paatosten tekemista varten. He keskittyvat vaatimustenmukaisuu-
teen, riskien asianmukaiseen hallintaan ja sen varmistamiseen, etta tietoturvapolitiikka ja sii-
hen liittyvat kaytannot ovat linjassa muiden liiketoimintastrategioiden kanssa. Ylimman joh-
don tietotarpeet ja vaatimukset tietoturvamittareille liittyvat tietoon, joka tarjoaa kokonais-
kuvan ilman syventymista yksityiskohtiin. Tama tarkoittaa sita, etta raportoinnin olisi kyet-
tava luomaan yleiskuva siita, miten tietoturvapolitiikat pannaan kaytantoon ja miten hyvin
organisaatiossa noudatetaan naita politiikkoja. Lisaksi heidan on ymmarrettava nykyinen riski-
tilanne ja sen hallintaan liittyvat toimenpiteet. Lahtokohtaisesti ylinta johtoa pidetaan vas-
tuullisena vakavista laiminlyonneista tai rikkomuksista, joten ylimman johdon intresseissa on,

etta raportointi muilta organisaation tasoilta toimii. (Brotby & Hinson 2013, 53.)
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Taktisen tietoturvaraportoinnin kohdeyleiso on keskijohto, tietoturvatiimi ja ICT-osasto. He
tarvitsevat tietoa, joka auttaa heita valvomaan ja johtamaan tietoturvapolitiikkojen ja toi-
menpiteiden toimeenpanoa (Brotby & Hinson 2013, 54-55). Brotbyn & Hinsonin (2013, 54-55)
mukaan he ovat erityisen kiinnostuneita niin tietoturvatoimenpiteiden tehokkuudesta kuin nii-
den operatiivisesta vaikuttavuudestakin. Se tarkoittaa, etta he tarvitsevat mittareita, jotka
tarjoavat nakymaa siihen, toimivatko tietoturvallisuuden hallintakeinot toivotulla tavalla ja
kuinka ne vaikuttavat paivittaiseen toimintaan. Esimerkiksi he voivat olla kiinnostuneita siita,
kuinka monia tietoturvatapahtumia havaitaan ja kuinka moniin niista vastataan ajoissa,
kuinka kauan haavoittuvuuksiin reagoimiseen menee tai noudatetaanko organisaatiossa tieto-
turvakaytantoja. Lisaksi he tarvitsevat tietoa kehityskohteista ja potentiaalisista riskeista,
jotka voivat vaikuttaa organisaation tietoturvan tasoon. Yhteenvetona Brotby & Hinson (2013,
56) korostavat, etta tietoturvamittareiden on oltava relevantteja ja riittavan yksityiskohtai-
sia, jotta paatoksentekijat saavat selkean kuvan toiminnan tehokkuudesta, mika mahdollistaa

tietoturvakaytantojen jatkuvaan parantamiseen tarvittavat oivallukset.

Operatiivisen tietoturvaraportoinnin kohdeyleiso on operatiivinen johto ja suoraan tietoturvan
parissa tyoskenteleva henkilosto. Vaikka operatiivinen tietoturvaraportointi ei ole taman
opinnaytetyon keskiossa, on kuitenkin hyva sanoa muutama sana siita. Operatiivinen henki-
[6sto tarvitsee tarkkaa ja yksityiskohtaista tietoa paivittaisten tehtaviensa suorittamiseksi. He
keskittyvat erityisesti teknisiin tietoturvakontrolleihin, niiden yksityiskohtiin ja siihen, kuinka
hyvin ne toimivat reaaliajassa. He tarvitsevatkin tietoa jarjestelmien ja laitteiden tilasta seka
kaynnissa olevista tietoturvahyokkayksista. Tallaisen tiedon avulla operatiivinen henkilosto voi
tunnistaa ja reagoida mahdollisiin uhkiin nopeasti, varmistaa tietoturvakontrollien asianmu-

kaisen toiminnan ja yllapitaa organisaation tietoturvan tasoa. (Brotby & Hinson 2013, 54-55.)

Raportointia koostaessa on pohdittava, mitka tietotarpeet ja niihin vastaavat mittarit kerto-
vat tasmallista tarinaa organisaation kohtaamista riskeista ja mitka asiat ovat merkityksellisia

kunkin organisaation yksilollisista tarpeista. (Schroeder ym. 2024b, 9.)

5 Kehittamistyon menetelma ja prosessi

Opinnaytetyo on muodoltaan kehittamistyo, ja sen kysymyksena on, mita tietoa Vaylaviraston
paatoksentekijat tarvitsevat kokonaiskuvan muodostamiseksi tietoturvallisuuden hallintajar-
jestelman toimivuudesta. Tavoitteena on laatia ehdotus tietotarpeista, joiden avulla tietotur-
vallisuuden hallintajarjestelman suorituskykya ja vaikuttavuutta voidaan seurata ja mitata

seka raportoida. Esitettyyn kysymykseen etsitaan vastauksia teemahaastattelujen avulla.
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Tiedonkeruumenetelmaksi on valittu teemahaastattelu, koska aikomuksena on saada hyodyn-
nettya toimeksiantajan henkiloston ammattitaitoa laajasti. Haastattelun avulla saadaan syval-
lista ja monipuolista tietoa, minka lisaksi menetelma tuo esiin yksiloiden erilaiset kasitykset
ja kokemukset aihepiirista. Teemahaastattelulle ominaista on, etta haastattelija on perehty-
nyt kirjallisuuteen ja tutkimukseen tarkasteltavasta aiheesta ja nain ollen selvittanyt ennak-
koon siihen liittyvat rakenteet ja prosessit. Haastattelija on etukateen valinnut teemat, joi-
den mukaan haastattelu etenee. Haastateltavia kannustetaan tarkentavien kysymysten avulla

puhumaan aihepiirista varsin vapaasti. (Puusa & Juuti 2022.)

Teemat, joita haastatteluissa kasiteltiin, olivat Vaylaviraston digitaalisen turvallisuuden peri-
aatteiden mukaiset: tunnistaminen, suojaaminen, havainnointikyky ja reagointi. Lisaksi yh-
tena kasiteltavana teemana oli johdon raportointi. Haastattelut vaihtelivat hieman sisallolli-
sesti, vaikka kunkin ryhman valilla haastattelun runko oli samankaltainen. Yksittainen haas-
tattelu saattoi painottua joko digitaalisen turvallisuuden periaatteisiin tai strategiseen ja tak-
tiseen tietoturvaraportointiin. Haastatteluiden valilla kysymyksia muokattiin niin, etta edelta-
vista haastatteluista saatua tietoa hyodynnettiin seuraavissa haastatteluissa. Talla tavoin toi-
mimalla onnistuttiin valttymaan turhalta toistolta ja saamaan esiin uusia nakokulmia. Kaikki

haastattelukysymykset olivat avoimia, ja haastateltavia kannustettiinkin keskusteluun.

Haastattelut toteutettiin yksilohaastatteluina. Haastatellut henkilot voidaan jakaa karkeasti
kolmeen ryhmaan: asiantuntijataso, yksikon tai osaston paallikko/johtotaso (tassa: keski-
johto) seka ylin johto. Kustakin ryhmasta haastateltiin 2-5 henkiloa siten, etta henkiloiden
kompetenssit kattoivat joko jonkin tietoturvallisuuden nakokulman (asiantuntijat), raportoin-
nin (ylin johto) tai molemmat (keskijohto). Haastateltaville oli etukateen lahetetty Digitaali-
sen turvallisuuden vuosiraportti 2022 seka Q1 valiraportti vuodelta 2023. Heilla oli halutes-
saan mahdollisuus tutustua niihin etukateen, mutta sita ei velvoitettu. Saateviestissa heille
kerrottiin opinnaytetyosta yleisella tasolla, kuten kehittamistyon tarkoituksesta ja haastatte-
lun teemoista. Lisaksi heille kerrottiin eettisista periaatteista, kuten heidan oikeudestaan ve-
taytya prosessista koska tahansa ja siita, etta vastauksia kasittelee ainoastaan opinnaytetyon-
tekija luottamuksellisesti. Kullekin haastattelulle oli varattu aikaa 50 minuuttia, mutta osaa
haastateltavista haastateltiin kahdesti ajan loppumisen vuoksi. Kaikki haastattelut nauhoitet-
tiin, ja materiaalia kertyi yhteensa miltei 13 tuntia. Taman jalkeen aineisto litteroitiin asiasi-

saltotasolla eli haastattelunauhoitteet purettiin muistiinpanoiksi suurpiirteisesti referoiden.

Analyysiprosessin ensimmaisessa vaiheessa aineiston asiasisallot jasentyivat varsin luonnolli-
sesti haastattelurungon teemojen alle. Toisessa vaiheessa ensimmaisen vaiheen tuottamia ha-
vaintoja peilattiin opinnaytetyon tietoperustaan eli ISO/IEC 27001 ja 27004 -standardeihin.
Tietotarpeiden muotoilun kannalta erityisesti ISO/IEC 27004 -standardin Liite B oli avuksi, ni-
mittain oli hyodyllista verrata saatua aineistoa esimerkkimittareihin ja noiden esimerkkimitta-

reiden tietotarpeisiin. Tassa vaiheessa syntyi taulukko, jossa jokaisen haastatellun henkilon
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esiin nostamat seikat muotoiltiin tietotarpeiksi kunkin digitaalisen turvallisuuden periaatteen

alle. Lisaksi taulukossa oli oma sarakkeensa huomioille johdon tietoturvaraportoinnista.

Kolmannessa vaiheessa kullekin digitaalisen turvallisuuden periaatteelle luotiin oma taulukko,
johon tietotarpeet tiivistettiin. Johdon raportointi -teema kirjoitettiin auki valiraportoinnin ja
vuosiraportoinnin otsikoiden alle. Lopulta tietotarpeet myos linkitettiin ISO/IEC 27001 -stan-
dardiin ja sen Liite A:n hallintakeinoihin, mika avaa ja perustelee kutakin tietotarvetta. Seu-

raavassa luvussa esitellaan analysoidut tulokset.

6  Tulokset

Tassa luvussa esitetaan ehdotukset tietotarpeista, joiden avulla Vaylaviraston tietoturvalli-
suuden hallintajarjestelman suorituskykya ja vaikuttavuutta voidaan seurata ja mitata seka
raportoida. Tietotarpeisiin vastaamalla Vaylaviraston paatoksentekijat saavat muodostettua

kokonaiskuvan Vaylaviraston tietoturvallisuuden hallintajarjestelman toimivuudesta.

Haastateltuja henkiloita ei yksiloida, mutta tuloksissa viitataan muutamiin yksittaisiin haas-
tatteluihin. Esitysmuoto noudattelee Vaylaviraston digitaalisen turvallisuuden periaatteita.
Tuloksia lukiessa on hyva huomioida, etta osa tietotarpeista voisi kuulua useammankin peri-
aatteen alle, joten tietotarpeen kuuluminen tiettyyn periaatteeseen on osin tulkinnanva-
raista. Tietotarpeita myos avataan ja perustellaan viittauksilla ISO/IEC 27001 -standardiin ja
Liite A:n hallintakeinoihin. Useat tietotarpeista ovat luonteeltaan sellaisia, etta niita voidaan
taustoittaa monen muunkin ISO/IEC 27001 -viitteen avulla, mutta tassa on yritetty valita ky-
seiseen tietotarpeeseen ja Vaylaviraston kontekstiin osuvimmat perustelut. Viittaukset stan-
dardin vaatimuksiin on ilmaistu kappalenumeroin, kun taas viittaukset standardin Liite A:n
hallintakeinoihin on vakiintuneen tavan mukaan ilmaistu etuliitteella "A."” ennen kyseisen hal-

lintakeinon kappalenumeroa.

Luvussa on myds oma osionsa johdon tietoturvaraportoinnille. Siina tiivistetaan, mita ajatuk-
sia haastatellut henkilot toivat esille tietoturvaraportoinnista niin vuosi- (strateginen) kuin va-
liraportoinninkin (taktinen) nakokulmista. Raportointi on kuitenkin ollut tietotarpeiden muo-
toilussa jatkuvasti mukana, joten sita ei taysin voi erottaa tietotarpeista ja niiden peruste-

luista.

6.1  Tunnistaminen

Taulukko 1 esittaa tietotarpeet, jotka on laadittu tunnistaminen-teeman pohjalta. Suojausta
vaativien kohteiden (tietojarjestelmat, tietovarannot, tiedot ja tilat) tunnistamiselle on luotu

omat prosessinsa virastossa, ja varsinkin tietojarjestelmien hankinnan ja tuotantoon viennin
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vaiheissa haastatellut kokivat prosessin toimivan erinomaisesti. Keskustelut painottuivatkin

pitkalti kysymykseen tietojen luokittelusta.

Taulukko 1: Tietotarpeet "Tunnistamme suojausta vaativat kohteet, uhat ja riskit"-periaat-

teesta

Tunnistamme suojausta vaativat kohteet, uhat ja riskit
Tietotarve ISO/IEC 27001 -viite

Suojausta vaativien kohteiden tunnistaminen | A.5.12 Tiedon luokittelu

A.5.12 Tiedon luokittelu
A.5.18 Paasyoikeudet

8.2 Tietoturvariskien arviointi
8.3 Tietoturvariskien kasittely

Jarjestelmien elinkaaren hallinta

Toiminnallisille tietoturvariskeille altistuminen

Ohjeiden katselmointi A.5.37 Dokumentoidut toimintaohjeet

Kuten hallintakeino A.5.12 toteaa, organisaation tulee luokitella tietonsa luottamuksellisuu-
den, eheyden, saatavuuden ja keskeisten sidosryhmien vaatimusten perusteella. Valtionhallin-
nossa tietojen luokittelulla tarkoitetaan kaytannossa viranomaisen asiankirjan toteamista ja
merkitsemista salassa pidettavaksi tai turvallisuusluokitelluksi, mista saadetaan julkisuuslaissa
(Laki viranomaisten toiminnan julkisuudesta 621/1999) ja tiedonhallintalaissa (Laki julkisen
hallinnon tiedonhallinnasta 906/2019). Vaadittavat suojaustoimenpiteet pohjautuvat tietojen
luokitteluun, joten muutaman haastatellun mielesta olisi tarpeellista loytaa mittari sille, mi-
ten hyvin suojausta vaativat tiedot ja tietovarannot talla hetkella tunnistetaan ja luokitel-
laan. Toisaalta osa haastatelluista ei katso tarpeelliseksi raportoida johdolle tasta, koska se
menee heidan mukaansa liian yksityiskohtaiseksi tiedoksi. Tassa onkin oikein hyva osoitus
siita, etta seuraavaksi on tehtava tietotarpeiden priorisointia. Joka tapauksessa suojausta
vaativien kohteiden tunnistamisen tietotarve on perusteltu, joten se jatettiin tarjolle myo-

hempaa mittarikehitysta varten.

Useissa haastatteluissa keskusteltiin jarjestelmien elinkaaresta. Moni ajattelee, etta varsinkin
uusia jarjestelmia hankittaessa ja tuotantoon viedessa prosessit toimivat hyvin, mutta pitkaan
tuotannossa olleista jarjestelmista ei ole elinkaaren hallinnan suhteen taytta varmuutta. Muu-
tamat haastatellut henkilot haluaisivatkin varmistaa, etta hallinnolliset prosessit, kuten kayt-
tooikeuksien lapikaynti, toimivat. Hallintakeino A.5.18 paasyoikeuksista sanoo, etta paasyoi-
keuksia tietoihin on myonnettava, katselmoitava, muokattava ja poistettava paasynhallinnan
toimintaperiaatteiden ja saantojen mukaisesti, joten mittari kayttooikeuksien lapikaynnista
vastaisi osaltaan tietotarpeeseen. Lisaksi muutaman haastatellun mielesta jarjestelman elin-

kaaren aikana olisi hyva tarkistaa, onko tiedon kasaumavaikutusta huomioitu. Kyse on tiedon
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luokitteluun (A.5.12) liittyvasta hallintakeinosta, jota avattiin suojausta vaativien kohteiden

tunnistamisen yhteydessa. Kasaumavaikutus tarkoittaa sita, etta kun tietoa ikaan kuin kasau-
tuu samaan paikkaan, jarjestelmassa olevan tietovarannon tai koko jarjestelman luokitus voi
muuttua (Valtiovarainministerio 2021, 35). Tietotarve, joka tahan on muotoiltu jarjestelmien

elinkaaren hallinnaksi, vaatisi nain ollen ainakin kaksi mittaria.

Haastateltujen yleinen kokemus oli, etta Vaylavirastossa tunnistetaan tietoturvaan liittyvat
uhat ja riskit hyvin. Haastatteluissa huomattiin kuitenkin tarve tuoda johdon raportointiin mu-
kaan merkittavia tietoturvariskeja. I1SO/IEC 27001 -standardi esittaa vaatimuksia tietoturvaris-
kien arvioinnille (8.2) ja kasittelylle (8.3). Tietotarpeeksi muotoutui siten organisaation tieto-
turvariskeille altistuminen. Haastatteluissa esiin tuodut riskit voidaan jakaa karkeasti kahteen
ryhmaan: toiminnalliset ja tekniset riskit. Toiminnalliset riskit ovat tietoturvariskeja, jotka
voivat toteutuessaan olla riski toiminnan jatkuvuudelle. Esimerkiksi maineen vahingoittumi-
nen on eras mahdollinen toiminnallinen riski, joka voi seurata vaikkapa vakavasta tietoturva-
poikkeamasta. Pari haastateltua henkiloa ehdottikin, etta raportoinnissa voisi nakya 3-5 mer-
kittavinta toiminnallista tietoturvariskia ja se, mihin suuntaan riskit ovat muuttuneet ja milla
hallintakeinoilla, jos riskeja on jollain tapaa pyritty hallitsemaan. Tassa kohdassa kuitenkin
korostettiin, ettei riskienhallintaa ole tarkoitus tehda raportoinnin yhteydessa, vaan rapor-
teissa voidaan korkeintaan tarkastella tietoturvariskeja yleisella tasolla. Raportissa voisi esi-
merkiksi olla linkki tarkempaan riskien kasittelyyn, joka puolestaan olisi suojattu kayttoval-

tuushallinnan keinoin.

Viimeiseksi tietotarpeeksi Tunnistaminen-teemasta loytyi ohjeiden katselmointi. Hallintakeino
A.5.37 ottaa kantaa siihen, etta tietojenkasittelypalveluita koskevat ohjeet on dokumentoitu,
minka lisaksi niiden tulee olla niita tarvitsevien saatavilla. Tama koskee tietysti kaikkia tieto-
turvaan liittyvia ohjeistuksia. Monessakin haastattelussa todettiin, etta ohjeiden liiallinen
maara ja pituus on negatiivinen asia. Kun ohjeita on paljon, osa niista voi helposti paasta van-
hentumaan. Ohjeiden tulisi olla ajantasaisia, selkeita, tiiviita ja helposti ymmarrettavia, jotta
niiden noudattaminen on mahdollisimman sujuvaa ja kaytannollista. Muutama haastateltu
henkilo korosti, etta on keskeista varmistaa, etta ohjeet myos jalkautetaan kaytantoon.
Niinpa olisikin tarkeaa loytaa tasapaino ohjeiden maaran ja sisallon valilla. Ohjeiden saannol-
linen katselmointi voi toimia tyokaluna tahan, joten siita muotoutui eras ehdotus tietotar-
peeksi. On tosin mainittava, etta ainakin yksi haastateltava ilmaisi, ettei tama olisi johdon

nakokulmasta erityisen kiinnostavaa.

6.2  Suojaaminen

Suojaaminen-teemasta lOytyivat taulukossa 2 esitetyt tietotarpeet. Vaylavirasto on tilaajaor-
ganisaatio, joten ei ole yllattavaa, etta useissa haastatteluissa tuotiin esiin palveluntuotta-

janakokulmaa, palveluntuottajat kun muodostavat olennaisen osan Vaylaviraston
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tietoturvallisuudesta. Haastatellut henkilot pohtivat, etta Vaylaviraston toimintaympariston
huomioimatta jattaminen ei palvele kokonaiskuvan muodostamista, vaan antaa pikemminkin
valheellista turvallisuudentunnetta. Niinpa suojaaminen-teeman ensimmainen tietotarve liit-
tyy hallintakeinoihin A.5.19 eli tietoturvallisuus toimittajasuhteissa seka A.6.1 eli taustatar-
kistus. Jalkimmainen hallintakeino muotoilee, etta tyonhakijoiden taustat on tarkistettava
ennen heidan palkkaamistaan seka jatkuvana prosessina muun muassa lakien ja maaraysten
mukaisesti. Taustatarkistukset on suhteutettava paitsi lilkketoiminnan vaatimuksiin, myos kasi-

teltavan tiedon luokitukseen ja arvioituihin riskeihin.

Taulukko 2: Tietotarpeet "Suojaamme toimintamme ja jarjestelmamme”-periaatteesta

Suojaamme toimintamme ja jarjestelmamme
Tietotarve ISO/IEC 27001 -viite

A.5.19 Tietoturvallisuus toimittajasuhteissa
A.6.1 Taustatarkistus
7.3 Tietoisuus

Palveluntuottajanakokulma

Henkiloston tietoturvatietoisuus A.6.3 Tietoturvatietoisuus, -opastus ja -kou-
lutus
A.5.17 Tunnistautumistiedot

Sosiaaliseen manipulointiin varautuminen A.6.3 Tietoturvatietoisuus, -opastus ja -kou-
lutus

9.2 Sisainen auditointi

A.5.31 Lainsaadantoon, asetuksiin,
viranomaismaarayksiin
Vaatimustenmukaisuus ja sopimuksiin sisaltyvat

vaatimukset

A.5.35 Tietoturvallisuuden riippumaton kat-
selmointi

Turvallisuusselvityslaissa (726/2014) saadetaan henkiloturvallisuusselvityksista, jotka suojelu-
poliisi tekee henkilon luotettavuuden ja nuhteettomuuden varmistamiseksi. Niiden palvelun-
tuottajien tyontekijoiden, jotka tyossaan kasittelevat Vaylaviraston turvallisuusluokiteltuja
tietoja, on oltava turvallisuusselvitetty eli taustatarkistettu. Hallintakeinon A.5.19 mukaan

organisaation on maaritettava ja toteutettava prosessit, joiden avulla hallitaan palveluntuot-

tajien palvelujen tai tuotteiden kayttoon liittyvia tietoturvariskeja. Palveluntuottajien turval
lisuusselvitykset ovat eras keino hallita tietoturvariskeja toimittajasuhteissa, joten palvelun-
tuottajanakokulmaa saadaan tuotua johdon raportointiin luomalla mittari tai mittareita esi-
merkiksi palveluntuottajista tehtyjen turvallisuusselvitysten voimassaolosta ja/tai hylatyista

turvallisuusselvityksista.

Toinen tietotarve suojaamisteemasta on henkiloston tietoturvatietoisuus. Standardin kohdan

7.3 mukaan organisaation tyontekijoiden on oltava tietoisia tietoturvapolitiikasta (tassa:
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digitaalisen turvallisuuden periaatteista) ja siita, miten he voivat toiminnallaan parantaa or-
ganisaation tietoturvallisuuden tasoa, ja miksi se on tarkeaa. Lisaksi kohdassa sanotaan, etta
organisaation ohjauksessa tyoskentelevien on oltava tietoisia siita, etta tietoturvallisuuden
hallintajarjestelman vaatimusten laiminlyonnilla voi olla seurauksia. A.6.3-hallintakeino puo-
lestaan ilmaisee, etta organisaation ja sen merkittavimpien sidosryhmien henkiloston on saa-
tava tietoturvakoulutusta ja -opastusta, minka lisaksi heidan tietojaan on paivitettava saan-
nollisesti toimenkuviensa asettamien tarpeiden mukaisesti. Vaylavirastossa tyostetaan par-
haillaan palveluntuottajille verkko-oppimisalustaa, mutta nailla nakymin virasto ei voisi hel-
posti toteuttaa palveluntuottajien kouluttautumisen seurantaa. Joka tapauksessa haastatelta-
vat olivat yhta mielta siita, etta ainakin oman henkiloston tietoturvatietoisuus on tarkea tie-
totarve. Sita seuraamalla ja mittaamalla johto saa tietoa siita, kuinka hyvin koulutus ja muut
tietoisuutta parantavat toimet ovat onnistuneet tehtavassaan. Tietoisuutta parannetaan Vay-
lavirastossa pakollisen sahkoisen tietoturvakoulutuksen lisaksi tietoturvaviestinnalla, kalaste-

luviestiharjoituksilla ja erilaisilla koulutustilaisuuksilla.

Tietoturvatietoisuus auttaa henkilostoa tunnistamaan tietoturvaan liittyvia uhkia ja valitse-
maan turvallisia tyoskentelytapoja. Esimerkiksi tietovuodot voivat vahingoittaa organisaation
mainetta ja luottamusta sidosryhmien silmissa, ja hyvin koulutettu henkilosto pienentaa tal-
laisten tapausten todennakoisyytta. Hyvin koulutettu henkilosto myos osaa toimia oikein ja
ripeasti tietoturvapoikkeaman havaittuaan, mika pienentaa niiden vaikutuksia toimintaan.
Pelkka sahkoisen tietoturvakoulutuksen kayneiden lukumaara ei viela kuvaa henkiloston tieto-
turvatietoisuuden tasoa, joten haastateltujen mukaan olisi voitava todentaa, miten vaikutta-
via koulutus ja muut toimet ovat. Yksi haastatelluista ehdottikin henkilostolle saannollisesti

lahetettavaa kyselylomaketta, jonka avulla tata voitaisiin kartoittaa.

Niin ikaan tietoturvatietoisuuteen liittyy Vaylavirastossa taannoin jarjestetty tietojenkalaste-
luharjoitus, jonka lukuisat haastatellut toivat esille. Kalasteluviestiharjoituksia aiotaan to-
teuttaa toistuvasti, koska tietojenkalastelu on nykyaan eras merkittavimmista tietoturvaan
liittyvista uhkista. Vaikka tekniset tietoturvajarjestelyt suodattavatkin suurimman osan roska-
postista, lopullinen suoja tulee kuitenkin henkilon kyvysta tunnistaa varoitusmerkit. Nain ol-
len kolmanneksi tietotarpeeksi muotoutui sosiaaliseen manipulointiin varautuminen. Sosiaali-
sessa manipuloinnissa (engl. Social Engineering) hyokkaaja huijaa henkiloita tai yrityksia teke-
maan jotain hyokkaajaa hyodyttavaa tai luovuttamaan hanelle arkaluonteisia tietoja, kuten
esimerkiksi salasanan (Salahdine & Kaabouch 2019). Standardin Liite A:n hallintakeinoista ai-
nakin A.5.17 ja A.6.3 perustelevat tata tietotarvetta. Jalkimmaisena mainittu on avattu
edella tietoturvatietoisuutta kasiteltaessa. Ensimmaisena mainittu hallintakeino liittyy tunnis-
tautumistietoihin. Sen mukaan tunnistautumistietoja on hallittava prosessilla, johon sisaltyy
henkiloston perehdyttaminen tunnistautumistietojen asianmukaiseen kasittelyyn. Myohemmin

kehitettavat mittarit vastaavat tietotarpeeseen siita, ovatko henkiloston
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tunnistautumistietojen kasittely ja tietoturvatietoisuus riittavalla tasolla torjumaan sosiaali-

seen manipulointiin liittyvaa uhkaa.

Haastattelujen perusteella neljas tietotarve suojaaminen-teemasta on vaatimustenmukaisuu-
den seuranta. Hallintakeino A.5.31 liittyy olennaisesti tahan tietotarpeeseen. Kyseinen hallin-
takeino edellyttaa, etta organisaation on yksiloitava, dokumentoitava ja pidettava ajan ta-
salla lakeihin, asetuksiin, viranomaismaarayksiin ja sopimuksiin perustuvat tietoturvallisuuden
kannalta tarkeat vaatimukset seka organisaation toimintamallit niiden tayttamista varten.
Kaytannossa vaatimustenmukaisuutta seurataan riippumattomien ulkoisten toimijoiden teke-
mien auditointien (A.5.35) ja omavalvonnan (9.2) kautta. Hallintakeino A.5.35 kertoo, etta
organisaation tietoturvan johtamisen toimintamalli ja toteutus - mukaan lukien prosessit, tek-
nologiat ja henkilosto - on katselmoitava puolueettomasti ja suunnitellusti tai kun johtamisen
toimintamallissa tai toteutuksessa tapahtuu tahdellisia muutoksia. Standardin kohdassa 9.2
puolestaan maarataan sisaisesta auditoinnista, jota kutsutaan Vaylavirastossa omavalvon-
naksi. Auditointien ja omavalvonnan tuloksista muodostetut mittarit vastaavatkin tietotarpee-
seen vaatimustenmukaisuudesta. Vaatimustenmukaisuus on valttamatonta, jotta Vaylavirasto
toimii lain mukaisesti ja valttaa mahdolliset seuraamukset, joita vaatimustenmukaisuuden lai-

minlyonnista voisi koitua.
6.3  Havainnointikyky

Taulukko 3 esittaa tietotarpeet havainnointikyky-teemasta. Etenkin monissa asiantuntijahaas-
tatteluissa havainnointikyvyn teeman kohdalla kuvailtiin Vaylaviraston ICT-palvelut-yksikossa
kehityksessa olevaa tietoturvallisuuden tilannekuvaa. Kyseessa on operatiivinen raporttina-
kyma, joka osoittaa reaaliaikaisesti, missa kunnossa tarkeat jarjestelmat ovat tietoturvanako-
kulmasta. Tietoturvallisuuden tilannekuva -nakyma nayttaa sen lilkkennevalomallin (vihrea,
keltainen, punainen) mukaisesti varien avulla. Tilannekuvapalvelu seuraa kunkin jarjestelman

poikkeamia viitearkkitehtuurista, haavoittuvuuksia ja kayttamia kontrolleja.

Taulukko 3: Tietotarpeet "Varmistamme havainnointikykymme"-periaatteesta

\ Varmistamme havainnointikykymme

Tietotarve ISO/IEC 27001 -viite

Tietoturvallisuuden tilannekuva (ICT)

Kooste SOC-raporteista A.8.16 Valvontatoiminnot

A.6.3 Tietoturvatietoisuus, -opastus ja -kou-
Henkiloston havainnointikyvykkyys lutus
A.6.8 Tietoturvatapahtumista raportointi
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Tietoturvallisuuden tilannekuvaan liittyy ymmarrettavasti laaja kirjo eri hallintakeinoja, eika
niiden seikkaperainen kasittely ole tassa tarpeen. Joka tapauksessa tietoturvan tilannekuva
pyrkii luomaan yhteisen nakyman liiketoiminnan, johdon ja jarjestelmien omistajien kesken.
Tietoturvan tilannekuva on siten keino muodostaa yhteinen nakemys tietoturvan tilasta kussa-
kin jarjestelmassa. Eras haastateltu henkilo suositti, etta vaikka tietoturvan tilannekuva on
operatiivinen ja reaaliaikainen, voisi siita sopivin aikavalein saada muodostettua yhteenvedon

johdon raporttiin, jossa sita voisi analysoida ylemmalla tasolla.

Haastateltavat kokivat, etta raporteilla tulee olla kooste SOC-raporteista. SOC (engl. Security
Operations Center) on tietoturvavalvomo, joka tarkkailee toimeksiantajansa ymparistoa tieto-
turvapoikkeamien varalta (TEPA-termipankki 2024). Hallintakeino A.6.16 valvontatoiminnoista
maaraa, etta verkkoja, jarjestelmia ja sovelluksia on valvottava, jotta poikkeamat voidaan
havaita, minka lisaksi mahdolliset tietoturvahairiot tulee kasitella asianmukaisesti. SOC tuot-
taa operatiivista raportointia, mutta haastatellut olivat paasaantoisesti yhta mielta siita, etta
my0s taktiselle ja strategisellekin tasolle kuuluu kooste SOC-raporteista. Nakokulmana tulisi
kuitenkin olla merkityksellisyys raportoinnin yleisolle. Ylimpaan johtoon kuulunut haastatel-
tava totesi, etta niin sanotusti taustakohinaan kuuluvat asiat, kuten vaikkapa automaattisesti
suodatettujen roskapostien maara, eivat ole valttamatta tarpeellista tietoa. Eras asiantuntija
konkretisoi merkityksellisyytta esimerkilla kohdennetuista hyokkaysyrityksista, jotka ovat var-

masti johdon nakokulmasta kiinnostavia.

Teknisten havainnointitoimintojen lisaksi havainnointikykyyn kuuluu henkiloston kyvykkyys ha-
vaita poikkeamia ja ilmoittaa niista. Jalleen kyse on osin henkiloston tietoturvatietoisuu-
desta, -opastuksesta ja -koulutuksesta (A.6.3), jota on avattu monen muunkin tietotarpeen
kohdalla. Osin kyse on hallintakeinosta A.6.8, joka ottaa kantaa tietoturvatapahtumista ra-
portointiin. Henkilostolle on oltava tarjolla mekanismi ja asianmukaiset kanavat havaitse-
miensa tai epailemiensa tietoturvatapahtumien nopeaan raportointiin. Yksinkertaisimmillaan
tahan tietotarpeeseen voi vastata raportoimalla henkiloston tekemien ilmoitusten maaran. Se
antaa kasitysta siita, kuinka aktiivisesti tietoturvaan liittyvia havaintoja tehdaan. Lisaksi se
kertoo siita, kuinka hyvin henkilosto osaa tehda ilmoituksia. Ajan myota havaintojen maarien
raportointi voidaan muuttaa trendiksi, joka kuvaa pidemman aikavalin kehitysta. On kuitenkin
hyva pitaa mielessa, ettei vaikkapa nouseva trendi yksistaan kerro henkiloston havainnointiky-
vyn paranemisesta, vaan se voi olla myos seurausta tietoturvatapahtumien lisaantymisesta,

josta kerrotaankin seuraavassa kappaleessa lisaa.
6.4 Reagointi

Reagointi-teeman tietotarpeet on listattu taulukossa 4. Haastatteluista kavi ilmi, etta tieto-
turvatapahtumien kehityssuunta on olennainen tietotarve. Tietoturvatapahtumat ovat tapah-

tumia joko tietojarjestelmissa tai organisaation toiminnoissa, joilla saattaa olla vaikutusta
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tietoturvaan (Kyberturvallisuuden sanasto 2018, 13). Tietoturvatapahtumien kehityssuunnalla
viitataan poikkeamien, hairididen ja haavoittuvuuksien maarien ja laadun trendeihin. Laatu
tarkoittaa tassa erityisesti vakavia tai merkittavia tapahtumia, jotka voivat aiheuttaa vahin-
koa organisaation toiminnalle. Tietotarve liittyy selkeasti hallintakeinoon A.5.7 eli uhkatiedon
seurantaan. Hallintakeino A.5.7 uhkatiedon seurannasta edellyttaa, etta tietoturvauhkiin liit-
tyvaa tietoa on kerattava ja analysoitava, jotta organisaatiossa kyetaan tuottamaan kattavaa
uhkatietoa. Tietoturvatapahtumien trendien ymmartaminen on tarkeaa johtotasolla, silla se
voi auttaa ennakoimaan tulevia uhkia. Kehityssuuntien analysointi liittyykin keskeisesti toi-
minnansuunnitteluun, joten niiden analysointi voi tarjota arvokasta tietoa paatoksenteon tu-

eksi.

Taulukko 4: Tietotarpeet "Reagoimme poikkeamiin ja palaudumme suunnitelmien mukaisesti”-

periaatteesta

Reagoimme poikkeamiin ja palaudumme suunnitelmien mukaisesti
Tietotarve ISO/IEC 27001 -viite

Tietoturvatapahtumien kehityssuunta A.5.7 Uhkatiedon seuranta

A.5.25 Tietoturvatapahtumien
arviointi ja niita koskevien
paatosten tekeminen

A.5.26 Tietoturvahairidihin reagointi

Tietoturvatapahtumiin reagointi tavoiteajassa

Tietoturvahairioista oppiminen A.5.27 Tietoturvahairioista oppiminen

Toipumissuunnitelmien/toipumisohjeiden kat- | A.5.30 Tieto- ja viestintatekniikan valmius
selmointi lilketoiminnan jatkuvuussuunnittelussa

Muutama haastateltu henkilo toi esille myos tarpeen tietaa, kuinka hyvin tietoturvatapahtu-
miin saadaan reagoitua eli saadaanko korjaavat toimenpiteet suoritettua tavoiteajassa. Ensin-
nakin organisaation on arvioitava tietoturvatapahtumat siita nakokulmasta, luokitellaanko ne
tietoturvahairioiksi, kuten hallintakeino A.5.25 tietoturvatapahtumien arvioinnista ja niita
koskevien paatosten tekemisesta edellyttaa. Tietoturvahairio on ei-toivottu ja mahdollisesti
odottamaton tietoturvatapahtuma, joka vaarantaa organisaation tietoturvan ja joka voi vai-
kuttaa organisaation toimintaan haitallisesti (Kyberturvallisuuden sanasto 2018, 14). Toiseksi
organisaation tulee hallintakeinon A.5.26 mukaisesti reagoida tietoturvahairidihin dokumen-
toitujen menettelytapojen mukaan. Tietotarve tietoturvatapahtumiin reagoinnista heijastaa
pyrkimysta varmistaa tehokas ja sujuva toiminta tietoturvahairioiden ilmetessa. Tavoiteajassa
reagointi rajoittaa hairioiden vaikutuksia ja minimoi niiden aiheuttamia vahinkoja. Kokonais-
kuvassa se osoittaa, onko organisaatiolla kyvykkyytta sopeutua nopeasti muuttuviin tietotur-

vahaasteisiin.
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Suurin osa haastateltavista oli sita mielta, etta Vaylavirastossa kerataan kylla opit ja koke-
mukset tietoturvahairioista, mutta sita ei talla hetkella varsinaisesti raportoida. Tietoturva-
hairioista oppimisen todentaminen jaa nain ollen vahemmalle huomiolle johdon raportoin-
nissa. Hallintakeinon A.5.27 mukaan tietoturvahairioista saatuja oppeja tulee hyodyntaa tie-
toturvan hallintakeinojen parantamisessa. Niinpa tietotarve tietoturvahairioista oppimisesta
kertookin organisaation pyrkimyksesta jatkuvaan parantamiseen. Tietoturvahairioiden analy-
sointi tuottaa arvokasta tietoa siita, miten tietoturvakaytannot ovat toimineet todellisissa ti-
lanteissa, joten se auttaa tunnistamaan paitsi heikkoudet myos vahvuudet nykyisissa tietotur-
vallisuuden hallintajarjestelman prosesseissa ja tietoturvaratkaisuissa. Esimerkiksi sen rapor-
toiminen, minkalaisia parantamistoimenpiteita hairioista kaynnistyy, vastaa tamankaltaiseen

tietotarpeeseen.

Haastatteluissa kaytiin myos keskustelua toipumissuunnitelmista ja niita kevyemmista jarjes-
telmien toipumisohjeista. Vastuu niiden ajantasaisuuden varmistamisesta on jakautunut jar-
jestelmaomistajille ja -vastaaville. Yleinen kasitys oli, etta suunnitelmat ovat pitkalti ajan ta-
salla. Tata ei kuitenkaan keskitetysti valvota, joten osa katsoi toipumissuunnitelmien ja -oh-
jeiden katselmoinnin raportoimisen olevan tarpeellista. Hallintakeino A.5.30 ottaa kantaa
tieto- ja viestintatekniikan valmiuteen liiketoiminnan jatkuvuussuunnittelussa. Sen mukaan
tieto- ja viestintatekniikan valmius on paitsi suunniteltava, myos toteutettava, yllapidettava
ja testattava. Toipumissuunnitelmien ja -ohjeiden saannollinen katselmointi yllapitaa asian-
mukaisia valmiuksia palautua hairioista, minka lisaksi niiden paivitys voi olla valttamatontakin
toimintaympariston ja tietoturvahaasteiden lisaantyessa ja muuttuessa. Katselmoinnissa tuli-
sikin tarkistaa suunnitelmat ja ohjeet uusimpien tietoturvauhkien ja -riskien nakokulmasta

seka varmistaa niiden yhteensopivuus organisaation muiden prosessien kanssa.

6.5 Johdon raportointi

Johdon raportointi -teemassa paneuduttiin tarkemmin kysymykseen siita, minkalaista rapor-
tointia johdon tulisi tietoturvallisuudesta saada paatoksenteon tueksi niin taktisella valirapor-
toinnin kuin strategisella vuosiraportoinninkin tasolla. Monissa haastatteluissa painotettiin
sita, etta on olennaista tiedostaa, mita raportoinnilla tavoitellaan. Samoin on tulkittavissa,
etta haastateltavat ovat yhta mielta siita, etta asiantuntijoille mielenkiintoinen tieto ei valt-
tamatta ole tarpeellinen johdolle, joten tietoturvaraportoinnin yleiso on pidettava mielessa

raportointia tehdessa.

Useat haastatellut totesivat yleisesti, etta toivoisivat raportointia, joka on tehty yhteistyossa
turvallisuusosaston, tieto-osaston ja tieto-osastolla toimivan ICT-palvelut-yksikon kanssa. Seka
valiraporttiin etta vuosiraporttiin voi tuoda kehittamis- ja toimenpide-ehdotuksia, minka li-

saksi niissa voidaan seurata keskeisimpia projektikokonaisuuksia. Tassakin kuitenkin
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kehotettiin pitamaan nakokulma siella, mika on raportoinnin yleisolle tarkeaa, eli mista asi-

oista saatetaan esimerkiksi tarvita johdon linjauksia.
6.5.1 Vuosiraportointi

Vuosiraportointi asettuu strategiselle tasolle organisaation toiminnassa. Se muodostaa perus-
tan strategisen suunnittelun ja paatoksenteon tueksi, joten vuosiraportoinnin ensisijainen
yleiso on ylin johto. Haasteena on yleiskuvan muodostaminen koko organisaation toiminnasta,
nimittain johdon muodostama tilannekuva koostuu monista erityyppisista raporteista, joita
Vaylavirastossa tuotetaan. Tietoturvaraportointi tulisi osata linkittaa muihin strategisiin toi-
mintoihin. Tama ei aina ole yksinkertaista, silla tietoturvallisuuden vaikutukset organisaation
toiminnan muihin osa-alueisiin ja strategiaan voivat olla vaikeasti hahmotettavissa, minka li-
saksi ylimpaan johtoon kuuluvat eivat useinkaan ole tietoturva-alan ammattilaisia. Haastatte-
luista kavi kuitenkin ilmi, etta Vaylaviraston ylimman johdon koettiin olevan riittavan valveu-
tunut tietoturva-asioista ollakseen vastuussa tietoturvallisuutta koskevista strategisista paa-

toksista.

Lahtokohtaisesti vuosiraportointi nahtiin paikkana, jossa digitaalisen turvallisuuden periaat-
teet voisivat olla katettuna, myos otsikkotasolla. Eras haastateltu henkilo kuitenkin vaikutti
olevan jokseenkin eri mielta. Hanen mukaansa periaatteet ovat ennemminkin suuntaa antavia
kuin toimintaa jarjestelmallisesti ja maaramuotoisesti ohjaavia tavoitteita. Han pohti, missa
menee raportoinnin ja sen raja, etta johdon pitaa itse tehda johtopaatoksia periaatteiden to-
teutumisesta. Toisin sanoen ylimman johdon tehtavana on peilata periaatteita suhteessa ra-
portointiin sen sijaan, etta raportointi pyrkisi tarjoamaan johdolle valmiin tilannekuvan. Ha-
nen mukaansa ideaalitilanteessa raportointi voisi olla pikemminkin johdon tilannekuvaa ja
johtopaatoksia fasilitoiva kuin annettu kokonaisuus. Han naki, etta strategisen tason rapor-
toinnissa tulisi painottaa teknisten asioiden sijaan vaikuttavuutta ja muita asioita, jotka ovat

keskeisia johtamisen nakokulmasta.

Muutkin pohtivat raportoinnin vaikuttavuutta. Naissa pohdinnoissa korostui se, etta pelkka ra-
portointi ei useinkaan riita saavuttamaan haluttuja tuloksia. Todellinen vaikuttavuus syntyy
vasta silloin, kun raportin sisaltoa, kuten havaintoja ja suosituksia, kasitellaan perusteellisesti
keskusteluissa ja paatoksenteossa. Eras haastateltava tiivisti taman ajatuksen seuraavasti:

”Pahinta on raportti, joka ei herata keskustelua.”

Joka tapauksessa vuosiraportilta toivottiin analysoitua yhteenvetoa edellisen vuoden tapahtu-
mista, kuten operatiivisen toiminnan yleistrendeista. Taman tarkoituksena on tarjota johdolle
selkea kasitys siita, miten organisaatio on suoriutunut ja reagoinut mahdollisiin toimintaym-
pariston muutoksiin. Vuosiraportissa kuuluisi peilata toimintaympariston muutosta viraston ti-
lanteeseen ja toimintaan, jotta voidaan ymmartaa, miten nama tekijat ovat vaikuttaneet vi-

rastoon. Lisaksi raportissa tulisi esittaa vertailua muihin vastaaviin organisaatioihin. Tama
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vertailu auttaisi arvioimaan organisaation tietoturvallisuuden hallintajarjestelman toimivuutta

suhteessa muihin samankaltaisiin toimijoihin samankaltaisessa toimintaymparistossa.

Koska vuosiraportti on strategisen tason raportti, toivottiin monissa haastatteluissa tulevai-
suuteen suuntautumista. Ylimmalta johdolta odotetaan, etta se kykenee tarkastelemaan or-
ganisaation nykytilannetta suhteessa tuleviin haasteisiin ja mahdollisuuksiin. Tulevaisuuteen
suuntautumisen merkitys nousee esiin erityisesti tietoturvallisuudessa, jossa uhkien ja riskien
kehittyminen on jatkuvaa. Talloin raportointi toimii toimintasuunnitelman lahtoaineistona
seuraavalle vuodelle. Muutamakin haastateltava puhui sita, etta yhta lailla kuin riskeja ja uh-
kakuvia, on tarkeaa tunnistaa myos viraston vahvuudet tietoturvallisuudessa. Positiivisia ha-
vaintoja voi tehda esimerkiksi panostuksista tietoturvatietoisuuteen, teknisten kontrollien te-
hokkuudesta, tietojarjestelmien ja tietojarjestelmaympariston vakaudesta seka kyvysta rea-
goida ripeasti tietoturvapoikkeamiin ja -uhkiin. Vahvuuksien tunnistaminen ja esille tuominen
osoittaa, etta organisaatio ei vain reagoi, vaan pyrkii proaktiivisesti parantamaan tietotur-

vaansa.

6.5.2 Valiraportointi

Valiraportoinnin voi ajatella asettuvan taktiselle tasolle, joten valiraportoinnin kohdeyleiso
on Vaylavirastossa ylimman johdon lisaksi keskijohto, tietoturva-asiantuntijat ja ICT-palvelut-
yksikko. Valiraportit tasapainottelevat operatiivisen ja strategisen nakokulman valilla, joten
niissa olisi kyettava tarjoamaan seka yksityiskohtaista tietoa operatiivisesta toiminnasta etta

katsaus strategisiin suuntiin. Valiraportoinnin aikajanteen kommentoitiinkin olevan haastavin.

Eras haastateltu henkilo mainitsi, etta operatiivisella tasolla esimerkiksi poikkeamia kasitel-
laan viikoittain, mutta muutaman kerran vuodessa toimitettavan valiraportoinnin tulisi voida
tiivistaa operatiivisella tasolla tapahtuvia asioita yhteen. Johdon nakokulmasta on siis tar-
keaa, etta vaikka poikkeamat kasitellaan yksittaisina tapauksina, valiraportoinnissa ne tuo-
daan yhteen. Operatiivisen tason yksittaisista poikkeamista tulisi voida valiraportoinnissa nos-
taa esiin niiden strateginen merkittavyys. Merkittavyydella han viittasi siihen, millainen vaiku-
tus poikkeamalla on tai olisi voinut olla organisaation toimintaan. Valiraportoinnissa on hanen
mukaansa tarkeaa tuoda esille, mita olisi voinut tapahtua, elleivat hallintakeinot olisi onnistu-

neet estamaan vakavan poikkeaman syntymista.

Ylimpaan johtoon kuulunut haastateltava korosti, etta valiraportit ovat alustava kooste vuosi-
raporttiin, joten siksi niissa tulisi keskittya erityisesti asioihin, jotka ovat merkittavia ja jotka
voivat indikoida tulevia trendeja. Valiraportointi voi parhaimmillaan tarjota arvokasta tietoa
siita, miten operatiivinen toiminta tukee organisaation pitkan aikavalin tavoitteita ja strate-
giaa. Kyse on siis operatiivisen tason laadullisesta tulkitsemisesta ja sen peilaamisesta taus-
talla syntyvaan vuositason strategiseen toimintaympariston muutokseen. Valiraportoinnissa

pyritaan nain ollen ymmartamaan yksittaisten poikkeamien syvallisempi merkitys osana
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laajempaa kontekstia ja strategisia tavoitteita. Valiraportointi nahdaan ikaan kuin valipis-

teena kokonaisvaltaisessa tilannekuvassa.

7  Johtopaatokset ja pohdinta

Kehittamistehtavan kysymyksena oli, mita tietoa Vaylaviraston paatoksentekijat tarvitsevat
kokonaiskuvan muodostamiseksi tietoturvallisuuden hallintajarjestelman toimivuudesta. Opin-
naytetyon tavoitteena oli luoda ehdotus tietotarpeista, joiden avulla Vaylaviraston tietotur-
vallisuuden hallintajarjestelman suorituskykya ja vaikuttavuutta voidaan seurata ja mitata
seka raportoida. Tietotarpeiden pohjalle oli maara rakentaa viraston 1SO 27001 -kehityspro-
jektin seuraavassa vaiheessa mittarit. Tyossa onnistuttiin, silla teemahaastatteluista saadun
aineiston avulla saatiin muotoiltua tietotarpeet. Mittarikehityskin on jo kaynnistynyt onnistu-

neesti opinnaytetyon tulosten ansiosta.

Ensinnakin tietotarpeita ovat suojausta vaativien kohteiden tunnistaminen, jarjestelmien elin-
kaaren hallinta, toiminnallisille tietoturvariskeille altistuminen ja ohjeiden katselmointi.
Toiseksi tietotarpeita ovat palveluntuottajanakokulma eli tietoturvallisuus toimittajasuh-
teissa, henkiloston tietoturvatietoisuus, sosiaaliseen manipulointiin varautuminen ja vaati-
mustenmukaisuus. Kolmanneksi tietotarpeita ovat jarjestelmien tietoturvallisuuden tilanne-
kuva, kooste SOC-raporteista ja henkiloston havainnointikyvykkyys. Neljanneksi tietotarpeita
ovat tietoturvatapahtumien kehityssuunta, tietoturvatapahtumiin reagointi tavoiteajassa, tie-
toturvahairioista oppiminen ja toipumissuunnitelmien/-ohjeiden katselmointi. Tietotarpeet
on johdettu suoraan Vaylaviraston digitaalisen turvallisuuden periaatteista, joten ne ilmenta-
vat ISO/IEC 27001 -standardin vaatimusten mukaisesti organisaation laajempia tietoturvata-
voitteita. Tietotarpeita on my0s perusteltu ISO/IEC 27001 -standardin kohdilla ja sen Liite A:n

hallintakeinoilla.

Ulkoisilta tietoturvakonsulteilta saadun palautteen perusteella loydetyt tietotarpeet ovat pit-
kalti vastaavia kuin monilla muillakin organisaatioilla. Vaikka ISO/IEC 27001 ja 27004 -stan-
dardit korostavat, etta tietotarpeet ovat kullekin organisaatiolle yksilollisia, osoittavat nama
tulokset ja arviot sen, etta monilla organisaatioilla on samankaltaisia tietotarpeita. Varsinai-
sia yllatyksia ei siis tullut. Laadullisella menetelmalla saadut tulokset ovat kuitenkin hyvin
konteksti- ja tilannesidonnaisia, joten taman kehittamistyon tuloksia ei silti voi yleistaa kos-
kemaan kaikkia organisaatioita. Esimerkiksi eras nimenomaan Vaylavirastolle huomionarvoi-
nen tietotarve on tietoturvallisuus toimittajasuhteissa eli palveluntuottajanakokulma. Vayla-
virasto on tilaajaorganisaatio, joten palveluntuottajilla on suuri merkitys viraston tietoturval-
lisuuden kannalta. Jossain toisessa organisaatiossa kyseinen tietotarve ei valttamatta korostu.
Lisaksi kehittamistyon lahtokohtanakin on ollut Vaylaviraston digitaalisen turvallisuuden peri-

aatteet, joten tuloksia ei siksikaan voi irrottaa asiayhteydesta.
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Yhtaalta suurin haaste opinnaytetyon toteutuksessa oli, etta Vaylaviraston digitaalisen turval-
lisuuden periaatteet olivat sen lahtokohtana. Digitaalisen turvallisuuden periaatteet ovat
strategisen tason periaatteita, eivatka toimintaa maaramuotoisesti ohjaavia konkreettisia ta-
voitteita, kuten eraassa haastattelussakin tuli ilmi. Kysymys kuuluukin, olisiko opinnaytetyon
aihe voinut olla tallaisten konkreettisten tietoturvatavoitteiden muotoilu, vaikka sitten kunkin
digitaalisen turvallisuuden periaatteen alle. Tietotarpeet olisivat todennakdisesti tulleet tie-
toturvatavoitteissa sisaanrakennettuina, joten mittarikehitys olisi voinut lahtea liikkeelle tal-
lakin lahestymistavalla, joka olisi voinut olla helpompi. Toisaalta kuten tunnettu Goodhartin
laki sanoo: "When a measure becomes a target, it ceases to be a good measure.” Jos mittarin
tavoitteen tayttamisesta tulee tavoite itsessaan, kyseessa ei enaa ole hyva mittari. Maara-
muotoiset mitattavat tietoturvatavoitteet voivatkin siten toimia tarkoitustaan vastaan. Kum-

pikin lahestymistapa aiheuttaa omat ongelmansa.

Haasteena oli myds opinnaytetyon rajaus hallinnolliseen IT- eli toimistoymparistoon. OT-ym-
paristo on Vaylaviraston kaltaiselle toimijalle aivan yhta tarkea, mita korostettiin haastatte-
luissakin. OT-ymparistoa on siten vaikea taysin jattaa huomioimatta. Monet liiketoimintapro-
sessit linkittyvat OT-ymparistoon, minka lisaksi OT-ymparisto on riippuvainen IT-ymparistosta.
Keskittyminen vain hallinnolliseen toimistoymparistoon voi vaaristaa raportoinnin antamaa ku-
vaa tietoturvallisuudesta. Toki on muistettava, etta OT-ymparisto on tulossa mukaan ISO
27001 -kehitysprojektiin myohemmin, jolloin se puoli tulee todennakoisesti myos mukaan ra-
portointiin. Monien haastateltujen henkiloiden oli niin ikaan hankala ajatella tietoturvaa, sen
mittaamista ja raportointia omana erillisena kokonaisuutenaan. Sen sijaan he pohtivat, tuli-
siko tietoturvan olla ennemminkin osa normaaleja linjaorganisaatioiden prosesseja, eika niin-

kaan yksin turvallisuusosaston prosessi, mika on itse asiassa erinomaista pohdintaa.

Kehittamistyon voidaan arvioida olevan validiteetiltaan hyva, silla valitulla menetelmalla ja
toteutetulla analyysiprosessilla saatiin tuloksia, joiden pohjalta voitiin sujuvasti jatkaa mitta-
rikehitykseen. Tama ei olisi ollut mahdollista, mikali tulokset eivat olisi olleet osuvia. Validi-
teettia tukee myos se, etta opinnaytetyossa haastateltiin useita henkiloita kolmelta eri orga-
nisaatiotasolta. Haastattelut eri organisaatiotasoilla ja osin eri painotuksilla lisasivat aineiston
monipuolisuutta, minka lisaksi valittujen haastateltujen henkiloiden eri nakokulmat edustavat
kokonaisuutta kattavasti. Haastatteluvastauksista tehtyja havaintoja on myos peilattu I1SO/IEC

27001 -standardiin, mika vahvistaa niiden patevyytta.

Kehittamistyon prosessi on dokumentoitu, minka lisaksi tehdyt valinnat on pyritty perustele-
maan huolellisesti. Tulokset eivat valttamatta ole kuitenkaan toistettavissa. Esimerkiksi haas-
tattelurungon muokkaaminen edellisten haastattelujen pohjalta on vaikuttanut seuraavissa
haastatteluissa saatuihin vastauksiin. Vaikka haastattelurungon muokkaaminen voi lisata vali-
diteettia tekemalla kysymyksista tarkempia ja kohdennetumpia, se voi samalla heikentaa tu-

losten luotettavuutta, koska haastattelut eivat ole identtisia keskenaan. Toisaalta laadullisen
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kehittamistyon kohdalla ei varsinaisesti voidakaan ajatella, etta tulosten pitaisi olla reliaabe-
leja. Lisaksi haastattelukysymyksia on todennakoisesti muokattava tulevaisuudessa OT-ympa-

riston raportoinnin tietotarpeiden selvitysta varten.

Kuten todettu, kehittamistyon tulokset eli tietotarpeet toimivat pohjana mittarikehityksessa.
Tietotarpeiden pohjalta voi syntya suurikin maara mittareita. Osana mittarikehitysta tuleekin
tehda niin tietotarpeiden kuin mittareidenkin priorisointia. Mittareiden valinnassa on myos
huomioitava datan saatavuus. Jos tiettyyn mittariin tarvittavaa dataa ei ole helposti saata-
villa tai sen keraaminen on liian kallista tai aikaa vievaa, ei mittari ole kayttokelpoinen. Jat-
koa ajatellen on nain ollen tarkeaa arvioida yksittaisen mittarin hyoty-panos-suhde. Tama
viittaa siihen, kuinka paljon hyotya mittarista on verrattuna sen kehitykseen ja kaytannon to-
teuttamiseen vaadittaviin resursseihin. Hyoty-panos-suhteen arviointi auttaa Vaylavirastoa
keskittymaan mittareihin, jotka tuottavat suurimman lisaarvon suhteessa niiden kehittami-

seen ja yllapitoon vaadittaviin panostuksiin.

Seuraavaksi tietotarpeet ja kehitetyt mittarit tulisi sovittaa oikeaan yhteyteensa, joko strate-
giseen tai taktiseen tietoturvaraportointiin. Mittareita kannattaa testata kaytannossa, ja

niista samoin kuin strategisesta ja taktisesta tietoturvaraportoinnista olisi hyva ottaa vastaan
kehitysehdotuksia. On myos hyva huomioida, etta niin tietotarpeiden kuin mittareidenkin tay-

tyy elaa ja muuttua organisaation ja toimintaympariston muutosten mukana.

Kun mittarit tulevat kayttoon strategisessa ja taktisessa tietoturvaraportoinnissa, parantuvat
paatostentekijoiden mahdollisuudet tehda paatoksia tietoperusteisesti. Paatosten vaikutta-
vuutta seurataan sitten seuraavissa raporteissa. Nain ollen Vaylaviraston tietoturvallisuuden
hallintajarjestelman toimivuudesta saadaan tietoa, jonka perusteella tietoturvallisuutta voi-
daan jatkuvasti parantaa. Opinnaytetyohon voi olla tyytyvainen, koska se on aidosti edistanyt
Vaylaviraston 1SO 27001 -kehitysprojektia. Nailla evailla otetaan merkittavia askelia kohti te-

hokkaampaa tietoturvallisuuden hallintaa.
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