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Tassa opinnaytetyossa tarkastellaan laivajarjestelmien moottoreiden Modbus-
ohjauksen toteutusta sarjaliikenteisena ja Ethernet-verkossa. Tyon tilaajana
toimii Kaakkois-Suomen ammattikorkeakoulu, XAMK. Taman opinnaytetyon
tarkoituksena on tuottaa tietoa, jota voidaan hyddyntaa ammattikorkeakoulun
sahkovoimatekniikan laboratoriossa automaatiojarjestelmien verkkotekniikan
opetuksessa.

Tama opinnaytetyo esittelee, kuinka sarjamuotoisen tietoliikenteen siirtdminen
Ethernet-verkkoon mahdollistaa useiden sarjamuotoista tiedonsiirtoa kaytta-
vien kenttavaylan instrumenttien ja ohjaimien verkottamisen, mika poistaa
RS232/485-tiedonsiirron rajoitukset kaapeleiden pituudessa ja tiedonsiirtono-
peudessa. Menetelma mahdollistaa tiedonsiirron eri vaylatekniikkaa kayttavien
laitteiden valilla, vahentaa kaapelointitarvetta ja mahdollistaa verkkojen lahes
rajattoman laajentamisen.

Alun perin teollisuusautomaatioon kehitetty Modbus-protokolla on nykyisin
otettu kayttodon myos laivojen automaatiojarjestelmissa. Modbus TCP/IP-pro-
tokolla mahdollistaa laitteiden suoran liittamisen Ethernet-verkkoon. Tassa tut-
kimuksessa perehdytdan myds, kuinka sarjamuotoista Modbus RTU/ASCII-
protokollaa kayttavien laitteiden tiedonsiirto voidaan valittaa Ethernet-ver-
kossa.

Tutkimuksen teoriaosuudessa tarkastellaan sarjamuotoisen tiedonsiirron, In-
ternet-protokollan, Ethernet-verkkojen ja Modbus-protokollan kehitysta, tutus-
tuen samalla naiden teknologioiden standardointiin seka IETF:n ettd Modbus-
organisaation nakokulmasta. Teoriaosuus antaa kattavan selvityksen, miten
Modbus-tietoliikenne muodostetaan noudattaen IETF RFC 1122 (Require-
ments for Internet Hosts - Communication Layers) -maarityksia.

Tutkimuksen produktiivisessa osuudessa tehtiin kokeita Modbus-tiedonsiirtoa
hyodyntavien laivamoottoreiden ohjaukseen tarkoitetuilla laitteilla. Mittaukset
suoritettiin sarjaliikenteisena Modbus RTP-protokollalla RS-232-kaapelilla ja
TCP-protokollalla Ethernet-verkossa.
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ABSTRACT

This thesis examined he implementation of Modbus control for marine engine
control systems using Modbus serial communication and Modbus in Ethernet
network. The purpose of this thesis was 0 provide information that could utilized
in the commissioner’s electrical power engineering laboratory for teaching net-
work technology in automation systems.

The Modbus protocol, originally developed for industrial automation, has today
also been adopted in marine automation systems. While The Modbus TCP/IP
protocol already allows a direct connection to an Ethernet network, this study
focused on data transmission from devices using the serial Modbus
RTU/ASCII protocol can transmission over an Ethernet network.

This thesis explains how transforming serial communication to an Ethernet
network enables the networking of multiple fieldbus instruments and control-
lers, which removes the limitations of RS232/485 data transmission in terms of
cable length and transmission speeds

The theoretical part of the thesis examines the development of serial commu-
nication, Internet Protocol, Ethernet networks, and the Modbus protocol also
exploring the standardization of these technologies from the perspectives of
the IETF and the Modbus organization. It also provides a comprehensive de-
scription according the IETF’'s RFC 1122 (Requirements for Internet Hosts —
Communication Layers) in Ethernet networks. The practice-based part of the
thesis experiments was conducted using devices intended for controlling ma-
rine engines utilizing Modbus communication. Measurements were carried out
using the serial Modbus-RTP protocol with an RS-232 and TCP protocol using
Ethernet.

The simple structure and long-standing public availability of the Modbus proto-
col allow compatibility between various manufacturers of fieldbus devices.
This feature is important in marine applications where devices must be dura-
ble and are updated or replaced over time. The Modbus protocol allows the
integration of various control systems and devices into a single network, en-
hancing interoperability and reducing the need for cabling in the ships SCADA
system.
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LYHENTEET JA SANASTO

ASCII

APIPA

ARP

Baudinopeus

CRC

CSMA/CD

ECU

DHCP

DCS

DCU

DTE

Ethernet

HMI

American Standard Code Information Interchange,

tietokoneiden merkistokieli

Automatic Private IP Addressing

Addres Resolution Protocol

Tiedonsiirtonopeus, bittia per sekunti

Cyclic Redundancy Check, tarkastussumma,
jolla viestin eheys tarkastetaan tietoliikenteessa.

Carrier Sense Multiple Access with Collision
Avoidance /Detection, mahdollistaa usean laitteen
lahetyksen samaan aikaan samassa kaapelissa

Engine Control Unit, moottorin ohjainlaite eli aivot

Dynamic Host Configuration Protocol

Distributed Control System, hajautettu 1/0

Domain Control Unit

Data Terminal Equipment, paatelaite

IEEE:n avoin laajakaistaverkkotekniikka, OSI-mallin
(layer2, media access) verkkoliityntédkerros

Human Machine Interface, painikkeilla toimiva
automaatiojarjestelman kayttoliittyma



IEEE

IETF

IEC

Client

Modbus

Modbus RTU

Modbus TCP/IP

Osl

PDU

PLC

Institute for Electrical and Electronic Engineers

Internet Engineering Task Force, Internetin kehittaja-
organisaatio

Internet Protocol, OSI-mallin (layer 3,

address) verkko-osoitteetkerros

International Electrotechnical Comission, sdhkoalan

kansainvalinen standardointineuvosto

Isanta, aloittaa tiedonsiirron lahettamalla kyselyn
renki (server) -laitteelle

Modular Bus System, jota kaytetaan

automaatiojarjestelmien tiedonsiirtoprotokollana, OSI-
mallin sovelluskerros (layer 7)

Modbus Remote Terminal Unit, sarjaviestinta laitteilla,
jotka ovat suoraan kytkettyina toisiinsa
(point-to-point)

hyodyntaa Ethernet-verkkoa datan siirrossa
(point-to-multipoint)

Open System Interconnection

Protocol Data Unit address

Programmable Logic Controller, ohjelmoitavat

logiikat



RFC

RS Standard

SCADA

Server

TCP/IP

Request for Comments, on asiakirja, jota kaytetaan
Internetin teknisten standardien ja kaytanteiden ku-

vantamiseen

Recommended Standard

Supervisory Control and Data Acquisition,

automaatiojarjestelman graafinen kayttoliittyma

Vastaanottaa pyyntdja isantalaitteelta (client) ja

suorittaa sen maaraamat tehtavat

(Transmission Control Protocol/Internet Protocol) on

protokollapino, joka mahdollistaa tiedonsiirron Inter-

net-protokollaa kayttavissa verkoissa

10



1 JOHDANTO

Taman opinnaytetyon tarkoituksena on tarkastella laivojen automaatiojarjes-
telmissa kaytettya sarjaliikenteistda Modbus-vaylaratkaisua ja kasitella kentta-
laitteiden ja erityisesti moottoreiden ohjauksen verkotettavuutta hyddyntaen
Modbus-protokollaa eri verkkotekniikoilla.

Tydlle havaittiin selkeaa tarvetta, koska riittavan selkeaa ohjeistusta ei ollut
olemassa siita, kuinka laivaymparistoon tarkoitettujen sarjaliikennetta kaytta-
vien Modbus-kenttalaitteiden liittaminen lahiverkkoon toteutetaan kaytan-

nossa.

Opinnaytetyon aihevalinta katsottiin erityisesti hyddyttavan Kaakkois-Suomen
Ammattikorkeakoulun (XAMK) sahkoélaboratoriossa annettavaa opetusta ja

parantamaan merenkulun sahkovoimatekniikan opiskelijoiden oppimistuloksia.

Tutkimuksen tavoitteena on antaa selkea kuvaus Modbus-protokollaa hyodyn-
tavan automaatiovaylan tiedonsiirron perusperiaatteista seka siita, mita stan-
dardeja ja sopimuksia on tehty, jotta laivajarjestelman moottoreiden ohjaus
voidaan toteuttaa sarjaliikenteisena lahiverkossa.

Tutkimuksen kaytannon osuudessa pohditaan, kuinka laivan automaatio-
vaylaan liitettavien isanta—renki-periaatteella toimivien moottoreiden ohjauk-
seen tarkoitettujen kenttalaitteiden verkotus voidaan toteuttaa kaytannossa
(International Electrotechnical Comission 2009).

2 TEOREETTINEN VIITEKEHYS

Tassa opinnaytetyossa perehdytaan siihen, kuinka Modbus-tiedonsiirtoa kayt-
tavien laitteiden integrointi eri verkkoteknologioiden avulla voidaan toteuttaa.
Teoreettinen viitekehys rakentuu tasta syysta OSl-mallin ymparille, jonka
avulla voidaan selkeasti havainnollistaa, miten Modbus-protokolla toimii fyysi-
sen, linkki- ja sovelluskerroksen valilla. Lisaksi OSI-malli tarjoaa yhteisen pe-

rustan standardien sijoittamisen viitekehyksen yhteyteen.
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Tutkimuksen viittaukset pohjautuvat tasta syysta paaasiallisesti IETF:n ja
Modbus-organisaation tuottamaan aineistoon, jotka ovat tulleet ajan myota
osaksi IEC:n standardia IEC7498-1. Standardi mahdollistaa sen, etta eri jar-
jestelmat pystyvat ylipaatansd kommunikoimaan keskenaan (International
Electro Technical Comission 1996).

2.1 Aiemmat tutkimukset ja saatavilla oleva tieto

Modbus-protokollasta ja sen hydodyntamisesta erilaisissa automaation ohjaus-
sovelluksissa on tehty paljon tutkimusta. Erityisesti sarjamuotoisen Modbus-
tiedonsiirron verkottamisesta, joka hyodyntaa Ethernet-tekniikkaa, ei ole jul-
kaistu aikaisempia tutkimuksia. Mydskaan menetelman hyodyntamisesta lai-

vojen automaatiojarjestelmissa ei ole aiempaa tutkimusaineistoa.

Tutkittua menetelmaa hyodyntavasta teknologiasta on tehty monia tieteellisia
julkaisuja. IETF yllapitaa tutkittuun aiheeseen liittyvaa asiakirjakokoelmaa ni-

meltd RFC. Lisaksi Modbus-organisaatio ja heidan kumppaninsa ovat tuotta-

neet useita aihetta kasittelevia artikkeleita, joita kaytetaan lahdeviitteina tassa
tutkimuksessa.

Teknologiaa kehittavien tahojen julkaisuja on sisallytetty ajan saatossa osaksi
maailmalaajuisesti kaytossa olevaa |IEC:n standardikokoelmaa, jota sovelle-
taan eri teollisuuden alojen toiminnoissa, mukaan lukien energia-, automaatio-

seka tieto- ja viestintateknologia.

2.2 Tutkimuksen lahtokohdat

Tyd rajattiin kasittelemaan laivamoottorin ja HMI/SCADA-jarjestelman valisen
Modbus-tietoliikenteen mallintamiseen liittyvaa teoriaa, seka sisaltamaan peri-

aatekuvauksen, kuinka toiminnallinen jarjestelma voidaan rakentaa.

Opinnaytetydn tavoitteena oli vastata tutkimukselle asetettuihin kysymyksiin,
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mitka ovat menetelman integraatiohaasteet ja mita hyotya menetelmasta on
laivaymparistdssa? Vastaukset naihin kysymyksiin pyrittiin havainnollistamaan
seikkaperaisesti laboratoriokokeissa.

Opinnaytetydssa on kaksi tutkimusmenetelmaa, jotka ovat yhteydessa toi-
siinsa. Jarjestelman rakentamiseen liittyvien standardien ja sopimusten esit-

tely antaa kasityksen jarjestelman toiminnasta teoriatasolla.

Toiminnallinen menetelma tekee opinnaytetyosta myos produktiivisen, koska
tarkoituksena on havainnollistaa toiminnallisen jarjestelman eri komponenttien

merkitys kokonaiskuvassa.

3 MODBUS-PROTOKOLLA

Kenttavayla on suunniteltu toimimaan automaatiojarjestelman alimman tason
tiedonsiirrossa. Kenttavaylalla siirretaan alykkaiden anturien ja toimilaitteiden
viesteja. Kenttavaylaan on voitava liittdéd myos kehittyneempia laitteita kuten
tulo- ja lIahtoyksikoita, ohjelmoitavia logiikoita ja hajautettuja ohjausjarjestel-
mia. (Niiranen 2000, 279.)

70-luvun puolivalissa tuli ajatus Ethernetista ja 1980-luvulla sita alettiin siirtaa
kaytantoon. Ensimmaisten joukossa oli Modbus-hanke, jossa alettiin soveltaa
PLC-pohjaista binaaritietojen siirtoa. Samoihin aikoihin todettiin kehityksen

mikroelektroniikassa johtavan vaha vahalta alykkaiden antureiden (smart inst-
ruments) ja kenttdvaylan nousuun teollisuuden johtavaksi tiedonsiirtomenetel-

maksi. (Suomen Automaatioseura 2007, 62—63.)

Modbus on saksalaisen Modiconin, nykyaan Schneider Electricin vuonna
1979 kehittdma teollisuusymparistdjen kenttavaylaan (fieldbus) sopiva avoin
tietoliikenneprotokolla, joka toimii isanta—renki-periaatteella.

Modbus on avoin ja lisenssivapaa, minka ansiosta se on yleistynyt ohjelmoita-
vien logiikoiden (PLC) ja automaatiojarjestelmien valvomolaitteiden (SCADA)

kenttavaylien tietoliikenteen sovelluskerroksen protokollana.
13



Modbus Organisaatio on 9. heindkuuta 2020 ilmoittanut, etta kaikki sen orga-
nisaatiojulkaisuissa esiintyneet "master - slave” -viittaukset tullaan muutta-

maan muotoon “client - server”.

Modbus Organisaation hallituksen puheenjohtaja Todd Snide kommentoi paa-
tosta yhtion lehdistotiedotteessa seuraavasti: "Aika on kypsa naiden sanojen
poistamiseen. Termit ovat tarpeettomia ja loukkaavia niille, jotka kokevat ra-
sismia tdssa maassa ja ympari maailmaa. Kehotamme jasenyrityksidmme ja
kaikkia Modbus-protokollaa kayttavia poistamaan nama termit kaytosta."
(Modbus-Organization 2020.)

Tassa opinnaytetyossa kysely- ja vastauslogiikasta kaytetaan termeja isanta
ja renki, koska suomenkielisessa lahdeviiteaineistoissa termit ovat yleisesti
kaytossa eika sanoja koeta tassa kontekstissa sinallaan loukkaaviksi.

3.1 Modbus ASCII

Modbus ASCII -sanomat esitetaan kirjaimina, mika tekee viesteista helpom-
min luettavia ja ymmarrettavia inmisten silmissa. Lisaksi Modbus ASCII -sano-
mat ovat vahemman alttiita virheille, kun kaytetaan pitkia kaapeleita tai muu-

ten huonolaatuista, hairidille altista yhteytta.

Modbus ASCII ei ole kovin tehokas tai nopea tiedonvalitystapa ja siksi paljon
tietoa vaativien sovellusten tietoliikenteessa kaytetaan binaaripohjaista Mod-
bus RTU -protokollaa.

ASCIll-koodaus merkitsee numeroiden ja kirjaimien siirtoa ASCIl-merkkeja
kayttaen. Talloin kaytetaan yleensa 7-bittista ASCII-merkistoa ja pariteettibit-
tia. Luonnollisesti siirrettavien bittien maara kasvaa ASCII-koodauksessa nu-
meerista dataa siirrettaessa, koska esimerkiksi luvun 234 siirtoon tarvitaan
kolmen bitin ASCII-merkin (2,3 ja 4) siirto yhden kahdeksan bitin binaariluvun
asemesta. (ARC Electronics s.a.)

14
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bit bits
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Data packet comesponding to the ASCIl character A

Kuva 1. A-kirjainta merkitseva ASCII-tavu janniteviestin aikadiagrammi (ARC Electronics s.a)

Start frame:
Address: ®5 (Laitteen osoite)
Function code: 06 (Merkkikohtainen kirjoitusoperaatio)

Register number: 0100 (Rekisterin numero, tassa 0100)

Character to write: 41 (ASCII-koodi kirjaimelle "A")

CRC: XX (Tarkistussumma, laskettu sanoman sisallosta)
End frame: CR LF (ETX)

Kuva 2. A-Kirjainta merkitseva Modbus ASCII -sanoma (Kokkonen 2024)

3.2 Modbus RTU

RTU-muotoisessa tiedonsiirrossa dataa siirretdan kahdeksan bitin pituisina
HEX-muotoisina binaarisanomina. Menetelma nopeuttaa tiedonsiirtoa pienem-
paan tilaan mahtuvan esitysmuotonsa takia. RTU-kehys muodostetaan osoite-
kentasta, funktiokoodista ja datakentasta seka 16-bittisesta CRC-tarkistus-
summasta. (Modicon 1996, 18.)

15



Taulukko 1. Modbus RTU-protokollalla toimiva yhteys vaatii, etta taulukossa esitetyt paramet-

rit on maaritelty yhteydelle (Moxa 2019)

Baudinopeus (baudrate)

50-921600bps

Pariteetti (parity)

None, Odd, Even, Mark, Space

FIFO (datan bufferointi)

Enable, Disable

Data bits

8

Stop bits

1,2

Flow Control (Vuon ohjaus)

RTS/CTS, RTS Toggle

Slave Id (rengin osoite)

numeerinen osoite

3.3 MODBUS TCP/IP

Modbus viestipalvelu on myos mahdollista toteuttaa kokonaan kayttaen

TCP/IP:ta sellaisilla laitteilla, jotka voidaan liittda Ethernet-verkkoon. Modbus

TCP/IP -tiedonsiirtoa voidaan hyddyntaa esimerkiksi HMI/SCADA-sovellusten

tai PC-ohjelman ja laitteiden valilla. (Modbus Organization 2006, 2.)

v
ARP
 Ethemer T 302 3 layer

Kuva 3. Modbus TCP/IP -sanoma havainnollistettuna OSI-mallin mukaisesti (Modbus Or-

ganization 2006)
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Internetin resursseja hallitseva lana-organisaatio on antanut Modbus TCP/IP -
protokollan kayttaa tietoliikenneporttia 502 (lana 2014).

Erilaisia Modbus-verkkoja rakennettaessa on otettava huomioon, etta Modbus
TCP/IP -tiedonsiirtoa kayttavia laitteita ei voida suoraan verkottaa Modbus
RTU/ASCII -laitteiden kanssa, jotka kayttavat sarjavaylaa. Modbus RTU - ja
Modbus ASCII -renkilaitteet tulee liittaa ensin yhdyskaytavaan, joka varaa ren-
kilaitteille oman TCP-portin ja sen kautta iséntalaite voi kutsua niita Ethernet-
verkon valityksella kayttden Modbus TCP/IP -protokollaa. (Moxa 2019.)

4 RS-STANDARDI

RS-Standardi on 1960-luvulla nykyisen Electronic Industries Associationin ke-
hittama tietoliikennestandardi, joka on kehitetty alun perin kahden laitteen vali-
seen digitaaliseen tiedonsiirtoon ilman tietokonetta. Standardi maarittelee sig-
naalin jannitearvot, aikaikkunan, funktiot, protokollan ja mekaaniset liittimet.
(CAMI Research 1993-2015.)

41 RS-232

RS-232- sarjaliikennetta voidaan kayttaa kahden laitteen valiseen tiedonsiir-
toon. Suurin laitteiden valinen etaisyys voi olla 15 m. Liittimena kaytetaan
yleensa 9- tai 25-napaista D-liitinta. (Keindnen&Sumujarvi 2019.)

Kahden DTE-laitteen valilla tarvitaan koirasliittimilla varustettu
nollamodeemikaapeli, joka kytkee signaalit ristiin. Signaalien DTR ja DSR
looginen nollatila kertoo, ettda kummassakin laitteessa on sahkot kytkettyna.
DCD-signaalilla, samoin kuin soiton indikoinnilla, on kayttdarvoa vain
modeemia kaytettaessa, jolloin DCD:n nollatila kertoo modeemin I6ytaneen

kantoaallon vastaanottamastaan puhelinsignaalista.

Signaaliparia RTS ja CTS kaytetaan kattelyyn. Kattelylla tarkoitetaan
mekanismia, jolla estetaan viestinlahetys, kun vastaanottaja ei ole valmis

vastaanottoon. Kun RTS on nollatilassa, on DTE-laite valmis vastaanottamaan
17



tietoa. Vastaavasti kun CTS on nolla, on modeemi valmis vastaanottamaan
tietoa. (Niiranen 2000, 276.)

Jos yhteydessa ei kayteta kattelya tai kattely hoidetaan ohjelmallisesti
XON/XOFF, niin silloin riittda kaapelointi pelkastaan signaaleille TxD ja RxD
seka signaalimaalle (Gnd). Kattely voidaan harhauttaa, jos kumpikin laite
kaytetylla siirtonopeudella kykenee aina lukemaan sille 1ahetetyt viestit.
(Kuva 4.)

PC Device
(D-Sub9 M) (D-Sub9 FM)

Gnd Gnd
DTR DTR
RxD RxD
™D ™D
CcD CcD

Kuva 4. EIA/TIA-232-E eli RS-232 liitannan D-liittimen signaalit ja nollamodeemikytkenta.

Kuvan liittimet ovat koirasliittimia nastapuolelta nahtyna (AssistLab 2024)

4.2 RS-485

RS-485-sarjaliikennevaylaa kaytetaan yleisesti automaation tiedonsiirto-
vaylana. RS-485 verkossa voi olla enintdan 32 laitetta. (Texas Instruments

2008, 6.)
18



Taulukko 2. RS-485 D-liittimen kytkenta (Texas Instruments 2008)

Nasta | RS-485 (4W) RS-485 (2W)
1 TxD-

2 TxD+

3 RxD+ Data+

4 RxD- Data-

5 GND GND

6

7

8

9

Vaylakaapelointi toteutetaan siten, etta kaapelin molempiin paihin asennetaan
120 Q:n vastus, jota kutsutaan vaylan terminoinniksi. RS-485-vaylan kaape-
loinnissa kaytetaan kahta paria, joiden merkinnat ovat RxD (datan lahetys) ja
TxD (datan vastaanotto). (Kuva 5.)

Tiedonsiirtonopeus riippuu kaapelin pituudesta ja laadusta, joka voi olla enin-
taan 1200 m:n pituudella 9600-38400 baudia (Texas Instruments 2008, 5).

o®+y, L 3
TX R
LIS S I
~ ro@)+ D N I R U S
RX R
Ao a4 I | I

Kuva 5. RS-485-vaylan kaapeloinnin periaate (Ozeki 2000-2024)

Kaapelia asennettaessa on otettava huomioon, ettd maakiertoa voidaan eh-

kaista kayttamalla hairiosuojattua kaapelia. Talloin kaapelin hairidsuojajohdin
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kytketaan potentiaalintasaukseen vain kaapelin toisesta paasta ja hairidsuoja-
johtimen toinen paa jatetaan kellumaan. Kelluva paa teipataan huolellisesti,
etta se ei aiheuta ongelmia maadoituksessa. Hairidsuojauksen tarkoituksena
on erottaa toimilaitteet paikallisesta maasta, joka eristaa maakierrosta indusoi-
tuvan virran toimilaitteesta. Nain esimerkiksi vaihtovirralla toimivan jannitelah-

teen potentiaalierot eivat paase vaikuttamaan tiedonsiirtovaylaan hairitsevasti.
(Sahkétieto 2022.)

Viyla- Liitin- Viiyls-
laite Vayld , _kgbglo\ vyl laite
JEPTE gF e e U —I
' : I
l_ - — ~ l_ IRRp— _
U Suoja Suoja
o * jatkettava jatetsdn
. — luotettavasti kytkematta
- /' (teipataan)
Laitteen
virtaliihde

Potentiaalin
tasaus

Kuva 6. Kelluva maadoitus (Sahkoétieto 2022)

5 ETHERNET

Ethernet on suosituin verkkotekniikka maailmassa. Sita kaytetaan lahes kai-
kissa yritysverkoissa. Jokaiselle Ethernet-verkossa kaytettavalle laitteelle an-
netaan IEEE:n yksiléima 48-bittinen laiteosoite, minka valmistaja maarittaa
laitteen verkkoliitynnan fyysiseksi osoitteeksi. Osoitetta kutsutaan MAC-osoit-
teeksi. Osoitteen kolmella ensimmaisella tavulla ilmoitetaan valmistaja ja kol-

mella viimeisella tavulla yksildidaan kyseessa oleva laite.
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Taulukko 3. MAC-osoitteen rakenne (Keinanen&Sumujarvi 2019)

00 80 F4 XX XX XX

Kaapelin asennus on tarkea osa Ethernet-verkon rakentamista, silla kaapelin
laatu ja ominaisuudet vaikuttavat signaalin siirtoon ja hairioherkkyyteen. Ether-
net-verkoissa kaytetaan yleisesti kierrettya kupariparikaapelia, jotka estavat
sahkomagneettisia hairiditd. Kaapelia kutsutaan CAT-kaapeliksi, minka tie-
donsiirtokyky on 1Gbp/s (CAT 6). Kuparikaapelin maksimipituus on 100 m. Pi-
demmissa siirtoyhteyksissa ja suuremmilla tiedonsiirtonopeuksilla kaytetaan
valokuitukaapeleita. (Keindnen&Sumuijarvi 2019, 278-281.)

EIA/TIA T568B Straight Through Diagram

19za a1
2 Em - 2
kY 7| a3
4 mm - 4
5 va vas
6 = 6

RJ-45 JACK 7 va a7
EIA/TIA 5688 STANDARD 8 mmm mm 8

Kuva 7. CAT-kaapelin paattaminen RJ45-liittimelld TIA-568B-standardin mukaisesti (Otscable
2024)

Kaapelin lisaksi Ethernet-verkossa tarvitaan laitteita, jotka valittavat ja ohjaa-
vat signaalia. Tallaisia ovat esimerkiksi toistimet, kytkimet, reitittimet ja palo-
muurit. Toistin on yksinkertainen laite, joka toistaa kaikki siihen saapuvat sig-
naalit kaikille sen liitannaille. Kytkin on alykkaampi laite, joka tunnistaa verkon
osoitteet ja lahettaa signaalit vain niille litanndille, joissa vastaanottaja on.
Reititin on laite, joka yhdistaa useita erilaisia verkkoja ja valitsee niiden valilla
parhaan reitin tietoliikenteelle. Palomuuri on laite tai ohjelma, joka suojaa
verkkoa ulkopuolisilta hyokkayksilta ja ei-toivotulta liikenteeltad. (Keindnen&Su-
mujarvi 2009.)

21



Kuva 8. Ethernet-verkon laitteita ja kaapeleita (Siemens 2024)

5.1 Ethernet TCP/IP

Tapaa, joilla tietoja siirretaan tietoverkoissa, nimitetaan yhteyskaytannoksi eli
tiedonsiirtoprotokollaksi. Yleisin tiedonsiirtotapa on TCP/IP, jota kayttaen lii-

kenndidaan myos internetissa.

TCP/IP-verkon laitteille annetaan yksil6llinen 32-bittinen IPv4-osoite, jota kay-
tetdan kaikessa kommunikaatiossa kyseisen laitteen kanssa. IP-osoitetta ei
pida sekoittaa edelld mainittuun laiteosoitteeseen (MAC-osoite), silla ne ovat

eri asioita. IP-osoite ei yksiloi laitetta, vaan sen verkkoliitannan.

IP-osoite muodostuu kahdesta osasta, jotka ovat verkkotunniste (net-id), joka

yksiloi verkon ja laitetunniste (host id), joka yksil6i laitteen verkkoliitdnnan. 1P-

osoitteet on jaettu luokkiin A, B, C, D ja E. Luokkien A, B ja C osoitteiden kayt-
taminen riippuu liitettavien laitteiden lukumaarasta. Luokat D ja E on tarkoi-

tettu erikoiskayttoon. (Taulukko 4.)
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Luokituksen mukaista osoitteiden maaritysta on kaytettava, jos laite on yhtey-
dessa julkiseen verkkoon. Jos laitetta kaytetaan vain teollisuuslaitoksen sisai-
sessa verkossa, IP-osoitteet voidaan valita vapaasti.

Taulukko 4. IP-osoitteiden luokat ja niiden osoitealueet (Keindnen&Sumujarvi 2009)

LUOKKA | Osoitealue Pienin aliverkon peite
A 0.0.0.0 -127.255.255.255 255.128.0.0

B 128.0.0.0-191.255.255.255 255.255.128.0

C 192.0.0.0-223.255.255.255 255.255.255.128

Laitteiden |P-osoitteita maaritettaessa on laskettava myos kaytettavan aliver-
kon peite ja valityspalvelimen osoite (Taulukko 4). Aliverkon peitteella maarite-
taan, kuinka monta bittia voidaan kayttaa laiteosoitteiden maarittamiseen. Esi-
merkiksi jos aliverkon peite on 255.255.255.0, on laitteiden osoitteiden maari-
tykseen kaytettavissa viimeisen tavun kaikkien bittien eri kombinaatiot. (Keina-
nen&Sumujarvi 2009, 278-280.)

RS-485
Ethernet Modbus-RTU
PLC
”
RS-485
Modbus-RTU

Interface Converter

RS-485
Modbus-RTU

Touch panel

Kuva 9. Esimerkki Ethernet-verkkoon liitettévista teollisuuslaitteista, joita ei yhdisteta Internet-
verkkoon (Omron 2009)

DHCP on verkkojen hallintaprotokolla, joka mahdollistaa automaattisen IP-
osoitteiden ja muiden verkkoparametrien jakamisen laitteille verkon yllapitajan
maarittamalla tavalla. DHCP-palvelin jakaa IP-osoitteet palvelimelle esiteltyjen

MAC-osoitteiden perusteella.
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APIPA on protokolla, jota kaytetaan tietoliikenteen muodostamiseen lahiver-
kossa silloin, kun DHCP-palvelin lakkaa toimimasta tai jos verkkokatkos hairit-
see pyyntdoa. APIPA maarittaa automaattisesti IP-osoitteen yksityiselta alu-
eelta, joka on 169.254.0.1-169.254.254.255, ARP-protokollan avulla. Asiak-
kaat varmistavat, etta valittu APIPA-osoite on ainutlaatuinen, ennen sen kayt-
toonottoa aliverkossa. APIPA-laitteet kayttavat aliverkon peitetta 255.255.0.0

ja ovat kaikki samassa aliverkossa. (Verkostoitunutelama 2022.)

6 OPEN SYSTEM INTERCONNECTION (OSI-MALLI)

OSI-malli on International Standards Organisation:n kehittdma teoreettinen vii-
tekehys, joka maarittelee tietoliikennejarjestelmien toiminnallisuuden ja proto-
kollat. OSI-mallin tarkoituksena on jakaa yhteiskaytannon toiminnot seitse-
maan paallekkaiseen kerrokseen, jolloin tietoliikenteen standardointi on hel-
pompi hallita. (Niiranen 2000, 271-272.)

OSlI-mallin kerrokset ylhaalta alaspain avulla voidaan erottaa tietoliikenteen eri

tehtavat ja protokollat, jotka mahdollistavat laitteiden ja sovellusten valisten

yhteyksien muodostamisen ja yllapitamisen (Taulukko 5).
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Taulukko 5. OSI-mallin seitseman eri kerrosta ja niiden toiminnot (Braden 1989)

Kerros

Nimi

Toiminto

1

Fyysinen kerros (Physical layer)

kaapelit, liittimet, sig-
naalitasot seka kanto-
aaltoa kaytettdessa mo-
dulointi

Datalinkkikerros (Datalink Layer)
- Medium Access Control (MAC)
- Logical Link Control

siirrettava datan kehys-
tys, virheen tarkastus ja
korjaus, osoitteet ja tun-

nistaminen

Verkkokerros (Network layer)

tiedon paketointi ja reiti-

tys

Kuljetuskerros (Transport layer)

tiedonsiirron varmistus

Istuntokerros (Session layer)

yhteyden avaus ja
purku, seka katkenneen

yhteyden palautus

Esityskerros (Presentation layer)

tekee tarvittavat binaa-
riset muutokset, jotta
erityyppiset laitteet pys-
tyvat ymmartamaan toi-

siaan

Sovelluskerros (Application layer)

tarjoaa sovellusproses-
sille, kuten Modbus, tie-
donsiirtopalvelun

6.1 Modbus RTU ja TCP

Modbus RTU on yksinkertainen ja yleinen tiedonsiirtoprotokolla, joka toimii

OSI-mallin alemmilla kerroksilla (fyysinen ja datalinkki). Modbus RTU on suun-
niteltu kaytettavaksi sarjaliikenteessa, kuten RS-232 tai RS-485, jossa laitteet

ovat kytkettyina toisiinsa kaapelilla tai vaylakaapeloinnilla. (Modbus Organiza-

tion 2006.)
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Ethernet on yleinen tiedonsiirtotekniikka, joka toimii OSI-mallin fyysisella ja
linkkikerroksella, mutta kayttaa erilaista kaapelointia ja kehysmuotoa kuin sar-
jaliikenne. Ethernet mahdollistaa suuremman siirtonopeuden, laajemman ver-
kon ja paremman yhteensopivuuden internetin kanssa. OSI-mallin nakokul-
masta muunnos lisdd Modbus RTU-protokollalle neljannen kerroksen (TCP-
kerros) ja viidennen kerroksen (istuntokerros). Talld menetelmalld Modbus
RTU-protokollaa kayttava laite voi kommunikoida Ethernet-verkossa kayttaen
Modbus-Ethernet -muunninta. (Moxa Inc. 2019, 9-12.)

Muunnin kapseloi Modbus RTU-datakehykset Ethernet-kehysten sisaan OSI-
mallin mukaisesti (Kuva 10).

Modbus RTU isanta Moxa muunnin (lahetys) Ethernet verkko Moxa muunnin (vastaanotto) Modbus RTU renkil

| Sovelluskerros
| Modbus viesti

| Sovelluskerros
| Modbus viesti

| | |
| | |
| | |
| | |
| | |
| | |
| | |
| | |
| | |
| | |
| | |

| Datalinkkikerros | Datalinkkikerros
| RS232/485 | Ethernet MAC

| Datalinkkikerros | Datalinkkikerros
| Ethernet MAC | Ethernet MAC

| Fyysinen kerros —> | Fyysinen kerros | =—> | Fyysinen kerros | Fyysinen kerros --> | Fyysinen kerros
| Sarjaliikenne | Ethernet | Ethernet | Ethernet | Sarjaliikenne

Kuva 10. Modbus-RTU <-> Modbus-RTU laitteiden sanomaketju Ethernet-verkon valityksella
(Kokkonen 2024)

Modbus TCP-protokolla on Modbus RTU-protokollan Ethernet-versio, joka
kayttaa TCP/IP-protokollapinoa tiedonsiirtoon. Modbus TCP kayttaa OSI-mal-
lin mukaisesti seitsemaa kerrosta, joista nelja alinta vastaavat fyysista yh-
teytta, verkkokerrosta, kuljetuskerrosta ja sovelluskerrosta. Modbus TCP ei
tarvitse erillistd muunninta Ethernet-verkkoon liittymiseksi, vaan se kayttaa
suoraan Ethernet-kehyksia datan kapselointiin. (Modbus Organization 2006.)

Modbus TCP-protokolla voi likenndida Modbus RTU:n kanssa kayttamalla

erillistd Modbus RTU-Ethernet-muunninta, joka tekee protokollien tulkinnan
laitteiden valilla. Tama mahdollistaa Modbus-laitteiden yhteensovituksen eri
laitteiden ja sovellusten valilla. (Moxa 2019, 9-12.)
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Modbus TCP isanta Moxa muunnin

(lahetys/vastaanotto)

hodbbus RTU-renki

Sovelluskerros
(Modbus TCP/IP)

Kuljetuskerros

Verkkokerros

Datalinkkikerros
(Ethernet)

Fyysinen kerros
(Ethernet)

Sovelluskerros
(Gateway)

Kuljetuskerros

Verkkokerros

Datalinkkikerros

(Ethernet)

Fyysinen kerros

Sovelluskerros
(Modbus RTU)

Datalinkkikerros |

(RS-232)

Fyysinen kerros

(Ethernet) (RS-232)

Kuva 11. Modbus TCP- ja Modbus RTU-sanoma Ethernet-verkon valitykselld (Kokkonen
2024)

7 MODBUS-LAITTEISTO JA TOIMINNALLISET KOKEET

HMI/SCADA

DHCP Ethernet

DNS T
Modbus-Ethernet
Converter

|R -232

Diesel generator 1

RS-232

Diesel Generator 2

Kuva 12. Testiverkon periaatekuva (Kokkonen 2024)
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7.1 Laiteasetukset

Laitteiden valisen tietoliikenteen sujuva toimivuus edellyttaa useita eri tekijoita
(Taulukko 6). Bittien siirtonopeudesta kaytetaan yksikkéa baudi, joka kuitenkin
tarkoittaa modeemin viestintanopeutta. Koska modeemi voi periaatteessa la-
hettda dataa useammalla kuin yhdella taajuuskaistalla samanaikaisesti, ei
baudi valttamatta merkitse bittien maaraa sekunnissa (B/s). (Niiranen 2000,
275.)

Modbus-laitteiden integroinnissa on otettava huomioon, etta eri sarjaliiken-
teellad toimivat Modbus-laitteet kayttavat eri baudinopeuksia ja eri protokollia
kuten ASCII tai RTU. Modbus—Ethernet -muuntimella voidaan eri baudino-
peuksia ja protokollia kayttavat laitteet yhdistaa samaan vaylaan.

(Moxa 2019, 10-14.)

Modbus—Ethernet -muuntimelle pitaa maarittdad Ethernet-verkon asetukset,

jotta se voi liittya verkkoon ja siirtaa tietoja (Taulukko 6).

Taulukko 6. Modbus—Ethernet -muuntimen verkkoasetukset (Moxa 2019)

Parametri Arvo. esim. Huomautukset
IP-asetus Static IP, DHCP | kiintea tai dynaaminen osoite,
(IP-Configuration) jossa laitteen |IP-osoite on maari-

telty palvelimella verkkoliitynnan
MAC-osoitteen mukaisesti

IP-osoite 192.168.127.254 | laitteen (layer 3) osoite

Verkon peitto 255.255.255.0 maarittaa kuinka suureen 0soi-

(Netmask) teavaruuden verkkoon laite kuu-
luu (luokka A, B ja C)

Oletus yhdyskaytava | 127.0.0.1 Reitittimen osoite, joka valittaa lii-

(Gateway) kenteen LAN-verkon ulkopuolelle

Nimipalvelin (DNS) | 127.0.0.1 Verkon nimipalvelin, joka muuttaa

IP-osoitteet nimiksi
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7.2 Modbus—Ethernet -muunnin

Modbus—Ethernet -muunnin hoitaa protokollien konversion ja baudinopeuden
sovittamisen automaattisesti. Laitteiden yhdistamisen jalkeen ainoastaan
Modbus—Ethernet -muunnin nakyy isantalaitteella, jonka jalkeen laite valittaa
isantalaitteen pyynndt Slave-ld taulukon mukaisesti eri laitteille. (Moxa 2019,
46.)

MB3000 — 11~ Baudrate 9600

\ J
—_. - ‘,/ Baudrate 9600

)
TCP Master ‘ & Baudrate 4800

— 0%3 Baudrate 4800

Kuva 13. Modbus—Ethernet -sovittimen periaatekuva (Moxa 2024)

Opinnaytetyon kaytannon toteutuksessa oli tarkoitus kokeilla, kuinka laivan
moottoreiden ohjaus voidaan toteuttaa isanta—renki-periaatteella, jossa isanta-
laite kayttaa Modbus TCP -protokollaa ja renkilaite Modbus RTU -protokollaa
kayttaen Modbus—Ethernet -muunninta. Koetta ei voitu suorittaa, koska koulun
laboratoriossa ei ollut kokeiden aikana saatavilla laitetta, joka olisi pystynyt

suorittamaan kyseisen toiminnon.
7.3 DEIF Genset controller

DEIF PPU 300 on moottorin ohjausyksikko, jossa on useita ohjaus-, suojaus-
ja valvontaominaisuuksia, joilla voidaan ohjata laivan energiantuotantojarjes-
telmia. DEIF 300 -yksikko voidaan liittaa kenttavaylaan Modbus TCP -proto-
kollan avulla, jolloin se voi toimia vaylan isantaohjaimena ja samalla renkina
muille ohjauksille. (DEIF 2024, 24.)
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Taman opinnaytetyon kaytannon osuuden toiminnallisissa kokeissa testattiin
halytysten tilatietojen lukemista Modbus-vaylaa hyddyntaen (Kuva 14).

Multi-line 309

Kuva 14. DEIF PPU 300 laboratoriokytkenta (Kokkonen 2024)

Kuvassa 14 nakyy DEIF PPU 300 -yksikon kytkenta laboratoriossa, jossa se
on liitetty Modbus TCP -vaylaan. Tuloihin 23 ja 13 on kytketty karkitieto 0-24V.
Tilatiedon lukeminen Modbus TCP -protokollan avulla mahdollistaa tietojen

valittamisen Ethernet-verkossa.

7.3.1 Tietoliikenneasetukset Modbus-TCP

DEIF PPU 300:n tietoliikenneasetukset tehdaan PC-tietokoneen Picus-sovel-
luksen Tools-valikon Communication-valilehdella (Kuva 15).
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n PICUS 1.0.20.1 | Rev. 8634 —ax

NG ®

Connect Live data Supervision Configure Information
Communication | cwere [N
units “ Ethernet

ID:1  DG1 | 1pve

10.10.10.100 deif-mI300-020120.local

. 1P Address fe80::226:77ff:fe02:120
1Pv4
Static [m}
1P Address 10 10 10 100
Subnet mask 255 255 255 0
Default gateway 10 10 10 2
DNS Server
Preferred DNS 10 10 103 2
Alternate DNS 10 10 103 3

Controller ID

Controller ID 1 Range 1-64

Identify controller

The controller rack LED will blink to identify controller Identify

Nz User name Controller type Controller Generstor status

2K Admin PPU 300 DG DG 1 Ready for operation

Kuva 15. DEIF PPU 300 Ethernet-verkon asetukset (Kokkonen 2024)

Kuvassa 15 on esitetty Picus-sovelluksen ndkyma, jossa voidaan maarittaa
DEIF PPU 300:n Ethernet-verkon asetukset. Communication-valikossa voi-
daan maarittaa laitteen IP-osoite, aliverkon peite ja DEIF-laitteen controller ID.
Lisaksi voidaan valita, asetetaanko laitteelle kiintea IP-osoite vai kaytetaanko
maarittelyyn DHCP:ta.
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[P] PICUS 1.0.20.1 | Rev. 8634 —_Aax

K O 2 AN B & = 0O

Connect Live data Supervision Alarms Log Tools Configure Information
protocols &z Modbus Configuration
™
— Name
s
Conversions
i
Manage Server settings
Read only
PPU 300 DG default server
Protocol
PPU 300 DG default protocol v
1P port
502
Data format (32bit)
Big-endian (ABCD) v
Slave settings
M Slave ID in use
Slave ID
1
[
New Duplicate Delete

Write

Controller type: e Generator status

PPU 300 DG Ready for operation

Kuva 16. DEIF PPU 300 Modbus-asetukset (Kokkonen 2024)

Kuvassa 16 on esitetty Picus-sovelluksen ndkyma, jossa voidaan maarittaa
DEIF PPU 300:n Modbus-protokollan asetukset. Asetussivulla voidaan lisaksi
maarittdd Modbus-tiedonsiirtoportti, protokolla ja rekisterin tavujarjestys seka

Modbus-rengin ID-numero.
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A & Control Panel > Network and Internet > Network Connections

Organize v Disable this network device

Ethemet
Unidentified network
7 Intel(R) Ethernet Connection (11) ...

General
| Connection
| IPv4 Connectivity: No network access
1Pv6 Connectivity: No network access
Media State: Enabled
Duration: 01.51.37
Speed: 100.0 Mbps
Details...

Activity
Sent Received
Bytes: 32532941 278012377

@properties | | &Disable Diagnose

Close

Titem  1item selected

Diagnose this connection

Rename this connection

Networking
Connect using:

(5 Intel(R) Ethemet Connection (11) 1213-LM

Corfigure...
This connection uses the following tems:

View status of this connection

B3 Client for Microsoft Networks

T File and Printer Sharing for Microsoft Networks
T Npcap Packet Driver (NPCAP)

Q05 Packet Scheduler

4 Intemet Protocol Version 4 (TCP/IPv4)

1. Microsoft Network Adapter Mutiplexor Protocol
1. PROFINET 10 protocol (DCP/LLDP)

N RORKRE

>

nstall Uninstall Properties
Description

Transmission Control Protocol/Intemet Protocol. The defauit
wide area network protocol that provides communication
across diverse interconnected networks

fanc
Search Network Connections
r nnecti o ldst
Change settings of this connection &2 v [H @
lrew:
Internet Protocol Version 4 (TCP/IPv4) Properties X

General

You can get IP settings assigned automaticaly if your network supports
this capability. Otherwise, you need to ask your network administrator
for the appropriate IP settings.

(O Obtain an IP address automatically
(@ Use the following IP address:

IP address: 10.10.10. 2
Subnet mask: 255.255.255. 0
Obtain DN er address automatically

(@ Use the following DNS server addresses:
Preferred ONS server: ]
Aterate DNS servr: ]

[validate settings upon exit

Advanced...
Cancel
BT

Kuva 17. PC-tietokoneen Ethernet-verkon asetukset (Kokkonen 2024)

Kuvassa 17 on esitetty PC-tietokoneen Ethernet-verkon asetusten maarittely

kayttojarjestelman ohjauspaneelin avulla. Kuvassa on maaritetty kiintea IP-
osoite, joka on samassa aliverkossa kuin DEIF PPU 300:n IP-osoite.

7.3.2 Modbus-rekisterin lukeminen TCP-protokollalla.

Tassa kokeessa testattiin DEIF PPU 300:n Modbus TCP-protokollan toimintaa
Ethernet-verkossa Modbus testing utility-tydkalulla (Taulukko 7).
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Taulukko 7. DEIF PPU 300:lla suoritetut kokeet (Kokkonen 2024)

ketti protokolla-analysaat-

torilla

No: | Koe Toiminto Tulos
1 Digital Custom tulojen 13 ja 23 tila 0=0V halytys pois,
alarm, pois False
2 suorita Modbus- | Modbus testing utility-lahe- | O
rekisterin 21502 tys
kysely
3 paketin tarkastus | luetaan lahetetty paketti read discrete in-
protokolla-analysaattorilla | puts
4 paketin tarkastus | luetaan vastaanotettu pa- | O bit value=False
ketti protokolla-analysaat-
torilla
5 digital custom tulojen 13 ja 23 tila 24V=1 | halytys paalla,
alarm, paalla True
6 suorita Modbus- | Modbus testing utility-lahe- | read discrete in-
rekisterin 21502 | tys puts
kysely
7 paketin tarkastus | luetaan vastaanotettu pa- | 1 bit value=True
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[P] PICUS 1.0.20.1 | Rev. 8634 —ax

&£ O Y AN B & = 0

Connect Live data Supervision Alarms Log Tools Configure Information

Siot 3, terminals 13, 23 | Digital input

Controller rack v

Name GB open Rename

T e

Configuration
Enable alarm(s) M Digital custom alarm -
M Digital custom alarm
M Digital custom alarm i
Digital custom alarm v
Properties
Name Digital custom alarm
I
Trigger level High v
Conturation Auto acknowiedge [ ILaiched [ Suppres acion
’ I0M3-1; Slot 3 Delay 10,0 seconds v
State/Value Terminal(s) Name
False 1,23 GB close S Action Warning
False 7,8,9 Digital output 3 Trip generator breaker
False 10, 11,12 Digital output 4 Trip generator breaker and stop engine
False 13,23 GB open Trip generator breaker and shutdown engine
False 14,23 GB closed
False 15,23 GB short circuit
False 16,23 Acknowledge all a Inhibits e 7 .
False 17,23 GB close [ ]
]
False 18,23 GB open H
€ Falea 10 72 Arbnrata inkikit 4 ¥
T ¢ — > Save

Controller type Generator status

PPU 300 DG Ready for operation

Kuva 18. Koe 1 (Kokkonen 2024)

Kuva 18 esittaa hetkea, jolloin tulojen 13 ja 23 tila on 0, eli False. Tama tar-
koittaa, etta halytysta ei ole laukaistu ja nain ollen PPU 300 ei kirjoita halytys-
tietoa Modbus-rekisteriin 21502. Tama voidaan varmistaa kokeella 4, jossa
DEIF-PPU 300 vastaa kyselyyn, joka koskee rekisterin 21502 arvoa. Vastaus

on O=False, mika vastaa tulojen 13 ja 23 sen hetkista tilaa.
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Modbus testing utility — O X

T |com |
—Connection —Access Code
Device IP address:  [10.10.10.100 | Access code: [0
locladdress [ <] Sos:  Motvedied
s Comected
Dscnmectl Verify access
—Modbus

MODICON Obj. #: l21502 vl Go! | Stop |
PDU Address: |21502 Count: |1 v & m ms

Data: '00

Result: _ Polls: - ' Unsigned ¢ Decimal

 Signed ¢ Hexadecimal

5

Maximal reply time: 12 ms

Reply time analysis:
<10ms |<20ms |<50ms |<100ms |<200ms |<S00ms |<1000ms |> 1000ms [Timeout
1 0 0 0 0 0 0 0

Kuva 19. Koe 2 (Kokkonen 2024)

Kuva 19 nayttaa, miten Modbus testing utility -ohjelmalla kysyttiin DEIF PPU
300:n rekisterin 21502 tietoja. Kuvassa nahdaan, etta kyselyn toimintokoodi
(Taulukko 8) on 02, mika tarkoittaa, etté luetaan diskreetteja tuloja ja etta
pyyntoon vastattiin arvolla O=False, mika osoittaa, ettei halytys ei ole aktivoitu-

nut.
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Taulukko 8. Modbus testing utility:n toimintakoodit (Kokkonen 2024)

Toimintokoodi (function)

Kuvaus

01

Lue kelatietoja (coils)

02

Lue diskreetteja tuloja

03

Lue useita rekistereita

04

Lue tuloja

05

Kirjoita yksi looginen kelatieto

06

Kirjoita yksi rekisteri

15

Kirjoita useita loogisia kelatietoja

16

Kirjoita useita rekistereita

A Capturing from Ethernet - X
File Edit View Go Capture Analyze Statistics Telephony Wireless Tools Help
moe REQes=F IEEQaaH
[ modbus = |+
Open Modbus/TCP preferences... TCP port(s): | ok ]| Pen
No. Time Destination Protocol  Length Info
39 2.132442 310.10.10.188 Modbus... 66 Query: Trans: 94; Unit: 1, Func: 2: Read Discrete Inputs
40 2.137332 10.10.10.2 Modbus... 64 Response: Trans: 94; Unit: 1, Func: 2: Read Discrete Inputs
< >
Frame 39: 66 bytes on wire (528 bits), 66 bytes captured (528 bits) on interface \D 00 26 77 02 @1 20 2c o S5d 43 f b3 @8 00 45 00  &w - ,- ]C- - E
Ethernet II, Src: MicroStarINT_43:ff:b3 (2c:f@:5d:43:ff:b3), Dst: Deif 02:01:20 (00 00 34 a: o1 40 29 8? 96 00 00 9: ga %a e; ©a 0a ‘; @ ;
s . . ©a 64 cb 90 @01 f6 2f 8c 14 Se o 3 1a eb 50 18 ~ P
Internet Protocol Version 4, Src: 10.10.10.2, Dst: 10.10.10.100 0030 10 0a 28 30 00 90 00 Se 00 00 00 06 O1 E 53 fe ( n IS'

Transmission Control Protocol, Src Port: 52112, Dst Port: 502, Seq: 1, Ack: 1, Len: 00 01

v Modbus/TCP
Transaction Identifier: 94
Protocol Identifier: @
Length: 6
Unit Identifier: 1
v Modbus
.000 @010 = Function Code: Read Discrete Inputs (2)
Reference Number: 21502
Bit Count: 1

Kuva 20. Koe 3 (Kokkonen 2024)

Kuva 20 nayttaa lahetetyn Modbus-rekisterin 21502 kyselypaketin tarkastuk-

sen protokolla-analysaattorilla.
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M Ethemet - o X
File Edit View Go Capture Analyze Statistics Telephony Wireless Tools Help

A @ BRBRes=F s Eaaan

[ [modbus [BE3 -]+ |
Open Modbus/TCP preferences... TCP port(s): | ok ]| e
No. Time Source Destination Protocol Length Info
33 6.533915 10.10.10.2 10.10.10.100 Modbus... 66 Query: Trans: 90; Unit: 1, Func: 2: Read Discrete Inputs
r 10.10.10.100 10.10.10.2 Modbus... 64 Response: Trans: 90; Unit: 1, Func: 2: Read Discrete Inputs

2c fo 5d 43 ff b3 @0 26 77 ©2 01 20 08 00 45 00 5710 & w- E-
20 32 eb 18 40 00 40 @6 27 34 0a Qa @a 64 @a Qa 2--@@ ‘4---d--
0020 @a @2 @1 f6 cb 52 86 f3 45 43 44 ba ea 42 50 18 ««++“R-- ECD--BP-
2030 @3 91 b8 db 0@ 00 00 Sa 0000000401@6100 AR *

> Frame 35: 64 bytes on wire (512 bits), 64 bytes captured (512 bits) on interface \D|
> Ethernet II, Src: Deif_02:01:20 (00:26:77:02:01:20), Dst: MicroStarINT_43:ff:b3 (2c
> Internet Protocol Version 4, Src: 10.10.10.100, Dst: 10.1€.10.2
> Transmission Control Protocol, Src Port: 502, Dst Port: 52050, Seq: 1, Ack: 13, Len
v Modbus/TCP
Transaction Identifier: 9@
Protocol Identifier: @
Length: 4
Unit Identifier: 1
Modbus
.000 0010 = Function Code: Read Discrete Inputs (2)
Regquest Frame: 33
[Time from request: ©.01190400@ seconds]
Byte Count: 1
v Bit 21502 : @
[Bit Number: 21502]
....... @ = Bit Value: False

<

Kuva 21. Koe 4 (Kokkonen 2024)

Kuva 21 esittaa DEIF PPU 300 lahettaman vastauksen tarkastuspaketin pro-

tokolla-analysaattorin naytolla, jossa rekisterin 21502 kyselyn vastaus on

O=False.

» PICUS 1.0.20.1 | Rev. 8634 —Ox

£ O T AN B & = 0

Tools Configure Information

Connect Live data Supervision

Select hardware

Controller rack v

Configuration

Enable alarm(s) M Digital custom alarm ~
M Digital custom alarm
M Digital custom alarm I
Digital custom alarm v
3
4
§ Properties
Name Digital custom alarm
I
Trigger level High v
Contguraton Auto acknovledge  [Lalched  [ISuppres acon
IOM3.1, Slot 3 Delay 10,0 seconds v
State/Value Terminal(s) Name
False 1,2,3 SR
False 456
False 7,89

Alarm

False 10, 11,

Digital custom alarm
DG 1

Value: - @ ®

Action: Block Go to Alarm Close

NEZ  Username T e < Cmmmn s
21K Admin PPU 300 DG Not ready for operation

Kuva 22. Koe 5 (Kokkonen 2024)
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Kuva 22 esittaa hetkea, jolloin tulojen 13 ja 23 tila on 1, eli True. Tama tarkoit-
taa, etta halytys on laukaistu ja nain ollen PPU 300 kirjoitti Modbus-rekisteriin
21502 arvon 1, eli True. Tama voidaan varmistaa kokeella 7, jossa luetaan

vastaanotettu paketti protokolla-analysaattorilla.

‘ Modbus testing utility — O
TP lcom |
—Connection —Access Code

Device IP address: |10. 10.10.100 ;l Access code: IO

Local address Il_z Status: Not verified

staus: Comnected

Disconnect I Verify access |

Modbus
MODICON Obj. #:  [21502  +] Go! | = |
PDU Address: |21502 Count: |1 'l Repeat: |0 vl ms
Function: I2 'I Timeout: |2000 'I ms

Data: |o1
[T Text

Readt: OO o § @ tnsgned | pecin

" Signed & Hexa

010253FE0001

Query:

Response: 01020101

Maximal reply time: 5 ms

Reply time analysis:

< 10ms < 20ms < S0ms <100ms |[<200ms |<S00ms |<1000ms |> 1000ms |Timeout

0 0 0 0 0 0 0 0

Kuva 23. Koe 6 (Kokkonen 2024)

Kuvassa 23 naytetty Modbus testing utility-rekisterin 21502 kysely, jonka vas-

taus on 1, eli True.
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A Capturing from Ethernet

- o X

File FEdit View Go Capture Analyze Statistics Telephony Wireless Tools Help
Amge IREQess SIEaaan
[l |modbus | '] +
Open Modbus/TCP preferences... TCP port(s): | ok [ Penu
No. Time Source Destination Protocol Length Info

39 2.132442 10.10.10.2 10.10.10.100 Modbus... 66 Query: Trans: 94; Unit: 1, Func: 2: Read Discrete Inputs
( 10.10.10.2 Modbus... 64 Response: Trans: 94; Unit: 1, Func: 2: Read Discrete Inputs

Frame 40: 64 bytes on wire (512 bits), 64 bytes captured (512 bits) on interface \D| 2c fo 5d 43 ff b3 00 26 77 02 01 20 08 00 45 00 ,-]C-- & w-
Ethernet II, Src: Deif_02:01:20 (00:26:77:02:01:20), Dst: MicroStarINT_43:ff:b3 (2c| ©0 32 e5 ic 42 °o "3 :5 2d ZE 9 9a 03 64 @a 0a 2,80 - -
Internet Protocol Version 4, Src: 10.10.10.100, Dst: 10.10.10.2 o NNy we e
Transmission Control Protocol, Src Port: 502, Dst Port: 52112, Seq: 1, Ack: 13, Len
Modbus/TCP
Transaction Identifier: 94
Protocol Identifier: @
Length: 4
Unit Identifier: 1
Modbus
@00 @010 = Function Code: Read Discrete Inputs (2)
[Reguest Frame: 39]
[Time from request: ©.004890000 seconds]
Byte Count: 1
v Bit 21502 : 1
[Bit Number: 21502]
....... 1 = Bit Value: True

< v

<

Kuva 24. Koe 7 (Kokkonen 2024)

Kuvassa 24 nadkyma DEIF PPU 300 vastauksen tarkastuspaketin protokolla-analysaattorin
naytolla rekisterin 21502 kyselysta, jonka vastaus 1=True.
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7.4 ComAp InteliDrive DCU Marine

Kuva 25. ComAp DCU-generaattorin ohjauskeskuksen kaapissa (Kokkonen 2024)

Modbus RTU-protokollan testauksessa kaytettiin Modbus-renkind Comap
DCU:ta, joka on periaatteessa sama laite kuin ECU, mutta on tarkoitettu erityi-

sesti laivamoottoreiden ohjaukseen.

7.4.1 Modbus-rekisterin lukeminen kayttaen Modbus RTU-protokollaa

Tietokoneen ja Comap:n valinen yhteys toimii nollamodeemikaapelilla. Tes-
taus aloitettiin varmistamalla ensin, etta laitteiden valilla kaytetaan oikeanlaista
kaapelia (kappale 4.1). Taman jalkeen tehtiin Comapin ja PC-tietokoneen sar-

jaliikenneporttien asetukset. Comap ei voi kayttaa kahta Modbus-vaylaa sa-
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manaikaisesti, joten tassa testissa valittiin RS-232-vaylan asetukseksi MOD-
BUS ja RS-485-vaylan asetukseksi STANDARD. Baudinopeus asetettiin
9600bps (Kuva 26).

RUNNING

Kuva 26. Comap InteliDrive DCU Marine — laivamoottoriohjaimen tietoliikenteen asetusvalikko
(Kokkonen 2024)

Tietokoneen sarjaliikenneportin asetukset asetettiin PC-tietokoneen laitehallin-

tasovelluksella siten, ettd ne vastasivat ComAp DCU:lle maariteltyja arvoja
(Kuva 27).
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File Action View Help

e @ E Hm B EXGE
v % KT-DK1048-D03
& A-B Virtual Backplane
i Audio inputs and outputs
> | Computer
wa Disk drives Bits per second: 9600
# Display adapters
i Firmware Data bits: 8
# Human Interface Devices
“® IDE ATA/ATAPI controllers Party: |None
= Keyboards
@ Mice and other pointing devices
[ Monitors
¥ Network adapters
v & Ports (COM & LPT)

Communications Port (COM1) Properties

General Port Settings Driver Details Events

Stop bits: 1

Flow control: None

ﬁ Communications Port (COM1) Advanced...

% Intel(R) Active Management Technology - SOL (COM3
ﬁ NPort Communication Port 1 (COM2)
% NPort Communication Port 2 (COM4)

M Print queues

D Processors

B9 Security devices

[3 Sensors

(& SIMATIC NET

Resources

Restore Defaults

l‘t Software components

B Software devices

I Cannd viden and nama rantrallare

Kuva 27. PC-tietokoneen sarjaportin (COM1) asetukset laitehallintasovelluksella (Kokkonen

2024)

Kaapeloinnin ja laiteasetusten jalkeen varsinainen rekisterien testaus voitiin

aloittaa. Testitapaukseksi valittiin akkujannitteen kysyminen, joka 10ytyy lait-

teen rekisteritaulukosta tunnuksella 4011 (Taulukko 9).

Taulukko 9. Rekisteristad haetut arvot (Comap 2024)

Register(s) | Com.Obj. | Name | Dim | Type Len | Dec | Min | Max | Group
40001 8235 ID BIN Bi- 2 - - - Binary
nary#1 Cu
40011 8239 Bat- \Y, Bi- 2 1 0 400 | Analog
tery nary#2 Cu
Volt

Modbus testing utility -ohjelmaan piti syottaa lisaksi PDU-osoite, jota kayte-

taan viittaamaan tiettyyn rekisteriin. Akkujannitteen PDU-arvo lasketaan kaa-

valla MODICON — obj.—Perusosoite = 40011 — 40001 = 10.
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Vastausta tulkittaessa on otettava huomioon, etta rekisteritaulukon arvo Dec.

1 tarkoittaa, etta saatu tulos tulee jakaa luvulla 10.

Modbus testing utility -sovellukseen tuli lisaksi maarittaa kaytettava sarjaliiken-

neportti, baudinopeus ja renkilaitteen Modbus-osoite.

@@ Modbus testing utility - O X
Tcp  CoM |
—Connection
22,k I1 LI - Tietokoneen sarjaliikenneportti
Baudrate: [s600 ~| - Yhteyden baudinopeus
- modbus rengin laiteosoite
Local address |2 v I
(contr.address)
Stats: Comected
Disconnect
—Modbus
MODICON Obj. #: |40011 vl - luettava rekisteri Go! | Stop |
PDU Address: I Count: |1 vl et m .
Function: |3 vl - toiminto k-ome.nto: 000 1 ms
luetaan rekisteria
Data: |253 vastaus tarkoittaa 25,3V
[ Text
Result: _ Polls: 1 ¢ Unsigned (¢ Decimal
" Signed " Hexadecimal
0203000A0001A43B

Query:
O 02030200 FD 3D C5
Maximal reply time: 25 ms

Reply time analysis:

< 10ms < 20ms < S50ms <100ms [<200ms |[<500ms |<1000ms |= 1000ms |Timeout

0 0 1 0 0 0 0 0 0

Kuva 28. Modbus testing utility:n kayttoliittyma (Kokkonen 2024)
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Testiohjelman lahetys- (Query) ja vastaanottosanoma (Response) voidaan tul-

kita seuraavasti (Taulukko 10).

Taulukko 10. Modbus RTU-sanoman tulkinta (Kokkonen 2024)

lahetys sanoma vastaan- sanoma
(query) otto
(Response)

02 renkilaitteen 02 lahettajan osoite

osoite
03 pyynto lukea re- 03 luetaan rekisteria

kisteria
00 FD pyydetaan PDU:n | 00 OA rekisterin arvo on desi-

10 arvo maalilukuna 253
3D C5 CRC-tarkastus A4 3B CRC-tarkastus
''''''''' bt - \J VI0ODUS TESTING UTIITy - [} A
40220 11401  EngRPMfiltered RPM
40221 12165  GPS Speed kes | T com |
40222-40229 ( 8) 11678  Latitude Connection
40230-40237 ( 8) 11679  Longitude coM: 1
40238-40239 ( 2) 11388 ST e T |
40240 9147 LogBout 5
40281 8214 0ilPress Bar Local address o
40282 8215 CoolTemp °C S Comected
40383-40384 ( 2) 15378  AFT registr
40385 9148 LogBout 6 Disconnect
40387 14522 DEF Level %
40449 15765  DPF Soot Load % o
40472 9149 LogBout 7 odbus
40498 10603 D+ Y MODICON Obj. #: 43034 v Go!
40553 15352 Seconds s
40554 15353 Minutes m FOU Address: — o O Repeat: [0 <] ms
40555 15354 Hours h Function: 3 v

T : |2000 v
40556 15355  Month meout ] =
40557 15356 Day
40558 15357  YearsSince1985 Rt [o,11,155,17
40559 10006  SpeedReq RPM  RPM I Text
40786 12483  DPF Ash Load %
40787 915@ LogBout 8 Result: K ols: 1 (& Unsigned (* Decimal
40788 10034  ECU State - € Soned P ——
40789-40790 ( 2) 16072  FuelUsed L
0203 0B D9 00 0497 ES

JEFEVIELED ( 2) 8206 Run Hours h Query: o
43036 8207 NumSuccStarts
43037 10149  NumUnscStarts Response: §2030800000006 00 36 00'11 5 A1
43038 9648 Service Time h
43043-43050 ( 8) 8637 Engine Name _ ,
43059 8315 Mode ID Maximal reply time: 30 ms
43060 10122 Mode Loc REptine aalvshs
43061 8252 Gear Teeth < 10ms < 20ms < 50ms <100ms |<200ms |<500ms |<1000ms |>1000ms |Timeout
43062 10920 RPU Gear Teeth 0 1 0 0 0 0 0 0
43063 10353 FCll Diag

Kuva 29. Useamman Modbus-rekisterin lukeminen yhtaaikaisesti Modbus testing utility:1la

(Kokkonen 2024)
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Kuva 30. Rekisterien 43034-43037 tiedot ComAp InteliDrive DCU Marine-laitteen naytoélla
(Kokkonen 2024)

8 YHTEENVETO

Tassa opinnaytetyossa esiteltiin Modbus-protokollan perusteet ja sen eri to-
teutusmuodot. Lisaksi perehdyttiin Modbus-tekniikkaa hyodyttavien verkkotek-
nologioiden toimintaan ja ominaisuuksiin. Teoriaosuuden tarkoituksena on an-

taa lukijalle kasitys teoreettisesta viitekehyksesta.

Tassa tyossa on tutkittu Modbus-protokollan kayttoa teollisuuden laitever-
koissa ja sen integroimista laivamoottoreiden ohjaukseen tarkoitettujen laittei-
den kanssa. Tyon tavoitteena oli kehittaa ja toteuttaa Modbus-testiverkko, joka
mahdollistaa eri Modbus-protokollia hyédyntavien laitteiden integroinnin.

Laboratoriokokeissa pyrittiin saamaan vastauksia tutkimuskysymyeksiin. Ko-
keet suoritettiin Modbus testing utility -protokollageneraattorilla, joka osoittau-

tui toimivaksi tyokaluksi Modbus-yhteyksien testaamiseen ja analysoimiseen.
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Tyon tuloksena saatiin aikaiseksi toimiva Modbus-yhteys, joka kykeni luke-
maan ja kirjoittamaan laitteen rekistereita Ethernet- ja RS-232-vaylan kautta.
Ohjelma osoitti luotettavuutta testeissa, jotka voitiin todentaa Wireshark-proto-

kolla-analysaattorilla.

Opinnaytetyon tulokset osoittautuivat hyodyllisiksi, koska niitd voidaan kayttaa
jatkossa tyon tilaajan (XAMK) sahkévoimatekniikan laboratoriossa automaa-

tiojarjestelmien verkkotekniikan opetuksessa.

8.1 Tutkimuksen integraatiohaasteet

Tutkimuksen aikana havaittiin, ettd Modbus-protokollan eri versiot voivat ai-
heuttaa yhteensopivuusongelmia ja haasteita eri laitteiden ja verkkoteknologi-
oiden valilla. Lisaksi tietolikenneverkon topologia ja fyysiset ominaisuudet vai-
kuttavat tiedonsiirron nopeuteen ja luotettavuuteen. Jotta voidaan varmistaa
onnistunut integraatio, tarvitaan kattavaa Modbus-protokollan ja verkkotekno-
logioiden tuntemusta seka huolellista testaamista ja virheenkorjausta.

Kyberturvallisuusnakokohtien huomioon ottaminen Modbus-projekteissa on
tarkeaa, koska protokolla ei itsessaan sisalla ominaisuuksia tietoturvan var-
mistamiseksi. Varsinkin laivaymparistossa tama seikka on otettava erityisesti
huomioon, jossa kyberhyokkayksien seuraukset voivat olla ennalta arvaamat-

tomia.

8.2 Menetelman hyodyt laivaymparistossa

Modbus-protokolla on ollut pitkaan kaytossa ollut teollisuuden kenttavaylan
tiedonsiirron avoin standardi ja sen tekniset tiedot ovat julkisesti saatavilla.
Protokolla on laajasti tuettu, mika mahdollistaa yhteensopivuuden useiden eri
laitevalmistajien ja ohjelmistotoimittajien tuotteiden valilla.

Tutkimuksessa tuloksena havaittiin etta, tama ominaisuus on erityisen tarkeaa
laivoissa, joissa jarjestelmien ja laitteiden on kestettava pitkaan ja niita saate-

taan paivittaa tai korvata ajan mittaan.
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Modbus-protokollan yksinkertainen rakenne tekee sen toiminnallisuuden ym-
martamisesta nopeaa, mika samalla vaikuttaa jarjestelmien kayttdonottokus-
tannuksiin. Modbus-protokolla on helposti integroitavissa erilaisilla tietoliiken-
netekniikoilla, kuten RS232, RS485, Ethernet, WiFi ja ZigBee.

Modbus-protokollan etuna on, etta sen avulla voidaan yhdistaa laivan eri oh-

jausjarjestelmia ja laitteita yhteen verkkoon ja integroida toiminnot SCADA-jar-

jestelmaan. Tama parantaa laivan operatiivista tehokkuutta esimerkiksi vahen-

tamalla kaapeloinnin tarvetta.
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