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Taman opinnaytetydn tavoitteena oli arvioida Microsoft 365 Lighthouse -palvelun
ominaisuuksia laite- ja kayttdjahallinnan tehostamisessa, erityisesti uusien asiakkaiden
Microsoft 365 -ymparistdjen hallintakaytantéjen kayttoonoton osin. Tyo toteutettiin IT-
palvelutalo Vetonaula Oy:n toimeksiannosta, ja sen taustalla oli tarve kartoittaa Microsoft 365
-asiakasymparistojen laite- ja kayttajahallinnan kayttoonotto- ja hallintaratkaisuja.

Tyo6ssa esitelldan Microsoft 365 Lighthousen ja Microsoft Intune -laitehallintapalvelun
keskeiset toiminnot ja ominaisuudet seka kayttooikeuksiin liittyvat vaatimukset. Kaytannon
osuudessa testattiin Microsoft 365 Lighthousen toimivuutta reaalimaailman skenaarioissa
kayttamalla Vetonaulan testaustarkoitukseen luotua Microsoft 365 -ymparistdéa. Microsoft 365
Lighthouse -palvelun hallintakaytantdlinjauksen luonti, kohdistaminen ja kayttoonotto
toteutettiin vaiheittain, ja prosessi dokumentoitiin yksityiskohtaisesti.

Tulokset osoittivat, ettda Microsoft 365 Lighthouse tarjoaa tehokkaita tyékaluja IT-
palveluntarjoajille, mutta dokumentaation puutteellisuus ja kayttdoikeuksiin liittyvat
epaselvyydet aiheuttavat haasteita. Palvelun kayttdoikeushallinnan rajoitteet aiheuttivat myos
hidasteita ja ongelmia palvelun kayttddnotossa, seka hallintakaytantd ominaisuuksien
testaamisessa.

Johtopaatdksissa todetaan, ettd Microsoft 365 Lighthouse -palvelun
hallintakaytantodlinjaukset toimivat hyvana mallipohjana asiakkaiden hallintakaytantojen
kayttdonotossa. Etenkin uusien asiakkaiden Microsoft 365 -ymparistdjen kayttdonotossa
palvelu voisi nopeuttaa ja selkeyttaa prosessia seka vahentaa manuaalisen tyon aiheuttamia
inhimillisia virheita. Palvelun kayttdédnotto kuitenkin vaatii IT-palveluntarjoajalta huolellista
sisaista testaamista seka palvelun sovittamista omaan tuotantoonsa.

Avainsanat Microsoft 365 Lighthouse, hallintakaytannat, laitehallinta, kayttajahallinta
Sivut 44
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Information and Communication Technology Abstract
Lauri Toropainen 2024
Microsoft 365 Lighthouse for MSPs

Teemu Jarvenpaa

The objective of this thesis was to evaluate the features of the Microsoft 365 Lighthouse
service in enhancing the management and deployment of device and user management
policies, particularly for new customer Microsoft environments. The project was
commissioned by the IT service company Vetonaula Oy, driven by the need to explore
device and user management solutions for Microsoft customer environments.

The thesis presented the key functions and features of Microsoft 365 Lighthouse and the
Microsoft Intune device management service, along with the associated access
requirements. The practical part of the study tested the functionality of Lighthouse in real-
world scenarios using Vetonaula's test Microsoft environment. The creation, targeting, and
deployment of management policy baselines through the Lighthouse service were executed
step-by-step, and the process was documented.

The results indicated that Lighthouse offers effective tools for IT service providers, but the
lack of comprehensive documentation related to access permissions posed challenges.
Restrictions in access management also caused delays and issues in deploying the service
and testing the management policy features.

The conclusions suggest that Microsoft 365 Lighthouse's management policy baselines
serve as a good template for regularly used management policies. Especially in the
deployment of new customer Microsoft environments, the service could streamline and clarify
the process. However, deploying the service requires IT service providers to conduct
thorough internal testing and adapt the service to their own operations.

Keywords  Microsoft Lighthouse, management policies, device management, user
management
Pages 44



Sisallys

T JONAANTO ...ttt 1

2 TIBIOPEIUSTA . ...t 2

2.1 Microsoft 365 Lighthouse ..., 2

2.1.1 Kayttédnoton vaatimukset ...........cccceeeiiiiiiicc e, 3

2.1.2 Microsoft 365 lighthouse -oikeudet ............cccciiiiiiiiiii e, 4

2.1.3 Microsoft 365 Lighthouse -portaalin yleiskatsaus.......................oo. 6

2.0 4 HOME ..ot 7

2.8 T ONANES e 8

2.1.6 Tenant Details .............ouumiiiiiiiiiiii 9

2.1.7 DePloYmMENL ... ..o 10

2.2 MiICcrosoft INtUNE ... 13

2.2.1 Microsoft Intune -palvelun vaatimukset...............c...oooiiiienn . 13

2.2.2 Yleiskatsaus ja toiminnot ... 14

2.2.3 Microsoft Intune -palvelun tukemat hallintakaytannot...................... 15

3 Toiminnallinen osuus: hallintakaytantdominaisuuksien testaus ............................ 17
3.1 Hallintakaytantdlinjauksen luonti ja hallintakaytantétehtavien lisdédminen

TV = 101 ST T o 17

3.1.1  Vetonaula Demo -hallintakdytantdlinjauksen luonti.......................... 18

3.1.2 Hallintakaytantoétehtavien lisddminen luotuun linjaukseen................ 19

3.2 Hallintakdytantdlinjauksen kohdistaminen asiakasymparistoon................... 26

3.2.1 Vaatimukset ja vaikutukset .................euviiiiiiiiiiiiiiiiis 26

3.2.2 Hallintakaytantdlinjauksen kohdistaminen ................cccccccoiiiiiin 27

3.3 Hallintakaytantotehtavien kayttoonotto asiakasymparistoon........................ 28

3.3.1 Kayttooikeusvaatimukset ...............uuuuiiiiiiiiiiiiiiiiiiiiiiis 28

3.3.2 Hallintakaytantétehtavien kayttdonotto asiakasymparistdon ............ 29

3.4 Hallintakaytantétehtavien tilan seuranta asiakasymparistéssa..................... 37

4 Tulokset ja JONtOPAAIOKSET .........uuuiiiiiiiiiiiiiiii e 40

4.1 DoKumMeNntaatio...........oooiiiiiiiii e 40

4.2 Microsoft 365 Lighthouse -kayttdoikeudet ...............cooo 40

4.3 Hallintakaytantolinjauksen ja hallintakaytantotehtavien luonti..................... 41

4.4 Hallintakaytantétehtavien kayttdédnotto asiakasymparistoon........................ 42

4.5 Johtopaatdkset ja SUOSItUKSEL .......ccooieiiiiii 43

LA T ... 44



Kuvat, taulukot ja kaavat

Kuva 1. PAAVAIKKO ... 6
KUVE 2. HOMIE ...ttt e e e e e e e e e 7
KUVA 3. TENANTS. ...t e e e e e e e e 8
Kuva 4. Tenant detailS ..........ooooiiiiii e 9
KUV 5. BASEIINES ... 11
Kuva 6. Deployment INSIGhtS ......coouui i 12
Kuva 7. Uusi hallintakaytantOlinjaus...........cooeeiii i 18
Kuva 8. Uusi hallintak@ytantotehtava ..., 20
Kuva 9. Uusi hallintak@ytantotehtava ..., 20
Kuva 10. Uusi hallintak@ytantotehtava ..., 21
Kuva 11. Uusi hallintak@ytantotehtava ..., 22
Kuva 12. Hallintakaytantdtehtavan konfiguraatioasetukset ..............cccooeeei 23
Kuva 13. Vetonaula Demo Baseline............coooooiiiiiiiiiieeeee e 25
Kuva 14. Hallintakaytantdlinjauksen kohdistaminen...............cccoo, 27
Kuva 15. Deployment plan ... 29
Kuva 16. Hallintakaytantdtehtavan kayttdonoton aloitus ..., 30
Kuva 17. Ehdollisen paasynhallintakdytanndn asiakasymparistékohtaiset konfiguraatiot31

Kuva 18.

Hallintakaytantotehtavan kayttoonotto -tila..............ccccovvvviii 32



Kuva 19. Hallintakaytantétehtavan ristiriitaiset konfiguraatiot................ccooo e 33

Kuva 20. Hallintakaytantotehtavan ristiriitaiset & paallekkaiset arvot........................... 34
Kuva 21. Confirm COMPlI@NCE ..........ooviiiiiii e 35
Kuva 22. Hallintakaytanto tehtavan kayttéonoton viimeistely .............ccccoovieeei, 36
Kuva 23. Deployment Plan ..........coooiiiiiiiici et 37

Kuva 24. Tehtavien kayttajien kayttoonottotila ..., 39



1 Johdanto

Digitalisaation ja teknologisen kehityksen myd6ta pilvipalveluiden merkitys yritysten IT-
infrastruktuurin hallinnassa on kasvanut merkittavasti vime vuosina. Tama kehitys on tuonut,
ja tuo jatkuvasti mukanaan uusia haasteita ja mahdollisuuksia IT-palveluiden tarjoajille.
Vetonaula Oy, suomalainen IT-palvelutalo, pyrkii jatkuvasti kehittdmaan ja tehostamaan
palveluitaan vastatakseen seka nykyisten etta tulevien asiakkaidensa tarpeisiin.
Opinnaytetydn taustalla on tarve kartoittaa Microsoft 365 -asiakasymparistdjen laite- ja
kayttajahallinnan kayttoonotto- ja hallintaratkaisuja. Tassa kontekstissa Microsoft 365
Lighthouse saattaa tarjota arvokkaan tydkalun, joka mahdollistaa uusien Microsoft -

asiakasymparistojen kayttdonoton keskitetysti ja tehokkaasti.

Microsoft 365 Lighthouse on suunniteltu pilvipohjaisen hallinnan tarpeisiin, tarjoten IT-
palvelijoille tydkalut asiakasymparistojen valvontaan, hallintaan ja tietoturvan yllapitoon.
Yhdessa Microsoft Intunen kanssa, joka on laajalti kaytetty laitehallintaratkaisu, Microsoft
365 Lighthouse voisi merkittavasti automatisoida ja yksinkertaistaa Microsoft 365 -
asiakkuuksien hallintakaytantdjen kayttoonottoa. Taman opinnaytetyon tavoitteena on tutkia
ja arvioida Microsoft 365 Lighthousen ominaisuuksia ja mahdollisuuksia Microsoft 365 -

asiakasymparistojen hallinnassa.

Opinnaytety0 jakautuu kolmeen osaan, jotka kattavat teoreettisen tietoperustan, kdytannén
testauksen, seka lopuksi tulosten analysoinnin. Tyd alkaa tietoperustalla, jossa esitellaan
Microsoft 365 Lighthouse - ja Microsoft Intune -palveluiden keskeiset toiminnot ja
ominaisuudet. Kaytannon osuudessa hyddynnetaan Vetonaulan testi-Microsoft 365 -
ymparistoa, jonka avulla testataan Microsoft 365 Lighthousen toimivuutta reaalimaailman
skenaarioissa, painottaen hallintakaytantdjen kayttédnoton testausta Microsoft 365
Lighthouse -palvelun avulla. Lopuksi analysoidaan saadut tulokset, esitetdan johtopaatdkset
sekad annetaan suositukset Microsoft 365 Lighthousen laajemmasta kayttéonotosta

Vetonaula Oy:ssa.

Taman tyon tulokset tarjoavat arvokasta tietoa paitsi Vetonaula Oy:lle, myds muille IT-
toimijoille, jotka etsivat uusia ty6tapoja tehostaakseen Microsoft 365 -asiakasymparistdjen
kayttdonottoa ja hallintaa. Tulosten perusteella Vetonaula Oy voi tehda paatoksia siita, miten

hyddyntaa Microsoft 365 Lighthousen tarjoamia tydkaluja tehokkaasti.



2 Tietoperusta

2.1 Microsoft 365 Lighthouse

Microsoft 365 Lighthouse hyddyntaa useita siihen integroituja Microsoft-palveluita, kuten
Microsoft Intune -laitehallintapalvelua ja Microsoft Defender -tietoturvapalvelua. Naiden
palveluiden kayttaminen Microsoft 365 Lighthouse -portaalissa, edellyttaa, etta

asiakasymparistdt omistavat tarvittavat palveluiden tilaukset. (Microsoft, 2023-c)
Keskeiset toiminnot:

o Asiakasymparistojen kayttoonotto ja hallinta. Microsoft 365 Lighthouse -palvelun
tarkoituksena on yksinkertaistaa uusien asiakasymparistéjen hallinnan kayttéonottoa.
Microsoft 365 Lighthouse antaa suosituksia hallintakaytantéihin, jotka soveltuvat
erityisesti pienille ja keskisuurille yrityksille, mutta palvelu antaa my6s mahdollisuuden
IT-kumppaneille luoda omat hallintakaytantélinjauksensa. Microsoft 365 Lighthouse -
portaali tarjoaa ndkyman, joka mahdollistaa kaikkien asiakasymparistdjen seurannan

ja hallinnan yhdesta paikasta. (Microsoft, 2023-c)

e Riskienhallinta ja turvallisuuden valvonta. Microsoft 365 Lighthouse mahdollistaa
turvallisuusuhkien tehokkaan tunnistamisen ja hallinnan. Tekoalypohjaiset tyokalut
analysoivat jatkuvasti toimintaa ja tarjoavat suosituksia riskeihin puuttumiseksi. Tama
auttaa IT-kumppania yllapitamaan asiakasymparistdjen turvallisuutta ja

varmistamaan, etta ne pysyvat suojattuina. (Microsoft, 2023-c)

e Myynti- ja asiakassuhteiden hallinta. tekoaly-ohjatut oivallukset antavat IT-
kumppaneille tydkaluja uusien asiakkaiden hankkimiseen, ja olemassa olevien
asiakassuhteiden syventamiseen. Microsoft 365 Lighthouse tarjoaa personoituja
suosituksia ja toimia, jotka mahdollisesti auttavat IT-kumppaneita kasvattamaan

liiketoimintaansa. (Microsoft, 2023-c)

e Laitteiden ja palveluiden yllapito. Microsoft 365 Lighthouse kayttaa apunaan Microsoft
Intune -laitehallintapalvelua ja tarjoaa yksityiskohtaisia tietoja laitteiden tilasta, seka
mahdollistaa hallintakaytantévertailut. Tdma auttaa IT-kumppania varmistamaan, etta
kaikki laitteet noudattavat yhtenaisia turvallisuusstandardeja. Liséksi Microsoft 365
Lighthouse helpottaa yleisia yllapitotehtavia, kuten salasanojen resetointia, MFA-
autentikoinnin asetuksia ja itsepalvelusalasanan nollauksia (SSPR). (Microsoft, 2023-

c)



21.1 Kayttoonoton vaatimukset

Microsoft 365 Lighthouse -palvelun vaatimusten tarkoituksena on varmistaa, etta vain
oikeutetut kumppanit ja heidan asiakasymparistonsa voivat hyddyntaa sen tarjoamia
toimintoja. Tassa luvussa kdydaan lavitse seka IT-kumppanin ettd kumppanin asiakkuuksilta

vaaditut ominaisuudet Microsoft 365 Lighthouse -palvelun kayttéénottoon.

Microsoft 365 Lighthouse on saatavilla Microsoftin Cloud Solution Provider (CSP) -ohjelmaan
rekisteroityneille kumppaneille. Ohjelmaan kuuluvat seka suorat laskuttajat (Direct-Bill) etta
epasuorat jalleenmyyijat (Indirect Resellers), kuten Vetonaula Oy, joka on rekisterditynyt
epasuoraksi jalleenmyyjaksi. Kumppanin on oltava CSP-ohjelmaan rekisterditynyt, mutta
heidan hallinnoimiensa asiakasymparistdjen ei tarvitse olla ohjelman piirissa. (Microsoft,
2024-d)

Seuraavaksi lueteltavat ehdot on taytyttava, jotta tassa tydssa esimerkkina kaytetty
Vetonaulan testi-asiakasymparistd, kuten muutkin Microsoft 365 -asiakasymparistdt nakyvat

niitd hallitsevan IT-kumppanin Microsoft 365 Lighthouse -portaalissa (Microsoft, 2024-d):

Kumppanin ja asiakasympariston valille on oltava muodostettu kumppanuussuhde,
joko delegoidun jarjestelmanvalvojan hajautettujen oikeuksien (GDAP) tai delegoidun
jarjestelmanvalvojan oikeuksien (DAP) kautta.

e Asiakasympariston on omistettava vahintaan yksi seuraavista Microsoft-tilauksista:
Microsoft 365, Office 365, Exchange Online, Windows 365 Business tai Microsoft
Defender for Business.

o Asiakasymparistossa saa olla korkeintaan 2500 lisensioitua kayttajaa.

e Asiakasympariston on sijaittava samalla maantieteellisella alueella (esimerkiksi

Pohjois-Amerikka, Euroopan unioni tai Aasia) kuin kumppaniorganisaatio, joka niita

hallinnoi.

Naiden vaatimusten tayttyessa asiakasymparistot ilmestyvat automaattisesti kumppanin
Microsoft 365 Lighthouse -portaaliin, tarjoten IT-kumppanille mahdollisuuden aloittaa

asiakkuuksien hallinta ja valvonta Microsoft 365 Lighthouse -portaalin avulla.

Vaikka edelld mainitut vaatimukset takaavat Microsoft 365 Lighthouse -portaalin
perustoiminnallisuuden, eivat ne yksinaan riita kaikkien Lighthouse-ominaisuuksien kayttoon.
Microsoft 365 Lighthousen tarjoamat edistyneemmat toiminnot, kuten tekoalypohjaiset
analyysityokalut ja erityiset tietoturvapalvelut, vaativat asiakasymparistolta tiettyjen Microsoft-
palveluiden lisensseja. (Microsoft, 2024-d)



Ty6ssa kaytettyjen Lighthouse-ominaisuuksien tarkemmat vaatimukset kasitellaan

myoéhemmissa kappaleissa

2.1.2 Microsoft 365 lighthouse -oikeudet

Microsoft 365 Lighthouse -palvelun oikeuksia hallitaan paaasiassa kahden mekanismin
kautta, roolipohjainen paasynhallinta (RBAC) IT-kumppanin Microsoft 365 -ymparistdssa,
seka delegoidun jarjestelmanvalvojan hajautetut oikeudet (GDAP) asiakasymparistdissa.
Naiden mekanismien on tarkoitus kontrolloida sita, kuka paasee kasiksi mihinkin tietoihin ja

mitd muutoksia he voivat suorittaa Microsoft 365 Lighthouse -portaalissa. (Microsoft, 2024-b)

Microsoft 365 Lighthouse hyddyntaa roolipohjaista paasynhallintaa (RBAC). RBAC-roolit
mahdollistavat kayttdoikeudet, joiden avulla voidaan maaritella, mita tietoja ja toimintoja
palvelun kayttajat voivat hallita. TAma jarjestelma on suunniteltu turvaamaan ja tehostamaan
asiakasymparistdjen hallintaa antamalla IT-kumppanin teknikoille vain tarpeelliset oikeudet

heidan tehtaviensa suorittamiseen. (Microsoft, 2024-b)

RBAC-rooleja hallitaan Microsoft 365 Lighthouse -permissions sivun kautta. Vain IT-
kumppanin Microsoft 365 -ymparistdn globaalit jarjestelmanvalvojat voivat hallita naita
rooleja, mika varmistaa, etta vain valtuutetut henkilt voivat maarittaa tai muuttaa
kayttdoikeuksia. (Microsoft, 2024-b)

Talla hetkella Microsoft 365 Lighthousessa on kaytdssa vain yksi RBAC-rooli: "Lighthouse
Account Manager”. Rooli antaa lukuoikeudet suurimpaan osaan Microsoft 365 Lighthouse -

portaaliin ominaisuuksista.

Vain yhden RBAC-roolin tarjoaminen rajoittaa joustavuutta ja hankaloittaa kayttdoikeuksien
tarkkaa kohdentamista IT-kumppanin tarpeisiin. Tama lisaa turvallisuusriskia ja vahentaa
kykya mukauttaa kayttdoikeuksia eri kayttajaryhmien vaatimuksiin sopiviksi. Tasta syysta

Microsoft 365 Lighthouse -oikeudet jaetaan paaosin GDAP-roolien avulla.

Delegoidun jarjestelmanvalvojan hajautetut oikeudet (GDAP) tarjoaa tarkempaa kontrollia ja
joustavuutta maarittdmalla IT-kumppanin kayttajien oikeudet asiakasymparistoihin
Microsoftin sisdanrakennettujen roolien kautta. Kumppanin ja asiakkaiden valisilla
kumppanuussuhteilla (GDAP) pystytaan siis rajoittamaan IT-kumppanin teknikoiden suoraa
hallintaa asiakasymparistdiden kayttamiin ominaisuuksiin ja tatd kautta teknikoille voidaan

antaa tehtavakohtaisesti vahiten oikeuksia sisaltavia rooleja. (Microsoft, 2024-b)
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Microsoft 365 Lighthouse -palvelun kayttéoikeushallinnan ymmartdminen on kriittisen tarkeaa
IT-kumppanille, jotta se voi tehokkaasti hallita ja suojata Microsoft -asiakkuuksiaan. RBAC ja
GDAP tarjoavat yhdessa tydkalut ja menetelmat, joiden tarkoituksena on varmistaa, etta vain
oikeutetut henkil6t paasisivat kasiksi arkaluontoisiin tietoihin ja pystyisivat suorittaa toimintoja
asiakasymparistdissa. Naiden jarjestelmien asianmukainen konfigurointi ja yllapito ovat

avainasemassa turvallisen ja tehokkaan IT-palvelun tarjoamisessa.



2.1.3 Microsoft 365 Lighthouse -portaalin yleiskatsaus

Alaluvuissa 2.1.3 — 2.1.7 kaydaan lapi Microsoft 365 Lighthouse -portaali ja sen sisaltamat
sivut ja valilehdet, joita hyddynnetaan tyén toiminnallisessa osuudessa. Lukujen
tarkoituksena on hahmoitella, milta palvelun portaali todellisuudessa nayttaa, seka kaydaan

yleisesti lapi tydssa kaytettavia ominaisuuksia.
Microsoft 365 Lighthouse -portaalin verkko-osoite on: “https://lighthouse.microsoft.com”.

Kuva 1. esittelee Microsoft 365 Lighthouse -portaalin paavalikon, jonka avulla onnistuu paasy

keskeisiin hallintatoimintoihin ja nakymiin.

Kuva 1. Paavalikko

Microsoft 365 Lighthouse

 Home

0 Alerts

@ Tenants

P\ Users ~
i Devices v
B Apps v
Data protection

I Deployment ~

Deployment insights

Baselines

%  Service health
B Auditlogs

@, Permissions v

@ Sales Advisor (Project Orland) v




21.4 Home

Home -sivu toimii perinteiseen tapaan kotindkymana koko Microsoft 365 Lighthouse -

portaalille. Kayttaja pystyy itse muokkaamaan graafista kayttoliittymaa joustavasti ja

lisdamaan siihen kayttajalle tarkeimpia Lighthouse-palvelun ominaisuuksia vastaavat

pienoisohjelmat. Nakyman kautta siirtyminen haluttuihin ominaisuuksiin tapahtuu helposti

lisattyjen pienoisohjelmien tai paavalikon kautta.

Kuva 2. Home

Home

ants: All 2, Add user :-_ Reset password /%, Offboard users 4 Manage tags

GDAP Setup

[l customers don't have a GDAP relationship

mer tenants, you need to create 3 granular delegated admin privileges (GDAP,

age these ¢
e Cl and set up GDAP for your organization.

se custom

detected a problem during GDAP setup. We fixed the problem, but you'll need to re-run GDAP Setup to confirm

Set up GDAP

Microsoft Defender Anfivirus threat
landscape

Microsoft Defender Antivirus protection Risky users

B users flagged for risk

B threats blocked across all
devices and tenants

Tenant Users flagged for ris

View all active threats

View risky users

Security incidents

Il active incidents detected
among [l affected tenants

Tenant Active Incidents

View all incidents




2.1.5 Tenants

Tenants -sivulle on listattu kaikki IT-kumppanin hallitsemat Microsoft 365 -asiakasymparistot,
jotka tayttavat asiakasymparistdjen Lighthouse-vaatimukset. Vaatimukset ovat listattu

alaluvussa 2.1.1 Kayttéonoton vaatimukset.

Kuva 3. Tenants

Tenants

The Tenants page contains a list of all your customer tenants, including their Lighth ouse status. Select a tenant to view detailed information induding
contact details and deployment status for tenants with a Managed Lighthouse status).

| Managed | Lirnit ecl

— Export <2 Manage Tags <2 Assign Tags [ Assign baseline 2 items 1 selected X | O Search E
Filters:  Lighthouse management: Any Delegat ecl access: All Tags: Any
D Tenant T Lighthouse managem ent ::::' Delegated access Secure Score '-’::!
Vetonaula Demo : Managed GDAP 56.61%
(N Vetonaula Test Removed by custom er GOAP Access needed

Tenants -sivulta 16ytyy seuraavat toiminnot:

o Export: Viedaan asiakasympariston listaus Excel CSV-tiedostoon.

e Manage Tags: Lisatdan, muokataan tai poistetaan tunnisteita. Tunnisteiden avulla
voidaan jarjestelld asiakasymparistdja ja suodattaa ndkymia helposti. Tunnisteiden
luominen ja maarittdminen auttaa organisoimaan ja hallitsemaan asiakasymparistéja
tehokkaammin. Tunnisteita voidaan kayttaa esimerkiksi asiakasymparistdjen

jakamiseen IT-kumppanin eri asiakastiimeille.

e Assign Tags: Maaritetdan tunnisteita asiakasymparistaille.

e Assign Baseline: Maaritetdan hallintakaytantdlinjauksia asiakasymparistdille. Naihin

linjauksiin palataan alaluvussa 2.1.7.

e Search: Etsitaan tiettyja asiakasymparistdja avainsanojen avulla.



2.1.6 Tenant Details

Tenant details -sivu aukeaa, kun Tenants -sivun ymparistolistauksesta valitaan tietty
asiakasymparistd. Sivulla on useita valilehtia, jotka tarjoavat kattavan nakyman

asiakasympariston tilaan ja hallintaan.

Kuva 4. Tenant details

Vetonaula Demo

Overview  Action items Deployment plan Deployment progress by user Scores Scripts

Summary Tenant ID Lighthouse management Total users
.| Managed 3

Customer information View details

Total devices

Delegated access Your permissions 3
GDAP 11 roles View devices
View relationships View roles

Tags No tag assigned

Manage services for Vetonaula Demo in other admin centers

Go to other services

Tenant details -sivun keskeisimmat valilehdet ovat listattu alla:

e Overview -valilehti sisaltda asiakasympariston yleiset tiedot, yhteystiedot seka
graafista dataa Microsoft 365 -palveluiden kaytosta. Taalta l1oytyy tietoja kuten
asiakkaan verkkotunnus, asiakasympariston yksillollinen tunniste (tenant-ID),
hallintatila, GDAP-kayttdoikeus tiedot, kayttajien ja laitteiden maara seka turvallisuus-
ja kayttoonottoarvot.

e Deployment plan -valilehti nayttaa asiakasympariston kayttdéonoton tilan, joka
perustuu ymparistolle maaritettyyn hallintakaytantolinjaukseen. Taalla voidaan

tarkastella linjauksen kayttoonottoaskeleita ja edistymista.

o Deployment progress by user -valilehti tarjoaa nakyman kunkin kayttajan
kayttddnoton tilaan.
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21.7 Deployment

Deployment -sivut tarjoavat tydkalun asiakasymparistojen kayttéonoton hallintaan. Tama
osio sisaltaa kaksi alisivua: "Deployment Insights" ja "Baselines". Deployment -sivut ja niiden
ominaisuudet ovat tdman tyon kannalta keskeisimpia, koska ne mahdollistavat
hallintakaytantélinjausten luomisen ja niiden jakamisen asiakasymparist6ihin. Kayttédnoton
ominaisuudet kayttavat apunaan Microsoft 365 Lighthouse -palveluun integroitua Microsoft
Intune -laitehallintapalvelua. Naiden ominaisuuksien kaytté vaatii asiakasymparistoilta

Microsoft Intune tilauksen.
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Baselines

Baselines -sivulla IT-kumppani voi vakioida hallintakaytantoélinjauksiaan (baselines)
keskitetysti. Talla sivulla tapahtuu hallintakaytantélinjausten luonti ja hallinta. Linjaukset
toimivat mallipohjana, joka sisaltaa joukon hallintakaytantotehtavia (tasks). Tehtavat pitavat
sisallaan aina yhden hallintakaytannon, seka sen konfiguraatioasetukset.

Talta sivulta voidaan luoda, tuoda, monistaa, poistaa, vieda ja muokata

hallintakaytantélinjauksia.

Kuva 5. Baselines

Home Baselines

Baselines

Use baselines to standardize and scale Microsoft 365 security settings for data, devices, apps, identity, and more across your managed tenants

The Default baseline has already been assigned to all tenants without a baseline. To assign a different baseline, go to Tenants, select a tenant, and then select Assign baseline. When a baseline is assigned to a tenant, all the
tasks in the baseline get added to the tenant's deployment plan

Learn more about baselines.

Display name | Description Tasks Tl
I Default Baseline : The default baseline is 2 set of pre-configured deployment tasks recommended by Microsoft to automate the setup and configuration of 32
policies and settings to keep managed tenants safe, secure, and productive.
[] Test : 0
(] Vetonaula Baseline Ensimmadinen kenffi toiminnon testaamiseen 1
[[]  vetonaula pemo 0
I Vetonaula Demo Tenant Baseline Baseline on kloonattu Microsoftin Default baselinesta. Baseline on testitarkoituksessa luotu 32

Baselines-sivun keskeisimmat ominaisuudet ovat:
e Create: Luo uusi hallintakaytantolinjaus maarittelemalla sen tehtavat ja asetukset.
e Import: Tuo aiemmin luotu hallintakaytantolinjaus tiedostosta.
e Clone: Monista olemassa oleva hallintakaytantélinjaus uuden perustaksi.
e Delete: Poista valittu hallintakaytantolinjaus.
o Export: Vie hallintakaytantdlinjaus tiedostoon myohempaa kayttoa varten.

o Edit: Muokkaa olemassa olevaa hallintakaytantdlinjausta.

Naiden toimintojen avulla IT-kumppanit voivat hallita ja optimoida asiakasymparistdjensa

hallintakaytantoja.

Microsoftin 365 Lighthouse -palvelun oletus hallintakaytantélinjaus (Default Baseline) on
automaattisesti maaritetty kaikille asiakasymparistdille, joilla ei ole viela maaritelty omaa
linjausta. (Microsoft, 2024-c)
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Deployment Insights
Deployment Insights -sivu tarjoaa syvallisen ndkyman asiakasymparistéjen kayttéonoton

edistymiseen ja auttaa IT-kumppania seuraamaan ja optimoimaan hallintakaytantélinjausten

seka niiden sisaltamien hallintakaytantétehtavien kayttéonottoa.

Kuva 6. Deployment Insights

ome > Deployment insights

Deployment insights

Tenants: All

Tenant progress User progress

Deployment plans are not complete for 100.0% of tenants Deployment tasks are not complete for 75.9% of users

M compiete M Not Complete W complete Wl Not Complete

Tenants  Tasks

Filters: Deployment plan status: Any Baseline: Any

Tenant T Baseline Deployment plan status Tesk progress (1) Dismissed tasks Not licensed tesks  Regressed tasks User progress (1) Excluded users Exclusions ()}

Deployment Insights -sivulla voidaan tarkkailla keskitetysti kaikkien asiakkuuksien
hallintakaytantétehtavien seka linjausten kayttéonoton tilaa. Kuvakaappauksen (Kuva 6.)
mukaisesti kaaviosta voidaan nahda, kuinka moni asiakasymparistd on suorittanut kaikki
tehtavat ja kuinka monella ymparistolla on viela tehtavia kesken.

Tenants-valilehdelld voidaan tarkastella kunkin asiakasympariston, seka ympariston
sisaltdmien kayttajien yksityiskohtaisia kayttdonoton tilatietoja, mukaan lukien lisenssien tilaa

ja mahdollisia poikkeamia. Tietoja voidaan suodattaa ja etsia tarpeen mukaan.

Deployment Insights -sivun avulla IT-kumppanit voivat tunnistaa kayttéonoton tilan kaikissa
asiakasymparistdissa, kayttajissa ja tehtavissa. Kumppani voi tarkastella kayttéénoton
poikkeamia, kuten hylattyja tehtavia ja yhteensopimattomia kayttajia. Sivulla voidaan tutkia
hallintakaytantétehtavia, joiden tila-arvot ovat muuttuneet yhteensopimattomaksi tai ei-
lisensoiduksi. IT-kumppani voi arvioida uhkia kayttajien ja tehtavien kayttddnoton
edistymisen perusteella seka priorisoida kayttdonoton toimenpiteita riskin perusteella.
(Microsoft, 2023-f)

Deployment Insights tarjoaa IT-kumppaneille kattavat tyOkalut seurata, analysoida ja
optimoida hallintakaytantolinjausten kayttoonottoa, mika parantaa yleista hallintaa ja

turvallisuutta kaikissa hallituissa asiakasymparistoissa.
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2.2 Microsoft Intune

Microsoft Intune on pilvipalvelupohjainen laitehallintaratkaisu, joka mahdollistaa
organisaatioiden erilaisten laitteiden keskitetyn hallinnan ja suojaamisen. Organisaatiot
kohtaavat haasteita laitteiden hallinnassa, kun tyontekijat ja opiskelijat tarvitsevat paasyn
organisaation resursseihin sijainnista riippumatta. Heidan taytyy organisaation sisaisesti
pystyd tekemaan yhteisty6ta, tydskentelemaan eténa ja padsemaan turvallisesti kasiksi
naihin resursseihin. Jarjestelmanvalvojien tehtdavana on suojata organisaation tiedot, hallita

loppukayttajien paasya ja tarjota tukea riippumatta siita, missa kayttajat tydskentelevat.

Microsoft Intune auttaa ndiden haasteiden ratkaisemisessa tarjoamalla kattavan
paatepisteiden hallintaratkaisun. Se hallinnoi kayttajien paasya organisaation resursseihin ja
yksinkertaistaa sovellusten ja laitteiden hallintaa monilla eri laitteilla, mukaan lukien
mobiililaitteilla, pdytakoneilla ja virtuaalisilla paatepisteilla. Microsoft Intune tarjoaa laajat
tyokalut kayttajien, laitteiden seka sovellusten ja hallintakaytantoéjen hallintaan, mika

mahdollistaa tehokkaan tuen hybridi- ja etatydvoimalle. (Microsoft, 2024-a)

2.2.1 Microsoft Intune -palvelun vaatimukset

Microsoft Intune vaatii toimiakseen seuraavia asioita asiakkaan Microsoft 365 -ymparistolta
(Microsoft, 2023-b):

e Asiakasympariston laitteiden on oltava rekisterdity Microsoft Intuneen, jotta niita
voidaan hallita. Rekisterdinti mahdollistaa laitteiden etdhallinnan ja sovellusten

hallinnan.

o Laitteiden on oltava yhteydessa internettiin, jotta ne voivat vastaanottaa Microsoft

Intunen kaskyja seka lahettaa tilannetietoja.

e Asiakasymparistdlla on oltava tarvittavat Microsoft 365 -tilaukset, jotka kattavat
Microsoft Intunen kayton. Esimerkiksi Microsoft 365 Business Premium tai Microsoft
365 E3/ES tilaukset.

e  Microsoft Intune intergroituu pilvipalvelupohjaisen identiteetti- ja
paasynhallintaratkaisu Microsoft Entra ID -palvelun kanssa, joten asiakasymparistolla
on oltava Entra ID -tilaus kayttajien ja laitteiden todentamista seka kayttooikeuksien

hallintaa varten.
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2.2.2 Yleiskatsaus ja toiminnot

Microsoft Intune tarjoaa monipuoliset toiminnot, joiden avulla IT-kumppanit voivat hallita ja
suojata asiakkaidensa laitteita, sovelluksia ja kayttajia. Microsoft Intune mahdollistaa
laitteiden ja sovellusten keskitetyn hallinnan seka tietoturvan varmistamisen useilla eri
laitetyypeilla ja kayttdjarjestelmilla, mika tekee siitd tehokkaan tyékalun modernille IT-

hallinnalle.

Microsoft Intune mahdollistaa monenlaisten laitteiden, kuten Android-, iOS/iPadOS-,
Windows-, macOS- ja Linux Ubuntu Desktop -laitteiden hallinnan. Tama yhtenainen hallinta
parantaa tietoturvaa ja hallinnan tehokkuutta kaikille organisaation laitteille. (Microsoft, 2024-

a)

Microsoft Intune tarjoaa sisdanrakennetun sovellushallinnan, joka kattaa sovellusten jakelun,
paivitykset ja poistot. Microsoft Intune mahdollistaa myds yrityssovellusten ja -datan

suojaamisen, iiman etta laitetta tarvitsee rekisteréida hallintaan. (Microsoft, 2024-a)

Microsoft Intune sisaltaa tydkaluja hallintakaytantéjen luomiseen ja hallintaan. Naihin
kuuluvat salausasetukset, salasanasaanndét, palomuurimaaritykset seka laitteiden
yhteensopivuuden vertaus laitehallinnassa maaritettyihin kaytantoihin. Naiden tydkalujen
avulla voidaan varmistaa, etta kaikki laitteet noudattavat organisaation tietoturvastandardeja.
(Microsoft, 2024-a)

Microsoft Intune integroituu saumattomasti Microsoft Entra ID -palvelun kanssa, mika
mahdollistaa yksityiskohtaisen paasynvalvonnan ja identiteettien hallinnan. Paasynvalvonnan
tarkoitus on hallita ja suojata organisaation resursseja varmistamalla, etta vain valtuutetut
kayttajat ja laitteet padsevat kasiksi organisaation resursseihin. Paasynvalvonnan
kaytantojen avulla voidaan varmistaa, etta paasy organisaation resursseihin perustuu laitteen

tilaan, kayttajan sijaintiin ja muihin maariteltyihin ehtoihin. (Microsoft, 2024-a)

Microsoft Intune tarjoaa myds kayttgjille mahdollisuuden hyddyntaa
itsepalveluominaisuuksia, mika vahentaa IT-tuen tarvetta ja parantaa kayttajakokemusta.
Itsepalveluominaisuuksien avulla kayttajat voivat esimerkiksi palauttaa unohtuneen
tietokoneen PIN-koodin ja asentaa laitehallinnan kautta jaeltuja tarvitsemiaan sovelluksia.
(Microsoft, 2024-a)
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2.2.3 Microsoft Intune -palvelun tukemat hallintakaytannot

Microsoft Intune mahdollistaa laajan valikoiman hallintakaytantéja, joiden avulla organisaatiot

voivat hallita ja suojata laitteitaan seka kayttajiaan tehokkaasti. Hallintakaytannét tarjoavat

keskitetyn tavan maarittaa ja jaella erilaisia saantoja ja asetuksia laitteille, mika parantaa

tietoturvaa, yhtenaistaa yrityksen toimintaa seka tehostaa hallintatoimia.

On kolmen tyyppisia Microsoft Intune -hallintakaytantéja, mukaan lukien:

1.

Konfiguraatiokaytannot: Nama ovat Intune-palvelun versio perinteisista
ryhmakaytannoista (Group Policies). Niiden avulla voidaan soveltaa ennalta
maaritettyja asetuksia kayttgjiin tai laitteisiin.

Esimerkkina Wi-Fi-asetukset: maaritetdan laitteiden automaattinen yhdistdminen

organisaation langattomaan verkkoon.

Tietoturvakaytannot: Tietoturvakaytanndt tai tietoturvatasot ovat Windows-asetuksia,
joiden avulla voidaan soveltaa tunnettua asetuskokonaisuutta ja oletusarvoja, joita
Microsoft suosittelee. Naiden kaytantdjen avulla voidaan nopeasti ja helposti suojata
paatepisteita ja talla tavoin koko Microsoft 365 ymparistoa.

Esimerkkina salausvaatimukset: edellytetdan laitteiden kayttavan salausmenetelmia,
kuten BitLocker-levynsalausta Windows-laitteissa, tietojen suojaamiseksi luvattomalta

paasylta.

Yhdenmukaisuuskaytannoét: Yhdenmukaisuuskaytannot arvioivat laitteen
yhdenmukaisuutta maaritetyn tason perusteella, kuten laitteen salaussaantojen tai
tietyn kayttojarjestelmaversion minimivaatimuksien perusteella. Ne ovat hyodyllisia
poikkeamien havaitsemiseksi ja yhdessa Entra ID -palvelun kayttamien ehdollisten
paasynhallintakaytantéjen kanssa ne voivat rajoittaa laitteen paasya, jos sita pidetaan
yhteensopimattomana.

Esimerkkina salasanavaatimukset: maaritetddn minimivaatimukset salasanojen

pituudelle, monimutkaisuudelle ja vaihtotiheydelle, mika parantaa tilien turvallisuutta.

Ehdolliset paasynhallintakdytannét ovat Entra ID -palvelun yllapitamia
hallintakaytantoja, taman takia niita ei sisallyteta ylldolevaan listaukseen, mutta niita

voidaan hallita seka luoda myds Microsoft Intune -palvelun kautta.
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Hallintakaytannot parantavat organisaation tietoturvaa ja hallinnan tehokkuutta keskittamalla
ja automatisoimalla laite-, kayttaja- ja sovellusasetukset. Ne mahdollistavat nopean
reagoinnin tietoturvauhkien ilmetessa ja varmistavat, etta kaikki laitteet noudattavat
organisaation tietoturvastandardeja. Esimerkiksi, kun uusi tietoturvauhka ilmoitus julkaistaan,

organisaatio voi nopeasti paivittaa kaikki laitteet uusilla suojausasetuksilla yhden keskitetyn
hallintaportaalin kautta.
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3 Toiminnallinen osuus: hallintakdaytantoominaisuuksien testaus

Tyon toiminnallisessa osuudessa testataan Microsoft 365 Lighthouse -palvelun
hallintakaytantdé ominaisuuksia. Testataan hallintakaytantolinjauksen luontia, kohdistamista
seka kayttdonottoa. Tata varten kaytetddn Vetonaulan testi-Microsoft 365 -ymparistda
"Vetonaula Demo", joka toimii testeissa esimerkkiasiakkuutena, johon luotava
hallintakaytantodlinjaus on tarkoitus kohdistaa ja lopuksi kayttéonottaa. Microsoft 365
Lighthouse -palvelun valmiuksia, seka toimivuutta arvioidaan toiminnallisessa osuudessa

tehtyjen testien perusteella tarkemmin luvussa 4.

Tama osio sisaltda kuvakaappauksia ja yksityiskohtaisia ohjeita, jotka helpottavat prosessin

ymmartamista.

3.1 Hallintakaytantolinjauksen luonti ja hallintakaytantotehtavien

lisaaminen linjaukseen
Tassa osiossa luodaan "Vetonaula Demo Baseline" -niminen hallintakaytantolinjaus. Taman
avulla havainnollistetaan, miten hallintakaytantdlinjaus luodaan ja mita yksityiskohtia tulee
ottaa huomioon sen luonnin yhteydessa.

Uuden hallintakaytantélinjauksen voi luoda kolmella eri tavalla:

o Kopioimalla portaalissa jo olemassa olevan hallintakaytantdlinjauksen, ja sen pohjalta

uuden rakentamisen.

e Tuomalla hallintakaytantélinjauksen tiedostosta (linjaukset kayttavat “JSON”

tiedostomuotoa.

e Luomalla uuden tyhjan hallintakaytantoélinjauksen.

(Microsoft, 2023-a)
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3.1.1 Vetonaula Demo -hallintakdytantolinjauksen luonti

Hallintakaytantolinjauksen luonti tapahtuu Microsoft 365 Lighthouse -portaalin Baselines-
sivulta. Tama sivu mahdollistaa uusien hallintakaytantdlinjausten luomisen ja olemassa
olevien hallinnan.

Kuvassa 7. hahmotellaan uuden linjauksen luominen seuraavilla ohjeilla:

1. Valitaan "Create", ja luodaan uusi hallintakaytantdlinjaus.

2. Annetaan hallintakaytantolinjaukselle nimi, tdssa tapauksessa: "Vetonaula Demo
Baseline".

3. Lisataan kuvaus, jossa kerrotaan lyhyesti linjauksen tarkoitus ja sisalto.

Kuva 7. Uusi hallintakaytantolinjaus

New baseline

Display name *

2 | Vetonaula Demo Baselim-:-l

Description
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3.1.2 Hallintakdytantotehtavien lisddminen luotuun linjaukseen

Kun uusi hallintakaytantélinjaus, tdssa tapauksessa "Vetonaula Demo Baseline", on luotu, on

seuraavana vaiheena lisata siihen hallintakaytantétehtavat.

Hallintakaytantétehtavien luontiin on kaksi mahdollista menetelmaa:

1. Tehtavan kloonaaminen toisesta hallintakaytantodlinjauksesta

2. Kopioimalla haluttu hallintakaytantd asiakasymparistosta ja luomalla siitd uusi

hallintakaytantétehtava. (Tatad menetelmaa kaytetdan tassa tydssa.)

Jalkimmaisessa menetelmassa tulee huomioida, etta hallintakaytantoon ei jaa
asiakasymparistdkohtaisia asetuksia tai kohdistuksia, kohdistuksilla tarkoitetaan

hallintakaytantojen sisaisia kohdistusmaaritelmia, joilla kohdistetaan tai epakohdistetaan

Kopioidessa hallintakaytant6a asiakasymparistdsta, Microsoft ohjeistaa seuraavalla tavalla:

Microsoft 365 Lighthouse tunnistaa mahdollisuuksien mukaan hallintakaytannaét, jotka
sisaltavat arkaluonteista tietoa, ja poistaa asiakasymparistokohtaiset arvot
hallintakaytantdtehtavasta. Joissakin hallintakaytantd tyypeissa arkaluonteiset asetusarvot
on kuitenkin tunnistettava ja poistettava manuaalisesti, jotta ne eivat sisally
hallintakaytantétehtavaan. Microsoft 365 Lighthousen jarjestelmanvalvojien on tarkasteltava
kopioituja hallintakaytantotehtavia ja poistettava kaikki asiakasymparistokohtaiset
asetusarvot, joita ei tulisi soveltaa muihin hallittuihin asiakasymparistoihin.

Jokaisen lisatyn hallintakaytannon konfiguraatioasetukset tulee siis kayda lavitse, ja
tarkastaa ettei asetuksissa ole arvoja, joita ei haluta kayttoonottaa muissa hallituissa
asiakasymparistoissa. Hallintakaytannot voivat esimerkiksi kayttaa asiakasymparistossa
sijaitsevia kayttdoikeusryhmia kaytannon kohdistamista tai epakohdistamista varten.
Hallintakaytantotehtavat tulee luoda ilman kohdistuksia kayttajaoikeusryhmiin, mikali ne eivat
ole Microsoftin universaaleja ryhmia, jotka sijaitsevat kaikissa Microsoft 365 -ymparistoissa

oletuksena (esim. “All Users”). (Microsoft, 2023-a)
Hallintakaytantojen asiakasymparistokohtaiset konfiguraatiot, seka kohdistumiset ja
epakohdistumiset maaritetdan, kun hallintakaytantétehtavat kayttédnotetaan tiettyyn

Microsoft 365 -ymparistéon.

Hallintakaytantotehtavien luonti tapahtuu Baselines-sivulta:
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1. Valitaan hallintakaytantolinjaus, esimerkiksi "Vetonaula Demo Baseline".

2. Valitaan "New task" uuden tehtavan lisdamista varten.

Microsoft 365 Lighthouse -portaali mahdollistaa seitseman erityyppisen hallintakaytannén
tuomisen linjaukseen (kts. Kuva 8.). Kopioidessa hallintakaytantéa valitaan minka tyyppinen

hallintakaytanté halutaan kopioida.

3. Valitaan hallintakaytantétyyppi, esimerkiksi "Conditional Access Policy”

Kuva 8. Uusi hallintakaytantotehtava

Home > Baselines > Vetonaula Demo Baseline

Vetonaula Demo Baseline

Baselined tulee kayttaa vain testi mielessa, Kohdistetaan vain "vetonaula Demo” ympnistadn, Baseline sisdlt3d muutamia esimerkki
hallintapolitiikkoja.

- New task ~
From another baseline
i Clone

e

From a tenant

Category Management porta
| Conditional Access 3cli:;.-'| 1.
| Device Compliance Po cj.-'l 2.
|'_ Device Configuration Profile (Settings -::'tslcc_;-l 3. peviess Vicrosottintune
|— Device Configuration Profile (Templates) |4.
|Z_ Device Management Scripts | 5. : Identity Micraseft Intune
|5? Windows App Protection Pcliq.-‘l 6.
|@ Windows Autopilot Deployment Prcfilel 7. Devices Microsof Infuns

4. Valitaan mista asiakasymparistosta hallintakaytanté halutaan kopioida, ymparistéa
voidaan etsia asiakkuuden nimella, esimerkissa hallintakaytantd kopioidaan Vetonaula

Demo ymparistosta (Kuva 9.).

Kuva 9. Uusi hallintakaytantotehtava (Hallintakaytannon kopioiminen vaatii
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kayttajalta "Global Administrator” -GDAP-roolin kopioinnin kohteena olevaan Microsoft

365 -ymparistoon.)

New task

Select a tenant for policy. configuration, or data extraction

1item | O vetonaula de... =5

Tenant

Vetonaula Demo

5. Valitaan haluttu kopioitava hallintakaytantd, esimerkissa valitaan monivaiheiseen
tunnistautumiseen (MFA) liittyva ehdollisen paasynhallinnankaytanté. Palvelu
ohjeistaa kdymaan hallintakdytannon konfiguraatioasetukset 1api siten, ettei
hallintakaytantétehtavaan jaa mitaan asiakasymparistd kohtaisia arvoja (Kuva 10.).

Konfiguraatioasetukset saadaan auki vasta tehtavan valmistumisen jalkeen.

Kuva 10. Uusi hallintakaytantétehtava

New task
select a tenant for policy, configuration, or data extraction

[y Bxtracted configurations may contain tenant-specific setting values that should be
removed from a baseline to avoid applying them to other managed tenants. Check the
extracted configuration and remove any tenant-specific setting values.

Action
[ 7est
O
PROD-REQUIRE-MFA-A

a
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6. Viimeisessa vaiheessa maaritetdan hallintakaytantétehtavan nimi, kuvaus seka
esimerkissa tyhjaksi jatetty "kayttaja vaikutus” kentta (Kuva 11.). Esimerkissa on

kaytetty kopioidun hallintakaytdnnén nimea.

Kuva 11. Uusi hallintakaytantotehtava

New task

Display name *

PROD-REQUIRE-MFA-AIl ‘

Description

Ehdollinen paasynhallintakdytintd, joka vaatii kayttajiltd monivaiheisen
tunnistautumisen kiyton (MFA).
Y

User Impact

Kun hallintakaytantotehtava on luotu, on seuraavaksi syyta kayda lapi sen
konfiguraatioasetukset, siten ettei tehtavaan ole kopioinnista jaanyt mitaan
asiakasymparistokohtaisia arvoja tai kohdistusryhmia. Tassa vaiheessa tulee huomioida,
minka tyyppinen hallintakaytantdtehtava on kyseessa, ja minka kaltaisia
konfiguraatioasetuksia se sisaltda. Konfiguraatioasetukset ja niiden arvot tulee asettaa niin,

ettd hallintakaytantétehtavan voi kayttdonottaa sen kohdeasiakasymparistiille.

Hallintakaytantotehtavan asetukset saa nakyviin valitsemalla halutun tehtavan listauksesta,
esimerkissa valitaan edellisessa vaiheessa ehdollisen paasynhallintakaytannén pohjalta
luotu tehtava "PROD-REQUIRE-MFA-AII" (Kuva 12.).
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Kun oikea tehtava on valittu, kdydaan lapi tehtavan konfiguraatioasetukset. Tehtavasta on
tarkoituksena poistaa kaikki asiakasymparistéon viittaavat arvot seka kohdistukset, jotka
kopioinnin pohjalta ovat jadneet asetuksiin. Varmistetaan myds, ettd muutenkin asetukset ja

arvot ovat asianmukaisesti (Kuva 12.).

Kuva 12. Hallintakaytantotehtavan konfiguraatioasetukset

PROD-REQUIRE-MFA-AII

«# Display name

&’ PROD-REQUIRE-MFA-AIl

& State

&’ Enable policy

# Client application types

& Al

# Include applications

& Al applications

# Include users

& None

# Exclude groups

&7 None

Tassa esimerkissa asetuksen "Include users”-asetuksen "All users™arvo jatettiin paikoilleen,
koska kohdistettuna oleva ryhma on Microsoftin universaali kayttdoikeusryhma.

"Exclude groups”-epakohdistusasetuksesta poistettiin siina olleet kayttdoikeusryhmat, koska
ne viittasivat kopioidun hallintakdytannon asiakasymparistoon. Taman asetuksen
kohdistusryhmat maaritetdan asiakasymparistokohtaisesti hallintakaytantdtehtavan
kayttdonoton yhteydessa. Tassa esimerkissa ei ollut muita korjattavia konfiguraatioasetusten

arvoja.

Samankaltaisesti Vetonaula Demo Baseline -hallintakaytantdlinjaukseen lisattiin kuusi

erityyppista hallintakaytantétehtavaa (kuva 13.):

1. Conditional Access Policy “PROD-REQUIRE-MFA-AII”
Ehdolliseen paasynhallintakaytantdon perustuva hallintakaytantétehtava, joka vaatii

kayttajiltd monivaiheisen tunnistautumisen (MFA) kayttamisen.
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2. Device Compliance Policy “PROD-Compliance-Windows-All Baseline”
Yhdenmukaisuuskaytantoon perustuva hallintakaytantétehtava Windows-laitteille,
joka varmistaa laitteiden noudattavan tiettyja vaatimuksia. Kaytantd vaatii laitteilta
esimerkiksi BitLocker-salaustekniikan kaytén seka asettaa minimivaatimuksen

Windows-kayttéjarjestelman versiolle.

3. Device Configuration Profile (Settings Catalog) “PROD-Profile-Windows-COBO-
Edge”:
Laitekonfiguraatioprofiilin perustuva hallintakaytantétehtava, joka sisaltaa
muokattavia asetuksia. Tassa tapauksessa konfiguraatioprofiili maarittdd Windows-

laitteiden Microsoft Edge-selaimen kirjanmerkkiasetuksia.

4. Device Configuration Profile (Templates) “PROD-Profile-Windows-COBO-
BitLocker”:
Laitekonfiguraatioprofiiliin perustuva hallintakaytantétehtava, joka perustuu valmiisiin
asetusmalleihin. Tassa tapauksessa konfiguraatioprofiililla hallitaan Windows-

laitteiden Bitlocker-levynsalauksen asetuksia.

5. Device Management Script “PROD-PowerShell-Windows-COBO-TeamsFW”’:
Laitehallintaskriptiin (PowerShell) perustuva hallintakdytantétehtava, joka asettaa

tiettyja palomuurisdantoja Microsoft Teams -tyopdytaohjelmaa varten.

6. Windows Autopilot Deployment Profile” PROD_Autopilot_User_AADJ”:
Kayttéonoton hallintaprofiiliin perustuva hallintakaytantétehtava, joka hallitsee

Windows-laitteiden Autopilot-provisiointiprofiilin asetuksia.

TyOssa kaytettava testi-hallintakaytantélinjaus on nyt valmis. Hallintakaytantélinjauksen
tehtavia voidaan muokata ja tarkastella valitsemalla haluttu hallintakaytantdlinjaus Baselines-

sivulta (Kuva 13.).

Baselines-sivu kertoo mydés hallintakaytantotehtaviin asiakasymparistéiltd vaaditut tilaukset.
Tassa tapauksessa vaaditut tilaukset ovat Microsoft Intune ja Microsoft Entra ID P1 (Kuva
13.)



Kuva 13. Vetonaula Demo Baseline
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Tasks

PROD-REQUIRE-MFA-AIl

PROD-REQUIRE-MFA-AIl

PROD-Profile-Windows-COBO-Edge

PROD-Profile-Windows-COBO-Edge

PROD-Profile-Windows-COBO-BitLocker

PROD-Profile-Windows-COBO-BitLocker

PROD-PowerShell-Windows-COBO-TeamsFW

PROD-PowerShell-Windows-COBO-TeamsFW

PROD_Autopilot_User_AADJ

PROD_Autopilot_User_AAD)

PROD-Compliance-Windows-All-Baseline

PROD-Compliance-Windows-All-Baseline

Category

Identity

Devices

Devices

Devices

Devices

Devices

Management portal

Microsoft Intune

Microsoft Intune

Microsoft Intune

Microsoft Intune

Microsoft Intune

Microsoft Intune

Required services

Microsoft Entra ID P1

Intune

Intune

Intune

Intune

Intune
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3.2 Hallintakaytantolinjauksen kohdistaminen asiakasymparistoon

Tassa osiossa kuvataan, kuinka luotu hallintakaytantélinjaus kohdistetaan tiettyyn
asiakasymparistoon, tassa tapauksessa Vetonaula Demo -ymparistoon.
Hallintakaytantolinjauksen kohdistaminen ei vield kayttéonota linjauksen sisaltamia
hallintakaytantétehtavia, vaan se tehdaan tydn seuraavassa vaiheessa ja on kuvattu

alaluvussa 3.3.

3.2.1 Vaatimukset ja vaikutukset

Hallintakaytantoélinjauksen kohdistaminen vaatii kayttajaltd Global Administrator -GDAP

-roolin IT-kumppanin Microsoft 365 -ymparistdssa.

Kun hallintakaytantolinjaus kohdistetaan asiakasymparistoon, se korvaa ymparistolle
aiemmin maaritetyn hallintakaytantolinjauksen. Tassa tapauksessa Microsoftin luoma
oletushallintakaytantolinjaus "Default Baseline" korvautuu uudella linjauksella, mika
tarkoittaa, etta kaikki entisen linjauksen hallintakaytantétehtavat, tehtavien konfiguraatiot ja

asetetut ymparistokohtaiset arvot pyyhkiytyvat.

Mikali entisen linjauksen hallintakaytantotehtavat ovat jo kayttdonotettu asiakasymparistoon,
eivat kayttoonotetut hallintakaytannot pyyhkiydy viela tassa vaiheessa asiakasymparistosta,

vaan ne tulee tarvittaessa poistaa ennen uusien hallintakaytantétehtavien kayttdonottoa.
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3.2.2 Hallintakaytantolinjauksen kohdistaminen

Hallintakaytantdlinjaus kohdistetaan seuraavalla tavalla:

1. Avataan Microsoft 365 Lighthouse -portaali ja valitaan paavalikosta Tenants-sivu

2. Valitaan luettelosta asiakasymparisto, johon halutaan kohdistaa
hallintakaytantdlinjaus, tdssa tapauksessa "Vetonaula Demo".

3. Valitaan kohteena olevan asiakasympariston kohdalla "Assign Baseline".

4. Valitaan avautuvasta luettelosta haluttu hallintakaytantolinjaus, tassa tapauksessa
"Vetonaula Demo Baseline".

5. Vahvistetaan valinta ja varmistetaan, etta hallintakaytantélinjaus on kohdistettu
haluttuun asiakasymparistoon.

Kuva 14. Hallintakaytantolinjauksen kohdistaminen
Tenants

The Tenants page contains a list of all your customer tenants, induding their Lighthouse status. Select a tenant to view detailed information including
contact details and deployment status (for tenants with a Managed Lighthouse status).

| Managed | Limited

I— Bxport <D Manage Tags < Assign Tags | (I Assign baseline Titem 1 selected X | O Search

. i Default Baseline
Filters: Lighthouse management: Any D Any

Default Baseline (Test Copy)

Tenant T TEST 1thouse management @ Delegated access Secure Score Cﬁ

Vetonaula Baseline
Vetonaula Demo aged GDAP 56.61%

I Vetonaula Demo Baseline

Kun hallintakaytantdlinjaus on kohdistettu asiakasymparistoon, tulee seuraavaksi maaritella
hallintakaytantétehtavien ymparistokohtaiset konfiguraatiotasetuksien arvot. Seuraavassa
alaluvussa ohjeistetaan, miten hallintakaytantotehtavat kayttdonotetaan asiakasymparistoon,

seka mita kyseisessa vaiheessa tulee huomioida.
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3.3 Hallintakaytantotehtavien kayttoonotto asiakasymparistoon

Tassa alaluvussa kaydaan lapi hallintakaytantétehtavien kayttéénotto. Vasta tdssa vaiheessa

tapahtuu muutoksia kohteena olevaan asiakasymparistoon.

3.3.1 Kayttooikeusvaatimukset

Hallintakaytantotehtavien kayttdonoton vaatimuksina on Global Administrator GDAP -rooli IT-
kumppanin Microsoft 365 -ymparistdssa (tassa tapauksessa Vetonaula Oy:n Microsoft-
ymparistd), seka tarvittavat Microsoft Intune -palvelun GDAP-kayttdoikeusroolit
asiakasymparistdossa. Mikali kayttddnotettava hallintakéytantd on Entra ID -ehdollisen

paasynhallintakdytantd, niin tarvitaan myds vaadittu GDAP-rooli Entra ID -palveluun.
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3.3.2 Hallintakaytantotehtavien kayttoonotto asiakasymparistoon

Tassa osiossa hallintakaytantétehtavat kayttéonotetaan asiakasymparistéon. Tama pitaa
tehda yksi tehtava ja yhteen asiakasymparistédn kerrallaan. Hallintakaytantétehtavat ovat
olemassa vain Microsoft 365 Lighthouse -palvelussa, ja kun tehtava kayttéonotetaan
asiakasymparistéon, se luo kohdeymparistédn tehtavaa vastaavan hallintakaytannoén. Vasta
tassa vaiheessa hallintakaytantoon lisataan kohteena olevan asiakasympariston halutut

asetukset, arvot ja kohdennukset.

Jotta luotavilla hallintakaytannéilla saavutetaan haluttu vaikutus asiakasymparistossa, tulee
hallintakaytannot seka niiden erindiset konfiguraatioasetukset olla hyvin suunniteltu
etukateen. Tassa tydssa esimerkkina kaytetyt hallintakaytannét, ovat luotu Vetonaula Oy:n
kaytdssa olevien hallintakaytantdjen pohjalta. Hallintakaytannot seka niiden sisaltdémat

asetukset ovat siis tuotantokelpoisia.

Seuraavaksi aloitetaan hallintakaytantotehtavan kayttéonotto Vetonaula Demo -ymparistoon:

1. Valitaan Tenants-sivulta kohteena oleva asiakasymparistd, tdssa tapauksessa

Vetonaula Demo -ymparistd, jolloin avautuu Tenant Details -sivu.

2. Tenant Details -sivulta valitaan Deployment Plan -valisivu, jossa nakyvat

hallintakaytantolinjaukseen kohdistetut tehtavat seka tehtavien tila (kts Kuva 15.).

Kuva 15. Deployment plan

Vetonaula Demo

Qverview Action items Deployment plan Deployment progress by user Scores Scripts
Compliant Mot compliant Dismissed Nt licensed

Filters:  Status: All

N Tasks Status Total users :\-' Mot targeted C Excluded '-’:‘ Mot licensed (:

~  PROD-REQUIRE-MFA-AII

P ROD- REQUIRE- MFA-AIl 1 ®compiisnt 3 U] 1

~  PROD-Profile-Windows-COBO-

PROD-Profile-Windows-COB... ¢ @ Compliant 9 g

~  PROD-Profile-Windows-COBO-




Hallintakaytantétehtavan valinta:

3. Valitaan kayttéonotettava hallintakaytantétehtava ja painetaan "Deploy" tehtavan

kayttéénottoa varten.

Tassa esimerkissa valitaan ehdollisen paasynhallintakaytantd, jonka loimme aikaisemmin.

(kts. Kuva 16.).

Kuva 16. Hallintakaytantotehtavan kayttoonoton aloitus
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PROD-REQUIRE-MFA-AII

Croenyvie U =l Cate
Sta
";_ : on .
Basaline . r_ Category ’:il:; SEMICES _ Eanagement portal
U I
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Hallintakaytantotehtavan kayttoonoton aloituksen jalkeen avautuu tehtavan kayttéonoton
ensimmainen Review Deployment Task -vaihe, jossa muokataan hallintakaytantétehtavan

asiakasymparistokohtaiset konfiguraatioasetusten arvot:

4. Taman tehtavan sisaltdaman ehdollisen paasynhallintakaytannon kohdalla, esimerkiksi
valitaan kohdistusryhmat, kaytantoon sisallytetyt sovellukset seka kaytantéon
sisallytetyt sijainnit. Tassa esimerkissa kaytannosta epakohdistetaan Vetonaula Oy:n

kayttamia oikeusryhmia, seka valikoituja IP-osoiteavaruuksia.

Tassa vaiheessa Microsoft 365 Lighthouse hakee ainoastaan kyseisen asiakasympariston
kayttdoikeusryhmat, joten ne voidaan maarittaa oikeiksi. Tyossa tehdyt maaritykset nahdaan

kuvassa 17.

Kuva 17. Ehdollisen paasynhallintakaytanndn asiakasymparistdkohtaiset konfiguraatiot

eview deployment task Client application types
La I |

nclude applications

| All applications |

nclude users
| All users |
Exclude groups
— —— L3
I I
I
guestOrExternallserTypes
otherExtarnziUser
@odata type
#microzofrgraph.conditionalA coass AllExtermalTanants

membershipKind
all

nclude locations

| All lecations |

Exclude locations

operator

| Require all selzctzd controls |

builtinControls

| Require muli-factor authentication |
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Review deployment task -vaiheessa valitaan, otetaanko hallintakdytanté kayttéén Enabled,
Disabled vai Report Only -tilassa. Tama valinta on riippuvainen hallintakaytannon tyypista,

silla kaikissa hallintakaytannoissa ei ole samankaltaista valinta mahdollisuutta.

5. Tassa esimerkissd yhdenmukaisuuskaytanto kayttéonotetaan Disabled -tilassa.

Kuva 18. Hallintakaytantotehtavan kayttoonotto -tila

Home » Tenants > Vetonaula Demo PROD-REQUIRE-MFA-AI

@ Review deployment task

Review deployment task

Review te t
review tenant MFA CA kaytants
configurations

o The settings that you configure on this page will be used to determine the tenant's compliance with this task.
On the next page, you can compare any existing, related configurations to the values that you configure below. In
the final wizard step, you can review your configuration before deploying it to the tenant. Once you select Next,
task compliance will be measured against the settings values configured below -- even if you choose not to deploy

Confirm configuration

this configuration to the tenant.
Display name
PROD-REQUIRE-MFA-AII

State

O Enable policy
State_Enabled_Description

(®) Disable policy

State_Enabled_Description

O Enable for reporting only

State_EnabledForReporting_Description
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Kayttoonottoprosessin seuraavassa Review tenant configurations -vaiheessa tarkastetaan

mahdolliset paallekkaiset tai ristiriitaiset konfiguraatiot.

Kuvassa 19 naytetty Review tenant configurations -vaihe tarjoaa yleiskuvan kaikista

asiakasympariston hallintakaytanndista ja niiden konfiguraatioasetuksista, jotka saattavat olla

ristiridassa kayttéonotettavan tehtavan kanssa. Taman vaiheen tarkoituksena on valttaa

paallekkaisyyksia ja ristiriitaisia konfiguraatioasetusten arvoja samassa asiakasymparistossa.

Kuva 19. Hallintakaytantotehtavan ristiriitaiset konfiguraatiot

@ Review deployment task

@ Review tenant configurations

Confirm configuration

Review tenant configurations

) Refresh

This page displays all existing configurations detected within the tenant that are associated with the task. You may either deploy a new
configuration or edit existing configurations to make the task Compliant.

Select Mext to deploy a new configuration or select Refresh detected configurations to update the comparison data after editing the
existing configurations to make the task Compliant.

Ataskis reported as Compliant when there are no settings included in a task that is either Missing from or in Conflict with the existing
configurations.

Detected configuration comparison to deployment plan

Configuration
Po PROD-REQUIRE-MFA-AIl
Po PROD-REQUIRE-MFA-AIl TEST
P PROD-SESSION-Admins
Py PROD-SESSION-All
Fe PROD-REQUIRE-Compliance-Mobile-Members
Fe PROD-REQUIRE-Compliance-Desktop-Members
Fe PROD-BLOCK-Geoblock-Admins
Fo PROD-BLOCK-Geoblock-MFAExcludedUsers
F PROD-BLOCK-Registration-Members

By PROD-BLOCK-Platforms-All
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Mikali kayttddnotettavan hallintakaytanndn konfiguraatioasetusten arvoissa havaitaan
ristiriitoja tai paallekkaisyyksia samassa ymparistossa jo olevien hallintakaytantdjen arvojen
kanssa, ne ovat listattuna Review tenant configurations -vaiheessa, jossa arvoja voidaan
verrata. Tassa vaiheessa voidaan esimerkiksi havaita, ettd samankaltaiset

hallintakaytantdasetukset ovat jo kayttéonotettuina kohteena olevaan asiakasymparistoon.

Kuvassa 20 nahdaan, etta tdssa tapauksessa esimerkiksi kahdeksan hallintakaytannon

asetusta ovat jo yhteensopivia (compliant).

Kuva 20. Hallintakaytantotehtavan ristiriitaiset & paallekkaiset arvot

Settings group
Compliant 0] MNot compliant 0] Missing @ Extra @
8 0 0 1
Ng Clear Filters

Filters:  Compared policies: All Status: Compliant, Not compliant, Missing, Extra X
Cloud apps Client apps Device platforms Deployment plan value & S PROD-REQUIRE-MFA-AIl
All applications e @ @ @ @ Android, 105, Linux, MacOSs, Windows, Winde -
All applications @ @ Linux MFA required MFA required (On)
All applications @ @ WindowsPhone MFA required MFA required (On)
All applications @ @ MacOSs, Windows MFA required MFA required (On)
All applications @ @ Android 105 MFA required MFA required (On)
All applications e @ @ Linux MFA required MFA required (On)
All applications e @ @ WindowsPhone MFA required MFA required (On)
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Mikali asiakasymparistosta 10ytyy ristiriitaisia tai paallekkaisia konfiguraatioasetuksien arvoja,

voidaan edeta kahdella eri tavalla:

1. Review tenant configurations -vaihe voidaan ohittaa, jolloin hallintakaytanto
maaritettyineen asetuksineen kayttdonotetaan asiakasymparistoon.
Ristiriitaiset tai paallekkaiset arvot saattavat kuitenkin aiheuttaa ongelmia ja

ne pitda huolellisesti tarkastaa.

2. Mikali jo asiakasymparistdssa olemassa olevien hallintakaytantéjen avulla
voidaan toteuttaa kayttdonotettavan hallintakaytantétehtavan haluttu tarkoitus,
voidaan se todeta tassa, ja siirtyd asiakasympariston Microsoft Intune -
palvelun hallintaan muuttamaan samankaltaisten hallintakaytantdjen
asetuksia niin, etta tehtavan haluttu tarkoitus toteutuu.

Taman jalkeen palataan Microsoft 365 Lighthouse -portaalin tehtavan
kayttddnottonakymaan ja paivitetddn nakyma, jolloin palvelu merkitsee tdman
tehtavan tilan yhteensopivaksi, mikali tehtavassa maaritetyt hallintakaytannon

konfiguraatioasetukset, ja niiden arvot ovat yhteensopivia (Kuva 21.).

Menetelmassa 2. ei asiakasymparistddn kayttéonoteta uutta hallintakaytantéa, mutta
Microsoft 365 Lighthouse -portaalin puolella hallintakaytantétehtavan tila muuttuu

yhteensopivaksi.

Kuva 21. Confirm compliance

Confirm compliance

This task is now compliant. You can now ext
the wizard.

Close this dialog to review configurations and
deploy a new configuration that duplicates the
existing configuration and aligns with the
assigned deployment plan.
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Mikali hallintakaytantotehtavan kayttdonotossa ei havaita ristiriitaisia tai paallekkaisia

konfiguraatioasetus arvoja, siirtyy prosessi suoraan viimeiseen “Confirm configuration” -

vaiheeseen. Viimeisessa prosessin vaiheessa tehtavan asetukset seka kohdistukset voidaan

viela kerran tarkistaa, ja taman jalkeen suorittaa hallintakaytantoétehtavan kayttéonotto.

Kuva 22. Hallintakaytanto tehtavan kayttéonoton viimeistely

@ Feview deployment task
@ FReview tenant configurations

Confirm configuration

Confirm configuration

MPFA CA kiytantd

Display name
PROD-REQUIRE-MFA-AII

State
Disable policy

Client application types
All

Include applications
All applications

Include users
All

Exclude groups

b22e5d3d-%9eed-4982-b0d0-d8797b02a5c2, 6a63e7b8-c982-4911-85b4-04b66202604a, c310a047-4b79-4167-
8197-c10a0babc393, 77d71c6e-c6d9-4f4b-b409-6854cdc93238, 362beb2a-0617-42e6-8cde-79d5d0127aa8,
534cc5c4-fa3e-400d-24d0-10e0696ffalb, SdcbSasa-ad86-43a9-bd74-dab491e4147f 6518121d-163a-41a5-acak-
04dda3c0dic2

guestOrExternalUserTypes
otherExternalUser

@odata.type

#microsoft.graph.conditional AccessAllExternalTenants

Back Deploy

Seuraavassa alaluvussa esitetaan, kuinka hallintakaytantétehtavien kayttéonoton jalkeen

voidaan seurata tehtavien sisaltamien hallintakaytantojen tilaa asiakasymparistossa ja

nahdaan kuinka kohteena oleva asiakasymparisté on ottanut hallintakaytannot vastaan.



3.4 Hallintakaytantotehtavien tilan seuranta asiakasymparistossa
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Hallintakaytantétehtavan tilaa voidaan seurata Deployment plan -sivulta sen kayttdéénoton

jalkeen. (Kuva 23).

Tehtavan tila voi olla yksi seuraavista (Microsoft, 2023-d):

e Yhteensopiva (Compliant): Kaikki tehtavan asetukset ovat yhteensopivia. Mikaan

asetus ei ole ristiriidassa, tai puutu kaikista ymparistdssa olemassa olevista

hallintakaytannéista. Riittaa, etta tehtavan konfiguraatioasetukset ovat jossain

olemassa olevassa hallintakaytannossa yhteensopivia. Kaikki kayttajat ovat joko

yhteensopivia tehtavan konfiguraatioasetuksien arvoihin verrattaessa, tai poissuljettu

(excluded) tehtavasta.

e Yhteensopimaton (Not compliant): Yksi tai useampi tehtdvan konfigraatioasetus ei ole

yhteensopiva asiakasympariston hallintakaytantdjen asetuksiin verrattaessa. Yksi tai

useampi asetus puuttuu kaikista olemassa olevista hallintakaytannaista.

o Eilisensoitu (Not licensed): Asiakasymparisto ei ole lisensoitu tehtavaan liittyvien

konfiguraatioiden kayttéonottoon. Esimerkiksi ehdolliseen paasynhallintakaytantéén

perustuva tehtava voisi olla “ei lisensoitu”, jos kohteena oleva asiakasymparisto ei

omista Entra ID -palvelun tilausta.

o Hylatty (Dismissed): Tehtava on hylatty. Microsoft 365 Lighthouse -portaali lopettaa

konfiguraatioiden havaitsemisen ja raportoimisen tehtaville, jotka on hylatty.

Kuva 23. Deployment plan

Overview Action items
Compliant Not compliant
() Refresh

Filters:  Status: All

e Tasks

~  PROD-REQUIRE-MFA-AII

PROD-REQUIRE-MFA-AIl

Deployment plan

Dismissed

0

Deployment progress by user

Mot licensed

0

Scripts

Status

@ Compliant

Total users ()
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Kun valitaan tietty tehtdva Deployment Plan -sivulta, voidaan tarkastella myds kayttajien tilaa
(Kuva 24. s40). Kayttajien tilan seuranta auttaa IT-kumppania varmistamaan, etta kaikki
kayttajat ovat oikealla tavalla kohdennettuja valittuna olevaan hallintakaytantétehtavaan ja
heilla on tarvittavat lisenssit. Tila myds kertoo, jos kayttaja ei ole yhteensopiva

hallintakaytanétehtavan konfiguraatioasetuksiin verrattaessa.

Kayttajan tila voi olla yksi seuraavista (Microsoft, 2023-d):

e Yhteensopiva (Compliant): Kayttdja on kohdennettu tehtavaan ja hanelle on
myonnetty kaikki tehtavan edellyttamat lisenssit. Kayttaja on yhteensopiva tai
toisinsanottuna yhdenmukainen kaikkien tehtavan sisaltamien konfiguraatioasetusten

kanssa.

e Yhteensopimaton (Not compliant): Kayttaja on kohdennettu tehtavaan, mutta kayttaja
ei ole yhteensopiva yhden tai useamman tehtavaan sisaltyvan

konfiguraatioasetuksen kanssa.

o Poissuljettu (Excluded): Kayttaja on suljettu/epakohdistettu pois tehtavasta. Kun
kayttaja on poissuljettu tehtavasta, tilan havaitseminen ja raportointi paivitetdan

vastaavasti, mutta poissuljettu kayttaja ei vaikuta tehtdvan yhdensopivuustilaan.

o Eilisensoitu (Not licensed): Kayttajalla ei ole lisenssia tehtavaan liittyvien palveluiden
kayttédnottoon. Kayttaja tulee poissulkea tehtavasta, jottei tehtavan tila muutu

yhteensopimattomaksi.

o Eikohdennettu (Not targeted): Kayttaja ei ole tehtavan kohderyhmassa. Esimerkiksi,
jos kayttaja ei ole yllapitaja, hanen tilakseen raportoidaan “Not targeted” tehtavalle,

joka on kohdennettu vain yllapitajille. Tama ei vaikuta tehtdvan yhteensopivuuteen.
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Valitsemalla Deployment plan -sivulta tietyn hallintakdytantétehtavan, aukeaa nédkyma, josta
voidaan kayttajien tilan tarkastelun lisaksi hakea uusimmat tilatiedot painamalla “Run

detection”, seka katsella tilatietojen historiaa valilehdelta “Detection history”.

Kuva 24. Tehtavien kayttajien kayttdonottotila

PROD-REQUIRE-MFA-AII

%' Deploy Dismiss > Run detection

Qvervie User progress Detection histon
User progress is calculated based on task settings. A user is considered Compliant when all settings related to the user are Compliant or
Extra, No progress is reported for tasks that have been dismissed.

a3 Mare

| Compliant I Not compliant | Excluded | Not licensed | Not targeted
8 0 1 0 0

9 users ) Search
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4 Tulokset ja johtopaatokset

Tassa luvussa arvioidaan Microsoft 365 Lighthouse -palvelun toimivuutta ja soveltuvuutta
Vetonaula Oy:n kaltaisille IT-palveluntarjoajille. Toiminnallisessa osuudessa kirjataan ylos

selvinneitd ongelmia seka arvioidaan Microsoft 365 Lightouse -palvelun dokumentaatiota.

4.1 Dokumentaatio

Microsoftin dokumentaatio Microsoft 365 Lighthouse -palvelusta ei ole kovin kattava, ja
useissa tapauksissa se on myds virheellinen. Esimerkiksi monissa Microsoft 365 Lighthouse
-ominaisuuksien vaatimuksissa viitataan "Lighthouse Admin" -kayttdoikeusrooliin, joka ei
kuitenkaan vastaa mitdan GDAP- tai RBAC-roolia. Dokumentaation artikkeleiden paivaykset
ovat useimmiten vuodelta 2023, mika saattaa viitata siihen, etta palvelua tai sen

dokumentaatiota ei paiviteta kovin aktiivisesti, vaikka se on viela suhteellisen uusi.

Kayttajalta vaaditaan oma-aloitteisuutta ja ongelmanratkaisukykya tiettyjen
toiminnallisuuksien kayttdmiseen, koska toiminnallisuuksien vaatimuksia ei ole aina
dokumentaatiossa listattu. Ongelmatilanteissa ei myodskaan valttdmatta saa kunnollista
virheilmoitusta, tai virheilmoitusta ollenkaan. Tydssa kohdattuja ongelmia kuvataan

tarkemmin alaluvuissa 4.3 ja 4.4.

4.2 Microsoft 365 Lighthouse -kayttooikeudet

Moni hallintakaytantdlinjauksien ja -tehtavien toiminnollisuuksista on Global Administrator -
GDAP-roolin takana. Tama rooli on vaadittu joko IT-kumppanin, tai hallittavien asiakkaiden
Microsoft 365 -ymparistdon, riippuen suoritetusta tydtehtavasta. Tata Microsoft ei ole
dokumentoinut, vaan dokumentaatiossa viitataan rooliin "Lighthouse Admin”, joka ei

todellisuudessa vastaa mitdan GDAP- tai RBAC-roolia.

Global Administrator -GDAP-rooli antaa Microsoft 365 -ymparistoon taydet oikeudet, jonka
jakaminen IT-kumppanin teknikoille saattaa olla ongelmallista pienissakin IT-palvelutaloissa.
Taman roolin kayttamista koitetaan yleisesti karttaa, tietoturvariskien minimoimiseksi.
Ihannetapauksessa IT-teknikoilla olisi kayttdoikeudet pelkastaan heille osoitettuihin

tyotehtaviin.
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Microsoft 365 Lighthouse RBAC-kayttdoikeusrooleja on vain yksi, mika vahentaa
kayttdoikeushallinnan joustavuutta. Useampien RBAC-roolien avulla IT-palveluntarjoaja
pystyisi helpommin rajaamaan oikeuksia kayttajien tehtavien vaatimusten mukaisesti, niiden
avulla pystyisi my6s mahdollisesti luopumaan Global Administrator -GDAP-roolin

kayttamisesta.

4.3 Hallintakaytantolinjauksen ja hallintakaytantotehtavien luonti

Hallintakaytantolinjauksen luonti on yksinkertaista, mutta Microsoftin dokumentaatio
linjauksen luontiin vaadituista kayttooikeuksista ei ole selked. Microsoft mainitsee
dokumentaatiossaan, etta kayttajan tulee olla "Microsoft 365 Lighthouse admin", mutta kuten

aikaisemmin todettu, tama tieto on virheellinen.

Hallintakaytantétehtavan luominen kopioimalla hallintakaytanté IT-kumppanin hallitsemista
asiakasymparistdista on kattava ominaisuus, jolla pystytdan Microsoft 365 Lighthouse -
palvelun kautta kokoamaan IT-palveluntarjoajien usein kayttamia hallintakaytantdja saman
linjauksen alle. Kopioiminen toimii nopeasti ja luotettavasti, lukuun ottamatta
asiakasymparistokohtaisia asetuksia. Hallintakaytantétehtavaan kopioidut
asiakasymparistokohtaiset hallintakaytantdjen konfiguraatioasetukset aiheuttavat ongelmia
hallintakaytantotehtavassa. Tama huomattiin esimerkiksi, kun kopioitiin Vetonaulan kayttama
yhdenmukaisuuskaytantd, jossa kaytantdoon oli maaritetty Microsoft Intune -
laitehallintapalvelussa sijaitsevien sahkopostimallipohjien kayttaminen.
Yhdenmukaisuuskaytanto kayttaa apunaan naitd mallipohjia tietyissa tilanteissa
l&hettadkseen kayttgjille tilannetietoja laitteen yhteensopivuuden tilasta ja tarvittavista

toimenpiteista.

Kun tdma kyseinen yhdenmukaisuuskaytant6 kopioitiin hallintakaytantotehtavaan ja sita
yritettiin kayttdonottaa Vetonaula Demo -asiakasymparistoon, Microsoft 365 Lighthouse -
portaali antoi yleispatevan virhekoodin, eika tehtavan kayttéénotto valmistunut. Tama
yhdenmukaisuuskaytanto piti kopioida ilman sahképostimalleja hyddyntavia
konfiguraatioasetuksia, jotta tehtavan kayttdédnotto onnistui. Vastaavissa ongelmatilanteissa
olisi hyodyllista, jos palvelu valmistaisi yksityiskohtaisen virheilmoituksen, josta ongelman
juurisyy olisi tunnistettavissa. Taman liséksi Microsoftin dokumentaatiossa voisi olla
lueteltuna yksityiskohtaisemmat tiedot sisaanrakennetuista hallintakaytantotehtavien

rajoituksista.
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Talla hetkella IT-palveluntarjoajan tulee kdyda hallintakaytantéjen konfiguraatioasetukset
tarkasti lapi ja yksitellen testata niiden kayttéonottoa, mikali kayttéonotto ei onnistu, tulee
arvioida mika hallintakaytannon konfiguraatioasetuksista mahdollisesti estaa sen

kayttédnoton.

Toinen hallintakaytantdjen kopioinnissa vastaan tullut ongelma oli, etta asiakasymparistoista
joihin Microsoft 365 Lighthouse -kayttajalla ei ole Global Administrator -GDAP-roolia, ei
kopiointia pysty suorittamaan valmiiksi. Talldin ei tule virheilmoitusta, vaan Microsoft 365

Lighthouse -portaali jaa kopioimaan hallintakaytantéa loputtomiin.

Hallintakaytantolinjauksia voidaan luoda useampia, joten on mahdollista jakaa IT-
palveluntarjoajan asiakkuuksia eri hallintakaytantéryhmiin, mikali IT-palveluntarjoajalla on

taman kaltaisia tarpeita.

4.4 Hallintakaytantotehtavien kayttoonotto asiakasymparistoon

llman Global Administrator -GDAP-roolia hallintakaytantétehtavien kayttéonotto ei valmistu,

mutta siita ei myoskaan tule virheilmoitusta.

Mikali hallintakaytantotehtavien kayttoonotto epaonnistuu, tai kayttéonotto ei ikina valmistu,
saattaa ongelmat johtua joko puuttuvista kayttdoikeuksista tai hallintakaytantotehtavan
sisaisista konfigurointiasetusten ongelmista, kuten luvussa 4.3 puhutuista

asiakasymparistokohtaisista sahkopostimallipohjista.



43

4.5 Johtopaatokset ja suositukset

Microsoft 365 Lighthouse -palvelun hallintakaytantdlinjaukset toimivat hyvana mallipohjana,
johon IT-palveluntarjoaja voi koota usein kayttdmansa hallintakaytannoét. Etenkin uusien
asiakkuuksien Microsoft 365 -ymparistéjen kayttdonotossa, Microsoft 365 Lighthouse voisi
nopeuttaa ja selkeyttda hallintakaytantdjen kayttdédnottoa, seka vahentdd manuaalisen tydn
aiheuttamia inhimillisia virheitd. Hallintakaytantolinjauksia voidaan myos luoda useampia,

mikali IT-palveluntarjoaja haluaa jakaa asiakkaitaan erilaisiin hallintakaytantoryhmiin.

Hallintakaytantolinjauksien kokoamisessa pitaa huomioida Microsoft 365 Lighthouse -
palvelun tamanhetkiset rajoitteet. Linjauksien hallintakaytantotehtavat tulee testata tarkasti
IT-palveluntarjoajan kayttotarkoitusten mukaisesti. Jokaisella IT-palveluntarjoajalla on
omankaltaisensa hallintakaytantdjen hierarkia, jonka tuominen Microsoft 365 Lighthouse
hallintakaytantélinjauksiin saattaa vaatia nykyisten hallintakaytantéjen konfiguraatioasetusten

mukauttamista, seka yksilollista testaamista.

Palvelun kayttoonotto vaatii IT-palveluntarjoajalta sisaista arviointia ja sovittamista omaan
tuotantoonsa, mutta pidemmalla tahtaimelld Microsoft 365 Lighthouse saastaa resursseja
uusien asiakkuuksien Microsoft 365 -ympariston kayttéonotossa, etenkin jos nykyisena
ratkaisuna luodaan hallintakaytannét manuaalisesti. Microsoftin jatkaessa palvelun
kehittamista, nykyistenkin asiakkuuksien hallintakaytantéjen hallinnan siirtdminen Microsoft
365 Lighthouse -portaaliin, voi olla keskitetyn asiakkuuksien hallinnan nakdkulmasta

kannattavaa.
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