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LYHENTEET JA TERMIT

Pooli

SaaS

Palautuspiste

IP-osoite

Replikaatio

CBT-tekniikka

Plug-in

Trunk-tila

vRA

vCD

Yhteiskayttoisten resurssien varanto tietojenkasitte-

lyssa.

Software as a Service - ohjelmiston hankinta palve-

luna.

Jarjestelman tilanne, jossa sen tiedot tallennetaan tie-

tylla hetkella.

Tunniste, joka maarittelee tietokoneen sijainnin ja

tunnisteen verkossa.

Prosessi, jossa tietoa kopioidaan yhdesta sijainnista

toiseen.

Change Block Tracking-tekniikka, joka tallentaa tie-
don muutoksista virtuaalikoneen levylla sen sijaan,

etta koko levy kopioidaan joka varmuuskerralla.

Ohjelmistokomponentti, joka laajentaa tai lisaa toi-

minnallisuutta olemassa olevaan ohjelmistoon.

Verkkoyhteyden asetus, joka mahdollistaa useiden

verkkovaylien kayton yhden yhteyden kautta.
VMware vRealize Automation - automaatio- ja hallin-
taratkaisu, joka tarjoaa automatisoidun kayttoonotto-

prosessin ja hallinnan virtuaali- ja pilvipalveluille.

vCloud Director - pilvipalvelujen hallintaratkaisu.



VCD Data Protection Extension

Sivutustiedosto

Vierasjarjestelman
tiedostojarjestelman
hiljennys

TSDM

BIOS UUID-tunniste

Vikasietotila

Tenantti

Klusteri

Data Domain-jarjestelma

Lisdosa vCD:lle, joka mahdollistaa var-
muuskopiointipalvelujen integroinnin

suoraan vCD:hen.

Tietokoneen kayttojarjestelman  kayt-
tama tiedosto, jota kaytetaan virtuaali-

muistin laajentamiseen.

Prosessi, joka varmistaa
etta tiedostojarjestelman

eheys sailyy.

Suojamekanismi PowerProtectissa.
Yksilollinen emolevyn tunniste.

Tila, johon tietokone tai kayttojarjestelma
voidaan kaynnistaa, kun normaali kayn-
nistysprosessi ei onnistu tai kun jarjestel-
massa on ongelmia.

Pilvipalvelun asiakas.

Useiden tietokoneiden tai palvelinten

muodostamaa ryhma.

Dell EMC kehittama tietojen varmuusko-
piointi- ja tallennusratkaisujen tuote-

perhe.



1 JOHDANTO

Opinnaytetyon tavoitteena oli tutkia ja vertailla kahta suosittua varmuuskopi-
ointijarjestelmaa, PowerProtect Data Manageria ja Avamaria, jotka ovat mo-
lemmat Dell EMC-yrityksen ratkaisuja. Asensin molempien jarjestelmien ta-
manhetkiset versiot toimeksiantajani laboratorioymparistodn, konfiguroin ne
toimimaan ja tutustuin niiden kayttoliittymiin ja ominaisuuksiin. Taman jalkeen
lahdin selvittamaan kuvitteellisessa asiakasprojektissani voiko uudempi Po-
werProtect-varmuuskopiointijarjestelma korvata vanhemman Avamar-var-

muuskopiointijarjestelman yrityskaytossa.

Tassa opinnaytetyossa tarkastelen aluksi virtualisointitekniikoiden ja kompo-
nenttien perusteita seka VMware-ympariston keskeisia osia. Naiden asioiden
ymmartaminen on olennaista, koska ne liittyvat tiiviisti varmuuskopiointiin.
Tasta siirrytaan kaymaan lapi yleisesti mita varmuuskopiointi on ja siihen liitty-
via varmuuskopiointityyppeja. Sitten kerron, mitd ominaisuuksia tarkastelen
tutkittavista varmuuskopiointijarjestelmista. Taman jalkeen kerron PowerPro-
tectista ja Avamarista yleisesti ja tutkin minkalaiset tutkittavat ominaisuudet
nailla jarjestelmilla on. Lopuksi esittelen asiakasprojektin, jossa tyon tarkoitus

on kaytanndssa toteutettu, ja teen siita loppupaatelman.

2 VIRTUALISOINTI

Virtualisointi on prosessi, joka mahdollistaa useiden simuloitujen IT-ymparis-
téjen luomisen yhdesta fyysisista jarjestelmaresursseista koostuvasta poo-
lista. Sitd kaytetaan usein ajamaan useita kayttojarjestelmia samassa laitteis-
tojarjestelmassa samanaikaisesti. Virtualisointi muuntaa perinteisesti fyysisia

resursseja, kuten palvelimia, tallennuslaitteita ja tyopoytajarjestelmia,



digitaaliseen muotoon. Teknologia erottaa fyysisen laitteiston ja sen paalla
ajettavan ohjelmiston. Tama mahdollistaa laitteistoresurssien tehokkaamman
kayton jakamalla suurten jarjestelmien resursseja pienemmiksi, tehokkaam-
miksi ja helpommin jaettaviksi osiksi. Naita osia voidaan sitten jakaa useiden
eri sovellusten ja kayttajien kesken, joilla on erilaisia tarpeita, virtuaalikoneiden
kautta. Yksi taman teknologian yleisimmista kayttotavoista on ajaa sovelluksia,
jotka on tarkoitettu toisille kayttojarjestelmille, ilman etta niita tarvitsee ajaa tie-

tyssa laitteistojarjestelmassa. (HPE, n.d.)

2.1 Virtualisointitekniikat ja komponentit

2.1.1 Hypervisor

Virtualisoinnin mahdollistaa ohjelmistokerros, nimeltdan hypervisor. Se erottaa
isantajarjestelman resurssit, kuten suorittimen, grafiikkasuorittimen, muistin,
tallennustilan ja verkkokaistanleveyden, ja jakaa ne dynaamisesti jarjestel-
massa toimivien virtuaalikoneiden kesken niiden tarpeiden mukaisesti. (HPE,
n.d.)

Type 1 (bare-metal) hypervisorit toimivat suoraan isantalaitteiston paalla ilman
erillista kayttojarjestelmaa, kun taas Type 2 (hosted) hypervisorit vaativat kayt-
tojarjestelman asentamisen ennen niiden kayttoa. Hypervisorit tarjoavat erilai-
sia ominaisuuksia, hallintamahdollisuuksia ja vaihtoehtoja eri toimittajilta, mika
antaa kayttgjille joustavuutta ja hallintaa virtualisoiduissa ymparistoissa.
(HPE, n.d.)

Suosituimmat hypervisorit ovat VMware ESXi ja Microsoft Hyper-V, ja muita
saatavilla olevia hypervisoreita ovat muun muassa pilvipohjaiset virtuaaliko-

neet. (Commvault, n.d.)
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2.1.2 Virtuaalikone

Virtuaalikoneet ovat ohjelmistoja, jotka jaljittelevat fyysisten tietokoneiden toi-
mintaa ja pystyvat ajamaan kayttojarjestelmia ja sovelluksia. Virtualisointioh-
jelmistoilla voidaan luoda, hallita ja siirtaa virtuaalikoneita, mika tarjoaa jousta-

vuutta, siirrettavyytta ja tehokkaan resurssien kayton. (HPE,n.d.)

Koska yritykset luottavat yna enemman virtualisointiin, virtuaalikoneet ovat tul-
leet olennaiseksi osaksi yritysten IT-ymparistoja. Liiketoimintasovellukset, tie-
tokannat ja jopa konttityOkuormat toimivat virtuaalikoneissa ja tuottavat valta-
via tietomaaria, jotka on suojattava vahvalla tietojen suojausratkaisulla.

(Commvault,n.d.)

2.1.3 Virtuaaliverkot

Virtuaaliset kytkimet, virtuaaliset LANit (VLANiIt) ja virtuaaliset reitittimet mah-
dollistavat verkon yhdistamisen ja jakamisen virtualisoiduissa ymparistoissa.
Verkon asetuksia ja yhteyksia hallitaan naiden virtuaalisten verkkokomponent-
tien avulla, mika tarjoaa enemman joustavuutta ja hallintaa verkon toimintaan.
(HPE,n.d.)

2.1.4 Tallennusvirtualisointiteknologiat

Tallennusalueverkot (SANIt) ja verkkoon liitetyt tallennusratkaisut (NASit) tar-
joavat tallennuskapasiteettia virtualisoiduille ymparistdille. Tallennusvirtuali-
sointialustat ja ohjelmistopohjaiset tallennusratkaisut hallinnoivat tallennusre-
sursseja eriyttamalla fyysisen tallennuksen. Tama mahdollistaa tehokkaan ja

joustavan datan tallennuksen ja hallinnan. (HPE,n.d.)
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2.2 Yleiset virtualisointityypit

2.2.1 Palvelimen virtualisointi

Palvelimen virtualisointi mahdollistaa useiden virtuaalipalvelimien ajamisen
yhdella fyysisella palvelimella, mika optimoi resurssien kaytdén tehokkuuden.

Palvelimen virtualisointi on yleisin virtualisointiteknologian sovellus markki-
noilla talla hetkella. Palvelimet on suunniteltu kasittelemaan suuria maaria teh-
tavia. Niiden resursseja voidaan jakaa virtuaalisiksi osiksi ja naita virtuaalisia
osia voidaan kayttaa eri tehtavien suorittamiseen samassa jarjestelmassa. Ta-
man avulla organisaatiot voivat kayttaa palvelimia tehokkaammin. Hypervi-
sorit, kuten Type 1 (bare-metal) ja Type 2 (hosted), hallinnoivat virtuaalikoneita

ja helpottavat palvelimien virtualisointia. (HPE, n.d.)

2.2.2 Tallennustilan virtualisointi

Tallennusvirtualisointi tarkoittaa tallennusresurssien muuttamista virtuaalisiksi
ja datan hallintaa niissa. Tallennusvirtualisointiarkkitehtuurit ja -teknologiat
mahdollistavat tehokkaan tallennustilan tarjoamisen, datan siirron ja keskitetyn
hallinnan. Tallennusvirtualisointi koostuu palvelimista, joita hallitaan virtuaali-
sella tallennusjarjestelmalla. Tama jarjestelma hallitsee useista lahteista pe-
raisin olevaa tallennustilaa ja kasittelee sita yhtena tallennuspoolina, riippu-
matta isantajarjestelmien laitteistoeroista. Tama virtualisointi helpottaa var-

muuskopiointi-, arkistointi- ja palautustehtavien suorittamista. (HPE,n.d.)

2.2.3 Tyopoydan virtualisointi

Tyopoytavirtualisointi muuttaa tyopoytaymparistot ja kayttajien tyaotilat virtuaa-
lisiksi, mika antaa mahdollisuuden kayttaa niita eri laitteilla. Virtuaalinen tyo-
poytainfrastruktuuri (VDI) ja sovellusvirtualisointiteknologiat mahdollistavat vir-
tuaalisten tyopoytien ja sovellusten tarjoamisen ja hallinnan. Tama teknologia
tarjoaa kayttajille joustavuutta ja paasyn tyopoydilleen mista tahansa.
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Tyo6poydan virtualisointi luo ohjelmistopohjaisen version kayttajan tyopoy-
dasta, johon voi kirjautua etana internetin valityksella. Tama tarkoittaa, etta
kayttajan tyopoytaymparisto on tallennettu palvelimelle ja se on kaytettavissa

milla tahansa laitteella, kunhan internetyhteys on saatavilla. (HPE,n.d.)

2.2.4 Verkon virtualisointi

Verkkovirtualisointi tarkoittaa verkkotoimintojen ja -resurssien virtualisointia,
mika mahdollistaa joustavamman ja tehokkaamman verkkoympariston luomi-
sen. Ohjelmistomaaritteinen verkkorakenne (SDN) ja verkkovirtualisointiker-
rokset mahdollistavat virtuaalisten verkkojen luomisen ja keskitetyn verkonhal-
linnan. (HPE,n.d.)

2.2.5 Sovelluksen virtualisointi

Sovellusvirtualisointi irrottaa sovelluksen kayttojarjestelmasta ja laitteistosta,
joilla se toimii. Loppukayttaja yleensa kayttaa virtualisoituja sovelluksia ohuella
asiakasohjelmalla, kun taas sovellus itsessaan toimii datakeskuksen palveli-
mella, joka on yhteydessa Internetin valitykselld. Tama voi helpottaa vanhem-
pien kayttojarjestelmaversioiden vaativien sovellusten suorittamista tai muita

jarjestelmaresursseja uhkaavien sovellusten kayttéa. (HPE,n.d.)

3 VMWARE

VMwaren paakonttori sijaitsee Palo Altossa, Kaliforniassa, ja se perustettiin
vuonna 1998. EMC Corporation osti sen vuonna 2004 ja Dell Technologies
puolestaan vuonna 2016. Se tarjoaa virtualisointiteknologiaa, joka perustuu
x86-arkkitehtuuriin tarkoitettuun ESX/ESXi-bare-metal-hypervisoriin. VMware
auttaa kayttajia luomaan virtuaalikoneen tietokoneelleen helposti. VMware
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toimii saumattomasti tarjoamalla pilviteknologian parhaat hyddyt kayttajien vir-
tualisointiominaisuuksien toteuttamiseksi. VMware on Dell Technologiesin joh-

tava virtualisointi- ja pilvitietojenkasittelyohjelmisto. (Daisy, 2024)

3.1 vSphere

VMware vSphere on kattava virtualisointialusta, jonka avulla yritykset voivat
luoda ja hallita virtuaalisia ymparistoja. Se sisaltaa seka ESXi-hypervisorioh-
jelmiston ettéa vCenter Server -hallintalaitteiston, jolla hallitaan useita hypervi-
soriohjelmistoja. VSphere on saatavilla kolmessa eri versiossa: Standard, En-
terprise Class ja Platinum. Jokainen naista tukee politiikkapohjaista virtuaali-
koneiden tallennusta, elavaa tydkuormien siirtoa ja sisaanrakennettuja tieto-
turvatoimintoja. Korkeamman tason vaihtoehdot sisaltavat virtuaalikoneiden
tason salauksen, integroidun konttien hallinnan, kuormien tasapainotuksen ja
keskitetyn verkonhallinnan. Platinum-versio tukee yksinomaan automaattisia
vastatoimia tietoturvariskeihin ja integroitumista kolmannen osapuolen tieto-

turvatoimintojen tyokaluihin. (IBM, n.d.)

3.2 vCenter

Yksi tarkeimmista komponenteista vSphere-alustalla on vCenter Server, joka
toimii vSphere-alustan hallintakomponenttina. Sen avulla mahdollistetaan vir-
tuaalikoneiden kayttoonotto ja hallinta laajassa valikoimassa isantapalvelimia.
Vcenterilla voi myos maaritella virtuaalikoneiden sijoittumisen isantapalveli-
mille, varata resursseja niille, seurata suorituskykya ja automatisoida tyonkul-
kuja. Sitd voidaan kayttaa tyokaluna kayttajaoikeuksien hallintaan kayttajan

omien politiikkojen perusteella. (IBM, n.d.)

3.3 ESXi

VMware virtualisoi fyysisia tietokoneita kayttamalla ydinteknologiaansa, ESXi
hypervisoria. VMwaren ESXi-datakeskuskayttéon suunnattu hypervisor on ns.

Type 1 eli "bare metal" -hypervisor, joka korvaa tietokoneen fyysisiin
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komponentteihin vuorovaikutuksessa olleen ensisijaisen kayttojarjestelman.
ESXi on seuraaja ESX:lle, joka oli suurempi hypervisor ja kaytti enemman

isantakoneen resursseja. VMware on lopettanut ESX:n kayton. (IBM, n.d.)

4 VARMUUSKOPIOINTI

Varmuuskopiointi on prosessi, jossa kopioidaan dataa IT-jarjestelman tie-
doista toiseen sijaintiin, jotta ne voidaan palauttaa, jos tiedot menetetaan. Var-
muuskopioinnin tavoitteena on varmistaa, ettd tiedot sailyvat turvassa jos
vaikka laitteet vikaantuisi tai tapahtuisi joku muu tietojen menetykseen liittyva
tilanne. Tietojen varmuuskopiointi on siis tarkea osa yrityksen tietojen suojaus-
strategiaa, johon yleensa kuuluu myos liiketoiminnan jatkuvuuden ja katastro-

fien varalta suunnitellun palautumisen suunnitelma. (Moore, n.d.)

4.1 Varmuuskopiotyypit

4.1.1 Taysvarmuuskopio

Taysvarmuuskopio on kattavin varmuuskopion muoto, jossa kloonataan kaikki
valitut tiedot. Tama kattaa esimerkiksi tiedostot, kansiot, SaaS-sovellukset ja
kiintolevyt. Taysvarmuuskopion suurin etu on, etta tietojen palauttaminen on
nopeaa. Kuitenkin, koska kaikki tiedot varmuuskopioidaan kerralla, itse var-
muuskopiointiprosessi kestaa kauemmin kuin muissa varmuuskopiointimene-
telmissa. Taysvarmuuskopioiden toinen haaste on tallennustilan suuri tarve.
Taman vuoksi useimmat yritykset tekevat ensin taysvarmuuskopion ja kaytta-
vat sen jalkeen ajoittain differentiaali- tai inkrementaalivarmuuskopiointia.
Tama helpottaa tallennustilan hallintaa ja nopeuttaa varmuuskopiointiproses-

sia. (Wallen, n.d.)
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4 1.2 Inkrementaalinen varmuuskopio

Inkrementaalivarmuuskopion ensimmainen varmuuskopio on tadysvarmuusko-
pio. Seuraavat varmuuskopiot tallentavat vain muutokset, jotka on tehty edel-
lisen varmuuskopion jalkeen. Yrityksilla on enemman joustavuutta tehda ta-
man tyyppisia varmuuskopioita niin usein kuin haluavat, silla vain uusimmat
muutokset tallennetaan. Inkrementaalivarmuuskopiointi vaatii tilaa vain muu-
tosten eli inkrementtien tallentamiseen, mika mahdollistaa nopeat varmuusko-
piot. (Wallen, n.d.)

4.1.3 Differentiaalinen varmuuskopio

Differentiaalinen varmuuskopio sijoittuu tays- ja inkrementaalisten varmuusko-
pioiden valiin. Tama varmuuskopiointityyppi sisaltaa tiedot, jotka on luotu tai
muutettu edellisen taysvarmuuskopion jalkeen. Yksinkertaisesti sanottuna,
aluksi tehdaan taysvarmuuskopio, ja sen jalkeen varmuuskopioidaan kaikki
muutokset tiedostoihin ja kansioihin. Differentiaalivarmuuskopioiden avulla tie-
dot voidaan palauttaa nopeammin kuin taysvarmuuskopiolla, koska tarvitaan
vain kaksi varmuuskopiokomponenttia: alkuperainen taysvarmuuskopio ja uu-

sin differentiaalivarmuuskopio. (Wallen, n.d.)

4.1.4 Synteettinen taysvarmuuskopio

Tama menetelma yhdistaa alkuperaisen taydellisen varmuuskopion ja inkre-
mentaalikopioiden tiedot. Synteettinen taysi varmuuskopio vaatii lyhyemman
varmuuskopiointiajan kuin perinteinen taysi varmuuskopio, koska vain muuttu-

nut data kopioidaan. (Moore, n.d.)

4.1.5 Inkrementaalinen ikuisuusvarmuuskopio

Tama variaatio inkrementaalisista varmuuskopioista pyrkii minimoimaan var-

muuskopiointiajan tarjoten samalla nopeamman datan palautuksen.
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Inkrementaalinen ikuisuusvarmuuskopio tallentaa koko datan ensin ja tayden-

taa sita sitten eteenpain taydentavilla varmuuskopioilla. (Moore, n.d.)

4.1.6 Kaanteisinkrementaalinen varmuuskopio

Tama menetelma alkaa perinteisella taydellisella varmuuskopioinnilla ja luo
sitten sarjan synteettisia taysia varmuuskopioita, joista jokainen sisaltaa inkre-
mentaalivarmuuskopion. Kun seuraava taysi varmuuskopio luodaan, kaantei-
sinkrementaaliset varmuuskopiot tarjoavat useita datan palautuspisteita, joihin

organisaatio voi tarvittaessa palata. (Moore, n.d.)

5 VARMISTUSJARJESTELMIEN TUTKITTAVAT OMINAISUU-
DET

Mietin opinnaytetydomentorini ja projektipaallikoni kanssa, mita keskeisia var-
muuskopiointijarjestelman ominaisuuksia tulisi minun tutkia opinnaytetyos-
sani. Alun perin tutkittavia ominaisuuksia oli enemman, mutta jouduimme kar-
simaan osan pois, koska opinnaytetyd olisi paisunut silloin liilan pitkaksi ja
myos projektin aikataulu olisi tullut liian tiukaksi. Kokosimme lopulta tutkitta-

vaksi seuraavat ominaisuudet.

5.1 Virtuaalikoneen ja tiedostotason varmuuskopiointi ja palautus

Virtuaalikoneiden varmuuskopiointi on prosessi, jossa varmuuskopioidaan yri-
tysymparistossa toimivat virtuaalikoneet. Naita virtuaalikoneita yleensa aje-
taan vieraina hypervisoreilla, jotka emuloivat tietokonejarjestelmaa ja sallivat
useiden virtuaalikoneiden jakamisen yhden fyysisen isantalaitteen kanssa.

(Commvault, n.d.)

Jos virtuaalikone sattuu vikaantumaan, voit palauttaa sen varmuuskopiotie-

dostosta. Voit palauttaa yhden tai useita virtuaalikoneita alkuperaiseen tai
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uuteen sijaintiin. Jotta virtuaalikone voidaan palauttaa, tarvitsee se ainakin yh-
den palautuspisteen. (Veeam, n.d.). Yleensa ensimmainen palautuspiste luo-

daan ensimmaisessa taysinaisessa varmuuskopiossa.

Tiedostotason varmuuskopiointi keskittyy yksittaisiin tiedostoihin, kansioihin ja
sovellusdatan suojaamiseen. Tama on yleisin varmuuskopiointimenetelma ja
yleensa nopeampi toteuttaa. Se antaa kayttajalle mahdollisuuden valita tiedos-
tot ja kansiot seka aikatauluttaa niiden varmuuskopioinnin saanndllisesti. Tie-
dostotason varmuuskopiot sopivat paremmin pienempien tietomaarien palaut-
tamiseen. Kuitenkin koko jarjestelman palauttaminen on mahdotonta esimer-

kiksi palvelinongelman tai muun katastrofin sattuessa. (IDrive, n.d.)

Tietojen palautus on yksinkertaisesti prosessi, jossa menetettyja tietoja tuo-
daan takaisin kayttoon varmuuskopion avulla. Nain ollen nama kaksi kaytantoa
ovat toisistaan riippuvaisia; toisin sanoen, jotta tietoja voidaan palauttaa, taytyy

olla olemassa varmuuskopio. (Ciesielski, 2023)

5.2 Tietojen sailytyskaytanto

Varmuuskopioiden sailytyskaytantd on saanto tai saantéryhma, jonka yritys
asettaa maaritellakseen, mita tietoja taytyy tallentaa, minne ne tulisi tallentaa
ja kuinka kauan, jotta noudatetaan seka laillisia etta liiketoiminnallisia vaati-
muksia. Taman lisaksi sen tulisi asettaa ohjeet arkistoinnista, tallennusmuo-
doista seka siita, miten tietoja kaytetaan ja salataan niiden elinkaaren aikana.
Eri toimialoilla on hyvin erilaisia lakisaateisia ohjeita, ja joillakin aloilla edelly-
tetaan myos, etta tiedot on poistettava tietyn ajanjakson jalkeen. Vahva tieto-
jen sailytyskaytantod ei ainoastaan varmistaa, etta yritys noudattaa lakisaatei-
sia vaatimuksia, vaan myds mahdollistaa sen, etta yritys voi tasapainottaa tie-
tojen sailyttamistarpeensa niiden aiheuttamien lisatallennuskustannusten
kanssa. (Reber, 2023)
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5.3 Varmuuskopiointitilat

Yrityksen kriittisten tietojen suojaaminen voi olla haastavaa — olipa kyseessa
sitten suuri tietomaara tai tietojen uhkakuvat. Mutta oikeilla varmuuskopiointi-
menetelmilla varmistat, etta pystyt palautumaan katastrofitilanteista ja etta IT-

infrastruktuurisi pysyy vakaana. (Moir, 2024)

Katsotaan siis minkalaisia varmuuskopiointimenetelmia varmuuskopiointijar-

jestelma sisaltaa ja miten ne toimivat.

5.4 Verkkoadapterien ja VLAN-yhteensopivuus

Verkkosovitin on laitteisto-osa tai laite, joka yhdistaa tietokoneen tai muun sah-
kdisen laitteen verkkoon, mahdollistaen kommunikoinnin muiden verkossa
olevien laitteiden kanssa. Nama sovittimet ovat olennaisia yhteyksien luomi-
sessa paikallisverkkoihin (LAN), laajakaistaverkkoihin (WAN) ja internetiin.
(NordVPN, n.d)

Verkkoadapterit ovat siis olennaisia varmuuskopiointijarjestelmissa, koska ne
mahdollistavat varmuuskopioidun datan siirtdmisen verkkoon nopeasti ja te-
hokkaasti.

VLANIt luovat tietokoneiden, palvelinten ja muiden verkkolaitteiden loogisen
yhteyden virtuaaliseen LANiin niiden fyysisesta sijainnista riippumatta. Lisaksi
niiden toimiminen tietoturvavalineena, VLANIt helpottavat yritysten ja organi-
saatioiden verkkoresurssien hallintaa ja tyonkulun optimointiprosesseja.
(Einoryté, 2023).

VLAN-yhteensopivuus varmuuskopiointijarjestelmassa siis kiteytettyna paran-
taa sen tietoturvaa ja hallittavuutta. Varmuuskopioliikenteen hallinta selkeytyy

ja vahentaa verkon ruuhkautumista.
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5.5 Moniasiakaskayttdé (Multi-tenancy)

Ohjelmisto, joka mahdollistaa moniasiakaskayton, on ohjelmistoratkaisu, jota
useiden asiakkaiden (esim. yksittaisten organisaatioiden, osastojen, ryhmien
jne.) kayttajat voivat kayttaa ja hyddyntaa yhdellda ohjelmiston asennuksella.
Asiakkaat on erotettu toisistaan, vaikka ne jakavatkin saman ohjelmiston ja
mahdollisesti sen alustan. Jokaisen asiakkaan kayttajat voivat kayttaa vain ky-
seiselle asiakkaalle kuuluvia tietoja, raportteja ja mahdollisia ominaisuuksia,
eika heilla ole paasya muihin tietoihin tassa ymparistossa. Tietojarjestelman
paivitysnakokulmasta yhden palvelun yllapitaminen ja paivittaminen yhden in-
stanssin kautta on helpompaa kuin useiden ohjelmistojen paivittdminen, joita
on asennettu jokaiselle asiakkaalle erikseen. Lisaksi, kun useat kayttajaryhmat
hyodyntavat samaa ohjelmistoa ja jakavat sen taustalla olevan infrastruktuu-
rin, kokonaisomistuksen ja hallinnan kustannukset vahenevat. Tama tekee

palveluntarjoajan liiketoiminnasta kannattavampaa. (Auwau.com, n.d.)

Moniasiakaskaytto on siis tarkeaa, koska se mahdollistaa useiden asiakkaiden
samanaikaisen kayton yhden ohjelmiston asennuksen kautta. Tama merkitsee
sita, etta jokainen asiakas voi sailyttaa ja hallita omia tietojaan erilldaan muista

asiakkaista, mika lisaa tietoturvaa ja yksityisyytta.

5.6 Valityspalvelin-mahdollisuus (Proxy)

Jos etsit luotettavaa tapaa suojata tietojasi, valityspalvelinten kayttaminen var-
muuskopiointiin ja palautukseen on erinomainen vaihtoehto. Valityspalvelimet
toimivat valikasina tietokoneesi ja internetin valilla, jolloin voit kayttaa verkkoa
paljastamatta IP-osoitettasi tai sijaintiasi. Ne voivat my0s tarjota lisaturvaa,
mika tekee kyberrikollisten vaikeammaksi siepata tietojasi. Valityspalvelimet
voidaan asettaa salaamaan tietosi ennen niiden tallentamista, mika tekee kay-
tanndssa mahdottomaksi kenellekaan paasta kasiksi tietoihin ilman asianmu-
kaisia tunnistetietoja. Lisaksi valityspalvelimet voidaan konfiguroida varmuus-
kopioimaan tietosi automaattisesti saannollisesti, varmistaen, etta sinulla on

aina kaytettavissasi uusin versio. (Bunal, 2023)



20

Valityspalvelin-mahdollisuus varmuuskopiointijarjestelmassa on siis tarkea,
koska se tarjoaa lisdkerroksen tietoturvaa ja yksityisyydensuojaa. Se mahdol-
listaa myOs automaattisen varmuuskopioinnin, mika varmistaa, etta sinulla on

aina kaytettavissasi ajantasaiset tiedot.

5.7 Asiakastuki

Jokainen hyokkays, koodirivi tai integraation yhdistaminen voi aiheuttaa sen,
ettd menetat padsyn SaaS-tietoihisi. Kun olet paineen alla, tarvitset tayden
luottamuksen palveluntarjoajaasi, jotta voit palata normaaliin liikketoimintaan
mahdollisimman nopeasti. Tasta syysta asiakastuki on yksi tarkeimmista teki-
jOista, jotka on otettava huomioon arvioitaessa mahdollisia varmuuskopiointi-

ja palautusratkaisuja. (Own Company, 2022)

6 DELL AVAMAR

Avamar-ohjelmisto tarjoaa joustavia ja tehokkaita varmuuskopiointi- ja palau-
tustoimintoja kayttajalleen. Toiminnot voivat skaalautua paivittaisesta var-
muuskopiointisuojasta paatelaitteille aina suurten yritysten monipuolisten so-
vellusten ja tydmaarien tehokkaaseen suojaukseen. Jos siirrat osan tai kaiken
varmuuskopiointiymparistostasi pilveen, Avamar mahdollistaa investointisi
tayden hyddyntamisen mahdollistaen replikaation, katastrofin palautuksen ja
pitkdaikaisen sailytyksen asiakkaille, jotka kayttavat AWS:aa, Microsoft
Azurea tai Google Cloudia. Avamar tarjoaa sovelluskohtaisen palautuksen
auttaakseen sinua tayttamaan palvelutasosopimuksesi ja optimoimaan var-
muuskopiointi- ja palautusprosessejasi. Avamar ja Avamar Virtual Edition
(AVE) ovat saatavilla osana Dell Data Protection Suite -kokonaisuutta, joka
tarjoaa kattavia tietojen suojan ohjelmistoja ja tyokaluja, tai tietovarastolait-

teena Avamar Data Store Gen5A. (DellTechnologies, n.d.-a)
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Latasin Avamarin version 19.10.0-135 palveluntarjoajan verkkosivuilta ja
asensin sen toimeksiantajani laboratorioymparistoon. Taman jalkeen maaritin
asennuksen toimimaan ja tutustuin ohjelmiston kayttoliittymiin ja tyossa tutkit-

taviin ominaisuuksiin.

6.1 Virtuaalikoneen varmuuskopiointi Avamarilla

Avamar Administratorin kayttoliittymasta painoin vasemmasta ylakulmasta

"Backup & Restore”-valintaa, joka kaynnisti varmuuskopiointiohjelman (Kuva

1),

@ node.local Avamar Administrator (/) - x

Avamar

Policy Backup & Restore Data Movement Policy Activity Administration Server

Actions Tools VMware Navigation Help

System Information Capacity

3 System State | Legend: W 0-75% used | 75-90% used W =90% used M Available

& Scheduler State: Running B nodelocal

I:. Utilization: 0,7%

Critical Events

Suspend dd 172.21.130.180

Total: 116,6 GiB
Used:  14,5GiB (12.0%)
Awvailable: 102,71 GiB

Forecast: Oy:5m:4d

& Maintenance Activities State:
2 License Expiration:

Running
2024-07-21 15:01:16 EEST

Activities
& Backup Jobs (2
% Scheduler State: Running

Period: Last 24 hours v

% Dispatcher State: Running
% Backup Groups Enabled: 1 &

Pending B 0 i
Running ;b 0 Q

.4 Replication Jobs ¥

Pendin:

g B 0
Running ;b 0

L1

All Failures

o
Succeeded with Exception E 0 i
Succeeded EZ j

Period: Last 24 hours v

Failed E' 0

Succeeded with Exception B 0

Succeeded Ev 0

L 49 S

Tr—— R ——

Kuva 1. Avamarin kayttoliittyma

Plugin-paneelista vasemmalta etsin haluamani virtuaalikoneen, josta tein var-
muuskopion, ruksasin valintaruudun tietokoneen kuvasta ja painoin "Back up

now” (Kuva 2).



Q nodelocal Avamar Administrator - Backup, Restore and Manage (/) - O s
Actions Tools VMware Mavigation Help
Ea = = - ||| & & ~
Gall 1 IE=ESl i v 9
m—
llﬂ node.local Backup Restore Manage “
- BR .
o2 Clients - kuisma-linux-for-avamar
=% kuisma
é..l-; 0000-pers-vcenter.mgr] (®) Browse for Files, Folders, or Directories:
! = ContainerClients ERv ] Linux Vidware Imag ! -
: gt Size Type
: =B Y irtualllachines Back Up Now...
#-*% MC_SYSTEM
Restore Mow...
< >
DR Mow...
= Ble Instant Access...
Tkuismal0000-pers-vcenter.m
@ kuisma-win2019-02 A B AEL )
= @ Trainee-Kuisma Preview List
G AvamarCombinedProx Select Al
) ave02-lab.kuisma.loca Unselect All
(1 kuisma-debian12
W kuisma-linux-for-avamd N
@ kuisma-win-for-avamai Fast Incrementals Enable
A kuisma-win-for-avaman ¥ Fast Incrementals Disable i
< > « >

(/) Sch/Disp: Running/Running

Have Unacknowledged Events

—
') Server: Full Access

Kuva 2. Virtuaalikoneen varmuuskopiointiohjelma Avamarilla
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Taman jalkeen ruudulle ilmestyi konfiguraatioikkuna (Kuva 3). Tasta ikkunasta

pystyi asettamaan sailytyskaytantoasetuksia, salausmenetelmaa ja valitse-

maan tyolle valityspalvelimen. Lisaksi paasi maarittelemaan lisaasetuksia. Li-
sdasetuksissa pystyit laittamaan paalle tai pois CBT-ominaisuuden, antaa lu-
van Avamar-palvelimelle raportoida tietoja vSpherelle viimeisimmasta var-
muuskopiosta ja viimeisimmasta onnistuneesta varmuuskopiosta. Lisaksi pys-
tyit valita mihin tietotallennusjarjestelmaan varmuuskopio tallennetaan ja mita
salausmenetelmaa tietotallennusjarjestelmassa kaytetaan. Konfiguraatioikku-

nasta painoin OK-nappulaa ja jarjestelma alkoi tekemaan varmuuskopiota.
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Q On Demand Backup Options X

Backup from Client. kuisma-linux-for-avamar
Backup to Server. node.local

rltems Marked for Backup
Plug-in Target
Linux VMware Image |4 virtual disks
r ion Policy
etention perio ays v
(®) Retenti iod |60 d;
) End date su 2024-07-28 |Weeks
months
years
() Mo end date

Avamar encryption method |High ~ More Options

Optionally select a proxy to perform backup:

Automatic ~

Cancel Help

Kuva 3. Avamarin varmuuskopiointiohjelman konfiguraatioikkuna

6.2 Virtuaalikoneen palautus Avamarilla

Virtuaalikoneen palauttaminen varmuuskopiosta tapahtui ensin navigoimalla
valmis varmuuskopio kayttoliittyman kalenterista. Loydettyani varmuuskopion

sisallon, aloitin sen palauttamisen painamalla "Restore Now”. (Kuva 4).

Q node.local Avamar Administrator - Backup, Restore and Manage (/) - m} X

Actions Tools VMware Mavigation Help

L oiea) RS RS e & & ~e
£ MC_RETIRED ~ || Backup Restore Manage ~

= clients By Date
= kuisma

: E}--'_,'.‘, 0000-pers-vcenter.r
#-*F ContainerClient:

it

4 toukokuuta 29,2024 Location = Number Date & Time (EEST) Mame

BESY irtuallzchines) S M T WTF s 2| 2024-05-29 02116 ip.
. BE
% MC_SYSTEM vl 26 2030 1 2 3 4

< >

5 6 7 8 9 10 N1

= El8 12113 14 15 16 17 18
Tkuismal0000-pers-vcenter.m 19 20 21 22 23 24 25

) kuisma-debian12 ~
26 27 28 [Fh 3031 1

il kuisma-linux-for-avarmg

1 kuisma-win-for-avamai <
{51 kuisma-win-for-avamal Contents of Backup named MOD-1716881084201#1
1 kuisma-win2019-01-dc (& % Select Name Date | Size | Type

1 kuisma-win2019-02

@ =-[m] | | Allvidual disks
kuisma-win2019-test B
] &
. w Back Up Mow... e
1 knisma-win2019-ueaar
< > < >

Restore Mow...
(o L (/) SchiDisp: Running/Run DR Mow... vents | (/) Server: Full Access

Kuva 4. Virtuaalikoneen palautus Avamarilla
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Seuraavaksi paasin maarittelemaan palautuksen asetuksia (Kuva 5).
Palautuksen pystyi tallentamaan alkuperaiseen, toiseen olemassaolevalle tai
uuteen virtuaalikoneeseen. Virtuaalikoneen maaritykset voitiin myos palaut-
taa, ja virtuaalikone voitiin palauttaa uusina levyina. Salausmenetelman tasoa
pystyi maarittamaan ja pystyit valita haluamasi valityspalvelimen. Lisaasetuk-
sissa pystyit valita liitannaistyypin, ottaa paalle tai pois CBT- menetelman,
maarittaa palauttamisen jalkeisia asetuksia ja valita salausmenetelman tieto-

jarjestelmalle. Lopuksi taytyi nimeta palautus ja valita palautuksen sijainti.

@ Restore Options X

Restore to original virtual machine ~ Configure Destination...
[] Restare virtual machine configuration

[ Restore as new disk(s)

Property Source [
Virtual machine name kuisma-linux-for-avamar b
vCenter 0000-pers-vcenter. mgmt fi.ficore.net |
Datacenter fiicolo ulvila /
Host or cluster 0000-lab-vmhost-c2h03-t5abr2ri-kiv.mgmt fi.ficore.net {
Guest 05 Ubuntu Linux (64-bit) |
MNumber of vitual CPU's | 2 :
Memaory allocated 2048 MB

Metwork adapters 1 1
Disk 1 [vsanDatastore] 60ead 166-6e3e-608f-a349-245e969f98f0/kuis ma-linux-for-avamarvmdk [v
< >

Avamar encryption method High ~

Optionally select a proxy to perform restore: Automatic w

OK Cancel Help

Kuva 5. Palauttamisen asetukset Avamarilla

6.3 Tiedostotason varmuuskopiointi ja palautus Avamarilla

Tiedostotason varmuuskopiointi toimi valitsemalla varmuuskopioitava kohde,
jonka jalkeen valittiin tiedostotason varmuuskopiointimenetelma ja painettiin
"Back up now”-valintaa aloittaaksemme varmuuskopioinnin (Kuva 6). Seuraa-
vaksi paasi maarittelemaan asetuksia tiedostotason varmuuskopioinnille. Ase-
tuksista pystyi maarittelemaan samoja asioita kuin virtuaalikoneen varmuus-
kopioinnissa. Eroavia asioita oli, etta pystyi antamaan varmuuskopiolle kuvaa-
van etiketin, maarittelemaan kirjausasetuksia, raportoimaan edistyneita tilas-

toja ja muokkaamaan tiedostojarjestelman lapikaynnin asetuksia.



Q nodelocal Avamar Administrator - Backup, Restore and Manage (/)

Actions Tools VMware Navigation Help

A EEETT T
u‘_ﬂ node local Backup Restore Manage
l , clients

=s *_‘ 0000-pers-vcenter.mar
' ~*% ContainerClients
- ®% virtualMachines
- ®% MC_SYSTEM

r172.21.130178

< >
= alE
lkuisma

(® Browse for Files, Folders, or Directories:

{'\ Linux File Systerr

i@ Windows ViMware Fil|
@ Linwe Vidware Im;
I @ Linux Viware File-ley

% Windows ViMware Im

| Select Mame

Date

Back Up Now...

Restore Mow...
DR Now...
Instant Access...
Wiew Activity
Preview List

Select All
Unselect All

Refresh

FastIncrementals Enable

FastIncrementals Disable

Kuva 6. Tiedostotason varmuuskopiointi Avamarilla
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Tiedostotason palautus toimi navigoimalla tekemamme varmuuskopio kaytto-

liittyman kalenterista. Sitten valitsin palautettavat tiedostot, tdssa tapauksessa

valitsin kaikki mahdolliset tiedostot. Painoin "Restore now”-valintaa aloittaak-

seni palautuksen (Kuva 7). Taman jalkeen paasi maarittelemaan palautuksen

asetuksia. Asetuksissa paasi tuttuun tapaan maarittelemaan, mihin palautus

tallennetaan ja etta minkalaista salausmenetelmaa kaytetaan. Lisaasetuksissa

paasi maarittelemaan korvataanko olemassa olevat tiedostot, salausmenetel-

maa tallennusjarjestelmaan ja lokitusvaihtoehtoja.
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@ nodelocal Avamar Administrator - Backup, Restore and Manage (/) - u] X

Actions Tools VYMware Mavigation Help
N = . 5 | & & ~
il S v @

—
3 node.ocal ~ || Backup Restore Manage
= *% MC_RETIRED
- *% clients

ByDate By File/Folder

“Uﬂﬂ.ﬂ-ners-vcemerr 4 toukokuuta 30, 2024 B | Location ~ Number Date & Time (EEST) MName Plugin
22 ContainerClient: S M TWTF s Local 1 2024-05-30 0958 ap. | MOD-1717052230995  Linux File Systs|

VirualMachines , 28 29 30 1 2 3 4

< >
5 6 7 8 9 10 1
B £l 12 13 14 15 16 17 18

19 20 21 22 23 24 5

= 172.21.130.178

26 27 28 29 [EIN 31 1

<
Contents of Backup named MOD-1717052230995
% % f& Select ‘ Name Date Size |Tyus|uaer |Gmup ‘F‘srr
bin 2023-12-08 19:00:14 26mMB raot root drw:
L E‘ poot 2024-04-23 14:39:03 56,6 MB root  root  drw
Back Up Now data01 2023-12-08 184848 24 byes root root drw.
elc 2024-05-30 07:53.56 10,7 MB root root drw;
Restare Now. extra 2023-12-08 18:48:46 0 root root drw:
DR Now. home 2023-12-08 18:45:09 11,7KB root root drw.
Instant Acce lio 2023-12-08 18:59:58 196,2MB root oot drw.
nstantAccess lib64 2023-12-08 18:59:54 29318 oot root  drw
View Activity mnt 2024-05-14 09:37:18 10 bytes root root drw.
P List opt 2018-01-19 00:19:25 1299 MB raot root drw:
review LS root 202405-03143132  5055KB oot root  dw
Select All sbin 2023-12-08 19:00:15 6,8 MB root root drw.
selinux 2017-06-27 11:59:45 o root root dnw;
Unselect All
Available 1 Sele
Refresh
< (|« >
FastIncrementals Enable =
nning/Running Have Unacknowledged Events | (v) Server: Full Access

FastIncrementals Disable

Kuva 7. Tiedostotason palautus Avamarilla

6.4 Tietojen sailytyskaytantd Avamarilla

Kuten kuvasta 3 nakee, Avamarin voi maaritella poistamaan automaattisesti
varmuuskopiot tietyn maaranpaivien, viikkojen, kuukausien tai vuosien jal-
keen. Voit myos maaritella sen poistamaan varmuuskopiot tiettyna kalenteri-
paivana. Vaihtoehtona on myds sailyttaa varmuuskopiot niin kauan kuin asia-
kas on aktiivinen (kuva 3). Tietojen sailytyskaytannon lisaasetuksissa (kuva 8)
voit maarittdd nelja erilaista sailytysjaksoa yhdelle varmuuskopiolle sailytys-

tunnisteen arvon perusteella.

i@ Edit Advanced Retention Policy x
kKeep dailies for G0 days e
Keep weeklies for |0 weeks
Keep monthlies for |0 manths
Keep yearlies for |0 years

Kuva 8. Tietojen sailytyskaytannon lisdasetukset Avamarilla
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6.5 Varmuuskopiointitilat Avamarilla

Avamarin varmuuskopiointivaihtoehdot riippuvat kaytettavasta plug-inista. AlX
file system / HP-UX file system / Linux file system / Macintosh file system plug-
init tarjoavat varmuuskopiointivaihtoehtoja naiden kayttojarjestelmien tiedosto-
jarjestelmille. Ne voivat sisaltaa koko tiedostojarjestelman varmuuskopioinnin
tai tietyt osiot. Avamar Plug-in for Microsoft Windows vaihtoehdossa on var-
muuskopiointitiloja, jotka ovat erityisesti Windows-ymparistolle. VMware Plug-
in mahdollistaa VMWare-virtuaalikoneiden kuvan varmuuskopioinnin. Sovel-
luspluginit, kuten SQL Server ja SharePoint VSS tarjoavat varmuuskopiointi-
vaihtoehtoja kyseisille sovelluksille. Vaihtoehdot voivat sisaltaa tietokantata-
son varmuuskopioinnin, sovellustason varmuuskopioinnin ja integroidun VSS-

varmuuskopioinnin. (Dell, n.d.-a)

6.6 Verkkoadapterien ja VLAN-yhteensopivuus Avamarilla

Kaikki verkkoadapterit, jotka ovat yhteydessa Avamariin, on oltava trunk-ti-
lassa, jotta tarvittavat VLAN-verkot voidaan maarittaa Avamarissa.
(dell.com,nd). ESXI/ESX-palvelimissa VLAN-tunnisteet voi maarittaa ulkoisella
kytkintunnustuksella, virtuaalikytkintunnistuksella tai virtuaalivierastunnistuk-
sella. (Broadcom, 2024)

6.7 Moniasiakaskayttdo Avamarilla

Avamarin tiivis integrointi VMware-ymparistoon mahdollistaa itsepalveluperus-
teisen tietojen suojaamisen. VRealize Automation (VRA) ja vCloud Director
(vCD) tarjoaa tietosuojapalveluja julkisiin pilviin, yksityisiin pilviin, hybridipilviin
ja syntymapilviin. VCD Data Protection Extension upottaa varmuuskopiointi-
palvelut suoraan vCloud Directoriin jonka my6ta niitd voidaan jakaa moni-

asiakaskayttoisessa mallissa. (DellTechnologies, n.d.-b)
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6.8 Valityspalvelin-mahdollisuus Avamarilla

Jotta Avamarissa voi tehda kuvan tason varmuuskopiointi- ja palautustoimin-
toja, tarvitsee se valityspalvelimena toimivan virtuaalikoneasiakkaan. Asiak-
kaan rekisterointi on prosessi, jossa maaritetaan valityspalvelin-virtuaaliko-
neasiakkaiden tunnistetiedot Avamar-palvelimen kanssa. Kun Avamar "tun-
tee" asiakkaan, se maarittaa sille ainutlaatuisen asiakastunnuksen, jonka se

valittaa takaisin asiakkaalle aktivoinnin aikana. (Dell, n.d.-b)

6.9 Asiakastuki Avamarilla

Avamarin omaa dokumentaatiota selaamalla voi huomata, etta se tarjoaa mo-
nenlaista tukea asiakkailleen. "Top Solutions™- osio sisaltaa yleisimmin kysytyt
kysymykset ja niiden ratkaisut. Asiakkaat voivat I0ytaa nopeita vastauksia ja
ratkaisuja yleisiin ongelmiin ilman, etta heidan tarvitsee ottaa yhteytta tu-
keen.”Knowledge Base Articles”-osio sisaltaa tietopankkiartikkeleita, joissa on
yksityiskohtaisia ohjeita, vianmaaritysoppaita ja teknista tietoa. Nama artikkelit
auttavat asiakkaita ratkaisemaan ongelmia itsenaisesti ja saamaan syvallista
tietoa Avamarin tuotteista ja niiden kaytosta.”"Manual and Documents”-osio si-
saltaa kayttdohjeet, asennusoppaat ja muut tekniset dokumentit. Nama doku-
mentit tarjoavat kattavat ohjeet Avamarin tuotteiden asentamiseen, konfigu-
rointiin ja kayttédn.”Regulatory Information”-osio sisaltaa saantelyyn liittyvat
tiedot ja dokumentit, jotka auttavat asiakkaita varmistamaan, etta Avamarin
tuotteiden kayttd tayttda kaikki tarvittavat saantelyvaatimukset ja standar-
dit.”Videos”-osio sisaltaa opastus- ja koulutusvideot, jotka tarjoavat visuaalisia

ohjeita tuotteiden kayttoon. (Dell, n.d.-c)

7 POWERPROTECT DATA MANAGER

PowerProtect Data Manager (PPDM) tarjoaa tehokkaita tietojen suojaustoi-

mintoja hyddyntaen Dellin luotettavaa suojavarastoratkaisun arkkitehtuuria.
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Toiminnallisen yksinkertaisuuden, ketteryyden ja joustavuuden ollessa sen yti-
messa, PowerProtect Data Manager mahdollistaa tietojesi suojaamisen, hal-
linnan ja palautuksen, antaen sinulle mahdollisuuden nopeasti mukautua tule-
viin IT-vaatimuksiin. Voit myods suojata pilvessa syntyneitd tydmaaria useissa
julkisissa pilvissa integroidun SaaS-pohjaisen PowerProtect Cloud Snapshot

Managerin avulla. (Dell,n.d.-d)

Latasin PowerProtect Data Managerista version 19.15.0-25 palveluntarjoajan
verkkosivuilta ja asensin sen toimeksiantajani laboratorioymparistoon. Taman
jalkeen maaritin asennuksen toimimaan ja tutustuin ohjelmiston kayttoliitty-

maan ja tyossa tutkittaviin ominaisuuksiin.

7.1 Virtuaalikoneen varmuuskopiointi PPDM:lla

Ennen kuin voit varmuuskopioida mitaan PPDM:lIa, sinun on ensin luotava
suojelupolitiikka kullekin kohteelle. Suojelupolitikat maarittelevat joukon tavoit-
teita, jotka koskevat tiettyja ajanjaksoja. Nama tavoitteet ohjaavat asetusten
maarittamista, aktiivista suojelua ja kopiodatan hallintatoimenpiteita, jotka tayt-
tavat maaritetyn datan liiketoimintavaatimukset. Jokaisella suojelupolitiikan

tyypillda on omat kayttajatavoitteensa. (Dell, n.d.-e)

Aloitin suojelupolitikan tekemisen vasemmasta navigointiruudusta painamalla
"Protection”, ja sen jalkeen "Protection Policies”. Sitten minun piti nimeta suo-
jelupolitikka, antaa kuvaus sille ja valita sen tyyppi, joka oli tassa tapauksessa
virtuaalikone. Seuraavassa kohdassa piti ilmoittaa suojelupolitiikan tarkoitus.
Vaihtoehtoina oli "Crash Consistent”, joka on tehty virtuaalikoneiden ajankoh-
taiseen varmuuskopiointiin, "Application Aware”, joka on tehty virtuaalikoneille,
joihin on asennettu SQL-sovellus ja "Exclusion”, joka valitaan, jos suojauskay-
tanndssa on virtuaalikoneen resursseja, joita aikoo jattaa tietosuojatoimien ul-
kopuolelle. Seuraavaksi "Assets”- sivulla valittiin varmuuskopioitavat kohteet.
"Objectives’-sivulla paasi valitsemaan suojauskaytanndlle palvelutasosopi-
muksen ja maarittelemaan varmuuskopion asetuksia (Kuva 9). Varmuusko-

pion asetuksissa paasi valitsemaan mihin varmuuskopio tallennetaan ja
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tehdaanké suojelupolitiikalle uusi sailytysyksikkd vai kaytetdankd olemassa
olevaa. Lisaksi paasi valitsemaan verkkoliitannan ja muokkaamaan sailytys-
kaytantdasetuksia (Kuva 10). "Options™- sivulla paasi maarittelemaan var-
muuskopion optioimointitilaa valitsemalla joko "Performance” tai "Capacity”’-ti-
lan. Ensimmainen tila optimoi varmuuskopioinnin- ja replikointinopeutta. Jal-
kimmainen tila optimoi varmuuskopion kokoa. Lisaksi talla sivulla paasi valit-
semaan vaihtoehdon, missa varmuuskopiosta jatetaan pois sivutustiedostot ja
my0s vaihtoehdon missa otetaan kayttoon vierasjarjestelman tiedostojarjestel-
man hiljennys. Viimeisena vaihtoehtona pystyi valitsemaan, kaytetaanko da-
tan siirtdmiseen "TSDM’-tilaa, jota kaytetdan yleensa kaatumisyhteensopi-
vissa politiikoissa tai "VADP’-tilaa, jota kaytetdan sovellustietoisissa politii-
koissa ja kaatumisyhteensopivissa politiikoissa, jotka eivat taytd TSDM:n vaa-

timuksia.

PowerProtect Data Manager

A Trial license expires in 64 days. x

all required storage units must be created before continuing. Go
units that are retention lock compliance enabled. Security O

M (§ Europe/Hr

Kuva 9. Virtuaalikoneen suojelupolitikan asetukset PPDM:lla
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Add Primary Backup x
Target Schedules Know more
Add backup
Storage Name @ | localhost.pers.local - ‘
Storage Unit: @ ‘ New v ‘ Create a Synthetic Full v | backup every |:| [i] Save Delete

Space 61% of 125.2 GB .
d — ° Retain for ays
Location:
Start Weeks EEST
Network Interface: 172.21.130.177 (ethv0 ) ~ ‘
nd EEST

RetentionLock: @D on

Retention Lock

Mode:

SLA:

Cancel

Kuva 10. Varmuuskopion- ja sailytyskaytannon asetukset PPDM:lla

7.2 Virtuaalikoneen palautus PPDM:lla

Virtuaalikoneen palauttaminen tapahtui valitsemalla vasemmasta navigointi-
ruudusta "Restore’-kohta, josta valitsin virtuaalikoneen, jolla on olemassa-
oleva suojelupolitiikka.”Purpose”-kohdassa, pystyi palauttamaan joko kokonai-
sen virtuaalikoneen tai virtuaalikoneen yksittaisia virtuaalilevyja. "Restore
type”-kohdassa paasi valitsemaan palautuksen tyypin. Vaihtoehtoina oli palau-
tus alkuperaiseen virtuaalikoneeseen, luoda uusi virtuaalikone ja palautus sii-
hen tai valiton paasy virtuaalikoneen varmuuskopioon selausta ja palautusta
varten. "VM Information” ,”"Restore Location”,”"ESX” ja "Datastore”- kohdissa
paasi valitsemaan mihin virtuaalikone palautetaan.”Options”-kohdassa paasi
valitsemaan haluaako palautukseen valittdoman paasyn. Lisaksi paasi valitse-
maan palautetaanko palautuksessa virtuaalikoneen metatietoja ja tallennus-
asetuksia. Vaihtoehtoina oli myds laittaa paalle DDBoost-tekniikka, joka tehos-
taa varmuuskopiointi- ja palautusprosesseja, seka mahdollisuus palauttaa al-
kuperainen BIOS UUID-tunniste. Viimeisena vaihtoehtona pystyi asettamaan
palautukselle vianmaaritystilan. "Networks”-kohdassa nakyi ne verkkosovitti-
met ja niihin liittyvat verkot, jota virtuaalikone oli kayttanyt siind hetkessa, kun

se varmuuskopioitiin (Kuva 11).
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Kuva 11. Virtuaalikoneen palautusasetukset PPDM:lla

7.3 Tiedostotason varmuuskopiointi ja palautus PPDM:lla

PPDM:ssa taytyy ensiksi ladata File System Agent-ohjelmisto, ennen kun voi
tehda tiedostotason varmuuskopiointeja. Tama ohjelmisto antaa sovellusylla-
pitdjalle mahdollisuuden suojata ja palauttaa tiedostoja isantakoneella, jossa
tiedostojarjestelma sijaitsee. Latasin ohjelmiston PPDM:sta "Downloads”-si-
vulta. Taman jalkeen asensin ja konfiguroin sen yhteensopivaksi kohteen isan-

takoneen kanssa.

Agentin asentamisen jalkeen loin tuttuun tapaan suojelupolitikan varmuusko-
piolle. Tyypiksi valitsin tiedostojarjestelman, jonka jalkeen valitsin halutut var-
muuskopioitavat tiedostot. Muut asetukset olivat identtiset mita oli, kun var-
muuskopioitiin virtuaalikonetta. Ainoa ero oli "Options”-kohdassa, missa pystyi
maarittelemaan katastrofipalautusasetuksia. Naista asetuksista pystyin valita,
tekeeko jarjestelma varmuuskopion pelkastaan jarjestelman tilatiedostoista,
ohitanko puuttuvat jarjestelman tilatiedostot ja kolmannen osapuolen palvelut
maariteltaessa kriittisia taltioita ja, etta jatankod varmuuskopioista pois ei-kriitti-
set dynaamiset levyt. Pystyin myos valitsemaan, onko varmuuskopio meka-
nismi automaattinen vai tiedostotasoinen ja, etta laitetaanko paalle vikasieto-
tila (Kuva 12).



33

Add Palicy
Type v Options
Purpose v Select additional options for this policy. Name: kuisma-win2022
Advanced options
v
Disaster recovery options [[) Back up system state files only @
File Exclusions “
lle Exclusion Ignore missing system state files @
[ Exclude non-critical dynamic disks @
Objectives v —
. © [ Ignore third-party services when identifying critical volumes @
Note: These options apply only to disaster recovery objects.
Options
Summary Backup mechanism Auto v @
Troubleshooting () Enable debug logs for troubleshooting purposes
Step 6 of 7

Kuva 12. Tiedostotason suojelupolitikan asetukset PPDM:lla

Tiedostotason palautuksen tein samalla periaatteella kuin virtuaalikoneen pa-
lautuksen, paitsi etta tyypiksi valitsin tiedostotason palautuksen. Taman jal-
keen valitsin tiedostotason kohteen, jolla oli olemassa suojelupolitiikka ja ta-
man jalkeen valitsin tiedostotason palautuksen. Seuraavaksi valitsin isanta-
kohteen ja sen jalkeen liitin siihen tiedostojarjestelman. Sen jalkeen valitsin
tiedostot, mitka halusin palauttaa, jonka jalkeen sain valita, palautetaanko
nama tiedostot alkuperaiseen vai johonkin toiseen kohteeseen. Ennen palaut-

tamista sain myos valita, tehdaanko palautus vianmaaritystilassa (Kuva 13).

PowerProtect Data Manager

A\ Trial license expires in 63 days.

Ay 3 0.

fir Desriear File Level Restore

M H

%o Infrastructure s | Select Target Hast and Mount Select Target Host and Mount
€] .

(& Restore o original host WIN-E7ISA4ROAQE. pers.local

Restore to altemnate host

Oy Alert

& Administration >
ul  Reports »
@ b >

Step1of 5

Kuva 13. Tiedostotason palautusasetukset PPDM:lla
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7.4 Tietojen sailytyskaytanté PPDM:lla

Kuvasta 10 nakee kiteytettyna PPDM:an sailytyskaytannon asetukset var-
muuskopioille. Voit valita kalenterin paivamaaran varmuuskopioiden vanhen-
tumispaivaksi tai sitten maarittaa kiintean sailytysajan paivina, viikkoina, kuu-

kausina tai vuosina.

PowerProtect Data Domainilla on oma lisensoitu ominaisuus, "Retention
Lock”, joka voidaan laittaa paalle varmuuskopion asetuksista (Kuva 10). Se
tarjoaa muuttumattomien tiedostojen lukituksen ja turvatun tiedon sailytyksen
asiakkaan tarpeisiin noudattaa seka yrityksen hallintovaatimuksia etta saante-
lynmukaisuutta. Retention Lock soveltaa sailytysaikaa yksittaisiin tiedostoihin
ja mahdollistaa sailytysaikojen hienovaraisen hallinnan tiedostoittain

(DellTechnologies ,n.d.-c).

7.5 Varmuuskopiointitilat PPDM:lla

PPDM:lla on omat suojelupolitiikat, jotka voivat sisaltaa erilaisia kayttajan maa-
rittelemia tavoitteita, jotka ohjaavat varmuuskopiointi-, aktiivisen suojauksen ja
kopiodatanhallinnan toimintoja. Varmuuskopiointitiloja ja suojelupolitikkoja
ovat VMware-virtuaalikoneet, Microsoft Exchange Server -tietokannat, Micro-
soft SQL Server -tietokannat, Oracle-tietokannat, SAP HANA -tietokannat, tie-
dostojarjestelmat, Kubernetes-klusterit, tallennusryhmat ja verkkoon liitetty tal-
lennustila (NAS). (Dell, n.d.-e). PPDM:lIa voi siis palauttaa virtuaalikoneita, tie-

tokantoja ja tiedostojarjestelmia.

7.6 Verkkoadapterien ja VLAN-yhteensopivuus PPDM:lla

PowerProtect Data Manager voi erottaa hallinta- ja varmuuskopioliikenteen eri
virtuaalisiin verkkoihin (VLAN). Virtuaaliset verkot auttavat parantamaan data-

likenteen reititysta, tietoturvaa ja organisointia. (Delltechnologies, 2022)
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Data Managerin 19.13 versiosta alkaen NAS tukee useita VLANEja. Tama tar-
joaa joustavuutta erottaa NAS-tietojen suojaus verkko- liikenteesta hyddynta-
malla VLANeja. Koska erilliset VLANit on maaritetty ymparistdoon, varmiste-
taan, etta tiedot suojataan VLANeissa, jotka on maaritetty suojatehtavaa var-
ten. Se mahdollistaa myds Datansuojan kayton useissa VLANeissa. Esimer-
kiksi, jos sinulla on kolme VLANia (hallinta, varmuuskopio ja tuotanto), Power-
Protect Data Manager sallii ohjaus- ja datapolun toimintojen erottamisen jokai-
selle VLANille, jonka olet maarittanyt PowerProtect Data Managerissa. (Dell,
n.d.-f)

7.7 Moniasiakaskaytto PPDM:lla

PowerProtect Data Manager ei luonnostaan tue moniasiakastukea VMware-
tietojen suojaamiseen. Jotta moniasiakastuki voidaan ottaa kayttoon vRA:ssa
niin suositellaan, etta jokaiselle vRA:n tenantille tulisi olla omistettu PowerPro-
tect Data Manager -esiintyma. Tenantin PowerProtect Data Managerin esiin-
tyman tietojen suojeluohjelmat koskevat sitten vain kyseista tenanttia. Tapauk-
sissa, joissa varmuuskopioiden yllapitajalle sallitaan nakyma kaikkiin virtuaali-
koneisiin useissa tenantteissa, saattaa olla mahdollista jakaa PowerProtect

Data Managerin esiintyma useille vVRA-tenantteille. (Dell, n.d.-g)

7.8 Valityspalvelin PPDM:lla

PowerProtect Data Manager sisaltda valmiiksi sisaanrakennetun VM Direct
Engine -moottorin. Tama moottori toimii automaattisesti varmuuskopiointi- ja
palautustoimintojen varavalityspalvelimena, kun lisatyt ulkoiset valityspalveli-
met epaonnistuvat tai ne on poistettu kaytosta. VM Direct Engine helpottaa
datan siirtoa seka virtuaalikoneiden suojauskaytannoille etta Kubernetes-klus-
tereiden suojauskaytannaille. Dell Technologies suosittelee aina ulkoisen suo-
jamoottorin, joka tunnetaan myds nimella VM-proxy, kayttdéonottoa, koska si-
saanrakennetun valityspalvelimen kapasiteetti rinnakkaisten varmuuskopioi-

den suorittamiseen on rajoitettu. (DellTechnologies, 2022)
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7.9 Asiakastuki PPDM:11a

Kuten Avamarkin, PPDM on myos Dellin omistama tuote. Taten asiakastuki
tarjoaa samat tukimahdollisuudet, mita Avamarilla (Top Solutions, Knowledge

Base Articles, Manuals and Documents, Regulatory Information, Videos).

8 ASIAKASPROJEKTI

Kuvitteellisessa asiakasprojektissa tavoitteenani oli vastata kysymykseen,
voiko Dell PowerProtect Data Manager-tuote korvata vanhemman Avamar-rat-

kaisun toimeksiantajani tarpeissa.

Aloitin projektin tekemalla samanlaisen myyntiskenaarion, mita toimeksianta-
jallani tehdaan usein asiakastapauksissa. Kuvasta 15 saa hyvan kuvan, min-
kalaista myyntiskenaariota haemme tassa projektissa. Kuvassa on toimeksi-
antajani jaettu virtuaaliasiakasymparisto, joka sisaltaa VMWare- ja muita virtu-
alisointiymparistoja, jotka ovat toimeksiantajani hallinnassa, yllapidossa ja
omistuksessa. Taman alustan paalla pyorii eri asiakkaiden virtuaalipalvelimia
ja omia ymparistdja omissa dedikoiduissa verkoissaan. Asiakkaat hallinnoivat
yleisesti palvelimiaan toimeksiantajani Morpheus Multi-Cloud -hallintatuotteen
avulla (Kuva 15). Loin asiakkaalle vCenterissa oman resurssipoolin, johon
asensin PowerProtect Data Managerin, Data Domain-jarjestelman ja Data Do-
main-jarjestelmalle replikan. Liséksi asensin muutaman testikoneen, joita var-
muuskopioin PPDM:lIa. Kuvassa 14 on asiakkaalle luotu resurssiallas (Kuva
14).
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v {7 Asiakasprojekti
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Kuva 14. Asiakaspooli
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Firewall Monitor

Kuva 15. Toimeksiantajan ratkaisukuva

Taman jalkeen tutkin, miten projekti kaytanndssa toimisi ja onnistuisiko PPDM
olemaan tassa projektissa kaytettdva varmuuskopiointijarjestelma. Vertailin
kappaleissa 6 ja 7 tutkittuja jarjestelmien ominaisuuksia ja soveltuvuutta ja ar-
vioin kumpi ratkaisuista sopisi paremmin toimeksiantajani tarpeisiin tulevissa
tamankaltaisissa projekteissa. Koska kappaleissa 6 ja 7 kavin siis jo lapi tutkit-
tavia ominaisuuksia, niin taman vuoksi tadssa osiossa keskityn enemman tu-
losten vertailuun ja analysointiin, eikd perusominaisuuksien yksityiskohtainen
kasittely ole tarpeen uudelleen. Kertauksena viela, tutkittavat ominaisuudet oli-
vat virtuaalikoneen varmuuskopiointi ja palautus, tiedostotason varmuuskopi-

ointi  ja palautus, tietojen sailytyskaytantd, varmuuskopiointitilat,
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verkkoadapterien ja VLAN-yhteensopivuus, valityspalvelin-mahdollisuus, asia-

kastuki seka moniasiakaskaytto.

8.1 Jarjestelmien ominaisuuksien vertailu

Kayttoliittyma eroaa nailla kahdella alustalla siten, etta Avamarin kayttoliitty-
massa varmuuskopiointi ja palautus tapahtuvat erillisten ikkunoiden kautta,

kun taas PowerProtectissa prosessi on integroituna yhteen kayttoliittymaan.

Virtuaalikoneen varmuuskopioinnissa seka Avamar etta PowerProtect tarjoa-
vat kayttoliittyman kautta mahdollisuuden suorittaa virtuaalikoneiden varmuus-
kopioita. Molemmissa kayttaja voi valita haluamansa virtuaalikoneen varmuus-
kopioitavaksi ja maarittaa varmuuskopiointiasetukset. Avamarissa kayttaja voi
asettaa varmuuskopiointiprosessin konfiguraatioasetuksia, kuten sailytyskay-
tantoja ja salausmenetelmaa. PowerProtectissa vastaavasti kayttaja voi maa-
rittda suojelupolitikan asetuksia, tallennuspaikkaa ja muita varmuuskopiointi-
asetuksia. Molemmat ratkaisut tarjoavat myds varmuuskopioinnin lisaasetuk-

sia, kuten CBT-menetelman kayton ja salaustason maarittamisen.

Virtuaalikoneen palauttamisessa seka Avamar ettd PowerProtect tarjoavat
kayttoliittyman kautta mahdollisuuden palauttaa virtuaalikoneita varmuuskopi-
oista. Kayttaja voi valita palautettavan kohteen, maarittaa palautuksen asetuk-

set ja valita palautuksen sijainnin.

Avamarilla tiedostotason varmuuskopiointi voidaan suorittaa suoraan valitse-
malla varmuuskopioitava kohde ja kayttamalla tiedostotason varmuuskopioin-
timenetelmaa. PowerProtectissa tiedostotason varmuuskopiointia varten on
ensin ladattava ja asennettava File System Agent -ohjelmisto, joka mahdollis-
taa tiedostojen suojaamisen ja palauttamisen isantdkoneella. Huomasin myods,
ettd PowerProtect tarjoaa enemman vaihtoehtoja ja lisdasetuksia tiedostota-
son varmuuskopioinnissa, kuten katastrofipalautusasetukset, kun taas Ava-

marin asetukset saattavat olla hieman rajatummat.
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Tiedostotason palautus tehdaan samalla periaatteella kuin Avamarissa, mutta
valitsemalla tiedostotason kohde ja liittamalla siihen tiedostojarjestelma. Pa-
lautuksen asetuksissa kayttaja voi maarittda palautuksen sijainnin ja muut li-

sdasetukset.

Tietojen sailytyskaytannoissa PowerProtect tarjoaa tarkempaa hallintaa tie-
dostojen sailytykseen ja turvallisuuteen liittyen Retention Lock-ominaisuudella,
kun taas Avamarin sailytyskaytannot tarjoavat mahdollisuuden hienovarai-

sempaan sailytysajan hallintaan varmuuskopioille eri perusteiden perusteella.

Varmuuskopiointitiloja PPDM:lla ohjaa sen suojelupolitiikat, jotka tarjoavat laa-
jan valikoiman varmuuskopiointitiloja erilaisille jarjestelmille ja ymparistoille,
kun taas Avamarin varmuuskopiointivaihtoehdot vaihtelevat plug-inin mukaan

ja ovat usein kohdistettuja tiettyihin kayttojarjestelmiin ja sovelluksiin.

PPDM voi erottaa hallinta- ja varmuuskopioliikenteen eri VLANeihin. PPDM
mahdollistaa useiden paikallisverkkojen kayton NAS-tietojen suojaamisessa ja
tarjoaa laajemman tukivalikoiman VLANeille ja niiden hallinnalle. Avamarilla
verkkoadaptereiden on oltava trunk-tilassa, jotta VLAN-verkot voidaan maarit-

taa, ja VLAN-tunnisteet voi maarittaa eri tavoin ESXi/ESX-palvelimissa.

Molemmat PowerProtect ja Avamar ovat Dellin omistamia tuotteita, joten ne
tarjoavat samanlaista monipuolista asiakastukea, joka sisaltaa "Top Solutions"
-osion yleisimpien ongelmien ratkaisemiseen, "Knowledge Base Articles" -
osion yksityiskohtaisine ohjeineen ja vianmaaritysoppaineen, seka "Manuals
and Documents" -osion asennus- ja kayttdohjeineen. Lisaksi se tarjoaa "Re-
gulatory Information" -osion saantelyyn liittyvaan tietoon seka "Videos" -osion

opetusvideoineen.

Valityspalvelin-asioissa PPDM:lla on sisaanrakennettu moottori, joka toimii au-
tomaattisesti varavalityspalvelimena, kun taas Avamarissa valityspalvelinomi-
naisuus vaatii erillisen virtuaalikoneasiakkaan kayttéonoton. Lisaksi Dell suo-
sittelee ulkoisen suojamoottorin kayttda PPDM:lI&, kun taas Avamar ei tarjoa

vastaavaa sisdanrakennettua vaihtoehtoa.



40

Moniasiakaskaytto toimii loistavasti Avamarilla, silla se tarjoaa tiiviin integroin-
nin VMware-ymparistoon mahdollistaen itsepalveluperusteisen tietojen suo-
jaamisen. Lisaksi Avamarin VCD Data Protection Extension mahdollistaa var-
muuskopiointipalvelujen integroinnin suoraan vCloud Directoriin, jolloin niita
voidaan jakaa moniasiakaskayttoisessa mallissa. PPDM:ssa moniasiakas-
kayttdmahdollisuudet ovat kuitenkin erilaiset. Kuten kappaleessa 7.7 todetaan,
niin PPDM ei tue natiivisti moniasiakaskayttoa VMware-datan suojauksessa.
Tama tarkoittaa, etta PPDM:lla ei ole sisaanrakennettuja ominaisuuksia eris-
taa dataa ja kaytantoja eri asiakkaiden valilla samassa PPDM-instanssissa.
Yksittdisen PPDM-instanssin jakaminen useille vuokralaisille mainitaan vain
mahdollisuutena, jos varmuuskopioinnin yllapitajan on nahtava kaikki virtuaa-
likoneet. Tama viittaa siihen, etta jakaminen on epasuositeltavaa tyypillisissa
moniasiakaskaytto-ymparistoissa, joissa datan eristaminen ja erilliset kaytan-
not ovat ratkaisevan tarkeita. PPDM keskittyy paaasiassa yhden vCenter-ym-
pariston (asiakkaan) tehokkaaseen hallintaan. Vaikka se voidaan konfiguroida
nakemaan useita vCenter-ymparist6ja, silla ei ole vahvoja eristysominaisuuk-
sia datan suojauksessa naissa vCenter-ymparistdissa. Tama tekee PPDM:sta
vahemman sopivan todellisille moniasiakaskayton-ymparistdille, joissa tarvi-
taan itsenaisia datan suojauskaytantdja ja eristystda. Tama on isoin eroavai-
suus ja epakohta PPDM:ssa, kun vertaa Avamariin. PPDM puutteet moni-
asiakaskaytossa luovat suuren esteen sen soveltuvuudelle monimutkaisissa

ymparistoissa, joissa on useita asiakkaita tai vuokralaisia.
Laadin vertailun selkeyttamiseksi taulukon, jossa on esitetty Avamarin ja Po-
werProtectin keskeiset ominaisuudet. Tama auttaa tekemaan lopullisen paa-

toksen varmuuskopiointijarjestelman valinnasta (Taulukko 1).

Taulukko 1. Varmuuskopiojarjestelmien ominaisuuksien vertailu tiivistettyna
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Vertailtava ominai-

sSuus

PowerProtect

Avamar

Virtuaalikoneen var-
muuskopiointi ja pa-

lautus

Suojelupolitikan luomi-
nen ennen varmuusko-
piointia. Politiikat maarit-
televat varmuuskopion
asetukset.

Kayttoliittyman  kautta
mahdollisuus palauttaa
virtuaalikone varmuus-
kopiosta. Voidaan valita
kohde,

palautuksen

palautettava
maarittaa
asetukset ja valita pa-

lautuksen sijainti.

"Backup & Restore" -
osion kautta valitaan
varmuuskopioitavat vir-
tuaalikoneet.  Konfigu-
raatioikkunassa asete-
taan sailytyskaytannot,
salausmenetelma ja va-
litaan valityspalvelin

Kayttoliittyman  kautta
mahdollisuus palauttaa
virtuaalikone varmuus-
kopiosta. Voidaan valita
kohde,

palautuksen

palautettava
maarittaa
asetukset ja valita pa-

lautuksen sijainti.

Tiedostotason var-

muuskopiointi ja pa-

Ladataan ja asennetaan

File System Agent -oh-

Valitaan varmuuskopioi-

tava kohde ja tiedostota-

lautus jelmisto. Tiedostojarjes- | son  varmuuskopiointi-
telman suojelupolitikka. | menetelma. Asetukset
Enemman vaihtoehtoja | rajatummat.
ja lisaasetuksia.
Simppeli palautus "Res-
Palautuksessa valitaan | tore Now"-toiminnalla.
tiedostotason kohde ja
litetaan siihen tiedosto-
jarjestelma.
Tietojen sailytyskay- | Kalenteripaivamaara tai | Poistaminen tietyn maa-
tanto kiintea sailytysaika. ran paivien, viikkojen,
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Vertailtava ominai-

sSuus

PowerProtect

Avamar

"Retention Lock" tarjoaa
muuttumattoman tiedos-
tojen lukituksen ja turva-

tun sailytyksen.

kuukausien tai vuosien

jalkeen.

Nelja erilaista sailytysja-
koa yhdelle varmuusko-

piolle.

Varmuuskopiointitilat

VMware-virtuaalikoneet,
Microsoft Exchange
Server -tietokannat, Mic-
rosoft SQL Server -tieto-
kannat, Oracle-tietokan-
nat, SAP HANA -tieto-
kannat, tiedostojarjestel-
mat, Kubernetes-kluste-
rit,

NAS.

tallennusryhmat,

Tiedostojarjestelmat
(AIX, HP-UX, Linux, Ma-

cintosh, Windows),
VMWare Image, SQL
Server ja SharePoint

VSS -sovellukset, Tieto-
kanta- ja sovellustason
varmuuskopiointi seka
integroitu VSS-var-

muuskopiointi.

Verkkoadapterien ja

VLAN-yhteensopivuus

Erottaa hallinta- ja var-
muuskopioliikenteen eri
VLANeihin.

Tukee useita VLANeja
NAS-tietojen suojaami-
sessa. Ohjaus- ja data-
polun toimintojen erotta-

minen VLANien valilla.

Verkkoadapterit trunk-ti-
lassa VLAN-verkkojen
maarittdmiseksi. VLAN-
tunnisteet maaritetaan
ulkoisella kytkintunnus-
tuksella, virtuaalikytkin-
tunnistuksella tai virtu-

aalivierastunnistuksella.

Moniasiakaskaytanto

Ei tue natiivisti moni-
asiakaskayttoa

VMware-datan suojauk-
sessa. Jokaiselle VRA-
tenantile oma PPDM-

esiintyma.

Integroituu VMware-ym-
paristoon itsepalvelupe-
rusteiseen tietojen suo-
jaamiseen. Tukee tieto-
suojapalveluja julki-

sissa, Yyksityisissa ja
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Vertailtava ominai-

sSuus

PowerProtect

Avamar

hybridipilvissa.

Valityspalvelimet

VM

Direct Engine -moottori

Sisdanrakennettu
toimii  automaattisesti
varmuuskopiointi- ja pa-
lautustoimintojen vara-

valityspalvelimena.

VM Direct Engine hel-

pottaa datan siirtoa vir-

Vaatii

mena toimivan virtuaali-

valityspalveli-

koneasiakkaan, jotta voi
tehda varmuuskopiointi-
ja palautustoimintoja.

Asiakkaan rekisterdinti
varmistaa tunnistetiedot

Avamar-palvelimen

tory Information", "Vid-
eos"-osiot palve-

luntarjoajan sivuilla.

tuaalikoneiden ja Kuber- | kanssa.
netes-klustereiden suo-
jauskaytannaille

Asiakastuki "Top Solutions", | "Top Solutions",
"Knowledge Base Arti- | "Knowledge Base Arti-
cles", "Manuals and |cles", "Manuals and
Documents"”, "Regula- | Documents", "Regula-

tory Information”, "Vid-
eos"-osiot palve-

luntarjoajan sivuilla.

9 LOPPUPAATELMA

Vertailtuani PowerProtectin ja Avamarin ominaisuuksia ja soveltuvuutta toi-

meksiantajani tarpeisiin, olen tullut siihen tulokseen, ettda PowerProtect ei voi

korvata Avamaria.

Vaikka PowerProtect

tarjoaa

useita edistyneita
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ominaisuuksia, kuten laajan tietojen suojausstrategian ja hyvan suojelupolitiik-
kojen hallinnan, niin silti sen puutteet moniasiakaskaytossa tekevat siita va-
hemman sopivamman vaihtoehdon toimeksiantajani tarpeisiin. PowerProtect
voi hyvin toimia Avamarin sijaan, jos se myydaan asiakkaalle, jolla on oma IT-
ymparisto. Tallaisessa kontekstissa PowerProtectin ominaisuudet voivat tayt-
taa kaikki tarvittavat vaatimukset, ja sen integroitu kayttoliittyma voi tarjota sel-
kean ja hallitun varmuuskopiointikokemuksen. Kuitenkin, jos asiakas kayttaa
jaettua VMware-ymparistoa, kuten toimeksiantajani tarjoamaa, PowerProtec-
tin kaytto ei ole suositeltavaa. Tallaisessa tilanteessa PowerProtect ei kykene
tarjoamaan tarvittavaa eristysta ja itsenaisyytta eri asiakkaiden valilla. Avama-
rin kyky tarjota vahvempi ja skaalautuvampi moniasiakaskayton tuki tekee siita
yksinkertaisesti paremman vaihtoehdon toimeksiantajani kaltaisten organisaa-

tioiden varmuuskopiointitarpeisiin.
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