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Tama opinnaytetyo toteutettiin tutkimuksellisena kehittamistyona yhdelle suomalaisen pank-
kiryhman paikallispankille. Tarkoituksena oli kartoittaa henkilokunnan osaamistasoa tunnistaa
ja toimia erilaisten asiakkaisiin kohdistuvien vaarinkaytosten kohdalla. Aineisto kerattiin sah-
koisen kyselylomakkeen avulla. Keratyn aineiston perusteella oli tarkoitus loytaa keinoja ke-

hittaa pankin henkilokunnalle jarjestettavia vaarinkaytoksiin liittyvia koulutuksia.

Opinnaytetyon tietoperusta rakentui finanssialaa velvoittavasta lainsaadannosta seka muiden
finanssialan toimijoiden kuten Finanssiala Ry:n, Finanssivalvonnan, Vakuutus- ja rahoitusneu-
vonta FINE:n seka Kilpailu- ja Kuluttajaviraston eli KKV:n keraamista tiedoista ja ratkaisuista.
Tietoperustassa hyodynnettiin myos muiden aihepiiriin liittyvien toimijoiden kuten Kybertur-

vallisuuskeskuksen seka Rikosuhripaivystyksen materiaaleja.

Kyselylomakkeella keratyt tiedot analysoitiin hyodyntamalla maarallisten vastausten kohdalla
kuvailevaa tilastoanalyysia. Maarallisia vastauksia vertailtiin myos korrelaatiokertoimien
avulla. Laadullisten vastausten analyysiin hyodynnettiin laadullista sisallon analyysia, jonka

avulla aineistosta etsittiin toistuvia teemoja ja asioita.

Kyselyn tuloksien perusteella henkilokunnan osaamisesta loytyi heikkoja kohtia. Avointen ky-
symysten avulla saatiin myos kehitysehdotuksia tulevia koulutuksia varten ja tarkempia nake-
myksia siita, mitka asiat haastavat tyontekijoita, kun he kohtaavat huijauksen kohteeksi jou-
tuneen asiakkaan. Saatujen tulosten perusteella koulutuksista tulisi tehda kaytannonlahei-

sempia ja kohdistaa niita syvemmin tiettyihin huijaustyyppeihin kuten sijoitushuijauksiin seka

henkilokunnalta vaadittuihin toimenpiteisiin.

Asiasanat: huijaus, kalastelu, koulutus, vaarinkaytos
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This thesis was conducted as a research and development project for a local bank within a
Finnish bank group. The objective was to assess the staff’s competence in identifying and
dealing with various types of fraud targeting the bank’s customers. Data for the thesis was
gathered through an online survey. Based on the collected data, the purpose was to map ways

to improve the fraud-related training provided to the bank’s staff.

The theoretical framework of the thesis was built upon Finnish laws and regulations of the fi-
nancial sector, as well as information and solutions gathered by other financial sector actors
such as the Finance Finland (FA), the Financial Supervisory Authority (FIN-FSA), the Finnish
Financial Ombudsman Bureau (FINE) and the Finnish Competition and Consumer Authority
(KKV). The theoretical framework also utilized materials from other relevant actors, such as

the National Cyber Security Centre and Victim Support Finland.

The data collected through the survey was analyzed using descriptive statistical analysis for
the quantitative responses. Quantitative responses were also compared using a correlation co-
efficient. Qualitative responses were analyzed using qualitative content analysis to identify

recurring themes and issues within the data.

The survey revealed certain weaknesses in the staff’s competence. Open-ended questions
provided ideas for future training and deeper insights into the challenges that the employees
face when dealing with customers who have fallen victim to fraud. Based on the findings, the
training should be more practical and tailored to specific types of fraud such as investment

scams, as well as the actions required of the staff.

Keywords: fraud, misconduct, phishing, training
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1 Johdanto

Erilaiset huijaukset ja kalastelut, joilla rikolliset pyrkivat tavoittelemaan rahallista hyotya,
ovat kasvaneet viime vuosina rajahdysmaisesti. Vuonna 2023 suomalaiset menettivat Finans-
siala Ry:n tilastojen mukaan verkkorikollisille 44,2 miljoonaa euroa, joka on 36 % enemman
kuin edeltavana vuotena. Nama luvut kattavat vain pankeille tietoon tulleet tapaukset, joten
todellisuudessa kokonaissumma on todennakoisesti viela huomattavasti suurempi. (Palmgren
2024.)

Huijausten ja vaarinkaytosten nopea kasvu edellyttaa pankeilta toimenpiteita estaakseen vaa-
rinkaytoksia mahdollisimman tehokkaasti. Tarkea osa tata kyvykkyytta on henkilokunnan kyky
tunnistaa erilaiset vaarinkaytokset ja toimia niiden kanssa oikein estaakseen ja vahentaak-
seen asiakkaiden rahallisia menetyksia. Mikali pankkien henkilokunta ei tunnista erilaisia vaa-
rinkaytostapauksia ja suorita niiden mukaisia toimenpiteita, voi pankki joutua korvausvastuu-

seen.

Pankeilla on myos lakisaateinen velvollisuus tuntea asiakkaansa ja selvittaa asiakkaidensa
poikkeava maksuliikenne (Finanssivalvonta 2020). Pankki voi joutua keskeyttamaan tai kiel-
taytymaan tietyista liiketoimista ja on myos velvollinen raportoimaan poikkeavista tapahtu-
mista viranomaisille. Mikali pankki ei tayta velvollisuuksiaan, voi sille aiheutua esimerkiksi
mainehaittaa tai pankki voidaan maarata maksamaan merkittavia rike- tai seuraamusmaksuja.

(Laki rahanpesun ja terrorismin rahoittamisen estamiseksi 444/2017.)

Finanssiala Ry:n julkaisemien tilastojen mukaan pankit Suomessa onnistuivat torjumaan hui-
jauksiin liittyvia maksuja 32,7 miljoonan euron edesta vuonna 2023, joka on vuoden 2022 14,1
miljoonaan verrattuna 132 % enemman. Pankkien torjumaan summaan vaikuttaa huijausten
valtava kasvu, mutta myos torjunnan tehokkuus. Huijaukset kuitenkin kehittyvat myos nope-
asti ja jos yksi huijauskeino estetaan, seuraavanlainen huijaus on jo tuloillaan. (Palmgren
2024.) Erilaisten huijausten nopean kehittymisen vuoksi myos pankkien henkilokunnan osaa-

mistasoa on tarkeaa kartoittaa, yllapitaa ja kehittaa jatkuvasti.

Huijausten taustalla on jarjestaytynytta rikollisuutta, jonka toiminta huijauksissa on ammatti-
maista. LahiTapiolan teettaman tutkimuksen mukaan 47 % suomalaisista ovat kohdanneet hui-
jausyrityksia. Suurin osa huijauksista oli toteutettu sahkopostilla tai tekstiviestitse, ja hui-
jaukset voivat kohdistua kehen tahansa riippumatta iasta, sukupuolesta tai asemasta. (Finans-
siala Ry 2023a.)



1.1 Opinnaytetyoasetelma

Tama opinnaytetyo on toteutettu tutkimuksellisena kehittamistyona. Tutkimuksellisten kehit-
tamistoiden lahtokohtana ovat tyoelamassa nousevat kysymykset tai kaytannon ongelmat. Ky-

seessa on siis tutkivalla otteella tehty tyoelamaa kehittava kehitystyo. (JAMK 2024.)

Tutkimuksellinen kehittamistyo yhdistaa tutkimuksen ja kehittamistyon. Perinteisesti tutki-
musten tarkoituksena on tuottaa uusia asioita tai tietoa ja kehittamistyossa sovelletaan tutki-
musten tietoa. Tutkimuksellisessa kehittamistoiminnassa yhdistetaan konkreettinen kehitta-

mistyo tutkimuksellisiin lahestymistapoihin. (Toikko & Rantanen 2009, 19.)

TUTKIMUS

KEHITTAVA .
TUTKIMUS

Sugreseaeeess TUTKIMUKSELLINEN

KEHITTAMIS- KEHITTAMINEN

TOIMINTA

Kuvio 1: Tutkimuksen ja kehittamistoiminnan risteys (Toikko & Rantanen 2009, 21)

Kehitystyota ja tutkimusta yhdistettaessa painoarvo voi olla kuvion 1 mukaisesti joko tutki-
muksessa, jolloin puhutaan kehittavasta tutkimuksesta, tai kehittamistyossa, jolloin puhutaan
tutkimuksellisesta kehittamistyosta. Kehittavassa tutkimuksessa tietoa tuotetaan tutkimuksel-
listen kysymysten pohjalta tiedeyhteison intressien mukaisesti, kun taas tutkimuksellisessa
kehittamistyossa tyota ohjaavat toimeksiantajan kaytannon ongelmat ja kysymykset. Tutki-
muksellisessa kehittamistyossa pyritaan hyodyntamaan tutkimuksellisia periaatteita, mutta

paapaino on kehitystoiminnassa. (Toikko & Rantanen 2009, 21-22.)

1.2 Tutkimusongelma

Pankkien asiakkaisiin kohdistuvat vaarinkaytokset lisaantyvat jatkuvasti. Samalla toisen mak-
supalveludirektiivin PSD2:n uudistumisen yhteydessa on tullut esille pankkien korvausvastuun
laajentaminen asiakkaisiin kohdistuvien huijausten osalta (Palmgren 2023b). Pankit saattavat
siis joutua tulevaisuudessa korvaamaan asiakkaiden kokemat rahalliset menetykset aiempaa

todennakoisemmin.

Pankkien asiakkaisiin kohdistuu useita erilaisia huijauksia, jotka toimivat eri tavoilla. Huijauk-
set myos kehittyvat nopeasti, jonka takia henkilokunnan voi olla vaikea pysya perassa erilai-

sista huijaustavoista. Pankeissa henkilokunta ei yleensa kuitenkaan kohtaa tallaisia huijauksia



niin usein, etta niiden kasittely olisi rutiininomaista, vaan osaamista tulee yllapitaa ja kehit-

taa muilla tavoilla.

1.3 Opinnaytetyon tavoitteet

Opinnaytetyossa oli kaksi paaasiallista tavoitetta. Kartoittaa henkilokunnan jasenten omia ar-
vioitaan heidan taitotasostaan tunnistaa ja toimia erilaisten asiakkaisiin kohdistuvien huijaus-
ten kanssa. Toisena tavoitteena oli loytaa keratyn aineiston pohjalta kehitysehdotuksia henki-

(6kunnalle pidettaville koulutuksille.

Toimeksiantajana opinnaytetyolla toimi suomalaisen pankkiryhman yksi paikallispankki. Opin-
naytetyossa kartoitettiin taman pankin paivittaispalvelutiimien osaamistasoa. Osaamistaso pe-
rustuu tassa opinnaytetyossa vastaajien omaan arvioon heidan osaamisestaan. Opinnaytetyon

tutkimuskysymys on “mika on henkilokunnan tamanhetkinen osaamistaso tunnistaa ja torjua

erilaisia vaarinkaytoksia ja kuinka parantaa sita?”.

2 Vaarinkaytokset ja lainsaadanto

Opinnaytetyon tietoperustana on kaytetty finanssialaa koskevaa lainsaadantoa kuten laki ra-
hanpesun ja terrorismin rahoittamisen estamiseksi (444/2017), maksupalvelulaki (290/2010)
ja rikoslaki (39/1889), seka eri finanssialan toimijoiden keraamia tietoja ja ratkaisuita. Naihin
lukeutuvat Finanssiala Ry, Finanssivalvonta, Vakuutus- ja rahoitusneuvonta FINE, seka Kil-
pailu- ja Kuluttajavirasto eli KKV. Erilaisiin huijauksiin ja vaarinkaytoksiin liittyvaa tietoa on
haettu myos muilta luotettaviksi arvioiduilta toimijoilta, kuten Liikenne- ja Viestintaviraston
alaisen Kyberturvallisuuskeskuksen, Oikeusministerion alaisen Rikosuhripaivystyksen, seka tie-

toturvayhtio F-Securen verkkosivuilta.

2.1 Vaarinkaytokset

Vaarinkaytokseksi voidaan laskea kaikki laittomat toimet, kuten petokset. Yksityishenkilot
seka organisaatiot voivat syyllistya vaarinkaytoksiin hankkiakseen rahaa, omaisuutta tai palve-
luita. (Ahokas 2013.) Kielitoimiston sanakirja (2022) maarittelee vaarinkaytoksen olevan ”jo-
takin oikeutta, vastuuta tai muuta sellaista vaarin kayttamalla tehty rikkomus”. Tassa opin-
naytetyossa vaarinkaytoksiksi lasketaan kaikki toimet, jossa asiakasta erehdyttamalla tai muu-
ten petollisesti saadaan hanet toimimaan rikollisen edun mukaisesti esimerkiksi siirtamalla ra-
haa rikolliselle tai luovuttamaan talle rikolliselle kuulumattomia tietoja kuten verkkopankki-
tunnuksia. Verkkopankki tunnukset ovat pankin myontamat tunnukset, joilla voi kirjautua

verkkopankkiin tai tunnistautua erindisiin palveluihin (Seppinen 2021).
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Pankkien asiakkaisiin kohdistuvia vaarinkaytoksia on useita erilaisia, joten tassa opinnayte-
tyossa keskitymme yleisimpiin henkiloasiakkaisiin kohdistuviin vaarinkaytoksiin. Yritysasiak-
kaisiin kohdistuvat vaarinkaytokset on rajattu taman opinnaytetyon ulkopuolelle, silla kohde-

ryhmana oli henkiloasiakkaiden kanssa toimivat paivittaispalvelutiimit.

2.1.1  Sosiaalinen manipulointi

Kaikki tassa opinnaytetyossa kasiteltavat asiakkaisiin kohdistuvat vaarinkaytokset perustuvat
tavalla tai toisella sosiaaliseen manipulaatioon. Sosiaalisella manipulaatiolla viitataan erilai-
siin tekniikoihin, joilla hyokkaaja yrittaa paasta kasiksi uhrin varoihin, henkilokohtaisiin tie-
toihin, tunnuksiin tai muuhun omaisuuteen. Englanninkielinen vastine sosiaaliselle manipulaa-
tiolle on ”social engineering”, jota voidaan kutsua myos henkilon manipuloinniksi, vaikutta-

miseksi tai hamaamiseksi. (F-Secure 2024a.)

Sosiaalinen manipulaatio perustuu ihmisten hyvantahtoisuuden seka inhimillisten erehdysten
hyvaksi kayttamiseen. Uhrien huijaaminen tapahtuu yleensa puhelimen tai sahkopostin vali-
tyksella. Huijareilla on monesti tapana vedota eri tavoilla kiireeseen, jotta uhrit eivat kerkea
miettimaan tekojensa seurauksia. Sosiaaliseen manipulaatioon voi liittya myos uhrin uhkailua
tai kiristamista (F-Secure 2024a.) Sosiaalisen manipulaation tarkoitus pankin asiakkaisiin koh-
distuneissa vaarinkaytoksissa on saada pankin asiakas, eli vaarinkaytoksen uhri, toimimaan ku-
ten huijari haluaa. Tama voi tarkoittaa esimerkiksi uhrin manipuloimista tekemaan maksuja

huijarin haluamalle tilille tai luovuttamaan henkilokohtaisia tietoja tai tunnuksia.

2.1.2 Tietojenkalastelu

Verkkopankkitunnuksia kaytetaan jatkuvasti yha laajemmin eri palveluihin ja pankkiasiointi
siirtyy jatkuvasti enemman verkkoon. Pankkien asiakkaat ovat taten alttiimpia erilaisten toi-
mijoiden nimissa lahetettaville kalasteluille ja erilaisille huijausyrityksille. (KKV 2024a.) Tie-

tojen kalastelu oli yksi yleisimmista kyberuhkista vuonna 2022 (Euroopan Parlamentti 2023).

Yleisin tietojenkalastelun eli phishingin muoto on tyypillisesti tekstiviestitse ja sahkopostitse
tapahtuvaa tietojen urkintaa, jonka tarkoituksena yleensa on saada haltuun esimerkiksi henki-
lotietoja tai verkkopankki- tai muita tunnuksia. Tietojenkalastelusta kaytetaan myos lyhyem-
paa termia kalastelu. Kalasteluviestit sisaltavat tyypillisesti linkin, joka ohjaa uhrin kalastelu-
sivustolle, jossa rikollisen haluamat tiedot tai tunnukset pyydetaan luovuttamaan esimerkiksi
johonkin maksuun tai lahetykseen vedoten. (KKV 2023.) Esimerkki pankin nimissa lahetetysta

tietojenkalasteluviestista esitetty kuvassa 1.



11

"
SPankki

Verkkopankkisi on estetty lilan
epailyttavan toiminnan vuoksi
tilillasi, myos jatka palveluidemme
kayttoa kiireellisesti kay: SPankk

Kuva 1: Kalasteluviesti S-Pankin nimissa (S-Pankki 2022)

Uhreille lahetettavat teksti- tai sahkopostiviestit muistuttavat usein todella paljon pankkien
lahettamia oikeita viesteja. Viesteissa voidaan kayttaa samanlaisia viestipohjia, mita pankit
oikeasti kayttavat ja kieliasu voi olla niin hyva, ettei sen perusteella valttamatta tunnista,
etta kyseessa on huijausviesti. Huijaussivustot, joille viestista siirrytaan, nayttavat usein
identtisilta pankkien omiin sivustoihin verraten, tai ainakin ne ovat niin saman nakoisia, etta
eroja on vaikea huomata. (Kyberturvallisuuskeskus 2021.) Kalasteluviestit ja -sivustot voivat
olla myos esimerkiksi viranomaisen kuten Verohallinnon tai jonkin yrityksen kuten Postin ni-

missa.

Hakukoneiden kuten Googlen tai Yahoon hakutuloksiin voidaan myos rikollisten toimesta
saada nakyviin huijaussivustoja. Rikollinen on voinut ostaa hakukoneisiin mainoksia, jolloin
uhri loytaa huijaussivuston, kun hakee esimerkiksi pankin verkkosivuja hakukoneen kautta.
Hakutulosten mainokset vievat uhrin huijaussivustolle, jossa kalastellaan asiakkaan tietoja tai

tunnuksia. (Kyberturvallisuuskeskus 2021.)

Puhelimitse tapahtuvaa kalastelua kutsutaan vishingiksi, joka tulee sanoista voice phishing eli
aanikalastelu. Vishing-huijauksissa rikolliset soittavat uhrilleen ja yrittavat urkkia arkaluontoi-
sia tietoja kuten verkkopankkitunnuksia tai henkilotietoja puhelimitse. Soittaja voi esiintya
luotettavana toimijana kuten poliisina tai pankin toimihenkilona. Hyvaksikayttamalla esimer-
kiksi VoiP eli Voice over Internet Protokollaa rikolliset voivat vaarentaa vastaajalla nakyvan
puhelinnumeron tai soittajan tunnuksen, jonka avulla rikollinen luo puheluun uskottavuutta.
(F-Secure 2023.) Vishing-huijaukset, joissa soittaja esiintyy poliisina tai pankin toimihenki-
l6na, tunnetaan myos nimilla valepoliisi- tai valepankkihuijaus. Soittaja voi tunnusten kalaste-

lemisen lisaksi pyrkia myos manipuloimaan uhria itse tekemaan tai hyvaksymaan maksuja.

Puhelimitse tapahtuva kalastelu voidaan myos yhdistaa yleisempaan viestitse tapahtuvaan ka-
lasteluun. Esimerkiksi niin sanotuissa turvatilipetoksissa kalastelun ensimmaisessa vaiheessa

uhrille lahetetaan viesteja, jotka ohjaavat uhrin kalastelusivustolle. Sivustolla asiakkaalta
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kalastellaan nettipankkitunnukset ja mahdollisesti muita tietoja kuten puhelinnumero. Taman
jalkeen uhrille soitetaan huijareiden toimesta esiintyen pankin edustajana ja manipuloidaan
uhri siirtamaan varat soittajan haluamalle tilille tai asentamaan laitteilleen esimerkiksi eta-
hallintaohjelma, jolla rikolliset paasevat kasiksi uhrin laitteelle. (Finanssiala Ry 2023b.) Eta-
hallintaohjelmalla tarkoitetaan ohjelmaa, jolla paasee kasiksi laitteeseen mista tahansa pai-
kasta (Hewlett Packard Enterprise 2024).

Monivaiheinen tunnistautuminen on hyva tapa suojautua kalastelua vastaan. Monivaiheinen
tunnistautuminen tarkoittaa henkilollisyyden varmentamista kahdella tai useammalla eri ta-
valla. Eri tavoiksi lasketaan jotain mita tunnistautuja tietaa, jotakin mita han omistaa tai jo-
tain mita han on. (Kyberturvallisuuskeskus 2023a.) Rikolliset voivat hyodyntaa elektronista
SIM-korttia monivaiheista tunnistautumista vastaan. Rikolliset voivat lahestya uhria kalastelu-
viestilla, jonka avulla he hankkivat tietoonsa uhrin henkilotietoja tai verkkopankkitunnukset.
Hankittujen tietojen avulla rikolliset voivat siirtaa uhrin SIM-kortin omaan puhelimeensa. Ta-
man avulla monivaiheiseen tunnistautumiseen kaytetyt tekstiviestit tai puhelut tulevat suo-
raan rikolliselle, joka voi kayttaa niita hyvaksymaan kaksivaiheisen tunnistautumisen. (Kyber-
turvallisuuskeskus 2023b.)

Finanssiala Ry:n tilastojen perusteella suomalaiset menettivat vuonna 2023 erilaisissa kalaste-
luissa ja valepoliisihuijauksissa 12,3 miljoonaa euroa. Vuonna 2022 vastaava luku oli 10 mil-

joonaa euroa, joten naiden huijausten aiheuttamat menetykset kasvoivat 22 % vuodesta 2022
vuoteen 2023. Kalastelujen ja valepoliisihuijausten euromaarainen osuus kaikista pankkien ra-

portoimista huijauksista oli reilun neljanneksen eli noin 27,8 prosenttia. (Palmgren 2024.)

2.1.3 Dokumentti- ja rakkaushuijaukset

Dokumenttihuijauksia ovat erilaiset huijaukset, joissa uhrille lahetetaan huijauskirje tai viesti
esimerkiksi sahkopostilla tai sosiaalisen median kautta. Erilaisia dokumenttihuijauksia ovat
esimerkiksi perinto- ja arpajaishuijaukset, jossa uhria pyydetaan tekemaan maksuja saadak-
seen huomattavan palkkion. Maksuja voidaan pyytaa myos vedoten esimerkiksi asianajopalkki-
oihin tai varojen alkuperatodistuksiin. (Finanssivalvonta 2023.) Dokumenttihuijaukset perustu-
vat siis vahvasti uhrin sosiaaliseen manipulaatioon. Dokumenttihuijauksia voidaan myos kutsua
nigerialaishuijauksiksi. Tassa opinnaytetyossa dokumentti- ja rakkaushuijauksia kasitellaan yh-
tena kokonaisuutena niiden samanlaisuuksien vuoksi. Myos Finanssiala Ry:n tilastoissa doku-

mentti- ja rakkaushuijaukset ovat laskettu yhteen.

Rakkaushuijaus, joka tunnetaan myos nimilla romanssihuijaus tai rakkauspetos on sosiaaliseen
manipulaatioon perustuva huijaus, jossa huijarit kayttavat hyvakseen ihmisten luonnollista
tarvetta loytaa seuraa. Rakkaushuijarit ovat useasti taitavia hyodyntamaan internetia ja tai-
tavia ihmistuntijoita, jotka osaavat hyodyntaa uhriensa heikkouksia. Kuka tahansa voi joutua

rakkaushuijauksen uhriksi. (Rikosuhripaivystys 2024.)
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Rakkaushuijaukset alkavat yleensa siita, kun huijari ottaa yhteytta uhriinsa sosiaalisen median
kautta kuten seuranhakusivustolta, Facebookista tai Instagramista. Huijarit monesti kertovat
tyoskentelevansa yleisesti arvostetussa ammatissa kuten sotilaana tai laakarina, ja he kerto-
vat, etta heilla olisi jokin yhteys uhrin kotimaahan. Huijari yleensa esittaa luotettavan oloisia
tositteita varallisuudesta, mutta hanella on myos syy siihen, miksei itse pysty hallinnoimaan
varojaan. Huijari pyytaa uhria yleensa tekemaan maksuja vetoamalla johonkin akuuttiin ha-
taan kuten sairaalakuluihin, palkkoihin tai muuhun valiaikaiseen tilanteeseen liittyen. Rak-
kaushuijauksissa uhria manipuloidaan luomalla tunneside ja pyydetaan tekemaan maksuja,

jotta esimerkiksi yhteinen tapaaminen olisi mahdollista. (Rikosuhripaivystys 2024.)

Vuonna 2022 suomalaiset menettivat dokumentti- ja rakkaushuijauksissa yhdeksan miljoonaa
euroa. Vuonna 2023 dokumentti- ja rakkaushuijausten menetykset kasvoivat 15 prosenttia
10,4 miljoonaan euroon. Dokumentti- ja rakkaushuijausten osuus kaikista pankkien raportoi-

mista huijauksista oli 23,5 prosenttia. (Palmgren 2024.)
2.1.4 Sijoitushuijaus

Sijoitushuijaus on huijaus, jossa joko koko tuote, johon sijoitetaan tai palveluntarjoaja, jonka
kautta sijoituksia tehdaan, on huijausta. Sijoitushuijaukset liittyvat usein esimerkiksi erilaisiin
valuuttoihin, joko perinteisiin tai kryptovaluuttoihin. Myytavina tuotteina sijoitushuijauksissa
voidaan myos mainostaa muitakin tuotteita, kuten osakkeita, joukkolainoja tai muita perin-
teisempia sijoitustuotteita. Todellisuudessa varat eivat kuitenkaan mene sijoitustuotteisiin

vaan ne paatyvat huijareille. (FINE 2020.)

Sijoitushuijauksissa kaytettavat verkkosivut voivat vaikuttaa hyvin luotettavilta ja hyvin teh-
dyilta. Tuotteita myyvat, eli uhreja huijaavat henkilot, voivat myos olla hyvin vakuuttavia.
Huijauksille tunnuksenomaisia piirteita ovat liian hyvalta kuulostavat yhteydenotot tuntemat-
tomilta henkiloilta ulkomailta. Sijoituskohdetta tarjotaan uhrille monesti jostain erityisesta

syysta, kuten rajoitetun eran takia, ja paatoksen tekoa kiirehditaan. (FINE 2020.)

Sijoitushuijaukset aiheuttivat Finanssiala Ry:n tilastojen valossa pankkien asiakkaille eniten
menetyksia. Vuonna 2022 suomalaiset menettivat sijoitushuijauksiin 8,5 miljoonaa euroa,
joka lahes tuplaantui vuonna 2023. Vuonna 2023 menetyksia oli 16,2 miljoonaa euroa. (Palm-
gren 2024.)

Finanssiala Ry:n petos- ja rikostorjunnasta vastaava johtaja Niko Saxholmin mukaan sijoitus-
huijaukset voivat joskus kestaa vuosia ja uhreille voidaan alussa jopa maksaa tuottoja. Sax-
holmin mukaan etenkin sijoitushuijauksissa tilastoissa nakyvat luvut ovat todennakoisesti vain
pieni osa todellisia menetyksia. Saxholmin arvion mukaan sijoitushuijausten todellisten mene-
tysten maara voi olla yli kolminkertainen tilastoihin verrattuna, silla uhrit monesti jattavat

ilmoittamatta huijauksesta pankille, ja varsinaiset huijaukset tapahtuvat monesti
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kryptovaluuttapalveluiden valitystilien kautta, jolloin menetykset eivat tule pankkien tietoon,

eivatka taten raportoidu Finanssiala Ry:lle. (Palmgren 2024.)

2.2  Korvausvastuu

Vaarinkaytosten estaminen on vastuullista toimintaa. Erilaisten huijausten tunnistaminen on
asiakkaan nakokulmasta hyva asia, ja asiakasystavallista toimintaa pankilta. Pankeilla on kui-
tenkin myos taloudellinen syy huolehtia siita, ettei asiakkaiden tileilta saada tehtya oikeudet-

tomia maksuja.

Maksupalvelulain (290/2010) kuudennen luvun 63 pykalan perusteella palveluntarjoaja eli
pankki on velvollinen korvaamaan asiakkaan varat, jos ne on siirretty tililta oikeudettomasti.
Asiakas vastaa itse oikeudettomista siirroista maksupalvelulain mukaan silloin, jos asiakas on
itse luovuttanut maksuvalineen henkilolle, jolla ei ole sen kayttoon oikeutta, jos asiakas on
huolimattomuuttaan laiminlyonyt maksupalvelulain 53 pykalan 1 momentin mukaiset velvolli-
suutensa tai laiminlyonyt velvollisuuttaan ilmoittaa palveluntarjoajalle oikeudettomasta siir-
rosta, maksuvalineen katoamisesta tai sen oikeudettoman henkiloon haltuun joutumisesta.
Maksupalvelulain mukaisiin velvollisuuksiin kuuluu asiakkaan velvollisuus huolehtia maksuvali-
neesta ja siihen liittyvista tunnuksista, maksuvalineen ehtojen mukainen kaytto ja se, etta
asiakas kohtuullisin toimenpitein huolehtii maksuvalineesta ja siihen liittyvista turvatunnuk-

sista.

Asiakas ei ole vastuussa maksuvalineen oikeudettomasta kaytosta maksupalvelulain
(290/2010) 62 pykalan mukaan silloin, jos maksuvalinetta kaytetaan viela sen jalkeen, kun
palveluntarjoajalle on ilmoitettu maksuvalineen oikeudettomasta kaytosta, sen joutumisesta
oikeudettoman henkilon haltuun tai sen katoamisesta. Muita maksupalvelulain mukaisia tilan-
teita, joissa asiakas ei ole vastuussa oikeudettomasta kaytosta ovat, jos palveluntarjoaja ei
ole huolehtinut edellisen kohdan ilmoitusmahdollisuudesta, jos maksunsaaja ei ole varmistu-
nut maksajan oikeudesta kayttaa maksuvalinetta tai palveluntarjoaja ei ole edellyttanyt mak-

sajan vahvaa tunnistautumista.

Kilpailu- ja kuluttajaviraston mukaan asiakkaalla on lahtokohtaisesti oikeus saada pankilta hy-
vitysta, mikali hanen varoistaan on tehty oikeudettomia siirtoja. Maksutapahtumaa voidaan
pitaa Kilpailu- ja kuluttajaviraston mukaan oikeudettomana silloin, kun asiakas ei ole antanut
siirtoon suostumustaan. Lopullinen oikeudettoman siirron vastuun jakaminen maaraytyy kui-

tenkin aina asiakkaan tapauskohtaisen huolimattomuusarvioinnin perusteella. (KKV 2024.)

Esimerkkina pankin korvausvelvollisuuden arvioinnista kay Kilpailu- ja Kuluttajaviraston pank-
kilautakunnan vuonna 2022 kasittelema tapaus, jossa pankin asiakas oli vuonna 2021 siirtynyt
kalastelutekstiviestin kautta kalastelusivustolle. Viestissa asiakasta oli varoitettu petoksesta

ja ohjattu siirtymaan sivustolle peruuttamaan maksu. Asiakas oli siirtynyt saapuneen viestin
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kautta kalastelusivustolle, jonne han syotti verkkopankkitunnuksensa, jolloin rikollinen sai
asiakkaan verkkopankkitunnukset haltuunsa. Rikollinen oli siirtanyt asiakkaan verkkopankki-
tunnuksilla tililta 44 000 euroa ulkomaalaiselle tilille. Pankkilautakunta suositteli, etta pankki
olisi korvannut asiakkaalle tasta vahingon silta osin, kuin se ylittaa 50 euroa. KKV:n pankkilau-
takunnan nakemyksen mukaan siirto oli ollut oikeudeton eika asiakkaan toimintaa voitu pitaa
torkean huolimattomana. (KKV 2022.)

Paijat-Hameen karajaoikeus oli myos katsonut, etta asiakas ei ollut antanut suostumusta tili-
siirtoon eika karajaoikeuden tuomion mukaan asiakkaan toimintaa voitu pitaa torkean huoli-

mattomana. Karajaoikeus velvoitti pankin taten korvaamaan asiakkaalle 43 950 euroa korkoi-
neen. Pankki oli ilmoittanut tyytymattomyytensa tuomioon, eika tuomio ole viela lainvoimai-
nen. (KKV 2022.)

2.3 Muu velvoittava lainsaadanto

Rikoslain (39/1889) 32 luvun 6 pykalan mukaan rahanpesusta voidaan tuomita, jos ”ottaa vas-
taan, kayttaa, muuntaa, luovuttaa, siirtaa, valittaa tai pitaa hallussaan rikoksella hankittua
omaisuutta, rikoksen tuottamaa hyotya tai naiden tilalle tullutta omaisuutta hankkiakseen it-
selleen tai toiselle hyotya tai peittaakseen tai haivyttaakseen hyodyn tai omaisuuden laitto-
man alkuperan tai avustaakseen rikoksentekijaa valttamaan rikoksen oikeudelliset seuraamuk-
set taikka peittaa tai haivyttaa rikoksella hankitun omaisuuden, rikoksen tuottaman hyodyn
taikka naiden tilalle tulleen omaisuuden todellisen luonteen, alkuperan, sijainnin tai siihen
kohdistuvat maaraamistoimet tai oikeudet taikka avustaa toista tallaisessa peittamisessa tai
haivyttamisessa”. Rahanpesu arvioidaan torkeaksi rikoslain mukaan silloin, kun rikoksen
kautta saatu omaisuus on ollut erittain arvokas, tai rikos tehdaan suunnitelmallisesti ja rahan-

pesu on kokonaisuutena torkea.

Tuottamuksellisesta rahanpesusta voidaan tuomita, jos huolimattomuudestaan toimii rikoslain
(39/1889) 32 luvun 6 pykalan mukaisesti. Pankkien asiakkaat voivat siis syyllistya tuottamuk-
selliseen rahanpesuun ollessaan sosiaaliseen manipulaatioon perustuvan huijauksen, kuten
esimerkiksi sijoitus- tai dokumenttihuijauksen uhri. Myos pankki voi syyllistya tuottamukselli-
seen rahanpesuun, mikali se ei toimi riittavan huolellisesti rikoksen ehkaisemiseksi esimerkiksi

rahanpesuepailyilmoituksen tehtyaan (Finanssivalvonta 2021).

Pankeilla on velvollisuus tuntea asiakkaansa, tehda jatkuvaa seurantaa ja selvittaa asiak-
kaidensa poikkeavat liiketoimet. Pankkien on kiinnitettava erityisesti huomiota, jos asiakas
tekee epatavallisia maksuja tai ne eivat sovi yhteen olemassa oleviin tietoihin asiakkaasta.
Pankkien on viipymatta ilmoitettava rahanpesun selvittelykeskukselle epailyttavasta liiketoi-
mesta. Ilmoituksessa on oltava tiedot muun muassa liiketoimeen liittyvien varojen maarasta,
varojen alkuperasta seka syysta miksi lilkketoimi on epailyttava ja toteutettiinko sita. (Laki ra-

hanpesun ja terrorismin rahoittamisen estamiseksi 444/2017.)
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Pankin henkilokunnan on tarkeaa tunnistaa erilaiset vaarinkaytokset ja osata toimia niiden
kohdalla oikein. Laki rahanpesun ja terrorismin rahoittamisen estamiseksi (444/2017) yhdek-
sannen luvun ensimmainen pykala velvoittaa pankkia huolehtimaan, etta tyontekijat saavat
koulutuksen taman lain ja sen mukaan annettujen saannosten ja maaraysten noudattamisen
varmistamiseksi. Mikali pankki on osa taloudellista yhteenliittymaa, samaisen lain mukaan sen
tulee noudattaa taloudellisen yhteenliittyman sisaisia menettelytapoja. Jos asiakkaan tekema
lilkketoimi on epailyttava tai on syyta epailla varoja kaytettavan terrorismin rahoittamiseksi,
on lain rahanpesun ja terrorismin rahoittamisen estamiseksi (444/2017) neljannen luvun vii-
dennen pykalan perusteella liiketoimi on keskeytettava lisaselvityksia varten tai kieltaydyt-

tava siita kokonaan.

Mikali pankki ei toimi lain rahanpesun ja terrorismin rahoittamisen estamiseksi (444/2017)
mukaisesti, voi valvontaviranomainen antaa julkisen varoituksen tai maarata pankin rike- tai
seuraamusmaksuun. Rikemaksun maara voi olla enimmillaan 100 000 euroa, mutta seuraamus-
maksu pankille voi olla enintaan 10 prosenttia edeltavan vuoden liikevaihdosta tai viisi miljoo-
naa euroa, kumpi onkaan suurempi. Jos pankki on osa laajempaa konsernia, liikevaihdoksi las-
ketaan konsernin ylimman emoyrityksen konsernintilipaatoksen edeltavan vuoden liikevaih-

toa. (Laki rahanpesun ja terrorismin rahoittamisen estamiseksi 444/2017.)

3 Tutkimusmenetelmat

Kokonaistutkimus on yleinen tilanteissa, jossa tutkitaan esimerkiksi koko tietyn yksikon henki-
lokuntaa (Tilastokeskus 2024). Kokonaistutkimuksessa tutkimukseen sisallytetaan kohderyh-
man jokainen henkilo eli alkio ja se kannattaa aina tehda maarallisissa tutkimuksissa, jos
otanta on alle 100 henkiloa (Heikkila 2014, 31). Tutkimuksen kohderyhma koostui kahdesta
toimeksiantajapankin paivittaispalvelutiimista eli 37 henkilosta. Paivittaispalvelutiimit kasit-
televat asiakkaiden paivittaiseen pankkiasiointiin liittyvia asioita ja tyoskentelevat asiakasra-
japinnassa. Paivittaispalvelutiimit valikoituivat toimeksiantajan toimesta opinnaytetyon koh-
deryhmaksi, silla he kohtaavat todennakoisimmin asiakkaita, jotka ovat joutuneet huijauksen
kohteeksi.

3.1 Tiedonkeruu

Paaasiallisena tiedonkeruumenetelmana opinnaytetyossa kaytettiin kyselylomaketta, joka si-
salsi maarallisia eli kvantitatiivisia ja laadullisia eli kvalitatiivisia kysymyksia. Kyselyn tavoit-
teena oli kartoittaa henkilokunnan jasenten omia arvioita heidan osaamistasostaan tunnistaa
ja toimia asiakkaisiin kohdistuvien huijausten kanssa. Kyselylla pyrittiin keraamaan tietoa,

sia. Kvantitatiivisilla kysymyksilla oli tarkoitus kartoittaa vastaajien osaamistasoa, ja
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mahdollisia osaamisesta loytyvia ongelmakohtia. Kvantitatiivisilla kysymyksilla kartoitettiin
myos yleisia asioita, kuten vastaajien tyokokemusta, heidan aiemmin saamiaan koulutuksia ja
kohdattuja vaarinkaytostapauksia. Kvalitatiivisilla kysymyksilla oli tarkoitus tasmentaa naita
ongelmakohtia osaamisessa, seka tahan asti pidetyissa koulutuksissa, ja loytaa mahdollisesti

uusia kehitysehdotuksia.

Lomaketutkimusten kysymysten tulee olla yksinkertaisia ja helposti ymmarrettavia, mutta sa-
malla tutkimuksen osalta riittavan kattavia. Vastaajien tulee pystya ymmartamaan kysymyk-
set ja osata vastata niihin sen lisaksi, etta kyselyyn myos jaksetaan vastata. Liian pitkat kyse-
lyt voivat karkottaa vastaajien vastaamishalun, jonka takia internet-kyselyjen tulisi olla mak-
simissaan 15-20 minuutin mittaisia. Kysymysten tulisi olla lahtokohtaisesti niin selkeita, ettei
kysymykseen tarvitse lisata esimerkkeja. Mikali johonkin yleispiirteiseen tai abstraktiin kysy-
mykseen tarvitsee lisata esimerkkeja, tulee ne lisata vain painavasta syysta. Jos kysymykseen
lisataan esimerkkeja, ne merkitaan yleensa kysymykseen peraan suluissa. (Tietoarkisto
2024a.) Tahan opinnaytetyohon kaytetyssa kyselylomakkeessa kaytettiin esimerkkeja selitta-
maan kaytettyja termeja kuten dokumenttihuijaus, sijoitushuijaus ja vishing, jotka eivat ol-

leet vastaajille valttamatta tuttuja.

Kysely tulee rakentaa loogiseen jarjestykseen niin, etta vaikka kyselyssa olisi useita eri aihe-
alueita, saman aihealueen kysymykset tulee olla loogisesti perakkain. Kysymykset tulee myos
paasaantoisesti muotoilla kohtuullisen tarkoiksi. Kyselyn jalkeisessa analyysivaiheessa liian

hienojakoista tietoa voi tiivistaa, mutta liian karkeajakoisia vastauksia ei voi jakaa enaa hie-
nommaksi. Taysin avoimien kysymysten kayttaminen osana kyselya on suositeltavaa vain har-

kiten ja silloin kun siihen on jokin erityinen syy. (Tietoarkisto 2024a.)

Jos kyselylomakkeessa kayttaa avoimia kysymyksia, kannattaa ne jattaa kyselyn loppuun ja
niille on varattava tarpeeksi tilaa. Avoimilla kysymyksilla voidaan saada esimerkiksi hyvia ide-
oita tai muita vastauksia, joita kysyja ei ole etukateen osannut huomioida. Avointen kysymys-
ten vastaukset voivat tuoda esiin my0os uusia nakokantoja tai parannusehdotuksia. (Heikkila
2014, 48.) Tassa opinnaytetyossa kaytetyn kyselyn kolme viimeista kysymysta olivat avoimia
kysymyksia, joilla kartoitettiin henkilokunnan omia kokemuksia siita, mika vaarinkaytostilan-
teissa on haastavaa, millaisena he ovat kokeneet tahan mennessa tarjotun vaarinkaytosten
hallintaan liittyvan koulutuksen, seka minkalaiselle koulutukselle he itse kokevat olevan eni-

ten tarvetta.

Kyselylomakkeessa kannattaa aina olla vastaajia varten kirjoitettuja vastausohjeita. Vas-

tausohjeita kannattaa kayttaa yksittaisten kysymysten kohdalla seka sisallyttaa yleisluontoi-
sempi ohje heti lomakkeen alkuun. Vastausvaihtoehtojen osalta paallekkaisyytta tulee valt-
taa, muutamia poikkeuksia lukuun ottamatta. Yksittaisten kysymysten kohdalla ohjeiden li-

saksi voi olla tarpeellista mainita, etta kysymykseen pyydetaan vastaamaan juuri vastaajan



18

oman mielipiteen mukaisesti. (Tietoarkisto 2024a.) Opinnaytetyohon kaytetyssa kyselyssa oli
ohjeistusta vastaajille heille lahetetyn kyselyn saateviestissa, seka kyselyn alussa. Avoimet
kysymykset oli muotoiltu siten, etta niissa painotettiin vastaamaan omin sanoin ja omaan ko-
kemukseen perustuen. Kyselyn viimeisessa kysymyksessa ”Kerro omin sanoin, minkalaiselle
vaarinkaytosten hallintaan liittyvalle koulutukselle koet olevan tarvetta”, oli viela lisatty erik-
seen vastausohjeeksi "Tulisiko esimerkiksi jotain osa-aluetta tai asiaa painottaa enemman?”,

jotta se innostaisi vastaajia vastaamaan ja antamaan kyselyn kannalta olennaista tietoa.

Sanalliset skaalat kuten ”taysin samaa mielta” ja ”taysin eri mielta” ja niita vastaavat nume-
rolliset vastausvaihtoehdot mahdollistavat tutkimustulosten laajemman kuvailun raportointi-
vaiheessa. Jotkin tilastolliset menetelmat voivat kuitenkin edellyttaa tarkkaa mittaustark-
kuutta, jolloin tarkat sanamuodot voidaan joutua poistamaan. (Tietoarkisto 2024a.) Kyselyn
maarallisissa kysymyksissa kaytettiin Likertin asenneasteikkoa. Likertin asteikko on mielipi-
devaittamissa kaytetty jarjestysasteikko, jossa asteikon toisessa paassa samanmielisyys kas-
vaa ja toisessa paassa laskee. Yleisin tapa on kayttaa 5 portaista Likert-asteikkoa eli vastaus-
vaihtoehdot ovat 1-5, toisessa paassa vastausvaihtoehto taysin eri mielta, ja toisessa vaihto-
ehto taysin samaa mielta. (Vilkka 2021.) Tassa opinnaytetyossa kaytetyssa kyselylomakkeessa
asteikko oli "Taysin eri mielta”, ”Jokseenkin eri mielta”, ”"En osaa sanoa”, ”Jokseenkin samaa

mielta” ja "Taysin eri mielta”.

Kyselylomakkeet tulee aina testata ennen vastattavaksi lahettamista. Lomakkeen testausta
varten riittaa viidesta kymmeneen testaajaa, joiden avulla selvitetaan kysymysten ja ohjei-
den toimivuus, selkeys ja se, kuinka kauan kyselyn vastaamiseen kestaa. Lomakkeeseen tulee
tehda tarvittavat muutokset testauksesta nousseiden huomioiden perusteella. Muutosten jal-
keen lomake on viela hyva lukea lapi ulkopuolisen toimesta. (Heikkila 2014, 58.) Opinnayte-
tyossa kaytetty kysely testattiin viidella toisessa yksikossa, mutta vastaavasti asiakasrajapin-
nassa, toimivalla henkilolla. Testauksen perusteella selkeytettiin sanamuotoja seka saatiin
keskiarvo siita, kuinka kauan kyselyyn vastaaminen kestaa ja kesto saatiin taten lisattya lopul-
lisen kyselyn ohjeistukseen. Ennen kyselyn lopullista lahettamista myos toimeksiantajan edus-
taja kavi kyselyn lapi ulkopuolisena henkilona. Yhta termia viela selkeytettiin toimeksiantajan

edustajan pyynnosta.

3.2  Analysointi

Opinnaytetyon kohderyhma on hyvin rajattu, joten kyselyn maaralliseen osioon sovellettiin
kuvailevaa tilastoanalyysia. Kuvailevassa tilastoanalyysissa pyritaan kuvailemaan usean maa-
rallisen muuttujan yhteisvaihtelua tai yksittaisen maarallisen muuttujan jakaumaa. Yksittai-
sen muuttujan kuvailuun voidaan kayttaa keski- tai hajontalukuja. Useampaa maarallista
muuttujaa kuvaillessa voidaan kayttaa esimerkiksi korrelaatiokertoimia. Maarallista aineistoa

kasitellessa voidaan tehda kuvailevan tilastoanalyysin lisaksi tilastollista paattelya.
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(Tietoarkisto 2004; Tietoarkisto 2024b.) Tassa opinnaytetyossa kohderyhma on rajattu koske-
maan toimeksiantajapankin tiettyja tiimeja, joten tulosten pohjalta ei kuitenkaan pyrita te-

kemaan yleistyksia laajempaan perusjoukkoon.

Keskilukuja ovat keskiarvo, mediaani seka moodi. Mediaani on suuruusjarjestyksessa olevien
havaintojen keskimmainen arvo, jos havaintoja on pariton maara ja kahden keskimmaisen
keskiarvo, mikali havaintoja on parillinen maara. Moodi on arvo, jota esiintyy havainnoissa
kaikista eniten. (Heikkila 2014, 83-84.)

Pearsonin korrelaatiokerroin on yleisin kaytettava mitta kahden eri muuttujan valiselle riippu-
vuudelle. Pearsonin korrelaatiokerroin vaihtelee arvojen -1 ja 1 valilla. Kertoimen ollessa 0,
lineaarista riippuvuutta muuttujien valilla ei ole. Mita lahempana kerroin on arvoa +1, sita
vahvempi positiivinen korrelaatio muuttujien valilla on. Jos kerroin on lahempana arvoa -1,
tarkoittaa se negatiivista korrelaatiota muuttujien valilla. Voimakaskaan korrelaatio ei kuiten-
kaan takaa syy-seuraussuhdetta. (Heikkila 2014, 90-91.)

Kyselyn tulosten perusteella voidaan laskea kahden eri muuttujan valinen korrelaatiokerroin.
Korrelaatiokertoimella voidaan selvittaa esimerkiksi se, vaikuttaako aika, jonka vastaaja on

ollut alalla siihen, kuinka hyvin han tuntee osaavansa mitattavat asiat. Korrelaatiokertoimella
voidaan selvittaa muuttujien valisia riippuvuuksia pareittain, kuten esimerkiksi miten ika vai-

kuttaa mielipidearvosanoihin. (Heikkila 2014, 90.)

Kaytannon tutkimuksissa sanallisten tulosten muuttaminen matemaattiseen muotoon on to-
dettu hyodylliseksi. Se on myos yleisesti hyvaksyttavaa silloin, kun se on sisallollisesti perus-
teltua, johdonmukaista ja tulkittavissa olevaa. Esimerkiksi Likertin asteikon tulokset voidaan
vaihtaa numeerisiin arvoihin, jotta tuloksista voidaan laskea korrelaatiokertoimia. Analysoin-
tivaiheessa ”en osaa sanoa”-vaihtoehto voidaan maaritella puuttuvaksi tiedoksi. (Tietoarkisto
2007.) Tassa opinnaytetyossa Likertin asteikolla kerattyjen vastausten analysoimiseksi vaihto-
ehdot muutettiin numeerisiksi siten, etta vastausten ”taysin eri mielta” arvo oli 1, ”jokseen-
kin eri mielta” arvo 2, ”jokseenkin samaa mielta” arvo 3 ja ”taysin samaa mielta” arvo 4.

Korrelaatiokertoimien laskemiseksi opinnaytetyossa kaytettiin IBM SPSS-ohjelmistoa.

IBM:n SPSS-ohjelmistolla korrelaatiokerrointa laskiessa saadaan myos Sig.- eli p-arvo. P-arvo
tarkoittaa todennakoisyytta virheelliselle paatelmalle. Mikali p-arvo on esimerkiksi 0,05, tar-
koittaa se sita, etta tilastollisesti virheen todennakoisyys on 5 %. Tilastollisesti p-arvon ollessa
alle 0,05, tuloksia voidaan pitaa melkein merkitsevana. P-arvon ollessa 0,01 voidaan puhua
tilastollisesti merkitsevasta ja p-arvon ollessa 0,001 tuloksia voidaan pitaa tilastollisesti erit-

tain merkitsevina. (Tietoarkisto 2003.)

Kyselyn laadullisten kysymysten analysointiin sovellettiin laadullista sisallonanalyysia. Sisallon

analyysissa keskitytaan siihen mista keratyssa aineistossa puhutaan, minkalaisista aiheista,
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asioista ja teemoista. Laadullisessa sisallonanalyysissa tutkija tutkii ja nimeaa keratysta ai-
neistosta tutkijaa kiinnostavia kohtia tai asioita, jotka kertovat tutkittavasta kohteesta. (Kal-
linen & Kinnunen 2024.)

Sisallonanalyysi perustuu sisallon koodaamiseen. Koodaaminen on laadullisen sisallonanalyysin
tyovaihe, josta koko analyysi alkaa. Koodaaminen on keratyn aineiston eri osien yhdistelya ja
erottelua jonkin ominaisuuden perusteella. Koodaamisen voi aloittaa karkeista luokista, jonka
jalkeen ne jaetaan viela alaluokkiin. (Kallinen & Kinnunen 2024.) Koodauksessa tutkija pyrkii
selkeyttamaan aineistoa merkitsemalla sielta tutkimuskysymyksen liittyvia asioita, eli koodaa-
malla saadaan selvitettya mita tutkimuskysymyksen osalta olennaista aineistosta loytyy (Saa-

ranen-Kauppinen & Puusniekka 2006).

Kysely toteutettiin 24.1.-4.2.2024 lahettamalla sahkoinen kyselylomake pankin paivittaispal-
velutiimeille toimeksiantajan yhteyshenkilon toimesta saateviestin kanssa. Kysely toteutettiin
Microsoft forms-palvelun avulla ja kaikki vastaukset kerattiin anonyymisti. Vastaukset kerat-
tiin anonyymisti, koska kyselyn tarkoituksena ei ollut kartoittaa yksittaisten henkiloiden tie-
toja. Vastauksia ei haluttu kerata niin, etta vastaaja olisi tunnistettavissa, jotta tama ei las-

kisi vastaajien halua vastata kyselyyn.

4 Kyselyn tulokset

Kysely lahetettiin yhteensa 37 vastaajalle, joista kyselyyn vastasi 26 henkiloa vastausprosen-
tin ollessa 70 %. Vastausprosentti on yksi kyselytutkimuksen luotettavuuteen vaikuttava te-
kija. Yleensa kyselytutkimusten vastausprosentti on alle 50 %. (Vehkalahti 2019, 44.) Tutki-
muksen luotettavuuden kannalta vastausprosentin on oltava korkea (Heikkila 2014, 27). Vas-
tausprosentin voidaan taten todeta olevan riittavan korkea ollakseen luotettava antamaan
opinnaytetyon kannalta merkittavaa tietoa. Tulokset eivat kuitenkaan ole yleistettavissa laa-

jemmin.
4.1  Maaralliset kysymykset

Kyselyn ensimmaiset kuusi kysymysta olivat maarallisia ja kasittelivat vastaajien tyokoke-
musta, nykyista roolia seka tahan mennessa saatua koulutusta ja vastaan tulleita vaarinkay-
tostapauksia. Huijausten tunnistamiseen, niiden kanssa toimimiseen, koulutustilanteeseen ja
yleisiin asioihin kuten koulutustarpeisiin liittyviin kysymyksiin kaytettiin Likertin-vastausas-

teikkoa. Maarallisiin kysymyksiin vastasivat kaikki 26 kyselyyn osallistunutta.
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4.1.1 Tausta ja nykytila

Ensimmaisessa maarallisessa kysymyksessa kysyttiin, kuinka kauan vastaajat ovat tyoskennel-
leet nykyisessa pankkiryhmassa. Kuvan 2 mukaisesti 26:sta vastaajasta 12 oli tyoskennellyt
pankissa vuoden tai alle vuoden ajan. Kuusi vastaajista vastasi tyoskennelleensa 1,5-4 vuoden
ajan. Loput kahdeksan vastaajaa ovat tyoskennelleet pankkiryhmassa 11-36 vuoden ajan. Vas-
taajat olivat tyoskennelleet pankkiryhmassa keskimaarin yhden vuoden ja viiden kuukauden
ajan. Vastausten moodi oli kuitenkin 1 ja mediaani 1,75. Vain 3 vastaajista oli tyoskennellyt
aiemmin myos jossain toisessa finanssilaitoksessa ja keskimaarin alle 2 vuoden ajan. Kuvan 3
mukaisesti 26:sta vastaajasta 22:n tamanhetkinen rooli oli toimihenkilo. Vastaajista kaksi oli-

vat asiantuntijoita ja kaksi esihenkilo- tai johtajatehtavissa.

Tyokokemus finanssialalla

= (-1vuotta w=15-4vuotta =44 vuotta

Kuva 2: Vastaajien tyokokemus finanssialalla

Nykyinen rooli

= Toimihenkild = Asiantuntija = Esihenkild tai johtaja En halua vastata

Kuva 3: Vastaajien nykyinen rooli
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23 vastaajista kertoi saaneensa koulutusta asiakkaisiin kohdistuviin huijauksiin, petoksiin tai
vaarinkaytoksiin liittyen viimeisen vuoden aikana. Kolme vastaajaa, jotka eivat olleet saaneet
kyseista koulutusta viimeisen vuoden aikana, olivat kaikki toimihenkiloita. Naista kolmesta
vastaajasta kahdella oli finanssialan kokemusta 1,5-4 vuoden ajan ja yhdella yli neljan vuoden

ajan. (Kuva 4.)

Oletko saanut aiheeseen liittyvad koulutusta
viimeisen vuoden aikana?

u kylli =En

Kuva 4: Saatu viimeaikainen koulutus

Vastaajista 23 kertoi toissa kohdanneensa asiakkaaseen kohdistuvan vaarinkaytoksen viimei-
sen kuuden kuukauden aikana. Kaksi vastaajista vastasi, ettei ole kohdannut kertaakaan asi-
akkaaseen kohdistunutta vaarinkaytostapausta. Yksi vastaajista kertoi kohdanneensa sellaisen

viimeksi 7-18 kuukautta sitten. (Kuva 5.)

Olen kohdannut asiakkaaseen kohdistuvan vaarinkaytoksen
viimeksi..

N

= 0-6 kuukautta sitten
u 7-18 kuukautta sitten
u yli 18 kuukautta sitten
En ole kohdannut asiakkaisiin kohdistuvia va3rinkaytoksia

Kuva 5: Milloin vastaajat ovat viimeksi kohdanneet asiakkaaseen kohdistuvan vaarinkaytoksen
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4.1.2 Kalastelu ja vishing

Vastausten perusteella tyontekijat tunnistavat parhaiten asiakkaisiin kohdistuvat erilaiset ka-
lastelutapaukset. 26:sta vastaajasta 15 vastasi vaittamaan ”Tunnistan asiakkaiseen kohdistu-
neen kalastelun” vaihtoehdolla ”taysin samaa mielta”. Reilu kolmannes, eli 9 vastaajaa, oli

vaittamasta jokseenkin samaa mielta eli 24 26:sta vastaajasta koki tunnistavansa asiakkaisiin
kohdistuvat kalastelut ainakin jollain tasolla. Vaihtoehdot ”en osaa sanoa” ja ”jokseenkin eri

mielta” saivat molemmat yhden vastauksen. (Kuva 6.)

Vishing-huijausten osalta 12 vastaajaa vastasi vaittamaan ”Tunnistan asiakkaaseen kohdistu-
neet vishing-huijaukset” olevansa taysin samaa mielta. Yhta lailla 12 vastaajista vastasi kysy-
mykseen ”jokseenkin samaa mielta”. Myos vishing-huijausten kohdalla oli yksi, joka vastasi

”en osaa sanoa” ja yksi, joka vastasi ”jokseenkin eri mielta” eli myos vishing-huijausten koh-

dalla 24 26:sta koki tunnistavansa kyseiset huijaukset ainakin jollain tasolla.

W Taysin eri mieltd M Jokseenkin eri mieltd M En osaasanoa M Jokseenkin samaa mieltds M Taysin samaa mieltd

Tunnistan asiakkaaseen kohdistuneen kalastelun _
Tiedan kuinka toimia jos asiakas on kalastelun uhri _
Tunnistan asiakkaaseen kohdistuneet vishing-

huijaukset

Tiedan kuinka toimia jos asiakas on vishing-

huijauksen uhri

Kuva 6: Vastaukset kalastelu- ja vishing-kysymyksiin

Vastausten perusteella toimintatapojen osaamisessa oli enemman hajontaa. 26:sta vastaa-
jasta 11 vastaajaa oli taysin samaa mielta siita, etta he osaavat toimia oikein, jos kohtaavat
asiakkaan, joka on kalastelun uhri. 10 vastaajista vastasi kysymykseen jokseenkin samaa
mielta ja yksi vastaajista vastasi "en osaa sanoa”. Nelja vastaajista oli ”jokseenkin eri

mielta”, eli he kokevat, etteivat taysin tieda kuinka toimia kohdatessaan kalastelun uhrin.

Vishing-huijausten osalta 10 vastaajista vastasi ”taysin samaa mielta” vaittamaan siita, osaa-
vatko he toimia oikein, jos asiakas on vishing-huijauksen uhri. 12 vastaajista oli jokseenkin sa-
maa mielta, kaksi vastasi ”en osaa sanoa”. Nelja vastaajista vastasi vaittamaan ”jokseenkin

eri mielta”.
4.1.3 Dokumentti- ja sijoitushuijaukset

Dokumentti- ja sijoitushuijausten osalta vastaajat kokevat tunnistavansa dokumenttihuijauk-

set paremmin. Yhdeksan vastaajista vastasi vaitteeseen “Tunnistan asiakkaisiin kohdistuvat
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erilaiset dokumenttihuijaukset” olevansa taysin samaa mielta. 16 26:sta vastaajasta vastasi
olevansa jokseenkin samaa mielta ja yksi vastaajista oli jokseenkin eri mielta. Vaittaman
“tunnistan asiakkaaseen kohdistuvan sijoitushuijauksen” kohdalla vastaajista yhdeksan vastasi
vaittamaan “taysin samaa mielta” ja saman verran vastauksia sai myos vaihtoehto ”jokseen-
kin samaa mielta”. Kolme vastaajaa ei osannut sanoa ja viisi vastaajaa vastasi ”jokseenkin eri

mielta”. (Kuva 7.)

W Taysin eri mielta M Jokseenkin eri mieltd M En osaasanca M Jokseenkin samaa mieltd W Taysin samaa mielta

Tunnistan asiakkaisiin kohdistuvat erilaiset

dokumenttihuijaukset

Tiedan kuinka toimia jos asiakas on

dokumenttihuijauksen uhri

Tunnistan asiakkaaseen kohdistuvan

sijoitushuijauksen

Tiedan kuinka toimia, jos asiakas on sijoitushuijauksen -_
uhri

Kuva 7: Vastaukset dokumentti- ja sijoitushuijauskysymyksiin

Viisi vastaajaa 26:sta vastasi, etta olivat jokseenkin eri mielta siita, etta osaisivat toimia oi-
kein, jos asiakas on dokumenttihuijauksen uhri. Yksi vastaajista vastasi ”en osaa sanoa” ja
suurin osa, eli 14 vastaajaa, vastasi vaittamaan ”jokseenkin samaa mielta”. Kahdeksan vas-

taajista oli vaittaman kanssa taysin samaa mielta.

Sijoitushuijausten kanssa toimiminen aiheutti vastausten perusteella eniten epavarmuutta.
Kuusi vastaajista vastasi olevansa jokseenkin eri mielta siita, osaavatko he toimia oikein, jos
asiakas on sijoitushuijauksen uhri. Yhta lailla ”en osaa sanoa” vastauksia kertyi vaittaman
kohdalla kuusi kappaletta. Kymmenen vastaajista vastasi vaittamaan ”jokseenkin samaa

mielta” ja vain nelja vastaajaa vastasi vaittamaan olevansa taysin samaa mielta.
4.1.4 Yleiset asiat ja koulutustilanne

Kyselyn kohdassa 9 kartoitettiin vastaajien yleisia tuntemuksia asiakkaisiin kohdistuviin vaa-
rinkaytoksiin liittyen. 24 vastaajaa 26:sta olivat samaa mielta siita, etta he tietavat minkalai-
sia vaarinkaytoksia pankin asiakkaisiin kohdistuu. Seitseman vastaajista oli vaittaman kanssa
taysin samaa mielta ja 17 vastaajista jokseenkin samaa mielta. Vaihtoehdot ”en osaa sanoa”

ja ”jokseenkin eri mielta” saivat molemmat yhden vastauksen. (Kuva 8.)
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M Téysin eri mieltd W Jokseenkin eri mieltd M En osaasanca M Jokseenkin samaa mieltd B Taysin samaa mieltd

Tiedan, minkalaisia vaarinkaytsksia henkildasiakkaisiin

kohdistuu

Koen tarvitsevani koulutusta vaarinkaytoksiin liittyen _
Tiedan, mistd saan apua jos asiani koskee huijauksia

petoksia tai vaarinkdytoksia

Kuva 8: Vastaukset yleisiin asioihin

Jokainen vastaaja oli sita mielta, etta he tarvitsevat koulutusta vaarinkaytoksiin liittyen. 17
vastaajista oli vaittaman ”Koen tarvitsevani koulutusta vaarinkaytoksiin liittyen” kanssa taysin
samaa mielta ja yhdeksan oli jokseenkin samaa mielta. Viimeinen yleinen vaittama oli "Tie-
dan, mista saan apua, jos asiani koskee huijauksia, petoksia tai vaarinkaytoksia”, josta 10
vastaajista oli taysin samaa mielta, 14 vastaajista jokseenkin samaa mielta ja kaksi vastaa-

jista oli vaittamasta jokseenkin eri mielta.

Viimeisena kysymyksena ennen laadullisiin kysymyksiin siirtymista kyseltiin vastaajien mielipi-
detta koulutustilanteen jarjestamiseen. Microsoftin Teams-alustan kautta jarjestetty koulutus
sai eniten samaa mielta olevia vastauksia. Kymmenen vastaajaa vastasi vaittamaan Teams-
koulutuksista ”taysin samaa mielta” ja toiset kymmenen vastasivat ”jokseenkin samaa
mielta”. Vaihtoehdot ”jokseenkin eri mielta” ja ”en osaa sanoa” saivat molemmat kolme vas-

tausta. (Kuva 9.)

MW Taysin eri mieltd W Jokseenkin eri mieltd M En osaa sanca M Jokseenkin samaa mieltd W Taysin samaa mielta

Vaarinkaytdsten hallinnan koulutukset tulisi pitad
teamsin kautta

Vaarinkaytdsten hallinnan koulutukset tulisi pitaa
verkkokurssina

Vaarinkaytdsten hallinnan koulutukset tulisi pitaa
paikan paalla

Kuva 9: Vastaukset koulutustilaisuuteen

Paikan paalla jarjestetyt koulutukset saivat toiseksi eniten kannatusta. Taysin samaa mielta
olevia vastauksia kertyi 12, kuten myos jokseenkin samaa mielta olevia. Kuusi vastaajaa oli
jokseenkin eri mielta paikan paalla jarjestettavista koulutuksista ja kaksi vastasi ”en osaa sa-
noa”. Vahiten kannatusta sai koulutusten jarjestaminen verkkokursseina. Kuusi vastaajaa oli
taysin samaa mielta, yhdeksan jokseenkin samaa mielta, kolme taysin eri mielta, kuusi jok-

seenkin eri mielta ja kaksi vastasi ”en osaa sanoa”.



26

4.1.5 Kokemuksen vaikutus osaamiseen

Kyselyn tulosten perusteella vastaajien osaamistasoa verrattiin heidan tyokokemukseensa fi-
nanssialalla. Likertin-asteikolla keratyt tulokset muutettiin numeerisiksi, jotta vastaajien tyo-
kokemusta voitiin verrata kerattyihin vastauksiin osaamistasosta. Vastaajien tyokokemusta
verrattiin kysymyslomakkeella kerattyihin vastauksiin kohdissa seitseman, kahdeksan seka
kohdan yhdeksan vaittamaan ”tiedan, minkalaisia vaarinkaytoksia henkiloasiakkaisiin kohdis-
tuu”. Kohtien seitseman ja kahdeksan kohdalla tunnistamiseen liittyvat vastaukset laskettiin

yhdeksi kokonaisuudeksi seka tyontekijoilta vaaditut toimenpiteet toiseksi.

Korrelaatiokertoimet olivat kaikissa kolmessa vertailussa -0.181 ja -0.255 valilla, eli tuloksissa
ei esiintynyt selkeaa positiivista tai negatiivista korrelaatiota minkaan vertailun kohdalla.
Sig.- eli p-arvo oli vertailuissa 0.219 ja 0.377 valilla, eli tulokset eivat olleet tilastollisesti
merkittavia. (Liite 1.) Kaytannon tasolla voidaan kuitenkin olettaa, etta vastaajien tyokoke-
muksella ei ollut merkitysta siihen, kuinka hyvin vastaajat kokevat tunnistavansa erilaiset
vaarinkaytokset, kuinka he osaavat toimia erilaisten vaarinkaytosten kohdalla, tai vastaajien
yleiseen arvioon siita, tietavatko he minkalaisia vaarinkaytoksia asiakkaisiin kohdistuu. Pan-
kissa jarjestettava asiakkaisiin kohdistuviin huijauksiin liittyva koulutus on saannollista, joten

olisi voinut olettaa pidempaan tyoskennelleiden osaamisen olevan korkeammalla tasolla.
4.2 Laadulliset kysymykset

26:sta vastaajasta 18 vastasi kaikkiin kolmeen avoimeen kysymykseen ja vastaajista nelja vas-
tasi vahintaan yhteen avoimeen kysymykseen. Yhteensa 22 26:sta vastasi vahintaan yhteen
kyselyn laadulliseen kysymykseen. Aineiston koodauksessa esiin tulleet kategoriat perustuvat

opinnaytetyon tekijan huomioihin aineistossa toistuvista teemoista.
4.2.1 Minkalaisena olet kokenut koulutuksen tahan mennessa?

Ensimmaiseen laadulliseen kysymykseen, joka oli "minkalaisena olet kokenut koulutuksen ta-
han mennessa?”, kertyi 19 vastausta. Sisallon analyysia varten vastaukset jaettiin ensin vii-
teen paakategoriaan, jotka olivat substanssi, frekvenssi, toteutus, palautteet seka muut. Si-
saltoa jaettiin viela tarkemmin alakategorioihin sen perusteella, mihin vastaukset liittyivat.
Sisallon koodauksen yhteydessa eniten esiintyneiksi alakategorioiksi paatyivat “teoria vs. kay-

tanto”, “koulutuksen maara” seka ”toteutustavat”.

13 vastaajista kommentoi koulutuksen maaraa, joka oli vastausten perusteella paaasiassa liian
vahaista. Vastauksissa toistui asiakkaisiin kohdistuvien huijausten monimuotoisuus ja se, etta
huijaukset kehittyvat jatkuvasti, jonka takia myos henkilokuntaa tulisi kouluttaa naista enem-

man. Vain yksi vastaajista mainitsi, etta koulutusta on tahan mennessa ollut tarpeeksi.
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Aiemmin jarjestettyja koulutuksia kuvailtiin useasti liian teoriapainotteisiksi ja kaytannon esi-
merkkeja toivottiin enemman. Pidettyja koulutuksia kuvailtiin myos liian pintapuolisina ja ha-
janaisia. Asiakkaisiin kohdistuvat huijaukset koettiin vastausten perusteella laajaksi kokonai-
suudeksi, jonka takia kokonaisuus on ollut epaselva, ja asioita on aiemmissa koulutuksissa ol-

lut liian kiire kayda lapi.
4.2.2 Mika vaarinkaytostilanteissa on tyontekijana haastavaa?

Kysymykseen tuli yhteensa 19 avointa vastausta. Vastausten koodauksessa tuli ilmi nelja paa-
kategoriaa, johon vastaukset ensin jaettiin. Kategoriat olivat asiakkaan kohtaaminen, tyonte-

kijoilta vaaditut toimenpiteet, pankin omat jarjestelyt, seka huijausten tunnistaminen.

Asiakkaan kohtaamiseen liittyvat haasteet nousivat esiin tuloksissa selkeasti eniten, yhteensa
13 kertaa. Asiakkaiden vahvat tunnetilat vaarinkaytosten yhteydessa haastavat vastausten tu-
losten perusteella eniten. Etenkin tilanteet, joissa asiakas ei ymmarra joutuneensa huijatuksi
koettiin haastaviksi. Tallaisia tilanteita kyselyn perusteella ovat esimerkiksi rakkaushuijausten
uhrit, joilla on vahva tunneside huijariin, eivatka ymmarra joutuneensa huijatuksi. Asiakkai-
den tunnetilat voivat vastausten perusteella vaikuttaa myos siihen, etta asiakkaasta voi olla
hankala saada totuudenmukaista tietoa, ja asiakkaita on vaikea saada ymmartamaan se, etta

heihin kohdistuu huijaus.

Toiseksi eniten vastauksissa tuli esiin haasteet, jotka liittyivat toimenpiteisiin, jotka tyonteki-
jan tulee itse tehda. Asiakkaisiin kohdistuvia vaarinkaytoksia on paljon erilaisia ja tehtavat
toimenpiteet vaihtelevat riippuen huijauksen tavasta ja siita, mita on tapahtunut. Kaikki yh-
deksan vastaajaa, jotka nostivat esiin toimenpiteisiin liittyvat haasteet, mainitsivat, etta on

ainakin jollain tasolla epaselvaa, mita toimenpiteita tulisi missakin tilanteessa tehda.

Viisi 19:sta vastaajasta mainitsivat haasteet erilaisten vaarinkaytostapausten tunnistamiseen
ja kartoittamiseen liittyen. Vaarinkaytosten tunnistamisen haasteet yhdistettiin myos vahvasti
siihen, osataanko tilanteissa toimia oikein. Tunnistamista vaikeuttaa useamman vastaajan pe-

rusteella asiakkaiden vahvat tunteet tapauksiin liittyen.

Vastauksissa myos mainittiin pankin jarjestelyihin liittyvat asiat kuten aikapaine ja sisaiset
tiedonkulun haasteet. Vastausten perusteella kohtaamiset asiakkaiden kanssa ovat monesti
rajallisia ajan suhteen, joten niissa voi tulla kiire. Vastausten perusteella tyontekijalle voi
myos tulla vastaan tapauksia, joissa ei ole varmaa, mita toimenpiteita on mahdollisesti jo

aiemmin tehty asiakkaan kohdalla.
4.2.3 Minkalaiselle koulutukselle on tarvetta?

Kysymys koulutustarpeista sai myos 19 avointa vastausta. Aineiston koodauksessa nousivat

esiin suurimpina koulutustarpeina tyontekijoiden tehtavat toimenpiteet erilaisissa
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huijaustapauksissa, seka erilaiset huijaustyypit. Kymmenessa vastauksessa mainittiin tarve
koulutukselle, jossa kaytaisiin lapi, kuinka toimia erilaisten huijaustapausten yhteydessa. Yk-

sittaisena toimenpiteena maksujen palautuspyyntojen teko nousi esiin eniten.

Yhdeksassa vastauksessa mainittiin tarve saada koulutusta siita, minkalaisia erilaisia huijauk-
sia asiakkaisiin kohdistuu. Perusteluina vastauksissa tuli esiin muun muassa jatkuvasti kehitty-
vat ja muuttuvat huijaustavat. Elektroninen SIM-kortti eli eSim mainittiin myos kahdessa vas-
tauksessa erilaisiin huijaustapoihin liittyen. Aineistossa toistuivat myos maininnat asiakkaan
kohtaamisesta, kuinka sanoittaa hankalat asiat asiakkaalle ja kohdata heidat. Kolmessa vas-

tauksessa oli toive kasitella koulutuksissa huijaustapauksia kaytannon esimerkkien avulla.

5  Kehitysehdotukset

Keratyn aineiston perusteella muodostettiin kehitysehdotuksia. Ehdotukset perustuivat maa-
rallisten ja laadullisten vastausten perusteella tehtyihin johtopaatoksiin. Kehitysehdotuksia

nousi viiteen eri aihepiiriin liittyen.
5.1  Tamanhetkinen osaamistaso

Lahes kaikki vastaajista kokivat tietavansa, minkalaisia huijauksia asiakkaisiin kohdistuu. On-
gelmakohtana ei ole siis yleinen tietoisuus vaan osaamista tulisi kehittaa yksityiskohtaisem-
min, panostaen erilaisiin hankalaksi koettuihin huijaustyyppeihin ja siihen, kuinka ne voi tun-

nistaa seka minkalaisia toimenpiteita mikakin tapaus tyontekijalta edellyttaa.

Vastaajien osaamistaso oli selkeasti heikoimmillaan sijoitushuijausten kohdalla, joten koulu-
tusta on hyva kohdentaa siihen, kuinka tunnistaa erilaiset sijoitushuijaukset, ja kuinka pankin
tyontekijoiden tulee reagoida niihin. Tunnistaminen ei ollut vastausten perustella ongelma
kalastelu- ja vishing-huijausten kohdalla, mutta koulutuksissa olisi hyva painottaa sita, kuinka
henkilokunnan tulee reagoida, kun he kohtaavat kalastelu- tai vishing-huijauksen uhriksi jou-
tuneen asiakkaan, silla vastaajien oma arvio toimenpiteista oli selkeasti tunnistamista alhai-

sempi.
5.2  Koulutuksen maara

Tyontekijat selkeasti kaipaavat lisaa koulutusta vaarinkaytoksiin liittyen, silla kaikki vastaa-
jista olivat vastanneet, etta kokevat tarvitsevansa lisakoulutusta. Myos osaamisessa oli ongel-
makohtia. Avointen kysymysten perusteella osaamisen puutteet aiheuttavat ainakin joissain
tekijoissa myos epavarmuuden tunnetta, jolla voi olla negatiivinen vaikutus tyontekijakoke-
mukseen. Vaarinkaytoksiin liittyvia koulutuksia olisi hyva pitaa saannollisesti tyontekijoiden

tiedon ja osaamisen kehittamiseksi seka yllapitamiseksi.



29

Saannollisella ja oikein kohdennetulla koulutuksella osaamistaso seka pysyisi paremmalla ta-
solla, etta todennakoisemmin myos vaikuttaisi kasvavaan osaamistasoon, kun tyontekijoille
kertyy tyokokemusta. Huijaukset muuttavat muotoaan jatkuvasti, jonka takia saannollinen
koulutus olisi tarkeaa. Myos avoimissa vastauksissa tuli esiin useaan otteeseen, etta uusista

huijaustavoista tulisi tiedottaa saannollisesti.
5.3  Koulutustilaisuuden jarjestaminen

Vastausten perusteella mikaan koulutustilaisuuden toteutusvaihtoehto ei saanut taytta kanna-
tusta. Vastausten perusteella selvasti vahiten kannatusta sai kuitenkin vaarinkaytoksiin liitty-
van koulutuksen jarjestaminen verkkokurssin muodossa. Koulutuksia voisi olla hyva jarjestaa
yhdistelmana Teamsin kautta jarjestettavia tilaisuuksia, joihin on helpompi osallistua, seka
osallistua koulutuksen aikana kaytavaan keskusteluun ja vuorovaikutukseen. Teams-koulutuk-
silla voidaan todennakoisesti tavoittaa laajempi yleiso, mutta paikan paalla pidetyt koulutuk-

set mahdollistaisivat osallistumisen matalammalla kynnyksella.
5.4 Koulutuksen sisalto

Aiempia vaarinkaytoksiin liittyvia koulutuksia kuvailtiin avoimissa kysymyksissa liian teoriapai-
notteisiksi. Koska huijausten tunnistaminen ja juuri tietynlaisten huijausten toimintatavat oli-
vat henkiloston ongelmakohtia, olisi tulevissa koulutuksissa hyva hyodyntaa tyoelaman aitoja
esimerkkeja. Esimerkkeja voisi ottaa aiemmin tapahtuneista vaarinkaytos- ja huijaustapauk-
sista, jotta henkilokunnalle voidaan nayttaa milta asiakkaisiin kohdistuneet huijaukset kaytan-
nossa nayttavat heille. Tapauksia voisi kayda lapi tyontekijoiden kanssa kohta kohdalta, miten
vaarinkaytos havaittiin tai olisi voitu havaita, ja mita toimenpiteita heilta odotetaan missakin
kohtaa. Naissa tilanteissa henkilokunnan on helppo esittaa tarkkoja kysymyksia toimintata-

voista.

Aiempia koulutuksia kuvattiin liian laajoiksi, jonka takia koulutukset ovat jaaneet sirpaleisiksi
ja liian pintapuolisiksi. Kaytannon esimerkkien avulla olisi hyva paneutua yksittaisiin tapauk-
siin tarkemmin sen sijaan, etta pyritaan kertomaan mahdollisimman monesta asiasta vahan.
Vaarinkaytostapauksia tarkemmin lapi kaydessa voidaan myos kayda lapi yksityiskohtaisesti
miten erilaiset vaarinkaytokset ja huijaukset tunnistetaan ja kuinka tyontekijoiden tulee nii-

den kanssa toimia.

Asiakkaan kohtaaminen oli eniten noussut ongelmakohta kysymyksessa ”Mika vaarinkaytosti-
lanteissa on tyontekijana haastavaa”. Esimerkkitapauksia lapi kaydessa on myos mahdollista
kayda lapi sita, kuinka asiakas tulisi kohdata. Miten erilaisiin tilanteisiin asiakkaan kanssa voi
tai tulisi reagoida, ja kayda lapi erilaisia vinkkeja erityylisiin kohtaamisiin. Jokainen asiakas-

kohtaaminen on kuitenkin erilainen, joten suorien ohjeiden antaminen voi olla hankalaa.
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5.5 Muita huomioita

Henkilokunnan ei voida olettaa osaavan kaikkea omatoimisesti, joten tarkeinta on, etta he va-
hintaan osaavat etsia apua oikeasta paikasta, kun tilanne osuu omalle kohdalle. Vain 10 kai-
kista 26:sta vastaajasta olivat taysin samaa mielta siita, etta he tietavat mista saada apua
huijauksiin, petoksiin tai vaarinkaytoksiin liittyen. Tarkeaa olisi, etta jokainen tyontekija tie-
taisi mista saa apua mihinkin tilanteeseen. Yhteystiedot pankkiryhman tukitoimintoihin tulisi

olla jokaisen tyontekijan tiedossa.

Avoimissa vastauksissa tuli myos ehdotus siita, etta pankilla olisi oma vaarinkaytoksiin erikois-
tunut asiantuntija, johon voisi olla yhteydessa. Vaikka pankkiryhmalla olisikin tahan keskitty-
nyt tukitoiminto, asiakkaan ollessa konttorilla omasta asiantuntijasta tai vastuuhenkilosta
voisi olla hyotya, koska paikalla oleva asiantuntija voisi auttaa asiakkaan kanssa paikan

paalla.

6  Johtopaatokset

Opinnaytetyon tavoitteena oli kartoittaa pankin henkilokunnan omaa nakemysta heidan osaa-
mistasostaan tunnistaa ja torjua asiakkaisiin kohdistuvia vaarinkaytoksia ja loytaa keratyn ai-
neiston pohjalta kehitysehdotuksia henkilokunnalle pidettaville koulutuksille.Pankkien asiak-
kaisiin kohdistuvien vaarinkaytosten maarat ovat kasvaneet viime vuosina valtavasti ja hui-

jaukset kehittyvat jatkuvasti, jonka takia henkilokunnan osaamisen kehittaminen ja yllapita-

minen on tarkeaa.

Henkilokunnan osaamistason selvittamiseksi laadittiin sahkoinen kyselylomake, joka jaettiin
valituille henkiloille toimeksiantajan edustajan toimesta. Kysely sisalsi maarallisia seka laa-
dullisia kysymyksia. Maarallisten kysymysten avulla pyrittiin arvioimaan karkeasti minkalaiset
asiakkaisiin kohdistuvat huijaukset ja vaarinkaytokset ovat pankin tyontekijoille vaikeimpia.
Kysymykset auttoivat myos hahmottamaan mika eri huijauksissa on suurin ongelma, huijaus-
ten tunnistaminen vai tyontekijalta vaaditut toimenpiteet. Kyselylomakkeen avulla keratyn

aineiston analysointiin sovellettiin maarallisten kysymysten osalta kuvailevaa tilastoanalyysia.

Laadulliset kysymykset antoivat vastaajille tilaa kertoa tarkemmin omin sanoin siita, millaisia
ongelmakohdat ovat. Samat asiat toistuivat useissa eri kysymyksissa useita kertoja, joten
useat henkilot selkeasti kokivat samanlaiset asiat ongelmiksi. Laadullisten kysymysten vas-
tauksiin sovellettiin laadullista sisallonanalyysia, jossa keratysta aineistosta etsittiin toistuvia
asioita ja teemoja. Aineistosta eriteltiin toistuvia kiinnostavia kohtia ja asioita, jotka kertoi-

vat tutkittavasta kohteesta.
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Keratyn materiaalin avulla pyrittiin myos loytamaan tapoja kehittaa henkilokunnalle pidetta-
via koulutuksia. Avoimien kysymysten avulla saatiin johdettua selkeita kehitysehdotuksia tule-
via koulutuksia varten. Vastausten perusteella saatiin myos tietoa siita, mika vastaajien mie-

lesta on ollut pielessa tahan asti pidetyissa koulutuksissa.

Tutkimuskysymys oli ”mika on henkilokunnan tamanhetkinen osaamistaso tunnistaa ja torjua
erilaisia vaarinkaytoksia ja kuinka parantaa sita?”. Vastausten perusteella vastaajat kokivat
osaamisensa olevan keskimaarin hyvalla tasolla, mutta saannollista koulutusta halutaan silti
lisaa nopeasti muuttuvien huijausten takia. Tulevia koulutuksia tulisi kohdistaa huijaustyy-
peista etenkin sijoitushuijauksiin ja yleisesti ottaen kaikkien huijausten kohdalla siihen,

kuinka tyontekijoiden tulee reagoida huijauksiin.

Vastaajien oma arvio heidan osaamistasostaan tunnistaa ja torjua erilaisia vaarinkaytoksia
saatiin kartoitettua siina mittakaavassa, kuin tassa opinnaytetyossa oli tarkoitus. Tarkoituk-
sena ei ollut kartoittaa jokaisen vastaajan osaamista jokaisen erilaisen huijaustyypin osalta,
silla huijaustyyppeja on todella monia erilaisia, vaan suurempina kokonaisuuksina ja loytaa
niista ongelmallisimmat. Opinnaytetyossa tehdyn kartoituksen voidaan nain ollen katsoa ol-
leen onnistunut. Keratyn aineiston perusteella pystyttiin tekemaan johtopaatoksia ja anta-

maan kehitysehdotuksia, joten opinnaytetyon tavoitteeseen paastiin.
6.1 Pohdinta ja havainnot

Henkilokunta kohtaa asiakkaisiin kohdistuvia vaarinkaytostapauksia suhteellisen saannollisesti.
Jokaisella pankin paivittaispalvelutiimeihin kuuluvalla on oltava riittava osaaminen tunnistaa

ja toimia oikein asiakkaisiin kohdistuvissa vaarinkaytostapauksissa, silla vaarinkaytostapauksia
voidaan katsoa tulevan vastaan saannollisesti. Mikali huijausten maara jatkaa kasvuaan kuten

viime vuosina, on viela tarkeampaa, etta tyontekijoiden osaaminen on riittavalla tasolla.
6.1.1 Tyontekijoiden osaaminen

Dokumenttihuijaus on kattotermi useille erilaisille sosiaaliseen manipulaatioon perustuville
huijauksille. Tama voi selittaa sen, minka takia lahes joka neljas vastaajista oli epavarma
siita, osaako toimia oikein kohdatessaan asiakkaaseen kohdistuvan dokumenttihuijauksen.
Myos tyontekijoilta vaaditut toimenpiteet voivat olla erilaiset riippuen huijauksen toteutusta-

vasta.

Vishing ja kalasteluhuijausten toimenpiteet ovat samanlaiset, mutta vastaajien arviot osaami-
sesta olivat eritasoiset. Ero voi selittya silla, etta vishing-huijauksia kohdistuu asiakkaisiin
maarallisesti paljon vahemman. Perinteisia viestitse tapahtuvia kalastelutapauksia tulee siis
tyontekijoille oletettavasti enemman vastaan, jonka takia vishing-tapausten kanssa toimimi-

nen on epavarmempaa.
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Tyontekijoiden toimintamallit ovat vastausten perusteella heikoiten tiedoissa sijoitushuijaus-
ten kohdalla. Vastaajista 33-37 prosenttiyksikkoa koki osaavansa toimia huonommin sijoitus-

huijausten kuin muiden mitattujen huijaustyyppien kohdalla. Muiden huijaustyyppien osalta

koettu osaaminen oli melko samalla tasolla.

6.1.2 Aiemmat koulutukset

Pankin jokaisen tyontekijan on vuosittain suoritettava vaarinkaytoksiin liittyvaa koulutusta
pankin omalla verkkoalustalla. Lisaksi pankissa jarjestetaan satunnaisesti asiakkaisiin kohdis-
tuviin vaarinkaytoksiin liittyvia koulutustilaisuuksia. Tasta huolimatta kolme vastaajista vas-
tasi, ettei ole saanut naihin aihepiireihin liittyvaa koulutusta viimeisen vuoden aikana. Pan-
kissa voi olla hyva miettia mista tama johtuu. Ohitetaanko pakolliset koulutukset vai onko
materiaali sellaista, etta koulutuksen suorittaja ei enaa jalkikateen muista sita tai yhdista sen
liittyneen asiakkaisiin kohdistuviin vaarinkaytoksiin. Tulosten perusteella henkilokunnalla on

selkea tarve lisakoulutukselle.
6.2 Luotettavuus ja eettisyys

Tutkimuseettisen neuvottelukunnan eli TENK:n ohjetta hyvasta tieteellisesta kaytannosta ja
sen loukkausepailyjen kasittelemisesta sovelletaan kaikkeen tieteelliseen ja muuhun tutki-
mustoimintaan seka ammattikorkeakoulujen tutkimus, - kehittamis- ja innovaatiotoimintaan,
kuten myos opinnaytetoihin. (TENK 2023, 9.) Hyvan tieteellisen kaytannon pohjana ovat luo-
tettavuus, rehellisyys, arvostus ja vastuunkanto. Hyvan tieteellisen kaytannon menettelyta-
voilla varmistetaan hyvan kaytannon toteutuminen koko tieteellisen toiminnan elinkaaren
ajan. Luotettavuuden osalta tieteellisen toiminnan laatu tulee varmistaa suunnittelussa, me-
netelmissa, analyyseissa ja voimavarojen kaytossa. Rehellisyyteen kuuluu, etta tieteellista
toimintaa suunnitellaan, tehdaan ja arvioidaan avoimesti, oikeudenmukaisesti ja puolueetto-
masti. Arvostuksella tarkoitetaan sita, etta arvostetaan kaikkia tahoja kuten tieteellisen toi-
minnan osapuolia, kollegoita, yhteiskuntaa ja sen ekosysteemeita, ymparistoa ja kulttuuripe-
rintoa. Vastuunkanto tarkoittaa sita, etta koko tieteellisen toiminnan ajan otetaan vastuuta
ideasta lahtien. Vastuunkanto koskee myos toiminnan hallinnointia, koulutusta, ohjausta, to-

teutusta, julkaisemista ja sen vaikutuksia. (TENK 2023, 11-12.)

Taman opinnaytetyon osalta laatu varmistettiin suunnittelemalla opinnaytetyo huolellisesti,
seka arvioimalla sopivat menetelmat ja tavat analysoida keratty materiaali. Ennen opinnayte-
tyon aloittamista, opinnaytetyota varten laadittiin opinnaytetyosuunnitelma. Opinnaytetyon
suunnitelma sisalsi perustelut aiheen valinnasta ja siina kaytiin lapi opinnaytetyon muoto, te-
kotavat ja tavoitteet. Suunnitelmassa esiteltiin suunnitellut tutkimus- ja analysointimenetel-
mat, keskeisin tietoperusta, seka opinnaytetyon aikataulu. Suunnitelmaan kuului myos opin-
naytetyon eettisyyden ja luotettavuuden suunnittelu. Taman opinnaytetyon eettisyys- ja luo-

tettavuuspuolia oli siis jo suunniteltu ennen tekemisen aloittamista. Opinnaytetyosuunnitelma
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toimitettiin arvioitavaksi oppilaitokselle ennen opinnaytetyon aloitusta, ja suunnitelma esitel-
tiin lapi oppilaitoksen jarjestamassa seminaarissa. Opinnaytetyosuunnitelma myos opponoitiin
toisen opiskelijan toimesta. Nama toimenpiteet tehtiin opinnaytetyosuunnitelman ja itse

opinnaytetyon laadun varmistamiseksi.

Ennen opinnaytetyon aloittamista opinnaytetyontekija seka toimeksiantaja allekirjoittivat
opinnaytetyosopimuksen. Opinnaytetyosopimuksella varmistuttiin tutkimusluvasta ja sovittiin
alustavasti aiheesta, toteutustavoista, tavoitteista ja aikataulusta. Sopimuksessa sovittiin
myos opinnaytetyon julkisuudesta, itse tyon ja aineiston oikeuksista seka opinnaytetyon oh-

jauksesta. Opinnaytetyosopimus palautetiin myos oppilaitokselle.

Rehellisyys opinnaytetyoprosessissa varmistettiin toimimalla mahdollisimman avoimesti.
Vaikka lopullisessa opinnaytetyossa ei toimeksiantajan pyynnosta mainita toimeksiantajayri-
tysta nimelta, on se tiedossa myos oppilaitoksella opinnaytetyosopimuksen kautta. Opinnayte-
tyon tekijana viestittiin ja raportoitiin tekemisesta seka tuloksista niin toimeksiantajan kuin
oppilaitoksen suuntaan koko opinnaytetyon ajan avoimesti, mahdollisimman puolueettomasti,
seka yksityiskohtia salaamatta. Arvostus ja rehellisyys nakyy avoimessa viestinnassa opinnay-
tetyon kaikille osapuolille. Opinnaytetyon tekija kantaa kaiken vastuun opinnaytetyosta koko
sen tieteellisen toiminnan ajan. Alkuperainen keratty aineisto tullaan havittamaan opinnayte-

tyon valmistuttua.

Validiteetti ja reliabiliteetti ovat mittauksen luotettavuuden perusteita. Validiteettia voidaan
kutsua patevyydeksi ja reliabiliteettia luotettavuudeksi, mutta kokonaisluotettavuus on kui-
tenkin laajempi kasite kuin pelkka reliabiliteetti. Validiteetilla tarkoitetaan tutkimuksen ky-
kya mitata sita asiaa, mita varten se on tehty. Reliabiliteetti puolestaan kertoo mittauksen
tarkkuudesta. Reliabiliteetti mittaa tarkkuutta, joten mita vahemman mittausvirheita on, sita
parempi reliabiliteetti. Validiteetti on tutkimuksen kokonaisluotettavuuden peruste, silla il-
man validiutta ei mittauksen tarkkuudella, eli reliabiliteetilla, ole enaa valia. (Vehkalahti
2019.)

Tutkittavien tulee ymmartaa kaytetyt mittarit ja kysymykset samalla tavalla kuten tutkija,
jotta tutkimukseen ei synny systemaattisia virheita ja tutkimus voi olla pateva. Tutkimuksen
validius tulee ottaa huomioon jo suunnittelu vaiheessa suunnittelemalla tutkimus tarkasti. Va-
liditeetin pohja on siis siina, kuinka selkeasti tutkija kykenee esittamaan kasitteet ja ajatus-
kokonaisuuden tutkittavalle joukolle. (Vilkka 2021, 7.)

Reliabiliteetilla tarkoitetaan tutkimuksen luotettavuutta eli tulosten tarkkuutta. Jos tutkimus
on reliaabeli, sama mittaustulos tulisi saada tutkijasta riippumatta, mikali tutkimus toistettai-
siin samalle henkilolle. Validiteetti ja reliabiliteetti muodostavat yhdessa tutkimuksen koko-
naisluotettavuuden. (Vilkka 2021, 7.)
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Tassa opinnaytetyossa kokonaisluotettavuus pyrittiin varmistamaan suunnittelemalla tyo mah-
dollisimman huolellisesti. Validiteetin varmistamiseksi kyselylomake testattiin tutkittavaa
kohderyhmaa vastaavalla joukolla, seka ulkopuolisella henkilolla. Kyselylomakkeeseen tehtiin
muutoksia ja lisattiin selvennyksia testausten perusteella. Kyselylomakkeen vastausprosentti
oli 70 %. Korkean vastausprosentin perusteella voidaan olettaa, etta vastaukset antavat luo-
tettavan kuvan toimeksiantajapankin paivittaispalvelutiimien osaamisesta tunnistaa ja torjua

erilaisia asiakkaisiin kohdistuvia vaarinkaytoksia.
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Liite 1: Korrelaatiotaulukot

Correlations

Tunnistaminen

Kokemus
Kokemus FPearson Correlation
Sig. (2-tailed)
I 26
Tunnistaminen Fearson Caorrelation -.238
Sig. (2-tailed) 240
I 26

-.238
240

Correlations

Kokemus  Toimenpitest
Kokemus Fearson Correlation 1 -.181
Sig. (2-tailed) 377
[+l 26 26
Toimenpiteet Pearson Correlation =181 1
Sig. (2-tailed) 377
I+l 26 26
Correlations
Kokemus Tieto
Kokemus Pearson Correlation 1 -.2585
Sig. (2-tailed) 2149
I+ 26 25
Tieto Pearszon Correlation -.265 1
Sig. (2-tailed) 2149
] 25 25
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