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Tama toiminnallinen opinnaytetyd kasittelee mikropalveluiden synkronista kommunikointia
gRPC-nimisen teknologian nakokulmasta. Tydssa perehdytaan siihen, miten gRPC:sta voidaan
hyotya mikropalveluiden kehityksessa, miten se parantaa mikropalveluiden kommunikointia, ja
miten gRPC:ta voidaan kayttda kaytannossa. Ty keskittyy mikropalveluiden kommunikointiin,
joten koko mikropalveluarkkitehtuuria ei kasitella.

Ty alkaa teoriaosuudella, jossa esitellaan aluksi mikropalveluarkkitehtuuria ja mikropalveluiden
piirteitad. Tasta edetdan tutkimaan palvelimien rakennetta, toimintaa ja virtualisointia. Lisaksi tut-
kitaan mikropalveluiden ajamista palvelimilla ja mikropalveluiden ajoympariston keskeisimpia
kommunikointiin liittyvia komponentteja. Seuraavaksi selvitetaan, miten mikropalvelut voidaan
integroida yhtenaiseksi kokonaisuudeksi APIl:en avulla. Mikropalveluiden eri kommunikointita-
poja esitellaan, jossa paapainona keskitytdan synkroniseen kommunikointiin. Lopuksi perehdy-
taan gRPC:hen, jonka osalta tarkastellaan sen hyoétyja ja haittoja, seka soveltuvuutta mikropal-
veluiden synkroniseen kommunikointiin. Hyotyjen kannalta kasitellaan esimerkiksi HT TP/2-pro-
tokollan ja Protocol Buffers -nimisen datan sarjoittamismuodon kayttéa. Nama nopeuttavat tie-
donsiirtoa mikropalveluiden valilla binaarimuodon ansiosta. Teoriaosuuden lopussa kasitellaan
gRPC:n eri viestintamalleja, toimintaa ja toteuttamista ohjelmistoihin.

Teoriaosuuden jalkeen alkaa tydn toiminnallinen osuus, jossa kuvataan tdman opinnaytetydn
osana kehitetyn mikropalveluprojektin toteutus alusta loppuun. Projektin kehitys koostui eri vai-
heista, jotka kasitellddn johdonmukaisesti toteuttamisen mukaisessa jarjestyksessa. Projektin
toteutuksessa hyddynnettiin ohjelmistokehityksen menetelmia ja tytkaluja.

Projekti on esimerkkiprojekti, jonka tarkoituksena on taydentaa tietoperustan sisaltdja kaytannon
toteutuksella. Sen avulla voidaan nayttaa, miten eri gRPC API:n rakentamisen vaiheet voidaan
toteuttaa mikropalveluille, ja miten mikropalvelut voidaan integroida toimivaksi kokonaisuudeksi
toteutettujen API:en avulla. Projekti koostuu kolmesta Go-ohjelmointikielella ohjelmoidusta mik-
ropalvelusta, jotka kommunikoivat keskendan synkronisesti tekijan suunnitteleman kommuni-
kointiketjun mukaisesti. Synkroninen kommunikointi toteutettiin gRPC:lla hyédyntaen Protocol
Buffersia datan sarjoittamismuotona ja rajapinnan maaritelmakielena. Kommunikointiketjussa
mikropalvelut lahettavat eri verkkopyyntoja toisillensa etaproseduurikutsujen avulla tietyssa jar-
jestyksessa. Jokaisen mikropalvelun gRPC API:a voidaan testata erikseen.

Tuloksena saatiin aikaiseksi mikropalveluiden lahdekoodit, gRPC APl:en maaritelmat prototie-
dostoissa ja generoidut gRPC-ohjelmakoodit Go-ohjelmointikielelle. Nama kaikki julkaistiin avoi-
mena lahdekoodina GitHub-palvelussa. Lisaksi projekti sisaltdad dokumentaation Markdown-
muodossa, jossa ohjeistetaan mikropalveluiden ajaminen, konfiguroiminen ja testaaminen.
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1 Johdanto

Monet yritykset ympari maailmaa kayttavat nykyaan mikropalveluarkkitehtuuria suurissa sovelluk-
sissaan. Mikropalveluiden integroiminen prosessien valisellda kommunikoinnilla on yksi tarkeim-
mista asioista mikropalveluarkkitehtuuria kayttavassa sovelluksessa (Indrasiri & Kuruppu 2020,
luku 1 alaluku Summary). Datan liikkuminen mikropalvelusta toiseen on elintdrked ominaisuus
niille. Tahan tarvitaan luotettava ja suorituskykyinen ratkaisu, jotta mikropalvelut voivat kommuni-
koida keskenaan mahdollisimman tehokkaasti. Kaikki tekniikat eivat kuitenkaan sovellu kaikkiin

kayttétarkoituksiin, koska mikropalvelut voivat kommunikoida eri tavoilla.

Mikropalveluiden kommunikoinnilla tarkoitetaan datan tai viestien valittdmista mikropalveluiden va-
lilla. Taman avulla mikropalvelut voivat tehda yhteisty6ta jonkin yhteisen tavoitteen saavutta-
miseksi. (Tanpure 7.7.2023.) Tassa opinnaytetydssa perehdytdan mikropalveluiden synkroniseen
kommunikointiin gRPC-nimisen teknologian nakdkulmasta. Tavoitteena on selvittaa, miten
gRPC:ta voidaan kayttda mikropalveluiden synkronisessa kommunikoinnissa ja miten siitd hyddy-
taan. Lisaksi tavoitteena on oppia lisda aiheesta seka kehittdd ammatillisia ohjelmistokehitystaitoja
ja -tietoja. gRPC:ta ei ole tarkoitus kayda lapi yksityiskohtaisesti, koska se pitaa sisalldan valtavan
maaran ominaisuuksia. Tasta syysta sita kasitelldadn kokonaisvaltaisesti keskittymalla tyon rajauk-

seen. gRPC:ta tarkastellaan mydhemmin tdssa tydssa luvussa 4.

Lopputuloksena kehitetdan kolmesta mikropalvelusta koostuva esimerkkiprojekti, jossa kaytetaan
gRPC:ta kommunikointiprotokollana palveluiden valilla. Jokainen mikropalvelu rakennetaan kuusi-
kulmaista ohjelmistoarkkitehtuuria kayttden. Projektissa on toiminto, jonka suorittaminen jakautuu
naihin kolmeen palveluun. Palvelut kommunikoivat synkronisesti keskenaan gRPC:n avulla suunni-
teltavan kommunikointiketjun mukaisesti suorittaakseen taman toiminnon. Tuotoksessa tuodaan
esille kdytannon nakokulmasta gRPC API:n rakentaminen ja gRPC:n synkroninen kaytté mikropal-
veluiden kommunikoinnissa. gRPC voi toimia synkronisesti ja asynkronisesti, mutta tassa tyossa
kuitenkin keskitytddn gRPC:n synkronisiin ominaisuuksiin. Tuotoksessa hyédynnetdan kehittamis-

menetelmind Git-versionhallinnan aktiivista kayttéa, Kanbania ja 12-tekijan sovellusta.

Valitsin tydn aiheen suurimmaksi osaksi oman kiinnostukseni pohjalta. Olen ollut kiinnostunut mik-
ropalveluista ja niiden kehityksesta jo jonkin aikaa, ja minulle oli kohtalaisen selvaa tehda opinnay-
tetyoni aiheeseen liittyen. Mikropalvelut ovat kuitenkin erittain laaja aihekokonaisuus, josta riittaisi
kasiteltavaa useammalle eri opinnaytetyolle. Tyo siis tarvitsi rajausta. Paadyin rajaamaan tyoni
mikropalveluiden kommunikointiin, koska se oli minulle kiinnostavimpia aihealueita mikropalve-
luissa. Toisaalta mikropalveluiden kommunikointi on myos laaja aihealue, joten se vaati lisara-
jausta. Tassa paadyin keskittymaan synkroniseen kommunikointiin ja gRPC:hen. Valitsin gRPC:n,

koska se on myos kiinnostanut minua jo jonkin aikaa. Minulla oli siita tyon aloitushetkelld jo



valmiiksi hieman tietdmysta ja kdytanndn kokemusta, joista uskoin olevan apua ty6ta tehdessa. Li-

saksi gRPC on ajankohtainen ja suosittu teknologia mikropalveluiden kehityksessa.

Tyolla ei ole toimeksiantajaa, joten kehitettdvat mikropalvelut eivat tule oikeaan kayttéén. Vaati-
muksena on se, etta ne voivat onnistuneesti kommunikoida synkronisesti gRPC:n avulla suunnitel-
tavan kommunikointiketjun mukaisesti. Tama vaatimus voidaan varmistaa testaamalla jokaista
gRPC API:a erikseen lahettamalla niihin pyyntdja. Mikropalveluiden integraatio voidaan varmistaa
kommunikointiketjun avulla testaamalla toteutettavaa toimintoa kokonaisuutena ja tarkastelemalla

mikropalveluiden lokitulosteita.

Mikropalvelut kehitetdan minimaalisiksi siten, etta niistd iimenee gRPC:n kayttdminen, seka gRPC-
kommunikoinnin toteuttamisen tarvittavat toimenpiteet ja vaiheet. Minimaalisuudella tarkoitetaan
sita, ettd mikropalveluihin ei kehiteta toiminnallisuuksia, joita ei tdssa projektissa tarvita sen toimi-
miseksi ja onnistumiseksi. Projektissa siis keskitytaan gRPC:n toteuttamiseen tekemalla mikropal-
veluille vain valttdmattomat ominaisuudet suunniteltavan kommunikointiketjun testaamiseksi. Mik-
ropalveluita voidaan halutessa myéhemmin jatkokehittda laajemmiksi. Lopputuloksen tarkoituk-
sena on olla hyddyllinen esimerkki- ja oppimisprojekti, jota voidaan hyédyntaa esimerkiksi tulevissa
projekteissa tai oppimistarkoituksissa. Tasta syysta ohjelmiston lahdekoodi julkaistaan avoimena

lahdekoodina, jotta kuka tahansa voisi hyotya tyosta.

Kohderyhmana on ensisijaisesti ohjelmistokehittajat, koska tyd kohdistuu suurimmaksi osaksi oh-
jelmistokehitykseen. Ohjelmistokehittajista tyd on tarkoitettu niille, jotka haluavat tietaa ja oppia
enemman gRPC:sta ja mikropalveluista, sekd gRPC:n kaytdsta kaytanndssa. Koska kohderyh-
malle halutaan nayttda gRPC:n kayttaminen kaytanndssa, tydn tuotoksella on tédssa luvussa aiem-

min mainitut vaatimukset, jotta se palvelisi kohderyhma&a paremmin.

Tyo sisaltaa paljon teknillisia asioita, joten lukijalta odotetaan hieman tietamysta tietoteknisista ai-
healueista, jotta tyd tuottaisi lukijalle mahdollisimman paljon hyotya. Lisaksi tahan tyohon liittyy pal-

jon kasitteita, jotka ovat olennaisia tyon ymmarrettavyyden kannalta. Ne ovat listattuna liitteessa 1.



2 Mikropalveluiden palvelinarkkitehtuuri

Fyysisessa maailmassa rakennetaan rakennuksia yleensa seuraamalla jotakin tiettya arkkitehtuuri-
tyylia. Jokainen arkkitehtuurityyli pitaa sisallaan omia valintoja suunnittelusta, ominaisuuksista ja
materiaaleista. Sama patee myds ohjelmistoihin. Sovellukset yleensa kayttavat monien eri arkki-
tehtuurityylien yhdistelmia. (Richardson 2018, luku 2.1.2.) Mikropalvelut ovat yksi ohjelmistojen
arkkitehtuurityyli, mutta on olemassa myds monia muita tapoja rakentaa sovelluksia. Monet naista
arkkitehtuurityyleista keksittiin ennen mikropalveluita. Tassa luvussa kaydaan ensiksi lapi, miten
mikropalveluarkkitehtuuriin paadyttiin ja mista siind on kyse, jonka jalkeen mikropalveluita tutkitaan

tarkemmin.
2.1 Monoliittinen arkkitehtuuri

Perinteinen lahestymistapa sovellusten rakentamiseen on keskittynyt monoliittiseen arkkitehtuuriin.
Tassa arkkitehtuurityylissa kaikki sovelluksen palvelut, funktiot ja ominaisuudet ovat lukittu yhdeksi
toimivaksi kokonaisuudeksi. (Red Hat 2023.) Kokonaisuus voi olla yksi ajettava tiedosto tai kayt-
téonotettava komponentti (Richardson 2018, luku 2.1.3). Tama on hyvin yleinen tapa kehittaa so-
velluksia. Sitd nakee edelleen viela paljon pienemmissa ja keskisuurissa sovelluksissa. Esimerkiksi
startup-yrityksissa voi olla hyodyllista 1ahtea liikkeelle monoliittisella arkkitehtuurilla, koska se on

helpoimpia ja halvimpia tapoja kehittda sovelluksia.

Kun monoliittista sovellusta laajennetaan, sen arkkitehtuuri kuitenkin kasvaa monimutkaisemmaksi.
Tama tekee yksittaisten toimintojen optimoimisesta haastavampaa, koska koko sovellus taytyy ot-
taa huomioon. (Red Hat 2023.) Tdma voi olla haasteellista suurissa organisaatioissa, joissa on pal-
jon kehitystiimeja kehittdmassa samaa sovellusta. Isosta monoliittisesta sovelluksesta saattaa
myos ajan my6ta tulla raskasta ajaa kehittajan tietokoneella, koska kaikki sovelluksen komponentit
ovat lukittu yhteen laatikkoon. Koko sovellus taytyy siis ladata tietokoneen muistiin yhden pienen

toiminnon kokeilemiseksi.
2.2 Palveluihin suuntautunut arkkitehtuuri

Palveluihin suuntautunut arkkitehtuuri on suunnittelutapa, jossa sovelluksen palvelut tekevat yh-
teisty6ta jonkin tavoitteen saavuttamiseksi. Tassa tavassa palvelut ovat tyypillisesti omia proses-
seja, joiden kommunikointi tapahtuu verkon yli tehtavilla kutsuilla. (Newman 2015, luku 1 alaluku
What about Service-Oriented Architecture.) Tama siis eroaa huomattavasti monoliittisesta arkkiteh-
tuurista, jossa palveluiden kommunikointi tapahtuu yleensa prosessin sisalla paikallisilla funktiokut-

suilla.



Palveluihin suuntautunut arkkitehtuuri syntyi lahestymistapana hoitamaan suuriin monoliittisiin so-
velluksiin liittyvia haasteita. Sen tavoitteena on ohjelmistojen uudelleenkayttd, missa loppukaytta-
jien kayttamat sovellukset voivat kaikki kayttaa samoja palveluita. Tama arkkitehtuuri on sisimmis-
saan jarkeva idea, mutta sen hyvasta toteutuksesta on ollut paljon yhteisymmarryksen puutetta oh-
jelmistokehittdjien keskuudessa. Monet tahan liittyvat ongelmat ovat esimerkiksi kommunikointipro-
tokollan kaytto ja puutteellinen selkeys palveluiden jakamisesta. Palveluihin suuntautunut arkkiteh-
tuuri ei selkeasti maarittele, miten sovellus tulisi jakaa palveluihin ja kuinka jokin iso asia jaetaan
pienempaan. Tastd muodostui ajan mydta mikropalveluarkkitehtuuri, jossa on otettu huomioon pal-
veluihin suuntautuneen arkkitehtuurin heikkouksia korjaamalla ne. Mikropalveluarkkitehtuuria voi-
daan ajatella lahestymistapana palveluihin suuntautuneeseen arkkitehtuurin. (Newman 2015, luku

1 alaluku What about Service-Oriented Architecture.)
2.3 Mikropalveluarkkitehtuuri

Mikropalveluarkkitehtuuri on ohjelmiston arkkitehtuurimalli, jossa sovellus jaetaan erillisiin palvelui-
hin. Naita palveluita kutsutaan mikropalveluiksi, joista jokainen on vastuussa jostakin tietysta sovel-
luksen logiikan osasta. (Shuiskov 2022, luku 1 alaluku What is a microservice?) Palvelut ovat ikdan
kuin rakennuspalikoita, jotka tehdaan saataviksi muille palveluille, jotta niista voidaan muodostaa

kokonainen jarjestelma (Newman 2021, luku 1 alaluku Microservices at a Glance).

- - - T T B
I Mikropalvelusovellus |
: Kayttédnotettava kokonaisuus :
: Palvelu :
- - . T T T T N
I Monoliittinen sovellus I | [ Tilaukset } |
: Kayttbonotettava kokonaisuus : : :
| | O — . I
| Tilaukset | | Kayttdonotettava kokonaisuus |
: : : Palvelu :
I Varasto I I [ Varasto ] I
I I I I
: Maksut : : :
| | I Kéayttoonotettava kokonaisuus |
= - : Palvelu :
: [ Maksut ] :
| I
.- - - J

Kuva 1. Monoliittisen sovelluksen ja mikropalvelusovelluksen arkkitehtuurien ero



Kuva 1 havainnollistaa monoliittisen sovelluksen ja mikropalvelusovelluksen arkkitehtuurien eroa
(Kuva 1). Mikropalveluarkkitehtuurissa ja palveluihin suuntautuneessa arkkitehtuurissa sovellus
jaetaan pienempiin kayttéonotettaviin palveluihin, joiden kanssa on helpompi tyéskennelld. Mikro-
palveluarkkitehtuuria voidaan kuitenkin pitdd enemman strategiana sovelluksen kehitystiimeille.
(Red Hat 2023.) Jokainen kehitystiimi voi keskittya tiettyyn sovelluksen alueeseen. Alue voi pitaa
sisallaan yhden tai useamman mikropalvelun, joita kehitystiimi kehittaa ja hallinnoi muista kehitys-
tiimeista irtautuneena. Tama tekee kehityksestd nopeampaa ja sujuvampaa. (Richardson 2018,
luku 1.5.1.) Mikropalveluita kayttamalla ei tarvitse ajaa koko sovellusta yhden toiminnon kokeile-
miseksi. Tasta on paljon hyotya, jos sovellus on erittdin iso, koska se helpottaa sovelluksen hallin-

taa ja kehitysta.

Mikropalveluarkkitehtuuri on yleensa tarkoitettu suurille yrityksille, joissa on paljon kehitystiimeja
kehittdmassa samaa sovellusta. Mikropalveluiden kayttaminen voi tulla kalliiksi ja niiden rakentami-
nen voi olla haastavaa monimutkaisemman arkkitehtuurin takia. Tasta syysta mikropalveluarkkiteh-
tuuri ei ole kovin kannattava pienille startup-yrityksille. Mikropalveluarkkitehtuuriin voidaan kuiten-
kin mydhemmin siirtya, jos liikketoiminta ja kehitystiimit kasvavat riittavan suuriksi, jolloin mikropal-
veluarkkitehtuuri alkaa olla jarkeva. (Xu & Lam 11.10.2022, 3:30-4:30 min.) Mikropalveluarkkiteh-
tuuria ei kuitenkaan kannata pitaa tavoitteena, johon taytyisi joku paiva siirtya. Sen kayttaminen
riippuu taysin organisaatiosta ja liiketoiminnasta. Monesti monoliittisella arkkitehtuurilla voidaan

selvita hyvin pitkalle.

Mikropalveluarkkitehtuuria kayttavilla yrityksilld on kaytossa liiketoiminnassa vaihteleva maara mik-
ropalveluita. Maara voi vaihdella kymmenista satoihin ja sadoista yli tuhanteen. (Shuiskov 2022,
luku 1 alaluku What is a Microservice?) Mikropalvelut tuovat naille yrityksille paljon hyotyja, mutta
samalla myds haasteita. Yksi naista haasteista on mikropalveluiden valinen kommunikointi. Koska
mikropalvelut ovat hajautettuja ja irti toisistaan, toimintojen suorittaminen mikropalveluista koostu-
vassa sovelluksessa riippuu sen palveluiden onnistuneesta kommunikoinnista. (Broshar
23.3.2021.)

2.4 Mikropalveluiden piirteet

Newman kirjoittaa kirjassaan Building Microservices, 2nd Edition, ettd mikropalvelut ovat luonteel-
taan itsenaisia ja usein liiketoiminta-alueisiin keskittyneitd (Newman 2021, luku 1 alaluku Microser-
vices at a Glance). Han kuvailee itsendisyyden ajatuksella sita, ettd mikropalveluihin tehdyt muu-
tokset voidaan ottaa kayttoon koskematta muihin mikropalveluihin. Palveluiden itsenaisyys vaatii
sen, ettd ne ovat irti toisistaan. Taman avulla palveluita voidaan muuttaa ilman, ettd muihin palve-

luihin tarvitsee tehda muutoksia. (Newman 2021, luku 1 alaluku Independent Deployability.)



Liiketoiminta-alueisiin keskittymisellda Newman tarkoittaa sita, etta jokainen mikropalvelu palvelee
jotakin tiettyd sovelluksen liiketoiminta-aluetta, jolloin mikropalveluita on helpompi hallita ja niihin
on helpompi tehda uusia toiminnallisuuksia (Newman 2021, luku 1 alaluku Modeled Around a Busi-
ness Domain). Esimerkiksi mikropalveluarkkitehtuuria kayttavassa verkkokauppasovelluksessa
yksi mikropalvelu voi hallinnoida tuotevarastoa ja toinen taas tilauksia. API-tuotteita tarjoava ohjel-
mistoyritys Kong maarittelee tdmankaltaiset mikropalvelut sovelluksen ydinmikropalveluina (Kong
27.6.2022).

Mikropalvelut tuovat joustavuutta ohjelmistokehitykseen, koska jokainen palvelu voidaan toteuttaa
eri teknologioilla. Kehittajat voivat valita sopivimman ohjelmointikielen ja viitekehyksen jonkin tietyn
mikropalvelun toteuttamiseen. Monoliittisessa sovelluksessa kaikki komponentit taytyy usein kehit-
taa samoilla teknologioilla. TAma rajoittaa uusien tekniikoiden kokeilua tulevaisuudessa. (Richard-
son 2018, luku 1.5.1.) Mikropalvelut siis antavat mahdollisuuden valita oikean tyOkalun oikeaan
tehtavaan. Kaikki ohjelmointikielet eivat odotetusti sovellu kaikkeen ja kaikki eivat mydskaan tue
kaikkia tarvittavia tyokaluja. Tama teknologiavalinnan tuoma joustavuus parantaa kehittajien tuotta-

vuutta ja mahdollistaa innovaation nopeuden eri osaamisalueilla (Kong 27.6.2022).

Mikropalveluihin pohjautuva sovellus on hajautettu jarjestelma, joka koostuu useista tietokonepro-
sesseista, joita ajetaan yleensa useilla eri palvelinkoneilla. Jokainen mikropalvelu on yleensa oma
ajettava prosessi. (Microsoft 2022.) Nama prosessit pitda jollakin tapaa yhdistaa toisiinsa, jotta ne
voivat kommunikoida keskendan mahdollistaen mikropalveluihin jaetun sovelluksen toimivuuden
(Indrasiri & Kuruppu 2020, luku 1). Esimerkiksi tilauksia hallinnoivan mikropalvelun taytyy kommu-
nikoida tuotevarastoa hallinnoivan palvelun kanssa, jotta se voi suorittaa jonkin toiminnon. Se voi
l&hettdd pyynnon tuotevarastopalvelulle, joka vastaa pyyntoon esimerkiksi palauttamalla tuotteiden
maaran varastossa. llman mikropalveluiden kommunikointia data ei liikkuisi mikropalvelusovelluk-
sen sisalla, eikd useampaan mikropalveluun jakautuvia toimintoja saisi suoritettua. Tasta syysta
prosessien valinen kommunikointi on yksi tarkeimmista asioista mikropalvelusovelluksissa
(Indrasiri & Kuruppu 2020, luku 1).

Perinteisessa monoliittisessa sovelluksessa, joka ajetaan yleensa yksittdisessa prosessissa, voi-
daan toteuttaa sovelluksen eri komponenttien valinen kommunikointi helposti metodi- tai funktiokut-
suilla (Microsoft 2022). Mikropalveluissa se ei kuitenkaan ole niin yksinkertaista. Mikropalvelut tay-
tyy yhdistaa toisiinsa verkon kautta prosessien valisellda kommunikoinnilla, mika mahdollistaa tie-
don siirtdmisen toisesta prosessista toiseen (Indrasiri & Kuruppu 2020, luku 1). Verkon kautta teh-
tavat kutsut ovat haasteellisia, koska ne lisdavat viivettd seka virheiden mahdollisuutta (Borysov &
Gardiner 3.9.2021).



2.5 Palvelimen merkitys mikropalveluille

Kaikkien ohjelmistojen, mukaan lukien mikropalveluiden, ajamiseen tarvitsee aina fyysisen tietoko-
neen. Kehityksessa kaytetaan yleensa omaa tietokonetta, mutta kayttdonotossa kuitenkin halutaan
kayttaa erillisia palvelimia. Palvelimella voidaan viitata seka fyysiseen palvelintietokoneeseen, etta

palvelinkoneella ajettavaan palvelinohjelmistoon.

Palvelintietokone on tietokone, johon asiakastietokoneet voivat yhdistaa internetin tai paikallisen
tietoverkon yli. Palvelin tarjoaa palveluita, joihin asiakkaat voivat paasta kasiksi. Palvelut ovat pal-
velinohjelmistoja, joita palvelintietokone ajaa. Palvelimet eivat kuitenkaan ole tavallisia tietokoneita,
joihin yhdistetaan. Palvelimella on yleensa oma rooli, mihin sita kaytetaan. (PowerCert Animated
Videos 5.2.2020, 0:00-2:00 min.) Se voi toimia esimerkiksi tietokantojen ajamisessa tai sovelluksen

kayttddnottoymparistona.

Mikropalvelut ovat erillisia palvelinohjelmistoja. Mikropalvelut voivat kuitenkin toimia myés palvelin-
ohjelmiston lisaksi asiakasohjelmistona. Tama tarkoittaa sita, ettd ne voivat yhdistaa toisiin palveli-
miin toisten mikropalveluiden kayttdmiseksi. Tietokonetta, joka yhdistaa palvelinkoneelle, kutsu-
taan asiakaskoneeksi (Monteclaro 7.11.2023). Asiakasohjelmisto taas on asiakaskoneella oleva

ohjelmisto, joka kayttaa palvelinkoneella olevaa palvelinohjelmistoa.

Palvelinten taytyy olla koko ajan saatavilla, koska ne ovat elintarkeitd organisaatioille. Vikatilantei-
den sattuessa organisaatio tai liiketoiminta voisi vaarantua. Vaikka tavalliset tydpodytaasemat voi-
vatkin toimia palvelimina, niita ei ole tarkoitettu kasittelemaan suurta maaraa samanaikaisia yh-
teyksia. Taman takia tarvitaan erillisia palvelintietokoneita, jotka voivat kasitelld samanaikaisesti
suuren maaran yhteyksia tehokkaasti ja luotettavasti. (PowerCert Animated Videos 5.2.2020, 1:15-
3:00 min.)

Palvelintietokone tarvitsee palvelinkayttojarjestelman, jonka paalla palvelimen tarjoamat palvelut
ajetaan. Palvelinkayttdjarjestelmat eroavat tydopoytakayttdjarjestelmista siing, ettéd ne ovat vakaam-
pia palvelinten kayttétarkoituksiin, kuten tuhansien samanaikaisten yhteyksien kasittelyyn. (Power-
Cert Animated Videos 5.2.2020, 5:20-5:45 min.) Windows Server ja Linux-ydinta kayttavat jakelut
ovat yleisia palvelinkayttojarjestelmia. Linux tarjoaa joustavuutta ja loistavan tietoturvan, kun taas

Windows Server on enemman kayttajaystavallisempi. (Monteclaro 7.11.2023.)

Koska palvelinten taytyy kasitella hyvin paljon verkkoliikennetta, ne tarvitsevat paljon suoritusky-
kya. Taman takia palvelinkoneille tulisi valita mahdollisimman paljon prosessoritehoa. Keskusmuis-
tia tarvitsee palvelinohjelmistojen ajamiseen. Mikropalveluita ajavat palvelimet tarvitsevat paljon

keskusmuistia, jos palveluita ajetaan paljon samalla palvelimella. Mikropalveluita ajavat palvelimet



eivat yleensa tarvitse suurta maaraa tallennustilaa, koska datan tallentamiseen kannattaa kayttaa

erillisia tietokantapalvelimia, jotka ovat suunniteltu datan varastoimiseen.

Jokaisella palvelinkoneella on oma |IP-osoite, joka yksiloi palvelimen tietoverkossa. Palvelinohjel-
mistot pydrivat palvelinkoneella yleensa porteissa. Tata IP-osoitteen ja portin yhdistelmaa kutsu-
taan pistokkeeksi (englanniksi socket). Pistokkeen avulla asiakkaat voivat yhdistaa palvelimelle ja
kayttaa palvelua, jota ajetaan pistokkeen maarittelemassa portissa. Palvelin odottaa ja kuuntelee
pistokkeessa palvelimelle tehtavia pyyntdja asiakkailta. Data kuljetetaan kuljetusprotokollan, kuten
TCP:n, avulla pistokkeiden valilla. (Oracle 2022.)

Pistokkeet mahdollistavat asiakkaan ja palvelimen valisen tiedonsiirron, mika on erittain tarkeata
mikropalveluissa niiden kommunikoinnin perustamiseksi. On hyva huomata, etta IP-osoitteisiin
pohjautuvien pistokkeiden lisdksi on olemassa myds muita pistoketyyppeja, kuten Unix-pistokkeet.
Mikropalveluiden kommunikoinnissa, joka tapahtuu verkon yli usein eri palvelinkoneiden valilla, on
kuitenkin yleista kayttaa IP-osoitteisiin pohjautuvia pistokkeita. Kuvasta 2 ndhdaan palvelinra-
kenne, jossa palvelimella A oleva palvelinohjelmisto yhdistaa palvelimella B olevaan palvelinohjel-
mistoon. Yksi mikropalvelu voi kuitenkin kayttdd montaa eri porttia. Esimerkiksi gRPC API ja REST

API ajetaan eri porteissa, koska ne kuuntelevat erityyppisia pyyntoja.

________ | [ |
|r_ Palvelin A | Yhdista | Palvelin B |
I Portti 8001 Portti 8002 | pistokkeeseen | Portti 8001 Portti 8002 I
I | | 192.168.101.103:8001 | | [

Palvelu A Palvelu B f { Palvelu C Palvelu D
I I ‘ | | I'I |
I I I |
: [ Ohjelmistoriippuvuudet ] : : I Ohjelmistoriippuvuudet I :
I ) I I o ; |
| [ Kayttdjarjestelma ] | | I Kayttojarjestelma J |
I I I |
| [ Infrastruktuuri ] | | I Infrastruktuuri I |
| | I I
| I IP-osoite 192.168.101.102 ] | | I IP-osoite 192.168.101.103 I |
- J - - Y J

Kuva 2. Palvelinrakenne, jossa palvelinohjelmisto yhdistaa toisella palvelimella olevaan

palvelinohjelmistoon
2.6 Virtualisoinnin kayttoé palvelimilla

Mikropalveluiden ymmartamiseksi on hyva tietéa, miten niitéa ajetaan palvelimilla. Modernissa maa-
ilmassa on harvinaista, ettd mikropalveluita ajetaan suoraan fyysisilla palvelinkoneilla. Nykyaan
hydédynnetaankin tietokoneiden ja ajoymparistdjen virtualisointia, mika on paljon parempi vaihto-

ehto ohjelmistojen ajamiseen.



2.6.1 Virtuaalikoneet

Varhaisin virtualisointiteknologia, jota viela tanakin paivana kaytetaan hyvin paljon, on virtuaali-
kone. Virtuaalikone on ohjelmisto, joka ajaa tietokoneohjelmia ja sovelluksia eristyksessa fyysi-
sesta koneesta. Jokaisella virtuaalikoneella on oma kayttojarjestelma, ja jokainen virtuaalikone toi-
mii erillddn muista virtuaalikoneista, vaikka ne olisivat kaikki samalla fyysisella koneella. Virtuaali-
koneet voivat jakaa fyysisen koneen resursseja, kuten muistia, prosessoria ja verkon kaistanle-

veytta. (Shaw 3.5.2024.) Kuva 3 havainnollistaa mikropalveluiden ajamista virtuaalikoneissa palve-

limella.

|r_ Palvelin _]I
: Virtuaalikone Virtuaalikone Virtuaalikone :
: Mikropalvelu A Mikropalvelu B Mikropalvelu C :
: Ohjelmisto- | r Ohjelmisto- | r Ohjelmisto- :
| rilppuvuudet riippuvuudet riippuvuudet |
| Kaytto- Kaytto- Kayto- |
: jarjestelma jarjestelma jarjestelma :
| : v
| Hypervisor |
|, _ L
| Infrastruktuuri |
—_— )

Kuva 3. Mikropalveluiden ajaminen virtuaalikoneissa palvelimella (mukaillen Buchanan 2024)

Virtuaalikoneita hallinnoi hypervisor, jota voidaan ajaa suoraan fyysisella palvelinkoneella tai kayt-
tojarjestelman paalla. Suoraan fyysisella palvelinkoneella ajettavaa hypervisoria kutsutaan tyypin
yksi hypervisoriksi ja kayttojarjestelman paalla ajettavaa tyypin kaksi hypervisoriksi. Tyypin yksi hy-
pervisoria kaytetdan yleensa palvelinkoneilla, koska sita pidetdan tehokkaampana ja suorituskykyi-
sempana. (Shaw 3.5.2024.)

Virtuaalikone ei sindnsa ole mikaan uusi asia, koska sen juuret ulottuvat jo 1960-luvulle. Niiden
suosio on kuitenkin kasvanut viimeisen kahdenkymmenen vuoden aikana, kun yritykset alkoivat
virtualisoimaan palvelimia. Tavoitteena oli vahentaa fyysisten palvelinten maaraa saastamalla tilaa

datakeskuksissa. (Shaw 3.5.2024.) Nykyaan ei ole jarkea ostaa esimerkiksi kahta fyysista
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palvelintietokonetta, jos yksi palvelin voi ajaa kahta virtuaalikonetta. Talla saastetaan tilan lisaksi

kustannuksia.

Virtuaalikoneet kayttavat paljon tietokoneen resursseja, koska jokainen virtuaalikone luo virtuaali-
sen kopion palvelimesta. Tama virtuaalinen kopio sisaltaa kayttojarjestelman ja laitteiston emuloin-
nin. Lisaksi jokaisesta virtuaalikoneen kayttdjarjestelmasta saattaa joutua maksamaan lisenssin,
mika voi tulla kalliiksi. Nykyaan onkin olemassa kevyempi, nopeampi ja kustannustehokkaampi

tapa ohjelmistojen virtualisointiin, jossa ohjelmistoja ajetaan konteissa. (Hillpot 12.7.2023.)
2.6.2 Kontit

Konttien avulla voidaan virtualisoida useampia ohjelmistojen ajoymparistéja samalla kayttojarjestel-
man ytimella. Kontit sisaltavat ainoastaan tarpeelliset asiat ohjelmiston ajamiseksi. Tdma on suo-
sittu tapa ajaa mikropalveluita, koska siitd on enemman hyotya kuin jos palveluita ajettaisiin omissa
virtuaalikoneissa tai samalla palvelimella. Kontti sisaltdd oman tiedostojarjestelman, keskusmuistin,
prosessorin ja kaikki mikropalvelun tarvitsemat tiedostot paketoituna yhdeksi ajettavaksi kokonai-
suudeksi. (Hillpot 12.7.2023.)

i Palvelin R
Kontti Kontti Kontti
Mikropalvelu A Mikropalvelu B Mikropalvelu C
Ohjelmisto- Ohjelmisto- Ohjelmisto-
rippuvuudet rippuvuudet rippuvuudet

Konttien ajoymparistod

Kayttojarjestelma

Infrastruktuuri

Kuva 4. Mikropalveluiden ajaminen konteissa palvelimella (mukaillen Buchanan 2024)

Jokainen mikropalvelu halutaan yleensa ajaa omassa kontissa. Kahden palvelun ajaminen sa-
massa kontissa ei yleensa ole jarkeva3, silla se veisi mennessaan konttien tuomia etuja, kuten re-

surssien eristamisen. Mikropalveluiden ajaminen konteissa tarkoittaa sita, etta jokainen
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mikropalvelu voi toimia itsenaisesti, mika on yksi mikropalveluiden paatarkoituksista (Hillpot
12.7.2023). Kuva 4 havainnollistaa mikropalveluiden ajamista konteissa. Konttien ajoymparistd on

ohjelmistoteknologia, jonka avulla voidaan ajaa ja hallinnoida kontteja. (Kuva 4.)

Toisin kuin virtuaalikoneet, kontit eivat tarvitse erillistd kayttojarjestelman levykuvaa. Taman ansi-
osta kontit ovat kevyempia ajaa, koska niiden luonnin yhteydessa ei tarvitse kaynnistaa erillista
kayttojarjestelmaa. Konttien ansiosta mikropalveluita voidaan ajaa tehokkaammin saastaen huo-
mattavasti palvelinten resursseja. Tama vahentad mikropalveluiden yllapitdmisen kustannuksia.
(Hillpot 12.7.2023.)

Kontit tuovat paljon hyétya, mutta niiden hallinnoiminen ei ole aina helppoa. Niiden kaytdssa tulee
tietdd paljon esimerkiksi kayttojarjestelmien toiminnasta ja tietoverkoista. Kun mikropalvelut aje-
taan konteissa, niiden valisen kommunikoinnin toteuttamisesta saattaa tulla asteen haastavampi,
kuin jos palvelut ajettaisiin ilman kontteja suoraan samalla koneella. Konttien hallintaan on kuiten-
kin nykyaan olemassa paljon teknologioita, joista suosituimpia ovat Docker ja Kubernetes (Hillpot
12.7.2023).

Kontteja ei kuitenkaan valttdmatta ajeta suoraan fyysisella palvelimella. Monesti halutaan luoda vir-
tuaalikoneita, joiden sisalla ajetaan kontteja, koska se vahentaa fyysisten palvelinten maaraa. Ny-
kyaan siis kaytetdan virtuaalikoneiden ja konttien yhdistelmaa. On hyva myds huomioida, etta naita
ei aina ajeta yrityksen omistamilla fyysisilla palvelimilla. Kaikilla yrityksilla ei valttamatta edes ole
omia fyysisia palvelimia, koska nykyaan ollaan hyvin riippuvaisia pilvipalveluista. Pilvipalveluissa

joku muu voi hoitaa palvelimia yrityksen puolesta, mikd helpottaa ja nopeuttaa kehittgjien tyota.
2.7 Mikropalveluiden ajoymparisto

Mikropalveluille on kehitetty omia ajoymparistdja, jotka eroavat huomattavasti perinteisimmista oh-
jelmistojen ajoymparistdistd. Nama ymparistét pohjautuvat hyvinkin pitkalle virtualisointitekniikoihin,
kuten virtuaalikoneisiin ja kontteihin. Esimerkiksi Kubernetes on nykyaan erittain suosittu ajoympa-
ristd tuotannollisille mikropalvelusovelluksille. Naissa ymparistdissa on pelkkien mikropalveluiden
lisaksi paljon enemman liikkua osia ja lisakomponentteja, joita kaikissa ymparistoissa ei aina kay-
teta. Esimerkkeina voidaan pitaa palvelukopioita, kuormantasaajia, palvelun |oytamista ja API-yh-
dyskaytavia. Monet komponentit tarvitsevat omia palvelimia, ja kaikki pitaa olla integroituna yh-
deksi toimivaksi kokonaisuudeksi. Tassa luvussa tarkastellaan muutamia naista asioista, jotka ovat

olennaisia mikropalveluiden kommunikoinnissa.
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2.7.1 Palvelukopiot

Yksi mikropalveluiden keskeisista hyodyista on yksittaisten palveluiden skaalaus. Tama tarkoittaa
sita, etta yksittaisesta mikropalvelusta voidaan tehda useita kopioita vastaamaan sovelluksen ny-
kyista kuormitusta. (Kong 10.3.2022.) Kopioita voidaan kutsua my0s instansseiksi. Perinteisissa
monoliittisissa sovelluksissa skaalaus taytyy tehda kaikille sovelluksen komponenteille, vaikka vain
yhdelle sovelluksen komponentille tulisi enemman kuormitusta kuin muille. Mikropalveluissa tama
ei ole ongelmallista, koska jokainen palvelu voidaan skaalata erikseen dynaamisesti. Taman avulla
paljon kuormitusta saavasta palvelusta voidaan tehda enemman kopioita ilman, ettd muita palve-
luita tarvitsee skaalata samalla. Tama vahentaa kustannuksia saastamalla kaytettavia resursseja

ja parantaa sovelluksen suorituskykya. (Kong 27.6.2022.)

Richardson kutsuu kirjassaan Microservices Patterns tdman kaltaista menetelmaa, jossa tehdaan
identtisia kopioita sovelluksesta, skaalaukseksi x-akselilla. Kopioita ajetaan kuormantasaajan ta-
kana, joka jakaa sovellukseen tulevat pyynnot kopioiden kesken kayttaen jotakin tiettya algoritmia.
Tama parantaa sovelluksen kapasiteettia ja saatavuutta. (Richardson 2018, luku 1.4.1.) Mikropal-
velusovelluksessa tehtavat kopiot ovat siis kopioita yksittaisista palveluista, joihin voidaan jakaa
verkkopyyntdja sovelluksen kuormituksen perusteella. Kuvassa 5 on visuaalisesti havainnollistet-

tuna tama prosessi.

Kuormantasaaja

|

| Kopio 1 Kopio 2

| | (Alhaalla vian takia) (Saatavilla)
|
|

Tuotetilauspalvelu

Luo kopioita mikropalvelusta

Kuva 5. Mikropalvelun skaalaus, jossa palvelusta on tehty identtisid kopioita (mukaillen Richardson
2018, luku 1.4.1)
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Monesti saatetaan luulla, ettd jokainen mikropalvelu ajetaan tuotantoymparistdssa sellaisenaan.
Todellisuudessa néin ei aina ole, vaan jokaisesta palvelusta on vaihteleva maara kopioita, joihin
palveluun tuleva verkkoliikenne jaetaan. Luvussa 2.6.2 mainittiin, ettd mikropalveluita ajetaan
yleensa konteissa. Palvelukopioita kannattaa ajaa omissa konteissa, jolloin ne ovat erillaan toisis-
taan. Tdman avulla muut kopiot voivat jatkaa toimintaa ja pyyntdjen vastaanottamista, jos yhteen

konteista tulee vika.
2.7.2 Kuormantasaus

Kun jonkin mikropalvelun tarvitsee tehda pyynto toiseen mikropalveluun, silla ei yleensa tarkoiteta
sita, ettd pyyntd menisi aina vain yhteen palvelukopioon (Babal 2023, luku 5.1). Mikropalveluiden
ajoymparistoissa on yleensa useampia identtisia kopioita palvelusta, kuten edellisessa alaluvussa
mainittiin. Pyynnoét naihin palvelukopioihin jaetaan kayttaen palvelinta, jota kutsutaan kuormanta-
saajaksi (Babal 2023, luku 5.1). Kuormantasaus on siis kuormantasaajien kayttdéa pyyntojen jaka-
miseksi useammalle eri palvelimelle. Kuormantasaajan ei aina tarvitse olla erillinen valityspalvelin,
vaan pyynnon tekeva palvelu voi toimia my6s kuormantasaajana. Kuormantasauksesta on ole-

massa kaksi paaasiallista variaatiota, joita mikropalveluymparistdissa kaytetaan.

Ensimmainen naista variaatioista on palvelinpuolen kuormantasaus. Siina asiakkaana toimiva pal-
velu tekee pyynndn kuormantasaajalle, joka jakaa pyynndn jollekin saatavilla olevalle palvelukopi-
olle kutsuttavasta palvelusta. Pyynndn lahettdjan ei tarvitse olla tietoinen kutsuttavan palvelun ko-
pioista. (Babal 2023, luku 5.1.1.) Sen taytyy ainoastaan tietda palvelun kuormantasaajan osoite.
Tassa kuormantasauksessa kuormantasaaja sijaitsee kutsuvan palvelun ja kutsuttavien palveluko-

pioiden valissa. Kuormantasaaja toimii siis valityspalvelimena.

Toinen kuormantasauksen variaatio on asiakaspuolen kuormantasaus. Siina asiakkaana toimiva
palvelu on tietoinen kutsuttavan palvelun kopioista. Se valitsee jonkin algoritmin perusteella yhden
saatavilla olevista palvelukopioista, johon se lahettaa pyynnon. Joissain toteutuksissa kutsuttava
palvelukopio voi palauttaa asiakkaalle raportin, jonka perusteella asiakas valitsee saatavilla ole-
vista palvelukopioista yhden, johon seuraava pyyntd lahetetdan. (Babal 2023, luku 5.1.2.) Tassa ei
siis ole palveluiden valissa erillistd kuormantasaajapalvelinta. Kutsuva palvelu voi toimia itse kuor-

mantasaajana.
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2.7.3 Palvelun loytaminen

Palvelun I6ytamisella (englanniksi service discovery) tarkoitetaan mikropalveluissa menetelmaa,
jonka avulla voidaan automaattisesti havaita, rekisteroida ja jakaa mikropalveluiden sijainteja tieto-
verkossa. Se on olennainen osa mikropalvelusovellusta, mikéd mahdollistaa dynaamisen kommuni-
koinnin mikropalveluiden valilla. Tassd menetelmassa kaytetdan palvelurekisteriksi kutsuttua pal-
velinta (englanniksi service registry), joka rekisterdi kaikki mikropalvelusovelluksen palveluiden IP-
osoitteet ja portit. Palvelut voivat kayttaa tata rekisteria 16ytdmaan niiden palveluiden osoitteet, joi-
den kanssa niiden taytyy kommunikoida. Palvelurekisteri voi automaattisesti vastata koodimuutok-
siin, jolloin palveluiden osoitteita voidaan joustavasti lisata ja poistaa. (Broshar 23.3.2021.) Osoit-

teet ovat IP-osoitteiden ja porttien yhdistelmia, eli pistokkeita, joista kerrottiin luvun 2.3 lopussa.

Tuotantoymparistdssa palvelukopioiden IP-osoitteet ja portit voivat vaihtua tuntien tai jopa minuut-
tien valein. Moderneissa dynaamisissa mikropalveluymparistdissa tarvitaan automaattinen tapa yl-
lapitaa eri palvelukopioiden osoitteita. Palvelurekisterin avulla tdma on mahdollista, jolloin rekisteri

paivitetdan joka kerta uuden palvelukopion tullessa tai poistuessa. (Kong 10.3.2022.)

Kun mikropalvelut kommunikoivat keskendan synkronisesti esimerkiksi gRPC:n avulla, niiden tay-
tyy tietda mihin osoitteeseen API-pyynnot Iahetetdan. Yksi tapa on koodata tarvittavien mikropalve-
luiden osoitteet suoraan mikropalvelun lAhdekoodiin, mutta tAméa ei ole kannattava tapa useam-
mastakin syysta. Jos mikropalveluiden osoitteet muuttuvat, ne taytyy paivittaa lahdekoodiin. Tama
voi olla haastavaa ja aikaa vievaa. Lisaksi jos mikropalvelut otetaan kayttoon pilvipalveluissa, pilvi-
palvelun tarjoaja tuottaa mikropalveluille uniikit osoitteet, jotka eroavat paikallisesta kehittajan tieto-
koneella pyorivasta ymparistosta. Tama tuottaa ongelmia eri ymparistojen valilla, minka takia kes-
kitetty palvelurekisteri on kannattavampi ratkaisu mikropalveluiden kommunikointiin. (Broshar
23.3.2021.)

Palvelun I6ytaminen voidaan toteuttaa kahdella eri tavalla. Ensimmainen on asiakaspuoleinen ja
toinen palvelinpuoleinen. Suoraviivaisemmassa asiakaspuolen palvelun lI6ytamisessa mikropalve-
lut rekisteroivat itsensa kaynnistyksen yhteydessa palvelurekisteriin, mihin niilld on taman jalkeen
suora yhteys. Palvelut, joiden tarvitsee yhdistaa toiseen palveluun, voivat hakea palvelurekisterista
tarvittavan palvelun osoitteen jollakin kriteerilld, kuten palvelun nimelld. (Babal 2023, luku 2.4.)
Tassa palvelu on kuitenkin vastuussa kuormantasauksesta, jolloin sen taytyy jakaa pyynnot eri pal-
velukopioihin, jos niita on enemman kuin yksi. Jos pyyntoja lahetettaisiin vain yhteen palvelukopi-
oista, kyseinen palvelukopio ylikuormittuisi ja muita kopioita ei hyddynnettaisi ollenkaan. (Shuiskov
2022, luku 2 alaluku Client-side service discovery.) Kuva 6 havainnollistaa asiakaspuolen palvelun

[6ytamista.
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Kuva 6. Palvelu kutsuu toista palvelua asiakaspuolen palvelun I6ytamisella (mukaillen Shuiskov

2022, luku 2 alaluku Client-side service discovery)

Palvelinpuolen palvelun I6ytaminen on toinen tapa lIoytaa palveluiden osoitteet, missa kaytetaan

kuormantasaajaa. Kuormantasaaja on yhteydessa palvelurekisteriin ja hakee sielta rekisterdityjen

palvelujen osoitteet. Kun palvelun tarvitsee yhdistaa toiseen palveluun, se hakee palvelun osoit-

teen kuormantasaajan kautta, eikd suoraan palvelurekisterista. (Babal 2023, luku 2.4.) Kuormanta-

saaja jakaa pyynnot haetun palvelun palvelukopioihin. Tama on hyodyllista pyyntoa tekevalle pal-

velulle, koska sen ei tarvitse olla tietoinen palvelurekisterista, jolloin ohjelmalogiikasta tulee yksin-

kertaisempi. (Shuiskov 2022, luku 2 alaluku Server-side service discovery.) Kuvasta 7 nahdaan,

miten palvelinpuolen palvelun 16ytdminen toimii.
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Kuva 7. Palvelu kutsuu toista palvelua palvelinpuolen palvelun I6ytdmiselld (mukaillen Shuiskov

2022, luku 2 alaluku Server-side service discovery)
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Palvelun I6ytamiselld voidaan siis mahdollistaa kommunikointi mikropalveluiden valilld. Palvelun
I6ytaminen voidaan toteuttaa itse, mutta kayttddnottoymparistdissa, kuten mikropalveluihin soveltu-
valla Kubernetes-alustalla, on sisdanrakennetut ominaisuudet palveluiden I0ytamiseksi (Babal
2023, luku 2.4). Kayttdonottoymparistdjen sisdanrakennetut ominaisuudet sdastavat vaivannadlta,
jolloin palvelun loytamista ei tarvitse itse toteuttaa ja yllapitaa (Kong 10.3.2022). Mikropalveluiden
ajoymparistdon tarkoitetut alustat tarjoavat myds paljon muita komponentteja haasteiden helpotta-

miseksi. Esimerkiksi Kubernetes tarjoaa sisdanrakennettuna myds kuormantasauksen.
2.7.4 APIl-yhdyskaytava

API-yhdyskaytava on palvelu, joka toimii mikropalvelusovelluksen sisaantulopisteena sovelluksen
ulkopuolisille asiakasohjelmille. Se on vastuussa toiminnoista, kuten autentikoinnista, monitoroin-
nista, kaytdnrajoituksesta, protokollien kdantamisesta ja pyyntdjen ohjaamisesta oikeisiin mikropal-
veluihin. Kaikki mikropalvelusovellukseen tulevat pyynnét menevat ensin API-yhdyskaytavaan,
joka ohjaa pyynndt oikeisiin palveluihin. API-yhdyskaytava kokoaa palveluilta saadut vastaukset
yhdeksi vastaukseksi, jonka se palauttaa API-yhdyskaytavaan tulleelle pyynndn lahettdjalle. API-
yhdyskaytava voi myds kaantaa pyyntojen kayttamia protokollia sovelluksen ulkopuolisen asiakas-
ohjelman ja mikropalveluiden valilla. (Richardson 2018, luku 8.2.1.) APIl-yhdyskaytava on siis olen-
nainen osa mikropalvelusovellusta. Tietoliikenne kulkee sen kautta sovelluksesta sisaan ja sielta

ulos.

APIl-yhdyskaytava voidaan toteuttaa itse, mutta on olemassa myds valmiita API-tuotteita, joiden
avulla voidaan pystyttda API-yhdyskaytava helpommin ja tietoturvallisemmin. Monia niista voidaan
kayttaa pilvipalveluiden kautta, jolloin ei tarvitse hallita omia palvelimia ja infrastruktuuria niiden
ajamiseksi. Suosittuja API-yhdyskaytavia ovat esimerkiksi Kong Gateway, Amazon AP| Gateway ja

Azure APl Management.

Protokollien kdantaminen on yksi API-yhdyskaytavan hyddyista mikropalveluiden kommunikoin-
nissa. Sen avulla voidaan esimerkiksi kdantaa HTTP-protokollat gRPC:hen. Asiakasohjelma voi
lahettaa pyynnon HTTP-protokollalla APl-yhdyskaytavaan, joka ohjaa pyynnon mikropalveluille
gRPC-muodossa. Tama parantaa mikropalvelusovelluksen sisaistd kommunikointia ja antaa asia-
kasohjelmille, kuten selainohjelmille, helppokayttdisemman API:n ja paremman tuen. Kuva 8 ha-

vainnollistaa tata APl-yhdyskaytavan kommunikointiprotokollien kdannosprosessia.
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Kuva 8. Kommunikointiprotokollien kdantaminen APIl-yhdyskaytavan avulla
2.8 Mikropalveluiden integroiminen API:lla

Tahan asti on kayty lapi mikropalveluiden toimintaa ja miten niitad ajetaan. Ei kuitenkaan riita, etta
niitd vain ajetaan palvelimilla. Ne taytyy myds integroida yhteen, jotta niihin ohjatut toiminnot saa-
daan suoritettua, ja jotta ne toimivat yhtena eheana jarjestelmana. Mikropalveluista ei ole kauhe-
asti hyo6tya, ellei niiden kanssa pysty kommunikoimaan. APl on mekanismi, jolla tdma ongelma

saadaan ratkaistua.
2.8.1 API:n toiminta

Mikropalvelut voivat kommunikoida keskenaan API:en kautta verkon yli. API toimii valittajana kah-
den palvelun valilld mahdollistaen pyyntéjen ja vastausten lahettdmisen palvelusta toiseen. Se yh-
distaa kaksi tietokonetta tai tietokoneohjelmaa rajapinnan kautta. API:a ei tule sekoittaa kayttoliitty-
man kanssa. API yhdistaa ohjelmistoja ja tietokoneita toisiinsa, eika loppukayttajan ole tarkoitus
kayttaa sitd. (Acharya 22.6.2022.) Ohjelmistokehittajat ohjelmoivat API:n ja integroivat sen kehitet-
tavaan ohjelmistoon. Taman jalkeen ohjelmistot tai tietokoneet voivat kayttaa tata APl:a kommuni-

koidakseen keskenaan APIl:n maaraamien saantdjen mukaan.

Kun mikropalveluita yhdistetdan APl:lla, se maarittelee saanndt, joiden mukaan palvelut kommuni-
koivat keskenaan (Hillpot 20.5.2024). Saannét pitavat sisallaan kaytettavan protokollan ja tiedon-
siirtomuodon. Liséksi API seuraa jotakin tiettya API-spesifikaatiota, jonka mukaan API:a tulisi kayt-

taa tai rakentaa. (Acharya 22.6.2022.) API pitaa sisallaan toimintoja, joita toinen palvelu voi kutsua
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toimintojen suorittamiseksi. Toimintojen nimet vaihtelevat API:n tyypin mukaan. Toimintoja voidaan
kutsua esimerkiksi pyynnoiksi, metodeiksi, paatepisteiksi tai aliohjelmiksi (Acharya 22.6.2022). API
on keskeinen asia ohjelmistokehittgjille, koska sen kautta ollaan vuorovaikutuksessa datan kanssa.

Hyvin suunniteltu APl on helppo kayttaa eika se ole hammentava. (Hillpot 20.5.2024.)

Jokaisella mikropalvelulla on tyypillisesti oma API, jonka kautta toinen palvelu voi esimerkiksi ha-
kea dataa siltd. APl:ssa on paatepisteita, joihin toinen palvelu tekee verkkokutsuja. Verkkokutsun
mukana voidaan lahettda dataa ja kutsun lahetettya siihen voidaan saada vastaus. Vastauksen
mukana voidaan myos lahettda dataa. Monesti API-kutsujen vastauksien yhteydessa halutaan
myos palauttaa tilakoodi, josta selvenee, onko API-kutsu onnistunut vai epaonnistunut. Kutsu voi
epaonnistua esimerkiksi verkkovian takia, joten halutaan jokin tapa, jolla voidaan tarkistaa se API-

kutsun l&hettaneen ohjelmiston ohjelmakoodin logiikassa.

Kuva 9 havainnollistaa palveluiden kommunikointia API:n kautta. Palvelun A liiketoimintalogiikka
kutsuu valityspalvelimen rajapintaa, joka lahettda pyynnon palvelun B APL:iin. APl kutsuu liiketoi-
mintalogiikkaa, jonka jalkeen se palauttaa vastauksen palvelulle A. Palvelu A kasittelee vastauksen
omassa liiketoimintalogiikassa. Valityspalvelimen rajapinta sisaltaa tiedon API:n paatepisteista,
joita voidaan kutsua. Sen avulla API-kutsut voidaan siis laukaista. (Kuva 9.) Valityspalvelimen raja-

pinta yleensa sisaltdd myos kaytettdvan kommunikointiprotokollan (Richardson 2018, luku 3.2).

Palvelu A Palvelu B

Liiketoimintalogiikka

l

Liiketoimintalogiikka

T

Valityspalvelimen Palvelun
rajapinta rajapinta
Pyynto
) >
[ valityspalvelin J‘ { AP ]
L
L J Vastaus L J
- - -J - - -J

Kuva 9. Palvelu kutsuu toista palvelua API:n kautta (mukaillen Richardson 2018, luku 3.2)
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2.8.2 Suosituimpia API-tyyppeja

Suosituimpia API-tyyppeja ovat olleet RPC API, SOAP API| ja REST API. RPC API:t perustuvat
etaproseduurikutsuihin ja ovat aikaisimpia API-tyyppeja. Ne ovat suunniteltu suorittamaan ohjelma-
koodia eri palvelimilla. (Acharya 22.6.2022.) RPC kehitettiin 1970-luvun lopussa ja 1980-luvun
alussa. RPC API:sta on monia eri toteutuksia, joista nykyaan yksi suosituimmista on gRPC. (Ama-
zon Web Services 2024b.) gRPC on viitekehys, joten se tarjoaa pelkdn RPC API:n lisdksi myos
lisdominaisuuksia, joita voidaan hyddyntaa kehityksen aikana. gRPC:ta kasitelldan tarkemmin ta-
man opinnaytetydn luvussa 4. Yksinkertaistettuna RPC API tarjoaa funktioita, joita erillinen pro-

sessi voi kutsua esimerkiksi toisella palvelimella.

SOAP API:t perustuvat XML-pohjaiseen ohjelmointiin. Ne tarjoavat korkean tietoturvatason ja niita
kaytetdan usein rahoituspohjaisissa tietojarjestelmissa. (Acharya 22.6.2022.) SOAP API:a voidaan
pitda hieman vanhentuneena, koska uutta API:a harvoin toteutetaan enaa silla. SOAP kehitettiin

ennen REST:ia, ja REST nykyaan ratkookin paljon SOAP:iin liittyvia ongelmia. SOAP API:a kayte-

taan kuitenkin vield paljon vanhemmissa tietojarjestelmissa. (Amazon Web Services 2024a.)

REST API on yksi suosituimmista API-tyypeista APl:en rakentamiseen. REST on suosittu, koska
se kayttaa HTTP-metodeja, jotka ovat tuttuja valtaosalle ohjelmistokehittjista, ja jotka ovat help-
poja kayttaa. (Hillpot 20.5.2024.) REST on arkkitehtuurityyli API:n rakentamiseen, jossa toiminnot
perustuvat resursseihin, joita kdytetddn URI:en avulla. Resursseja esitetdan yleensa JSON- tai
XML-datamuodossa, jotka siirretdan asiakkaan ja palvelimen valilla HTTP-pyynndissa ja -vastauk-
sissa. (The Postman Team 20.11.2023.) REST:illd on erinomainen tuki eri asiakasohjelmille, kuten
mobiilisovelluksille ja selainohjelmille. TAman takia se sopii etenkin moniin API-yhdyskaytaviin.
REST on yksinkertainen ja saattaa olla rajoittava monimutkaisempiin tai edistyneempiin kommuni-

kointitarkoituksiin.

API:t voidaan jakaa julkisiin ja yksityisiin. Julkista APIl:a kaytetdan, kun mikropalvelua kayttavan ul-
koisen asiakasohjelman tarvitsee tehda pyynto palveluun. Ulkoisena asiakasohjelmana voi toimia
esimerkiksi selainohjelma tai mobiilisovellus. Yksityista APl:a taas kaytetaan palveluiden valiseen
kommunikointiin. Palveluiden valisessd kommunikoinnissa pitda huomioida paremmin suoritus-
kyky. (Ozkaya 7.9.2021.) Yksityinen API on tarkoitus olla saatavilla mikropalveluiden kehittgjille ja

mikropalvelusovelluksen sisdisille palveluille, eikd sovelluksen ulkopuolisille asiakasohjelmille.
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2.8.3 Datan sarjoittaminen osana tiedonsiirtoa

Datan sarjoittaminen on olennainen osa mikropalveluiden kommunikointia. Se on menetelma,
jossa datan muoto muunnetaan toiseen muotoon, jossa se voidaan siirtaa tai varastoida. Myéhem-
min se voidaan muuntaa takaisin alkuperaiseen muotoon kasittelya varten. Datan sarjoittamisen
paaasiallinen kayttétapaus mikropalveluissa on datan siirto niiden valilla, jolloin sarjoittamismuoto

toimii niiden yhteisena kielena. (Shuiskov 2022, luku 4 alaluku The basics of serialization.)

Mikropalveluiden valinen kommunikointi aiheuttaa paljon verkkoliikennetta. Tasta syysta tarvitaan
mahdollisimman hyva suorituskyky, jotta sovellus toimisi mahdollisimman nopeasti ja viiveetto-

masti. Datan sarjoittamisnopeus ja siirrettdvan datan koko on tarkea osa tata. (Ozkaya 7.9.2021.)

Suosittu REST-arkkitehtuurityyli kayttaa yleensa JSON:ia tai XML:&a sen sarjoittamismuotona.
Nama ovat tekstipohjaisia, mika tekee niiden kayttamisesta helpompaa. (The Postman Team
20.11.2023.) Datan sarjoittamisessa mikropalvelu muuntaa lahetettavan viestin muodon ohjelmoin-
tikielen tietorakenteesta esimerkiksi JSON-muotoon. Viesti Iahetetaan tekstimuotoisena JSON:ina
toiseen palveluun, jossa se puretaan takaisin ohjelmointikielen tietorakenteeseen. Tama vaikuttaa
melko yksinkertaiselta ja helpolta tavalta, mutta se ei ole paras vaihtoehto palveluiden valiseen
kommunikointiin. Tekstipohjaisen muotonsa takia JSON-datan koko on melko iso tavuissa, jolloin
sen muuntamisnopeus ei ole paras mahdollinen verrattuna tiettyihin sarjoittamismuotoihin.

(Shuiskov 2022, luku 4 alaluku The basics of serialization.)

Muita suosittuja sarjoittamismuotoja JSON:in ja XML:an lisaksi ovat esimerkiksi YAML, Apache
Thrift, Apache Avro ja Protocol Buffers. Kaikki sarjoittamismuodot eivat sovellu mikropalveluiden
kommunikointiin, kuten YAML. YAML:ia kaytetdan usein konfiguraatiotiedostojen sarjoittamismuo-
tona ja sen kaytto palveluiden kommunikoinnissa on harvinaista. (Shuiskov 2022, luku 4 alaluku
Popular serialization formats.) Protocol Buffers taas on tehokas ja erittain soveltuva palveluiden
valiseen kommunikointiin. gRPC kayttaa sitéa paaasiallisesti. Protocol Buffersista kerrotaan tarkem-

min luvuissa 4.2.1 ja 4.6.1.
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3 Mikropalveluiden kommunikointitavat

Mikropalveluiden valinen kommunikointi voidaan toteuttaa monilla eri tavoilla ja teknologioilla, eika
siihen ole aina yhta oikeaa ratkaisua. Laajan valikoiman takia kehittajat voivat monesti ylikuormit-
tua valinnoista. (Newman 2021, luku 4 alaluku Technology for Inter-Process Communications: So
many Choices.) On kuitenkin hyva olla tietoinen tarjolla olevista kommunikointitavoista ennen kuin
mikropalveluiden kommunikointia aletaan toteuttamaan, koska kommunikointitapa on hyvin keskei-

nen osa sita.
3.1 Synkroninen ja asynkroninen kommunikointitapa mikropalveluissa

Synkroninen ja asynkroninen kommunikointi ovat kaksi paaasiallisinta kommunikointitapaa mikro-
palveluissa (Ozkaya 7.9.2021). Synkronista kommunikointia voidaan pitaa perinteisena asiakas-
palvelinmallina, jossa asiakasohjelma lahettaa pyynnon palvelimelle ja odottaa silta vastausta.
Vastauksen saatua ohjelman suorittaminen voi jatkua. Taman tyyppinen kommunikointi voidaan
toteuttaa APl:en avulla, kuten esimerkiksi REST:illa, missa mikropalvelu lahettaa verkkopyynnon
toiselle mikropalvelulle. Palvelu kasittelee pyynnon ja lahettaa sen jalkeen vastauksen takaisin
pyynnén lahettdjalle. (Sundar 21.7.2023.) Vastausta tarvitaan tilanteissa, joissa tarvitaan tehda jo-
kin toiminto vastauksen perusteella tai muuten vain halutaan varmistaa pyynnén onnistuminen
(Newman 2021, luku 4 alaluku Pattern; Synchronous Blocking). Synkroninen kommunikointi ei kui-
tenkaan tuki koko tietokoneprosessia, jos siind kaytetdan useampia eri saikeitd. Vastausta odote-
taan ainoastaan saikeessa, jossa pyynnodn lahettava ohjelmakoodi suoritettiin. Monisaikeiset pro-

sessit ovat monimutkaisia, eika niita ole tarkoitus tassa tydssa kasitella.

Asynkroninen kommunikointi toimii eri tavalla. Siind asiakasohjelma lahettaa pyynndn palvelimelle,
mutta se ei odota valitdnta vastausta. Palvelin kasittelee pyynndn, mutta se lahettaa vastauksen
takaisin vasta myohemmin tai ei ollenkaan. Taman tyyppisessa kommunikoinnissa kaytetaan usein
viestinvalittdjia, kuten Apache Kafkaa tai RabbitMQ:ta. (Sundar 21.7.2023.) Viestinvalittajat toimi-
vat julkaisu-tilausmekanismilla, jossa palvelut voivat julkaista viesteja viestijonoon ja toiset palvelut
kayttavat tdhan viestijonoon tulleita viesteja joko heti tai mydhemmin (Ozkaya 7.9.2021). Tata me-
kanismia pidetaan tapahtumiin pohjautuvana kommunikointina, jossa mikropalvelu voi lahettaa
viesteja viestijonoon muiden palveluiden kasiteltavaksi eri tapahtumien yhteydessa. Tapahtuma on
jokin asia, joka on yleensa tapahtunut viestia lahettavan mikropalvelun sisalla. Tassa kommuni-
kointitavassa palvelun ei tarvitse olla tietoinen muista palveluista. (Newman 2021, luku 4 alaluku
Pattern: Event-Driven Communication.) Asynkronista kommunikointia kdytetaan yleensa tapahtu-
miin pohjautuvassa kommunikoinnissa, mutta sita voidaan kayttda myos pyyntoihin ja vastauksiin
pohjautuvassa kommunikoinnissa (Newman 2021, luku 4 alaluku Styles of Microservice Commu-

nication).
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Mikropalvelusovelluksissa harvoin yhdistetdan kaikkia mikropalveluita yhdellda kommunikointita-
valla. Yleensa kaytetaan synkronisen ja asynkronisen kommunikoinnin yhdistelmia. (Ozkaya
7.9.2021.) On myo0s yleista, etta yksittdinen mikropalvelu kayttaa useita eri kommunikointitapoja.
Palvelulla voi olla esimerkiksi AP| synkronista kommunikointia varten, jolloin se voi kasitella muilta
palveluilta tulevia pyyntdja. Sen lisaksi se voi valittda viesteja viestijonoon muiden palveluiden kasi-
teltavaksi jonkin tapahtuman yhteydessa. (Newman 2021, luku 4 alaluku Styles of Microservice

Communication.)

Asynkroninen kommunikointi on laaja aihealue ja monimutkaisempi kommunikointitapa kuin perin-
teisempi synkroninen kommunikointi. Siitd on olemassa monia eri toteutuksia, joissa taytyy yleensa
huomioida enemman asioita kuin synkronisessa kommunikoinnissa. Synkroninen kommunikointi
on yksinkertaisempi ja monesti suoraviivaisempi toteuttaa. Synkronista kommunikointia nékee pal-
jon muissakin ohjelmistoissa kuin mikropalveluissa ja se on varmasti monelle ohjelmistokehittajalle

tuttu, jos on kehittanyt ohjelmistoja jo jonkin aikaa.
3.2 Synkronisen pyyntoihin ja vastauksiin pohjautuvan kommunikoinnin toiminta

Pyyntdihin ja vastauksiin pohjautuvassa kommunikoinnissa mikropalvelu lahettda pyynnon toiselle
palvelulle pyytden sitd tekemaan jonkin tietyn toiminnon. Toiminnon suorittamisen jalkeen palaute-
taan vastaus takaisin pyynnén lahettdjalle. Pyyntdjen ja vastauksien mukana voidaan lahettada
myos dataa. Esimerkkind voidaan pitaa tilannetta, jossa mikropalvelun tarvitsee saada dataa toi-
selta palveluta. Data palautetaan pyynnon vastauksen mukana. Taman kaltainen vuorovaikutus
voidaan toteuttaa joko synkronisesti tai asynkronisesti. (Newman 2021, luku 4 alaluku Pattern: Re-

quest-Response Communication.)

Kuvassa 10 on havainnollistettuna kolmen mikropalvelun valinen kommunikointi kayttaen synkro-
nista pyyntéihin ja vastauksiin pohjautuvaa kommunikointitapaa. Siina tuotetilauspalvelu lahettaa
pyynnon tuotevarastopalvelulle pyytaen sita palauttamaan tilauksen tuotteiden tiedot. Vastauksena
pyyntoon tuotetilauspalvelu saa tuotevarastopalvelulta tilaukseen liittyvat tuotetiedot. Vastauksen
jalkeen tuotetilauspalvelu Iahettaa pyynnon maksupalvelulle pyytaen sita kasittelemaan maksun
kayttden haettuja tuotetietoja. (Kuva 10.) Tama tapahtuma on yksinkertainen esimerkki mikropalve-
luiden synkronisesta kommunikoinnista, missa asiakasohjelmana toimiva mikropalvelu odottaa
vastausta palvelimena toimivalta mikropalvelulta. Oikea jarjestelma on usein paljon monimutkai-

sempi.
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Kuva 10. Pyyntoihin ja vastauksiin pohjautuva synkroninen kommunikointi kolmen mikropalvelun

valilla (mukaillen Newman 2021, luku 4 alaluku Pattern: Request-Response Communication)

Synkronisiin pyyntéihin ja vastauksiin pohjautuvassa kommunikoinnissa on yleista kayttaa HTTP-
protokolliin ja REST-arkkitehtuuriin pohjautuvia lahestymistapoja. Ne ovat yleisimpia tapoja suunni-
tella API mikropalvelulle, etenkin jos mikropalvelu halutaan tehda saatavaksi mikropalvelusovelluk-
sen ulkopuolelle. Mikropalvelusovelluksen sisaisessa kommunikoinnissa voidaan kuitenkin hyotya
bindarimuodossa tapahtuvasta kommunikoinnista. Esimerkiksi gRPC:n avulla tdma on mahdollista.

(Ozkaya 7.9.2021.) Binaarimuodon hyddyista kerrotaan myéhemmin luvussa 4.2.1.

Synkronisessa kommunikoinnissa palvelun taytyy olla tietoinen toisesta palvelusta pyyntdjen lahet-
tamisen yhteydessa. Tama on yksi synkronisen kommunikoinnin haasteista asynkroniseen kom-
munikointiin verrattuna. Joka kerta, kun palvelun tarvitsee tehda synkroninen pyynto toiseen palve-
luun, on olemassa riski, etta pyyntd epaonnistuu tai toinen palvelu palauttaa vastauksen pitkan vii-
veen jalkeen (Richardson 2018, luku 3.2.3). Virhetilanteiden sattuessa, kuten toisen palvelun ol-
lessa pois kaytosta, taytyy olla valmiina tarkka suunnitelma ja ohjelmalogiikka virheiden kasittelya
varten (Newman 2021, luku 4 alaluku Synchronous Blocking). Virheiden sattuessa voidaan siis esi-
merkiksi yrittaa pyyntdoa uudestaan. Tahan on olemassa useita eri tapoja ja tekniikoita, joista osa

on hyvin edistyneitd. Naihin ei ole tarkoitus keskittya tdssa opinnaytetydssa.
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3.3 Synkronisen kommunikointitavan valinta

Newman painostaa oikean teknologian valitsemisen tarkeytta prosessien valisessd kommunikoin-
nissa. Hanen mukaansa on tarkeaa ensin pohtia, millaista kommunikointitapaa tarvitsee ja sen jal-
keen vasta valita oikea teknologia valittuun kommunikointitapaan. (Newman 2021, luku 4 alaluku
Technology for Inter-Process Communication: So Many Choices.) Valittu kommunikointitapa riip-

puu kayttétarkoituksesta (Indrasiri & Kuruppu 2020, luku 1).

Yksinkertaisimmissa tapauksissa valitaan monesti synkroninen kommunikointi, koska se on hel-
poin toteuttaa. Silla voi olla my&s hyva lahtea liikkeelle, jos muut haastavammat kommunikointita-
vat tuottavat kehitystiimeille ongelmia. Synkroninen kommunikointi sopii tilanteisiin, joissa palvelui-
den taytyy suoraan lahettda pyyntoja toisiin palveluihin, ja joissa palvelut tarvitsevat pyyntéihin
suoran vastauksen. Tassa ei siis tarvita erillisia viestinvalittgjia tai viestijonoja palveluiden valille,

mika vahentaa toteutuksen monimutkaisuutta.

Joissain tilanteissa synkroninen kommunikointi saattaa myos olla ainoa vaihtoehto, jos asynkroni-
nen kommunikointi ei auta ratkottavassa ongelmassa. Esimerkiksi operaatio, joka jakautuu useaan
eri palveluun, saattaa tarvita synkronista kommunikointia toimiakseen. Esimerkkitilanteessa yhden
palvelun taytyy kutsua toista palvelua ja saada siltd vastaus ennen kuin operaatio voi edeta seu-
raaviin palveluihin. Téman avulla saavutetaan johdonmukainen kommunikointiketju. Siind voidaan
myos esimerkiksi kumota edellisten palveluiden tietokantoihin tehtyja muutoksia, jos operaatio epa-

onnistuu kommunikointiketjun seuraavassa kutsuttavassa palvelussa odottamattoman vian takia.

Kommunikointitavan valinnalla on usein seurauksia valmiissa jarjestelmassa, joten se tulee valita
harkiten. Kommunikointitapa ei ole sidottu mihinkdan teknologiaan, joten sen miettiminen ennen
teknologian valintaa on hyédyllista vaatimusten maarittelyssa. (Richardson 2018, luku 3.1.1.) Kun
on valittu sopiva kommunikointitapa mikropalveluihin, voidaan valita jokin teknologia valittuun kom-
munikointitapaan. Tassa on tarkeaa olla tietoinen tarjolla olevista vaihtoehdoista. Synkroniseen
mikropalveluiden kommunikointiin voidaan valita gRPC, koska se on suunniteltu tdhan kayttétarkoi-
tukseen ja se antaa monia hyotyja siihen. Lisaksi se on suosittu ja kaytetty teknologia mikropalve-

luissa, johon monet ohjelmistokehittgjat luottavat.
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4 Mikropalveluiden synkroninen kommunikointi gRPC:lla

Luvussa 2.8 kaytiin lapi API:n tarkeyttd mikropalveluiden kommunikoinnissa, seka suosituimpia
API-tyyppeja. APl mahdollistaa palveluiden synkronisen kommunikoinnin. Palvelun API voidaan
toteuttaa monilla eri tekniikoilla kelvolliseksi ja toimivaksi, jolloin mikropalvelut voivat kommunikoida
toistensa kanssa. gRPC:lla tama voidaan kuitenkin toteuttaa erinomaisesti. gRPC tekee mikropal-

veluiden valisesta kommunikoinnista nopeampaa ja tehokkaampaa (Kuruppu 31.8.2021).
4.1 Taustatietoa gRPC:sta

gRPC on prosessien valiseen kommunikointiin kaytettava teknologia, jonka avulla voidaan ope-
roida hajautettuja jarjestelmia kuin tekisi paikallisia funktiokutsuja niiden prosesseihin (Indrasiri &
Kuruppu 2020, luku 1 alaluku What is gRPC?). gRPC:n avulla voidaan siis suorittaa toimintoja mik-
ropalveluiden valilla. Toiminnot suoritetaan verkkokutsuilla etadproseduurikutsuja kayttaen. Etapro-
seduurikutsussa asiakasohjelma kutsuu ohjelmakoodin funktiota palvelimella kuin funktio olisi pai-

kallinen funktio asiakasohjelman puolella (Amazon Web Services 2024b).

Kommunikointiprotokollan lisaksi gRPC on viitekehys, jossa on sisdanrakennettuna paljon ominai-
suuksia etenkin mikropalveluiden kehitykseen. Naita ominaisuuksia voidaan hyddyntaa, kun mikro-
palveluiden kommunikointia ohjelmoidaan. Siita I16ytyy esimerkiksi kuormantasaus ja palveluiden
terveydentilan tarkistukset. (Babal 2023, luku 2.5.) Liséksi gRPC:lla on mahdollista salata palvelui-
den valinen kommunikointi kayttaen TLS-protokollaa. Tama on sisdanrakennettuna monien ohjel-

mointikielien gRPC-kirjastoissa.

gRPC on alun perin Googlen luoma projekti, joka julkaistiin avoimena lahdekoodina vuonna 2015.
Ennen tata Google kaytti omaa sisaista etaproseduurikutsuihin pohjautuvaa teknologiaansa ni-
meltad Stubby, jolla yritys yhdisti lukuisat mikropalvelunsa yli kymmenen vuoden ajan. Google kui-
tenkin paatti tehda seuraavan version Stubbysta ja tuloksena syntyi gRPC. (QRPC Authors 2024.)
Nykyaan gRPC:ta kayttavat tietojarjestelmissdan useat maailman suurimmat yritykset, kuten Net-
flix, Cisco ja Uber (Kong 27.4.2022).

gRPC:sta on vuosien aikana muodostunut suosittu projekti ja sille on olemassa useita aliprojekteja,
kuten gRPC Gateway ja gRPC-Web. Se on aktiivisessa kehityksessa ja sille voidaan odottaa tule-
van vield monia hyddyllisia parannuksia ja tyokaluja. Koska lahdekoodi on avointa, siihen voidaan
luottaa paremmin kuin suljetun lahdekoodin projekteihin. Liséksi vapaaehtoiset kehittajat voivat

osallistua sen kehitykseen, jolloin esimerkiksi vikojen ja haavoittuvuuksien 16ytaminen tehostuu.
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4.2 gRPC:n hyodyt

gRPC protokollana ja viitekehyksend antaa monia hydtyja. Osa néista hyddyista on saatavilla ole-
tuksena, jolloin lisatoimenpiteita tarvitaan hyvin minimaalisesti. On hyva kuitenkin huomata, etta
gRPC:ta voidaan kayttdad monella eri tapaa. Sen tuomat hyddyt siis vaihtelevat sen kayttétavan pe-
rusteella. gRPC on laaja teknologia, joten sen tunteminen syvallisesti on tarkeda sen hyddyntami-

sessa parhaalla mahdollisella tavalla.
4.2.1 Suorituskyky

gRPC-protokollalla on erinomainen suorituskyky. Tahan on kaksi paaasiallista syyta. Ensimmainen
on gRPC:n kayttama HTTP/2-protokolla ja toinen taas datan sarjoittamismuotona kaytettava Proto-
col Buffers. Nama molemmat ovat kaytéssa gRPC-protokollassa oletuksena. (Babal 2023, luku
1.1.1.) HTTP/2 auttaa gRPC:ta vahentdmaan rajoitteita, joita esimerkiksi REST:in yleensa kaytta-
massa HTTP/1.1-protokollaversiossa esiintyy. HTTP/2 tukee useampien HTTP-pyyntdjen lahetta-
mistd samalla yhteydella. Lisaksi se l&hettda pyynndt bindarimuodossa ja tiivistad HT TP-otsikot
pienempaan kokoon. Nama vahentavat lahetettdvan datan kokoa ja kommunikoinnin viivetta, teh-

den palveluiden kommunikoinnista nopeampaa ja kannattavampaa. (Mohan 19.7.2021.)

Uutta yhteytta ei tarvite gRPC:n avulla joka kerta avata pyyntda Iahetettdessa, mika nopeuttaa
kommunikointia. Sen avulla on mahdollista yllapitda yhteyksia, joita voidaan kayttaa uudelleen eri
pyyntdihin yhteyden perustamisen jalkeen. Tasta on paljon hyotya jarjestelmissa, joissa pyynnot

kulkevat koko ajan palvelusta toiseen.

Toinen syy gRPC:n hyvaan suorituskykyyn on Protocol Buffers. Protocol Buffers kayttaa binaari-
muotoa datan siirrossa palveluiden valilla, mik& nopeuttaa tiedonsiirtoa. Binaarimuoto on tiiviimpi ja
tietokoneelle helpompi jasentaa kuin tekstipohjaiset muodot. (Broshar 27.4.2024.) Bindarimuo-
dossa oleva data on erittdin tehokasta etenkin suurten datamaarien lahettamisessa (Mohan
19.7.2021). Nama hyodyt eivat pelkastaan tee jarjestelmasta nopeampaa, mutta myos odotetta-
vasti vahentavat tietoliikenteesta aiheutuvia kuluja organisaatioille, koska lahetettavan datan koko
on pienempi binaarimuodon ansiosta. Tasta on erittain paljon hyotya, jos dataa lahetetaan paljon,

ja jos tietoliikenteesta maksetaan kayton perusteella.
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4.2.2 Ohjelmakoodin automaattinen generointi

Viitekehyksena gRPC tarjoaa sisdanrakennettuna ohjelmakoodin generoinnin asiakaspuolelle ja
palvelinpuolelle. Kun gRPC API on maaritelty prototiedostoihin Protocol Buffersilla, Protocol Buffer-
sin k&antajalla voidaan automaattisesti generoida naista tiedostoista ohjelmakoodit monille eri oh-
jelmointikielille, joiden avulla voidaan ohjelmoida gRPC API. Tama ohjelmakoodin generointi tekee
API-kehityksesta luotettavampaa ja sujuvampaa. Muissa API-arkkitehtuurityyleissa, kuten
REST:iss4, joutuu kayttamaan ylimaaraista kolmannen osapuolen tydkalua tahan. (Amazon Web
Services 2024c.)

Koska Protocol Buffers kayttaa vahvaa tyypitystd APl:en maarittelemiseen, generoidut gRPC-ohjel-
makoodit vahentavat kehityksen aikana tapahtuvia ohjelmavirheita. Sen avulla voidaan esimerkiksi
maaritella, onko pyyntdviestin sisaltdma kentta tietotyypiltdan tekstia vai kokonaisluku. Kokonaislu-
kujen osalta voidaan maaritelld, onko se 32- vai 64-bittinen. Lisdksi ohjelmakoodin generointi aut-
taa asiakasohjelman ja palvelinohjelman valistd vuorovaikutusta, koska molemmat perustuvat yh-
teen yhteiseen APl-maaritelmaan, josta voidaan helposti tarkastaa kenttien kayttamat tietotyypit.
Protocol Buffersin ansiosta tdhan API-maaritelmaan voidaan myoés suoraan kirjoittaa dokumentaa-
tiokommentteja esimerkiksi viestien kentista, jolloin erillistd dokumentaatiota ei valttamatta tarvita.
Nama dokumentaatiokommentit siirtyvat koodigeneroinnin yhteydessa myos generoituihin ohjelma-
koodeihin. REST:in yleensa kayttamat JSON ja XML eivat anna samanlaista tyyppiturvallisuutta ja
tehokasta API-maaritelmaa, mika voi tehda niiden kayttamisesta isoissa jarjestelmissa vahemman

luotettavaa.

Generoidut ohjelmakoodit voidaan myds tallentaa versionhallintaan, jolloin ne pysyvat siella heti
kayttoa tai tarkastelua varten. Koodiskannaustyodkalujen avulla voidaan myos esimerkiksi tarkas-
taa, sisaltdako generoitu ohjelmakoodi haavoittuvuuksia. Ohjelmakoodi voidaan myos pitaa poissa
versionhallinnasta, jolloin kehittdjat generoivat koodin ainoastaan omalla tietokoneella ja kayttavat
sita ohjelmistoriippuvuutena ohjelmiston ajamiseksi. Tasta voi olla hydtya eri versioiden valilla,
mutta monesti halutaan yllapitaa vain tiettya versiota. Organisaatiot voivat siis itse paattaa, mika on

sopivin menettelytapa kehitystiimille.

Ohjelmakoodin generoinnista eri ohjelmointikielille on hydtya etenkin mikropalveluissa, koska mik-
ropalvelut voidaan kehittda eri ohjelmointikielilla. Generoidut koodit voivat olla eri ohjelmointikielilla
asiakaspuolella ja palvelinpuolella. Palvelut voidaan méaaritella yhteisella rajapinnan maaritelmakie-
lelld, joka on riippumaton yksittaisista teknologioista. Taman jalkeen ohjelmakoodit voidaan gene-
roida mille tahansa ohjelmointikielelle, jolle on olemassa gRPC-kirjasto. (Babal 2023, luku 1.1.2.)

gRPC:ta ei siis ole lukittu mihinkaan tiettyyn teknologiaan. gRPC:lla voidaan generoida
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asiakaspuolen koodi esimerkiksi Java-ohjelmointikielelle ja palvelinpuolen koodi Go-ohjelmointikie-

lelle. Javan puolelta voidaan sitten kutsua Go-puolen etdproseduurikutsuja.
4.2.3 Datan suoratoisto

Joissain tapauksissa on hyddyllista palauttaa pyyntdjen vastaukset takaisin asiakasohjelmalle pie-
nissa osissa nopeasti, jolloin kaikkea dataa ei palauteta kerralla. Asiakasohjelmat tarvitsevat valilla
vain tietyn osan vastauksesta kerralla, joten aina ei ole jarkevaa palauttaa kaikkea dataa yhdessa
isossa osassa. (Babal 2023, luku 1.1.5.) gRPC:n avulla tdma on mahdollista. gRPC:n suoratoistoti-
lassa voidaan l&hettda tai palauttaa dataa osissa, mika vahentaa tiedonsiirron viivetta, jos data on
liian iso l&hetettavaksi tai palautettavaksi kerralla. TAman ansiosta asiakasohjelmat voivat vastaan-
ottaa dataa jatkuvasti ilman, etta niiden tarvitsee odottaa koko vastauksen saapumista. Tama on
hyddyllinen gRPC:n ominaisuus etenkin reaaliaikasovelluksissa, kuten chateissa tai verkkovideo-
peleissa. (Kong 13.6.2024.)

Kun esimerkiksi pyynnon lahettava mikropalvelu saa tietyn osan vastauksesta, se voi suorittaa sen
avulla jonkin tietyn toiminnon ja lahettda pyynnon toiselle mikropalvelulle ennen kuin kaikki data on
palautettu. Tdma nopeuttaa palveluiden toimintaa. Ensimmaisessa datan osassa saattaa olla
kaikki ne tiedot, joita palvelu tarvitsee jonkin tietyn toiminnon suorittamiseen. Tasta syysta suora-
toistosta voi olla hyétya joissain tapauksissa. Tyypillisessa tapauksessa yhteys avataan asiakkaan
ja palvelimen valille kerran, jonka jalkeen kaikki data siirretdan tdman avatun yhteyden kautta (Ba-
bal 2023, luku 1.1.5). Ei siis tarvitse avata uusia yhteyksia jokaiselle siirrettavalle osalle. Tama on
mahdollista HTTP/2-protokollan ansiosta. Kuten luvussa 4.2.1 mainittiin, sen avulla voidaan lahet-
taa useita pyyntdja samalla yhteydella. On hyva kuitenkin huomata, ettd datan suoratoisto toimii

asynkronisesti. Sita ei ole tarkoitettu synkroniseen kommunikointiin.
4.3 ¢gRPC:n haitat

Vaikka gRPC tarjoaa monia hyotyja, silla on olemassa myds haittoja, joista kannattaa olla tietoi-
nen. Ensinndkin gRPC API ei ole yhta yksinkertainen ja helppo toteuttaa kuin esimerkiksi perintei-
nen REST API. gRPC vaatii yleensa Protocol Buffers -k&antajan, jolla saadaan kaannettya proto-
tiedostoihin maaritetyt gRPC-palvelut ohjelmointikielien tietorakenteisiin (Google 2024). gRPC:n
kayttdma Protocol Buffers saattaa olla monelle kehittajélle asteen haastavampi oppia ja kayttaa
kuin yleiset tekstipohjaiset sarjoittamismuodot, kuten JSON tai XML (The Postman Team
13.11.2023). Tdma voi vieda aikaa kehityksessa joissakin timeissa.

gRPC vaatii prototiedostojen lasnaolon, jotta sité voidaan testata. gRPC-pyyntdja ei kirjoiteta kasin
bindarimuodossa, vaan pyynnot tehdaan prototiedostojen avulla. Tasta syysta testaaminen ei ole
yhta yksinkertaista kuin pelkdn HTTP-pyynndn lahettdminen JSON-datalla. (Broshar 27.4.2023.)
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gRPC vaatii erillisesti luotavan asiakasohjelman, joka on tietoinen gRPC-palvelimen etaproseduuri-
kutsuista. gRPC API:a ei siis voida testata suoraan esimerkiksi curl-ohjelmalla komentorivilta toisin
kuin REST APIl:a (Broshar 27.4.2023). Tahan on kuitenkin olemassa ratkaisu, johon kaytetaan

gRPC-palvelimen tarjpamaa heijastustoimintoa. Tasta kerrotaan tarkemmin luvussa 5.7.

Yksi merkittdva haittapuoli gRPC:ssa on se, etta verkkoselaimet eivat talla hetkella tue sita synnyn-
naisesti. Koska gRPC kayttdd matalan tason paasya HT TP/2-protokollan ominaisuuksiin, verk-
koselaimet eivat pysty tekemaan tarvittavia verkkopyyntoja gRPC-asiakkaan tukemiseksi. Tahan
on kuitenkin olemassa teknologia nimeltd gRPC-Web. Sen avulla voidaan yhdistaa verkkosovelluk-
set selaimista gRPC-palveluihin valityspalvelimen kautta. Se ei kuitenkaan ole taysin yhteensopiva
gRPC:n kanssa, minka takia sen kayttd on vahaista. (Xu & Lam 1.12.2022, 4:45-5:30 min.) Verk-
koselainten heikko tuki ei kuitenkaan ole ongelma mikropalveluiden valisessa kommunikoinnissa,

koska mikropalvelut ajetaan palvelimilla.

gRPC on my6s melko uusi teknologia, joten kaikki kolmannen osapuolen myyijat eivat valttamatta
tue sita vielad kovin hyvin (Kong 27.4.2022). Kolmannet osapuolet voivat olla esimerkiksi pilvipalve-
luiden tarjoajia. Liséksi gRPC:n tyokalujen maara voi olla vield vahaista, mutta koska projekti on
avointa lahdekoodia, sille voidaan odottaa tulevan uusia tyokaluja tulevaisuudessa. Vaikka gRPC
on melko uusi, se on kuitenkin saanut paljon suosioita sen julkaisun jalkeen. Talla hetkella siita 10y-

tyy paljon dokumentaatioita ja ohjeita internetista, seka siihen liittyen on myos kirjoitettu kirjoja.

Vaikka gRPC:hen liittyy muutamia haittapuolia, sen tuomat hyddyt ovat kuitenkin haittoja suurem-
mat (Kong 27.4.2022). gRPC:ta ei siis kannata sulkea pois sen haittojen takia, koska se antaa pal-
jon hyoétyja pitkalla aikavalilla. gRPC saattaa olla aluksi haastava oppia etenkin kokemattomille oh-

jelmistokenhittjille, mutta oikein toteutettuna se parantaa palveluiden kommunikointia paljon.
4.4 gRPC-protokollan soveltuvuus

gRPC on erinomainen teknologia. Sen paaasiallinen kayttotarkoitus on kuitenkin hyva tietaa, koska
se ei sovi kaikkiin sovelluksiin. gRPC:n paaasiallinen kayttotarkoitus on olla kommunikointimeka-
nismi mikropalveluiden valilla datakeskuksissa (Xu & Lam 1.12.2022, 5:20-5:45). gRPC:ta voidaan
hyodyntaa myos esimerkiksi mobiilisovelluksien ja palvelimien valisessa kommunikoinnissa, mutta

sita ei ole luotu siihen.

Mikropalveluiden maailmassa iso osa kommunikoinnista tapahtuu yleensa asynkronisilla kommuni-
kointitavoilla. Jotkin toiminnot kuitenkin vaativat suoraa kommunikointia mikropalveluiden valilla.
gRPC tulisi olla paaasiallinen valinta mikropalveluiden synkroniselle kommunikoinnille, jossa mikro-
palvelut kommunikoivat suoraan keskenaan ilman viestinvalittajia. Sen erinomainen suorituskyky,

joka perustuu HTTP/2-protokollaan ja Protocol Buffersiin, tekee siita taydellisen valinnan. (Ozkaya
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7.9.2021.) Jos nykyaan kehitetdan uusia mikropalveluita ja niiden taytyy kommunikoida suoraan

keskenaan tehokkaasti, kannattaa siis valita gRPC.

gRPC sopii hyvin mikropalvelusovelluksiin, joissa yksittaisia palveluita kehitetaan eri ohjelmointikie-
lilla, ja joissa palvelut saavat vaihtelevan maaran kuormitusta (The Postman Team 20.11.2023).
gRPC:n hyvan suorituskyvyn avulla palvelut voivat siis kasitella jarjestelmaan tulevaa kuormitusta
tehokkaammin. Taman takia sitd kannattaa kayttaa palveluissa, joihin tulee eniten verkkopyyntja,
kuten sovelluksen toimivuuden kannalta kriittisimmissa ja tarkeimmissa palveluissa. Toki kaikkein
eniten hyddytaan siita, jos kaikki mikropalveluiden valinen synkroninen kommunikointi tehdaan
gRPC:lla. Ei ole kauheasti jarkea rakentaa muutaman mikropalvelun API:a esimerkiksi REST:illa,
jos kaikki muut kayttavat gRPC:ta. Tassa tilanteessa tulisi vain turhaan vaistettya gRPC:n hyotyja.
Ehka keskeisimpia syita sille, miksi mikropalveluiden synkronista kommunikointia ei toteutettaisi
gRPC:II4, on kehittdjien tietdmattdmyys gRPC:n hyddyista, sekd osaamisen puute gRPC:n kaytta-

misesta ja toteuttamisesta.

Talla hetkella tyokalujen tuki gRPC:lle selainohjelmien puolella on vahaista. Siksi on luontaista
kayttda gRPC:ta ymparistdissa, jotka tukevat sitd synnynnaisesti, kuten palvelimilla. On kuitenkin
olemassa tyokaluja, joiden avulla voidaan luoda gRPC APl:sta HTTP API. Yksi esimerkki on gRPC
Gateway, jonka avulla voidaan kaantaa HTTP-pyyntéja gRPC-pyynnoiksi valityspalvelimen kautta
(Broshar 27.4.2023). gRPC Gatewayn avulla voidaan luoda gRPC-palvelusta REST API, jonka
kautta pyynnét kulkevat gRPC-palvelusta ulos ja sisdan. Tama on hyddyllista, jos asiakasohjelmat
haluavat kommunikoida gRPC-palvelun kanssa helpommin kaytettavalla REST:illa, tai jos niilla on
heikko tuki gRPC:lle.

4.5 ¢gRPC-protokollan viestintamallit

gRPC:n kommunikointi pohjautuu pyyntéihin ja vastauksiin. Se kayttaa paaasiallisesti synkronista
kommunikointitapaa, mutta voi kuitenkin toimia myos taysin asynkronisesti suoratoistotilassa, kun
asiakkaan ja palvelimen valinen yhteys on luotu. (Indrasiri & Kuruppu 2020, luku 1.) gRPC:n avulla
voidaan hyodyntaa erityyppisia etaproseduurikutsuja kommunikoinnissa yksinkertaisen pyynto-vas-
taustyylin lisaksi (Indrasiri & Kuruppu 2020, luku 3). gRPC:n viestintamallit ovat

— yksinkertainen etaproseduurikutsu

— palvelinpuolen suoratoisto

— asiakaspuolen suoratoisto

— kaksipuoleinen suoratoisto.
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4.5.1 Synkroninen viestintamalli

Yksinkertainen etaproseduurikutsu on gRPC:n yksinkertaisin viestintamalli. Siina gRPC-asiakas
lahettdd gRPC-palvelimelle yhden pyyntoviestin etaproseduurikutsun yhteydessa ja saa vastauk-
sena takaisin yhden vastausviestin. Vastauksen yhteydessa lahetetaan tietoja palvelimen tilasta
vastauksen mukana tulevan metadatan lisdksi. (Indrasiri & Kuruppu 2020, luku 3 alaluku Simple
RPC (Unary RPC).) Tama etaproseduurikutsu on samantyyppinen kuin perinteinen HT TP-pyynt6
(The Postman Team 13.11.2023). Yksinkertaista etaproseduurikutsua voidaan siis pitda perintei-
sena synkronisena asiakas-palvelinkommunikointina. Kun gRPC:ta kaytetaan mikropalveluiden
synkronisessa kommunikoinnissa, kaytetaan tata viestintamallia. Kuvassa 11 nakyy, miten gRPC:n

yksinkertainen etdproseduurikutsu toimii.

Palvelu A ] ' Palvelu B

l Liiketoimintalogiikka

l Liiketoimintalogiikka

QLG Bl [ Pyyntoviesti ] Kasittele etaproseduurikutsu

v |

l gRPC-asiakas 1 { gRPC-palvelin ]

Pyynto >
= Vastaus

[ Vastausviesti ]

Kuva 11. Yksinkertaisen etaproseduurikutsun toiminta (mukaillen Indrasiri & Kuruppu 2020, luku 3
alaluku Simple RPC (Unary RPC))

Pyyntdjen ja vastausten viestit sisaltavat dataa, jota halutaan siirtda prosessien valilla. Pyyntdviesti
Voi siis sisaltda dataa liittyen esimerkiksi suoritettavaan toimintoon, jota gRPC-palvelimen puolella
tarvitaan pyynnon kasittelyksi liiketoimintalogiikassa. Vastausviesti taas voi sisaltda dataa liittyen
suoritettavan toiminnon tulokseen. Jos halutaan esimerkiksi hakea tuotetiedot, niin pyyntdviesti voi

sisaltda haettavan tuotteen ID:n ja vastausviesti sisaltaa itse tuotteen tiedot.

Yksinkertainen etaproseduurikutsu on gRPC:n viestintdmalleista helpoin toteuttaa. Sen ohjelmoimi-
nen on hyvin suoraviivaista verrattuna muihin etdproseduurikutsutyyppeihin, koska tarvitsee miettia
vain yhta pyyntda ja vastausta, jotka kasitellddn synkronisesti. Tdman opinnaytetyon osana toteu-

tettavassa projektissa kaytetaan tata etaproseduurikutsutyyppia.
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4.5.2 Asynkroniset viestintamallit

Ensimmainen gRPC:n asynkronisista viestintamalleista on palvelinpuolen suoratoisto. Siina gRPC-
asiakas lahettdd gRPC-palvelimelle pyyntoviestin ja saa vastauksena sarjan vastausviesteja. Tata
viestien sarjaa kutsutaan suoratoistoksi. Kun kaikki vastausviestit ovat lahetetty, gRPC-palvelin
merkitsee suoratoiston paattyneeksi lahettamalla gRPC-asiakkaalle tietoja palvelimen tilasta.
(Indrasiri & Kuruppu 2020, luku 3 alaluku Server-Streaming RPC.) Tama viestintamalli on hyodylli-
nen, kun palvelimen taytyy kasitella hyvin paljon dataa (Kong 27.4.2022).

Toinen asynkroninen viestintamalli on asiakaspuolen suoratoisto. Siina gRPC-asiakas lahettaa
gRPC-palvelimelle useamman pyyntdviestin ja vastaanottaa yhden vastausviestin. Palvelimen ei
kuitenkaan tarvitse odottaa, etta se saa asiakkaalta kaikki viestit ennen kuin se lahettaa vastauk-
sen. Se voi lahettda vastauksen parin ensimmaisen viestin jalkeen, tai kun kaikki viestit ovat l1ahe-
tetty. (Indrasiri & Kuruppu 2020, luku 3 alaluku Client-Streaming RPC.) Tama etaproseduurityyppi

sopii hyvin tilanteisiin, joissa verkkokutsuista aiheutuva viive on huolenaiheena (Kong 27.4.2022).

Kolmas asynkroninen viestintamalli on kaksipuoleinen suoratoisto. Se on ikdan kuin kahden edelli-
sen viestintdmallin yhdistelma. Kaksipuoleisessa suoratoistossa gRPC-asiakas lahettaa gRPC-pal-
velimelle pyynndn, joka muodostuu useammasta viestista. Palvelin kasittelee ndma viestit ja Iahet-
taa vastauksena sarjan viesteja. Taman tyyppinen etaproseduurikutsu pitaa aloittaa gRPC-asiak-
kaan puolelta, mutta sen jalkeen kommunikointi tapahtuu asiakkaan ja palvelimen ohjelmalogiikan

mukaan. (Indrasiri & Kuruppu 2020, luku 3 alaluku Bidirectional-Streaming RPC.)

Kaksipuoleinen suoratoisto on gRPC:n monimutkaisin viestintamalli ja se saattaa olla haastava to-
teuttaa. Sita kuitenkin harvoin kaytetdan yksinkertaisissa kayttdtarkoituksissa, koska se on tarkoi-
tettu edistyneempiin asynkronisiin kommunikointitarpeisiin. Mikropalveluiden valisessd kommuni-
koinnissa sita ei yleensa kayteta, jos kommunikointi halutaan toteuttaa synkronisesti. Se on erin-

omainen valinta esimerkiksi reaaliaikaiseen kommunikointiin (Kong 27.4.2022).
4.6 gRPC:n tekninen toiminnallisuus

gRPC on monipuolinen teknologia. Sen olennaiset osat kannattaa tiedostaa hyvin, jotta pystyy ver-
tailemaan paremmin sen soveltuvuutta omiin tarpeisiin. gRPC:n kayttdminen mikropalveluiden
kommunikoinnissa voi olla suuri investointi, joten on tarkeaa olla tietoinen sen kaytdsta. Seuraa-

vaksi kadydaan lapi tarkemmin, miten gRPC toimii teknillisesti.
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4.6.1 Palveluiden maaritteleminen Protocol Buffersia kayttaen

Kun gRPC:ta aletaan toteuttamaan mikropalvelulle, ensimmaisend maaritelldan sen rajapinta. Pal-
velun rajapinta sisaltaa tietoa siita, miten palvelua kayttavat asiakasohjelmat voivat kayttaa sita.
Kieli, jota palvelun rajapinnan maarittelyssa kaytetaan, kutsutaan rajapinnan maaritelmakieleksi
(englanniksi interface definition language). (Indrasiri & Kuruppu 2020, luku 1 alaluku What is
gRPC?) gRPC:ssa maaritelmat tehddan useimmiten Protocol Buffersilla. Protocol Buffersilla maari-
telmat kirjoitetaan tavallisiin tekstitiedostoihin, joilla on proto-tiedostopaate (Indrasiri & Kuruppu
2020, luku 1 alaluku Service Definition).

Protocol Buffers tai lyhyemmin protobuf on datan sarjoittamiseen tarkoitettu mekanismi. Oletuk-
sena gRPC kayttaa Protocol Buffersia sen rajapinnan maaritelmakielena ja datan sarjoittamismuo-
tona. (Borysov & Gardiner 3.9.2021.) Protocol Buffers on ohjelmointikieli- ja alustaneutraali, joten
sitd voidaan kayttda milla tahansa ohjelmointikielella ja laitteella. Se on kuin JSON jasennetyn da-
tan sarjoittamisessa, mutta tehokkaampi. Protocol Buffersin on kehittanyt Google ja se on avointa
lahdekoodia. (Google 2024.)

Prototiedostoissa on maariteltyna viesteja ja palveluiden funktioita. Viestit voivat olla esimerkiksi
pyynto- ja vastausobjekteja jollekin tietylle mikropalvelulle, joita se kayttaa funktioidensa paramet-
reissa ja paluuarvoina. (Babal 2023, luku 2.5.1.) Viestit sisaltavat kenttid, joilla voi olla eri tietotyyp-
peja ja arvoja. Kaikki viestin kentat sisaltavat uniikin numeron, joka yksiléllistaa sen viestin tietora-
kenteessa. Viestit voidaan maaritella itse, mutta Protocol Buffers sisaltdd myds valmiiksi maaritel-
tyja viesteja. Maariteltavat palvelut sisaltavat funktioita, joita voidaan kutsua etana. Kun kaikki maa-
ritelméat on tehty tiedostoon, siita voidaan generoida asiakas- ja palvelinpuolen ohjelmakoodit
gRPC:ta kayttaville eri ohjelmointikielilla toteutetuille mikropalveluille. (Indrasiri & Kuruppu 2020,
luku 1 alaluku Service Definition.) Ohjelmakoodit generoidaan kayttaen Protocol Buffersin kaanta-
jaa. Kaantaja on tietokoneohjelma, jonka taytyy olla olemassa ohjelmakoodia generoivalla tietoko-

neella.

Generoidut ohjelmakoodit sisaltavat abstraktioita matalan tason kommunikoinnin piilottamiseksi.
Se helpottaa ja yksinkertaistaa gRPC:lla toteutettujen APIl:en ohjelmointia, koska matalan tason
kommunikointilogiikka, jonka avulla palvelut voivat kommunikoida keskenaan, piilotetaan koodi-
generoinnin yhteydessa. gRPC hoitaa kaikki kommunikointiin liittyvat monimutkaisuudet, jolloin ke-
hittajat voivat keskittyd enemman ohjelmalogiikkaan. (Indrasiri & Kuruppu 2020, luku 1 alaluku
What is gRPC?) Kuva 12 havainnollistaa, miten gRPC toimii kokonaisuudessaan kahden mikropal-

velun valilla.



Tuotetilauspalvelu
Java-ohjelmointikielell&

Tuotevarastopalvelun
madritelmat

{ tuotevarasto.proto

Generoi asiakaspuolen
gRPC-ohjelmakoodi

Generoi palvelinpuolen
gRPC-ohjelmakoodi

Tuotevarastopalvelu
Go-ohjelmointikielella

34

r— 1T /7 7 7 77 - T
| |
A 4 A 4
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HTTP/2-protokollan kautta

A

Kuva 12. gRPC:n kaytté kahden mikropalvelun valilla (mukaillen Indrasiri & Kuruppu 2020, luku 1)
4.6.2 Etaproseduurikutsun kulku

Mikropalveluissa asiakkaan ja palvelimen valinen kommunikointi tarkoittaa palveluiden valista kom-
munikointia. Asiakkaalla viitataan toista palvelua kutsuvaan palveluun ja palvelimella viitataan kut-
suttavaan palveluun. gRPC-asiakas voi kutsua gRPC-palvelinta generoidulla gRPC:n asiakaspuo-
len ohjelmakoodilla. (Babal 2023, luku 2.5.3.)

Kun gRPC-asiakas kutsuu gRPC-palvelinta, asiakaspuolen gRPC-ohjelmakoodi muuntaa etapro-
seduurikutsun tietorakenteet bindarimuotoon, jossa kutsu lahetetadan. Palvelinpuolen gRPC-ohjel-
makoodi hoitaa bindarimuodon muuntamisen takaisin gRPC-ohjelmakoodin tietorakenteisiin. Kom-
munikointi tapahtuu kayttden HTTP/2-protokollaa, jonka avulla data voidaan lahettaa bindarimuo-
dossa. (Indrasiri & Kuruppu 2020, luku 1 alaluku Client-Server Message Flow.) gRPC-protokol-
lassa kaikki verkkopyynnoét tehdaan HT TP-protokollan POST-metodilla. Kutsuttava funktio ja pal-
velu, jossa funktio on, l1ahetetaan erillisessa HT TP-otsikossa. Kun pyynt6 tulee palvelimelle, palve-
lin tarkistaa pyynnon tiedoista kutsuttavan funktion. Taman jalkeen pyynndén mukana tullut viesti
jasennetaan sen ohjelmointikielen tietorakenteisiin, jolla gRPC-palvelin on ohjelmoitu. Jasennetylla
viestilld voidaan kutsua palvelun funktiota antamalla viesti funktiolle parametrina. (Indrasiri & Ku-
ruppu 2020, luku 4 alaluku RPC Flow.) Kuvassa 13 on kuvattuna tdma prosessi, miten gRPC:lla
toteutettu etaproseduurikutsu kulkee verkon yli.
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Asiakaskoneen prosessi Palvelinkoneen prosessi
Viestin data Kutsu funktiota
ID: 123 getProductByID(123)
A
1. i 7.
Kutsu funktiota Muunna viesti pois bindéarimuodosta
getProductBylD(123) 10110011...10 --> ID: 123

2.i Te.

Muunna viesti binddrimuotoon
ID: 123 --> 10110011...10

3.i Ts.

Lahetettévan pyynnon tiedot 4. Vastaanotettavan pyynnon tiedot

HTTP POST Palvelu: ProductService
IProductService/getProductByID HTTP/2-yhteys Funktio: getProductBylD
Viesti: 10110011...10 Viesti: 10110011...10

Vilita viesti gRPC-ohjelmakoaodille

Kuva 13. Etaproseduurikutsun kulku verkon yli gRPC-protokollaa kayttden (mukaillen Indrasiri &
Kuruppu 2020, luku 4)

4.6.3 Etaproseduurikutsun metadata ja aikaraja

Pyyntdjen ja vastausten mukana kulkee yleensd my0s metadataa, joka pitaa sisallaan tietoa
etaproseduurikutsusta. Siihen voidaan liittda esimerkiksi autentikointitietoja, joiden avulla palvelut
voivat todentaa itsensa muille palveluille tietoturvan parantamiseksi. Lisaksi kutsujen mukana kul-
kee etaproseduurikutsun aikaraja, joka maarittelee gRPC-palvelimella maksimiaikarajan, jonka jal-
keen kutsu perutaan. Nama molemmat ovat ohjelmointikielesta riippuvia. (QRPC Authors 2022.)
Metadata ja aikaraja pitaa siis itse maaritella gRPC-asiakkaan ja gRPC-palvelimen ohjelmakoodin
logiikassa. Ne ovat erilaisia eri ohjelmointikielilld, mutta ovat tarkeita tuotannollisessa gRPC-kom-

munikoinnissa.

Metadatan avulla voidaan I&hettda dataa ilman, etta sita tarvitsee maaritelld prototiedostoihin.
Tama on hyodyllista, kun etaproseduurikutsuja on paljon ja samaa dataa halutaan lahettaa kaik-
kien etaproseduurikutsujen yhteydessa. llman aikarajaa taas etaproseduurikutsut jaisivat odotta-
maan vastauksen saantia ikuisesti, jos palvelimella tapahtuu jokin vika. Joidenkin ohjelmointikielien
gRPC-toteutuksissa ei valttamatta ole oletusaikarajaa (gRPC Authors 2022). Tasta syysta se olisi
aina hyva asettaa. Aikaraja ei kuitenkaan kannata olla liian lyhyt tai liilan pitka, vaan sen tulisi olla

sopiva etaproseduurikutsun mukaan.
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Etaproseduurikutsut gRPC:ssa pitavat siis sisallaan muutakin kuin pelkkia pyynto- ja vastausvies-
teja. Niissa on useita yksityiskohtia ja ominaisuuksia, joiden toteutus eroaa eri ohjelmointikielilla.
Taman opinnaytetyon osana toteutettavassa projektissa ei kayteta kaikkia naitd gRPC:n ominai-

suuksia, vaan siina pyritddn enemman yleisen kuvan saamiseen gRPC:sta.
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5 Esimerkkina toteutetun mikropalveluprojektin kehityksen kuvaus

Tassa luvussa kuvataan taman opinnaytetyon osana toteutettu ohjelmistoprojekti, jossa kehitetaan
kolme mikropalvelua, jotka kommunikoivat synkronisesti keskenaan kayttaen gRPC:ta. Tuottami-

nen keskittyy gRPC:n tekniseen toteutukseen ja kayttéon. Projekti on melko laaja, joten sen kaikkia
osia ei kayda lapi yksityiskohtaisesti. Jotkin kohdat tiivistetaan ja jatetdan kasittelematta toiston va-

hentamiseksi.

Projekti on julkaistu avoimena lahdekoodina GitHub-verkkopalvelussa. Tama tarkoittaa sita, etta
kuka tahansa voi kayttaa ja tarkastella tuotosta. Mikropalveluiden lahdekoodit ovat tarkasteltavissa

osoitteessa https://github.com/hollowdll/go-grpc-microservices. gRPC APIl:en maaritelmat sisalta-

vat prototiedostot ja niista generoidut gRPC-ohjelmakoodit Go-ohjelmointikielelle [6ytyvat osoit-

teesta https://qgithub.com/hollowdll/grpc-microservices-proto.

5.1 Projektin lahtokohta

Toteutettava projekti on kolmesta mikropalvelusta koostuva pieni kokonaisuus. Ensimmainen pal-
velu kasittelee tuotteiden tilauksia, toinen palvelu kasittelee tuotevarastoa ja kolmas palvelu kasit-
telee maksuja. Palvelut muodostavat toiminnon, joka havainnollistaa verkkokaupassa tehtavia tuot-
teiden tilauksia. Toiminto on gRPC:lIa toteutettava synkroninen kommunikointiketju, joka jakautuu

naihin kolmeen mikropalveluun.

Mikropalvelut yksinkertaistetaan tassa projektissa, eika niitd suunnitella kokonaiseen sovellukseen.
Tasta syysta ne eivat kuvaa todellista mikropalvelusovellusta. Kehitettava tuotevarastopalvelu tii-
vistetaan kasittelemaan seka tuotteita, ettd niiden varastomaaraa. Oikeassa jarjestelmassa nama
saatetaan jakaa kahteen eri palveluun paremman eristyksen vuoksi, mika on mikropalveluiden
ydintarkoituksia. Kehitettdva maksupalvelu ei kasittele oikeaa rahaa, eika eri maksutapoja, koska

tuotos ei tule oikeaan kayttdon. Siind on tarkoitus simuloida maksutapahtumia.

Tuotos kehitetdan ilmaisilla ja avoimen lahdekoodin tydkaluilla. Tasta syysta projektin tuottaminen
tydkalujen osalta ei tuo kustannuksia. Projektissa kaytettavat kehittdmismenetelmat valitaan niiden
sopivuuden kannalta. Koska projektia kehitetdan yksin, eika tyolla ole toimeksiantajaa, tuottami-
sella on hyvin vahan rajoitteita. Projektilla on kuitenkin tavoitteet ja vaatimukset, joiden mukaan ke-
hitysta tehdaan.

Mikropalvelut ohjelmoidaan Go-ohjelmointikielelld. Go on Googlen luoma avoimen lahdekoodin oh-
jelmointikieli, jota kayttda nykyaan monet maailmanlaajuiset yritykset ja organisaatiot eri aloilla oh-

jelmistoissaan ja palveluissaan (Google s.a.). Se sopii erinomaisesti mikropalveluiden
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rakentamiseen ja silla on erittain hyva tuki gRPC:lle. Valitsin Go-kielen kaytettavaksi ohjelmointikie-

leksi, koska halusin saada kyseisen kielen kanssa tydskentelysta lisdd kokemusta.

Tuotosta voidaan pitda onnistuneena, jos mikropalvelut saadaan toteutettua minimaalisiksi siten,
ettad ne voivat kommunikoida synkronisesti keskenaan gRPC:n avulla suunniteltavan tuotetilaustoi-
minnon mukaan. Kommunikoinnin toimivuus voidaan testata manuaalisesti [ahettamalla eri pyyn-
toja jokaiseen mikropalveluun. Lopullinen tuotetilaustoiminto voidaan testata ajamalla kaikki mikro-
palvelut, jonka jalkeen tilauspalveluun voidaan tehda onnistuneita tilauspyyntdéja. Tilauspyyntd pa-
lauttaa vastausdatan tai virhekoodin vian sattuessa. Mikropalveluiden lokeja seuraamalla saadaan

tietda, ettd pyynnot tulevat perille.

Taman projektin mikropalveluita ei suunnitella tuotannollisiksi, eivatka ne sisalla kaikkia asioita,
joita tuotannolliset mikropalvelut tulisivat sisaltda. Esimerkiksi autentikointi ja salaus jatetdan tassa
projektissa syrjaan, koska ne eivat ole projektin onnistumisen kannalta olennaisia. Tietokantoihin ei
myoskaan keskityta, koska ne ovat tdman projektin rajauksen ulkopuolella. Lisdksi mikropalvelui-
den valilla siirrettdva data ei ole tdssa projektissa olennaista. Siirrettdva data on havainnollistavaa

esimerkkidataa, jotta datan siitdminen gRPC:n avulla voidaan nayttaa.
5.2 Projektin hyodynnettavyys

Tuotoksella ei ole toimeksiantajaa, joten se ei tule oikeaan liiketoimintakayttéén. Tuotoksen on tar-
koitus olla havainnollistava esimerkkiprojekti mikropalveluiden toteutuksesta, jossa palveluiden
kommunikointi toteutetaan synkronisesti gRPC:lla. Sen paaasiallisimpia tarkoituksia onkin olla
osana omaa ja muiden oppimista. Jatkossa sitéd voidaan hyddyntaa esimerkiksi tulevissa projek-
teissa tai hyodyllisend materiaalina. Sitd voidaan hyddyntaa materiaalina esimerkiksi tilanteissa,
joissa mikropalveluiden API:t halutaan korvata gRPC:lI4, tai jos halutaan kehittda sovelluksia, jotka
kayttavat synnynnaisesti gRPC:ta. Projektista myds ilmenee, miten palveluiden rajapinnat voidaan

toteuttaa kayttaen Protocol Buffersia, ja miten Protocol Buffersin kanssa voidaan tydskennella.

Tuotoksen kohderyhmana on ensisijaisesti ohjelmistokehittajat. Vaikka tuotos kohdentuukin enem-
man ohjelmistokehittajille, joilla on jo hieman tietamysta mikropalveluista, sita voi kuitenkin hyodyn-
tdd myos muut ohjelmistokehittajat. gRPC:ta ei kayteta pelkastdan mikropalveluissa, joten tydsta

saadaan myos hyva kuva gRPC:n teknisesta toteutuksesta ja kaytosta yleisesti.

Koska tyon hyodynnettavyys on olennainen osa projektia, tyon lopputuloksen on tarkoitus vastata
siihen. Tasta syysta tuotoksen kehityksessa hyddynnetaan ammatillisia ohjelmistokehitysmenetel-
mia ja parhaita kaytanteita. Lisaksi projektin lahdekoodi ja dokumentaatiot kirjoitetaan englanniksi
laajemman kohdeyleisdn saavuttamiseksi. Tyon kohderyhma on hyvin kansainvalinen, joten sitd ei

ole lukitu ainoastaan suomalaisiin.
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5.3 Projektin vaatimusmaarittely ja suunnittelu

Tuottaminen koostui eri tydvaiheista, joiden mukaan projektia kehitettiin jarjestyksessa. Jarjestysta
ei kuitenkaan lukittu, ja palasin mydhemmin osaan vaiheista toisten vaiheiden jalkeen. Esimerkiksi
suunnitteluun palasin viela hetkeksi ennen mikropalveluiden ohjelmointia ja toteutettujen gRPC
API:en testausta tein rinnakkain mikropalveluiden ohjelmoinnin kanssa. Kokonaisuudessaan pro-

jektin tydvaiheet kuitenkin etenivat kuvan 14 mukaisesti.

Projektin kehityksen prosessi

Alustavat St et
rajapintojen

Vaatimusmaarittely - Suunnittelu

Y

toimenpiteet

maéaaéritteleminen

Y

Dokumentointi

gRPC APl:en testaus

Mikropalveluiden

gRPC-ohjelmakoodin

ohjelmointi generointi

Kuva 14. Projektin kehityksen prosessi

Kehitys lahti liikkeelle suunnittelusta, jota edelsi ensin kevyt vaatimusmaarittely. Vaatimusmaaritte-
lyssa mietin ja paatin, mita kaikkea projektiin tulee. Luvussa 1 mainittiin projektin minimivaatimuk-
set. Toimeksiantajaa projektissa ei ollut, joten maarittelin projektin minimivaatimukset kohderyh-
maa ajatellen. Vaatimuksena oli, ettd mikropalvelut kehitetddn minimaalisiksi siten, ettéd ne voivat
kommunikoida synkronisesti gRPC:lla suunniteltavan kommunikointiketjun mukaisesti. Projektissa
oli tarkoituksena esitella tarvittavat toimenpiteet, joiden avulla synkroninen gRPC-kommunikointi
saadaan toteutettua mikropalveluille. Téman avulla kohderyhma saisi hyvan kasityksen, mita kaik-

kea gRPC:n toteuttamisessa tulee ottaa huomioon.

Kaytin suunnittelussa ideointimenetelmana ajatuskarttaa projektin sisaltojen visualisoimiseksi. Aja-
tuskartan piirsin avoimen lahdekoodin kuvanpiirto-ohjelmistolla nimeltd Excalidraw. Piirsin keskelle
projektin, joka jakoi sen sisallét omiin haaroihin (liite 2). Tama auttoi hahmottamaan, mita kaikkea
projektissa otetaan huomioon, ja mita siihen tulee. Suunnittelun edetessa tein toisen version alku-
peraisesta ajatuskartasta, johon tuli paivitetty suunnitelma ennen varsinaisen toteutuksen aloitta-
mista. Alkuperainen suunnitelma oli aika laaja, joten karsin siitéd kohtia pois, jotka eivat olleet pro-
jektin onnistumisen kannalta olennaisia. Esimerkiksi ulkoiset tietokannat ja API-yhdyskaytavan
paatin vasta suunnittelun jalkeen ottaa pois, vaikka ne olivat alun perin tarkoitus sisallyttaa projek-

tiin.
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Kun minulla oli tiedossa, mita projekti tuli sisdltdmaan, aloitin suunnittelemaan sen rakennetta ja
toiminnallisuutta tarkemmin. Tassa kohtaa hyddynsin erilaisia kaavioita hahmottamisen helpotta-
miseksi. Piirsin ensin arkkitehtuurikaavion kehitettavan projektin rakenteesta. Se auttoi hahmotta-
maan teknista toteutusta visualisoimalla projektin komponentteja ja niiden yhdistamista. Liitteesta 3
nakyy suunnittelun aikana syntynyt projektin arkkitehtuurikaavio. Tama arkkitehtuurikaavio kuiten-
kin poikkesi paljon projektin lopullisesta tuloksesta. Arkkitehtuurikaavion jalkeen piirsin projektille
sekvenssikaavion. Se kuvaa projektin sisaltdman tuotetilaustoiminnon kommunikointiketjun kulkua
(liite 4). Mikropalvelut tulivat kommunikoimaan tdman kaavion mukaisesti. Sekvenssikaavio auttoi
ymmartamaan paremmin, mita kehityksen aikana piti tehda, ja miten mikropalvelut kommunikoivat

keskenaan. Se auttoi myds paattamaan, missa jarjestyksessa mikropalvelut kehitetaan.
5.4 Alustavat kehityksen toimenpiteet

Suunnittelun jalkeen alkoi alustavien toimenpiteiden tekeminen ennen varsinaisen kehityksen aloit-
tamista. Hyodynsin kehityksessa GitHubin tarjoamia tydkaluja ja palveluita. Alustaviin toimenpitei-
siin kuului Git-repositorion ja Kanban-taulun luonnit. Nama olivat projektin kehityksessa ja sen hal-

linnassa keskeisia asioita ja niitd kaytettiin koko kehityksen aikana aktiivisesti.
5.4.1 Git-repositorion luonti

Ensimmaiseksi loin projektille Git-repositorion versionhallintaa varten. Repositorion loin GitHub-
palvelussa, johon voi tallentaa palvelimelle Git-repositorioita, jotta ne pysyvat siella tallessa. Git-
Hub on erittéin suosittu ja kaytetty palvelu ammatillisessa ohjelmistokehityksessa. Se tarjoaa myos

paljon muita ominaisuuksia ohjelmistokehitykseen kuin pelkan pilvitallennustilan Git-repositorioille.

Projektin lahdekoodin ja dokumenttien yllapitdmiseen kaytin versionhallintaa. Ohjelmistokehityk-
sessa versionhallinnalla tarkoitetaan ohjelmakoodin muutosten hallinnoimista ja seurantaa (Atlas-
sian 2024). Sen avulla projektin lahdekoodiin tehdyt muutokset pysyvat hyvin ja jarjestelmallisesti
tallessa, seka aikaisempia ohjelmiston versioita on mahdollista tarkastella ja kayttaa. Projektin ver-
sionhallintajarjestelmana kaytin Gitia. Git on nykyaan suosituimpia versionhallintajarjestelmia ohjel-
mistokehityksessa (Atlassian 2024). Valitsin Gitin sen suosion takia, ja koska minulla oli sen kayt-

tamisesta jo paljon kokemusta.

Git-versionhallinnassa pusketaan muutoksia commiteilla repositorioihin. Repositorio on kuin iso
sailio, joka pitaa sisallaan koko versionhallinnan ja siihen tallennetut tiedostot. Commitit pitavat si-
sallddn muutoksia esimerkiksi [Ahdekoodiin, jotka sailotdan repositorioon. Jokainen commit pitaa
sisallddn muutoksen ajankohdan, tekijan ja viestin sen tarkoituksesta tai sisallosta (Atlassian
2024). Tama auttaa pitamaan versionhallintaa johdonmukaisena, jolloin tiedetaan, milloin muutos

on tehty ja kuka sen teki.
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Git-versionhallinnassa voidaan myo6s tehda haarakkeita, jotka pitavat sisallaan eri version tallenne-
tuista tiedostoista. Niitd kaytetdan yleensa, kun useat kehittajat puskevat muutoksia samaan repo-
sitorioon, jolloin haarakkeita voidaan luoda eri ominaisuuksille ja kehittajille helpottaen samanai-
kaista tyostamista (Atlassian 2024). Tassa projektissa kaytin kuitenkin vain yhta haaraketta repo-

sitoriota kohden, koska kehitin projektia yksin ja se yksinkertaisti kehitysta.

Versionhallintaa itsessaan ei kuitenkaan voida varsinaisesti pitaa kehittamismenetelmana, koska
sita voidaan kayttaa lukuisilla eri tavoilla osana ohjelmistokehitysta. Tassa projektissa yhtena kehit-
tamismenetelmana toimi lahdekoodin ja tiedostojen usein puskeminen versionhallintajarjestelmaan
yhté haaraketta kayttden. Tarkoituksena oli puskea muutoksia pienissa erissa. Talla pyrin saavut-

tamaan selkean ja johdonmukaisen versionhallintahistoria, josta oli helppo tarkastella edistymista.

GitHubista kloonasin paikallisen kopion Git-repositoriosta omalle tietokoneelleni. Nain pystyin teke-
maan muutoksia versionhallintaan omalla koneellani, jonka jalkeen pystyin puskemaan muutoksia
GitHubin palvelimilla tallennettuun etaversioon repositoriostani. Jos oma koneeni olisi kehityksen
aikana tuhoutunut, versionhallinta olisi pysynyt tallessa GitHubissa, josta olisin voinut kloonata uu-

den paikallisen kopion repositoriosta.
5.4.2 Kanban-taulun luonti

Git-repositorion luonnin ja alustuksen jalkeen loin projektille Kanban-taulun GitHub Projects -tydka-
lulla. GitHub Projects on GitHub-palvelussa oleva ilmainen projektinhallintatydkalu, jolla voi esimer-
kiksi luoda Kanban-tauluja. Tauluun laitoin eri tehtavien vaiheita kuvaavia osioita. Téaman jalkeen
kasasin tauluun alustavat tehtavat. Kanbanin ansiosta naita tehtavia pystyi myéhemmin tarpeen
tullessa muuttamaan, lisddmaan ja poistamaan. Pyrin tehtavien nimeamisessa selkeyteen ja jarjes-
telmallisyyteen, jottei taulusta tullut sekava. Liitteessa 5 on projektin Kanban-taulu kehityksen
alussa, johon on koottu tehtavia kasaumaan, joista osa on valittu valmiiksi aloitettaviksi. Tama

taulu muuttui paljon projektin edetessa.

Kaytin projektinhallinnassa ja tyonkulun ohjauksessa Kanban-menetelmaa. Valitsin Kanban-mene-
telman projektiin, koska se sopi siihnen hyvin. Kanban on luonteeltaan kevyt ja helppo kayttaa. Li-
saksi ketteran ohjelmistokehitysmenetelman ansioista pystyin muuttamaan ja hallinnoimaan tyon-
kulkua viela suunnittelun jalkeen kehityksen aikana. Koska kehitin projektia yksin, en halunnut

kayttaa laajempia projektinhallintamenetelmia, kuten Scrumia.

Kanban on nykyaan yksi suosituimmista ohjelmistokehitysmenetelmista ketteraan ohjelmistokehi-
tykseen. Sen tarkoituksena on jarjestaa tyonkulku visuaalisesti Kanban-taululla, johon tulee tyon-
kulun vaiheita kuvailevia tehtavid. Kanbanin avulla voidaan dynaamisesti hallinnoida tehtavia,

jonka avulla kehitys nopeutuu ja siitd tulee tehokkaampaa. Tehtavat laitetaan taululla eri osioihin,
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jotka kuvaavat tehtavien vaihetta. Kanbanissa keskitytaan vain tyohon, joka on kaynnissa. (Radi-
gan 2024.) Kanbanin avulla voidaan siis visualisoida projektin kulkua, josta ndkee helposti, mika on
tekematta ja mika valmis. Kun jokin tyénalla oleva tehtava on valmis, se voidaan taululla siirtda val-

miiden tehtavien osioon.
5.5 Protocol Buffersin kanssa tyoskentely projektissa

Ennen kuin Iahdin ohjelmoimaan mikropalveluita, maarittelin ensin niiden gRPC API:t ja generoin
tarvittavat gRPC-ohjelmakoodit gRPC APIl:en ohjelmoimiseksi. Tahan kaytin Protocol Buffersia,

koska sen kayttaminen gRPC APIl:en maaritelmakielena ja datan sarjoittamismuotona on olennai-
nen osa gRPC:n hyédyntamista. gRPC APl:en maaritelmat jarjestin prototiedostoihin, jotka tallen-
sin versionhallintaan. Hyddynnettavyyden kannalta halusin projektissa jarjestaa prototiedostot hy-

vin ottamalla selvaa parhaista kaytanteista.
5.5.1 gRPC APIl:en maaritelmien kirjoittaminen ja prototiedostojen jarjestaminen

Loin ensin projektin repositorioon hakemiston prototiedostoja varten, johon loin erillisen prototie-
doston jokaista mikropalvelua varten. Jokaisessa prototiedostossa sailytin yhden palvelun maaritel-
mat, jotta eri palveluiden maaritelmat saatiin paremmin eristettya toisistaan. Nain niita oli helpompi
hallita, kuin jos kaikkien palveluiden maaritelméat olisi sailytetty yhdessa isossa tiedostossa. Proto-
tiedostoihin kirjoitin maaritelmat palveluiden etaproseduurikutsuista ja niissa kaytettavista viesteista
(Liite 6). Maarittelin kaikkien mikropalveluiden gRPC API:t kerralla, jotta oli helpompi hahmottaa,
mita viesteja ja dataa palveluiden valilla tullaan siirtdmaan etaproseduurikutsujen yhteydessa.
Maarittelin vain yksinkertaiset etaproseduurikutsut, koska suoratoistoa ei projektissa kaytetty. Koo-
din kirjoittamiseen kaytin Neovim-nimista tekstieditoria. Neovim on ilmainen ja avoimen lahdekoo-
din suosittu moderni komentorivipohjainen tekstieditori, joka laajentaa vanhempaa Vim-nimista ko-

mentorivipohjaista tekstieditoria.

Prototiedostoja on kuitenkin mahdollista sailyttda myos omassa repositoriossa, jolloin palveluiden
maaritelmat ja generoidut gRPC-ohjelmakoodit ovat erilldan itse palveluiden lahdekoodista. Tama
voi olla hyodyllista, jos mikropalvelut kehitettaisiin eri ohjelmointikielilla eri repositorioissa, jolloin
gRPC-ohjelmakoodit voitaisiin generoida kaikille tarvittaville ohjelmointikielille. Nain ne eivat olisi
riippuvaisia mistaan tietysta mikropalvelusta, vaan kaikkia palveluiden maaritelmia voitaisiin jarjes-
telmallisesti sailyttda yhdessa niille tarkoitetussa paikassa. Esimerkiksi Go-ohjelmointikielella toteu-
tettu mikropalvelu tarvitsee ainoastaan gRPC-koodia Go-kielelle, eika esimerkiksi Java-kielelle.
Java-kielta olisi turha yllapitaa taman palvelun repositoriossa, koska kyseinen mikropalvelu ei
kayta sita. (Babal 2023, luku 3.3.)
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Opittuani paremman tavan prototiedostojen jarjestamiseen mikropalveluprojektissa, loin prototie-
dostoja varten oman Git-repositorion ja siirsin tiedostot sinne. Siella niista pystyi generoimaan

gRPC-ohjelmakoodit Go-kielelle ohjelmistoriippuvuuksiksi ulkoisten repositorioiden kaytettavaksi
(Kuva 15). Tein repositorion alustamisen yhteydessa luvun 5.4.1 mukaisesti samat toimenpiteet,

kuin projektin toisenkin repositorion kanssa.

Prototiedostojen oma repositorio

I |
: Tilauspalvelu Varastopalvelu Maksupalvelu :
: ‘ Prototiedosto ’ ‘ Prototiedosto ’ ‘ Prototiedosto ’ :
I |
e - - -4+ - - - _ -4+ ___ ______d4_____ J
S e e 0
I I
: ‘ Go-kieli ’ ‘ Go-kieli ’ ‘ Go-kieli ’ :
: Ohjelmistoriippuvuus Ohjelmistoriippuvuus Ohjelmistoriippuvuus :
I I

Generoidut gRPC-ohjelmakoodit

Kuva 15. Projektin prototiedostojen ja gRPC-ohjelmakoodien sailyttdminen niille tarkoitetussa

omassa repositoriossa
5.5.2 gRPC-ohjelmakoodien generointi

Kun sain mikropalveluiden gRPC API:t maariteltya, oli aika generoida gRPC-ohjelmakoodit proto-
tiedostoista. Ohjelmakoodit on mahdollista generoida Protocol Buffersin kaantajalla komentorivilla
yhdella komennolla, mutta tyoskentelyn helpottamiseksi ja automatisoinnin saavuttamiseksi loin
sitd varten skriptin, joka ajoi komennon tarvittavilla argumenteilla (Liite 7). Skriptin tallensin version-
hallintaan, jotta se pysyi siella tallessa ja kenen tahansa tarkasteltavissa. Kyseisen skriptin avulla
ei tarvinnut kayttda suoraan Protocol Buffersin kdantajaohjelmaa. Tama helpotti ty6ta, koska skrip-
tiin tallennettiin tarvittavat asetukset koodigeneroinnin tekemiseksi, jotta koodigenerointi toimi joka

kerta samalla halutulla tavalla.

Skriptia ajamalla pystyin generoimaan kaikista projektin prototiedostoista gRPC-ohjelmakoodit pro-
jektissa kaytettavalle Go-ohjelmointikielelle prototiedostoissa maariteltyyn hakemistosijaintiin. Myo-
hemmin kaytin naitd generoituja ohjelmakoodeja gRPC-asiakkaiden ja -palvelinten ohjelmointiin

mikropalveluissa. Tein generoiduista gRPC-ohjelmakoodeista julkiset ohjelmistoriippuvuudet ja
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versioin ne. Nain pystyin myéhemmin kayttamaan niita repositorion ulkopuolella mikropalveluissa.
Go-kielelld tdma tapahtui suoraviivaisesti, koska sen avulla projekteista voi tehda ohjelmistoriippu-

vuuksia suoraan GitHub-repositorioilla, joita voi helposti kayttaa toisessa Go-projektissa.

Tein skriptin ajettavaksi Bash-komentotulkilla, koska kaytin Debian-nimista Linux-jakelua kehitys-
ymparistona Windowsilla WSL-nimisen teknologian kautta. WSL on lyhenne sanoista Windows
Subsystem for Linux. Silld on mahdollista ajaa eristettyja Linux-kayttdjarjestelmaymparistéja Win-
dows-kayttojarjestelmalld. Linux-ymparistossa pystyi tekemaan monia kehitykseen liittyvia asioita
helpommin ja nopeammin tehokkaan komentorivin avulla. Kayttdmani Neovim-koodieditori oli myds

vaivattomampi kayttaa Linuxilla.
5.6 Kehitettyjen mikropalveluiden toteutus

Kaytin mikropalveluiden kehittdmisen tukena 12-tekijan sovellusta. Se on menetelma ohjelmisto-

palveluiden kehittdmiseen milld tahansa ohjelmointikielelld, jossa pyritdan seuraamaan kahtatoista

eri tekijaa, joiden mukaan sovellusta kehitetdan (Wiggins 2017). Talla menetelmalla pyrin tehosta-

maan omaa oppimistani ja mikropalveluiden hyddynnettavyytta, koska menetelma on suosittu am-

mattimaailmassa. Wiggins (2017) kuvailee kyseisen menetelman tavoitteita seuraavasti:

— Sovellus jarjestetdan deklaratiivisesti, jolla helpotetaan muiden kehittdjien osallistumista projek-
tiin.

— Sovellusta voidaan siirtda erinomaisesti eri suoritusymparistéjen valilla, jolloin sitd voidaan ajaa
eri tietokoneilla muuttamatta Iahdekoodia.

— Sovelluksen kayttodnotto soveltuu moderneille pilvipalvelualustoille, joissa voidaan kayttaa esi-
merkiksi kontteja.

— Kehityksessa hyddynnetadan jatkuvaa kayttdonottoa kehityksen nopeuttamiseksi.

— Sovellusta voidaan laajentaa ilman merkittavia muutoksia tydkaluihin, arkkitehtuuriin ja kehitta-

miskaytantoihin.
5.6.1 Mikropalveluissa kaytetty arkkitehtuurityyli

Ensimmaiseksi paatin kaytettavan arkkitehtuurityylin jokaisen mikropalvelun rakentamiseen. En
osannut ottaa tatd huomioon suunnitteluvaiheessa, koska keskityin siind kehitettdvien mikropalve-
luiden kommunikointiin, enka niinkaan yksittaisten mikropalveluiden yksityiskohtaiseen toteutuk-

seen.

Otin selvaa eri arkkitehtuurityyleista, joita voidaan kayttaa yksittaisten mikropalveluiden rakentami-
seen, ja paadyin kayttdmaan kuusikulmaista arkkitehtuuria (englanniksi hexagonal architecture).
Tassa projektissa kiinnitin erityistd huomiota arkkitehtuuriin, koska sain erinomaisen mahdollisuu-

den harjoitella oikeaoppisen ohjelmistoarkkitehtuurin kayttamista. Ohjelmistoarkkitehtuuri tekee
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lahdekoodin kirjoittamisesta ja hallinnoimisesta paljon jarjestelmallisempaa. Lisaksi se helpottaa

ohjelmiston laajentamista kehityksen edetessa.

Kuusikulmainen arkkitehtuuri on vuonna 2005 Alistair Cockburnin esittdama ohjelmistojen arkkiteh-
tuurityyli, jolla voidaan rakentaa toisistaan irti olevia sovelluksen komponentteja, jotka voidaan yh-
distaa toisiinsa porttien ja liittimien kautta. Kayttamalla portteja ja liittimia voidaan eristéda sovelluk-
sen liiketoimintalogiikka ulkoisista riippuvuuksista. (Babal 2023, luku 4.1.) Tassa arkkitehtuurissa
on ideana, etta palveluihin tulevat pyynnot tehdaan sisaan tuleviin liittimiin ja palveluista ulos lahte-
vat pyynnot tehdaan ulos lahteviin liittimiin. Liiketoimintalogiikka on naiden liittimien keskella, jota
ymparoi portit. Portit sisaltdvat metodeja, joiden ohjelmalogiikka toteutetaan liittimiin. (Richardson
2018, luku 2.1.2.) Kyseinen arkkitehtuuri on suosittu mikropalveluiden rakentamisessa. gRPC:n
kayttdminen tekee kuusikulmaisen arkkitehtuurin toteuttamisesta helpompaa valmiina generoiduilla

gRPC-ohjelmakoodeilla, joita voidaan kayttaa liittimien toteuttamiseen (Babal 2023, luku 4.1.4).
5.6.2 Mikropalveluiden ohjelmointi

Aloitin mikropalveluiden ohjelmoinnin maksupalvelusta. Lahdin liikkeelle siitd, koska se on tilaustoi-
minnon viimeinen palvelu, johon lahetetaan pyynto. Oli siis jarkevampaa kehittaa mikropalvelut al-
haalta yl6s. Tilauspalvelun taytyy lahettda pyyntd kahteen muuhun palveluun, mutta maksupalve-
lun ei tarvitse 1&hettaa pyyntéa mihinkdan. Taman takia tilauspalvelua ei olisi voinut ohjelmoida lop-
puun asti toimivaksi ennen varastopalvelua ja maksupalvelua kommunikoinnin synkronisen luon-

teen vuoksi.

Ensimmaiseksi alustin palvelun luomalla tarvittavat kansiot ja Go-moduulin. Go-moduulilla on hel-
pompi kehittdd Go-kielella tehtyja projekteja hallinnoimalla sen metadataa ja ohjelmistoriippuvuuk-
sia go.mod-nimisessa tiedostossa. Tahan tiedostoon tallentui tiedot palvelussa kaytettavista ohjel-
mistoriippuvuuksista, kuten kayttamistani generoiduista gRPC-ohjelmakoodeista (Liite 8). Asensin
riippuvuudet sitd mukaan, kun niita tarvitsin. Taman jalkeen loin palvelun liiketoimintalogiikassa
kaytettavan maksuobjektin ja palvelun sisaisen API:n liiketoimintalogiikalle, jota ohjelmoitava gRPC

API voi kutsua.

Seuraavaksi ohjelmoin sisaan tulevan liittimen gRPC APl:lle, joka sisélsi varsinaisen gRPC API:n
koodin. Siina kaytin generoitua gRPC-palvelinkoodia pohjana, johon ohjelmoin maksupalvelun
APIl:n siséltaman etaproseduurikutsun logiikan. Ohjelmoitavaan etaproseduurikutsun toteutukseen
kaytin generoidun gRPC-koodin sisaltamia pyynto- ja vastausviesteja. Liittimelle ohjelmoin myo6s
toiminnon, jolla gRPC-palvelin voitiin ajaa jossakin pistokkeessa pyyntdjen vastaanottamiseksi.
(Liite 9.) Pistokkeen kayttdman portin tein konfiguroitavaksi ymparistdmuuttujalla ja konfiguraatio-

tiedostolla, jotta palvelua voitaisiin ajaa helposti eri ymparistdissa. Ymparistdomuuttujien
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kayttaminen palvelun konfiguroimiseen on keskeinen osa 12-tekijan sovellusta. Mikropalvelun sai

kaynnistettya komentorivilta helposti yhdella Go-kielen komentoriviohjelman komennon avulla.

Maksupalvelun jalkeen aloitin varastopalvelun kehityksen. Sen kanssa tein samat toimenpiteet,
kuin maksupalvelun kanssa. Varastopalvelu ei lahettanyt pyyntdja toisiin palveluihin, vaan tuli vas-
taanottamaan pyyntgja tilauspalvelulta. Siihen ohjelmoin kolme eri etaproseduurikutsua. Varasto-
palvelun gRPC-palvelimen ja gRPC API:n ohjelmoin samalla tavalla kuin maksupalvelun. Tein va-
rastopalveluun yksinkertaisen muistissa olevan tietokannan, johon tallensin testidataa tuotteista.
Taman avulla pystyin testaamaan tuotteita etdproseduurikutsuissa ja mydhemmassa vaiheessa
olevaa valmista tilaustoimintoa, joka tuli kayttamaan tata testidataa tehtavissa pyynndissa. Varas-
topalvelu tulosti tdman testidatan konsoliin, jotta oikeita tuotetunnuksia pystyi kayttamaan pyynto-

jen datassa.

Viimeiseksi kehitin tilauspalvelun. Tama palvelu tuli I1ahettdmaan pyyntdja varastopalveluun ja mak-
supalveluun, joten siihen minun piti ohjelmoida gRPC-asiakkaat molemmille palveluille pyyntdjen
I&hettamiseksi. Lisdksi ohjelmoin gRPC-palvelimen ja yhden etdproseduurikutsun sisaltavan gRPC
API:n tilauspyyntdjen tekemiseksi. gRPC-asiakkaaseen ohjelmoin koodin, jolla pystyi yhdistdamaan
toiseen mikropalveluun. Lisaksi ohjelmoin tarvittavat metodit etaproseduurikutsujen Iahettamiseen

kayttéden generoituja gRPC-ohjelmakoodeja (Liite 10).

Ohjelmoin tarvittavien pyyntdjen ja vastausten kasittelyn tilauspalvelun liiketoimintalogiikan meto-
diin, jolla pystyi tekemaan tilauksia (Liite 11). gRPC API:n sisaltdama etaproseduurikutsu kaytti tata
metodia. Ohjelmoin siihen myds aikarajan koko tilausoperaatiolle, jotta se ei odota ikuisesti, jos
esimerkiksi maksupalvelu ei ikind palauttaisi vastausta. Jos tilausoperaatio epaonnistui virheen ta-

kia, se palautti etdproseduurikutsusta virheviestin ja gRPC-tilakoodin. (Liite 12.)

Tilauspalvelun konfiguraatioihin lisasin konfiguraatiot varastopalvelun ja maksupalvelun osoitteille
ja porteille, jotta niihin pystyi yhdistamaan. Osoitteet ja portit yhdistin pistokkeiksi, joita gRPC-asi-
akkaat kayttivat yhteyden luomiseen mikropalveluihin. En kovakoodannut naita Iahdekoodiin,

koska se ei ole hyva tapa 12-tekijan sovelluksessa.
5.7 Toteutettujen gRPC API:en testaus

gRPC API:en testaamiseen on olemassa useita eri tyokaluja. Alkuperdinen suunnitelmani gRPC
APl:en testaamiseen oli kayttdad Postman-nimista tyokalua. Postman on graafisen kayttoliittyman
ohjelmisto, jolla on mahdollista testata eri API-tyyppeja, kuten gRPC:ta ja REST:ia. Projektin ai-
kana kuitenkin opin, ettd gRPC API:en testaamiseen on olemassa suosittu komentoriviohjelma ni-
melta grpcurl. Sen avulla voi tehda gRPC-pyyntdja gRPC-palveluihin katevasti ajamalla komentoja

suoraan komentoriviltad. Kaytin kyseista tyokalua gRPC APIl:en testauksessa.
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Jotta pystyin tydkalulla testata pyyntojen [&hettdmistd mikropalveluihin helposti, mikropalveluiden
taytyi ottaa paalle gRPC-palvelimen heijastusominaisuus. gRPC:n heijastus on protokolla, jota
gRPC-palvelimet voivat kayttaa Protocol Buffers -maaritelmien julkaisemiseen standardoidun
etdproseduurikutsupalvelun yli (QRPC Authors 2024b). Toisin sanoen heijastus mahdollistaa
etdproseduurikutsujen tekemisen ilman prototiedostojen lasndoloa gRPC-asiakkaan puolella, mika

helpottaa pyyntdjen testausta.

Ohjelmoin heijastuksen mikropalveluihin, jolloin se oli paalla vain kehitystilassa, koska se on tarkoi-
tettu testaukseen ja debuggaukseen. Jos gRPC API on saatavilla julkisille kayttajille, gRPC:n hei-
jastusta ei kannata kayttaa, koska sita voidaan pitaa tietoturvaongelmana (gRPC Authors 2024b).
Taman jalkeen pystyin grpcurl-ohjelmalla Idhettdmaan gRPC-pyyntéja gRPC-palvelimille ilman pro-
totiedostoja. grpcurlilla oli mahdollista maaritella pyyntéviestien data helpommin kasiteltdvassa
JSON-muodossa, jonka se sarjoitti Protocol Buffers -muotoon ennen pyynndn Iahettamista. Vas-

tauksena se tulosti vastausviestin datan tai virheen sattuessa virheen.

Tein mikropalveluiden repositorioon valmiita JSON-tiedostoja tuotetilaustoiminnon pyyntéjen tes-
taamisen helpottamiseksi. Naiden tiedostojen testidatat kayttivat varastopalvelun luomien testituot-
teiden tuotetunnuksia. Nain esimerkiksi muut projektia kayttavat voivat testata pyyntdja nopeam-
min ja vaivattomammin. Liitteessa 13 on onnistuneen etaproseduurikutsun testaus tilauspalveluun.
Liitteessa 14 on epaonnistuneen etaproseduurikutsun testaus tilauspalveluun, joka palauttaa vir-
heen sattuessa virhettd kuvaavan gRPC-tilakoodin ja virheviestin. Mikropalvelut tulostivat lokeja
tehtavista pyynnoista, joita seuraamalla tiesin, ettd gRPC-kommunikointi toimi. Niiden avulla myo6s

tiesin, jos pyynnat tulivat tilauspalvelulta perille maksupalveluun ja varastopalveluun.
5.8 Projektin dokumentointi ja tulokset

Projektin lopuksi viela dokumentoin sen. Dokumentoin projektin englanniksi sen Git-repositorioihin
Markdown-tiedostomuodossa kohderyhmaa ajatellen, koska projektista voi hyotya ohjelmistokehit-
tajat ympari maailmaa. Tasta syysta en nahnyt jarkevana kirjoittaa dokumentaatiota suomeksi. Do-
kumentaatioon kirjoitin esimerkiksi ohjeita siitd, miten projektia voidaan kayttaa. Se sisalsi mikro-
palveluiden ajamisen, niiden konfiguroimisen ja gRPC API:en testauksen. Projekti dokumentoitiin,

jotta projektin ulkopuoliset henkilot myos ymmartavat projektista ja voivat hyotya siita enemman.

Lopputuloksena projektissa syntyi Git-repositorio kolmen mikropalvelun lahdekoodeille seka erilli-
nen Git-repositorio prototiedostoille ja generoiduille gRPC-ohjelmakoodeille. Nama julkaistiin avoi-
mena lahdekoodina GitHubissa. Mikropalvelut ohjelmoitiin kaikki Go-ohjelmointikielelld kuusikul-

maista ohjelmistoarkkitehtuuria seuraten. Ne kayttivat prototiedostoista generoituja gRPC-
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ohjelmakoodeja ohjelmistoriippuvuuksina gRPC-asiakkaiden, gRPC-palvelinten ja gRPC APl:en

ohjelmoimiseksi (Kuva 16).

Mikropalveluiden repositorio

Palvelun oma koodi Palvelun oma koodi Palvelun oma koodi

gRPC-koodeja
riippuvuuksina

gRPC-koodeja
riippuvuuksina

gRPC-koodeja
riippuvuuksina

[ [ [ [
[ [ [ [
[ I [ I
[ [ [ [
| K&ytd generoituja | | K&yta generoituja |
[ [ [ [
[ [ [ [
[ I [ I
[ [ [ [

Go-kieli Go-kieli Go-kieli

I
I
I
I | |
| | |
| | |
I | |
| | Kéyta generoituja |
I | |
I | |
| | |
I | |
I
I
I

Kuva 16. Mikropalveluiden Idhdekoodit niiden Git-repositoriossa

Mikropalveluiden tueksi ei tehty erillisia komponentteja, vaan ne jatettiin yksittaisiksi palveluiksi, joi-
den ajamiseksi ei tarvinnut esimerkiksi erillista tietokantapalvelinta. Varastopalvelu sisalsi tietoko-
neen muistissa olevan tietokannan, johon mikropalvelu tallensi testidataa tuotteista palvelun kayn-
nistyessa. Mikropalveluiden Git-repositorioon tallennettiin myos valmiita testidataa sisaltavia
JSON-tiedostoja gRPC-pyyntdjen testaamiseksi. Lisaksi Git-repositorioihin kirjoitettiin Markdown-

muodossa dokumentaatiot olennaisista ja tarkeista projektiin liittyvista asioista.
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6 Pohdinta

Tassa luvussa pohdin opinnaytetydprosessia ja sen osana toteutettua ohjelmistoprojektia. Kayn
I&pi tydn onnistumista, projektissa kaytettyjen kehittamismenetelmien toimivuutta, jatkokehitysmah-
dollisuuksia sekd omaa oppimistani koko tyon aikana. Lisaksi pohdin omia onnistumisia ja epaon-

nistumisia, seka tyon hyédynnettavyytta kohderyhma huomioon ottaen.
6.1 Tyo6n onnistuminen

Luvussa 1 maaritettiin taman opinnaytetydn tavoitteet. Tydn paatavoitteena oli ottaa selvaa
gRPC:n kayttamisesta ja hyddyntamisesta mikropalveluiden synkronisessa kommunikoinnissa. Ta-
han tavoitteeseen paastiin hyvin. Teorian tueksi toteutettu kaytannon ohjelmistoprojekti tuki taman
tavoitteen saavuttamista enemman, kuin jos se olisi jatetty pois. Teoriasta ei olisi kauheasti hyotya,
jos gRPC-kommunikointia ei osattaisi toteuttaa kaytanndssa, koska sen toteuttaminen ohjelmistoi-
hin on sen kayton tarkoitus. Kaytannon nakokulma siis paransi tydn hyddynnettavyytta ja uskotta-
vuutta. Synkronisessa kommunikoinnissa onnistuttiin pysymaan tyén rajauksen kannalta suurim-

maksi osaksi hyvin, eika gRPC:n osalta keskitytty liikaa sen yksityiskohtiin niin kuin oli tarkoituskin.

Tietoperustaan onnistuin laatimaan kattavan teorian aiheeseen liittyen hyddyntamalla omaa tieta-
mystani ja kokemustani, seka kayttamalld ajankohtaista materiaalia, joista suurimman osan on Kir-
joittanut alan ammattilaiset. Kayttamani kirjat ovat kirjoittaneet ammattilaiset, jotka ovat tydskennel-
leet mikropalveluiden ja gRPC:n kanssa ammatissaan. Heidan nakemyksensa siis lisasivat tyon

luotettavuutta ja toivat siihen paljon hyddyllista tietoa.

Tyon toinen tavoite oli oppia lisda aiheesta ja kasiteltavista teemoista, seka kehittdd ammatillisia
ohjelmistokehitystaitoja ja -tietoja. Tahan tavoitteeseen paastiin erittdin onnistuneesti. Mikropalve-
lut ovat luonteeltaan hyvin laaja ja haastava aihealue. Minun piti opiskella aihetta paljon ennen kuin
pystyin edes aloittamaan varsinaisen kirjoittamisen. Lukuisten tuntien kayttaminen opiskeluun koko
opinnaytetyon aikana oli kuitenkin antoisa, ja opin aiheesta seka siihen liittyvista asioista paljon
uutta, josta uskon olevan hyétya muuallakin kuin mikropalveluiden kehityksessa. Toteutettu ohjel-
mistoprojekti kasvatti taitojani ja tietdmystani mikropalveluiden kehittdmisesta seka gRPC:n kaytta-
misestad. Lisaksi opin esimerkiksi kuusikulmaisen arkkitehtuurin kaytosta ja 12-tekijan sovelluk-

sesta.

Projektissa onnistuttiin toteuttamaan kaikki kolme mikropalvelua. Niille myds onnistuttiin toteutta-
maan gRPC API:t ja mikropalveluihin jakautuva tilaustoiminto saatiin toteutettua alkuperaisen
suunnitelman mukaan ongelmitta. Osa suunnitelmista kuitenkin muuttui projektin edetessa ja siita

karsittiin kohtia pois, jotka eivat olleet projektin onnistumisen kannalta olennaisia. API-
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yhdyskaytava ja ulkoiset tietokannat jatettiin pois. En nahnyt jarkevana toteuttaa niita, koska niita ei

projektissa tarvittu ja ne olisivat voineet menna tydn rajauksen ulkopuolelle.

Projektissa ohjelmoin yksinkertaisen virheenkasittelyn mikropalveluille ja tilaustoiminto palautti vain
yhden tilakoodin. Tuotannollinen mikropalveluiden virheenkasittely on monimutkaisempi ja olisi
vaatinut paljon enemman tyota seka koodia. gRPC:n eri tilakoodien avulla voidaan kuitenkin vir-
heenkasittelysta saada hyvin luotettava, koska jokainen tilakoodi kuvaa eri virhetyyppia. Toiset
mikropalvelut voivat kayttda naita tilakoodeja paattddkseen, mita eri virhetyyppien sattuessa teh-

daan.

gRPC:n ymmartaminen vaatii paljon tietoteknista ymmartamista, jota ei kuitenkaan pelkalla lahde-
koodin lukemisella voi korvata. Tasta syystd gRPC:n ymmartaminen vaatii myos paljon teoriaa. To-
teutettu projekti kuitenkin antaa hyvan kuvan, miten gRPC:ta voidaan kayttaa kaytanndssa mikro-
palveluiden synkronisessa kommunikoinnissa. Kun sen yhdistaa tyén teorian kanssa, saadaan ai-
kaiseksi hyva kokonaisuus ilmidsta, jota ohjelmistokehittajat voivat hyédyntaa pohtiessaan gRPC:n

kayttdmista omissa sovelluksissa.

On kuitenkin hyva huomata, etta projekti ohjelmoitiin Go-kielella. Kaikkia sovelluksia ei kirjoiteta
talld ohjelmointikielella, joten teknilliset yksityiskohdat eroavat eri ohjelmointikielien ja niiden
ekosysteemien valilla. Siitd kuitenkin ndhdaan yleisella tasolla gRPC:n padkomponenttien toteutta-
minen ja gRPC APl:en testaus. Kirjoittamani lahdekoodi projektissa ei ole paras mahdollinen,

koska en ole Go-kielen ammattilainen, mutta sitd on mahdollista jatkossa muokata ja parantaa.

Projektissa kaytettiin HTTP/2-protokollaa gRPC-kommunikoinnissa, mutta gRPC:td on mahdollista
kayttda myds HTTP/3-protokollalla. HTTP/3 toimii teknillisesta nakdkulmasta eri tavalla kuin
HTTP/2, mutta sillda on mahdollista saada aikaiseksi viela nopeampi kommunikointi. gRPC ei kui-
tenkaan talla hetkella tue sita kovin laajasti, koska gRPC rakennettiin alun perin kayttamaan
HTTP/2-protokollaa. Tulevaisuudessa HTTP/3:n kayttaminen gRPC-protokollassa saattaa saada
paremman tuen eri ohjelmointikielille, mutta tdhan voi menna aikaa. Kayttamallani Go-kielella ei

esimerkiksi ollut virallista ohjelmistokirjastoa sille.
6.2 Kehittamismenetelmien toimivuus

Projektissa kaytetyt kehittdmismenetelmat toimivat hyvin. Git-versionhallinnassa puskin lisdyksia
mikropalveluiden I&hdekoodiin pienissa erissa niin kuin oli tarkoituskin. Menetelmalla valtettiin se,
ettei esimerkiksi yhden mikropalvelun koko lahdekoodia puskettu yhdessa erassa. Tama olisi teh-

nyt muutoksien tarkastelusta haastavaa ja epajohdonmukaista.
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Kanban toimi erinomaisena projektinhallintamenetelmana. Alkuperaiset suunnitelmani muuttuivat
jonkin verran projektin edetessa, joten Kanbanilla oli helppo muuttaa Kanban-tauluun laitettuja teh-
tavia milloin tahansa. Se myds teki kehityksesta joustavampaa, koska projektia ei tarvinnut tyostaa
sprinteissa. Sita saatiin kehittda rauhassa oman aikataulun mukaan. Minulla oli tapana kerata tietty
maara tehtavia aina yhdelle mikropalvelulle kerralla. Aina kun sain yhden mikropalvelun valmiiksi,
tein pienen yleiskatsauksen projektiin ja tarkastelin mita olin saanut aikaiseksi. Tama teki kehityk-

sesta sujuvaa ja johdonmukaista.

12-tekijan sovellus ei toiminut suurena kehittamismenetelmana projektissa, vaan oli enemmankin
tukena mikropalveluiden ohjelmoinnissa. Sen mukaan mikropalveluista tehtiin ajettavia eri ymparis-
téjen valilla ymparistdmuuttujien ja konfiguraatiotiedostojen avulla. Menetelma pitaa sisallaan
useita tekijoita liittyen kayttédnottoon, mutta naihin ei keskitytty, koska mikropalveluita ei otettu oi-
keaan kayttoon erillisille palvelimille. Ohjelmoin mikropalvelut kuitenkin niin, ettd tdma olisi mahdol-
lista tulevaisuudessa muuttamatta lahdekoodin rakennetta merkittavasti. Tulevaisuudessa ne voi-
daan kontittaa helposti ja ottaa kayttddon esimerkiksi Kubernetes-alustalle harjoittelua ja oppimista

varten.

Kuusikulmainen arkkitehtuuri ei toiminut projektissa kehittamismenetelmana, vaan se toimi tapana,
jonka mukaan mikropalveluiden Iahdekoodi kirjoitettiin ja jarjestettiin. Kyseinen arkkitehtuuri ol
hyva valinta kehitetyille mikropalveluille ja teki niiden Iahdekoodeista yhtenaisia seka loogisia koko-
naisuuksia. Niitd on huomattavasti helpompi laajentaa ja muuttaa, jos niita halutaan jatkokehittaa.
Projektin jalkeen ymmarsin arkkitehtuurityylin kayttamisen tarkoituksesta ja hyddyista enemman

ohjelmistoa rakentaessa, joten sen kayttdminen oli hyva paatos.
6.3 Jatkokehittaminen

Jatkokehittdamismahdollisuuksia projektille on hyvin paljon. Projekti kehitettiin minimaaliseksi taman
opinnaytetyon rajauksen vuoksi, joten se ei sisalla esimerkiksi mikropalveluiden kontittamista, ul-
koisia tietokantoja, yhteyksien salausta eika automaattisia testeja. Nama ovat erinomaisia jatkoke-
hittamismahdollisuuksia projektille, joista on mahdollista myos oppia lisaa. Konttien kannalta voitai-
siin esimerkiksi harjoitella Kuberneteksen kayttoa, koska se on nykyaan kaytetyimpia alustoja mik-
ropalveluiden kayttéonotossa konttien avulla. Koska tein mikropalveluista konfiguroitavia, tdma ei
vaadi niiden lahdekoodiin merkittavia muutoksia. Mikropalveluihin on my6s mahdollista lisata uusia
ominaisuuksia ja lisakonfiguraatioita helposti tarpeen mukaan oikeaoppisen arkkitehtuurin ansi-
osta. Kuusikulmainen arkkitehtuuri antaa mahdollisuuden kirjoittaa laadukkaita testeja mikropalve-

luille.
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Synkronisen kommunikoinnin ja gRPC:n osalta projektia voidaan myos laajentaa paljon. Projek-
tissa ei kaytetty kaikkia gRPC:n ominaisuuksia, joista tuotannollisissa mikropalveluissa hyotyisi.
Etaproseduurikutsujen mukana kulkevaa metadataa ei esimerkiksi kaytetty, koska sille ei ollut tar-
vetta. Kommunikointi palveluiden valilla voitaisiin myos salata TLS-protokollan avulla. Kayttamal-
lani Go-kielen gRPC-kirjastolla oli tdhan synnynnainen tuki, jolla sen olisi saanut toteutettua melko

suoraviivaisesti.

Lokeja projektissa ei mydskaan kaytetty hyvin. gRPC:n avulla on mahdollista keskittaa lokien kir-

joittaminen yhteen paikkaan I&hdekoodissa, jolloin yhdessa funktiossa voidaan esimerkiksi kirjoit-
taa debug-lokeja kaikista etdproseduurikutsuista. Nain jokaiseen etaproseduurikutsuun ei tarvitse
erikseen ohjelmoida lokitusta. Tasta on hyotya, jos lokien kirjoittamisen logiikkaan liittyy useita tar-
kistuksia, kuten lokitason tarkistus. Ei olisi jarkea kopioida samaa logiikkaa kaikkiin etaproseduuri-

kutsuihin, jos niita olisi esimerkiksi kymmenia.

Tilaustoimintoon voitaisiin myds ohjelmoida parempi virheenkasittely, jossa hydédynnetaan eri
gRPC-tilakoodeja. Lisadksi siihen on mahdollista ohjelmoida toiminto, jolla epaonnistuneita pyyntdja
muihin palveluihin yritettaisiin uudestaan. Projektissa tein vain yksinkertaisen esimerkin, joka pa-
lauttaa virheen, jos pyyntd esimerkiksi maksupalveluun epaonnistuu hitaan yhteyden takia. Tuotan-
nollisessa kommunikoinnissa tdama on hyvin kdyha ratkaisu. Projektia ei tehty tuotannolliseksi, jo-
ten silla ei ole sisimmissaan valia. Hyddynnettavyyden kannalta se voisi kuitenkin olla hyva, jotta
esimerkkiprojekti kuvaisi paremmin oikean maailman tarpeita. Tulen todennakdéisesti viela jatka-
maan projektin kehitysta, koska se toimii minulle hyvana oppimisprojektina, jossa gRPC:ta, synkro-

nista kommunikointia ja mikropalveluita voi harjoitella kdytannossa.
6.4 Oma oppiminen

Oppimisen kannalta tdma opinnaytetyd oli erittdin antoisa. Opin paljon uutta ja samalla kasvatin jo
olemassa olevaa tietamystani tyon teemoihin liittyen. Aihe oli luonteeltaan melko haastava, mutta
olin siita jo tietoinen ennen tyon aloittamista. Tasta syysta se vaati paljon itsenaista opiskelua ja
oma-aloitteista asioista selvaa ottamista. Olin kuitenkin aiheesta kiinnostunut, joten valilla tydsken-
tely oli jopa mukavaa. Omien uratavoitteideni kannalta sain tydstéd monia hyodyllisia asioita irti,
joista uskon olevan apua tulevaisuudessani ohjelmistoalalla. Toki kaikkia kasiteltavia asioita en
opiskellut syvallisesti, mutta niista on hyva jatkaa. Ty6 antoi minulle uusia nakemyksia ohjelmisto-

kehityksesta ja palvelinohjelmistojen kommunikoinnin tarkeydesta.

Opinnaytetydn aikana suunnitelmat muuttuivat valilla ja jouduin muuttamaan raportin rakennetta
useita kertoja. Se ei mennyt alkuperaisen suunnitelman mukaan. Minulla oli alussa haasteita

saada aikaan johdonmukainen ja hyva rakenne tydlle. Ajan my6ta, kun opin aiheesta lisaa,
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rakenne alkoi kuitenkin muotoutua paremmaksi sisallét mukaan lukien. Jatkuva oppiminen ty6ta
tehdessa oli siis minulle erittain tarkea osa tyota. Aikataulussa kuitenkin onnistuin pysymaan erin-

omaisesti ja sen kanssa ei tullut missaan vaiheessa ongelmia.

Minun olisi tyon alussa kannattanut kiinnittdd enemman huomiota rakenteeseen, jotta sita ei olisi
tarvinnut useita kertoja muuttaa. Tama olisi kuitenkin vaatinut laajan tietdmyksen aiheesta jo tyon
aloitushetkelld. Tuotoksen suunnittelun olisin myo6s voinut tehda paremmin, koska sen suunnitelma
muuttui kehityksen aloittamisen jalkeen. Yritin tehda projektista aluksi liian laajan ja siihen olisi tul-

lut paljon projektin tavoitteeseen nahden olemattomia asioita.

gRPC:n ekosysteemi on jatkuvassa kehityksessa ja muutaman vuoden kuluttua se saattaa olla
viela parempi kuin nyt. Liséksi Protocol Buffers, joka on gRPC:n hyédyntdmisen olennainen osa,
on viime vuosina kehittynyt paljon. Taman tydn loppupuolella opin, etta sille on talla hetkella ole-
massa suosittu ja aktiivisessa kehityksessa oleva tydkalu nimeltd Buf, jonka avulla on mahdollista
tyoskennelld prototiedostojen kanssa huomattavasti paremmin. Taman tydkalun suosio on noussut

nopeasti ja se on saanut positiivisen vastaanoton.
6.5 Loppusanat

Tama opinnaytetyd keskittyi mikropalveluiden synkroniseen kommunikointiin, joten se antoi vain
pintaraapaisun mikropalveluarkkitehtuuriin ja kaikkiin mahdollisiin kommunikointitapoihin. gRPC:n
kaikkia ominaisuuksia ja yksityiskohtia ei mydskaan kasitelty, koska se on hyvin laaja teknologia.
Siita riittaisi kasiteltdvaa jopa useammalle eri tydlle. Lisdksi synkroninen kommunikointi pitaa sisal-
I1&an paljon edistyneita tekniikoita, joita tuotannollisissa sovelluksissa tulisi kayttaa. Esimerkkeina
voidaan pitada oikeaoppista virheenkasittelyd, salausta ja verkkovian takia epdonnistuneiden pyyn-

tojen uudelleenyrittdmista. Tassa tydssa ei ollut tarkoitus syventya niihin.

Aiheen kannalta opinnaytetyoni oli melko uniikki, koska en I6ytanyt internetista kovin montaa sa-
mankaltaista opinnaytety6ta ainakaan suomeksi. Lisadksi gRPC:sta on talla hetkelld melko vahan
laadukasta tietoa ja tutkimuksia suomeksi. Taman kannalta ty6 oli ainakin hyodyllinen ja tuottaa
lisaa hyodyllista tietoa aiheesta. Englanniksi aiheesta 10ytyy paremmin tietoa kansainvalisen luon-
teensa takia ja se olikin yksi syista, miksi kaytin suurimmaksi osaksi kansainvalista materiaalia 1ah-

teissa.

Aihetta tulen todennakoisesti jatkossa opiskelemaan viela lisaa laajemmin. Tuotos antaa hyvan
ympariston mikropalveluiden ja gRPC:n kaytannon harjoittelemiseen, seka se toimii hyvana projek-
tina oppimisen tukena. Kohderyhmaa ty6 palvelee melko hyvin ja gRPC:sta tietamattémat oppivat
siité paljon uutta. Ty6 avasi aihetta hyvin ja siitd saadaan kattava kokonaiskuva gRPC:n hyodynta-

misesta seka kaytosta mikropalveluissa.
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Liite 1. Taman opinndytetyon keskeiset kasitteet

Kasite

Maaritelma

API

Application Programming Interface eli suomeksi ohjelmointira-
japinta. Se on kahden ohjelmiston valissa oleva valittaja, jonka
avulla voidaan yhdistaa kaksi tietokonetta tai tietokoneohjel-
maa rajapinnan kautta (Acharya 22.6.2022).

Asiakasohjelmisto

Ohjelmisto, joka kayttaa palvelinkoneella olevaa palvelinohjel-
mistoa. Se voi lahettad pyyntdja palvelimelle, joka vastaa pyyn-
téihin 1ahettdmalla asiakasohjelmistolle vastauksia.

Asynkroninen kommunikointi

Onhjelmistojen kommunikointitapa, jossa palvelinta kutsuva oh-
jelmisto ei odota, kunnes kutsuttava toiminto on suoritettu. Kut-
suva ohjelmisto ei valttamatta edes valita, suoritetaanko kut-
suttavaa toimintoa loppuun asti. (Newman 2015, luku 4 alaluku
Synchronous Versus Asynchronous.)

Binaarimuoto

Tapa esittaa dataa kayttaen vain kahta merkkia. Binaarimuo-
dossa kaytetdan yleensa lukuja nolla ja yksi. (Nord Security
2024.)

gRPC

Avoimen lahdekoodin etaproseduurikutsuihin pohjautuva kor-
kean suorituskyvyn kommunikointiprotokolla ja viitekehys.

Hajautettu jarjestelma

Eri tietokoneilla ajettavista prosesseista koostuva ohjelmistoko-
konaisuus, jossa prosessit kommunikoivat keskenaan tietover-
kon kautta.

HTTP

Lyhenne sanoista hypertext transfer protocol. Se on protokolla,
jota tietokoneet ja palvelimet voivat kayttaa tietojen pyytami-
seen ja lahettdmiseen verkon yli. (Cloudflare 2024.)

HTTP/2

Vuonna 2015 luotu uusi versio HTTP-protokollasta. HTTP/2 on
paljon nopeampi ja tehokkaampi kuin alkuperainen HTTP-pro-
tokolla. (Cloudflare 2024.)

Integraatio

Sovelluksen komponenttien yhdistamista yhdeksi toimivaksi
kokonaisuudeksi esimerkiksi APl:en avulla.

Kommunikointiketju

Jarjestys, jossa mikropalvelut lahettavat pyyntdja toisillensa
suorittaakseen jonkin useampaan mikropalveluun jakautuvan
toiminnon.

Mikropalvelu

Mikropalveluarkkitehtuurissa kaytettavia kayttoonotettavia oh-
jelmistopalveluita, jotka toimivat irrallaan muista palveluista.
(Acharya 22.6.2022.)

Minimaalinen toteutus

Asian toteuttamista siten, etta siihen tehdaan paaasiallisesti
vain kaikki valttamattomat ja tarvittavat toimenpiteet asian toi-
miakseen jollakin tietylla tavalla.

Palvelin

Palvelin voi olla palvelintietokone tai palvelinohjelmisto. Palve-
lintietokone on tietokone, joka ajaa palvelinohjelmistoja, joita
asiakasohjelmistot voivat kayttaa.
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Kasite

Maaritelma

Prosessi

Tietokoneella ajettava ohjelma, jonka ohjelmakoodi on ladattu
tietokoneen muistiin (Xu & Lam 15.12.2022, 0:15-0:35 min).

Protocol Buffers

gRPC:n oletuksena kayttama datan sarjoittamismekanismi ja
rajapinnan maaritelmakieli (Borysov & Gardiner 3.9.2021).

Protokolla

Joukko saantoja, jotka maarittelevat, miten ohjelmistot keskus-
televat toistensa kanssa (Acharya 22.6.2022).

Rajapinnan maaritelmakieli

Kieli, jota kaytetaan ohjelmointirajapinnan maarittelemiseen.
Sen avulla voidaan maaritella rajapinnan tarjoamat toiminnot,
joita muut ohjelmistot voivat kutsua.

REST Lyhenne sanoista Representational State Transfer. Se on suo-
situin arkkitehtuurityyli APl:en rakentamiseen, jossa toiminnot
suoritetaan resursseilla kayttaen standardoituja HTTP-meto-
deja. (The Postman Team 20.11.2023.)

RPC Remote Procedure Call eli suomeksi etaproseduurikutsu.

Etaproseduurikutsussa asiakasohjelma kutsuu funktiota palve-
limella kuin funktio olisi paikallinen funktio asiakasohjelman
puolella. Tyypillisesti kutsun mukana lahetetaan dataa palveli-
melle. (Amazon Web Services 2024b.)

Sarjoittaminen

Datan muuntamista muotoon, jossa se voidaan siirtaa tai va-
rastoida (Shuiskov 2022, luku 4 alaluku The basics of serializa-
tion).

Synkroninen kommunikointi

Onhjelmistojen kommunikointitapa, jossa palvelinta kutsuva oh-
jelmisto odottaa, kunnes kutsuttava toiminto on suoritettu
(Newman 2015, luku 4 alaluku Synchronous Versus Asynchro-
nous).

Saie

Prosessin sisalla oleva suoritusyksikkd, jossa ohjelmakoodia
ajetaan. Jokaisella prosessilla on ainakin yksi saie. (Xu & Lam
15.12.2022, 1:25-1:35 min.)

Tyyppiturvallisuus

Jarjestelman ominaisuus, joka varmistaa, ettad ohjelmakoodin
tietotyypeille voidaan tehda vain toimintoja, jotka ovat sallittuja
(Sandoval 21.2.2024).




Liite 2. Projektin suunnitteluvaiheessa luotu ajatuskartta projektin sisallosta
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Liite 3. Projektin suunnitteluvaiheessa luotu arkkitehtuurikaavio

Asiakas-
ohjelma

Pyyntd

!

| REST API I

APIl-yhdyskaytava

e

/QRPG i QRP‘:\
Tilauspalvelu gR Varastopalvelu gR Maksupalvelu

Tilaus- Varasto- Maksu-

tietokanta tietokanta tietokanta




Liite 4. Projektin suunnitteluvaiheessa luotu tilaustoimintoa kuvaava sekvenssikaavio

Tilauspalvelu Varastopalvelu Maksupalvelu
| | |
Luo til I I I
HBAROAE. 1, Hae tilattavien = =
tuotteiden tiedot
=2
+ _________
Palauta tuotetiedot
Tarkista
varastomaara
fiz=
+ —————————
Palauta vastaus
Suorita maksu
-
+ _________ ] e e e . e s s s —— ]
Palauta maksutiedot
Vahenné tuotteiden
varastomaara
=
+ _________
| Palauta vastaus
Palauta T T s 3

tilaustiedot : | |
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Liite 5. Projektin Kanban-taulu kehityksen alussa

Backlog Ready In progress In review

ctup Postgres database server with Docker Initialize project strueture

Initialize Payment vice gRPC AP| with Protobuf

Implement Payment service gRPC AP Define Inventory service gRPC AP with Protobuf

Implement gRPC server for Payment service Define Payment service gRPC API with Protobuf

Create data models for Payment servi Generate Go source code from the proto files

eate Payment database and integrate it with
Payment servic

Initialize Inventory serviee
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Liite 6. Mikropalveluiden gRPC APl:en maaritelmat Protocol Buffersilla

Tilauspalvelun prototiedosto.

x = "prot
package orderpb;

n go_package = "/orderpb”;

string customer_id = 1;

OrderItem order_items = 2;

I
L




Varastopalvelun prototiedosto.

syntax = “proto3”;
package inventorypb;

option go_package = "/inventorypb";
ssage ProductDetails {
string product_code = 1;
string name = 2;
string description = 3;

int32 unit_price_cents = 4;

ge GetProductDetailsRequest {

epeated string product_codes = 1;

ge GetProductDetailsResponse {

epeated ProductDetails product details

nessage ProductQuantity {
string product code = 1;

int32 quantity = 3;

nessage ProductStoch {
string product_code = 1;
int3i2 available guantity = 2;

bool is_available = 3;

ge CheckProductStochkQuantityRequest {

epeated ProductQuantity products = 1;

sage CheckProductStockQuantityResponse {
ed ProductStock products = 1;
aduceProductStockQuant ityRequest {

i ProductQuantity products = 1;

aduceProductStockQuantityResponse {

2d ProductStock products = 1;




66

Maksupalvelun prototiedosto.

chage paﬁmentbb;

ion go_package = "/paymentpb";
CreateF entRequest {
string customer_
string order_id

int32 total_price




Liite 7. Skripti, jolla voi generoida prototiedostoista gRPC-koodit Go-kielelle
#!/bin/bash

protoc —-—-go_out=./gen/golang \
——go—grpc_out=./gen/golang \
def/**/*.proto
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Liite 8. Maksupalvelun ohjelmistoriippuvuudet go.mod-tiedostossa

/hollowd(l/go—grpc—-microservices/services/pavment

ithub.com/google/uuid v1.6.0
ithub.com/hollowdll/grpc-microservices—proto/gen/golan aymentpb v1.08.0

github.com/spfl3/viper v1.19.0

oogle.golang.org/grpc v1.65.0

e (
github. com/fsnotify/fsnotify v1.7.0

ithub.com/hashicorp/hel v1.0.0

github.com/magiconair/properties v1.8.7
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Liite 9. Maksupalvelun gRPC-palvelin ja gRPC API

gRPC-palvelimen ajamisen lahdekoodi.

func (a *Adapter) Run() {
log.Printf("initializing payment service gRPC server on port %d ...", a.config.GrpcPort)

lis, err := net.Listen("tcp", fmt.Sprintf(":%d", a.config.GrpcPort))
if err != nil {

log.Fatalf("failed to listen on port %d: %v", a.config.GrpcPort, err)

grpcServer := grpc.NewServer()
paymentpb.RegisterPaymentServiceServer(grpcServer, a)

if a.config.IsDevelopmentMode() {
log.Println("development mode detected: enabling gRPC server reflection ...")

reflection.Register(grpcServer)
1
3

.Printf("starting payment service gRPC server ..
log.Printf("starting payment service gRPC server )
log.Printf("payment service gRPC server listening at %
if err = grpcServer.Serve(lis); err != nil {
log.Fatalf("failed to serve gRPC at %v", lis.Addr())

Ohjelmoidun CreatePayment-nimisen etaproseduurikutsun lahdekoodi.

CreatePayment(ctx context.Co req *paymentpb.C 3 E ) (res *paymentpb.
) {
intf("call RP request = %v", createPaymentPrefix, req)
func() {
if err != nil {
log.Printf("RPC %s failed: request = %v; error = %v", createPaymentPrefix, req, err)
else {
log.Printf("RPC %s success: request = ; response = %v", createPaymentPrefix, req, res)

30

newPayment := domain. ayment(req.CustomerId, req.OrderId, req.TotalPriceCents)

result, err a.api. e(ctx, newPayment)

if err != nil {
nil o

status.Error(codes.Internal, fmt.Sprintf("failed to charge: %v", err))

rn &paymentpb. {PaymentId: result.ID}, nil




Liite 10. Tilauspalvelun gRPC-asiakas

gRPC-asiakkaan luonnin lahdekoodi.

var opts []lgrpc.Dial
d(

opts = a , grpc.WithTran itials(insecure.N ntials()))

address .Sprintf("%s:%d", cfg.Paymen rviceHost, cfg.PaymentServicePort)

log.Printf("using endp %s", address)
conn, err : rpC. lient(address, opts...)
if err != ni

1
5

client : ents i lient(conn)

urn SAdapter
payment: client,
COnn: conn,

totalPriceCents
: . c st
CustomerId: order.
OrderId: order.ID,
TotalPriceCents: totalPriceCents,

rn err
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Liite 11. Tilauspalvelun tilaustoiminnon liiketoimintalogiikka

r(ctx context. order *domain. ) (*domain.0

productCodes = [] {}
_, orderItem := rder.OrderItems {
productCodes (productCodes, orderItem.ProductCode)

productPrices, err := a.inventor) P1 ctx, productCodes)
if err != nil {

nil, ordererrors.ErrGetProductPrices
1
¥

productStocks, err := a.inventory.Chec ( aintities(ctx, order.OrderItems)
if err ! il {
ordererrors.ErrCheckProductStockQuantities
1
¥
for _, productStock : o productStocks {
if !productStock.IsAvailable {

nil, ordererrors.ErrNotEnoughProducts

(productPrices, order.OrderItems)
err = payment. ePayment(ctx, order, totalPriceCents)

nil, ordererrors.ErrCreatePayment
err = a.inventory.R = ntities(ctx, order.OrderItems)

if err !
nil, ordererrors.ErrReduceProductStockQuantities

1 order, nil
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Liite 12. Ohjelmoitu CreateOrder-niminen etaproseduurikutsu tilauspalvelun gRPC APl:ssa

t, req *orde:
, createOrderName, req)

intf("RPC

1
rintf("RPC

erItems i t
orderItem : tems {
orderItems = (orderItems, &domain.
ProductCode: orderItem.ProductCod
Quantity: orderItem.Quantity,

newOrd
if err != ni

intF( ; ile : e
(codes.Internal,

createOrderName, err)
tion failed")

new order:
"ord

= a.api.C (ctx, newOrder)
nil, status. (codes.Internal, fmt ntf("order c

OrderId: result.ID}, nil
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Liite 13. Onnistuneen tilauspalvelun tilaustoiminnon testaus grpcurl-ohjelmalla

Pyynnén data JSON-muodossa.

$ cat request_success.json

{

"customer_id": "customer-123",
"order_items": [

{
"product_code": "0190e8cl-258e-767f-9Ua7-b5183aea?00f",
"quantity": 2

T

"product_code": "0190e8cl-258e-7693-ab70-c5f2da6739db",
"quantity": 1
1

Pyynnoén lahettaminen ja sen vastaus kutsumalla CreateOrder-nimista etaproseduurikutsua.

: $ grpcurl —plaintext —d @ localhost:9002
orderpb.OrderService/CreateOrder < request_success.json

{

}

"orderId": "08190e92uU-65U5-T0a6-82dU-e6ce296d2cee"
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Liite 14. Epaonnistuneen tilauspalvelun tilaustoiminnon testaus grpcurl-ohjelmalla

Pyynnén data JSON-muodossa.

$ cat request_out_of_stock.json

"customer_id": "customer-123",
"order_items": [

{
"product_code": "0190e8cl-258e-7697-8bde-98508cdelad7",
"quantity": 5

1

Pyynnén lahettaminen ja sen virhevastaus kutsumalla CreateOrder-nimista etaproseduurikutsua.

: $ grpcurl -plaintext -d @ localhost:9802
orderpb.OrderService/CreateOrder < request_out_of_stock.json
ERROR :
Code: Internal
Message: order creation failed: not enough ordered products in stock

Virheen sattuminen varastopalvelun ollessa alhaalla.

: $ grpcurl -plaintext —-d @ localhost:90882
orderpb.OrderService/CreateOrder < request_success.json
ERROR:
Code: Internal
Message: order creation failed: cannot get prices of the ordered p

-plaintext -d @

: Internal
Message: order creation failed: failed to p
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