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The purpose of this thesis was to develop a program that can encrypt and dec-
rypt a given message using the AES-128 encryption algorithm on a microcont-
roller. The program was developed using the C programming language. Three
different microcontrollers with different performance levels were used in the
thesis, and their performance was compared. The microcontrollers were
MSP430, STM32-F4, and STM32-H7.

This thesis was commissioned by Patria Aviation Oy. Patria Aviation Oy is a
company that provides lifecycle support services for airplanes and helicopters. It
also offers civilian and military flight training.

As a result of the thesis, a program was developed that uses Texas Instru-
ments' AES-128 library. The program was developed using Code Composer
Studio and STM32CubelDE softwares. The program can encrypt and decrypt a
message that is hard coded into the program. The message length can be 16,
32, 48, or 64 bytes.

The results of this thesis can be used in the future development of the client’s
software.
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1 JOHDANTO

Tietotekniikan ja digitaalisten jarjestelmien kehittyessa turvallisuusnakokohdat
ovat nousseet keskeisiksi tekijoiksi kaikissa sovelluksissa, erityisesti silloin, kun
sovelluksissa kasitellaan arkaluonteisia tietoja, kuten salasanat tai luottamuksel-
liset viestit. Yksi tarkeimmista keinoista suojata naita tietoja on kayttaa salaus-
algoritmeja, jotka salaavat tiedon ulkopuolisilta. Tama opinnaytetyd keskittyy
erityisesti AES-128 (Advanced Encryption Standard 128-bittia) algoritmin kayt-

toon mikrokontrollerissa.

Mikrokontrollerit ovat pienikokoisia ja energiatehokkaita tietokoneita, joita kayte-
taan laajasti monenlaisissa sovelluksissa, kuten alykelloissa, kodinkoneissa ja
teollisuusautomaatiossa. Niiden rajalliset resurssit, kuten muisti ja laskentateho,
asettavat erityisia haasteita ohjelmistojen toteuttamiselle. AES-128 on tunnettu

vahvasta turvallisuudesta ja sita kaytetaan laajasti eri ohjelmistoissa.

Tassa tyossa tarkastellaan kolmen eri tehoisen mikrokontrollerin suoritustehoa
AES-128-salausalgoritmin kaytossa. Tarkoituksena on toteuttaa ohjelma, joka

salaa ja purkaa eri pituiset viestit nailla mikrokontrollereilla.

Opinnaytetyon tavoitteena on tarjota syvallinen ymmarrys AES-128-salauksen
integroimisesta mikrokontrolleriin ja arvioida sen kaytannon soveltuvuutta eri
tehoisilla kontrollereilla. Opinnaytety6 tuo esille salauksen optimointiin liittyvia
haasteita ja tarjoaa kaytannon esimerkkeja siita, miten salaus voidaan toteuttaa

tehokkaasti pienitehoisessa ymparistossa.



2 SALAUSALGORITMIT

2.1 Salaamisen ja purkamisen historia ja teoria

Salaamisen perusidea on lahettaa tietoa vastaanottajalle niin, ettd kukaan muu
ei paase lukemaan salattua viestia. Salaamisella pyritdan suojautumaan niita
henkiloita vastaan, jotka lahettajan tahtomatta yrittavat paasta kasiksi siirretta-
vaan tietoon. Salauksella muutetaan siirrettava tieto muotoon, jossa sita on
mahdotonta lukea. Vastaanottajalle salaus puretaan, jotta tieto saadaan taas

luettavaan muotoon.

Aikaisimmat tunnetut salaukset ajoittuvat 600 eaa. Spartalaisten aikaan. Sparta-
laiset kayttivat taisteluiden aikana tietyn paksuista keppia, johon sidottiin nah-
kainen hihna. Hihnaan oli kirjoitettu kirjaimia ja oikean paksuiseen keppiin kie-

dottuna, siita saatiin selvakielinen viesti. Jos hihnan kietoi vaaran paksuiseen

keppiin, viestia ei pystynyt lukemaan.

Kuva 1. Spartalaisten kayttama “scytale” keppi, johon on kiedottu nahkainen
hihna.

Modernin salauksen ensimmaisia ja kuuluisimpia laitteita oli Saksalainen Enig-
ma salauslaite, jota Saksan armeija kaytti 1920-luvun alusta toisen maailman-
sodan loppuun asti. Enigman toiminta perustui pyoriviin salauskiekkoihin, jotka
vaihtoivat painetun nappaimen merkitsemaa kirjainta. Viesti kirjattiin ylos ja 18-
hetettiin salattuna vastaanottajalle, joka identtisesti asetetulla Enigma laitteella

sai kdannettya sen takaisin selkokieliseksi. Puolalainen Marian Rejewski oli en-



simmainen henkilo, joka onnistui purkamaan Enigman salauksen ja edisti nain

liittoutuneiden voittoa toisessa maailmansodassa.

1970-luvulla kehitettiin ensimmainen tietokone pohjainen salausalgoritmi, DES
(Data Encryption Standard). Se pysyi kaytossa Yhdysvaltojen valtion standardi-
na vuoteen 1997 asti, kunnes se saatiin murrettua. Taman jalkeen 2000-luvulla
Yhdysvallat otti kayttoon nykyisinkin kaytdéssa olevan AES (Advanced Encrypti-

on Standard) algoritmin.

Salauksen purkamisen ideana on kaantaa salattu teksti takaisin luettavaan
muotoon. Modernissa salauksessa kaytetaan matemaattisesti luotuja avaimia,
joilla tieto salataan ja puretaan. Tiedon lahettgjalla ja vastanottajalla tulee olla
matemaattisesti yhdistettdva avain, jotta salatun tiedon saa purettua. Vaaralla
avaimella, tai ilman avainta, moderni salattu tieto on lukukelvotonta ja kaytan-

nossa mahdotonta purkaa.



2.2 Erilaiset salausmenetelmat

Modernissa salauksessa kaytetaan paaosin kahta eri salausmenetelmaa. Nama
ovat symmetrinen ja epasymmetrinen salausmenetelma. Symmetrinen salaus

on kevyempi mutta tietoturvattomampi menetelma kuin epasymmetrinen salaus.

2.2.1 Symmetrinen salaus

Symmetrisessa salauksessa lahettgjalla ja vastaanottajalla on identtiset avai-
met, joilla tieto pystytaan salaamaan ja purkamaan. Menetelma on hyvin yksin-
kertainen, seka turvallinen niin kauan kun avaimen sisaltd pysyy salaisena. Ta-
ma onkin symmetrisen salauksen suurin ongelma. Jos kolmas osapuoli saa sa-
lauksessa kaytettavan avaimen haltuunsa, pystyy han murtamaan salatun vies-
tin. Tata vastaan on kehitetty erilaisia tapoja, joissa salausavain muuttuu esi-

merkiksi paivittain tai viikoittain.

Yleisimmat kayttokohteet symmetriselle salaukselle ovat tiedostojarjestelmien
kuten kovalevyjen salaus, VPN- ja |IPsec-protokollat, Wi-Fi-verkkojen WPA-
salaukset seka reaaliaikainen tietoliikenne. Naissa usein halutaan priorisoida

nopeaa ja kevytta algoritmia.

2.2.2 Epasymmetrinen salaus

Epasymmetrisessa salauksessa tieto salataan eri avaimella kuin milla se pure-
taan. Menetelma kayttaa julkista ja salaista avainta, jotka ovat toisistaan riippu-
mattomia. Viesti salataan vastaanottajan julkisella avaimella ja puretaan vas-
taanottajan salaisella avaimella. Julkinen avain on kaikkien tarvittavien osapuo-
lien nahtavilla, mutta salainen avain on vain vastaanottajan hallussa. Jos siis
haluaisin lahettaa salatun viestin henkildlle X, tarvitsisin hanen julkisen
avaimensa, jolla viestini salataan ja taman jalkeen sen saisi selville vain ja ai-

noastaan henkilo X.



Epasymmetrinen salaus on kuitenkin raskas tapa salata tietoa ja salatun tiedon
koko voi kasvaa suureksi. Taman takia naita kahta salausmenetelmaa joskus

yhdistellaan modernissa tiedon salaamisessa.

Yleisimmat kayttokohteet epasymmetriselle salaukselle ovat digitaaliset allekir-
joitukset, kayttajan tunnistaminen ja todentaminen, sahkoiset maksujarjestelmat
seka SSL/TLS protokollat. Tunnettuja epasymmetrisia algoritmeja ovat muun

muassa RSA seka Diffie-Hellman algoritmit.

2.2.3 Symmetrisen ja epasymmetrisen salauksen yhdistaminen

Menetelmien yhdistamisessa ideana on salata tieto kertakayttdisellda symmetri-
sella avaimella, joka lahetetaan viestin mukana vastaanottajalle. Kertakayttoi-
nen avain salataan epasymmetrisesti vastaanottajan julkisella avaimella. Tassa
menetelmassa ideana on, etta vastaanottajan ei tarvitse purkaa koko viestia
epasymmetrisesti, vaan ainoastaan kertakayttdinen avain. Avaimen purkaminen
epasymmetrisesti on kevyempaa kuin koko viestin, seka viestin purkaminen

symmetrisella avaimella on kevyempaa kuin epasymmetrisella.
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2.3 Valitun algoritmin teoria

Opinnaytety0ossa kaytettavaksi algoritmiksi valittin AES-128. Tama algoritmi on
laajalti kaytetty ja tunnettu sen vahvasta turvallisuudesta ja tehokkuudesta. Te-
xas Instruments tarjoaa avoimen lahdekoodin kirjaston, joka tukee taman algo-
ritmin kayttda. Kirjaston avulla voidaan salata ja purkaa viesteja 16 tavun loh-
koissa. Tama kirjasto valittiin sen yksinkertaisuuden ja pienen koon takia, joka
mahdollistaa suuremman suorituskyvyn algoritmia kaytettdessa mikrokontrolle-

reissa.

2.3.1 Salausprosessi

AES-128 on symmetrinen salausalgoritmi, joka kayttaa 128-bittista avainta sa-
laamiseen ja purkamiseen. Algoritmin turvallisuus perustuu avaimen pituuteen
ja toistuvien matemaattisten operaatioiden kayttoon. Algoritmi salaa tiedon 128-
bittisina datapaketteina. Tama tarkoittaa sita, etta tieto on jaettu 16 tavuisiin

lohkoihin, jotka kasitellaan salauksen aikana.

Salausprosessi:
1. Key Expansion: 128-bittinen avain laajennetaan 11 erilliseksi avainloh-
koksi.
2. Initial Round: Suoritetaan XOR-operaatio alkuperaisen viestin ja avaimen
valilla.
3. Main Rounds: Kymmenen kierrosta, joista jokainen sisaltaa seuraavat
operaatiot:
o SubBytes: Korvaa jokaisen tavun S-Box-taulukolla.
o ShiftRows: Siirtda jokaisen rivin tavuja vasemmalle tietyn maaran.
o MixColumns: Soveltaa matriisikertolaskua jokaiselle lohkon sarak-
keelle.
o AddRoundKey: XOR-operaatio laajennetun avaimen kanssa.

4. Viimeinen kierros: Kuten paavaihe, mutta ilman MixColumns-operaatiota.

11



Salauksen purkuprosessi
1. Key Expansion:

o Kaytetddn samaa avainlaajennusta (Key Expansion) kuin salaus-
prosessissa. 128-bittinen avain laajennetaan 11 erilliseksi avain-
lohkoksi.

2. Initial Round:

o Suoritetaan XOR-operaatio salatun viestin ja laajennetun avaimen

viimeisen lohkon valilla.
3. Main Rounds:

o Kymmenen kierrosta, jotka suoritetaan kaanteisessa jarjestykses-
sa salausprosessiin verrattuna. Jokainen kierros sisaltaa seuraa-
vat operaatiot:

= InvShiftRows: Siirtdd jokaisen rivin tavuja oikealle tietyn
maaran, joka on kaanteinen salauksen ShiftRows-
operaatiolle.

= InvSubBytes: Korvaa jokaisen tavun kaanteisellda S-Box-
taulukolla.

= AddRoundKey: Suorittaa XOR-operaation laajennetun
avaimen kanssa.

» InvMixColumns: Soveltaa kaanteista matriisikertolaskua jo-
kaiselle lohkon sarakkeelle.

4. Viimeinen kierros:

o Kuten paavaihe, mutta ilman InvMixColumns-operaatiota.

S-Box eli substitution box on keskeinen komponentti AES salauksessa. Se toi-
mii salauksen "SubBytes” -vaiheessa ja sen tehtavana on vahentaa salauksen
lineaarisuutta. Jokainen tavu salattavassa lohkossa viedaan s-box matriisin 1api.
Tassa vaiheessa tavuille suoritetaan kaksi matemaattista muunnosta, kaanteis-
luku- seka affine-muunnos. Kaanteisluku-muunnoksessa jokainen tavu muun-
netaan kaanteislukuunsa. Affine-muunnos vaiheessa tavuille suoritetaan lineaa-
rinen muunnos XOR-operaatioiden avulla. Taman jalkeen s-box palauttaa jokai-
sen tavun uudella arvollaan. Salauksen purussa kaytetaan kaanteista s-boxia,
jotta salauksessa kaytetyn s-boxin matemaattiset operaatiot saadaan kumottua.

12



Encryption Decryption
Plain Text Cipher Text
l l
RoundKey — } 1 st Round RoundKey® — } 1 st Round
N N
Repeat Repeat
Nr-1 Nr-1
Round ROUHdK‘CY' — Round
RoundKey —
Last Last
Round Round
RoundKey — RoundKey® —
l l
Cipher Text Plain Text

Kuva 2. AES salaus- ja purkuprosessi.

2.3.2 AES ja DES algoritmit

AES tarjoaa huomattavia parannuksia verrattuna aikaisemmin kaytossa ollee-
seen DES algoritmiin. Suurin eroavaisuus naiden kahden valilla on se, ettd DES
kayttdaa 56-bittistd salausavainta, kun taas AES kayttaa algoritmin tyypin mu-
kaan 128-, 192- tai 256-bittista avainta. Pidempi salausavain tekee AES:sta tur-

vallisemman ja vaikeammin murrettavan DES verrattuna.

Toinen suuri eroavaisuus algoritmien valilla on niiden tapa salata tieto. Molem-
mat algoritmit perustuvat lohkosalaukseen, jossa salattava tieto lahetetaan tie-
tyn kokoisissa lohkoissa salattavaksi. DES kayttaa 8-tavun pituisia lohkoja, kun
taas AES kayttda 16-tavuisia tietolohkoja. DES jakaa salattavan tietolohkon
kahteen puoliskoon, jonka jalkeen salaus suoritetaan. AES taas tekee koko sa-
lattavasta lohkosta matriisin ja salaa sen, jonka takia salaus on nopeampi seka
vaikeampi murtaa. DES:ssa purku ja salaus tehdaan samalla algoritmilla, kun

taas AES:ssa purku suoritetaan kdanteisena salauksesta.
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3 MIKROKONTROLLERIT

3.1 Opinnaytetyossa kaytettavat mikrokontrollerit

Opinnaytety6ssa paadyttiin kayttamaan kolmea eri mikrokontrolleria, jotka sisal-
tavat eri tehoiset mikroprosessorit. Valitut kontrollerit ovat MSP430, seka kaksi
STM32 kontrolleria, CortexM4 seka CortexM7 prosessoreilla. Nailla valituilla
kontrollereilla suoritetaan salausalgoritmi seka salauksenpurkualgoritmi ja nii-

den tehoja verrataan. Ohjelma kirjoitetaan C-ohjelmointikielella.

3.1.1 MSP430F5529

Ensimmainen tydssa kaytettava kehitysalusta on MSP430F5529. Se on Texas
Instrumentsin suunnittelema ja valmistama alusta, joka sisaltaa 16-bittisen 25
MHz prosessorin seka 8 kB RAM-muistia. Se on valituista alustoista heikkote-
hoisin ja vahiten virtaa kayttava. MSP430 mikrokontrollerit sopivat hyvin laittei-
siin, jotka priorisoivat alhaista virrankulutusta. Esimerkiksi 1aaketieteelliset lait-

teet, teollisuuslaitteet ja paristoilla toimivat laitteet.

Kuva 3. MSP430F5529 kehitysalusta

14



3.1.2 STM32F407G-DISC1

Toiseksi tehokkain tyossa kaytettava alusta on STM32F407G-DISC1. DISC liite
viittaa STM32 tuotteissa niin sanottuun discovery-alustaan, jossa on paljon eri-
laisia ominaisuuksia ja ne toimivat hyvin prototyyppien tekemisessa. Kaytetty
kehitysalusta sisaltaa 32-bittisen, 168 MHz prosessorin seka 192 kb RAM-
muistia. Se on siis selkeasti MSP430:ta tehokkaampi. Tamankaltaisia mikro-
kontrollereita kaytetaan laajasti automatisoinnissa, moottorien hallinnassa seka

turvallisuusjarjestelmissa.

Kuva 4. STM32F407G-DISC1
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3.1.3 STM32H735G-DK

Tehokkain tydssa kaytetty alusta on STM32H735G-DK. Se sisaltaa 32-bittisen,
550 MHz prosessorin seka 128 Mbit RAM-muistia (16000 kB). Se on selkeasti
muita kaytettyja alustoja tehokkaampi ja sisaltaa huomattavan maaran ominai-
suuksia verrattuna muihin alustoihin, muun muassa LCD-kosketusnayton. Ta-
man tasoisia mikrokontrollereita voidaan kayttaa laajasti erilaisissa sulautetuis-
sa jarjestelmissa ja alusta tarjoaakin esimerkkiohjelmina erilaisten antureiden ja
nayttojen yhdistelmia, esimerkiksi lammonsaatelya seka kosketusnayttoa hyo-

dyntavia sovelluksia.

Kuva 5. STM32H735G-DK
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4 SALAUSOHJELMAN TOTEUTUS

4.1 Kehitykseen kaytettavat ohjelmistot

Kaytossa on kaksi erilaista mikrokontrolleri tyyppia, joten tyossa kaytetaan
myOs kahta erilaista kehitysymparistoa (IDE). MSP430:lle kaytetdan Code
Composer Studio (CCS) ymparist6a, joka tarjoaa ohjelmointiin, debuggaukseen

seka koodin analysointiin tarvittavia tyokaluja.

STM32-kontrollereille kaytetaan tydssa STM32CubelDE ymparistda, joka tarjo-
aa samat tyokalut kuin CCS, mutta optimoituna STM32:lle.

Molemmat IDE:t ovat ilmaisia ja toimivat niin Windows- Kkuin Linux-
kayttojarjestelmilla. Tassa tydssa ohjelmointiin kaytettava kayttojarjestelma on

Windows.

Ohjelman toteuttamiseen kaytettiin C-ohjelmointikieltd seka Tl:n vapaasti saata-

villa olevaa AES128 kirjastoa.

4.1.1 Ohjelmistokehitys Code Composer Studio:lla

Ensimmaisena tehdaan uusi projekti CCS:lla. Projekti nimetaan, valitaan tallen-

nuspaikka seka mille alustalle projekti on tarkoitettu. Naiden vaiheiden jalkeen

voidaan kytkea kaytettava alusta tietokoneeseen.

Kuva 6. Projektin luominen CCS:ssa
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Taman jalkeen IDE tarjoaa alustetun main-funktion, joka pysayttaa watchdog
ajastimen ja paattyy sen jalkeen. Main-funktio on useimmissa koodikielissa
funktio, josta ohjelma lahtee liikkeelle. Main suoritetaan siis ensimmaisena ja

sen sisalta paadytaan muihin funktioihin ja koodin osiin.

#include <msp438.h>

int main(void)

I
L

WDTCTL = WDTPW | WDTHOLD;

return @;

Kuva 7. CCS:n alustama main funktio.

Watchdog ajastinta kaytetddn ohjelman "vahtimiseen” ja virhetilanteiden esta-
miseen. Watchdog laskee asetetusta aika-arvosta alaspain ja kun se saavuttaa
nollan, se uudelleenkaynnistad ohjelman. Sen voi nollata eri vaiheissa koodia ja
useimmiten se on kaytanndllisintad niin sanotuissa loopeissa, joita ohjelma pyo-
rittdd useampaan kertaan toimintansa aikana. Jos ohjelma jaa jumiin, eika
watchdogin nollausta saavuteta koodissa, watchdog kaynnistaa ohjelman uu-

destaan.

Taman jalkeen lisataan kaytettdava AES kirjasto ohjelmakoodin hakemistoon,

jotta se on kaytettavissa main funktiossa.

Kuva 8. Ohjelmakoodin hakemisto, main lahdekoodi, kirjaston lahdekoodi ja
kirjaston "header” tiedosto, jossa lahdekoodin funktiot, muuttujat, rakenteet ja

makrot alustetaan.

Lahdekoodi kirjoitetaan main funktioon, ja siina kaytetdan hyvaksi AES kirjaston
tarjoamaa aes_enc_dec funktiota. Nimi tulee sanoista "AES encryption decryp-
tion”, joka tarkoittaa sita, etta funktiolla voidaan salata ja purkaa viesteja, riippu-

en sille annetuista parametreista.
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Ensimmaiseksi koodissa nollataan watchdog-ajastin ja alustetaan salattavat
viestit. Viesteja on nelja kappaletta ja ne ovat 16 tavua pitkia. Viesteja on valittu
nelja, koska opinnaytetyossa tutkitaan mikroprosessorin suorituskykya eri pituis-
ten viestien salaamisessa. AES-128-algoritmi pystyy kuitenkin kerrallaan sa-
laamaan tai purkamaan vain 16-tavuisia lohkoja, joten viestit on jaettu jo etuka-

teen sopiviksi lohkoiksi. Viestit on esitetty heksadesimaaleina.

int main( woid )

// Stop watchdog timer

Kuva 9. Watchdogin nollaus seka salattavien viestien taulukon alustus.

Seuraavaksi alustetaan muuttuja salauskierrosten (eli salattavien viestien maa-
ran) valitsemiselle, seka alustetaan kaytettavat avaimet. Tassad ohjelmassa
avaimet ovat kovakoodattuna ohjelmaan, mutta oikeassa tilanteessa nama
avaimet tulisivat jotakin ulkoista kautta kaytettavaksi ohjelmalle, koska niiden
salassapito on avainasemassa viestien salaamisen ja purkamisen kannalta.
Avaimet ovat 16 tavuisia ja niiden taytyy olla samanlaiset, jotta symmetrinen

salaus voidaan toteuttaa.

const int encryptionRounds = 1; // 1 = 16 byte, 2 = 32 byte, 3 = 48 byte, 4 = 64 hytﬂ

unsigned char keyl[]

unsigned char key2[]

Kuva 10. Salattavien viestien maaran valitseminen seka avainten alustus. Muut-
tujan "encryptionRounds” jalkeen olevassa kommentissa on esitetty eri arvojen

tarkoitus. Kommentti erotetaan ohjelmakoodista kahdella kauttaviivalla.

Viimeinen vaihe ohjelmassa on salauksen ja purkamisen toteutus, jotta siihen
kaytetty aika saadaan mitattua. Indeksina kaytetddn muuttujaa ”i”, joka maarit-
taa, kuinka monta kertaa looppi kaydaan lapi. Yhden kierroksen aikana salataan

indeksin mukainen viesti, puretaan se ja lopuksi kopioidaan key2 avaimen arvo
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key1:seen. Tama tehdaan siitd syysta, etta salauksen aikana myds avaimen
arvo muuttuu. Kuitenkin jos halutaan ajaa useampia kierroksia samoilla avaimil-

la, avaimen arvo taytyy palauttaa samanlaiseksi key2:n kanssa.

unsigned int 1i;

for(i = 8; i < encryptionRounds; i++)
r
L

aes_enc_dec(n

aes_enc_dec(n

Kuva 11. Salaus seka purku tapahtuu for-loopin sisalla, aiemmin valittujen kier-

rosten maaran mukaan.

Taman jalkeen ohjelmaa ajetaan eri kierros arvoilla (1-4) ja debuggerilla tutki-
taan ensin salaukseen ja sitten purkamiseen kaytetty aika. Tama saadaan sel-
ville laskemalla prosessorin kellojaksot (clock cycle) ja jakamalla se prosessorin
nopeudella (nopeus hertseind). Code Composer Studio nayttda prosessorin
kellojaksot debug moodissa, joka helpottaa kaytetyn ajan laskemista. Prosesso-
rin nopeus l6ytyi mikrokontrollerin dokumentaatiosta. Saadut tulokset kaydaan

l&api myohemmin opinnaytetydssa.

Kuva 12. Kellojaksojen nakyma debug tilassa.
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4.1.2 Ohjelmistokehitys STM32CubelDE:lla

STM32CubelDE on hyvin samankaltainen IDE kuin Code Composer Studio.
Merkittavin ero on kaytettavan alustan valinnassa. STM32 mikrokontrollereita
on lukuisia erilaisia, joten kaytettavan alustan valinta ei ole ihan yhta simppelia
kuin CCS:ssa. Kaytettava kontrolleri kuitenkin 16ytyi luettelosta suhteellisen hel-
posti, kun oikeat hakuehdot olivat valittuna. "Type” valikosta valittiin "Discovery
kit” ja "MCU/MPU Series” valikosta "STM32F4” jonka jalkeen listasta I0ytyi tas-
sa tyossa kaytettava STM32F407G kontrolleri.

arget Selection

Board Filters

[E} Ec'f D Features Large Picture Docs & Resources [ patasheet [ Buy
Part Number g
Discovery kit with STM32F407VG MCU * New order code STM32F407G-DISC1
Q V] - SILEZ I E S S (o jaces STM32FADISCOVERY)
PRODUCT INFO W Part Number : STU32F4DISCOVERY Critbnice {Fosn8
Productis in mass produciion  Commercial Part Number - STM32F4076-DISC oo fonoe AT BRI Te
Type
Skt The STM32F4DISCOVERY Discovery kit leverages the capabilities of the

STM32F407 high-performance microcontroliers, to allow users to develop
audio applications easily. It includes an ST-LINKA/2-A embedded debug tool,
one ST-VMEMS digital accelerometer, one digital microphone, one audio DAC
with integrated class D speaker driver, LEDs, push-buttons, and a USB OTG
Micro-AB connector

MCU I MPU Series

Marketing Status

volv v v v

Price Specialized add-on boards can be connected by means of the extension
header connectors.
MEMORY
FEATURES >

Boards List: 7 items ¢ty Export

| oveview __ XcommercilPart.. | ___Type X Marketing Status X] _Unit Price (US$) _X] Mounted Dovice

. STM32F407G-DISC1 Discovery Kit Active 199 '

Kuva 13. Alustan valinta STM32CubelDE:ssa.

Taman jalkeen valittiin projektin nimi, kaytettava ohjelmointikieli, ohjelman tyyp-
pi (suoritettava vai kirjasto) seka projektin tyyppi. ltse ohjelmakoodin kirjoitus
tapahtui samaan tapaan kuin CCS:ss3, eika sita kayda tassa kohtaa uudestaan

E
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MBE STM32 Project

& Empty project name is not supported

Project

Project Mame: |

Use default location

Options

Targeted Language

Targeted Binary Type
O Executable () Static Library

Finish Cancel

Kuva 14. Projektin alustaminen STM32CubelDE:ssa.

Ainoa merkittava ero naiden ohjelmakoodien valilla oli kaytettyjen prosessorin
kellojaksojen laskemisessa. Siind missd Code Composer Studio naytti jaksot
debug-tilassa, STM32CubelDE ei sitd tehnyt. Tama ongelma ratkaistiin kaytta-
malla ARM Cortex-M-prosessoreista 16ytyvaa "Cycle Counter" -rekisteria, joka
laskee kellojaksojen maaran viimeisimman nollauksen jalkeen. "Start"-muuttuja
ottaa itseensa rekisterin arvon ennen suoritettavan funktion ajamista, "end"-
muuttuja taas funktion suorittamisen jalkeen. "Cycles"-muuttuja laskee kuluneet
jaksot. Naita arvoja voidaan tutkia debug-tilassa ja niiden perusteella voidaan

laskea kaytetty aika kappaleessa 4.2 esitetylla kaavalla.

Kuva 15. Kellojaksojen laskeminen ohjelmakoodissa.
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Vanables

Kuva 16. Kellojaksojen nayttaminen debug tilassa. Cycles muuttuja nayttaa sa-

laukseen kaytetyt jaksot.
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4.2 Saadut tulokset

Tulokset on laskettu kellojaksojen ja prosessorien nopeuksien mukaan kaavalla

Kellojaksot

Prosessorinnopeus(Hz)

SALAUS

MSP430

STM32-F4

STM32-H7

PURKU

MSP420

S5TM32-F4

STM32-H7

16 Tavua

0,763

0,199

0,149

16 Tavua

1,175

0,306

0,226

. Tulokset on esitetty millisekunteina.

32 Tavua 48 Tavua
1,526 2,289
0,399 0,598
0,298 0,446

32 Tavua 48 Tavua
2,349 3,524
0,611 0,917
0,452 0,678

64 Tavua

3,053

0,798

0,595

64 Tavua

4,699

1,222

0,304

Kuva 17. AES-128 tulokset esitettyna taulukoissa. Tulokset pyoristetty kolmen

desimaalin tarkkuudella.

ms

Salausnopeudet

R

16

32 43 64

bytes

Kuva 18. Salausnopeudet esitettyna viivakaaviossa.

=8= MSP430

== STM32-
F4
STM32-
H7

24



Odotusten mukaisesti voidaan todeta, ettd kaytetty aika kasvaa lineaarisesti
salattavan viestin koon mukaan. AES-128 toimii lohkosalaus periaatteella, eli se
salaa ja purkaa viestin 16 tavun lohkoissa. Lohkojen lisaaminen (eli viestin pi-
tuuden muuttaminen) kasvattaa kaytettya aikaa lineaarisesti. Huomataan myos,

etta salauksen purkaminen vie enemman aikaa kuin viestin salaaminen.

Salaus suoritettiin vertailun vuoksi myos suuremmilla viestin pituuksilla. Pituuk-
sina kaytettiin 1024, 2048, 3072, 4096, 5120 seka 6144 tavua, eli 1-6 kilotavua.
Alla olevasta kuvaajasta huomataan, kuinka MSP430 alkaa olemaan huomatta-
vasti hitaampi suuremmilla data maarilla kuin verrokkinsa. 6 kilotavun viestin
salaamiseen kuluu aikaa MSP430:lla l1ahes 300 ms, kun taas molemmat STM32

mikrokontrollerit suoriutuvat tasta alle 100 ms.

Salausnopeudet

300 —o— MSP430

=8= STM32-
F4

STM32-
200 H7

//

1024 2048 3072 4096 5120 6144

ms

100

bytes

Kuva 19. Suurempien viestien salausnopeudet viivakaaviossa.

1kb 2kb 3kb 4kb 5kb 6 kb
MSP4320 48,848 97.696 146,544 195,392 244,24 293,088
5TM32-F4 12,768 25,536 38,304 51,072 63,84 76,608
STM32-H7 9,522 19,044 28,566 38,088 47,661 57,132

Kuva 20. Nopeudet taulukkona. Tulokset pyoristetty kolmen desimaalin tark-

kuudella ja esitetty millisekunteina.
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Saaduista tuloksista voidaan laskea teoreettinen salattu tiedonsiirron nopeus

i ttava dat t . . . . . .
kaavalla Sirrettavadata (tavw) e oo iksi MSP430 teoreettinen tiedonsiirron no-
kaytetty aika (s)

16 tavua
0,000763 s

peus on = 20969,86 tavua/s eli pydristettyna noin 20,97 kilotavua

sekunnissa. Vastaavasti STM32-F4:n siirtonopeus on noin 80,40 kB/s ja
STM32-H7:n siirtonopeus on 107,38 kB/s. Tulosten perusteella vodaan todeta,

etta MSP430 jaa selkeasti hitaimmaksi valituista mikrokontrollereista.

Tiedonsiirto Vastaanotto

M5P430 20,97 kb/s 13,62 kb/s
STM32-F4 80,40 kb/s 52,29 kb/s
STM32-H7 107,38 kb/s 70,80 kb/s

Kuva 21. Teoreettiset salatun tiedonsiirron ja vastaanottamisen nopeudet.

Huolimatta siita, etta STM32-H7 on nopein vertailussa oleva vaihtoehto viestien
salaamiseen ja purkamiseen, tulee kuitenkin sopivaa kontrolleria valittaessa
huomioida myds muita riippuvuuksia. Esimerkiksi MSP430 on tunnettu matalas-
ta virrankulutuksestaan ja sen suunnittelussa on erityisesti huomioitu energiate-
hokkuus. Taman lisdksi MSP430 on halvempi ja fyysisesti pieni kokoisempi kuin
STM32-H7. Myds STM32-F4 suoriutui vertailussa varsin hyvin ja onkin muilta
ominaisuuksiltaan kahden edella mainitun valista. Kuitenkaan se ei ylla virran-
kulutuksessa MSP430 tasolle.

Tehokkain tyossa kaytetty mikrokontrolleri STM32-H7 tukee myos laitteistota-
son salausta (hardware encryption). Tama tarkoittaa sita, etta kontrollerilla pys-
tytaan salaamaan annettu tieto myos raudalle asennetulla erillisella moduulilla.
Taman moduulin kayttd on huomattavasti nopeampaa kuin salauksen tuottami-
nen ohjelmiston avulla. Saaduissa mittauksissa huomataan, etta laitteistotason
salaus vei aikaa ainoastaan 0,00578 ms, verrattuna ohjelmistotason 0,149 ms.
Samaten salauksen purku oli huomattavasti nopeampaa laitteistotasolla,
0,00626 ms verrattuna ohjelmiston 0,226 ms. Laitteistotason salaus on siis noin
25 kertaa nopeampi ja purku noin 36 kertaa nopeampi kuin ohjelmistotason sa-

laus. Tasta voidaan myos laskea teoreettinen siirtonopeus, joka on aiemmin
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esitetyn kaavan mukaisesti noin 2786,17 kb/s, eli noin 2,8 Mb/s. Purkunopeus
laitteistotasolla on 2555,91 kb/s eli noin 2,6 Mb/s.

Kuitenkin molemmilla salauksilla on omat vahvuutensa ja kayttokohteensa. Oh-
jelmistotason salaus on helpompi toteuttaa mille tahansa mikrokontrollerille, kun
taas laitteistotason salaus on kaytettavissa ainoastaan sita tukevilla mikrokont-
rollereilla. Esimerkiksi tassa opinnaytetyOssa kaytetyista mikrokontrollereista

vain yksi tuki laitteistotason salausta.

(plaintext), ciphertext, HAL MaX DELAY) != HA

, decryptedtext, HAL MAX DELAY) != HAL OK) {

Kuva 22. Laitteistotason salaus- ja purkufunktiot. Start ja end muuttujia kayte-

taan kellojaksojen laskemiseen.
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5 POHDINTA

Opinnaytetyon aiheena oli salausalgoritmin kaytté mikrokontrollereissa ja niiden
suorituskykyjen mittaus. Erityisesti opinnaytetyossa keskityttiin AES-128 algo-
ritmiin sekd MSP430, STM32-F4 ja STM32-H7 mikrokontrollereihin. Tyéhon
kuului tausta-aineiston seka teorian etsiminen ja tutkiminen, kaytettaviin mikro-
kontrollereihin tutustuminen, ohjelmakoodin toteuttaminen seka tulosten analy-
sointi. Tyon tuloksena saatiin ohjelma, joka suorittaa salauksen ja purkamisen
eri pituisilla viesteillda mikrokontrollerissa. Ohjelmasta tehtiin kaksi eri versiota,

koska tyossa kaytettiin kahta eri mikrokontrolleri tyyppia.

Saaduista mittaustuloksista voidaan todeta, etta kaytetty aika salauksen ja pur-
kamisen yhteydessa kasvaa lineaarisesti salattavan viestin koon mukaan. Tu-
losten analysoinnista huomataan myos, etta viestin purkaminen vie enemman
aikaa kuin sen salaaminen. Tama on hyva ottaa huomioon erityisesti sovelluk-

sissa, joissa tiedon vastaanottaminen ja kasittely on keskeisessa osassa.

Teoreettiset siirtonopeudet vahvistavat sen, ettd MSP430 on suorituskyvyltaan
selkeasti STM32 kontrollereita alhaisempi. Sen sisaltama prosessori oli myds
selkeasti muita heikompi, joten tulos ei ollut yllattava. Jos tietoa halutaan siirtaa
ja vastaanottaa paljon, jompikumpi tehokkaammista kontrollereista voisi olla
parempi vaihtoehto. Jos taas halutaan mahdollisimman alhaista virrankulutusta,
voi MSP430 olla muita vaihtoehtoja parempi valinta. Huomioitavaa on myos se,
etta vaikka STM32H7:n prosessori oli 22 kertaa nopeampi kuin MSP430:n pro-
sessori, ei salaus ja purku kuitenkaan ollut 22 kertaa nopeampi. Tama johtuu

siita, etta prosessorin nopeuteen vaikuttaa myds muun muassa muistin nopeus.

Yhteenvetona voidaan todeta, ettd sopivan mikrokontrollerin valinta kryptografi-
sissa sovelluksissa on moniulotteinen prosessi, joka vaatii tarkastelua niin no-
peuden kuin virrankulutuksen nakokulmasta. Aikaa kuluu pelkan salauksen li-
saksi myoOs esimerkiksi datan vastaanottoon ja sen lahettamiseen. Kaikki nama
tekijat tulisi ottaa huomioon sopivaa mikrokontrolleria valittaessa. Eri jarjestel-
mien vaatimukset vaikuttavat ratkaisevasti siihen, minkalainen mikrokontrolleri

sopii kaytettavaksi jarjestelmassa.
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