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Yksi pilvipalvelujen eduista on resurssien luomisen helppous ja hopeus. Sen
varjopuolena etenkin kompleksisissa ymparistdissa on pilven resurssien hallinnan ja
elinkaaren seurannan vaikeus. Suomalaisessa IT-alan yrityksessa AWS-ymparistoon
oli vuosien saatossa kertynyt satoja julkisia IP-osoitteita vailla nimettyj& omistajia tai
IP-osoitteiden elinkaaren hallinnan prosesseja.

Opinnaytetytssa tarkastellaan miten tahan tilanteeseen paadyttiin ja mita
potentiaalisia ongelmia se voi aiheuttaa. Sen jalkeen esitellaan suunnitelma
ongelman korjaamiselle. Olemassa olevat julkiset IP-osoitteet tapauskohtaisesti joko
poistetaan, korvataan muilla ratkaisuilla tai korvataan paremmin tarpeeseen
soveltuvilla staattisilla IP-osoitteilla. Julkisille IP-osoitteille vaaditaan myds suojaavia
kontrolleja kuten Dos/Ddos-suojaus ja tarvittaessa sovelluspalomuuri.

Sen lisaksi esitelladn miten voidaan valttdd samaan tilanteeseen paatyminen
jatkossa kayttaen teknisia kontrolleja, jotka rajoittavat uusien julkisten IP-osoitteiden
luomista.
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One of the key benefits of cloud computing services is the ease and speed of
creating new resources. One of the downsides is the difficulty of controlling resources
and their lifecycle, in particular in complex environments. One Finnish IT company’s
AWS environment had become populated with hundreds of public IP addresses
without named owners or suitable processes for lifecycle management.

In this thesis we will examine how the company arrived in this situation and the
potential problems caused by it. After that we present a plan to fix the problem. The
pre-existing public IP addresses are on a case by case basis either removed,
replaced with other solutions or replaced with static public IP addresses better suited
for the use case. Public IP addresses are also required to have protective controls
such as firewalls, Dos/Ddos protection and if needed, web application firewalls.

In addition to this we present a solution for ensuring that similar problems cannot
arise in the future by implementing a technical control that restricts users from
creating new public IP addresses.
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Lyhenteet

ARN:

AWS:

Csv:

DoS:
DdoS:

EC2:

EIP:

ELB:

ENI:
laaS:
IP-osoite:
NAT:

OSil:

SCP:

Amazon Resource Name. Yksiloiva tunniste, jolla AWS:n resurssit

voidaan tunnistaa ja niihin voidaan viitata.

Amazon Web Services, julkipilven palveluntarjoaja

Comma separated values. Tiedostomuoto, jossa data on eroteltu

pilkuilla.

Denial of service, palvelunestohydkkays

Distributed denial of service, hajautettu palvelunestohytkkays

Elastic Cloud Compute. AWS:n tarjoama PaaS-palvelu, jossa

kayttaja voi ostaa virtuaalikoneiden laskentatehoa internetin yli

Elastic IP, AWS:n staattinen, julkinen IP-osoite.

Elastic Load Balancing, AWS:n tarjoama pilvipohjainen

kuormanjakaja.

Elastic Network Interface, AWS:n verkkoliitin.

Infrastructure as a service, infrastruktuuri palveluna.

Internet Protocol -osoite. Lyhennetdan usein "IP”.

Network address translation, osoitteenmuunnos.

Open Systems Interconnection. Viitemalli, joka kuvaa

tietoliikennejarjestelmien toimintaa.

Service Control Policy, AWS:n rajoittava kontrolli



VPC: Virtual Private Cloud, AWS:n pilvipohjainen, virtuaalinen
tietoliikenneverkko.

WAF: Web application firewall, sovelluspalomuuri. Tuote, joka suojaa

internetin yli tarjottavia palveluita OSI-mallin kerroksella 7.



1 Johdanto

Yksi pilvipalvelujen eduista on resurssien luomisen helppous ja nopeus. Sen
varjopuolena etenkin kompleksisissa ymparistdissa on pilven resurssien
hallinnan ja elinkaaren seurannan vaikeus. Tama opinnaytety0 tehtiin
toimeksiantona suomalaiselle, IT-alalla toimivalle yritykselle. Yrityksella oli
haasteena heidan AWS-pilviymparistonséa (Amazon Web Services) suureksi
kasvanut tarpeettomien julkisten IP-osoitteiden maara. Tavoitteena oli laatia
suunnitelma toimenpiteille, joilla saadaan seka poistettua tarpeettomaksi havaitut
julkiset IP-osoitteet ettd varmistettua, ettd jatkossa turhia resursseja ei enaa

synny.

Tassé luvussa tarkastellaan ensin miten yrityksessa paadyttiin nykytilanteeseen.

Sen jalkeen kuvataan tavoitetila, jota kohti on tarkoitus pyrkia.

1.1 Taustaa

AWS-pilvialusta otettiin  yrityksessa kayttéén 2010-luvun  puolivalissa.
Varsinainen liikketoiminta oli keskittynyt viel& perinteisiin konesaleihin, mutta
pilvipalveluja kokeiltiin ja testattiin "start up” -henkisesti yrityksen sisalla pilven

mahdollistaman nopean innovoinnin takia.

Yritys toimii tiukasti reguloidulla alalla. Pilveen rakennettavat palvelut eivat
kuitenkaan olleet liiketoiminnalle kriittisia tai siséltaneet arkaluontoista dataa,
joten alustan kayttoon suhtauduttiin alkuvaiheessa hyvin rennosti. Pilven voi jopa
ajatella olleen kehittdjien leikkikentta, jossa he paasivat kokeilemaan uusia
teknologioita tarvitsematta suunnitella projekteja kovin pitkalle tai huolehtia
resurssien elinkaaresta tai budjetista yhtd tarkasti kuin varsinaisessa

tuotantoymparistossa.

Kehittgjilla oli omiin AWS-tileihinsa laajat oikeudet. Virallista kayttopolitikkaa tai
kehittajien toimia rajoittavia teknisia kontrolleja ei pilviymparistossa

alkuvaiheessa ollut juuri lainkaan. Se, noudattivatko arkkitehtoniset ratkaisut alan
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parhaita kaytantoja tai tietoturvallisen kehittdmisen periaatteita riippui kehittajan
omasta osaamisesta ja viitselidisyydesta. Huonojen ratkaisujen rakentamista ei

estetty eika kehittgjien sovelluksia katselmoitu.

1.2 Ongelman kuvaus

Pilvialustan rento kulttuuri mahdollisti paitsi innovointia ja uusia kokeiluja, se
my0s jatti jalkeensd suuren maaran resursseja ilman nimettyd omistajaa tai
mink&anlaista elinkaarenhallintaa. Vuosien varrella pilvialustan rooli muuttui:
pilveen alettiin kehittdéd myos loppukayttajille tarjottavia palveluja ja alustan

kayttoon alettiin suhtautua vakavammin.

Alustan yllapitamiseen muodostettiin oma tiimi. Tama tiimi teki pilvialustalle
merkittévia parannuksia ja loi toimivan ympariston uusille AWS:aa hyoddyntaville
sovelluksille. Parannuksista  huolimatta  aiemmin  vallinnut  vapaa
kehittamiskulttuuri jatti jalkeensd runsaasti omistajattomia resursseja ja niiden

julkisia IP-osoitteita.

Tassa opinnaytetyossa keskitytdan julkisiin IP-osoitteisiin eli sellaisiin 1P-
osoitteisiin, jotka ovat saavutettavissa julkisen internetin yli. Tietoturvan
nakokulmasta kaikki avaukset internetiin tulisi tehda harkiten, kayttaen tarvittavia
suojausmekanismeja kuten palomuureja, sovelluspalomuureja ja DoS/DdoS-
hyokkayksiltd suojaavia kontrolleja. Tarkeilla resursseilla kuten julkisilla 1P-
osoitteilla tulisi olla nimetty omistaja, joka on vastuussa resurssista. Sen lisaksi
resursseilla tulisi olla hyvin maaritelty elinkaarenhallinnan prosessi, jotta
tarvittavat paivitykset tulee tehtya ja resurssi varmasti poistetaan kun sita ei enda

tarvita.

Tarpeettomat julkiset IP-osoitteet paitsi lisdavat verkkorikollisten hydkkayspinta-
alaa, ne lisdavat myos turhia kustannuksia. AWS ilmoitti vuonna 2023, etta se
alkaa veloittaa pienen maksun jokaisesta julkisesta IPv4-osoitteesta helmikuusta
2024 alkaen (Barr 2024). Kustannus per IP on pieni ($0,005 per IP per tunti),
mutta jos tarpeettomia IP-osoitteita on satoja tai jopa tuhansia, niin kustannus

kasvaa heti usealla kertaluokalla ja voi muodostaa merkittavia turhia lisakuluja.



1.3 Tavoitetila

Tavoitteena oli paastd tilanteeseen, jossa kaikki yrityksen AWS-ympariston
julkiverkkoon nakyvat IP-osoitteet tayttavat seuraavat ehdot:
e Ne on luotu tarkoituksella ja perustellusta syysta.
¢ Niillda on nimetty omistaja.
e Niille on maaritelty elinkaarenhallinnan prosessi.
e Niiden takana olevat jarjestelmat on suojattu sovellustason seka
volumetristen palvelunestohyodkkaysten varalta kayttaen

sovelluspalomuuria seka sisdantulevan verkkoliikenteen suodatusta.

2 Projektin suunnittelu

Tassa luvussa kaydaan lapi niita tydvaiheita, jotka on tunnistettu tarpeelliseksi
tavoitetilaan paasemiseksi. Haasteina projektilla on henkiléresurssien rajallinen
kaytettavyys seka AWS:&a hyodyntavien tiimien kehittdjien osaamisen
heterogeenisuus. Osa on todella kokeneita ja alan sertifikaatteja suorittaneita
ihmisid, kun taas osalla tausta on enemman perinteisessd koodauksessa ja
pilviymparistot ovat uudempi tuttavuus. Siten ongelman potentiaalisen ratkaisun
yhtena vaatimuksena on, ettd se voidaan toteuttaa mahdollisimman pienilla
resursseilla ja alustan hyddyntgjille annettujen ohjeiden noudattaminen onnistuu

my06s noviiseilta.

2.1 Nykyisten IP-osoitteiden kartoitus

Luonnollisesti ensimmdainen vaihe on nykytilanteen kartoittaminen. AWS-
ymparisto kattaa useamman regioonan, satoja AWS-tileja ja tuhansia resursseja.
Pilvialustojen resurssit ovat hyvin lyhytikaisia, joten niiden viemista ulkoiseen
CMDB-jarjestelmaan ei olla edes harkittu. Kartoitus on siis tehtava kayttaen

AWS:n natiiveja tydkaluja, kuten AWS Config.



2.2 Tavoitetilan rajaus

Ottaen huomioon kaytdssa olevien resurssien vahyyden, paadytaan siihen
lopputulokseen, ettd luovumme seuraavasta ehdosta:

e Julkisella IP:ll& on elinkaarenhallinnan prosessi.

Totesimme, ettd elinkaarenhallinnan toteutus ja seuranta olisi vaatinut
merkittavasti suunnittelua ja aikaa, kun taas sen tuomat hyddyt eivat olleet niin
suuret. Jo se, etta jokaiselle IP:lle nimetaan omistaja, joka vastaa IP:stéd sen koko
olemassaolon ajan on merkittdva parannus lahtotilanteeseen verrattuna.
Elinkaarenhallinta olisi toki hyva implementoida, mutta sen voi antaa odottaa
tilannetta, jossa alustan yllapidosta vastaavilla on enemman aikaa ottaa vastaan

lisda tehtavia.

2.3 Nykyisten IP-osoitteiden kategorisointi

Alustavan arvion mukaan julkisia IP-osoitteita on koko AWS-alustalla 500-1000
kappaletta. AWS tarjoaa lukuisia vaihtoehtoja reitittda liikenne eri palvelujen
valilla niin, etta liikkenne pysyy AWS:n sisélla eika tarvitse julkista IP-osoitetta.
Ainoat kayttbtapaukset, joissa aidosti vaaditaan julkisia IP-osoitteita ovat
sellaiset, joissa palveluja ja dataa halutaan tarjota kayttajille julkisen internetin yli
(Amazon 2024d). Ottaen huomioon kuinka vahan yrityksella on tallaisia
kayttotapauksia ja kuinka monta julkista IP-osoitetta I6ydettiin on perusteltua

olettaa, ettd suurin osa IP-osoitteista eivat tayta tata kriteeria.

AWS-alustaa yllapitavalla timilla ei ole mitdédan mahdollisuuksia eritella IP-
osoitteita tai ottaa kantaa siihen mika naista on oleellinen ja mika ei. Heidan
tyotoimenkuvansa rajoittuu  alustan perustoimintojen kuten lokituksen,
monitoroinnin, uusien tilien provisioinnin ja laskutuksen yllapitamiseen. Toisaalta
AWS:ssa kehittavien tiimien teknisten kykyjen laaja skaala tarkoittaa sita, etta
taman erittelyn vastuuttaminen tiimeille itselleen ei valttamatta sekaan tuota

luotettavia tuloksia.
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Nyt ymparistdssa olevat julkiset IP-osoitteet voidaan jakaa karkeasti kolmeen eri
luokkaan:
e Aidosti tarpeellinen julkinen IP-osoite, jonka kautta tarjotaan tarkoituksella
siséaltoa internetin yli.
e Julkinen IP-osoite, joka voidaan korvata joko yksityisella IP-osoitteella tai
jollain toisella ratkaisulla.

e Vanhentunut resurssi, joka voidaan poistaa kokonaan.

Tarkastellaan seuraavaksi naitd kolmea eri tapausta ja mita niiden kohdalla tulee

ottaa huomioon.

2.3.1 Tarpeelliset julkiset IP-osoitteet

AWS:n hyddyntajien tulee tunnistaa sellaiset kayttotapaukset, joissa heidan
todella tarvitsee tarjota jotain sisaltda julkisen internetin yli. Naita kayttotapauksia
varten he voivat tilata itselleen staattisen julkisen IP-osoitteen. AWS:ssa

staattinen julkinen IP kulkee nimella elastinen IP, Elastic IP (Amazon, 2024a).

AWS:n elastiset IP-osoitteet olivat aiemmin maksuttomia tiettyjen ehtojen
tayttyessa. IPv4-osoitteiden pienen maaran takia AWS on muuttanut myds
elastiset IP-osoitteet maksullisiksi kayttdjille. Siten kustannusséaastoja ei tulla
saavuttamaan vaihtamalla staattisiin osoitteisiin, mutta niista on muita hyotyja.
Staattisten [P-osoitteiden avulla voidaan esimerkiksi parantaa palvelujen
saatavuutta rakentamalla arkkitehtuuri niin, ettd yhden laskentaresurssin
toiminnan vaarantuessa staattinen IP liitetaan automaattisesti toiseen, toimivaan

resurssiin eikd mahdollinen hairié nay loppukéayttajille millaan tavalla.

Toinen staattisten IP-osoitteiden hyoty on se, etta IP pysyy sen varanneen AWS-
tilin kaytdssa kunnes se vapautetaan. Talla on monia etuja tietoturvan kannalta.
Erityisesti DNS-palvelimissa on suositeltavampaa kayttaa staattisia IP-osoitteita.
Dynaamisten |P-osoitteiden kayttaminen DNS-palvelimissa voi aiheuttaa
mahdollisia ongelma- ja virhetilanteita, joissa IP-osoitteen muuttuminen ajan

kuluessa johtaa likenteen reitittAmisen vaardan kohteeseen. Tama riski
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yhdistettyna puutteelliseen elinkaarenhallinnan prosessiin altistaa yrityksen
esimerkiksi kalasteluhyokkaykselle tilanteessa, jossa hydokk&&jd saa haltuunsa

aiemmin yrityksen kaytéssa olleen dynaamisen IP-osoitteen.

Staattisen IP-osoitteen kaytto siis takaa sen, etta kyseinen IP-osoite pysyy sen
varanneen AWS-tilin kaytdssa kunnes se tietoisesti paatetddn vapauttaa. Tama
tarjoaa suojaa IP-osoitteen muuttumista vastaan, mutta sen lisaksi vaaditaan

suojausmekanismeja myds taustaresursseille.

Jos julkisen IP-osoitteen kayttdtapauksena on web-sovellus, joka kasittelee
HTTP-kyselyja niin sen suojaksi vaaditaan AWS:n sovelluspalomuuri eli WAF
(Web Application Firewall) (Amazon 2024e). Sopivan sovelluspalomuurin
sdannoston suunnittelu ja hienosaatd vaativat syvallistd ymmarrysta paitsi
kaytettavistd tietoturva-tuotteista myos suojattavasta sovelluksesta ja sen
tyypillisesti vastaanottamasta liikkenteestd (Amazon 2024f). Tama on liian suuri
haaste projektin resursseja ajatellen, joten staattisen IP:n tilannut taho voi
konfiguroida suojausmekanismit kuntoon yhteistyossa AWS:n yritykselle

tarjoaman enterprise support -palvelun tukihenkildiden kanssa.

Kaikille julkisille IP-osoitteille vaaditaan my6és DoS/Ddos-suojausta. AWS tarjoaa
OSI-mallin tasoilla L3 ja L4 peruslaatuista AWS Shield Basic -suojausta, joka
suojaa tyypillisilta volumetrisilta hyokkayksiltd. Sen lisaksi on mahdollista hankkia
edistyneempi AWS Advanced -suojaus, joka tarjoaa parempaa suojausta seka

muita lisdominaisuuksia (Amazon, 2024c).

AWS Shieldin kayttéonotto ja konfigurointi on parasta jattdd AWS:n hyddyntgjille,
jotka tuntevat omat sovelluksena ja voivat yhdessa AWS:n asiantuntijoiden

kanssa suunnittella omalle sovellukselleen parhaiten sopivat asetukset.

2.3.2 IP-osoitteet, jotka voidaan korvata muilla ratkaisuilla

Iso osa loydetyista julkisista IP-osoitteista kuulunee tdhan kategoriaan. Kehittgjat

ovat saattaneet luoda resursseja ymmartamatta, ettd niilla on julkinen IP tai
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tietamattad, etta on olemassa vaihtoehtoja joissa likenne on mahdollista reitittaa

Amazonin runkoverkossa kulkematta julkisen internetin yli.

Muutamia esimerkkejd sellaisista AWS:n teknologioista, jotka voivat
potentiaalisesti generoida turhia julkisia IP-osoitteita:

e Amazon RDS (Relational Database Service). Kehittdgjd saattaa
tietamattdén luoda RDS-instanssin, jolla on julkinen IP-osoite. Parempi
tapa on luoda instanssi ilman julkista IP-osoitetta ja kayttdaa vaikka
siltapalvelinta (bastion host) tietokantayhteyksien muodostamiseen.

e EC2-virtuaalikoneet (Elastic Compute Cloud). Esimerkiksi virtuaaliverkko
VPC:ssa voi aliverkossa olla paalla asetus, joka luo jokaiselle EC2-
virtuaalikoneelle julkisen IP-osoitteen. Parempi tapa reitittdd lilkkenne
virtuaalikoneelle olisi luoda virtuaalikone yksityiseen aliverkkoon ja kayttaa
AWS:n kuormanjakajaa ELB (Elastic Load Balancer) reitittdmaan liikkenne
virtuaalikoneelle.

e AWS LightSail, PaaS eli platform as a service, jolla kayttajat voivat luoda

virtuaalisia yksityisia palvelimia (VPS, virtual private server).

Naissa tapauksissa kehittjat ohjataan jalleen AWS:n asiantuntijoiden puoleen.
AWS:n avustuksella he voivat suunnitella ratkaisunsa uudelleen kayttaen
vaihtoehtoja, jotka korvaavat turhien julkisten IP-osoitteiden tarpeen muilla

ratkaisuilla.

2.3.3 Tarpeettomat IP-osoitteet

Julkisten IP-osoitteiden joukossa on varmasti myds taysin tarpeettomia IP-
osoitteita, joilla ei ole mitd&n tarvetta. Pilvialustan historian ja julkisten IP-
osoitteiden suuren maaran huomioon ottaen on todennékdista, ettd suuri osa

julkisista IP-osoitteista kuuluu tdhan kategoriaan.

Haasteellista naiden IP-osoitteiden poistamisesta tekee dokumentaation ja
omistajatietojen puute. Vuosien saatossa AWS-alustalla on ollut tusinoittain

kehittajia sekd konsultteja, joiden jaljilta on jaddnyt puutteellisesti dokumentoituja
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tai tdysin dokumentoimattomia resursseja. Se, ettd mikaan taho ei talla hetkella
tunnista tarvitsevansa tai kayttavansa jotain resurssia ei vield ole tae siita, etta

resurssin voi poistaa ongelmitta.

Tunnistamattomien resurssien poistaminen on erityisen riskialtista sellaisilla
AWS-tileilla, joissa ratkaisut on rakennettu niin sanotusti ClickOpsina.
ClickOpsilla tarkoitetaan tydskentelytapaa, jossa resursseja luodaan ja
hallinnoidaan graafisen web-kayttoliittyman yli manuaalisesti sen sijaan, etta
niiden luonti ja paivitys tehtdisiin automatisoidusti. ClickOps soveltuu uusien
teknologioiden kevyeen testaamiseen, opiskeluun tai sandbox-ympaéristossa
toimimiseen. Kyseisen tydtavan kayttdminen tuotantoymparistoissa tekee niista

haavoittuvia ja hankalia yllapitda (Preuss 2024).

Jos pilveen rakennetut ratkaisut on rakennettu kayttaen infrastruktuuri koodina -
tyotapaa (infrastructure as code), niin palautuminen virhetilanteista on
yksinkertaista ja luotettavaa. Suurin osa tunnistamattomista julkisista IP-
osoitteista on kuitenkin nahtavasti luotu ClickOpsina, joten niiden poistamisen
aiheuttamat potentiaaliset virhetilanteet saattavat olla hyvin hankalia selvittda ja

ratkaista.

Naiden IP-osoitteiden poistamisessa on otettava huomioon mahdolliset

virhetilanteet ja pyrittavd minimoimaan aiheutuvat haitat.

2.4 Prosessi elastisen IP-osoitteen tilaamiselle

Ongelmatilanteeseen on aikoinaan pdaadytty kun kehittdjat ovat luoneet
harkitsemattomasti resursseja, joiden elinkaaresta he eivat kuitenkaan ole
ottaneet vastuuta. Samalla kun pyritaan ratkaisemaan jo syntynyt ongelma, on
tarkedd huolehtia siita, ettd vastaavaan tilanteeseen ei tulla paatymaan

uudelleen.

Eras ratkaisu télle on seuraavanlainen prosessi: kun alustan hyddyntajat
tunnistavat tarpeen julkiselle IP-osoitteelle, he tilaavat alustan vyllapitajilta

elastisen IP-osoitteen. Ainoa taho, jolla on oikeus luoda julkisia IP-osoitteita on
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alustan yllapidosta vastaava tiimi. Samalla prosessilla voidaan varmistaa, etta
luotavat IP-osoitteet tayttavat niille asetetut vaatimukset kuten omistajan

nimeaminen seka mahdollisten tarvittavien suojausmekanismien konfigurointi.

Prosessin on kuitenkin oltava sopivan kevyt ja helppo, jotta uusien IP-osoitteiden
tilaamisesta ei muodostu pullonkaulaa eika se vie jo nyt ylity6llistetylta yllapito-

tiimilta enempé&a kaistaa kuin on pakko.

2.5 Poikkeusten hyvaksyminen

Alustan hyodyntdjat noudattavat tydssaan ketteria toimintatapoja, joihin kuuluu
sprinteissa tydskentely. Jokaisella kehitystiimilla on siten oma backloginsa
tdynnd suunniteltua tyotd seka tietty kadenssi, jolla tehtavia tehdaan. Jos
kehittaviltd tiimeiltd vaaditaan lisaa tyotd - kuten omien kayttotapausten
selvittdminen ja uusien IP-osoitteiden tilaaminen — taytyy varautua siihen, etta

tyon aloittaminen voi joutua odottamaan sopivaa hetkea.

Kuten luvussa 2.3.2 mainittiin on tiedossa, ettd AWS:sséa on kaytetty julkisia IP-
osoitteita sellaisissakin tapauksissa, joissa parhaiden kaytantdjen mukaan tulisi
kayttaa yksityisia IP-osoitteita. Naissa tilanteissa vaatimuksena kehittgjille on,
ettd he muuttavat sovelluksen arkkitehtuuria niin, ettd turhista julkisista IP-
osoitteista paastaan eroon. Kehittgjille tulee antaa aikaa ottaa selvaa
vaihtoehtoisista toimintatavoista, kuten vaikka AWS Private Link (mahdollistaa
likenteen reitityksen niin, ettd lilkkenne ei kulje julkisen internetin yli) tai

virtuaalikoneiden korvaaminen serverless-ratkaisuilla kuten AWS Lambda.

Sovelluksen toimintalogiikan muuttaminen, uusien teknologioiden kayton
opettelu ja tyon aikatauluttaminen tulee viemaan aikaa. Naita tilanteita varten
pitaa olla jokin poikkeusmenettely, jolla kehittdja voi pyytaa lisa- tai siirtymaaikaa

ennen muutoksen tekemista.
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2.6 Uusien dynaamisten IP-osoitteiden luomisen estadminen

AWS:ssa on potentiaalia luoda hyvin tarkkoja ja granulaarisia kayttboikeus-
saanndostoja (IAM policy) jokaiselle kayttajalle erikseen. Naiden sdanndstdjen
luonti ja yllapito suuressa organisaatiossa on kuitenkin aikaa vievaa. Osittain sen
takia AWS-alustan kayttoonoton yhteydessa oltiin lipsuttu tilanteeseen, jossa

l&hes kaikilla kehittgjilla oli administrator-oikeudet heiddn omaan AWS-tiliinsa.

AWS:ssa kuten muissakin alustoissa on eritasoisia ymparistoja. Kehittgjilla voi
aivan perustellusti olla vahvat kayttdoikeudet kehitys- ja testaus-ymparistoihin,
vahan rajatummat oikeudet hyvaksyntatestaus- tai staging-ymparistoihin ja

erittain rajalliset oikeudet tuotanto-ymparistaihin.

AWS:n yllapidosta vastaava timi on tehnyt paljon toita kayttdoikeuksien
rajaamisen parantamiseksi. Olimme silti tilanteessa, jossa erityisesti alemmissa
ymparistoissa kehittajilla on laajoja oikeuksia ja siten mahdollisuus jatkaa turhien

resurssien ja myos uuden teknisen velan luomista.

Tarvitaan ratkaisu, joka takaa, etta jatkossa kaikki uudet julkiset IP:t on tilattu sille
suunniteltua prosessia kayttamalla. Ratkaisun tulee sisaltaa jokin tekninen

kontrolli, joka estaa prosessin kiertamisen.

AWS:ssa on koko ympariston kasittavia kontrolleja kuten Service Control Policy
(SCP), jolla voi rajata tiettyjen AWS-tilien kaikkien kéayttdjien oikeuksia
keskitetysti. Kayttamalla SCP-saanndstéa on mahdollista estéaa kaikkia alustan

kayttajia luomasta itse uusia julkisia IP-osoitteita, mikali ndin halutaan.

SCP-saanndsto on yksinkertainen tapa rajoittaa kehittdjien oikeuksia niin, etta
jatkossa kaikki julkiset IP-osoitteet AWS-alustalla on luotu sitd varten

suunniteltua prosessia kayttaen.
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2.7 Viestinta

Kehittdjille on oltava selkeéat kirjalliset ohjeet, joissa kerrotaan mita heiltd
odotetaan. On myds hyodyllista ennakoida yleisimpid kysymyksi&, jotta niiden
vastaukset voidaan koota ja julkaista sen sijaan, etta kysymyksiin vastataan

toistuvasti jokaiselle erikseen.

Jotta varmistutaan, etta viestinté tavoittaa kaikki kohdeyleis66n kuuluvat, viestia
tulee jakaa useammassa kanavassa. Kehittajien tiiminvetgjat kuten Product
Ownerit ja esimiehet ovat myos avainasemassa kun halutaan varmistaa, etta talle

tyolle varataan riittavasti aikaa ja sille annetaan riittava prioriteetti.

Demo-tilaisuuksien ja lisdkoulutuksien jarjestaminen on myods hyoédyllista. On
varmasti kehittgjia, jotka taitojen ja tiedon puutteessa luulevat jonkun
kayttotapauksen vaativan julkisen IP-osoitteen, vaikka sama saavutettaisiinkin
paremmin kayttamalla yksityisia IP-osoitteita tai sellaisia Amazonin teknologioita,

jotka eivat vaadi IP-osoitetta (esim. AWS Lambda, funktio palveluna).

2.8 Arvio aikataulusta

AWS:ssd kehittaville tiimeille on annettava aikaa tarkastella heidan omia
kayttotapauksiaan. Vie myds oman aikansa suunnitella, toteuttaa ja testata
uusien staattisten IP-osoitteiden tilausprosessi. Mahdollinen SCP-s&aannosto,
joka rajoittaa kehittgjien oikeuksia pitdd myos testata huolella, jotta se ei aiheuta
kayttokatkoja ja ongelmatilanteita. Liian kauas tulevaisuuteen ei kannata
kuitenkaan tdhdatd, koska se madaltaa omalta osaltaan tydn prioriteettia

kehittajien mielessa.

Alustava arvio tekemiselle on seuraava:
e Tilausprosessin suunnittelu: 1 viikko.
e Tilausprosessin toteutus: 1 viikko.
e Tilausprosessin testaus: 1-2 viikkoa (mahdollisia korjaustoimenpiteité
varten).

e SCP:n suunnittelu: 1 viikko.
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e SCP:n toteutus: 1 viikko.
e SCP:n testaus: 1-2 viikkoa (mahdollisia korjaustoimenpiteita varten).

e Viestinnan suunnittelu: 1 viikko.

SCP:n ja tilausprosessin eri vaiheet voivat edetd rinnakkain, joten ne vievat
yhteensa noin kuukauden. Viestintaan sisaltyy kehittgjille tehtédva dokumentaatio
seka "usein kysytyt kysymykset”, jolla toivottavasti valtetdan ad hoc -viestien

tulva.

Kun valmistelu on tehty, niin kehittdjille tulee antaa 2-3 kuukautta aikaa
valmistautua muutokseen. Sopivien sovelluspalomuurisddnnéstojen ja ddos-
suojausmekanismien suunnittelu voi olla todella aikaa vievaa, joten aika-arviossa

kannattaa mieluummin olla vahan pessimistinen.

3 Projektin toteutus

Tassa luvussa kuvataan tarkemmin miten eri tydvaiheet tullaan toteuttamaan.

3.1 IP-osoitteiden kartoitus

Ennen mitd&an muita toimenpiteitd tarvitaan tietoa siita kuinka monta julkista IP-
osoitetta ymparistossa on. Haluamme l6ytaa kaikki resurssit, joilla on julkinen IP-
osoite, seka selvittda resurssin ID:n (yksildllinen tunniste), nimen, milla AWS-
tililla ja missa regioonassa se sijaitsee, mika resurssin tyyppi on ja mika sen IP-

osoite on. Nama tiedot voi hakea AWS Configista seuraavalla hakulausekkeella:
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SELECT
resourceld,
resourceName,
accountId,
resourceType,
awsRegion,
configuration.association.publicIp
WHERE
resourceType = 'AWS::EC2::NetworkInterface'

AND configuration.association.publicIp > '0.0.0.0"'

Esimerkkikoodi 1. Hakulauseke, jolla haetaan AWS Configista tietoja

resursseista, joilla on julkinen IP-osoite.

Kun ollaan alustavasti selvittaméssa julkisten IP-osoitteiden lukumaaraa dataa
tulee keratd useiden viikkojen ajalta, koska pilviresurssien mahdollisesti hyvin
lyhyen elinian takia lukema saattaa elaa viikosta toiseen. Config-hakukyselyn voi
automatisoida ajautumaan kerran viikossa. Datan kerdamista tullaan jatkamaan

koko muutosprosessin ajan seka sen jalkeen.

3.2 Datan kerdamisen automatisointi

Datan seuraaminen automatisoidaan seuraavilla tyokaluilla:
e AWS Lambda: palveliton "funktio palveluna”,
e AWS EventBridge: tapahtumien reitityspalvelu, jolla voi ajastaa Lambda-
funktion ajautumaan valiajoin,
e AWS Config: pilven resurssien tilan ja konfiguraation hallintatyokalu,

e AWS S3: tiedontallennuspalvelu.

EventBridgellda voidaan ajastaa Lambda-funktio ajautumaan kerran viikossa.
Lambda-funktio suorittaa Configin hakukyselyn ja kirjoittaa tuloksen S3-palvelun
bucketiin ("ampari”, AWS:n termi S3:n tietosaildlle). Data tallennetaan CSV-

muodossa.
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Tama automaatio, kuten lahes kaikki muukin kehittdminen pilvessd on
suositeltavaa tehdad kayttaen infrastruktuuri koodina -lahestymistapaa
(infrastructure as code). Opinnaytetyon liitteessa 1 on CloudFormation-
templaatti, jolla automaation voi rakentaa. Selkeyden vuoksi esitelladn kuitenkin

automaation kaikki osat erikseen.

3.2.1 S3-bucket

Ensimmaisena tarvitsemme S3-bucketin, jonne tiedostot tullaan lataamaan. S3-
bucketien nimet ovat globaalisti uniikkeja, koska bucketin nimi toimii sen DNS-
nimena. Erés tapa varmistaa, etta toivottu bucketin nimi on saatavilla on kayttaa

sen luomishetken paivamaaraa tai aikaleimaa nimessa.

Bucketin luomiseen on monta keinoa. Yksi niistd on kayttdaen

komentorivipohjaista ty6kalua AWS CLI.

aws s3api create-bucket --bucket BUCKET NAME
Esimerkkikoodi 2. Komento, jolla voi luoda uuden S3-bucketin kayttden AWS
CLI:t&.

3.2.2 Lambda-funktio

Lambda-funktion kayttama IAM-rooli (Identity and access management) tarvitsee
toimiakseen seuraavat oikeudet:

e config:SelectAggregateResourceConfig.

e s3:PutObject.

Nuo oikeudet takaavat, ettd Lambdalla on oikeus hakea dataa Configista seka
kirjoittaa tiedostoja S3:een. Aiemmin luotu S3-bucket valitetdéan Lambda-

funktiolle ymparistomuuttujana.

import Jjson
import boto3

import csv
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import io
import os

from datetime import datetime

# Initialize AWS clients
config client = boto3.client('config')

s3 client = boto3.client('s3"')

def lambda handler (event, context):

# Set your S3 bucket and config query details

s3 bucket = os.environ['S3 BUCKET'] # Get S3 bucket name from
environment variable

s3_key prefix = os.environ.get ('S3 KEY PREFIX', 'config-results/"')

# AWS Config query to be run

query = "SELECT resourceld, resourceName, accountld, resourceType,
awsRegion, configuration.association.publicIp WHERE resourceType =
'AWS::EC2::NetworkInterface' AND configuration.association.publicIp >

'0.0.0.0""

# Execute AWS Config query
try:
response =
config client.select resource config(Expression=query)
except Exception as e:
print (f"Error querying AWS Config: {str(e)}")

raise e

# Process results

config results = response.get('Results', [])

if not config results:
print ("No results from AWS Config query")
return {
'statusCode': 200,

'body': json.dumps ('No results from AWS Config query')

# Prepare CSV data
csv_buffer = io.StringIO()

csv_writer = csv.writer (csv_buffer)
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# Write header based on fields in the query
csv_writer.writerow(['resourceId', 'resourceName', 'accountId',

'resourceType', 'awsRegion', 'configuration.association.publicIp'l])

for result in config results:

data = json.loads (result)

csv_writer.writerow ([
data['resourcelId'],
data['resourceName'],
data['accountId'],
data['resourceType'],
data['awsRegion'],
data['configuration']['association'] ['publicIp']

1)

# Generate a timestamped filename for the CSV file

timestamp = datetime.utcnow() .strftime('%Y-%m-%d_ 3%H-%M-%S')

s3 _key = f"{s3 key prefix}config-query-results {timestamp}.csv"

# Upload the CSV to S3
try:
s3 client.put object(
Bucket=s3 bucket,
Key=s3 key,
Body=csv_buffer.getvalue(),
ContentType="'text/csv'
)
print (£"CSV file uploaded to S3: {s3 key}")
except Exception as e:
print (f"Error uploading CSV to S3: {str(e)}")

raise e

return {
'statusCode': 200,
'body': json.dumps (f'Config results saved to S3 as {s3 _key}')
}
Esimerkkikoodi 3. Lambda-funktio, joka hakee dataa Configsta ja kirjoittaa sen

S3-bucketiin.
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3.2.3 Funktion ajastaminen EventBridgella

Luotu Lambda-funktio voidaan ajastaa ajautumaan joka viikko kayttaen

EventBridgeda. Eras tapa tehda se on kayttamalla AWS CLI:ta.

aws events put-rule \
--name "WeeklyLambdaTrigger" \
--schedule-expression "cron(0 12 2 * 2 *)" \
--description "Run Lambda function every Monday at 12:00 PM UTC"

Esimerkkikoodi 4. EventBridge-sddnnon luonti AWS CLIitA kayttaen.
Esimerkissa funktio ajautuu joka maanantai klo 12:00 UTC.

EventBridge tarvitsee oikeuksia Lambda-funktion invokoimiseen. Ne voidaan
antaa seuraavalla komennolla, korvaamalla toiselle riville Lambda-funktiolle

annettu nimi.

aws lambda add-permission \
--function-name <lambda name> \
--statement-id MyEventBridgeInvoke \
-—action "lambda:InvokeFunction" \
--principal events.amazonaws.com \
-—source-arn arn:aws:events:<region>:<account-

id>:rule/WeeklyLambdaTrigger

Esimerkkikoodi 5. EventBridgen tarvitsemien oikeuksien lisddminen.

Lopuksi liitetddn EventBridgen saantd haluttuun Lambda-funktioon. Viimeisella
rivila annetaan Lambda-funktion ARN eli Amazon Resource Name, yksiloiva

tunniste jolla Amazonin resurssit voidaan tunnistaa ja niihin voidaan viitata.

aws events put-targets \
--rule "WeeklyLambdaTrigger" \
--targets "Id"="1","Arn"="arn:aws:lambda:<region>:<account-

id>:function:<lambda name>"

Esimerkkikoodi 6. EventBridge-sdanndn liittaminen Lambda-funktioon.
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3.2.4 Datan tulkitseminen

Kun datan keraaminen on saatu automatisoitua, odotetaan muutamia viikkoja.
Kun dataa on kertynyt usealta viikolta voidaan tietoja vertailla ja arvioida kuinka

paljon IP-osoitteiden maara vaihtelee viikosta toiseen.

IP-osoitteiden maaran lisdksi saadusta datasta kay ilmi resurssin tyyppi, nimi, Id
seka milla AWS-tililla ja regioonalla resurssi sijaitsee. Yrityksen AWS-tilien
nimisséa on aina mainittu kyseisen tilin ymparist6 (dev, test, staging tai prod) joten
samalla saadaan tietoa siita miten julkisten IP-osoitteiden maara on jakautunut
eri ymparistdjen valille. On perusteltua olettaa, etta validit kayttétapaukset
julkisille 1P-osoitteille tulisi sijoittaa ensisijaisesti prod-ympaéristoihin kun taas

alemmissa ymparistoissa tulisi kayttaa vain yksityisia IP-osoitteita.

3.3 IP-osoitteiden kategorisointi

IP-osoitteiden kayttétapausten tunnistaminen vastuutetaan niille tiimeille, joiden
AWS-tileilla resurssit ovat. Sen sijaan, ettd kaikkia julkisia IP-osoitteita
kohdeltaisiin lahtokohtaisesti tarpeellisina ja mietittdisiin mitkd niistd voidaan
poistaa kohdellaankin niita lahtokohtaisesti tarpeettomina ja velvoitetaan julkista
IP-osoitetta tarvitsevat tiimit tilaamaan itselleen kayttétarkoitukseen sopiva

staattinen IP seuraavassa kappaleessa esiteltavaa prosessia kayttaen.

Kehittgjia ohjeistetaan myos tunnistamaan sellaiset ratkaisut, jotka hyodyntavat
julkisia IP-osoitteita tarpeetta. Naissad tapauksissa kehittdjien tulee korvata
julkiset IP:t jollain toisella ratkaisulla, kuten AWS PrivateLink. PrivateLink
mahdollistaa liikenteen reitityksen AWS:n sisélla seka pilven ja lokaalin konesalin
valilla ilman, ettd liikenne kulkee julkisen internetin yli. AWS tarjoaa myo6s
palveluja, jotka eivat kayta IP-osoitteita (kuten esimerkiksi ’serverless’ eli

palvelittomat ratkaisut). (Amazon, 2024b).

Kaikki julkiset IP-osoitteet, jotka eivat kuulu kahteen edella mainittuun
kategoriaan oletetaan tarpeettomiksi ja tullaan poistamaan sopivan siirtymaajan

kuluttua.
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3.4 Staattisen IP-osoitteen tilaaminen

Kun AWS:ssa toimiva tiimi tunnistaa kayttdtapauksen, jota varten tarvitaan
julkinen IP-osoite he tarvitsevat prosessin, jolla tilata tAh&n tapaukseen soveltuva
staattinen, elastinen IP. Yrityksellda on kaytdssd IT-palvelunhallintaan

tiketointijarjestelma, joka soveltuu myoés tahan tarkoitukseen.

Kehittgjille julkaistaan lomake, jossa he voivat kuvailla kayttétapauksensa ja
perustella miksi he tarvitsevat julkisen IP-osoitteen. Lomake tulee sisaltamaan
muun muassa seuraavat tiedot:

e Perustelu julkisen IP-osoitteen tarpeelle.

e |P-osoitteen omistaja.

e Pyynndn hyvaksyja (tyypillisesti kehitettavan sovelluksen tuoteomistaja,

Product Owner tai muu soveltuva taho).

Lomake tulee kéasiteltavaksi AWS:n yllapidosta vastaavalle tiimille. He voivat
jarjestelméanvalvojan oikeuksilla luoda IP-osoitteen. Mybhemmassa kappaleessa
esiteltavd SCP-sddnnosto, joka rajoittaa kehittdjien kykya luoda julkisia 1P-

osoitteita ei tule vaikuttamaan yllapitajien kayttdoikeuksiin.

Kun AWS:n yllapidosta vastaava tiimi vastaanottaa lomakkeen, he ohjeistavat
tilannutta tahoa olemaan yhteydessa yrityksen AWS Solutions Architectiin.
Yhdessda AWS:n asiantuntijoiden kanssa IP:n tilannut tiimi varmistaa, etta
julkisella 1P-osoitteella on asianmukaiset palomuuri-, DoS/Ddos-suojaus- ja

sovelluspalomuuriasetukset.

3.5 Poikkeusten salliminen

On odotettavissa, ettd vastaan tulee tilanteita joissa kehitystiimit tarvitsevat
poikkeusluvan vanhan dynaamisen julkisen IP-osoitteen kayttamiselle. Syita
voivat olla esimerkiksi osaamisen puute tiimissé, poissaolot tai ehka julkisen IP-
osoitteen tarve on poistumassa lahiaikoina. Naitd poikkeustilanteita varten

tarvitaan prosessi, jolla tiimi voi anoa lupaa jatkaa IP:n kayttoa.
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Poikkeuksia varten luodaan oma erillinen lomake samaan tiketdintijarjestelmaan,
jota kaytetadn elastisen IP:n tilaamiseen. Lomake sisédltdd ainakin seuraavat
tiedot:
e Perustelu poikkeuksen anomiselle.
e Julkisen IP-osoitteen nimetty omistaja.
e Pyynndn hyvaksyja (tyypillisesti kehitettavan sovelluksen tuoteomistaja,
Product Owner tai muu soveltuva taho).

e Poikkeuksen kesto.

Poikkeusluvan saaneet tiimit voivat merkitd heiddn dynaamiset julkiset IP-
osoitteensa esimerkiksi kayttamalla tageja. Tagit ovat avain-arvo-pareja, joita
kaytetaan AWS:ssa resurssien tunnistamiseen ja luokitteluun. Mahdollinen tag
poikkeusluvan saaneille IP-osoitteelle on "ExemptionGranted”: "True”. Naiden
tagien avulla voidaan varmistaa, etta poikkeusluvan saaneita IP-osoitteita ei tulla

poistamaan.

3.6 Uusien dynaamisten IP-osoitteiden luomisen estaminen

Turhaksi todettujen IP-osoitteiden siivouksen jalkeen halutaan varmistaa, etta
vastaavaan tilanteeseen ei paadyta uudelleen. Samalla halutaan varmistaa, etta
elastisen IP-osoitteen tilaamisprosessia ei voi kiertaa. Tahan sopiva ratkaisu on
koko AWS-ymparistoon sovellettava Service Control Policy, jolla voidaan

rajoittaa kaikkien kayttgjien oikeuksia.

3.6.1 SCP-saannosto

Alla esitelladn saannostd, joka rajoittaa kaikkien kayttajien oikeuksia luoda
julkisia IP-osoitteita ja liittaa niitd resursseihin. Yrityksella on kaytéssa AWS:n
hallintaa helpottava AWS Organisation -rakenne, johon voi Iluoda
organisaatioyksikkoja eli organisational uniteja, OU. Naita yksikkdja kayttamalla

saanndstba voidaan testata ensin pienelléa otoksella testitileja.
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Saannosto ei vaikuta AWS-organisaation ylimmalla tasolla eli ns. management
accountissa. Se ei siten vaikuta AWS:n yllapidosta vastaavan tiimin oikeuksiin,

joten he voivat jatkossa luoda ja liittdd resursseihin uusia staattisia, julkisia IP-

osoitteita.
{
"Version": "2012-10-17",
"Statement": [
{
"Effect": "Deny", // s&&nndston vaikutus on estava
"Action": [

"ec2:AllocateAddress", // Estdid elastisen IP:n luomisen

"ec2:AssociateAddress", // Estda elastisen IP:n liittamisen
EC2-instanssiin

"ec2:RunInstances", // Estdd julkisen IP:n sisaltdvan EC2-
instanssin luomisen

"ec2:CreateNetworkInterface", // Estdd julkisen IP:n
sisaltavan verkkoliittimen luomisen

"ec2:ModifyInstanceAttribute" // Estdad instanssin
muokkaamisen julkisen IP:n liittamiseksi

I

"Resource": "*", // padtee kaikille resursseille
"Condition": {
"Bool": {
"ec2:AssociatePublicIpAddress": "true" // toiminnot on

estetty vain, jos toimintoon liittyy julkisen IP:n liittdminen
instanssiin

}

}
Esimerkkikoodi 7. Service Control Policy -saannosto, jolla estetadn kayttajia

luomasta tai liittAmasta julkisia IP-osoitteita EC2-instanssiin.

3.7 Viestinta ja muutoksen aikataulu

Kun kaikki valmistelevat toimeenpiteet on tehty, eli:
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e o0n keratty dataa olemassa olevista julkisista IP-osoitteista,

e on luotu prosessi staattisen, elastisen IP-n tilaamiselle

e on luotu prosessi poikkeusluvan anomiselle ja

e on luotu SCP-saanndstd estamaan uusien dynaamisten IP-osoitteiden
luonti,

voidaan muutoksesta viestid AWS-alustan kehittajille.

Kehittgjille tehdaan selkeat kirjalliset ohjeet. Heita ohjeisestaan tunnistamaan
omat kayttotapauksensa julkisille IP-osoitteille ja tilaamaan tarkoitusta varten
elastinen IP. Tapauksissa, joissa heilla on kaytdssa julkinen IP-osoite, jonka voi
korvata muilla ratkaisuilla heitd ohjeistetaan olemaan yhteydessd AWS:n

asiantuntijoihin.

Kehittgjille kerrotaan miten ja missa tilanteissa he voivat pyytaa poikkeuslupaa,
jolla he voivat jatkaa vanhan, dynaamisen julkisen IP-osoitteen kayttoa.
Poikkeuslupa myodnnetaan niin lyhyeksi aikaa kuin mahdollista, jonka jalkeen
kaikkien odotetaan siirtyvdn noudattamaan uusia julkisten IP-osoitteiden

kaytanteita.

Siitd hetkestd kun kehittdjid on informoitu muutoksesta heille annetaan kolme
kuukautta aikaa tarkastella omia kayttbtapauksiaan ja tehda tarvittavat
muutokset. Taman siirtymaajan jalkeen kaikki sellaiset dynaamiset julkiset IP-
osoitteet, jotka eivat ole saaneet poikkeuslupaa tullaan poistamaan. Poisto

voidaan tehda keskitetysti AWS:n yllapidosta vastaavan tiimin toimesta.

Saman kolmen kuukauden siirtymaajan jalkeen AWS:n yllapitotiimi asettaa
voimaan SCP-saannoston, joka estaa kehittgjia luomasta omatoimisesti julkisia

IP-osoitteita.

4 Yhteenveto

Tassa opinnaytetydéssa on tarkasteltu AWS-ymparistéa, johon on kertynyt

tarpeettomia julkisia IP-osoitteita. Olemme esitelleet miten ongelma on syntynyt,
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mitd potentiaalista haittaa se aiheuttaa seka esitelleet ratkaisun sille miten
ongema ratkaistaan ja miten huolehditaan, ettd samaan tilanteeseen ei tulla

paatymaan uudelleen.
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CloudFormation-templaatti

Liite 1
1(5)

Liitteena CloudFormation-templaatti, jolla voi luoda luvussa 3 esitellyn datan

keruun automaation helposti laCina (infrastructure as code).

S3-bucketin  ja Lambda-funktion nimi on korvattu
BUCKET_NAME ja LAMBDA_NAME.

AWSTemplateFormatVersion: '2010-09-09'
Resources:
S3Bucket:
Type: AWS::S3::Bucket
Properties:
BucketName: BUCKET NAME

AccessControl: Private

LambdaExecutionRole:
Type: AWS::IAM::Role
Properties:
AssumeRolePolicyDocument:
Version: "2012-10-17"
Statement:
- Effect: Allow
Principal:
Service: lambda.amazonaws.com
Action: sts:AssumeRole
Policies:
- PolicyName: LambdaS3ConfigAccess
PolicyDocument:
Version: "2012-10-17"
Statement:
- Effect: Allow
Action:
- config:SelectResourceConfig
- s3:PutObject

Resource:

- !Sub "arn:aws:s3:::BUCKET NAME/*"

dummy-muuttujilla
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— nxmn

ConfigQueryLambda:
Type: AWS::Lambda::Function
Properties:
FunctionName: LAMBDA NAME
Handler: lambda function.lambda handler
Role: !GetAtt LambdaExecutionRole.Arn
Code:
ZipFile: |
import json
import boto3
import csv
import io
import os

from datetime import datetime

# Initialize AWS clients
config client = boto3.client('config"')

s3 _client = boto3.client('s3")

def lambda handler (event, context):
# Set your S3 bucket and config query details
s3 _bucket = os.environ['S3 BUCKET'] # Get S3 bucket name
from environment variable
s3_key prefix = os.environ.get ('S3 KEY PREFIX', 'config-

results/")

# AWS Config query to be run
query = """
SELECT
resourceld,
resourceName,
accountId,
resourceType,
awsRegion,
configuration.association.publicIp
WHERE
resourceType = 'AWS::EC2::NetworkInterface'

AND configuration.association.publicIp > '0.0.0.0'
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wn

# Execute AWS Config query
try:
response =
config client.select resource config(Expression=query)
except Exception as e:
print (f"Error querying AWS Config: {str(e)}")

raise e

# Process results

config results = response.get('Results', [])

if not config results:
print ("No results from AWS Config query")
return {
'statusCode': 200,
'body': Jjson.dumps ('No results from AWS Config

query')

# Prepare CSV data
csv_buffer = io.StringIO()

csv_writer = csv.writer (csv_buffer)

# Write header based on fields in the query
csv_writer.writerow(['resourceld', 'resourceName',
'accountIid', 'resourceType’, 'awsRegion',

'configuration.association.publicIp'])

for result in config results:
data = json.loads (result)
csv_writer.writerow ([
data['resourceId'],
data['resourceName'],
data['accountId'],
datal['resourceType'l],
data['awsRegion'],

data['configuration'] ['association'] ['publicIp']
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4 (5)
# Generate a timestamped filename for the CSV file
timestamp = datetime.utcnow().strftime('%Y-%m-%d %H-%M-

oo

S')
s3_key = f"{s3 key prefix}config-query-

results {timestamp}.csv"

# Upload the CSV to S3
try:
s3 _client.put object(
Bucket=s3 bucket,
Key=s3 key,
Body=csv_buffer.getvalue(),
ContentType="'text/csv'
)
print (£"CsSV file uploaded to S3: {s3 key}")
except Exception as e:

print (f"Error uploading CSV to S3: {str(e)}")

raise e

return {
'statusCode': 200,

'body': Jjson.dumps (f'Config results saved to S3 as
{s3_keyl}")
}
Runtime: python3.9
Timeout: 60

MemorySize: 128

LambdaInvokePermission:
Type: AWS::Lambda::Permission
Properties:
FunctionName: !Ref ConfigQueryLambda
Action: lambda:InvokeFunction

Principal: events.amazonaws.com

EventBridgeRule:
Type: AWS::Events::Rule
Properties:

Name: MyWeeklyConfigQueryRule
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ScheduleExpression: cron(0 12 ? * 2 ¥*) # Every Monday at 12:00
PM UTC
State: ENABLED
Targets:
- Arn: !GetAtt ConfigQueryLambda.Arn

Id: ConfigQueryLambdaTarget

Outputs:
S3BucketName:
Description: Name of the S3 bucket where results are stored.

Value: !Ref S3Bucket

LambdaFunctionName:
Description: Name of the Lambda function running the AWS Config
query.

Value: !Ref ConfigQueryLambda

EventBridgeRuleName:
Description: Name of the EventBridge rule that triggers the Lambda.
Value: !Ref EventBridgeRule
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