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KASITTEIDEN MAARITTELY

Cc2M2
(Cybersecurity Capability Maturity Model) on vapaaehtoinen organisaation kyberturvallisuuden kyp-

syyden arviointiprosessi.

CIA
(Confidentality, Integrity, Availability) on lyhenne kyberturvan kolmesta tukipilarista: Luotettavuus,

Eheys ja Saatavuus.

CSF

(Cybersecurity Framework) on tietoturvallisuuden viitekehys.

DNS

(Domain Name System) on nimipalvelujérjestelmé, joka muuntaa www-osoitteet ip-osoitteiksi.

FIMEA

Laakevalvontaviranomainen. Toimii osana eurooppalaista verkostoa.

GDPR
(General Data Protection Regulation) on tietosuoja-asetus, jonka tarkoituksena on suojata yksityishen-
kiloiden henkil6tietoja niité késiteltdessa.

HTTP-/HTTPS
(Hypertext Transfer Protocol/ Hypertext Transfer Protocol Secure) ovat protokollia, joiden avulla voi-

daan jakaa resursseja. HTTPS-protokollan avulla tieto pysyy salattuna molempiin suuntiin.

HYPERVISOR
Virtualisointiohjelmisto, joka mahdollistaa useamman virtuaalisen palvelimen ajamisen yhden fyysi-

sen palvelimen kautta ja jakaa tallennustilan, resurssit ja muistin néiden kanssa.

ICT
(Information And Communication Technology) tarkoitetaan suomeksi Tietotekniikkaa/Informaatiotek-
niikkaa (IT).



IEC
(International Electrotechnical Commission) on kansainvélinen sahkotekniikan standardointiorganisaa-

tio, joka maarittdd yhdessa 1SO:n kanssa tietotekniikanalan standardit.

IP-OSOITE

(Internetin protokollaosoite) on numerosarja, joka yksiloi jokaisen internetissa lilkenndivén laitteen.

ISO
(International Organization for Standardization) on kansainvélinen standardointiorganisaatio.

NIS2
(Network and Information Security Directive 2) on Euroopan parlamentin ja neuvoston luoma kyber-

turvallisuusdirektiivi.

NIST
(National Institute of Standards and Technology) on Yhdysvaltain standardisointi- ja teknologiainstitu-
utti.

PPSHP
(Pohjois-Pohjanmaan sairaanhoitopiiri) oli kuntayhtyméa ennen hyvinvointialueiden muodostumista,

joka piti huolta alueen sosiaali- terveys- ja pelastustoimen palveluista.

PROXY
(\élityspalvelin) on palvelin, jonka tehtdvéna on suodattaa ja varastoida verkossa siirrettavia tiedos-

toja.

PSHP

(Pirkanmaan sairaanhoitopiiri) oli kuntayhtymé ennen hyvinvointialueiden muodostumista.

SFS

(Suomen Standardiliitto) on standardoinnin keskusjarjestd Suomessa.



SLA
(Service Level Agreement) on palvelutasosopimus, joka maérittad palvelulle tietyt vahimmaisvaati-

mukset. Se sisaltad myds asiakkaan ja toimittajan véliset odotukset ja sitoumukset.

SOTE
(Sosiaali- ja terveysala) kaytetdan lyhenteena Sosiaali- ja terveysalalle ja -palveluille.

SPOF
(Single Points of Failure) tarkoitetaan vikapistettd, jonka vuoksi koko jarjestelma lakkaa toimimasta,

vaikka muuta vikaa ei olisi.

STM
(Sosiaali- ja terveysministerid) vastaa Suomen sosiaali- ja terveyspolitiikan suunnittelusta, ohjauksesta

ja toimeenpanosta.

TL (1V)
(Turvallisuusluokittelu (4)) on valtioneuvoston maardama asetus valtiollisten turvallisuusluokiteltujen

asiakirjojen merkitsemiseksi.

VALVIRA

Sosiaali- ja terveysalan lupa- ja valvontavirasto. Tehtédvéana valvoa eri toimintojen asianmukaisuutta.
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1 JOHDANTO

Opinnéaytetyon tavoitteena on ensiksi perehtyé jo olemassa oleviin tyokaluihin, dokumentteihin ja ma-
teriaaleihin, jotka liittyvéat terveydenhuoltoalan kriittisyysluokitteluun. Opinndytetydssa keskitytadn
kehittdmaan kokonaisvaltaisesti kriittisyysluokitteluprosessia, ennakkokyselya ja tietojérjestelmiin ja
laitteisiin kohdistuvaa kriittisyysluokittelutykalua, joita kaytetddn apuna kriittisyysluokittelun tekemi-

sessa.

Opinnéaytetydn lopputuloksen padmaérané on saada aikaan tdysin toimiva kokonaisuus, jota voidaan
kayttad hyvinvointialue Pohteen tietojéarjestelmien ja laitteiden kriittisyysluokittelussa yhdessé tietojéar-
jestelmien ja laitteiden omistajien kanssa. Prosessilla pyritadn véhentdmé&an tulkinnanvaraisuuksia ja
parantamaan ymmarrysté jarjestelmien ja laitteiden kriittisyyskokonaisuudesta. Tavoitteena on saada
aikaan helposti ymmarrettavissa oleva tydkalu, joka on nopea sisdistaa ja ihanteellisessa tilanteessa ot-
taa osaksi hankintakokonaisuutta yhdessa ennakkokyselylomakkeen kanssa. Tydkalun ja ennakkoky-
selyn keskiarvolla on tavoitteena antaa realistinen arvio laitteen tai tietojarjestelman kriittisyydelle,

jonka perusteella tarvittavat jatkotoimenpiteet voidaan tehda.

Opinnaytetydssa valmistetaan ennakkokyselylomake, jonka avulla laitteen tai jarjestelman omistaja
tekee oman karkean arvionsa tietojarjestelman tai laitteen kriittisyydesta valilta vahainen (1) — kriitti-
nen (4) esimerkkien ja kysymyksen vastausvaatimusten avulla. Ennakkokyselylomakkeen tarkoituk-
sena on védhentd4 luokitteluun vaadittavaa ty0maarad, antaa ennakkoarvio kriittisyydesté esiselvityk-
sessa ja nopeuttaa kriittisyysluokittelun tekemisen prosessia. Jos jokainen uusi tietojarjestelma tai laite
kaytaisiin l1api ammattilaisten kanssa, tulisi tydmaarasta kohtuuton ja aikaa vieva. Télla tavalla resurs-
sit voidaan kohdistaa kriittisimpiin ja epéselviin tapauksiin, kun ne voidaan erikseen kayda lapi yh-

dessd ammattilaisten kanssa.

Ennakkokyselyn lisaksi opinndytetydssé rakennetaan kriittisyysluokitteluun kaytettava tyokalu, jonka
tarkoituksena on antaa tarkempi arvio kriittisyydesta. Tydkalun tulee olla helposti muunneltavissa pai-
noarvojen seka haluttujen kriteerien vuoksi, koska jokainen oma laite tai jarjestelméansd on omanlai-
sensa kokonaisuus, joka kattaa eri osa-alueita. Tyokalun ohella pyritddn noudattamaan ja ottamaan
huomioon alaan liittyvia standardeja, ohjeistuksia sekd vaatimuksia, joista tarkeimmaét kdydaan lapi
tassd opinndytetydssa lyhyesti. Tyokalua on tarkoitus jatkokehittéa tarpeiden ja vaatimusten muuttu-
essa kayttoonoton jalkeen.



Liikenne- ja viestintaviraston alainen viranomainen Kyberturvallisuuskeskus ja Suomen Standarditoi-
mistoliiton sivut (SFS) oli iso apu opetellessani ja tutustuessani kriittisyysluokitteluun ja ylipaatéaéan
tietoturvaan liittyviin ohjeistuksiin, saddoksiin ja vaatimuksiin. Muuten kirjallisuudesta tai opinnéyte-
toista ei 10ytynyt yhtédkaan luokittelua, joka olisi suunnattu erityisesti suoraan sosiaali- ja terveysalan
sektorille, vaan eri lahteita taytyi soveltaa alalle sopiviksi ja ottaa erikseen huomioon potilasturvalli-

suuden saadokset.

Suurimpana apuna ja tietopankkina opinndytetydssé on kaytetty Pohteen tietoturvatiimin pitkdaikaisten
ammattilaisten nakokulmia ja tietamysta. Isot kiitokset tietoturvapéallikkd Anssi Huhtalalle, tietotur-
van kehittamispaallikko Jukka Juntuselle, tietoturva-arkkitehtuuriasiantuntija Topias Mainiolle ja tieto-
turvasuunnittelija Antti Junttilalle, joiden tietdmys, tuki ja apu oli korvaamatonta opinnéytetydn ja
kriittisyysluokitteluprosessin kehittdmisen aikana. Kiitokset kuuluvat myos koko Pohteen organisaa-
tiolle, joka mahdollisti projektin toteutuksen ja mahdollisuuden kehittdd omaa osaamistani.



2 TYON TAUSTAT

2.1 Hyvinvointialue Pohde

Sote- ja maakuntauudistusta koskevat sosiaali- ja terveysvaliokunnan laki- ja lausumaehdotukset hy-
vaksyttiin eduskunnassa 23.6.2021 (Eduskunta 2024). Aiemmin kunnilla ja kuntayhtymilla oli paévas-
tuu sosiaali- terveys- ja pelastuspalveluiden jarjestamisestd, mutta vastuu siirtyi 1. tammikuuta 2023
erikseen méaratyille hyvinvointialueille (STM 2024).

Pohde, eli PPHVA (Pohjois-Pohjanmaan hyvinvointialue), on entinen PPSHP (Pohjois-Pohjanmaan
sairaanhoitopiiri), mihin kuuluu yhteensa 30 kuntaa (KUVA 1). PPHVA on koko Pohjois-Pohjanmaan
kattava hyvinvointialue. Yhteensa hyvinvointialueita on 21, joista Pohde on toiminta-alaltaan yksi
Suomen suurimmista hyvinvointialueista. Pohde ja siella tydskentelevat yli 18 000 ammattilaista eri
nimikkeilla vastaavat yli 400 000 asukkaan hyvinvoinnista, terveydesté ja turvallisuudesta Pohjois-

Pohjanmaan alueella. (Pohde b, sivu ”Tietoa meistd™.)

Kuusamo

Taivalkoski

Pudasjarvi

Oulu
Hailuoto

. Kempele Utajarvi
Lumijoki
Liminka Muhos
Siika- Tyrnava

Raahe 10K
Pyhajoki Vaala
Merijarvi Siikalatva
_ Oulainen
Alavieska !
Kalajoki Haapavesi

Ylivieska Pyhanta
Karsa-
Nivala maki
Sievi Haapa:
jarvi
Reisjarvi ~ Pyhajarvi

KUVA 1. Hyvinvointialue Pohde, alueen kunnat (Pohde a, sivu ”Alueen kunnat™)



2.2 Tyon lahtokohdat ja idea

Palveluiden ja ohjeistuksien péivittdminen PPSHP:n ajoilta tapahtuu Pohteen hyvinvointialueella as-
teittain, eivatka kaikki muutokset tapahdu hetkessa. Sain tietoturvapaéllikkd Anssi Huhtalalta toimek-
siannon péivittaa ja yhtendistaa nykyista laitteistojen ja tietojarjestelmien kriittisyysluokitteluprosessia
ja kehittaa luokittelun apuna kaytettavaa Excel-taulukkotydkalua. Tarkoituksenani on hyédyntéé jo
olevassa olevia materiaaleja ja tydkaluja opinndytetyon tekemisessd, prosessin suunnittelussa ja tyoka-

lun kehittdmisessa.

Aikaisemmin k&yttssd ovat olleet PPSHP:n, Istekin sekd Traficom kyberturvallisuuskeskuksen tyoka-
lut, joita yhdistdmalla ja soveltamalla nykyiset jarjestelmét Pohteella ovat kriittisyysluokiteltu, eika yh-
teistd selvaé linjaa luokittelulle ole vield ollut kéytdssa. Tahan haluttiin muutosta, jotta tulevaisuudessa
jarjestelmien kriittisyysluokittelusta saataisiin yhtendisempaé, yksinkertaisempaa ja nopeampaa myos

kaikkien luokittelussa mukana olevien toimijoiden ndkékulmasta.

PPSHP:n aikainen ja Istekin omat Kriittisyysluokittelutyokalut ovat tarpeeksi yksinkertaisia ja helposti
muunneltavissa olevia kriittisyysluokittelutytkaluja, joiden muokkaamisesta on tarkoitus lahted liik-
keelle. Kyberturvallisuuskeskuksen teettdma kriittisyysluokittelutyokalu on hyvin kattava, joten tarkoi-
tuksenani on jattaa se suunnittelun ulkopuolelle, mutta ottaa ideoita myds sita kautta. Naistad kolmesta
luokitteluapuvélineesta sovelletaan yhdessa teorioiden kanssa kokonaisuus, joka auttaa hyvinvointialu-

een laitteiden ja tietojérjestelmien kriittisyysluokittelussa.



3 LAIT JA ASETUKSET KRIITTISYYSLUOKITTELUN TUKENA

Taman osuuden tarkoituksena on antaa luotettava pohjamateriaali kriittisyysluokitteluprosessin kehit-
tamiselle. Osuudessa kdydaan lapi kansainvélisesti luokiteltuja standardeja tietoturvan tueksi, standar-
dit liittyen riskien hallintaan ja jatkuvuuteen, terveydenhuollon toimialan tuomat sdéddokset ja kriitti-
syysluokittelulle hyddyllisia standardeja. Kriittisyysluokitteluprosessin suunnittelemista sanelevat
my0s yleinen tietosuoja-asetus GDPR seké& kyberturvallisuusdirektiivi NIS2. Mukana on my6s Suo-
men viranomaisten yhteisty0ssé kehittdma Kybermittari, joka on kohdistettu Suomessa toimivien yri-

tysten ja organisaatioiden Kriittisyysluokitteluun.

3.1 Standardit ja viitekehykset Kriittisyysluokittelulle

Tassa osiossa késitellaan tarkeimpia kansainvélisid International Organization for Standardization / In-
ternational Electrotechnical Commission (ISO/IEC) standardeja, jotka méarittelevat vakaan pohjan tie-
toturvalle ja kriittisyysluokittelulle terveydenhuollon toimialalla. ISO/IEC 27000-sarja kattaa laajasti
suosituksia tietoturvallisuuden standardeista, joita noudattamalla pystytd&n kontrolloimaan ja hallitse-
maan tietoturvallisuutta organisaatiossa ja vahentamaan tietoturvariskeja. Standardeilla pyritaan suo-
jaamaan organisaation tieto-omaisuus, joka voi kattaa esimerkiksi asiakkaiden potilastietoja tai organi-
saation tyontekijoiden tietoja (SFS, ISO/IEC 27000).

Tassa osuudessa esiteltavat standardit ja asetukset sopivat hyvin Kriittisyysluokittelun ja opinnadyte-
tyossa tehtdvan luokittelutydkalun tarkasteluun varautumistoimenpiteiden, esimerkiksi hairiétilantei-
den hallinnan ja hairidtilasta toipumisen osalta. Kriittisyysluokitteluprosessin kehittdmisen ohessa tay-
tyy ottaa huomioon véhintaan néiden standardien asettamat saddokset ja ohjeistukset, koska ndiden
avulla parannetaan laitteiden, jarjestelmien ja resurssien priorisointia ja saadaan tukea paatoksien teke-

miseen. (Mutanen, Tolonen & Vepséldinen 2021, 10.)

Luokittelun taustalla kdytetyista viitekehyksista huolimatta kriittisyysluokittelu edistéé terveydenhuol-
lon organisaatioiden kyber- ja kokonaisturvallisuuden hallintaa kokonaisvaltaisesti. Kyberturvallisuu-
teen liittyvien investointipaatoksien ja tarvittavia kehittdmistoimenpiteité voidaan perustella ja toteut-
taa helpommin ja listata arvioinnin jatkuessa kohteet, jotka vaativat séannéllista auditointia organisaa-

tion sisalla. (Mutanen, Tolonen & Vepsaldinen 2021, 10.)



3.1.1 ISO/IEC 27001

Kansainvalisesti tunnustetuin on ISO/IEC 27001-standardi, joka méaarittaa tietoturvan hallintajarjestel-
maéan vaatimukset. Sen tarkeimmaét periaatteet ovat tiedon luottamuksellisuuden varmistaminen, tiedon
eheys ja tiedon saatavuuden varmistaminen. Standardi kattaa myos digitaalisen ja fyysisen tiedon ja
laitteistojen tietoturvasuositukset ja -vaatimukset, seka johdon, auditoinnin seké riskienhallinnan néko-
kulmat. Standardia kéytetdan organisaation tietoturvallisuuden ja tietoturvariskien hallintapolitiikan, -

jarjestelman ja -tavoitteiden luomisen ja ymmartdmisen tukena. (DNV, ISO/IEC 27001.)

3.1.2 ISO/IEC 27002

ISO 27002-standardia kéaytetaan tietoturvajohtamisenjérjestelmén ja -prosessien tukena kéytannon oh-
jeistuksena organisaatioissa, kuinka tietoturvariskien hallintakeinoja voidaan toteuttaa ja maarittaa
ISO/IEC 27001-standardissa maaritellyn hallintajarjestelman mukaisesti. Standardin pohjalta voidaan
kehittdd organisaation turvallisuusjohtamisen kéytantoja seka turvallisuusstandardeja. (SFS, 1ISO/IEC
27002.)

3.1.3 ISO/IEC 27799

ISO/IEC 27799-standardi on yksi osa tietoturvallisuuden standardeista, mutta se tuo mukanaan nako-
kulmia terveydenhuoltoon liittyvista tietoturvavaatimuksista. Sen tarkoituksena on taydentaa 1ISO
27002-standardin ohjeistuksia. (ISO, ISO/IEC 27799.) Télla standardilla pyritaan sailyttdmaén organi-
saation asiakkaiden henkilokohtaisten terveystietojen luottamuksellisuus, eheys ja saatavuus (CIA
(Confidentality, Integrity, Availability)).

Luottamuksellisuudella (Confidentiality) tarkoitetaan tietojen kasittelemisté yksityisesti ja turvallisesti,
keréttyjen tietojen pitamistd salassa ja tietojen kdyttod vain tiettyihin ennalta mééritettyihin tarkoituk-
siin. Tietoja saa kasitella ja paasta kasiksi vain siihen tarkoitukseen tarkoitetut henkilot, jotka siihen on
maaratty. (Jurvanen 2024a.) Terveydenhuoltoalalla tietoa kuitenkin voidaan tarvita antaa eteenpéin

hoidon onnistumisen varmistamiseksi.



Eheydell& (Integrity) tarkoitetaan tiedon pysymista yhtendisend, muuttumattomana ja luotettavana kai-
kissa olosuhteissa, kun tietoa tallennetaan, varastoidaan, siirretdan tai haetaan. Eheys voidaan jakaa
fyysiseen ja loogiseen eheyteen. Fyysisesséd eheydessé on kyse tiedon tai datan rakenteellisen eheyden
sdilymisesta hairiotilanteessa, kun taas loogisella eheydella tarkoitetaan tiedon tai datan sisallén hallin-

taa ja poikkeamattomuutta. (Jurvanen 2024b.)

Saatavuudella (Availability) tarkoitetaan tietojen saavutettavuutta ja hyodynnettavyyttd haluttuna ai-
kana. Paasyn tietoon, jarjestelméaan, ohjelmaan tai palveluun téytyy olla luotettavaa, hairiétonta ja jat-

kuvaa tietojarjestelman kayttdjan kannalta. (Jurvanen 2024c.)

3.2 Muut tarkeat 1SO-standardit

3.2.1 1SO 31000

Yksi keskeisin 1SO-standardi riskienhallinnan ja kriittisyysluokittelun ndkékulmasta on ISO 31000. Se
toimii ohjeistuksena eri aloilla kaikkiin organisaation toimiin liittyviin riskien hallintatoimiin sen so-
vellettavuuden ja laajuuden vuoksi. Standardi pyrkii painottamaan ja sitouttamaan jokaisen osallistu-

mista riskienhallintatoimiin johtoportaasta aina organisaation toimijoihin. (SFS, ISO 31000.)

3.2.2 1S0O 22301

Toinen tarked standardi, joka taytyy ottaa huomioon kriittisyysluokittelutydkalua suunnitellessa, on
ISO 22301. Tamaé standardi pitaa sisallaan vaatimuksia liittyen organisaation toimintojen jatkuvuushal-
lintaan, joiden avulla tunnistetaan toimintoihin tai jarjestelmiin liittyvié uhkia ja niiden vaikutuksia.
Standardin avulla voidaan suunnitella ja toteuttaa toimintatavat hairiétilanteiden varalle. Hallintajérjes-
telman tarkoituksena on auttaa kaiken kokoisia organisaatioita tunnistamaan ja minimoimaan riskien
toteutumisen todenndkdisyyttd sekd varautumaan ja reagoimaan toimintojen ja jarjestelmien hairidihin

ja vikoihin, sek& palautumaan niista normaalille tasolle mahdollisimman nopeasti. (SFS, ISO 22301.)



3.3 Tietosuoja-asetus GDPR

General Data Protection Regulation (GDPR) on tietosuoja-asetus, jonka tarkoituksena on suojata yksi-
tyishenkil@ita ja heidan henkilGtietojaan niita késiteltdessa. Asetuksen tehtdvana on antaa viitekehykset
henkil6tietojen oikeanlaiselle kasittelylle, k&sittelyiden lainmukaisuudesta, kasittelijan ja rekisteripita-

jan velvoitteista, sopimuksista, vastuista ja arkaluontoisista tietojen késittelysta. (Eur-lex 2022.)

GDPR vaikuttaa merkittavésti terveydenhuoltoon ja henkil0- ja potilastietojen kasittelyyn, koska ter-
veydenhuollossa késitelld&n suuria maariéd henkil6tietoja ja arkaluontoisia asioita. Potilaiden terveys-
tiedot kuuluvat GDPR:n alaisiin erityisiin henkil6tietoryhmiin, joihin GDPR asettaa tiukat vaatimukset
naiden tietojen suojaamiselle. Terveydenhuollon organisaation vastuulla on suojata teknisin ja organi-

satorisilla toimenpiteill& henkilGtietoja kasittelevat laitteet ja tietojarjestelmat.

Terveydenhuollossa on paljon laitteita ja tietojarjestelmia, jotka hyodyntévat, sisdltavat tai késittelevat
potilasdataa, joka vaikuttaa suoraan niiden kriittisyysluokitteluun. Tallaisten laitteiden ja tietojarjestel-
mien on noudatettava tiukkoja turvallisuusstandardeja ja hallintokaytantdja tietosuojan ja -turvan kan-
nalta.

3.4 Kyberturvallisuusdirektiivi N1S2

Network and Information Security Directive 2 (NIS2) on Euroopan parlamentin ja neuvoston direk-
tiivi, joka asettaa kyberturvallisuuden riskienhallinnalle ja héiriéraportoinnille minimivaatimukset.
NIS2-direktiivin on tarkoitus tulla osaksi kansallista lainsdédéantoé ja kumota aikaisempi verkko- ja tie-
toturvaa koskeva NIS-direktiivi. NIS2-direktiivilla pyritddn parantamaan ja vahvistamaan kyberturval-
lisuutta koko Euroopan unionin alueella yhteiskunnallisesti. NIS2-direktiivin asettamien velvoitteiden
soveltamisala laajenee koskemaan laajempaa osaa yrityksista. (Valtioneuvosto.)

Kriittisyysluokittelu osuukin NIS2-direktiivin vaatimusten osaamisalueelle riskienhallinnan ja jatku-
vuuden suojaamisen kannalta. Kriittisyysluokittelu on osa organisaation kokonaisvaltaista riskienhal-
lintaa ja sen avulla laitteiden ja tietojarjestelmien jatkuvuutta hairiotilanteissa voidaan parantaa. NIS2-
direktiivi edellyttaa, ettd laitteet ja jarjestelmat tunnistetaan ja luokitellaan niiden kriittisyyden perus-
teella. NIS2 velvoittaa terveydenhuollon organisaatiota raportoimaan kyberturvallisuuspoikkeamista,

etenkin silloin, jos ne koskevat kriittiseksi luokiteltuja laitteita tai jarjestelmia.



3.5 NIST Cyber Security Framework 2.0 (CSF)

National Institute of Standards and Technology (NIST) on Yhdysvaltain standardisointi- ja teknolo-
giainstituutti. Sen kehittdmaa Cybersecurity Framework (CSF) 2.0 viitekehysta kaytetdan ohjeena ja

suosituksena kyberturvallisuusriskien hallintaan eri alojen organisaatioissa.

NIST CSF kayttaa kypsyysmallimenetelmaa, jolla organisaatio voi tehda toimintaansa itsearviointeja
ja auttaa kustannustehokkaasti organisaatiota tunnistamaan, arvioimaan ja hallitsemaan tietoturvaris-

keja. Kypsyysmalli sisélta viisi eri vaihetta: tunnistaminen, suojautuminen, havainnointi, reagointi ja
palautuminen, jotka kaikki olennaisesti liittyvét kriittisyysluokitteluun (KUVIO 1). (NIST U.S. De-

partment of commerce, 6-7.)

Recover Identify

Govern

Respond NIST Protect

Cypersecurity
Framework

Detect

KUVIO 1. CSF:n siséltdmat funktiot (mukaillen NIST U.S. Department of commerce, 10)

3.6 Kybermittari

Huoltovarmuuskeskus ja Traficomin Kyberturvallisuuskeskus ovat luoneet yhdessé viranomaisten, yri-

tysten, organisaatioiden ja riskienhallinnan asiantuntijoiden kanssa kriittisyysluokitteluun liittyvan ty6-
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kalun, Kybermittarin. Kybermittari on kehitetty kansainvalisien NIST CSF:n ja Cybersecurity Capabi-
lity Maturity modelin pohjalta (C2M2) Suomessa toimivien organisaatioiden ja yrityksien tarpeisiin
(Kyberturvallisuuskeskus 2024a, luku "Mika on kybermittari?").

Kybermittarin tehtdvana on mitata kyberturvallisuuden kokonaisvaltaista tasoa ja investointien hyotya
kyberturvallisuuden kehittamisessa ja yllapitamisessa. Arviointimalli tapahtuu itsearviointi- ja haastat-
telutyyppisesti, joilla mitataan organisaation eri toimintamalleja, sisdisia prosesseja ja tekniikoita. Saa-
tavilla tuloksilla voidaan méaarittda kokonaiskuva siitd, mité eri riskeja organisaatio pystyy itse hallitse-
maan ja mité olennaisia riskeja on tunnistettu. Niin kuin NIST CSF, my6s Kybermittari antaa arvion
organisaation tasosta tunnistaa, suojata, havainnoida ja reagoida riskeihin seké tasosta palautua riskien
aiheuttamista héiridista. (Mutanen, Tolonen & Vepséldinen 2021, 9-10 [Kyberturvallisuuskeskus
2024b].)
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4 KRITTISYYSLUOKITTELU

Kriittisyysluokittelulla tarkoitetaan prosessia, jossa voidaan arvioida ja luokitella eri kohteita tarkeys-
ja kriittisyysjarjestykseen. Kohteilla voidaan tarkoittaa esimerkiksi laitteita, jarjestelmid, toimintoja tai
tietoja, ja ndiden Kriittisyytta verrataan suhteessa niiden toimintaan ja organisaation tavoitteisiin. (Mu-
tanen, Tolonen & Vepsaldinen 2021, 3.) Luokittelu antaa organisaatiolle apua resurssien oikeasta prio-
risoinnista ja auttaa yllapitdmaan elintarkeiden toimintojen, laitteiden ja jarjestelmien toiminnan jatku-
vuuden, turvallisuuden ja laadun (Mutanen, Tolonen & Vepsaldinen 2021, 10). Jos kriittisyysluokitte-
lua ei toteuteta yhtendisesti kaikkien laitteiden ja jarjestelmien varalta, voidaan olla siina kasityksessa,
ettd kaikki ovat kriittisesti luokiteltuja (Mutanen, Tolonen & Vepsélainen 2021, 4). Olen ymmartanyt
kriittisyysluokittelun olevan itsessaan jatkuvaa tyotd, jota pyritddn uudistamaan esimerkiksi ympaéris-
ton tai saddoksien muuttuessa. Kriittisyysluokittelukokonaisuus vaatii laajaa tuntemusta sairaalaympé-
ristén kokonaiskuvasta ja siihen vaaditaan eri alojen ammattilaisia. Kriittisyysluokitteluarvio antaa
suuntaa sopimuksien laatimiseen ja sen tulee olla yhteensopiva toimittajan ja asiakkaan vélisen Service

Level Agreement (SLA)-palvelutasosopimuksen kanssa (Huhtala 2024).

4.1 Kriittisyysluokittelun ero eri aloilla

Priorisoivattavat asiat riippuvat paljon alasta, jossa tyoskennelldén, ja kriittisyysluokittelu auttaa koh-
distamaan kéytossa olevat resurssit esimerkiksi tuotannon sujuvan pyérimisen tai potilasturvallisuuden
kannalta tarkeimpiin kohteisiin. Kriittisyysluokittelulla voidaan myds 16ytaa, havainnoida ja ennakoida

turvallisuuden kehittamistarpeita (Mutanen, Tolonen & Vepsaldinen 2021, 9).

Tuotannossa kriittisyysluokittelussa kyse on l&hinnd toiminnan sujuvasta toimimisesta. Tuotantoympa-
ristossé kriittisyydessé voi olla kyse varaosien saatavuudesta ja korjaamisesta, laitteen luotettavuudesta
ja vikaantumisvalistd tai henkiloturvallisuusriskin mahdollisuudesta laitteen vikaantuessa. (Tuomisalo
2021.) Tuotannossa noudatetaan eri standardeja kuin terveydenhuoltoalalla. Téllainen standardi on esi-
merkiksi PSK 6800, joka toimii osana teollisuuden riskienhallintaa ja méérittelee sen alan kriittisyys-

luokittelun tekemista.

Terveydenhuoltoalalla tilanne on hieman eri, koska kriittisyysluokittelua tarkastellaan aina potilaan

hoidon nédkdkulmasta. Hairion sattuessa sairaalaymparistdssa kyse voi olla pahimmassa tapauksessa
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laitteen kdyttokatkon aiheuttama potilaan vammautuminen tai jopa kuolema. Ainakin muutama asia
yhdistéé kaikkia aloja kriittisyysluokittelun ndkokulmasta: laite- tai jarjestelmaviasta johtuvat kustan-

nukset, ydintoimintojen hairiot ja mahdolliset mainehaitat yritykselle tai organisaatiolle.

4.2 Terveydenhuollon kriittisyysluokittelu

Terveydenhuollossa laitteiden ja jarjestelmien Kkriittisyysluokittelua varten taytyy olla selkeéd kokonais-
kuva potilaan hoitoon liittyvista toiminnoista ja prosesseista, koska kaikki toiminnot ovat riippuvuus-
suhteessa toisiinsa nahden (Mutanen, Tolonen & Vepsaldinen 2021, 11). Joissakin toiminnoissa jokin
laite tai jarjestelma voi olla kriittinen, mutta kun siirrytaan eri toimintoihin, ei sama laite tai jarjestelma

valttamatta enad olekaan kriittinen silla alueella (Mainio 2024).

Potilaan hoitoon ja sen onnistumiseen liittyvat toiminnot ovat maaraltaan paljon isommat, mita akki-
seltdan voitaisiin kuvitella, eik& kokonaisuuden hahmottaminen ole yksinkertaista (KUVIO 2). Toi-
minnot lahtevat organisaation tieto- ja viestintatekniikasta (ICT) ja yksityisen sektorin palveluista aina
potilaan ruokahuoltoon ja hallinnon tukipalveluihin saakka ja kattavat kaiken télt4 valilta. Jos yksikin
asia vaarantuu matkan varrella, voi silla olla vaikutusta potilaan turvalliseen hoitoon. Siksi kokonai-
suuden hahmottamisessa tarvitaan jokaisen osa-alueen hallintaa ja ymmartamista. (Mutanen, Tolonen
& Vepsilédinen 2021, 12.)

Yksityinen sektori, sopimukset

ICT
Lidkehuolto Verihuolto Laboratorio Kuvantaminen Hallinnon palvelut
Ladkintilaitehuolto Pesulapalvelut
Vélinehuolto Ruokahuolto
POTILAAN HOITO
Hankinta Laitoshuolto
Logistiikka Vainajien huolto
Kiinteistétekniikka ja -automaatio seki kiinteistdhuolto (S&hkd, vesi, limpd, jdtehuolto ym.)
ICT

KUVIO 2. Sairaalan toimintaympaéristo potilaan hoidon ymparilla (mukaillen Mutanen, Tolonen &
Vepsaldinen 2021, 11)
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4.3 Potilasturvallisuus osana kriittisyysluokittelua

Potilasturvallisuus on yksi iso osa terveydenhuollon toimintoja. Potilaan kuuluisi saada oikeaa hoitoa
ilman ylimaaréista haittaa, viivytyksié tai muita ongelmia. Potilaiden terveyden- ja sairaanhoidon tulisi
olla turvattuna, joka pyritddn varmistamaan terveydenhuollon toimintayksikdiden, ammattihenkiliden
ja organisaation kéytantojen ja periaatteiden avulla. Potilaan turvallisuus kasittaa esimerkiksi oikean-
laisen hoidon, kuntoutuksen, sairauksien ehkaisemisen ja diagnostiikan. (Mutanen, Tolonen & Vepsé-
ldinen 2021, 12.)

Terveydenhuollon toimintojen digitalisoituminen on johtanut siihen, ettd tietojéarjestelmat ja digitaali-
set palvelut ovat potilashoitotyon keskidssa (KUVIO 3). Sairaaloiden tietojérjestelmét ja suuri osa ny-
kyaikaisista laakintalaitteista, jotka mahdollistavat mutkattomamman ja tehokkaamman hoitotyon, ovat
jollain tavalla kytkoksissé eri tietojarjestelmiin, pilviratkaisuihin ja tietoverkkoihin. Kytkokset kasvat-
tavat riskid joutua kyberuhan kohteeksi. Potilastietojérjestelmé ei ole ainoa, joka on kriittinen osa poti-
lasturvallisuutta, vaan potilasturvallisuudelle ja hoitotydlle voi olla muita yhta kriittisia laitteita tai jar-
jestelmid. Jos joihinkin laitteisiin tai jarjestelmiin ei kiinnitetd tarpeeksi huomiota ja resursseja, voivat
hairiot aiheuttaa potilasturvallisuuteen liittyvia riskeja. Terveydenhuollossa tapahtuvalla Kkriittisyys-
luokittelulla pyritdan vaikuttamaan kokonaisvaltaisesti potilasturvallisuuden yll&pitamiseen. (Mutanen,
Tolonen & Vepsaldinen 2021, 12.)

. . Potilas . . Tieto
Potilasturvallisuuden tasot Tietoturvallisuuden tasot
Hoitotyd Tietojarjestelmat
Tieto Tietoverkot
Laitteet Laitteet
Infra (tilat, sihko Tilat

ﬁut vesi)

KUVIO 3. Potilas- ja tietoturvallisuuden tasot (mukaillen Mutanen, Tolonen & Vepséldinen 2021, 13)
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4.4 Terveydenhuollon jatkuvan kehittdmisen yllapito

Jatkuva kehittdminen on tarkeé osa terveydenhuoltoa hyvinvointialueen toimintojen digitalisoinnin
my6td. Koskaan ei pida luottaa siihen, ettei mitéén tarvitsisi enda tehdd, vaan kehittdmisen taytyy olla
jatkuvaa tyota. Terveydenhuolto kokee jatkuvasti muutospaineita ja -tarpeita lainsaddannon, taloudel-
listen rakennemuutosten ja yhteiskunnan muuttuessa, jotka pitaé ottaa huomioon kehittdmisen yllapi-
dossa ja jatkuvuudessa. Jatkuvalla kehittdmiselld pyritddn minimoimaan naiden muodostamia riskeja ja
valttamaan ongelmien kasaantumisen liian suureksi ja sen avulla voidaan parantaa kaikkien tyytyvai-
syyttd, kehittadd asiakaspalvelua ja kustannustehokkuutta. Kaiken keskidssé tulee kuitenkin jatkuvasti
pitad potilaan hoidon mutkaton onnistuminen, hairiétilanteiden ja riskien minimointi ja potilasturvalli-

suus. (Mutanen, Tolonen & Vepsélédinen 2021, 13.)

4.4.1 Hairiotilanteet

Yleisesti héiridtilanteella voidaan tarkoittaa yhteiskunnan elintérkeiden toimien ja tehtavien turvalli-
suutta vaarantavia uhkia tai tapahtumia, jotka vaativat eri toimijoiden ja viranomaisten tiivista yhteis-
tyoté ja viestintdd. Hairittilanteet voivat syntya luonnonkatastrofien seurauksena, mihin luokitellaan
esimerkiksi séan aiheuttamat tuhot, joihin ihmiset eivat voi itse vaikuttaa. S&an aiheuttamat tuhot voi-
vat syntya esimerkiksi tulvista, séhkokatkoksista, myrskyista tai muista luonnonilmidista. lhmisten it-
seaiheutettuihin hairiétilanteisiin kuuluu esimerkiksi inhimilliset virheet, terrori-iskut, kyberhyokkéyk-
set ja mellakat. Jokin héairittilanne voi koskea pelkéstéan tiettya aluetta tai pahimmillaan koko Suo-
mea. (Termipankki 2024.) Harvinaisissa tapauksissa hairion laajuus voi koskea koko maanosaa tai

maailmaa.

4.4.2 Hairiotilanteet terveydenhuollossa

Sosiaali- ja terveydenhuoltoympéristossa laitteistojen ja tietojarjestelmien héiriot voivat johtua useasta
eri asiasta. Hairittilanteet voivat syntya ennalta-arvaamattomasti esimerkiksi kyberhyokkayksen tai
luonnonkatastrofin seurauksena, tai inhimillisesti, kun jarjestelmid ja laitteistoja paivitetdén, muoka-

taan tai muutetaan. Aina ei tiedetd, onko hairié syntynyt vahingossa inhimillisten virheiden takia,
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vaiko tahallisesta toiminnasta. Jos potilasturvallisuus vaarantuu tietojarjestelmén, laitteiston tai toimin-
non héirion vuoksi, on palveluntuottajan ja jarjestelman omistajan velvollisuus tehda siita erillinen il-

moitus Valviralle ja/tai Fimealle (Kanta 2024, luku “’Ilmoitus muille viranomaisille”).

Laakintalaitteistojen viat saattavat olla ennakoitavissa, joka nopeuttaa niiden korjaamista. Usein lait-
teen omistajalla on ndkemys mahdollisista riskeistg, jotka laitteeseen liittyvat. Laitteistot sisaltavat
usein ohjelmistoja, jotka pyorivat laitteen ohessa ja ndmé saattavat siséltéa vikoja, viallisia paivityksia,
vanhoja paivityksia tai muita riskeja ja sita kautta tuoda haavoittuvuuksia esille, joka mahdollistaa hai-
rididen synnyn. (Vuorinen 2019, 19-20.) Suuri riski laitteissa on myos terveydenhuollon toimijoiden
avaamat yhteydet oman sisaverkkonsa ja internetin valille, joka tuo omat riskinsa ja hdirion mahdolli-

suudet esille, jollei riskejé kartoiteta ja suojata tarpeellisin keinoin. (Vuorinen 2019, 10).

Pohteella havaituista ja suunnitelluista hairiotilanteista informoidaan tyontekijoita tarvittaessa sahko-
postitse ja Pohteen llona-l&hiverkossa, jota kdytetadn organisaation sisdiseen viestintaan ja tietojenka-
sittelyyn. Tyontekijat voivat myos itse ilmoittaa huomatessaan héiriétilanteen, jos hairi6 liittyy suoraan

tai edes osittain Pohteen jarjestelmiin, toimintoihin tai laitteistoihin.
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5 KRIITTISYYDEN MAARITYSPROSESSI LAITTEILLE JA TIETOJARJESTELMILLE

Jotta Kkriittisyysluokitteluty0 onnistuisi ja tavoitteet taytettdisiin, on yhtendistettavé ja sovittava kaytet-
tavistd tydmenetelmisté ja toimintatavoista. Kriittisyysluokittelu ei saisi olla liian raskas ja aikaa vieva,
vaan helposti sujuva ja selked toteuttaa. Luokittelussa hyodynnetdédn mahdollisimman paljon jo kerat-
tya tietoa eri Kriittisyysluokittelutavoista ja tyokaluista. Luokittelu pyritddn hoitamaan siten, etté lait-
teiston tai tietojarjestelman omistaja pystyy selvissa tapauksissa tekemé&an luokittelun itsendisesti.
Ihanteellisessa tilanteessa prosessi lahtee k&yntiin heti, kun Pohteen asiakaspalveluyksikko tai tietojar-
jestelmista tai laitteistoista vastaavat yksikot aloittavat asiakkaan kanssa esiselvitysvaiheen (KUVIO 4)
ja luokittelun tulisi olla valmiina ennen budjettiarviointia ja rahoituksen hakemista (KUVIO 5) (Huh-
tala 2024).

Ennakkokysely Luokittelu
antaa kriittisyyden halutaan
arvioksi 3 tai alle varmistaa
Ennakkokyselyn
ja tydkalun
antama
kriittisyysluokitte
lun keskiarvo on
Kriittisyysluokittelu alle 3
tyokalulla

Esiselvitysvaihe Ennakkokysely

Ennakkokyselyn
ja tydkalun
Ennakkokysely antama

antaa kriittisyyden kriittisyysluokitte
arvioksi yli 3 tai lun keskiarvo en
arvioinnissa on 3, yli 3 tai tulos
epéselvyyksia on episelvi

Palaveri
asiakkaan
kanssa

episelvissa

KUVIO 4. Esimerkki kriittisyysluokitteluprosessin alusta
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Luokittelun Luokittelun . . Lopputuloksen Budjettiarviointi
Jatkotoimenpiteet

varmistus ilmoittaminen dokumentointi Rahoitus

KUVIO 5. Esimerkki kriittisyysluokitteluprosessin lopusta

Kriittisyysluokittelua voidaan helpottaa jaksottamalla eri tydvaiheet kategorioihin esimerkiksi ndin:
ennakkokysely ja kriittisyysluokittelu tyokalulla, toimenpiteet, luokittelun varmistaminen/ilmoittami-

nen, jatkuvuuden toteutus, tulosten dokumentointi.

5.1 Ennakkokysely

Tietojarjestelmien ja laitteiden kriittisyydesta asiakas ohjataan tekemaan itsendisesti ennakkokysely
esiselvitysvaiheessa, jonka avulla selvitetddn alustava kriittisyyden taso tietojarjestelmalle tai laitteelle.
Kysymykset muotoillaan sopimaan mahdollisimman laajasti eri tietojarjestelmiin ja laitteisiin, jonka
voi lahettéa tai ohjata omistajalle ennakkoon uuden laitteen tai jarjestelman tullessa esiselvitettavaksi.
Asiakas antaa oman arvionsa Kriittisyydesta esimerkkien ja kysymyksen vastausvaatimuksien mukai-

sesti.
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5.2 Kriittisyysluokittelu tyokalun avulla

Tapauksissa, joissa ennakkokyselyn perusteella luokitteluarvioksi saadaan tarkea (3) tai kriittinen (4),
ohjataan asiakas tekeméaén luokittelu vielé tyokalun avulla, jotta laitteen tai tietojarjestelman Kkriitti-

syysluokittelusta saadaan mahdollisimman tarkka ja laaja nakemys.

Jos halutaan, niin alemmat ennakkokyselysta saadut luokittelut, vahéinen (1) ja normaali (2), voidaan
varmistaa viela tyokalulla tehtavén Kriittisyysluokittelun avulla, tai siirtyéd suoraan luokitteluarvion il-

moittamiseen ja jattad tdma vaihe kokonaan valisté.

Jos asiakas epéilee ennakkokyselyn perusteella saadun kriittisyysarvion todenmukaisuutta tai tilanne
on muuten epéselva, voi asiakas tehda kriittisyysluokittelun tyokalun avulla ennakkokyselyn liséksi ja
vertailla tuloksia kesken&én. Jos tulokset poikkeavat paljon toisistaan, esimerkiksi ennakkokysely antoi
tuloksen normaali (2), mutta ty6kalu tuloksen Kriittinen (4), voidaan tuloksen varmistamiseksi pitaé

yhteispalaveri tietoturvatiimin ja laitteeseen tai tietojarjestelmaan liittyvan ammattihenkildston kanssa.

5.3 Yhteispalaveri

Riippuen saadusta luokitteluarviosta, voidaan méarata yhteispalaveri liittyen jarjestelmaan tai laittee-
seen. Jos annettavista ennakkotiedoista selviéa ja ollaan varmoja, ettei laite tai tietojarjestelma ole
kriittinen, ei palaveria valttamétta tarvita. Kuitenkin, jos ennakkoon tehdyssa kriittisyysluokittelussa
esiintyy minkaanlaisia epaselvyyksia, voidaan pitaa yhteinen palaveri laitteen tai tietojarjestelmén

omistajan kanssa selvyyden saamiseksi.

Jos jarjestelma tulee luokitelluksi kriittiseksi (4) tai tarkeéksi (3) ennakkokyselyn ja/tai tyokalusta saa-
tavan kriittisyysarvion keskiarvon perusteella, voidaan tietojarjestelmén tai laitteen omistajan kanssa
ké&yd& yhteispalavereita ja varmistaa yhdessa laitteen tai jarjestelman kriittisyyden taso. Apuna voidaan
kéyttad roolikohtaisia haastatteluja tai moniammatillista tiimid liittyen kasiteltavissé olevaan jérjestel-
maan tai laitteeseen, jotta saadaan parempi kokonaiskuva ja eri ndkemyksia kasiteltavasta kriittisesta

jarjestelmasta tai laitteesta ja siitd, ovatko ne oleellisia potilasturvallisuuden kannalta.
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5.4 Luokittelun varmistaminen ja ilmoittaminen

Kriittisen luokittelun varmistamisen avuksi voidaan palavereiden mukaan kutsua tarvittaessa esimer-
kiksi johdon-, 1aakéri-, kliinisen yksikon tai hoitotydn edustajia tai ICT- ja tietoturva-asiantuntijoita,
jotka yhdessa laitteiston tai jarjestelman omistajan kanssa kayvét lapi prosessin ja saavat kattavan ko-
konaiskuvan laitteen tai jarjestelmén kriittisyydesta. Tarkoituksena on, etta padsaantoisesti tietoturva-
tiimi vastaa luokittelun varmistamisesta ja tarvittaessa avuksi voidaan ottaa muita, enemman silté osa-
alueelta tietavia henkil6ita. Jos laitteen tai tietojarjestelman kriittisyysluokaksi varmistetaan korkein
mahdollinen Kkriittisyystaso (4) ja joissakin tapauksissa myos tarkedn tason (3), taytyy miettié ratkai-

suja laitteen tai jarjestelman jatkuvuuden varalle.

Ennakkokyselyn ja tydkalulla tehdyn kriittisyysluokitteluarvion keskiarvo taytyy ilmoittaa tietoturva-
tiimille, joka siirtaa jarjestelman tai laitteen tiedot ja saadun luokittelun erikseen sovittuun paikkaan
odottamaan sitd, tuleeko laite tai tietojarjestelma Pohteen kayttoon. Tietoturvatiimi kuittaa luokittelun
oikeaksi ja maaraa jatkotoimenpiteista tarkeiden (3) ja kriittisten (4) laitteiden ja tietojarjestelmien
kohdalla. Terveydenhuoltoymparistossa pyritaéan siihen, ettei kriittisiksi maariteltyja laitteistoja tai jar-

jestelmid olisi kovinkaan montaa (Mainio 2024).

5.5 Jatkuvuuden toteuttaminen kriittisille laitteille ja tietojarjestelmille

Kaikista korkeimman tason (4) ja osalle tarkean tason (3) kriittisyysluokittelun saaneille laitteille ja
tietojarjestelmille taytyy tehda erillinen suunnitelma sen toiminnan sujuvalle jatkuvuudelle erilaisissa
hairittilanteissa. Jatkuvuutta voidaan parantaa useilla eri menetelmilld, joilla varmistetaan potilaiden
turvallinen ja sujuva hoito seka terveydenhuoltotoiminnan hairiéttomyys. Jos luokittelu on tehty vaarin
tai kriittisen laitteen tai jarjestelman toiminnan jatkuvuutta ei ole turvattu tarpeeksi vahvasti, voi het-
kellinenkin hairidtilanne aiheuttaa pahimmillaan potilaan hoidon vaarantumisen, vammautumisen tai
jopa hengenvaaran. Jatkuvuuden toteuttaminen on jatkuvaa ty6té luokitteluprosessin tekemisen jal-
keen. (Mainio 2024.) Alla muutama esimerkki, joiden avulla voidaan parantaa laitteen tai tietojarjestel-

man toiminnan jatkuvuutta hairidtilanteen sattuessa.

5.5.1 Palvelimet
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Palvelimilla on useita eri tehtavia digimaailmassa. Palvelimien tarkoituksena on toimia esimerkiksi
verkkosivujen isénnoinnissa Hypertext Transfer Protocol ja Hypertext Transfer Protocol Secure-proto-
kollien (HTTP- ja HTTPS) avulla tai hallinnoimassa tietokantapalveluita ja vastaamassa tietokantaky-
selyihin. Se voi toimia proxy-palvelimena asiakkaan ja muiden palvelimien valilla tai Domain Name
System-palvelimena (DNS), jonka tehtdvana on muuttaa verkkotunnukset I1P-osoitteiksi (Internetin
protokollaosoite). Yksinkertaistettuna palvelimet toimivat kaiken taustalla vastaamassa pyyntdihin, ka-
sittelemadssa tietoja, hallitsemassa verkkoja ja yhteyksia ja tarjoamassa tarvittavia palveluita tai resur-

seja asiakkaille. Palvelimet voivat olla joko fyysisia tai virtuaalisia. (Mainio 2024.)

Fyysinen palvelin on tietokonejérjestelmd, jota ajetaan yleensa omasta konesalista kasin. Fyysinen pal-
velin on laite, joka sisaltad tehokkaita komponentteja, jotka on suunniteltu kestdmaén ja ajamaan ras-
kaita tyokuormia. Laitteen komponentteja ovat esimerkiksi prosessorit, verkkokortit, liitdntaportit,
kiintolevyt ja keskusmuistit. Fyysinen palvelin sisaltad palvelinkdytt6jarjestelman ja on yleensa kytket-
tynd luotettaviin ja nopeisiin verkkoyhteyksiin. (Lavanko 2019a.)

Virtuaalinen palvelin on ohjelmallisesti luotu ymparistd, joka joko ajetaan fyysisen palvelimen paélla
olevan virtualisointiohjelmiston (Hypervisor) avulla. Virtuaalipalvelinta voidaan ajaa suoraan isanté-
kayttojarjestelman péaélla (Hosted, type 2) tai ajetaan suoraan laitteiston p&élla ilman isantakayttojar-
jestelméa (Bare-metal, type 1). Yhdella fyysisella palvelimella voi samanaikaisesti olla kdynnissa
useita eri virtuaalipalvelimia, jotka ovat eristetty toisistaan. Virtuaalisen palvelimen etuja ovat sen te-
hokas fyysisen palvelimen resurssien jakaminen muiden virtuaalisten palvelinten kesken, kustannus-
saéstot virrankulutuksessa, tilan tarpeessa ja fyysisissa komponenteissa, se nopeuttaa toipumista ongel-
matilanteissa ja parantaa jarjestelman vikasietoisuutta ja virtuaalisen palvelimen kayttdénotto on nope-
ampaa verrattuna fyysisen palvelimen konfigurointiin ja asentamiseen. Virtuaalisia palvelimia on

helppo luoda liséé ja poistaa tarpeen mukaan, kun on tarve testata ja kehittaa uutta. (Lavanko 2019b.)

Jos laite tai jarjestelma luokitellaan Kkriittiseksi (4), ja joissakin tapauksissa myos tarkeaksi (3), tulee
sen toiminta turvata molemmilla, fyysisella ja virtuaalisella palvelimella. Kun toiminta on suojattu use-
alla palvelimella, ei yhden virtuaalipalvelimen ongelmat vaikuta saman fyysisen palvelimen tai sit4
kautta pydriviin muihin virtuaalisiin palvelimiin. Jos virtuaalipalvelinta pydrittavéa fyysinen palvelin
vaurioituu tai lakkaa toimimasta, voidaan kaikki virtuaalipalvelimet automaattisesti ja nopeasti kayn-
nistaa toisessa fyysisessa palvelimessa. Téll4 tavoin voidaan turvata jarjestelmaén tai laitteen palvelin-

ten hairiottémyys, minimoida riskejé ja reagoida nopeasti ongelmatilanteen sattuessa. Muissa kuin
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kriittiseksi luokitelluissa laitteissa ja jarjestelmissa riittéd, etta palvelin ajetaan joko fyysisend omasta
konesalista tai virtuaalisena palvelimena. (Mainio 2024.)

5.5.2 Kuormantasaus

Kuormantasauksen tarkoituksena on tasapainottaa esimerkiksi verkkosivujen dataliikennettd kahden
eri palvelimen ja maantieteellisesti eri paikassa olevien asiakaskuntien valilla (Tapio 2023, 1). Kuor-
mantasauksella véltetdan palvelimen ylikuormittuminen, jolla taas parannetaan palvelimen skaalautu-

vuutta, viansieto- ja kantokykya ja palvelun saatavuutta. (Tapio 2023, Tiivistelma).

Jos laite tai jarjestelma luokitellaan kriittiseksi (4) tai tarkeéksi (3) ja ndiden toimintaa pyorittavat pal-
velimet on varmistettu kuormantasauksella, ei tarvitse pelata suuren dataliikenteen aiheuttamaa laitteen
tai jarjestelman ylikuormittumista. Ylikuormittuminen voi hidastaa laitteen tai jarjestelman toimi-

vuutta, aiheuttaa vikoja tai pahimmillaan kaataa koko laitteen tai jarjestelman.

5.5.3 Kahdennus

Kahdennuksella voidaan pyrkia tasaamaan kuormaa. Kahdennuksella voidaan tarkoittaa jonkin palve-

lun, kriittisen osan tai laitteen tuplaamista jarjestelmassa, laitteissa tai verkossa. Kahdennuksen tarkoi-
tuksena on estad Single Point of Failure (SPOF)-pisteiden syntymistd ja maksimoimaan palvelun kayt-
toajan. Tallaisen pisteen syntyminen johtaa koko jarjestelman vikaantumiseen, vaikka muuta vikaa jar-
jestelméssa ei olisi toimivuuden kannalta. (Avinetworks.) Kahdennus avulla voidaan toteuttaa joko ak-

tilvi/passiivi tai aktiivi/aktiivi -tavoilla.

Aktiivi/passiivi -tilalla tarkoitetaan sitd, kun passiivilaite odottaa, ettd aktiivilaite vikaantuu. Laitteiden
valinen yhteys havaitsee heti, mikéli aktiivitilassa oleva laite vikaantuu ja passiivitilassa oleva laite voi
ottaa aktiivilaitteen paikan ja aloittaa toimintansa. Laitteiden asetukset synkronoituvat keskenaan, jotta

passiivilaitteen aloittama toiminta kdynnistyy yliheiton seurauksena. (Palo Alto Networks 2014.)

Aktiivi/aktiivi -tilalla tarkoitetaan sitd, etté laitteiden asetukset ja istunnot synkronoituvat jatkuvasti.

Laitteet tarkastelevat jatkuvasti my0s toistensa tilaa, ja mikéli yhteydessa havaitaan ongelmia, toimiva
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laite ottaa itselleen ajettavaksi kaikki toiminnot toiselta laitteelta. Aktiivi/aktiivi -tilassa laitteet tukevat
kuormantasausta. (Palo Alto Networks 2014.)

Jos laite tai jarjestelma luokitellaan kriittiseksi (4) tai tarkeéksi (3) ja kahdennetaan niiden toimintaan
vaadittavat komponentit, ei laitteen kaatuminen, kdyttokatkos tai vikaantuminen haittaa, koska toi-

minta on varmistettu kahdennuksen avulla.

5.5.4 Testiymparisto ja testaus

Tarkeiden (3) ja kriittisten (4) laitteiden ja tietojarjestelmien uudet paivitykset ja asennukset taytyy tes-
tata ennen kayttoonottoa. On mahdollista, ettd uusien péivitysten tai asennuksien mukana tulee en-
nalta-arvaamattomia ongelmia, jotka voivat aiheuttaa katkoksia, hitautta tai muita hairiotilanteita lait-
teen tai tietojarjestelmén toimintaan. Siksi on térkead, ettd uudet asennukset ja paivitykset testataan hy-

vin ennen kayttéonottoa etenkin tarkeiden ja Kriittisten laitteiden ja jarjestelmien kohdalla.

Testaaminen voidaan toteuttaa erilaisilla tavoilla. Ensimmaéisessé tavassa testiympéristo toteutetaan
kopioimalla jarjestelma tai laite. Uudet pdivitykset ja asennukset tehddan ensiksi kopioversioon ja pi-
detdan kaynnissa esimerkiksi useita pdivia. Jos jarjestelman tai laitteen toiminta jatkuu normaalisti eika
hairioitd synny, voidaan uudet paivitykset ja asennukset ladata myds olemassa olevaan jarjestelmaan
tai laitteeseen. Nykydan ei ole niin tarke&d, vaikka uusinta viruspdivitysté ei saada kayttoon heti saman
paivan aikana. (Mainio 2024.)

Toisessa tavassa uudet paivitykset ja asennukset tehdaan suoraan vahemman kriittisille jarjestelmille,
joiden vikaantuminen ei haittaa sairaalaympériston toimintaa. Testaamiseen voidaan kayttaa esimer-
kiksi kymmenia laitteita tai jarjestelmia sairaalaymparistossa, johon uudet paivitykset ja asennukset
tehdaén suoraan. Viikon pyorimisen jalkeen tilanne tarkastetaan, ja jos niiden toiminta on jatkunut nor-
maalina eik& hairioita ole syntynyt, voidaan péivitykset ja asennukset ladata muihin jarjestelmiin ja
laitteisiin. (Mainio 2024.)
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5.6 Tulosten dokumentointi

Tulosten dokumentoinnin tarkoituksena on tallentaa kéytdssa olevien kriittisyysluokiteltujen laitteiden
ja tietojarjestelmien kriittisyysluokka yhteen paikkaan, josta tdmén tiedon saatavuus on helposti saata-
villa joka tilanteessa. Hairiotilanteen tai katkoksen aikana laitteiden ja jarjestelmien luokat voidaan no-
peasti saada selville ja keskittaé kaytossa olevat resurssit kaikista kriittisimpien laitteiden ja jarjestel-

mien toimintaan, jotta isoilta vahingoilta valtyttaisiin.

Kun laitteen tai tietojarjestelman kriittisyysluokittelu on saatu paatokseen ja kriittisten (4) ja tarkeiden
(3) luokittelu on saatu varmistettua, tulee tulokset dokumentoida yhteiseen sovittuun paikkaan. Ennen
kuin jarjestelmaa tai laitetta otetaan kayttoon, taytyy tulokset dokumentoida erilliseen paikkaan odotta-
maan jarjestelman tai laitteen mahdollista kayttoon tuloa. Arvioita ei voida siirtad Pohteelle ennen kuin

kayttoonotto on taysin varmistettuna (Huhtala 2024).

Jos jarjestelma tai laite tulee kayttoon, voidaan tiedot siirtad Pohteen omaan kéyttéon. Pohteella yh-
teiseksi paikaksi on suunniteltu Digiturva-sivustoa, jonne kdytdssa olevat laitteet ja jarjestelmat koo-
taan kriittisyysluokittelun perusteella. Digiturva on yhdistetty Teams-sovellukseen, jolloin tiedot ovat
aina saatavilla hairidistd huolimatta. Tuloksia tulisi paivittaa séannollisesti, koska laitteiden ja jérjestel-

mien sisalto ja riippuvuudet saattavat muuttua esimerkiksi paivitysten myota.
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6 ENNAKKOKYSELYN TOTEUTUS

Ennakkokyselyn toteutus tehdaan laitteiden ja tietojérjestelmien esiselvitysvaiheessa. Ennakkokyselyn
avulla saadaan karkea arvio laitteen tai jarjestelman kriittisyydesta, kun laitteen tai tietojarjestelmén
omistaja tekee itsearvioinnin ennakkokyselyn avulla. Koko hankintaprosessin ndkékulmasta laitteen tai
jarjestelman kriittisyyden arviointi tulee aloittaa heti esiselvitysvaiheessa asiakaspalveluyksikdssé ja
luokittelun tulee olla tehtynd ennen rahoituksen hakemista, koska Kkriittisimmat jarjestelmat ja laitteet
aiheuttavat muita suuremmat kustannukset ja ne tulisi pystya ennakoimaan budjettiarvioinneissa (Huh-
tala 2024).

6.1 Kriittisyysluokka itsearvioinnin avulla

Ennakkokysely tietojarjestelman kriittisyysluokasta yhdistetaan jo olemassa olevaan tietojarjestelmien
esiselvitysvaiheeseen. Asiakas ohjataan antamaan oma arvionsa tietojarjestelman kriittisyydesta sairaa-
laympéristossé, kun kysymyksend on: ” Millaisia vaikutuksia tietojarjestelmén 2 tunnin virka-aikana

tapahtuvalla kéayttokatkolla saattaa olla?” (LIITE 2).

Asiakas saa nelja vaihtoehtoa, joista valita yksi esimerkkijarjestelmien ja kysymyksen vastauksen pe-
rusteella. Jos asiakas punnitsee kahden vaihtoehdon valilla, kannattaa hanen valita niista kriittisemman
tason vaihtoehto.

Vahéinen (1)

"Vihdisen tason tietojdrjestelmdn toimimattomuus voi vaikeuttaa potilaan hoitoa. Tietojdrjestelmdn
toimintakatkos saattaa aiheuttaa alle kymmenen tuhannen euron vahingot, olla merkittavan mainehai-
tan riskitekija, vaikeuttaa lakisaateisten tehtévien hoitamista tai aiheuttaa riskin ydintoimintojen hairi-

olle. Asiakas joutuu kayttdmaan varajarjestelyita tai ratkaisuja.

Vahaisia, tason 1 tietojarjestelmia voivat olla esimerkiksi tyoaikaleimaus ja taukojumppasovellus.”
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Normaali (2)

“Normaalin tason tietojdrjestelmdn toimimattomuus voi estdd potilaan kiireettomdn hoidon. Tietojdir-
jestelman toimintakatkos saattaa aiheuttaa yli kymmenen tuhannen euron vahingot tai merkittavan
mainehaitan, estaa lakisaateisten tehtdvien hoitamisen tai aiheuttaa hairion ydintoimintoihin. Asiakas

on taysin riippuvainen tietojarjestelmén toiminnasta.

Normaaleja, tason 2 tietojarjestelmia voivat olla esimerkiksi digisanelu, materiaalintilausjarjestelmat

1

Jja hoitajakutsujdrjestelmd.’

Tarked (3)

"Tdrkedn tason tietojdrjestelmdn toimimattomuus voi estdd potilaan kiireellisen hoidon tai aiheuttaa
valiaikaisen terveydellisen haitan. Tietojarjestelman toimintakatkos saattaa aiheuttaa yli sadantuhan-
nen euron vahingot. Tietojarjestelméa on oleellinen ydintoimintojen toiminnassa, ja katkos voi estaa

ydintoimintojen toiminnan kokonaan yhdessa tai useammassa yksikdssa.

Téarkean, tason 3 tietojarjestelmia voivat olla esimerkiksi Verso (verien tilausjarjestelma) ja Nearis

(kuvantamisjdrjestelmd).”

Kriittinen (4)

"Kriittisen tason tietojdrjestelmdn toimimattomuus voi aiheuttaa mahdollisuuden potilaan hengenvaa-
raan tai pysyvaan haittaan. Tietojarjestelman toimintakatkos saattaa aiheuttaa yli 1 miljoonan euron
vahingot. Tietojarjestelma on oleellinen ydintoimintojen toiminnassa, ja katkos voi estaa ydintoiminto-

jen toiminnan kokonaan yhdessé tai useammassa yksikdssa.

Kriittisen, tason 4 tietojarjestelma voi olla esimerkiksi Esko-potilastietojdrjestelmd.”

Alustavien suunnitelmien mukaan laitteiden Kriittisyysluokittelu itsearvioinnin avulla tullaan toteutta-
maan l&dhes samalla tavalla ja samoilla vaatimuksilla kuin tietojarjestelmien (LIITE 3). Laiteinvestoin-
neilla ei kuitenkaan talla hetkelld ole ké&yttssa selkedd esiselvitysvaihetta tai -lomaketta, joten laittei-

den kriittisyysluokittelun ennakkokysely jaa vield suunnitteluasteelle ja otetaan késittelyyn, kun tieto-

jarjestelmien kriittisyysluokitteluprosessi on saatu valmiiksi.
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6.2 Ennakkokyselyn kriittisyysarvio

Selvissa tapauksissa, jossa laitteelle tai jarjestelmalle saadaan Kkriittisyydeksi véhdinen (1) tai normaali
(2) ennakkokyselyn avulla, voidaan luokittelu lydda lukkoon. Ennakkokyselynlomakkeen tarkoituk-
sena on eritell& kriittiset (4) ja tarkeat (3) laitteet ja jarjestelmat erilleen muista. Ennakkokyselyn tulok-
sen vahvistamiseksi asiakas voi kayttaa kriittisyysluokitteluty6kalua kyselyn ohella ja verrata naiden
tuloksia keskenaén. Jos ennakkokyselyn ja Excel-ty6kalun antamat tulokset eroavat paljon toisistaan
tai ylittavat keskiarvoltaan arvon 3 (Térked) tai ovat yhta suuria kuin 3, on hyva olla yhteydessé ja kes-
kustella ammattilaisten kanssa laitteen tai jarjestelman Kriittisyysluokittelun vahvistamiseksi tai ku-

moamiseksi.

Ennakkoselvityksen lahtokohtana oli muotoilla se siten, ettei ristiriitoja tai muita epéaselvyyksia synny,
ja sen tuli olla selked ja itsendisesti taytettavissé asiakkaan nakdokulmasta. Kysymyksen, esimerkkien ja
vastauksien taytyi olla tarpeeksi selkeitd, jotta kriittisyysarviosta saatiin mahdollisimman realistinen.

Kévimme yhdessa lapi eri vaihtoehtoja ennakkokyselyn toteutukselle, ottaen huomioon asiakaspalve-
luyksikon ja laite- ja tietojarjestelmépuolen investoinneista vastaavien mielipiteet ja nakokulmat. Talla
tavoin valtyimme paallekkaisyyksilta heidan laatimien kysymyksien kanssa. Tulimme siihen lopputu-
lokseen, ettd asiakkaalle on tarpeellista antaa esimerkkeja kyseisen luokan tietojérjestelmista ja lait-
teista, joka parantaa asiakkaan oman tietojarjestelman kriittisyyden hahmottamista. Kysymyksessé pu-
hutaan virka-ajalla tapahtuvasta kahden tunnin katkoksesta, jonka tarkoituksena on rajata kayttokatko
tiettyyn hetkeen. Asiakkaan on helpompi tunnistaa tasta aiheutuvat héiriétilanteet ja yhdistdd oma lait-
teensa tai tietojarjestelmansa vastaamaan oikeaa kriittisyysluokkaa ja tilannetta ja siita aiheutuvia ris-

keja.
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7 TYOKALUN TOTEUTUS

Perehdyn kriittisyysluokitteluun eri aloilla muiden opinndytetdiden kautta, joista peilaan ja sovellan
kehittamisideoita luokittelutapoihin ja kriteereihin sote-alalla. Kdymme yhdessa tietoturvatiimin sisalla
keskustelua ja palavereita halutusta projektin lopputuloksesta, joka opinndytetyon yhteydessa rakenne-
taan toimivaksi kokonaisuudeksi. Tutustun alan standardeihin ja niiden asettamiin vaatimuksiin seké

ohjeistuksiin, joita voidaan hyodyntéa tydkalun suunnittelussa mahdollisimman tehokkaasti.

Excel-pohjaisen laitteiden ja jarjestelmien Kriittisyysluokitteluun tarkoitetun tydkalun tarkoituksena on
tukea kriittisyysluokitteluarviota yhdessa ennakkokyselyn kanssa. Ty6kalu on tarkoitus toteuttaa jo
olemassa olevien Kriittisyysluokitteluun tarkoitettujen apuvélineiden pohjalta (KUVA 2) ja soveltaa
siitd uusi, yksinkertainen tyokalu kriittisyyden méaérittamiseksi ja tarvittaessa tuodaan myos uusia na-

kokulmia kriittisyysluokittelun tueksi.

7.1 Toteutuksen lahtékohdat

Lahtokohtana on rakentaa tydkalu tyhjaan Excel-pohjaan, johon tehddéan prototyyppi kriittisyysluokit-
telutydn tyokalusta. Prototyyppid kehitetddn ja paivitetadn yhdessé tietoturvatiimin kanssa kohti halut-
tua lopputulosta. Tyokalua on tarkoitus testata mychemmin ké&ytdnnossa esimerkkijérjestelmilld yh-
dessa ennakkokyselyn kanssa, jotta kriittisyysluokittelu ja koko siihen liittyva prosessi saadaan hiottua
mahdollisimman realistiseksi. Testauksessa tullaan kayttdmaan apuna jo luokiteltuja jarjestelmig, jol-

loin painoarvot ja kriteerit saadaan skaalattua oikeanlaisiksi.
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A B G D E F G H 1 J
1 Jérjestelmin luokittelun tulos
3 Tyskalun versio: 1.00v Aputaulukot
3 B
4
5 Jarjestelma: Jarjestelma XYZ Kokonaispisteet 416
6 Omistaja: Olli Omistaja
7 Vastuuhenkils: Ville Vastuuhenkild X
8 Luckittelu tehty 0.1.1900
) Tietoluokka 60
10 1) Jarjestelman kriittisyysluokka ja pisteet ovat
1
12 Pisteet: 416
13
14
15 W K/Y voimassa? EPATOSI
16 Tietoluokka? EPATOSI
i
18

2) Jarjestelman tiedon luckittelupisteet. Pisteiden perusteella tieto voidaan

s luckitella seuraavaan luokkaan:
20
21
22
23 Kayttd rajoitettu

» README | Tietojdrjestelmdn luokka | Lomake | Datat = V1_kysymykset johdanto V2_kysymykset ... (+) 4

KUVA 2. Istekin Kkriittisyysluokittelun tyokalu. Tydkalu pohjautuu VAHTI-ohjeeseen ja PSHP:n do-
kumentointiin. Yksi opinndytetydssé apuna olleista tyokaluista (Liikamaa 2021)

7.2 Tyokalun sisaltd

Kriittisyysluokittelutydhon tarkoitettu tyokalu (LITE 1) sisélt4da useita mééaritelmid, riippuvuuksia ja
arvoja, jotka vaikuttavat saatavaan Kriittisyysluokitteluarvoon ja joilla koetaan olevan merkitysta Kkriit-
tisyysluokittelua tehtéessa. Maéaritelmia voidaan halutessa muokata, muuttaa, poistaa tai lisata riippuen
kriittisyysluokiteltavasta laitteesta tai jarjestelmastd. Kuitenkin laitteen tai jarjestelman ennakkoon teh-
tavassa kriittisyysluokittelussa olisi arvot ja maaritelmét hyva pitéa vakiona, jotta saadaan mahdolli-

simman yhtendinen kuva kriittisyyden ennakkoarviosta laitteiden ja jarjestelmien vélilla.

Tyokalu (KUVA 3.) siséltaa ohjeet kriittisyysluokittelun tekemiseen. Vaittdmén kohdan perusteella
annetaan arvo haluttuun kohtaan valilta 1-4, jonka painoarvot tyokalu laskee automaattisesti ja maarit-
taa laitteelle tai jarjestelmalle kriittisyyden néiden vastattujen kohtien perusteella. Osa arvoista saattaa
muuttua riippuen héirion suunnittelemattomuudesta tai suunnitellun kdyttokatkon vuoksi, mutta tyo-
kalu toteutetaan siten, etta se automaattisesti huomio ne laskuissa eika kayttajan itse tarvitse miettia
asiaa tarkemmin. Vaikka samalle riville tulisi koko rivi tyteen nelosia, ei tyokalu laske niitd yhteen,

vaan ottaa huomioon vain yhden suurimman riviin kuuluvan luvun.
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Painoarvot ovat tlll hetkelld: Kriittinen 140, Tirked 45, Normaali 5,
Vihinen 0,7.

Kriittisyyden rajat ovat 15 hetielli: Kriittinen (¥li 160), Tirkes (Alle
160), Normaali (Alle 80], Vihiinen (alle 20)

. - — mmmmm:l_ Jos katkos tapahtuu
Katkoksen siheuttama ongelma Pisteet Paincarvo (16:00-08:00) 00) e
Kriittinen potil 1l Ima,
hengenvaaraan tai pysyviin terveydelli 1 haittaan. 3 45 0 o (4] 4
Kriittinen taloudellinen vahinko,
aiheuttamaan yli 1 miljoonan euron menetyksen. o L] 0 0 (] 0
Vakava potilasturvallisuusongelma, estda kiireellisen
hoidon tai atheuttaa viliaikaisen terveydellisen haitan. o o 0 o 4] 0
Vakava taloudellinen vahinko,
. - : - a o o 0 1] 0 0
aiheuttamaan yli satojen tuhansien eurojen menetyksen,
Estdd ydintoimintojen toiminnan yhdessa tal
useammassa yksikdssd, 3 a5 0 1] 3 3

KUVA 3. Kiriittisyysluokittelutyokalun demoversio. Testailin pisteiden ja painoarvojen toimivuutta ja
automatisointia halutun lopputuloksen mukaan. Lopulliset painoarvot saattavat poiketa kuvassa ole-

vista

7.3 Arviointikriteerit

Laitteiden ja tietojarjestelmien arviointikriteerit, joista kaikkia kohtia ei tarvitse tayttaa tayttaakseen
tietyn Kkriittisyyden arvion. Jos johonkin kohtaan on annettu jo kriittisempi arvio, sité ei tule merkata
enéa lievempien véittdmien kohdalle. Arviointikriteerit on otettu Istekin Kriittisyysluokittelutyokalusta
ja PPSHP:n tyokalusta ja nidottu yhdeksi, sovelletuksi kokonaisuudeksi. Arviointikriteerien tarkoituk-
sena on erotella laitteet ja jarjestelmét kriittisyyden perusteella. Arviointikriteerit ovat padsaantoisesti
samat kuin ennakkokyselyssd, mutta antavat tarkemman arvion kriittisyydelle automaattisesti. Tydka-
lussa on my6s otettu huomioon laitteen tai tietojarjestelmén sisaltdma tietosisalté ja muut vaikuttavat
tekijat.

Kriittiselle laitteelle tai jarjestelmélle:
- Kriittinen potilasturvallisuusongelma, mahdollisuus hengenvaaraan tai pysyvéan terveydelliseen hait-
taan.

- Kriittinen taloudellinen vahinko, mahdollisuus aiheuttaa yli 1 miljoonan euron menetyksen.

Tarkedlle laitteelle tai jarjestelmélle:
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- Vakava potilasturvallisuusongelma, esté kiireellisen hoidon tai aiheuttaa véliaikaisen terveydellisen
haitan.
- Vakava taloudellinen vahinko, mahdollisuus aiheuttaa yli satojen tuhansien eurojen menetyksen.

- Esté&a ydintoimintojen toiminnan yhdessa tai useammassa yksikossa.

Normaalille laitteelle tai jarjestelmélle:

- Kohtalainen potilasturvallisuusongelma, estéé kiireettéman hoidon.

- Kohtalainen taloudellinen vahinko, mahdollisuus aiheuttaa yli kymmenien tuhansien eurojen mene-
tyksen.

- Kohtalainen mainehaitta, aiheuttaa merkittavan mainehaitan.

- Jarjestelmén tietosisélto, sisaltad potilastietoja tai sosiaalihuollon asiakastietoja.

- Estad lakiséateisen tehtdvan hoitamisen.

- Aiheuttaa hdirion tai saattaa aiheuttaa riskin ydintoimintojen toimimisen estymiselle yhdessé tai use-
ammassa yksikossa.

- Asiakkaan toiminta on taysin riippuvainen laitteesta tai jarjestelmasta.
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Vahaisesti kriittiselle laitteelle tai jarjestelmalle:

- Véhéinen potilasturvallisuusongelma, vaikeuttaa potilaan hoitoa.

- Véhéinen taloudellinen vahinko, mahdollisuus aiheuttamaan alle kymmenien tuhansien eurojen me-
netyksen.

- Véhéinen mainehaitta, aiheuttaa riskin merkittdvalle mainehaitalle.

- Jarjestelmén tietosisalto, sisaltdad TL IV tai muita salassa pidettévia tietoja.

- Vaikeuttaa lakis&ateisen tehtdvan hoitamista.

- Saattaa aiheuttaa riskin ydintoimintojen hairiélle yhdessé tai useammassa yksikgssé.

- Asiakas joutuu kayttaméaan varajarjestelyja tai ratkaisuja.

7.4 Kayttokatkosarviointi

Kéyttdkatkon ajankohta ja pituus vaikuttaa laitteen ja jarjestelman kriittisyyteen huomattavasti. On
taysin eri asia, jos jarjestelma on poissa kdytdssa normaalin toimistotydajan (8.00-16.00) sisalla kuin
sen ulkopuolella. Laitetta tai jarjestelm&a on hankalampi lahted nopeasti korjaamaan ty6ajan ulkopuo-
lella, jos sen yllapitoon ei olla erikseen varauduttu. Jos laitteen tai tietojarjestelman taytyy olla kay-
tossa 24/7, se tulee ottaa huomioon toimittajasopimuksissa. Kayttokatko saattaa potilasturvallisuuden
kannalta vaikuttaa hoitopaatoksiin, hoitoon péésy voi hidastua, hidastuttaa diagnooseja tai viivastyttaa
la&kkeiden jakelua ja aiheuttaa riskin virheille. Joskus joudutaan turvautumaan varajarjestelmiin, resur-

soimaan henkilokuntaa ja kdyttdmé&&n manuaalisia prosesseja.

Kéyttokatkon vaikutusarviointi on vaikea toteuttaa yksinkertaisesti kriittisyysluokitteluun. Taytyy ot-
taa huomioon kayttokatkon ajankohta, luokittelu, tapahtuuko katkos toimistotydaikana tai sen ulkopuo-
lella, ja kuinka kauan kayttokatkos voi olla yhteensa paallé ilman, etté se aiheuttaa vakavaa haittaa.

Kéyttokatkon suunnittelulla ja suunnittelemattomuudella on my6s vaikutuksia luokitteluun.

Suuntaa antavat arviot, kuinka kauan laite tai jarjestelma voi olla poissa kaytosta ilman merkittavaa

haittaa:

Tyoaikana (klo. 8.00-16.00):
- Kriittisessa laitteessa tai jarjestelméssa alle 30 minuuttia.

- Tarkeéassa alle 2 tuntia
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- Normaalissa noin 4 tuntia.

- Vahaisessa noin 8 tuntia.

Ty6ajan ulkopuolella (klo. 16.00-8.00):

- Kriittisessa laitteessa tai jarjestelméssa alle 1 tunti.
- Téarkeéassé alle 4 tuntia.

- Normaalissa noin 8 tuntia.

- VVahaisessa noin 16 tuntia.

7.4.1 Suunniteltu kayttokatko

Suunnitellun kayttokatkon aiheuttama ongelma pyoristéaa laitteen tai jarjestelman véittdman Kkriittisyy-
den ylospain. Tdma on otettu huomioon myos tyokalun suunnittelussa, joka nostaa kyseisté arvoa ja
samalle sen tuottamaa painoarvoa automaattisesti naissa tilanteissa. Jos samalla rivilla on muitakin nu-
meroita taytettyna luvun tai lukujen ylentamisen jalkeen, ottaa taulukko huomioon laskuissa vain uu-

den, muita korkeamman luvun.

Jos suunnitellun kayttokatkon aikana laite tai jarjestelma aiheuttaa vakavan potilasturvallisuusongel-
man (Luokittelu vahintaan: Tarked, 3), vakavan taloudellisen menetyksen (Luokittelu vahintaan: Téar-
ked, 3) tai estad taysin ydintoiminnan toimimisen (Luokittelu: Tarked, 3), pyoristaa tyokalu laitteen tai
jarjestelman automaattisesti kriittiseksi (4) kayttokatkoarvioinnin kriittisyyden perusteella oikean véit-

taman kohdalle.

Jos suunnitellun kayttokatkon aikana laite tai jarjestelma aiheuttaa kohtalaisen potilasturvallisuuson-
gelman (Luokittelu: Normaali, 2), kohtalaisen taloudellisen menetyksen (Luokittelu: Normaali, 2), hai-
rién tai riskin ydintoimintojen toimimisen estymiselle yhdessa tai useammassa yksikdssa (Luokittelu:
Normaali, 2), kohtalaisen mainehaitan (Luokittelu: Normaali, 2), estaa lakis&ateisten tehtdvien hoita-
misen (Luokittelu: Normaali, 2) tai jos asiakkaan toiminta on taysin riippuvainen laitteesta tai jarjestel-
maésté (Luokittelu: Normaali, 2), pyoristéa se laitteen tai jarjestelman automaattisesti tarkeaksi (3)
kayttokatkoarvioinnin kriittisyyden perusteella oikean vaittdman kohdalle.
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7.4.2 Suunnittelematon kayttokatko

Suunnittelemattoman kéyttokatkon ongelma pyoristéa laitteen tai jarjestelman vaittdman kriittisyyden
alaspdin tai pitd4 sen samana. Tamé on otettu huomioon myds tydkalun suunnittelussa, joka alentaa
kyseistd arvoa ja samalla sen tuottamaa painoarvoa automaattisesti néissa tilanteissa. Jos samalla ri-
villd on muitakin numeroita tytettynd luvun tai lukujen alentamisen jalkeen, ottaa taulukko huomioon

laskuissa aina vain korkeimman luvun kyseiselta rivilta.

Jos suunnittelemattoman kéyttokatkon aikana laite tai jarjestelma aiheuttaa kriittisen tai vakavan poti-

lasturvallisuusongelman (Luokittelu: Tarked, 3 tai kriittinen, 4), kriittisen tai vakavan taloudellisen me-
netyksen (Luokittelu: Tarked, 3 tai kriittinen, 4) tai estaa taysin ydintoiminnan toimimisen (Luokittelu:
Tarked, 3), pyoristaa se laitteen tai jarjestelmén automaattisesti tarkeéksi (3) tai pitda sen samana kayt-

tokatkoarvioinnin Kriittisyyden perusteella oikean véittdman kohdalla.

Kuitenkin, jos suunnittelemattoman kayttokatkon aikana laite tai jarjestelmé aiheuttaa kohtalaisen poti-
lasturvallisuusongelman (Luokittelu: Normaali, 2), kohtalaisen taloudellisen menetyksen (Luokittelu:
Normaali, 2), hirion tai riskin ydintoimintojen toimimisen estymiselle yhdessa tai useammassa yksi-
kossa (Luokittelu: Normaali, 2), kohtalaisen mainehaitan (Luokittelu: Normaali, 2), estéa lakisaateisten
tehtdvien hoitamisen (Luokittelu: Normaali, 2) tai jos asiakkaan toiminta on taysin riippuvainen lait-
teesta tai jarjestelméstd (Luokittelu: Normaali, 2), pitda se laitteen tai jarjestelmén kriittisyyden samana

(Normaali, 2) kayttokatkoarvioinnin kriittisyyden perusteella oikean véittdmén kohdalla.

7.5 Riippuvuudet

Riippuvuudella tarkoitetaan sitd, kun laitteen tai tietojarjestelman toiminta on riippuvainen joistakin
toiminnoista. Riippuvuudet vaikuttavat kriittisyysluokkaan ja tietoturvavaatimuksiin laitteen tai jarjes-
telman osalta, sek& maarittavéat jatkotoimenpiteista ndiden sujuvan hairiéttémén toiminnan turvaa-
miseksi. Riippuvuuksien aiheuttamat riskit tulee kartoittaa ja suojata, hairiétilanteiden varalle tulee
tehda varautumissuunnitelmat, valvonnan tulee olla jatkuvaa, toimintaa taytyy seurata ja naista taytyy
keraté lokitietoja. Jokaisen toimijan taytyy noudattaa lainsaddantod, standardeja, sopimuksia ja vaati-
muksia. Sairaalan Kkriittinen toiminta ja potilasturvallisuus eivét saa milloinkaan vaarantua riippuvuuk-
sista huolimatta. (Mainio 2024.)
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7.5.1 Pilviriippuvuus

Jos laite tai tietojarjestelmé on riippuvainen pilvipalveluista, vaatii se huolellista suunnittelua, yllapi-
toa, valvontaa, seurantaa ja lainsaadannon tuntemusta. Pilveen kulkeva ja sielté tuleva liikenne taytyy
salata ja itse pilvessa séilytettavét tiedot tulee olla salattuina jatkuvasti, niin siirrossa kuin séilytyk-
sessd. My0s rajapintaintegraatiot muihin jarjestelmiin taytyy olla turvallisia ja sdéaddsten mukaisia. Pil-
viympériston taytyy olla varautunut hairitilanteisiin varajarjestelmilla ja tietojen palautusmekanii-
koilla. Lokitietojen keradminen ja séilyttdminen pilviympéristosta taytyy tehda kattavasti tutkintojen,

auditointien sek& seurannan vuoksi. (Mainio 2024.)

Pilvipalveluntarjoajan taytyy tayttaa kaikki asiaankuuluvat lainsdadanndlliset vaatimukset ja datan ké-
sittelyn tulee tapahtua asiamukaisesti suojatussa ymparistdssa. Pilvipalveluntarjoajan taytyy olla luo-
tettava ja on varmistettava, etté he tarjoavat riittavat tietoturvatoimenpiteeet ja tietojen varmuuskopiot.
Heidan on noudatettava vaadittuja standardeja, sertifikaatteja ja tietosuoja- seka tietoturvavaatimuksia.
Pilvipalveluntarjoajan ja organisaation vélille méaaritellaén tarkat sopimukset, esimerkiksi SLA-sopi-
mus, mihin maaritell&an tarkat palvelutasovaatimukset. Tietojen tulisi fyysisesti olla séilytettdvana
Suomessa ja niihin paasyn tapahtua Suomen sisalld, koska eri maiden véliset tietosuoja- ja tietoturva-
vaatimukset voivat vaihdella. (Mainio 2024.)

7.5.2 Internetriippuvuus

Jos laite tai tietojarjestelméa on riippuvainen internetista, edellyttaa se vahvoja teknisia suojauksia,
kayttdjien valvontaa ja seurantaa. Hairiotilanteiden varalle taytyy olla varautumissuunnitelma ja paivi-
tykset kaikkiin kytkoksissé oleviin laitteisiin tulee toteuttaa saannéllisin valiajoin, jotta haavoittuvuuk-

sia ei paasta kayttamaan hyvaksi. (Mainio 2024.)

Kaikki internetin kautta tapahtuva tiedonsiirto tulee suojata vahvan salauksen avulla kayttamall& proto-
kollia ja palomuureja. Jarjestelmiin tai laitteisiin padsya rajoitetaan tietyille valtuutetuilla kayttajille
kayttajaoikeuksin esimerkiksi roolien tai vastuiden mukaan, ja tunnistautumiseen tulisi vaatia monivai-
heista Multi-factor Authentication-tunnistautumista (MFA). My®os internetin lokitietojen kerddminen ja
sdilyttdminen taytyy tehda kattavasti tutkintojen, auditointien seka seurannan vuoksi. Laitteilla on ol-
tava varajarjestelmét, offline-toimintamahdolllisuudet ja huolto tai korjaus saatavilla mahdollisimman

nopeasti, jos internetyhteys padsee katkeamaan. (Mainio 2024.)
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Kriittiset laitteet ja tietojarjestelmat tulee sijoittaa omille suojatuille verkkoalueilleen segmentoidun
verkkoarkkitehtuurin mukaisesti, mik& mahdollistaa laitteiden ja tietojarjestelmien eristdmisen muista

verkon osista. (Mainio 2024.)

7.5.3 Sairaalaympariston ulkopuoliriippuvuus

Sairaalaympériston ulkopuoliriippuvuudella tarkoitetaan sité, etta laite tai tietojarjestelman toiminta on
jollain tavoin riippuvainen ulkopuolisesta toimijasta. TallGin on tarke&a tehda perusteellinen riskiana-
lyysi kartoittamaan ulkopuolisiin riippuvuuksiin liittyvét tietoturvariskit ja niiden vaikutukset sairaalan
toimintaan. (Mainio 2024.)

Tallaisissa tilanteissa sopimukset, esimerkiksi SLA-sopimus, ovat tarkeitd. Ne méadrittelevat laitteen tai
tietojarjestelman toimintaan vaadittavat palvelutasovaatimukset ja muut vaadittavat vaatimukset. Pal-
velutasovaatimukset voivat sisdltaa tietoa, vastuita, tietoturvatoimenpiteitd ja kaytettavyyteen tai vas-
teaikoihin liittyvia vaatimuksia. Kaikkien ulkopuolisten toimijoiden on noudatettava tietosuojalainsaa-
dantod eli GDPR:&4, jos he kasittelevat tai séilyttavét tietoja sairaalan ulkopuolella. Tietoja tulee séi-
lyttdd Suomen sisdpuolella, koska lait ja vaatimukset voivat riippuvat maasta, missa niita kaytetaan.
Ulkopuolisten toimijoiden kanssa taytyy laatia SLA:n lisdksi myos tarvittavat Data Processing Agree-
ment (DPA) tietojenkasittelysopimukset. Kolmansien osapuolien tdytyy noudattaa sairaalan tietoturva-
kaytantoja, siséltden tietoturva-arvioinnit ja auditoinnit kolmansien osapuolten toiminnasta. (Mainio
2024.)

Héiridtilanteita varten taytyy ottaa huomioon varajarjestelmat ja palautumissuunnitelmat. Jos tiedot
ovat riippuvaisia sairaalan ulkopuolisesta palvelusta, taytyy tiedot varmuuskopioida saannéllisin va-

liajoin ja sailyttad sairaalaympéristossa. (Mainio 2024.)

Voi olla tapauksia, ettd laite tai tietojarjestelma on riippuvainen esimerkiksi ulkoisesta palveluntarjo-
ajasta. Talloin laitetta tai tietojarjestelméaa ei voida luokitella kriittiseksi (4), koska sairaala ei itsessééan
pysty vaikuttamaan ulkopuolisten palveluntarjoajien kykyyn tarjota jatkuvaa palvelua ilman keskey-
tyksia. Laitteen tai jarjestelmén ollessa kriittinen (4), sen toiminta tulee toteuttaa pa&séaantoisesti siten,
ettd se ei ole riippuvainen sairaalaympariston ulkopuolisesta toiminnasta. Joissakin tapauksissa voi-
daan kayttad VPN:a4 tai muita suojattuja kanavia ulkoisten palveluiden ja jarjestelmien vélilla. (Mai-
nio 2024.)
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7.6 Painoarvot

Painoarvolla tarkoitetaan sitd, kuinka paljon jokin tietty asia vaikuttaa kriittisyyteen. Jokaisen arvioin-
tikriteerin, kayttokatkon vaikutusarvioinnin ja riippuvuuden arviointi tehdaan kriittisyysasteikolle 1-4,
jossa 1 (vahainen), 2 (normaali), 3 (tarked) ja 4 (kriittinen). Painoarvojen yhteenlaskettu summa antaa
laitteelle tai tietojarjestelmalle sen Kriittisyysarvion. Jos arvo ylittaa tarkean (3) tai kriittisen (4) kriitti-

syyden rajan, tulee laitteen kriittisyys varmistaa ammattilaisten kanssa.

Tyokalussa Kriittisen kriteerin painoarvo on 80, tarkean 20, normaalin 5 ja vahaisen 1. Talla hetkella
tyokalussa kriittisyysluokittelun rajoina on kriittiselle jarjestelmalle yli 230, tarkeélle sama tai alle 230,
normaalille sama tai alle 165 ja vahdiselle sama tai alle 86. Painoarvot ovat madritelty siten, etta suurin
osa jarjestelmista ja laitteista lajiteltaisiin alle kriittisen luokittelun.

Tyo6kalun painoarvot olisi hyva pitaa ennakkoarvioinnissa vakiona. Painoarvojen muuttaminen tehdaan
my6s mahdolliseksi, riippuen laitteesta tai jarjestelmésté ja tilanteesta, koska joissakin tilanteissa pai-
noarvot saattavat olla jarkeva muuttaa. Arvojen muuttaminen tehddan mahdolliseksi siksi, ettd vaikka
jokin laite tai jarjestelma voisi olla tietyssa ymparistossa kriittinen, ei se kuitenkaan aina péde, jos
sama laite tai jarjestelméa toimiikin jossain toisessa ymparistossa. Painoarvojen muuttaminen tehdaan
tyokaluun siten, etta koodit muokkautuvat muokattavien painoarvojen mukaan G-sarakkeelta, jolloin
néitd on helpompi muuttaa halutuiksi. Talla tavalla valtytaan silta, ettd jokainen koodi pitdisi erikseen
kéyda muuttamassa halutunlaiseksi. Painoarvot muuttuvat joissain tapauksissa suunnittelemattoman ja
suunnitellun kéayttékatkon mukaan (KUVA 4).

Jos katkos tapahtuu suunniteltuna | Jos katkos tapahtuu suunniteftuna| Lo Jos katkos tapahtus

, 3 q o y ) p tydajan tybajan
Katkoksen aiheuttama ongelma Pisteet 1-4 Painoarvo 1-80 | tyGajan (16:00-08:00) (8: :00) ulkopuolell (167 00) siSpuolelia (8:00-16:00)

Kriittinen potilasturvallisuusongelma, mahdollisuus
hengenvaaraan tai pysyvdan terveydelliseen haittaan. 3 20 0 0 a4 0

Kriittinen taloudellinen vahinko, mahdollisuus
aiheuttamaan yli 1 miljoonan euron menetyksen. 4 80 4 0 0 0

KUVA 4. Tyokalun painoarvomuutokset



37

8 PROSESSIN TESTAAMINEN JA TULOKSET

Kriittisyysluokitteluprosessia lahdettiin koeponnistamaan verien tilauspalvelujarjestelman avulla. Pi-
dimme palaverin (Hintsanen, Huhtala, Kuismin, Mainio, Rautio, Somero & Vahtola 2024) yhdessa
kolmen verien tilauspalvelun kéyttajan kanssa kriittisyysluokitteluprosessista testataksemme, mihin
luokkaan jarjestelma tulee luokitelluksi tdaménhetkisen prosessin kautta. Ka&vimme keskustelua proses-
sista kokonaisuudessaan, kuinka luokittelua on tarkoitus hyddyntad ja mika on prosessin keskeinen tar-
koitus. Jarjestelmd oli luokiteltu Kkriittiseksi (4) jo PPSHP:n ajoilta, joten paatimme ohittaa tdssa ta-
pauksessa ennakkokyselyyn vastaamisen ja oletimme, ettd ennakkokyselyssa verien tilauspalvelu on
luokiteltu kriittiseksi (4).

Esittelin kriittisyysluokitteluun tehdyn ty6kalun ja ohjeistin sen kdyttssa ja olimme apuna kysymyk-
siin vastaamisessa. Jotkin vaittamat aiheuttivat ristiriitoja, esimerkiksi tarkoitetaanko asiakkaalla poti-
lasta vai jarjestelman omistajaa ja taloudellinen vahinko- osio tuntui tuottavan hankaluuksia. Taloudel-
linen vahinko- osuudessa taytyy miettid, kuinka paljon jarjestelman tai laitteen 2 tunnin kéyttokatkos
saattaa aiheuttaa ja vastausvaihtoehdot ovat 1 miljoonan ja alle kymmenentuhannen euron vahinkojen
valilla. On siis hankala arvioida tarkasti ennakkoon, kuinka paljon esimerkiksi ihmisen pysyva vam-

mautuminen katkoksen seurauksena tulisi tuottamaan taloudellista vahinkoa.

Saimme yhdessa tdytettyd vaaditut kohdat ja tydkalu laski automaattisesti verien tilauspalvelulle kriit-
tisyysluokaksi normaali (2), vaikka todellisuudessa jarjestelma on térkean (3) ja kriittisen (4) véalimaas-
tossa. Painoarvojen yhteissummaksi tuli 94, joka ohitti véhdisen (1) vain 8 pisteelld, mutta jai jalkeen

tarkedsta (3) jarjestelmasté jopa 71 pistetta.

Tuloksista voitiin helposti paatelld, ettd painoarvoja joudutaan vield tarkastelemaan seké kriittisyysra-
joja laskemaan, jotta lopputulos vastaisi realistisemmin oikeaa kriittisyysluokkaa. Saimme samalla
myds arvokasta tietoa ja uusia nakokulmia kriittisyysluokittelun ja tyokalun parantamiseen. Suunnitte-
lemattoman ja suunnitellun kayttokatkon aiheuttamat pisteiden muutokset olivat nakyvissa véittdman
rivilld siihen vastatessa ja saimme kommenttia, ettd se saattaa vaikuttaa vastaajan nakokulmasta realis-
tisesti vastaamiseen, koska talloin vastaaja saattaa vastata siten, ett4 saa mahdollisimman korkeat pis-
teet. TyOkalusta poistetaan pisteiden nédkyvyys, mutta jatetdan vield pisteiden yhteisméaara nékyviin yh-

teenvetoon, jotta valtytdén pisteiden nakyvyyden aiheuttamalta vaikutukselta vastaamiseen. Tyokalusta
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muutetaan asiakas- nimiketta kayttavat kohdat ja potilas- nimikkeeksi, jotta valtytdan epaselvyyksilta,

keta asiakkaalla oikein tarkoitetaan.

Lopulta palaverista saatujen rakentavien keskustelujen, mielipiteiden ja kommenttien avulla lahdettiin
kehittdmaan ja uusimaan tyokalua pelkistetymmaksi ja helppokayttoisemmaksi tayttdjan nakokul-
masta. Lopputuloksesta tuli mielesténi paljon parempi versio kuin ensimmaisestd demoversiosta
(LIITE 4). Testaaminen antoi arvokasta tietoa prosessin jatkokehityksesta ja suunnasta, johon proses-

sia lahdetdan viemaan tulevaisuudessa.
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9 YHTEENVETO

Opinnéaytetyoni aiheena oli kehittaa kriittisyysluokitteluprosessia hyvinvointialue Pohteen laitteille ja
tietojarjestelmille ja tehdd ennakkokysely ja tyokalu kriittisyysluokittelutyon tueksi. Kriittisyysluokit-
telun tarkoituksena on antaa arvio laitteen tai tietojarjestelman kriittisyydesta, jolloin pysytaan parem-
min perill& siit4, minkalaisia riskeja hairidtilanteet saattavat aiheuttaa, minne resurssit ovat kannatta-
vinta kohdistaa ja minkalaista vahinkoa katkos voi saada aikaan. Luokittelun avulla voidaan my0ds
madrittad laitteen tai tietojarjestelman toiminnan jatkuvuuden varalle varmistavia toimia, jolloin mah-

dolliset riskit voidaan minimoida.

Opinndytetyossa ei valtytty hankalilta tilanteilta tai ongelmilta. Suurin ongelma oli ehdottomasti koko
kriittisyysluokitteluprosessin kokonaisuuden ymmartaminen ja sisaistaminen. Aluksi aihe tuntui to-
della laajalta ja vaadittiin ymmarrysta sielté ja taalta, mutta onneksi lahdin tutustumaan aiheeseen hi-
taasti tietoturvatiimin kanssa ja apuna olivat myds jo olemassa olevat materiaalit ja muille aloille teh-
dyt opinnéytety6t kriittisyysluokittelusta, jotka avasivat aihetta pala palalta. Alkukankeuksien jalkeen
padsin onneksi hyvin vauhtiin prosessin ymmartdmisen lisdydyttya ja sain tarvittaessa apua ja arvo-
kasta tietoa tiimilta. Toiseksi isommaksi ongelmaksi koitui kriittisyysluokittelun apuna kéytettavan
tyokalun painoarvot, joista oli haastavaa saada jarkevia. Tyokalua piti testailla useasti eri painoarvoilla
ja tilanteilla, tehda laskelmia mahdollisista yhdistelmisté ja tasapainottaa se siten, ettei korkein kriitti-
syys tulisi kuin harvoin. Olen toiminnallisten tehtévien lopputulokseen mielestéani ihan tyytyvéinen,
vaikka parannettavaa I0ytyy aina ja koko kriittisyysluokitteluprosessi ja tyokalut mukautuu tarpeen

mukaan kayttéon paasyn myotéa.

Opinnéaytetyoprosessina Kriittisyysluokittelu uutena aiheena itselleni oli sopivan haastava, mutta opin-
noista saadut valmiudet tietoturvan osalta auttoivat opinndytetyon tekemisessa ja antoivat hyvan poh-
jan lahted tyostamaan uutta aihetta. Sosiaali- ja terveysala on itselleni taysin uusi aluevaltaus, jota kos-
kevien lakien ja séddoksien oppiminen toivat omat haasteensa opinndytetyon suorittamiseen, mutta
osaltaan uuden oppiminen ja tiedonjano piti mielenkiintoa ylla aina alkumetreiltd loppuun saakka.
Kahden hyvin erilaisen alan yhdistdminen toisiinsa on monimutkaista ja vaatii joko tietdmysta molem-
milta aloilta, laajat kontaktit tai hyvét taustajoukot, jotka auttavat ymmartdmaan molempien alojen
kéytantoja ja prosesseja. Kavimme monta kallisarvoista ja mieleenpainuvaa keskustelua tietoturvatii-

min ja henkil6ston kanssa. Esittelin monelle henkil6lle kriittisyysluokitteluprosessin mygs aivan uu-
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tena asiana ja sain heiltd mahtavia parannusehdotuksia ja kannustavia kommentteja. Olen opinndyte-
tyohoni, kehitykseeni ja lopputulokseen erittdin tyytyvainen, ottaen huomioon lahtokohdat ja alkukan-
keudet.

Sosiaali- ja terveysalalta ei 16ydy kattavasti jo tehtyja opinnédytetyon aiheita liittyen kriittisyysluokitte-
luun, joten jatkotutkimukset ovat tarpeen. Hyvid jatkotutkimusaiheita voisivat olla esimerkiksi sosi-
aali- ja terveysalaan liittyvien toimintojen ja sielld kasiteltavien tietojen kriittisyysluokittelun kehitta-
minen, Kriittisten laitteiden ja jarjestelmien jatkuvuuden varmistamisen suunnitteluun perehtyminen ja
perehtyminen etenkin la&kinnéllisten laitteiden laajempaan ja tarkempaan luokitteluun ja luokittelupro-

sessiin.

Ikina ei voi olla liian luottavainen jarjestelmien tai laitteiden jatkuvaan toimivuuteen, vaikka kaikki
mahdolliset skenaariot olisi kayty l&pi ja varmistettu, koska teknologia on alati kehittyvé ja muuttuva
ala niin positiivisessa, kuin negatiivisessakin mielessa. Tietoturvakollegoitani lainaten: ”On aina hyva
pitaa foliohattu kéden ulottuvilla tietoturva-asioissa, koska ikina ei voida tuudittautua olemassa olevien
ratkaisujen kestdvyyteen tai sulkea eri skenaarioita tdysin pois.” Kaikin puolin kriittisyysluokittelu
opinndytetyon aiheena oli erittdin opettavainen, sopivan haastava ja uutta asiaa tuli paljon, vaikka opit-

tavaa varmasti jéi ja oppiminen aiheen parissa on jatkuvaa.
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Kriittisyysluokittelu tietojarjestelmille ja lazkintalaitteille demo - Milja Somero 2024 Painoarvot, muokkaa G soluista: Kriittinen 4 30
Tarkes 3 20
Normaali 2| 5
Ohje luckittelun tekemiseen: 1
Kaikkiin kohtiin ei valttamatts tarvitse vastata, vaan j&ta ne tyhisksi
Haluttuun kohtaan vastataan katkoksen aiheuttaman ongelman
kriittisyyden arvolla, esim. "Tarkea"kohdan vaittama pitas paikkansa,
merkitdn haluttuun paikkaan 3. Ota husmioon, milloin ongelma on
olemassa ja merkitse oikea numero 0 paikalle vain siihen kohtaan tai
kaikkiin kohtiin, jotka pitévat paikkansa silté riviltd. Lomake laskee
kriittisyyden automaattisesti. Painoarvoihin ei tarvitse koskea, mutta
niits voi muuttaa halutessaan. Rivin kokonaispistest ja painoarvo
tulevat nikyviin pisteet ja painoarvo kohtiin. Taulukko laskee vain
korkeimman painoarvon mukaan per rivi. Tauluken lopussa net
ispisteet, inoarvon ja niists saadun
kriittisyysluokittelun arvon
Kriittisyyden rajat ovat tilli hetkelld: Kriittinen (Yli 230), Tarked (Alle
230), Normaali (Alle 165), Vahiinen (Alle 86)
HUOMIO!
katkos laskee arvot 4 -> 3
Suunniteltu katkos nostaa arvot 3 > 4ja2 >3
Merkitse toteutuviin vaitta 4, jolloin katkoksen aiheuttama ongelma pitaé paikkansa.
Jos katkos tapahtuu suunniteftuna | Jos katkos tapahtuu suunniteitunal s atkostapahtus Joslatkos tapahtus
aiheuttama | Pisteet 1-4 Painoarvo 1-80 | tyajan (16:00-08:00) | tyBajan sisé (8:00-16:00) | SUUNTEEEEm [1""'3'“"’""’.““ B e st
2 ) (8 :00)
Kriittinen potilasturvallisuusongelma, mahdollisuus
hengenvaaraan tai pysyvaan terveydelliseen haittaan. 3 80 4 4 4
Kriittinen taloudellinen vahinko, hdolli:
aiheuttamaan yli 1 miljoonan euron menetyksen. 4 80 4 0 0
Merkitse toteutuviin véittd 3, jolloin katkoksen aiheuttama ongelma pitaé paikkansa.
Vakava potilasturvallisuusongelma, estaa kiireellisen
aisen terveydellisen haitan. 4 80 0 8 0
Vakava taloudellinen vahinko, mahdollisuus 0 0 0 0 0
aiheuttamaan yli satojen tuhansien eurojen menetyksen.
Est#a ydintoimintojen toiminnan yhdess3 tai
useammassa yksikossa. 4 80 0 0 0
Merkitse toteutuviin v miin 2, jolloin katkoksen aiheuttama ongelma pit&a paikkansa.
Kohtalainen potilasturvallisuusongelma, estaa
kiireettoman hoidon. 0 0 0 0 0 0
Kohtalainen taloudellinen vahinko, mahdollisuus
aiheuttamaan yli kymmenien tuhansien eurojen
0 0 0 0 0 0
menetyksen.
Kohtalainen mainehaitta, aiheuttaa merkittavan
mainehaitan. 0 0 0 0 0 0
Jarjestelman tietosisalts, sisaltaa potilastietoja tai ;gjfﬁ;ﬂﬁm&ﬁmﬁ;
sosiaalihuollon asiakastietoja. 2 S 2 2 2 0 YHTEEN KOHTAAN 21
Estda lakisaateisen tehtévan hoitamisen.
2 5 0 0 2 0
Aiheuttaa hiiridn tai saattaa aiheuttaa riskin
ydintoimintojen toimimisen estymiselle yhdessa tai
La 3 20 0 2 2 0
useammassa yksikossd.
Asiakkaan toiminta on taysin riippuvainen laitteesta tai
jarjestelmasta. 2 5 0 0 0 2
Merkitse toteutuviin véittamiin 1, jolloin katkoksen aiheuttama ongelma pit&a paikkansa.
Vahainen potilasturvallisuusongelma, vaikeuttaa
potilaan hoitoa. 0 0 0 0 0 0
Vihiinen taloudellinen vahinko, mahdollisuus
aiheuttamaan alle kymmenen tuhannen euron
0 0 0 0 0 0
menetyksen.
Vihiinen mainehaitta, aiheuttaa riskin merkittévalle
mainehaitalle. 0 0 0 o] 0 0
Jarjestelmén tietosisaltd, sisaltda TL IV tai muita salassa JOS JARIESTELMA SISALTAA KYSEISIA
- [TIETO1A, MERKITSE RIVILLE VAHINTARN
pidettavia tietoja. 1 1 1 0 0 0 e Kot 11
Vaikeuttaa |akisadteisen tehtavan hoitamista.
0 0 0 0 0 0
Saattaa aiheuttaa riskin ydintoimintojen hairiolle
'yhdessa tai useammassa yksik: 0 0 0 0 0 0
ratkaisuja.
1 1 0 1 1 1
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Kriittisyysluokka, tietojdrjestelmat

Anna oma arviosi tietojarjestelman kriittisyydesta sairaalaymparistdssa. Millaisia vaikutuksia
tietojarjestelman 2 tunnin virka-aikana tapahtuvalla kayttokatkolla saattaa olla?

Vahidinen 1:

Vihdisen tason tietojdrjestelmdn toimimattomuus voi vaikeuttaa potilaan hoitoa.
Tietojdrjestelmdn toimintakatkos saattaa aiheuttaa alle kymmenen tuhannen euron vahingot,
riskin merkittdvélle mainehaitalle, vaikeuttaa lakisddteisten tehtdvien hoitamista, aiheuttaa
riskin ydintoimintojen hdiriolle. Asiakas joutuu kdayttdmadn varajdrjestelyitd tai ratkaisuja.

Vahaisia, tason 1 tietojarjestelmia voi olla esimerkiksi tydaikaleimaus ja taukojumppasovellus.
Normaali 2:

Normaalin tason tietojérjestelmdn toimimattomuus voi estdd potilaan kiireettémdn hoidon.

Tietojdrjestelmdn toimintakatkos saattaa aiheuttaa yli kymmenen tuhannen euron vahingot,

merkittdvdn mainehaitan, estéd lakisddteisten tehtdvien hoitamisen tai aiheuttaa hdirién

ydintoimintoihin. Asiakas on tdysin riippuvainen tietojérjestelmdn toiminnasta.

Normaaleja, tason 2 tietojarjestelmia voi olla esimerkiksi digisanelu,
materiaalintilausjarjestelmat ja hoitajakutsujarjestelma.

Tarkea 3:
Tdrkedn tason tietojdrjestelmdn toimimattomuus voi estdd potilaan kiireellisen hoidon tai
aiheuttaa viliaikaisen terveydellisen haitan. Tietojérjestelmdn toimintakatkos saattaa
aiheuttaa yli sadantuhannen euron vahingot. Tietojdrjestelmd on oleellinen ydintoimintojen
toiminnassa, ja katkoksen aikana voi estdd ydintoimintojen toiminnan kokonaan yhdessd tai
useammassa yksikdssd.

Tarkedn, tason 3 tietojarjestelmia voi olla esimerkiksi Verso (verien tilausjarjestelma) ja
Nearis (kuvantamisjarjestelma)

jarjestelmapalvelut (Nearis, digisanelu)

Verso (vahtola paula, tietohallinto)

Kriittinen 4:

Kriittisen tason tietojtirjestelmédn toimimattomuus voi aiheuttaa mahdollisuuden potilaan
hengenvaaraan tai pysyvédn haittaan. Tietojdrjestelmdn toimintakatkos saattaa aiheuttaa yli
1 miljoonan euron vahingot. Tietojdrjestelmd on oleellinen ydintoimintojen toiminnassa, ja
katkoksen aikana voi estdd ydintoimintojen toiminnan kokonaan yhdessé tai useammassa
yksikdssd.

Kriittisen, tason 4 tietojarjestelma voi olla esimerkiksi Esko-potilastietojarjestelma.
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Voit varmistaa tietojarjestelman kriittisyysluokan tyokalun avulla:

(Linkki Kriittisyysluokittelutydkaluun)

toimittajasopimuksissa.



LIITE 3/1

Kriittisyysluokka, laitteet

Anna oma arviosi laitteen kriittisyydesta sairaalaymparistossa. Millaisia vaikutuksia laitteen 2 tunnin
virka-aikana tapahtuvalla kayttokatkolla saattaa olla?

Vahainen 1:

- Vdhdisen tason laitteen toimimattomuus voi vaikeuttaa potilaan hoitoa. Laitteen
toimintakatkos saattaa aiheuttaa alle kymmenen tuhannen euron vahingot, riskin
merkittavdlle mainehaitalle, vaikeuttaa lakisddteisten tehtdvien hoitamista, aiheuttaa riskin
ydintoimintojen hdiriolle. Asiakas joutuu kdyttdmadn varajdrjestelyitd tai ratkaisuja.

- Vahaisia, tason 1 laitteita ovat esimerkiksi sykemittari, toimistolaitteet, tulostin ja
itseilmottautumislaite.

B AA AL A A LA AR AL N

Normaali 2:

- Normaalin tason laitteen toimimattomuus voi estdd potilaan kiireettémdn hoidon. Laitteen
toimintakatkos saattaa aiheuttaa yli kymmenen tuhannen euron vahingot, merkittavan
mainehaitan, estdd lakisddteisten tehtdvien hoitamisen tai aiheuttaa hdirion
ydintoimintoihin. Asiakas on tdysin riippuvainen laitteen toiminnasta.

- Normaaleja, tason 2 laitteita ovat esimerkiksi asiakkaan itsenaisesti kayttamat laitteet ja
verenpainemittari. Myos osa laitteista, jotka ovat automatisoineet manuaalisesti suoritettavat
tehtavat.

Tarkea 3:

- Tdrkedn tason laitteen toimimattomuus voi estéd potilaan kiireellisen hoidon tai aiheuttaa
viliaikaisen terveydellisen haitan. Laitteen toimintakatkos saattaa aiheuttaa yli
sadantuhannen euron vahingot. Laite on oleellinen ydintoimintojen toiminnassa, ja katkoksen
aikana voi estdd ydintoimintojen toiminnan kokonaan yhdessd tai useammassa yksikossd.

- Tarkean, tason 3 laitteita ovat esimerkiksi leikkauskoneet, kuvantamisen laitteet ja EKG-laite.
Myds osa laitteista, jotka ovat automatisoineet manuaalisesti suoritettavat tehtavat.

Kriittinen 4:

- Kriittisen tason laitteen toimimattomuus voi aiheuttaa mahdollisuuden potilaan
hengenvaaraan tai pysyvddn haittaan. Laitteen toimintakatkos saattaa aiheuttaa yli 1
miljoonan euron vahingot. Laite on oleellinen ydintoimintojen toiminnassa, ja katkoksen
aikana voi estdd ydintoimintojen toiminnan kokonaan yhdessd tai useammassa yksikossd.

- Kriittisen, tason 4 laitteita ovat esimerkiksi hengityskone ja muut tehohoidon onnistumisen
kannalta oleelliset laitteet.
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Voit varmistaa laitteen kriittisyysluokan tydkalun avulla:

(Linkki kriittisyysluokittelutyokaluun)

HUOM! Mikali laitteen pitaa olla kaytossa 24/7, se pitaa ottaa huomioon toimittajasopimuksissa.
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Ohije luokittelun tekemiseen tyokalull,

kysymykseen. Ota huomioon,

suunnittelemattomaa

laitteenijEfestelman kriittisyysluoka

lopusta. Painoarvot ovat muokatts

Taytd kohdat, joissa laitteen/jirjestelmin katkoksen vaikutus pé
apahtuuko katkos suunniteltun

riittisyysarvicon Litty
vissa F-sarakkeslta.

nyt toteutuvat kohdat, ndet

Tyokalun painoarvot:

huomiot tydkalun

Kriittinen [4)
Tarkes [3)
MNormaali [2)

Vihdinen 1)

Mita vaikutuksia laitteen tai jarjestelman 2 tunnin kayttokatkolla saattaa olla?

Vaikutus Pisteet Suunniteltu kayttokatko Suunnittelematon kayttokatko
nvallisuus
4 x X
aisen terveydellizen o
haitan.
Estii potilzan kireettdman hoidon. o
Vaikeuttaa potilaan hoitoa. o
Vaikutus Pisteet Suunniteltu kayttokatko Suunnittelematon kayttokatko
en vahinko
oi aiheuttaa yli 1 miljoonan euron
menetyksen. o
Woi aiheuttaa yli satojen tuhansien eurojen
menetyksen. 3 x
Woi aiheuttas yli kymmenien tuhansien
eurojen menetyksen. o
Voi siheuttaa alle kymmenen tuhannen
euron menetyksen. o
Vaikutus Pisteet Suunniteltu kayttokatko Suunnittelematon kaytickatko
Estii ydintoimintojen toiminnan yhdess3
tai useammassa yksikossa. o
Ajheuttaz rizkin ydintoimintojen
toimimisen estymiselle yhdess3 tai 3 N
useammassa yksikdssa.
Aiheuttaa riskin ydintoimintojen hiirolle
yhdessE tai useammassa yksikdssa, o
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Vaikutus Pisteet Suunniteltu kayttokatko Suunnittelematon kayttakatko
Mainehaitta
Aiheuttza merkittdvin mainehaitan.
3 x X
Voi aiheuttas riskin merkittdv
mainehaitzlle. o
Vaikutus Pisteet Suunniteltu kayttakatko Suunnittelematon kayttdkatko

Lakisdateisest tehtavat

Estid lakis33teisen tehtdvan hoitamisen.

C‘
Vaikeuttaa eizen tehtdvin
hoitamista. 1 x
Vaikutus Pisteet Suunniteltu kayttakatko Suunnittelematon kayttdkatko
Potilaan toiminta
Potilaan toiminta on téysin riippuvainen
Laitteesta tai jErjestelmasta. o
Potilas joutuu kdyttimaan varajgfestelyits
1 X
Tietosisaltorhenkilgtietoryhma Pistest Laite/jarjestelma sisaltaa naita tietoja
Tietosisaltd ja henkildtietoryhma
Laitefjérjestelma
potilastietoga tai muita ertyisia 3
henkilgtistoryhmiz.
Laitefjirjestelms sizd i kisitteles
tyontekijdiden tai kaiden ”
henkildtietoja. =
Kriittisyysluokka Pisteet yhteensa Painoarvot yhteensa Huomiot

Yhteenveto ja tulokset

LaitteenJjarjestel Fyttokatkolla on

vakavia vaikutuksia.

20 187

tietoturvatiimiin, jotta

isyysanviota
voidaan kiyds yhde:
tanvittaessa.

pija tarkentas




