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1 Johdanto

Opinnaytetyon tarkoituksena on tutkia automatisointitydkalu Ansiblen kaytt6a Linux-
palvelinten automatisoidussa konfiguroinnissa ja hallinnassa. Opinnaytetyon tarkoituksena
on myds syventda opinnaytetyon tekijan osaamista automatisointiin seké Linux-palvelimiin
liittyen. Tutkimuksen ideana on saada ymmarrysta siihen, miten Ansible mahdollistaa
automatisoidun palvelinten konfiguroinnin, tarjoten samalla hyddyllisia ndkemyksia
automatisoinnin kaytosta tietojarjestelmien hallinnassa. Tutkimuksen tarkoituksena on myds
saada selville mita inhimillisia virheita automatisointityokalulla pystytaan valttamaan.

Opinnaytetydn teoriaosuudessa perehdytaan Ansible-tydkaluun ja sen kayttéon palvelinten
konfiguroinnissa. Tyd sisaltaa tietoa myods palvelimista, Linuxista sek& automatisoinnista.
Kaytannon osuudessa toteutetaan vertaileva tutkimus, jossa tutkitaan manuaalisesti

konfiguroitujen palvelinten eroavaisuuksia Ansiblella konfiguroituihin palvelimiin.

Opinnaytetydn aihe valikoitui opinnaytetydn tekijan omasta mielenkiinnosta tutkia Ansible-
tyokalun kayttoa seka syventaa osaamista automatisointiin ja Linux-palvelimiin liittyen.

Automatisointi ja sen kayttd ovat jatkuvasti kasvussa, joten aihe on ajankohtainen.

Tutkimuskysymykset ovat:

- Mitka ovat automatisoidun konfiguroinnin hyddyt verrattuna perinteisiin menetelmiin?

- Milla tavoin Ansible-tyokalun kayttd konfigurointiprosessissa vaikuttaa palvelinten
kayttéonottoon?

- Millaisia haasteita liittyy Ansible-tydkalun kayttdon palvelinten konfiguroinnissa?



2 Palvelimista yleisesti

Palvelin on joko fyysinen tai virtuaalinen tietokone tai ohjelmistojarjestelmé, joka on
erikoistunut tarjpamaan muille tietokoneille eli asiakkaille palveluita, tietoa tai resursseja
verkossa. Yleisimpia esimerkkeja palvelimen tarjoamista palveluista ovat verkkosivujen ja
séhkopostien toimittaminen, tiedostojen sailyttdminen ja hallinta, seké erilaisten sovellusten
suorittaminen, kuten erilaiset verkkosivustot ja verkkokaupat. (Monteclaro, 2023; Paessler,
n.d.)

Palvelinten toiminta perustuu asiakas-palvelin-malliin, joka yksinkertaistettuna tarkoittaa sita,
ettd asiakas pyytaa palvelimelta tiettyja palveluita tai resursseja ja palvelin puolestaan tayttaa
nama pyynnot. Hyvana esimerkkina on verkkosivu, johon asiakas haluaa siirtya selaimella.
Tallaisessa tapauksessa asiakas pyytaa palvelimelta tietyn palvelun tassa tapauksessa
verkkosivun avaamisen ja palvelin vastaa pyyntoon avaamalla kyseisen sivun asiakkaalle
nakyvaksi. Palvelin my6s usein suorittaa lisdtehtavia asiakaspyynttjen osana, kuten
henkildtietojen varmistamisen, jotta saadaan vahvistettua asiakkaan oikeus kayttaa

resursseja tai nahda pyydettyja tietoja. (Monteclaro, 2023; Paessler, n.d.)

Palvelimet eroavat peruskayttssa olevista tietokoneista muutamilla tavoilla. Ne ovat
optimoituja suorituskyvyltaan, luotettavuudeltaan ja laajennettavuudeltaan kasittelemaan
samanaikaisesti tapahtuvia useita asiakaspalvelupyynt6ja, esimerkiksi nettisivut, joissa
saattaa olla suuri maara samanaikaisia asiakkaita. Palvelimilla on keskeinen rooli tiedon
jarjestamisessa ja sailyttdmisessa, jotta tiedon saavutettavuus, luotettavuus ja turvallisuus

saadaan varmistettua. (Monteclaro, 2023; Paessler, n.d.)

Palvelintyyppeja on olemassa erilaisia ja niita hydodynnetaan moniin eri kayttotarkoituksiin.
Alla lueteltuna yleisia palvelintyyppeja ja niiden kayttotarkoituksia:

Verkkopalvelimet ovat yksi yleisimmista palvelintyypeista nykypaivana. Ne ovat
erikoistuneet yllapitamaan ja tarjoamaan sovelluksia ja tietoja internetissa tai organisaation
sisdisissa verkoissa, tarjoten verkkosivuja tai muita verkkokohtaisia palveluita laitteille.
Tunnettuja avoimen lahdekoodin verkkopalvelimia ovat Apache ja Nginx, joita kdytetd&n

maailmanlaajuisesti. (Indeed Editorial Team, 2023; Paessler, n.d.)



Sovelluspalvelimet yhdistavat kayttajat ohjelmistosovelluksiin virtuaalisten
palvelinyhteyksien valityksella, mahdollistaen kayttgjille palvelimen tarjoamien sovellusten
kayton ilman, etta kayttajan tarvitsee ladata omalle laitteistolleen mitdén. Sovelluspalvelimet
suorittavat sovelluksia asiakastietokoneiden sijaan jakamalla resursseja kayttdajien kesken ja
poistamalla tarpeen ohjelmistojen asennukselle kayttajien omille laitteille. Sovelluspalvelimet
ovat ihanteellisia yrityksille, koska ne kykenevat tehokkaasti tarjoamaan sovellusdataa useille
kayttgjille samanaikaisesti. Yleisia sovelluspalvelimia ovat esimerkiksi sahkoposti- ja DNS-
palvelimet. Sahkopostipalvelimet vastaanottavat ja sailyttavat kayttajan l[ahettamia
sahkoposteja. DNS-palvelimet muuttavat laitteiden ihmisen ymmarrettavia nimia tietokoneen

luettavaksi IP-osoitteiksi. (Indeed Editorial Team, 2023; Paessler, n.d.)

Tiedostopalvelimet séilyttavat ja jakavat tiedostoja, jotta useat asiakkaat tai kayttajat voivat
jakaa ja ladata palvelimelle tallennettuja tiedostoja. Tata peruspalvelimen kayttéa esiintyy
yleisesti organisaatioissa, missa useilla kayttgjilla on yhteinen tarve kayttaa ja paasta kasiksi
samoihin tiedostoihin. Tiedostojen sijainti yhdella palvelimella tekee varmuuskopioinnista
yksinkertaisempaa ja lisda tietoturvallisuutta. Sen sijaan etta yritettaisiin varmistaa
turvallisuus ja eheys jokaisen henkilokohtaiselle laitteelle, tiedostoja on kaytanndllista
sdilyttaa yhdella palvelimella. (Indeed Editorial Team, 2023; Paessler, n.d.)

Tulostuspalvelimet mahdollistavat tehokkaan tulostusten hallinnan ja jakelun. Yksittinen
keskitetty tulostuspalvelin, joka kasittelee tulostuspyyntdja useilta kayttajilta, sen sijaan, etta
jokaisen tybasemalla olisi oma erillinen tulostin, on resurssien kannalta tehokkaampaa seka
tietoturvallisesta nakodkulmasta parempi ratkaisu. Nain voidaan esimerkiksi hallita palvelimen
kayttdoikeuksia ja seurata tapahtuneita tulostustehtavia. Tulostuspalvelimet toimivat
yhdistymalla paikallisiin palvelimiin etdné tulostaakseen organisaation tietoverkoston kautta.
Osa nykypdaivan korkealaatuisista tulostuspalvelimista omaavat sisddnrakennetun
palvelimen, ja ovat valmiita liittymé&an tietoverkkoon, kun ne ovat asennettu organisaation

toimiston alueelle. (Indeed Editorial Team, 2023; Paessler, n.d.)



2.1 Palvelinten kehitys

Osa varhaisimmista palvelimista oli joko suurtietokoneita tai minitietokoneita. Nama varhaiset
palvelimet olivat yhteydessa ns. tyhmiin paatteisiin (dumb terminal). Nama péaatteet eivat
omanneet lainkaan laskentatehoa ja kaikki laskennalliset tehtavat suoritettiin palvelimilla.
Paatteet ainoastaan vastaanottivat syotettd nappaimistdilta tai kortinlukijoilta ja nayttivat
laskennan tulokset naytoilla tai tulostimilla. (Paessler, n.d.)

Mybhemmassa vaiheessa palvelinten kehitystd ne muuttuivat yleensa yhdeksi tehokkaaksi
tietokoneeksi, joka oli yhteydessa verkon kautta vahemman tehokkaisiin
asiakastietokoneisiin. Tassa palvelinmallissa asiakas seka palvelin omistivat palvelimen
laskentatehon, mutta tiettyja vaativampia tehtavia suoritettiin pelkéastaan palvelimilla.
(Paessler, n.d.)

Teknologian edistyessa palvelinkasite on laajentunut, silla nykyajan palvelimet voivat olla
joko ohjelmistoja fyysisilla tietokonelaitteilla tai virtuaalisia palvelimia, jotka toimivat
pilvipalvelurakenteessa internetissa usein kolmansien osapuolten hallinnoimina. Taméan
ansiosta palvelimet ovat nykyaéan entistd monipuolisempia ja skaalautuvampia. Nykyiset
palvelimet voivat olla erikoistuneita tiettyihin tehtaviin, kuten sahkdpostipalvelimet
kasittelemaan sahkopostin tallennusta ja jakelua, tai monipuolisia, kuten tiedosto- ja
tulostinpalvelimet, jotka suorittavat erilaisia tehtévia yhteydessa oleville asiakkaille.

(Paessler, n.d.)

Virtualisoinnin tulo merkitsi merkittavaa muutosta palvelinarkkitehtuurissa.
Virtuaalipalvelimet, jotka perustuvat hypervisoriohjelmistoon, mahdollistivat useiden virtuaali-
instanssien luomisen yhdelle fyysiselle palvelimelle. Tama lahestymistapa maksimoi
laitteiston kayton ja joustavuuden. Laitteiston resurssit jaettiin useiden teraspalvelimien,
verkkoon liitetyn tallennuksen ja virtalahteiden kesken. Yksittaisten palvelimien véliset rajat
hamartyivat tassa ymparistossa, kun alkoi olla vaikeampaa erottaa, missa yksi palvelin
paattyi ja toinen alkoi. TAma kehitys korostaa palvelinteknologian jatkuvaa hiomista ja

sopeutumista tietotekniikan muuttuviin vaatimuksiin. (Paessler, n.d.)



2.2 Palvelimen konfigurointi

Palvelimen konfiguroinnilla tarkoitetaan prosessia, jossa palvelimen laitteisto, esimerkiksi
tietokone seka tarvittavat ohjelmistot asetetaan kayttokuntoon. Tama prosessi sisaltaa useita
vaiheita, kuten kayttojarjestelman, kayttajaoikeuksien, verkko- ja turvallisuusasetusten,
jaettujen resurssien seké verkkopalveluiden maéarittelyn. Palvelimen konfiguroinnissa on
erittin tarke&a olla huolellinen, jotta palvelimen ja koko verkon suorituskyky, vakaus ja
turvallisuus saadaan varmistettua. Palvelimet ovat useiden nykypaivan liikketoimintojen ydin,
ja ne muodostavat epailematta infrastruktuurien keskeisimmén osan. (Jones IT, 2023;
Vaadata, 2022)

Palvelinten on toimittava jatkuvasti optimaalisella tasolla. Taman saavuttamiseksi tarvitaan
huolellista suunnittelua, asennusta ja etenkin konfiguraatiota seké asetuksia. Palvelimelta ei
saavuteta odotettua suorituskykya, vaikka kaytdssé oleva laitteisto ja ohjelmisto olisivat
kalliita, mikali konfiguraatio ja vaadittavat asetukset eivat ole kunnossa. Jos palvelimen
konfigurointia ei ole hoidettu asianmukaisesti, se voi mahdollistaa vakaville tietoturvariskeille,
kuten hyodkkayksille, tietovuodoille tai palvelimen hallinnan menetykselle. Tallaiset virheet
voivat johtaa palvelimen kayttdkatkoihin, tehottomuuteen ja jopa lilkketoiminnan
lamaantumiseen. Puutteellinen konfiguraatio voi my6s aiheuttaa tiedonsiirron ongelmia ja
altistaa haavoittuvat sovellukset erilaisille hytkkayksille. Oikein konfiguroitu palvelinymparistt
on darimmaisen tarkea turvallisen ja kustannustehokkaan toiminnan varmistamiseksi. (Jones
IT, 2023; Vaadata, 2022)

2.3 Linux

Linux on avoimen lahdekoodin kayttojarjestelmd, joka sai alkunsa alun perin harrastuksena
kayttojarjestelman kehittdjan Linus Torvaldsin toimesta vuonna 1991. Yliopistossa opiskeleva
Torvalds halusi luoda ilmaisen avoimen lahdekoodin version maksullisesta MINIX-
kayttojarjestelmasta, joka perustui Unixin periaatteisiin ja suunnitteluun. Harrastuksena
alkunsa saanut Linux on sittemmin tullut kayttajamaaraltaan suurimmaksi
kayttojarjestelmaksi, ja se on eniten kaytetty kayttojarjestelma julkisesti saatavilla olevista
internet-palvelimista. Se on my6s ainoa maailman 500 nopeimpien supertietokoneiden

joukossa kaytetty kayttojarjestelma. (Red Hat, 2023)



Linuxia julkaistaan GNU General Public License (GPL) -lisenssilla mika tarkoittaa, etta kuka
tahansa halukas voi kayttaa, tutkia, jakaa tai muokata ohjelmistoa. Muokattua ohjelmistoa voi
my0s halutessaan jakaa uudelleen tai jopa myyda, kunhan sen tekee saman GPL-lisenssin
alaisena. Nama tekijat erottavat Linuxin merkittavasti muista kayttojarjestelmistd, esimerkiksi
Windowsista, jonka lahdekoodi on suljettu ja lukittu, seka toimitetaan sellaisenaan
muuttumattomana. Monet muut kayttéjarjestelmavaihtoehdot ovat myos maksullisia, minka

takia Linuxin yksi parhaista puolista, eli avoin lahdekoodi korostuu. (Red Hat, 2023)

Koska Linux on vapaasti muokattavissa ja jaettavissa oleva avoimeen lahdekoodiin
perustuva kayttojarjestelma, siitd on saatavilla useita erilaisia Linux-jakeluita. Linux-jakelut
ovat kayttojarjestelmien kokonaisuuksia, jotka perustuvat Linux-ytimeen ja siséltavat
tarvittavat ohjelmistot, tydkalut ja sovellukset. Nama jakelut voivat vaihdella tarkoituksesta,
kayttokohteista ja siséllosta riippuen. Linux-jakeluihin kuuluvat tyypillisesti Linux-ydin,
perustyokalut ja -ohjelmistot, kayttojarjestelman hallintaan liittyvat tydkalut, seka usein
graafinen kayttoliittyma ja muita kayttajaystavallisia piirteita. (Red Hat, 2023)

Linux-jakelut muodostavat kayttojarjestelmia, jotka koostuvat Linux-ytimesta ja usein myos
paketinhallintajarjestelmésta. Jakeluita on olemassa vajaa tuhat erilaista, tarjoten
monipuolisia vaihtoehtoja erilaisiin kayttotarpeisiin. Ne ovatkin teollisuudessa standardi
verkkopalvelinten, sovellusten ja muiden vaativien tydkuormien suorittamisessa. Linux-
jakeluja on saatavilla laitteisiin laidasta laitaan, kuten tehokkaisiin supertietokoneisiin,
kodinkoneisiin seké henkilokohtaisiin tietokoneisiin ja muihin elektronisiin laitteisiin, joissa on

sisdanrakennettu tietokoneohjelma. (Zenarmor, 2023)

Kaikki Linux-pohjaiset kayttojarjestelmat sisaltavat Linux-ytimen, joka on kayttdjarjestelman
peruselementti, jota ilman ei kayttdjarjestelma toimi. Ytimen tehtavana on hallita jarjestelman
resursseja, kuten milloin, mitkéd ja kuinka kauan prosessit voivat kayttaa prosessoria seka
seurata mihin ja missa muistia kdytetaan. Ytimessa toimivat myos laitteistoajurit, jotka
toimivat valittajana tai tulkkina laitteiston ja prosessien valilla. Ydin vastaa myods
turvallisuudesta ja jarjestelmakutsuista vastaanottamalla palvelupyyntdja prosesseilta. Oikein
toteutettu ydin on kayttajalle ndkymaton, kun se toimii omassa erillisessa ydintilaksi
kutsutussa tilassaan. Tassa tilassa ydin esimerkiksi hallinnoi muistin varaamista pitaen kirjaa
tallennussijainneista ja jarjestelman kayttaja puolestaan havaitsee sovelluksia, kuten
tiedostoja kayttajatilassa. Tiedostot ja muut sovellukset puolestaan kommunikoivat

jarjestelmakutsuliittyméan avulla ytimen kanssa. (Red Hat, 2019; Zenarmor, 2023)



Linux-ytimen tehtavan selkeyttdmiseksi Linux-konetta voidaan ajatella kolmena osana:
laitteisto, Linux-ydin ja kayttajaprosessit. Laitteisto muodostuu fyysisista koneesta, muistista
ja prosessorista. Ydin on muistissa sijaitseva ohjelmisto, joka on keskeisin osa jarjestelmaa.
Se kertoo prosessorille mita tehda. Kayttajaprosessit ovat ytimen hallinnoimia kéynnissa

olevia ohjelmia ja ne muodostavat kayttgjatilan. (Red Hat, 2019; Zenarmor, 2023)

2.3.1 Linux ja palvelimet

Linux-palvelimet ovat verkossa toimivia tietokonejarjestelmia, jotka tarjoavat
kustannustehokkaita ja monipuolisia alustoja useisiin eri kayttétarkoituksiin, kuten
verkkopalvelimille, tietokantojenhallintaan seka virtualisointiin. Linux-pohjaiset palvelimet
ovat turvallinen ja luotettava vaihtoehto niin yrityksille, organisaatioille kuin
yksityishenkilGillekin. Pilvipalvelujen yleistymisen myodta myos Linux-palvelimet ovat
kasvattaneet suosiotaan verkkosivustojen, sovellusten ja datan isannéinnissé. Avoin
lAhdekoodi mahdollistaa kayttajille ohjelmiston muokkaamisen tarpeidensa mukaan.
Lahdekoodin avoimuus myds auttaa kustannuksia pysymaan alhaisina tarjoten lisda
joustavuutta palvelinten asennukseen, kayttoon seké hallintaan. (MonoVM, 2024;
LogicMonitor, 2023; Red Hat, 2022)

Linux-palvelimia on asennettu kaikista yleiskayttoon tarkoiteutuista kayttdjarjestelmista
eniten, ja ne ovat myos eniten kaytetty kayttojarjestelma palvelimilla. Linux-palvelimet ovat
yleensa tekstipohjaisia kayttojarjestelmia, eivatka ne sisalla graafista kayttoliittymaa. Eli
palvelinten hallinta ja kayttd tapahtuu paaosin komentorivilta. Tekstipohjaiset
palvelinjarjestelmat ovat kevyempid, ja niitd on mahdollista kayttaa fyysisilla palvelimilla seka
pilvipalvelimilla. (MonoVM, 2024; LogicMonitor, 2023; Red Hat, 2022)

Linuxin yksi merkittavin hyoty palvelinkdytdssa on sen turvallisuus. Se on suunniteltu
turvallisuus ensisijaisena tavoitteenaan, ja siina on useita téata vahvistavia ominaisuuksia.
Yllapitgjilla on mahdollisuus hallita ja maaritella kayttajatilien ja tiedostojen oikeuksia ja
rajoituksia, esimerkiksi asettamalla vain luku- tai kirjoitusoikeuksia tietyille kayttgjille tiettyihin
tiedostoihin ja hakemistoihin. Talla pystytdan estdmaan rajoitetuilta kayttajilta luvattomien
ohjelmien suorittamista palvelimilla. Linux tukee myds useita todennusmenetelmia
turvallisuuden varmistamiseksi, kuten perinteista kayttajatunnus ja salasana yhdistelmaa,
seka edistyneempia menetelmi&, esimerkiksi alykortteja, seka biometrisia ja digitaalisia
sertifikaattivarmenteita. Nama menetelmat tuovat lisdsuojan varmistaakseen tarkasti jokaisen
kayttajan henkilollisyyden, ennen kuin paasy myonnetaén palvelimelle, tietoihin tai
resursseihin. (MonoVM, 2024; LogicMonitor, 2023; Red Hat, 2022)



Avoin lahdekoodi vaikuttaa merkittdvasti myds Linuxin turvallisuuden kestavyyteen.
Suljetuissa ja omistajayhtididen hallinnoimissa jarjestelmissa kuten Windowsissa, kayttajat
ovat riippuvaisia siité, etté valmistaja tunnistaa ja korjaa virheet. Linux taas mahdollistaa
jokaiselle kayttajalle mahdollisuuden |6ytaa ja ilmoittaa havaittuja turvallisuusongelmia, ja
jopa osaamisen puitteissa ratkaista ndma ongelmat. Lahdekoodin avoimuus vahvistaa
Linuxin kykya mahdollisten haavoittuvuuksien torjunnassa suljettuihin jarjestelmiin
verrattuna. (MonoVM, 2024; LogicMonitor, 2023; Red Hat, 2022)

Turvallisuus on Linux-palvelinten yksi tarkeimmisté tavoitteista, ja se nakyy erilaisissa
jarjestelmiin sisallytetyissa turvallisuusominaisuuksissa, kuten palomuurin asetusten
hallinnassa. Turvallisuusominaisuuksien ansiosta yllapitajat voivat tehostaa turvallisuutta ja
arkaluontoisten tietojen suojaamista tarkeilla toimenpiteilld, kuten salauksilla, vahvoilla
todennusmenetelmilla seka kayttdoikeuksien hallinnalla. Linux-palvelinten turvallisuuden
kannalta on myds oleellista saanndlliset jarjestelmépaivitykset ja korjaukset. Osassa Linux-
jakeluissa on myds turvallisuutta parantava SELinux, jonka ansiosta yllapitgjat voivat
laajemmin hallita jarjestelméan kayttéoikeuksia. (MonoVM, 2024; LogicMonitor, 2023; Red
Hat, 2022)

Linux on suosittu palvelinymparistdissd myods laajan sovellus- ja tydkaluvalikoimansa
ansiosta, mikd mahdollistaa kayttajille jarjestelmien mukauttamisen ja konfiguroinnin l&hes
mihin tahansa tarkoitukseen. Linux tarjoaa tdman lisaksi kayttajaystavallisia ominaisuuksia.
Nama tekevat siita sopivan valinnan yllapitdjille, jotka haluavat hallita palvelinymparist6dan
helposti. Avoimen lahdekoodin ansiosta yllapitajat voivat hyddyntdd automatisointitydkaluja
hallitakseen useampaa Linux-palvelinta tai virtuaalikonetta yhtaaikaisesti, poistaen tarpeen
kirjautua erikseen jokaiseen jarjestelmaan konfiguroimaan ne manuaalisesti. Taméa
mahdollistaa ymparistojen helpon ja toistettavan kayttdonoton automatisoiduilla
toimenpiteilla. (MonoVM, 2024; LogicMonitor, 2023; Red Hat, 2022)



2.3.2 Linux-palvelimen yleisia konfiguroinnin vaiheita

Ennen palvelimen kayttbonottoa on tarke&a varmistaa, etta se on konfiguroitu turvalliseksi.
Konfigurointivaiheet voivat vaihdella jakelun mukaan, koska osa jakeluista voi olla jo valmiiksi
pidemmalle konfiguroituja turvallisuuden kannalta. Seuraavat vaiheet kattavat Linux-

palvelimen perustason suojauksen tunnetuimpia uhkia vastaan. (Sen. K, 2024)

Vaiheet ovat: salasana, verkkoasetukset, sovellukset, NTP- ja palomuuriasetukset, seka
SSH-etayhteyden suojaaminen. Nama ovat yleispatevia vaiheita suurimpaan osaan Linux-

jakeluista.

Salasanan vaihtaminen paakayttajalle on yksi tarkeimmistad ensimmaisista vaiheista. Tama
yleensa tehdaan jo palvelimena toimivan kayttojarjestelman asennuksen aikana. Vaikka
vaihe on oleellinen, se saattaa usein toistuvissa konfiguraatioprosesseissa unohtua.
Suositeltavaa on kayttaa vahintddn 8 merkkista salasanaa, mitd enemman merkkeja sen
turvallisempi. Salasanan tulisi sisdltéa yhdistelmia isoista- ja pienista kirjaimista seka
symboleita ja numeroita. Kannattavaa on myds maaritella salasanoille niiden vanhenemis- ja
lukitusajankohdat, monimutkaisuusvaatimukset seka salasanojen historia, ettei samaa
salasanaa kaytettaisi uudelleen turvallisuussyisté. Yleensa paakayttajan poistaminen
kokonaan kayttsta ja peruskayttajien luonti tarvittavilla ja rajatuilla paakayttajaoikeuksilla on
my0s suositeltavaa. (Sen. K, 2024)

Verkkoasetusten maarittaminen on oleellinen osa palvelimen toimivaksi ja turvallisemmaksi
saamista. Verkkoyhteyden muodostaminen palvelimelle on oleellista. Palvelimelle tulisi
maatritella laitteiden kommunikointia varten IP-osoite seka isantanimi, joka on palvelimen
verkko-osoite ihmiselle luettavassa muodossa, kuten ’esimerkkiosoite.com’. On jarkevaa
kayttaa pysyvaa IP-osoitetta, jotta palvelin ja sen resurssit 16ytyvat kayttgjille samasta
osoitteesta. Jos ei esimerkiksi kayta ipv6-protokollaa, on kannattavaa kytkea se pois paalta
kokonaan. DNS-palvelimen tiedot tulisi asettaa seka kayttaa vahintdan kahta eri DNS-
palvelinta varmuuskopiointia varten. Verkkoasetusten maarityksen jalkeen on hyva
varmistaa, ettd palvelimen nimi ja osoite ovat oikeat. Tama tapahtuu esimerkiksi syottamalla

komento "nslookup” komentoriville. (Sen. K, 2024; one.com, n.d.)

Sovellusten asentaminen, joita palvelimen kayttdtarkoitus vaatii, on oleellinen vaihe
konfigurointiprosessia. Turhien sovellusten poistaminen kaytdsta, joille ei ole kayttta on
my0Os hyva kaytanto. On tarkeda myads paivittaa koko jarjestelma seka kaikki jarjestelméan
sovellukset. Uusimman jarjestelmaversion kayttdminen on suositeltavaa jarjestelman

turvallisuuden kannalta, ellei palvelimen kaytt6 jostain syysté vaadi vanhemman version
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kayttoa. Automaattisten paivitysten kayttoonotto palvelimen sovelluksille on myés hyva
kaytantd, mikali se sopii palvelimen tarjoamille palveluille. Oikeiden ohjelmien automaattinen
kaynnistys palvelimen kaynnistyessa ja turhien sovellusten seka taustaprosessien

poistaminen kaytdstd on myos hyva kaytantd (Sen. K, 2024)

Palvelimen kellon synkronoiminen NTP-palvelimiin (engl. Network Time Protocol) on myds
oleellista kellonaikojen eroavaisuuksien valttdmisen kannalta. Palvelimen kellonajan
virheellisyys saattaa tuoda esiin esimerkiksi todennukseen liittyvia ongelmia, joissa aikaero
palvelimen ja todennuksesta vastaavan jarjestelman valilla tarkistetaan ennen
kayttdoikeuden tai paasyn myontamista. NTP-palvelimet voivat olla jarjestelméan sisaisia, jos
ne ovat ymparistossa kaytossa tai kaikkien saatavilla olevia ulkoisia kolmannen osapuolen
aikapalvelimia. (Sen. K, 2024)

Palomuuriasetukset ovat myos oleellinen vaihe palvelinkonfiguraatiota, jonka avulla
maaritellaan mika verkkoliikenne on sallittu ja mik& estetty. Iptables-ohjelmisto vastaa Linux-
palvelimissa palomuuriasetuksista, ja tietyissa jakeluissa iptables on jo valmiiksi taysin lukittu
ja kayttajan taytyy itse avata tarvittavat portit. Vaikka kaytetyssa jakelussa olisi valmiiksi
maaritetyt palomuuriasetukset, on silti aina kannattavaa varmistaa, ettd ne ovat oikein
maaritelty. Palomuuriasetuksia maarittaessa on tarke&déa avata ainoastaan ne portit, joita

palvelin tarvitsee. (Sen. K, 2024)

SSH-protokollaa kaytetaan yleisesti etayhteyden muodostamiseen Linux-jakeluissa, jonka
tulisi myos olla oikein suojattu. On suositeltavaa poistaa paakayttajaltd mahdollisuus SSH-
etayhteyksiin varmuuden vuoksi, vaikka paakayttaja olisikin poistettu kokonaan kaytosta.
Tama vahentaa paakayttajan haavoittuvaisuutta etdyhteyden kautta tapahtuville mahdollisille
hyokkayksille, jos padkayttaja jostain syysta otettaisiin palvelimella uudelleen kaytté6n. SSH
yhteyttd on myds mahdollista rajata valittuihin IP-alueisiin, esimerkiksi tilanteissa, jossa
yhteyden muodostavien laitteiden IP-osoitteet ovat ennalta tiedossa. Salasanatodennuksen
poistaminen kokonaan kaytosta ja sen korvaaminen sertifikaattitodennuksella, kuten SSH-
avainparilla tekee palvelimelle tunnistautumisesta turvallisempaa. SSH-avainpari koostuu
julkisesta- ja yksityisestad avaimesta, joista yksityisavain tulisi sailyttda taysin suojattuna.
Julkista avainta voi jakaa vapaasti ja se ladataan palvelimelle, mika mahdollistaa
tunnistautumisen ilman lisdtodennusta. Kun SSH-avaimilla yritetdaén tunnistautua, palvelin
varmistaa, omistaako yhteyttd ottava laite yksityisavaimen. Mikali nain on, paasy palvelimelle
sallitaan. (Sen. K, 2024; DigitalOcean, 2021)
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2.4 Verkkopalvelin

Verkkopalvelin on seka laitteisto- etta ohjelmistoyhdistelma, joka on suunniteltu
kasittelemaan kayttajilta internetin yli tulevia pyyntdja erilaisia protokollia yleisimmin, HTTP
(Hypertext Transfer Protocol) kayttaen. HTTP-protokolla maarittelee, miten linkitettyja
verkkodokumentteja siirretaan kahden laitteen valilla. Verkkopalvelin voi viitata joko
laitteistoon, ohjelmistoon tai niihin yhdessa. Laitteiston nakdkulmasta se on tietokone, joka
sailood verkkopalvelinohjelmiston seka verkkosivuston osakomponentteja, kuten kuvia ja
tiedostoja. Laitteisto on kytketty verkkoon, ja se tukee fyysista tiedonsiirtoa muiden verkkoon
kytkettyjen laitteiden kanssa. Ohjelmistopuolella verkkopalvelin koostuu erilaisista osista,
jotka hallitsevat kayttajien paésya sailottyihin tiedostoihin. (Solarwinds, n.d.; MDN, 2023)

Verkkopalvelimen tehtava on tallentaa, kasitella ja toimittaa verkkosivuja ja niiden sisaltéa
kayttgjille. Tahan tehtavaan kaytetaan fyysista tallennustilaa (laitteistoa) seké verkkoselainta
(ohjelmistoa). Verkkosivuston tiedot tallennetaan fyysiseen verkkopalvelimeen niiden
turvallisuuden varmistamiseksi. Kayttajan syottaessa verkkosivuston osoitteen tai
avainsanalla etsiessa, selain luo ja lahettaa pyynnon verkkopalvelimelle, jotta se voi kasitella
tietoja. Verkkoselaimen tehtdvana on 16ytaa verkkopalvelin, jossa verkkosivuston tiedot
sijaitsevat. Selaimen |oytaessa palvelimen, se lukee pyynndn ja kasittelee siina olevat tiedot.
Vaikka verkkopalvelimet kasittelevat ja hallinnoivat paaasiassa HTTP/HTTPS-pyyntéja ja
vastauksia asiakasjarjestelmilta, ne voivat myds muun muassa sailyttéa ja suojata
verkkosivuston dataa, hallita kaistanleveytta seké toimia virtuaalipalvelimina monille
sovelluksille ja verkkosivustoille. (SolarWinds, n.d.; MDN, 2023)

Verkkopalvelin on joko staattinen tai dynaaminen. Staattinen verkkopalvelin koostuu
laitteistosta, kuten tietokoneesta seka ohjelmistosta, esimerkiksi HTTP-palvelimesta. Taman
tyyppisia palvelimia kutsutaan staattisiksi, koska ne toimittavat palvelimella saildtyn sisallon
selaimelle sellaisenaan. Esimerkiksi NGINX on tunnettu ja tehokas staattinen
verkkopalvelinratkaisu. Dynaaminen verkkopalvelin siséltaa staattisen verkkopalvelimen
seka sovelluspalvelimen ja tietokannan. Sité kutsutaan dynaamiseksi, koska sen
sovelluspalvelin paivittaa sailotyt tiedostot tai luo sisdltda jopa reaaliaikaisesti ennen sisallon
lahettamista selaimelle HTTP-palvelimen kautta. Dynaaminen verkkosivusto voi nayttaa
erilaista sisaltoa kayttgjille, kuten kuvia ja videoita. Apache-verkkopalvelin on tunnettu

esimerkki dynaamisesta verkkopalvelimesta. (SolarWinds, n.d.; MDN, 2023)
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Tunnetuimpia verkkopalvelinratkaisuja ovat muun muassa NGINX ja Apache. NGINX-
verkkopalvelinohjelmisto on kevyt ja tehokas ratkaisu, joka kasittelee suuria likennemaaria
tarjoten muun muassa kaanteisen valityspalvelimen ja kuormantasauksen ominaisuuksia,
mika tekee siitd ihanteellisen staattisen siséallon tarjoamiseen. Apache-
verkkopalvelinohjelmisto puolestaan kasittelee kayttajan pyynnét ja toimittaa verkkosisallén
HTTP:n valitykselld, tukien dynaamisen sisallon luomista PHP:n ja MySQL-
tietokantaintegraation avulla. (SolarWinds, n.d.; MDN, 2023)

2.5 Automatisointi

Automatisoinnilla tarkoitetaan teknologian kaytt6a toistuvien tehtavien ja prosessien
korvaamiseen vahentamalla ihnmisen manuaalisen tydn tarvetta. Taman avulla saadaan
tehostettua esimerkiksi IT-infrastruktuuria seké palvelujen toimittamista korvaamalla aiemmin
manuaalisesti suoritetut toistuvat prosessit. Automaatiossa kaytetaan ohjelmistoa tai
automatisointitydkalua asettamaan ja toistamaan erilaisia ohjeita, prosesseja seka
kaytantdja. Automaation kayton ansiosta saadaan sdastettya aikaa ja voidaan vapauttaa
tyontekijoita tarkeampiin tehtéviin, jotka vaativat nopeaa ja monimutkaisempaa palvelujen

tarjoamista. (VMware, n.d.)

Automaatio on tehokas tydkalu, jonka avulla voidaan skaalata yritysten liiketoimintaa
vahentamalla sen kustannuksia, seka mahdollistamalla tydntekijdille keskittyminen
strategisimpiin tehtaviin hallinnollisten tyétehtavien sijaan. Suuri osa datakeskusten ja
pilvipalvelujen toiminnoista on automatisoitavissa, mika johtaa nopeampiin toimiin.
Automaation ansiosta IT-ymparistot kykenevat skaalautumaan nopeammin yritysten
tarpeisiin pienemmalla maaralla virheitd seka nopeammalla reaktioajalla. Taysin
automatisoiduissa ymparistoissa voi tuotantovalmiiden resurssien toimitusaika lyhentya

viikoista jopa alle vuorokauteen. (VMware, n.d.)
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Manuaalisen tydn haittapuolet tulevat esiin useissa liiketoiminta- ja it-prosesseissa, etenkin
kasin tehdyissa rutiinimaisissa tydtehtavissa, kuten esimerkiksi tietojen sy6ttamisessa seka
lomakkeiden kasittelyssa. Naiden manuaalisten prosessien heikkouksia ovat alttius
inhimillisille virheille ja niihin kulutettava aika. Nama puolestaan hidastavat tuottavuutta ja
vahentavat organisaatioiden kustannustehokkuutta. Virheiden lisdksi manuaalinen ty6 lisaa
alttiutta riskeille, kuten virheellisille laskelmille seka tietoturvaongelmille. Manuaalisesti
toteutetut prosessit ovat vaikeasti skaalautuvia ja hidastempoisia erityisesti kiireaikoina,
jolloin vaaditaan enemman resursseja esimerkiksi lisaa tyontekijoita tai aikaa. Nama
haasteet korostavat tarvetta automaation kayttoonotolle. Automatisoinnilla tehokkuutta
voidaan parantaa ja vahentaa virheiden maaraa, samalla varmistaen liiketoiminnan sujuvuus,

esimerkiksi sovellusten ja palvelinten hallinnassa IT-ymparistoissa. (Vijh, 2022)

2.5.1 Automatisoinnin hyddyt

Automatisoinnin tarkoituksena ei ole korvata ihmisia, vaan vahvistaa inhimillisia kykyja. Mita
enemman automaatiota kaytetaén eri tehtaviin, ihnmisen osallistumisesta prosesseihin tulee
vahaisempada, mutta tarkeampaa. Jotkut saattavat myos kokea automatisoinnin uhkana
tyopaikkansa puolesta, vaikka se todellisuudessa vapauttaa tyontekijoita rutiininomaisista
tyotehtavista suurempiin ja tarkeampiin haasteisiin. Prosessien yksinkertaistamisella seka
manuaalisten tehtdvien vahentamisella, IT-tiimit voivat parantaa tehokkuuttaan ja
tuottavuuttaan tinkimattd resursseistaan strategisten tavoitteiden, kuten paremman

asiakastyytyvaisyyden saavuttamiseksi. (Red Hat, 2023.)

Automatisoinnilla on monenlaisia hyotyja. Se tehostaa merkittavasti tuottavuutta
automatisoimalla toistuvat rutiinitehtavat. Tama mahdollistaa tehtavien nopeamman ja
tehokkaamman suorittamisen vahaisella ihmisen valvonnalla. IT-tydntekijat voivat nain
kayttaa enemman aikaa tarke&dmpiin ja tuottavampiin projekteihin ja tyotehtaviin. Automaatio
my0s parantaa luotettavuutta vdhentdmalla ihmisen osallistumista prosesseihin, joka
puolestaan vahentaa virheriskia ja inhimillisten virheiden maaraa, koska prosessit ovat
varmasti johdonmukaisia. Vakiintuneen suorituksen my6ta tiimit pysyvat hyvin perilla

prosessien, testien, paivitysten ja tydnkulkujen ajoituksesta ja tarkkuudesta. (Red Hat, 2023.)
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Automaation kayttd yksinkertaistaa hallintaa poistamalla tarpeen suurille ihmistiimeille
monimutkaisten prosessien suorittamiseen. Taméa vahentaa tiedon puutteen ja
vaarinkasitysten riskia organisaation sisalla ja eri ryhmien valilla. Tiedon koodaaminen
automaatioon edistaé hallinnan yhtendisyytta erilaisten tiimien ja tehtavien kesken. Lisaksi
automaatio mahdollistaa ympéri vuorokauden toiminnan, koska se kykenee suorittamaan
tehtavia yritystoiminnan ulkopuolisina tunteina. Tama joustavuus mahdollistaa
automatisoitujen korjaustoimenpiteiden suorittamisen milloin tahansa, vahentaen
keskimaaraista vikojen korjausaikaa ja minimoiden kayttokatkosten syntymista. (Red Hat,
2023.)

Automaation hyddyt myds tietoturvassa ovat merkittéavat. Se vahvistaa tietoturvatoimenpiteita
nopeasti tunnistamalla, estamalla ja reagoimalla potentiaalisiin tietoturvauhkiin 1T-
ymparistoissa vakiintuneella tavalla. Talla ennakoivalla lahestymistavalla yritykset voivat
parantaa yleista tietoturvatasoaan. (Red Hat, 2023.)

2.5.2 Automatisoinnin mahdollisia haittoja

Automaation kayttéonoton alkuvaiheen kayttokustannukset ja alkuinvestoinnit voivat olla
merkittavid, vaikka automaatio voikin pitkalla aikavalilla tuoda huomattavia
kustannussaastoja. Automatisoinnin kayttéonottoon liittyy paljon kuluja, kuten laitteiston
hankinta, ohjelmistojen hankkiminen, henkil6stdon koulutus seka automaatiolla korvattavien
prosessien uudelleenjarjestely. Naiden alkuinvestointien vuoksi pienemmilla yrityksilla tai
toimialoilla missa resurssit ovat rajallisia, voi olla haasteita ottaa automaatiota kayttéon.
(Badkar, 2023)

Automatisoinnilla on myts omat tekniset haasteensa ja rajoituksensa, koska se perustuu
vahvasti teknologiaan ja monimutkaisiin jarjestelmiin. Tekniset ongelmat, kuten
ohjelmistovirheet, laiteviat tai tietoturvahaavoittuvuudet, voivat haitata toimintaa ja aiheuttaa
kayttokatkoja. Tiettyja tehtéavid voi olla myds haastavaa automatisoida niiden

monimutkaisuuden tai ihmisen tarpeellisen prosessiin osallistumisen takia. (Badkar, 2023)
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Tyopaikkojen siirtyminen ja tyottdmyys voivat olla haittavaikutuksena, kun kaytetaan
automaatiota toistuvien tehtavien ja prosessien suorittamiseen. Esimerkiksi tilanteissa, joissa
toimistot ja teollisuus ottavat kayttdonsa koneita ja robotteja tuottavuutensa tehostamiseksi,
voi tyottdmyysaste nousta erityisesti toistuvien tehtavien osalta. Taman takia voi aiheutua
taloudellisia ja sosiaalisia haasteita muun muassa tuloerojen kasvua ja korkeampia
tyottdmyysasteita. (Badkar, 2023)

Ihmiskontaktin vaheneminen ja negatiivinen vaikutus asiakaskokemukseen ja
asiakastyytyvaisyyteen ovat myds mahdollisia automaation haittavaikutuksia. Tiettyjen alojen
asiakkaat saattavat suosia henkilokohtaisempaa tai suoraan ihmiselta saatua palvelua.
Automatisoiduilla jarjestelmilla ei mydskaan ole aina kykya tarjota samaa empatiaa,
ymmarrysta tai ongelmanratkaisutaitoja kuin oikealla ihmiselld. Automaatiosta riippuvaisuus
voi myds johtaa taitojen ja asiantuntemuksen menetykseen. Mikali tyontekijat tulevat liian
riippuvaisiksi automaattisista jarjestelmisté, voi heidan taitonsa automaation korvaamissa
tehtavissa heikentyd. Tama taas vaikeuttaa toimimista ilman automaatiota, joka voi

puolestaan johtaa osaamisvajeeseen. (Badkar, 2023)

3 Ansible

Ansible on Python-ohjelmointikielell& kirjoitettu automatisointiin tarkoitettu helposti
l[Ahestyttava, mutta tehokas ohjelmistotydkalu, joka tarjoaa monialustaista tukea tietokoneille.
Ohjelma on avointa lahdekoodia eli se on julkisesti saatavilla kayttajille, ja kayttajilla on
vapaus tarkastella, muokata ja jakaa sitd oman tarpeen tai halunsa mukaan. Sen yleisimpia
kayttotarkoituksia ovat: sovellusten-, palvelinten- ja pilvipalvelujen kayttéonotto ja
konfiguraatiohallinta, sekd monimutkaistenkin tyonkulkujen suoritusaikavalien jarjestaminen.

(BasuMallick, 2022; Opensource.com., n.d.)

Ansiblesta on saatavilla kahta eri vaihtoehtoa. llmainen kaikille saatavilla oleva avoimen
lahdekoodin versio sek& maksullinen Red Hatin Ansible Automation Platform. Avoimen
lAhdekoodin versio on tuettuna useimmissa kayttojarjestelmissa edellyttden, ettd Python on
asennettuna. Maksullinen Red Hatin tarjpama Ansible Automation Platform on
tilauspohjainen tuote, joka siséltaa useita erityisesti yrityskaytt6on soveltuvia ominaisuuksia,
kuten tapahtumapohjaisen automaation ja generatiivisen tekoalyn. Lisaksi siind on enemman
hallintamahdollisuuksia turvallisuus- ja raportointitydkalujen avulla, sekd mahdollisuus saada

teknista tukea. (BasuMallick, 2022; ansible.com., n.d.)
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Tyokalun keskeisia vahvuuksia ovat sen helppokayttbisyys ja yksinkertaisuus. Ohjelma
painottaa my®s vahvasti turvallisuuttaan ja luotettavuuttaan, koska se on suunniteltu
mahdollisimman yksinkertaiseksi, valttaen tarpeettomia monimutkaisuuksia ja liikkuvia osia.
Ansiblen kayttdonotto seka kayttaminen on helppoa, koska ohjelman kayttaminen ei vaadi
erillista agenttiohjelmistoa tai ylimaaraista turvallisuusinfrastruktuuria toimiakseen.
(BasuMallick, 2022)

3.1 Ansiblen historiaa

Ansiblen kehitti vuonna 2012 ohjelmistokehittéja Michael Dehaan. Dehaan kehitti Ansiblen
halustaan luoda uuden tytkalun, jonka avulla voitaisiin tehostaa ja yksinkertaistaa useiden
palvelinten automatisoitua konfigurointia ja hallintaa. Dehaan p&aétti luoda avoimen
lahdekoodin ratkaisun automaattisiin asennuksiin turhautuneena siita, ettd asennusten
saaminen toimiviksi vei yha useita paivia tai jopa pidempaan erilaisten haasteiden, kuten
DNS- ja NTP-ongelmien vuoksi. Ansible sai alkunsa taman suunnittelutavoitteen perusteella
tarjoten yksinkertaisen ja nopean ratkaisun verrattuna muihin sen aikaisiin samankaltaisiin
tyokaluihin, kuten Chef- ja Puppet-tydkalujen kayttamiseen, joiden saaminen toimiviksi vei
runsaasti aikaa. (Kadima, 2023; Rometsch, 2021)

Vuoden 2012 helmikuussa, kun Ansible julkaistiin avoimen lahdekoodin projektina, oli
automaation kysynta suuremmassa kasvussa kuin nykyaikana. Se kerasi nopeasti suosiota
sen helppokayttdisyyden ja yksinkertaisuutensa ansiosta. Suosionsa takia projekti houkutteli
oman yhteisénsa jasenia, joiden avulla Ansiblen ominaisuuksia laajennettiin ja ohjelmaan
kehitettiin lisamoduuleja monenlaisten palveluiden ja jarjestelmien hallintaa varten. Ansible
tarjosi ratkaisun, joka mahdollisti yhden henkilon kayttdonottaa sen alle paivassa, mika ol
huomattava parannus monimutkaisempiin tyokaluihin verrattuna. Nimensa Ansible on saanut
kirjailija Orson Scott Cardin kirjoittamasta tieteiskirjasta nimeltd "Ender's Game”. Kyseisessa
kirjassa Ansible on kuvitteellinen laite, jonka ansiosta voidaan kommunikoida suurien

etdisyyksien yli valittomasti. (Kadima, 2023; Rometsch, 2021)

Viime vuosien aikana Ansiblesta on tullut nopeaa tahtia yksi IT-alan kaytetyimmista ja
suosituimmista automatisointitytkaluista ympéari maailman. Tydkalun avoimen lahdekoodin
yhteisd on nykypaivaan mennessa laajentunut jo yli 1200 yksittdiseen osallistujaan projektin
alkuajoista l&htien. Ansiblen modulaarinen rakenne seka laaja soveltuvuus erilaisiin
automaatio- ja orkestrointihaasteisiin toivat erittdin suuren vaikutuksen ja suosion satoihin

tuhansiin ihmisiin ympari maailmaa. (Geerling, 2022, s.1)
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3.2 Ansiblen arkkitehtuuri

Ansiblen kayttd perustuu solmujen (node) kasitteisiin, jotka jakautuvat ohjauspalvelimeen
(control node) ja kohdepalvelimeen (managed node). Ansiblen toiminnot, kuten Ansible-
pelikirjojen (ansible-playbook) suorittaminen, tapahtuvat ohjauspalvelimelta. Kohdepalvelimet
ovat niité laitteita tai jarjestelmid, joita automatisoidaan, kuten Windows- ja Linux-palvelimet.
Erityisesti verkkolaitteiden ja muiden IT-laitteiden automatisoinnissa, joissa moduuleja ei voi
suorittaa, Ansiblen kaytto tapahtuu ohjauspalvelimelta. Ansible kayttaa oletuksena
OpenSSH-protokollaa tiedonsiirtoon jarjestelmien valilla, ja sen kayttdma ihmiselle luettava
YAML-kieli tekee ohjelman kayton opettelusta helpompaa ja kayttajaystavallisempaa. (How
Ansible Works, n.d.; Opensource.com., n.d.)

Linuxin ja Windowsin automatisoinnissa, Ansible ottaa yhteyden hallittuihin solmuihin ja
l&hettaa niihin pieni& ohjelmia. Naita ohjelmia kutsutaan Ansible-moduuleiksi. Kyseiset
moduulit on kirjoitettu siten, ettéd ne kuvastavat jarjestelméan toivottua tilaa resurssimalleja
hyoédyntaen. Ansible suorittaa nama moduulit oletuksena SSH:n kautta ja poistaa ne
suoritettuaan. Moduulit on suunniteltu idempotentteiksi aina kun mahdollista. Tama siksi,

jotta jarjestelmasséa tapahtuisi muutoksia vain tarvittaessa. (How Ansible Works, n.d.)

3.2.1 Moduulit

Ansiblen moduulit ovat pienia ohjelmia, joita suoritetaan paikallisella tietokoneella,
sovellusohjelmointirajapinnoilla (API) tai etdpalvelimilla. Moduulit ovat yleensa Python-
ohjelmointikielelld kirjoitettuja koodeja. Nama koodit sisaltavéat metatietoja, jotka maarittelevat
missa ja milloin tietty automaatiotehtava suoritetaan seké ketka kaikki kayttajat voivat
tehtavan suorittaa. Ansiblen moduuleja voi halutessaan luoda omia tai ladata saatavilla
olevista GitHub repositoryista tai Red Hatin tarjoaman maksullisen Ansible-
automatisointitytkalu alustan kautta. (Red Hat, 2024)

Useita tietotekniikan, kuten verkkotoimintojen, resurssien kayttéénoton ja valmistelun,
tietoturvan, pilven-, kayttajan- ja konfiguraatiohallinnan seka viestinnan tehtavia voidaan
suorittaa moduulien avulla. On tarkeaa saada kasitys moduulien suhteista muihin keskeisiin
Ansiblen-automatisoinnin osiin, jotta voidaan ymmartaa moduulien hyéty ja tarkoitus

kayttotapauksien automatisoinnissa. (Red Hat, 2024)
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Naita muita keskeisia Ansiblen osia ovat muun muassa:

Tehtavat (task), jotka maarittelevat kohdepalvelimella (managed node) suoritettavan
toimenpiteen, maarittelematta kuitenkaan tarkempaa kohdetta johon toimenpide vaikuttaa.
Tehtavan sisélla oleva moduuli voidaan suorittaa kohdepalvelimella, mutta kyseisen

kohdepalvelimen maarittely tapahtuu tehtavan ulkopuolella toistotasolla. (Red Hat, 2024)

Toisto (play) on Ansiblen suorituksen keskeinen osa, joka koostuu tehtavaluettelosta ja
naiden tehtavien soveltamisesta tiettyihin kohdepalvelimiin. Toistossa maaritelladn myos

muuttujia, ja monimutkaisemmissa tilanteissa se voi sisaltdd myos rooleja. (Red Hat, 2024)

Pelikirjat (Ansible playbook) ovat YAML-kielisia tiedostoja, joihin siséltyy aina yksi tai
useampi toisto (play). (Red Hat, 2024)

Roolit (Ansible role) pakkaavat toistossa kaytettavaa sisalttd, kuten tehtavia, kasittelijoita,
muuttujia, lisdosia, malleja seka tiedostoja. Rooleja on mahdollista tuoda toistoon seké
kayttdd uudelleen muissa toistoissa tai pelikirjoissa. (Red Hat, 2024)

Lisdosat (Plugins) ovat Ansiblen ydintoiminnallisuuteen perustuvia koodinpatkia, joita
yleensa suoritetaan ohjauspalvelimelta (control node). Moduulitkin ovat yksi lisdosatyyppi,
mutta niita yleensa suoritetaan kohdepalvelimella ohjauspalvelimen sijaan. (Red Hat, 2024)

Ansiblen moduuleja voi ajatella yksinkertaisesti tydkaluina, jotka suorittavat tehtavia.
Tehtavat maarittelevat suoritettavan toimenpiteen ja moduulit suoritetaan halutuissa
kohdepalvelimissa tdman toimenpiteen saavuttamiseksi. Moduulit sijaitsevat yleensa
pelikirjojen kirjastossa ja niita suoritetaan silloin kun pelikirjat suorittavat niihin liittyvia
tehtavid. Moduuleja voidaan myos sisallyttaa rooleihin tai kokoelmiin. Kun Ansible-rooli
otetaan kayttdon pelikirjassa, roolihakemiston moduulit suorittavat roolille maéaritetyt tehtavat.
Mikali moduuli on toistokohtainen, se suoritetaan vain kerran, kun taas roolin sisaiset toistot

suoritetaan aina kun roolia kutsutaan pelikirjassa. (Red Hat, 2024)
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3.2.2 Inventory (varasto)

Ansiblen varastot ovat luetteloja kohdepalvelimista ja niiden ryhmisté infrastruktuurissa.
Niiden tehtavana on maaritellda automatisoitavat kohdepalvelimet ja niiden ryhmét. Varastot
maaritellaan tyypillisesti INI- tai YAML-tiedostomuodoissa ja ne siséltavat kohdepalvelinten
nimet tai IP-osoitteet seka ryhmat, joka mahdollistaa tehtévien suorittamisen usealle
palvelimelle samanaikaisesti. Ansible luo oletuksena kaksi ryhméa varastotiedostoon All-
ryman ja ungrouped, jos ryhmia ei ole itse méaaritelty. All-ryhma sisaltaéa kaikki
kohdepalvelimet ja ryhma 'ungrouped’ sisaltda kaikki kohdepalvelimet, jotka kuuluvat

ainoastaan All-ryhméan. (Ansible Community Documentation, n.d.)

3.2.3 Playbookit (pelikirjat)

Ansiblen pelikirjat ovat automaattisesti suoritettavia tehtavaluetteloja, jotka suoritetaan
maaritetyille inventoreille tai palvelinryhmille. Ne tarjoavat toistettavan, uudelleenkaytettavan
seka yksinkertaisen konfiguraationhallinnan ja monipalvelinjarjestelman. Jos on jokin tehtava
mik& pitdad suorittaa useammin kuin kerran, on jarkevaa kirjoittaa pelikirja ja laittaa se
itselleen talteen. Nain pelikirjaa voi kayttdd uudelleen palvelinten konfigurointiin ja
etajarjestelmien konfiguraation vahvistamiseen. (Red Hat, 2023.; Ansible Community

Documentation, n.d.)

Ansible-tehtavia voidaan yhdistaa yksi tai useampi kerrallaan muodostamaan toistoja (play),
jotka ovat tiettyihin palvelimiin kartoitettuja jarjestettyja tehtavaryhmia. Pelikirjan tehtavat
suoritetaan niiden kirjoitusjarjestyksessa ja ne voivat sisaltaa yhden tai useamman toiston,
Ansible-rooleja seka tehtavapaketteja ja niihin liittyvia automaatioresursseja, joita voidaan
suorittaa monissa toistoissa tai uudelleen kayttaa muissa pelikirjoissa. (Red Hat, 2023.;

Ansible Community Documentation, n.d.)

Pelikirjoja kaytetaan toistuvasti eri IT-infrastruktuurin osa-alueiden automatisoinnissa, kuten
kayttojarjestelmissa, kubernetes-alustoissa, verkkojen, turvajarjestelmien seké erilaisten
repositoryjen esimerkiksi GitHubin hallinnassa. Pelikirjojen avulla voidaan ohjelmoida
sovelluksia, palveluita, ohjaus- ja hallintapalvelimia sek& muita laitteita, vahentamalla
manuaalisen tyon tarpeen maaraa. Pelikirjat ovat YAML-kielisia tiedostoja ja ovat tdman
ansiosta helppolukuisia, yksinkertaisia sek& mahdollistavat pelikirjojen luomisen ilman
monimutkaisen ohjelmointikielen opettelua. (Red Hat, 2023.; Ansible Community

Documentation, n.d.)
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3.24 YAML

YAML on merkintakieli, joka tarjoaa vakiintuneen tavan esittaa selkedasti tietoja, jotka ovat
ihmiselle seka koneelle ymmarrettavissa. Nimi “YAML” on lyhenne ja tulee sanoista "YAML
Ain't Markup Language", jolla korostetaan kielen tarkoitusta dataan eik& dokumentointiin tai
"Yet Another Markup Language". YAML on my6s suunniteltu yksinkertaiseksi ja luotettavaksi.
Sen syntaksi on selkeé ja minimalistinen, joka mahdollistaa monimutkaistenkin
tietorakenteiden ilmaisemisen luonnollista kieltéd muistuttavassa muodossa. Selkean
syntaksin vuoksi sen tietorakenteet ovat myos helppoja hahmottaa pikaisella silmayksella.
(IBM, 2023)

Koska YAML kayttaa ihnmiselle luettavaa syntaksia, se sopii erityisesti esimerkiksi
konfiguraatiotiedostoihin ja eri jarjestelmien véliseen tietojenvaihtoon. Sen selkeé ja
helppokayttdinen rakenne tekee siitd soveltuvan eri aloille, koska kayttajat voivat jarjestella ja
maaritella dataa selkedlla tavalla. Koska YAML tukee Unicode-merkkejd, se mahdollistaa
ison maaran erilaisia merkkeja ja symboleita kaytettavaksi syntaksissa. (IBM, 2023)

YAML:n yksinkertaisuutta pidetd&n merkintékielen parhaana puolena, mika tekee siita
helposti ymmarrettavan seka kehittdjille etta ei-teknisille kayttajille. Sen rakenteellinen
formaatti yksinkertaistaa konfiguraatiotiedostojen luomista ja varmistaa sovellusten
monipuolisen soveltuvuuden. Lisaksi YAML:n yhteensopivuus eri jarjestelmien ja
ohjelmointikielten kanssa mahdollistaa saumattoman datan vaihdon ja yhteen toimivuuden.

Tama tekee siitéd monipuolisen vaihtoehdon nykyaikaisille kehitysymparistdille. (IBM, 2023)

YAML on kuitenkin herkka virheille muutamista syistéd. Se on kirjainkoosta riippuvainen, joten
isot ja pienet kirjaimet kasitellaéan eri asioina, miké voi aiheuttaa sekaannusta. YAML on
my0s valilybnneista riippuvainen, ja sisennykset maarittelevat tiedostojen rakenteen. Vain
valilyonnit hyvaksytaan tiedostojen sisennyksessé, joten sarkaimet eivat kelpaa. (platform.sh,
n.d.)
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4 Menetelmat

Opinnaytetyon kaytanndn osuus suoritetaan vertailevalla tutkimusmenetelmalla.
Tutkimukseen sisaltyy verkkopalvelinten konfigurointi manuaalisesti seka
automatisointitytkalu Ansiblen avulla. Kummallakin tavalla konfiguroidaan sama maara
palvelimia, samassa Linux-ymparistossa sek& samoilla konfigurointivaiheilla, jotta saadaan
mahdollisimman tarkka vertailu aikaiseksi. Tyossa tutkitaan Ansiblen kayttoa

verkkopalvelinten konfiguroinnissa ja sitd, miten se eroaa manuaalisesta konfigurointitavasta.

Aineistoa tyota varten kerataan Ansiblen dokumentaatiosivuilta, Githubista sek& muista
luotettavista verkkolahteista. Aineistopohjaa Linux-palvelinten konfiguraatiosta kerataén
luotettavista verkkolahteistd, muun muassa DigitalOceanin sivuilta. Tutkimuksessa kaytetyt
kaikki palvelinten konfiguroinnin vaiheet niin manuaalisesti kuin Ansiblella tehdyt kuvaillaan
tai dokumentoidaan. Tama sisaltaa tutkimuksessa kaytetyt Ansible-pelikirjat, inventory-
tiedostot ja muut oleelliset osat. Manuaalisessa konfiguroinnissa kaytetyt ohjeet merkitaan.
Kaikista pelikirjoista ja muista kaytetyista tai muokatuista ohjemateriaaleista merkitddn myos

|ahteet.

Tutkimus toteutetaan kayttaen VirtualBox-virtualisointiymparistda, joka mahdollistaa useiden
virtuaalisten Linux-palvelinten luomisen ja tarjoaa kontrolloidun turvallisen ympériston.
Vertailuksi tutkimuksesta keratdan tuloksia palvelinten johdonmukaisuudesta, eli onko
palvelinten konfiguroinnissa jotakin eroavaisuuksia manuaalisen ja automatisoidun
konfiguroinnin valilla. Kerataan tietoa palvelinten valmiudesta ja vertaillaan palvelimen
kayttoonottoaikoja. Empiirisia havaintoja ja kokemuksia mygs otetaan talteen
tutkimusprosessin ajalta. Tutkimuksessa konfiguroidaan ainoastaan Linux-palvelimia

kummallakin konfigurointitavalla tutkimukseen varatun rajallisen ajankayttn takia.
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5 Tutkimus

Tutkimuksen tarkoituksena on tutkia palvelinten konfigurointia automatisoidusti ja
manuaalisesti seka saada selville ndiden tapojen valisia eroja. Tutkimuksella selvitetaan
myo6s mitd inhimillisia virheita palvelinten manuaalisessa konfiguroinnissa tapahtuu, jotka
mahdollisesti automatisoinnilla voidaan valttaa. Tutkimuksessa selvitetddn myds Ansible-

tyokalun kayton hyvia puolia seké& analysoidaan tydkalun mahdollisia haasteita.

Opinnaytetytn kaytannon osuus toteutettiin Hamkin vCommander-virtuaalitietokoneella,
johon oli valmiiksi asennettuna VirtualBox-ohjelmisto. VirtualBox-ympéristbon voidaan
asentaa tarvittava maara palvelimia. Taméa toimintatapa ei tdysin vastaa tuotannossa
kaytettyd tapaa asentaa Linux-palvelimia, mutta se tarjoaa tutkimukseen vakaan ja
samanlaisen toimintaympariston kumpaankin konfigurointitapaan. VirtualBox valikoitui myo6s
sen avoimen lahdekoodin, laajojen ominaisuuksien seka resurssien hallinnan
mahdollisuuden takia. Tydssa kaytettiin samaa Ubuntu-palvelinversiota kaikkiin

manuaalisesti seka Ansiblella konfiguroituihin palvelimiin.

Opinnaytety®dn tutkimuksessa tavoitteena oli LAMP-pinon asennus, jota yleisesti kaytetaan
verkkopalvelinten isanndintiin. LAMP-pino viittaa avoimeen lahdekoodin perustuviin
ohjelmistoihin. Nimitys tulee Linux-kayttojarjestelmasta, Apache-verkkopalvelinratkaisusta,
MySQL-tietokannasta sekd PHP-ohjelmoaintikielestd. Tutkimuksen tavoitteena oli myds rajata
palomuuriasetuksia siten, etta palvelimelle ja sen isénnéimille sivuille olisi paasy vain

sisdiselta hallinnassa olevalta ip-osoitteelta. (DigitalOcean, 2024-a; DigitalOcean, 2024-b)

Manuaalisessa konfigurointiosuudessa kaytetyt konfigurointivaiheet saatiin DigitalOceanin
verkkosivuilta. Saman yrityksen mukaisia ohjeita kaytettiin myos palvelinten palomuurien
asetuksiin, jotta Ubuntu-palvelimille ja niille asennetuille verkkopalvelimille olisi paéasy
ainoastaan sisdisesté hallinnassa olevasta ip-osoitteesta. (DigitalOcean, 2024-a;
DigitalOcean, 2024-b) Ansiblen konfigurointivaiheisiin aineistopohjaa haettiin DigitalOceanin
seka Atlantic.Net:in verkkosivuilta. (Heidi, 2024; Jethva, 2024)

LAMP-pinon asentaminen ja palomuuriasetusten muokkaaminen vastaa luvussa 2.3.2
esiteltyja yleisia Linuxin konfigurointivaiheita. Kayttajalle vahvan salasanan asettaminen
tehtiin jo osana Ubuntu-palvelinten asennusta. SSH-avainparien luonti tehtiin my6s ennen
palvelinten konfigurointia, joten ndma kaksi vaihetta on rajattu pois tutkimuksen

konfigurointivaiheista.
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Vaiheet, jotka tutkimuksessa oli tavoitteena kummallakin konfigurointitavalla saavuttaa, olivat

seuraavat:

Jarjestelman paivitys, jolla varmistetaan kaikkien jarjestelman osien ajantasaisuus ja

turvallisuus.

Apache-verkkopalvelimen asennus, joka on keskeinen osa LAMP-pinoa ja mahdollistaa

verkkosivujen vastaamisen HTTP-pyyntdihin seka niiden toimittamisen.

Varmistetaan, ettd Apache-verkkopalvelin sallii verkkoliikenteen vain sisdisesta hallinnassa
olevasta |IP-osoitteesta maarittamalla turvallisuussdannot palomuurissa. Tama lisda
jarjestelman turvallisuutta ja hallintaa seka varmistaa, etta vain hallitulla tietokoneella on

paasy tarkastelemaan isannoityja sivuja.

MySQL-tietokantapalvelimen asennus seka tarvittavat tietoturva-asetukset, mukaan lukien
vahvan salasanan asettamisen MySQL:n paakayttgjalle, jolle ei vakiona ole asetettu

salasanaa.

Mysql_secure_installation komento, joka parantaa MySQL.:n tietoturvaa. Komennon
suorittamisella poistetaan anonyymit kayttajat ja estetddn paakayttajalta mahdollisuus
etakirjautua tietokantaan, sallien vain paikallisen kirjautumisen. Komennolla poistetaan myds
‘test’ oletustietokanta, joka on oletuksena kaikkien kayttajien saatavilla. Prosessi
viimeistelldan paivittamalla asetetut kayttéoikeudet ja muutokset, jotta ne tulevat heti

voimaan.

PHP-ohjelmointikieli ja sen vaadittavat lisdosat asennetaan tuomaan dynaamista

sisélléntuotantoa palvelimelle.

PHP:n asentamisen jalkeen luodaan virtuaalinen isantapalvelin, jolle méaaritetddn omistajuus

tarkeille hakemistoille, jotta verkkosivuston tiedostot olisivat hallinnassa.

Apache-verkkopalvelimen maarittAmiseksi luodaan uusi konfiguraatiotiedosto, johon
syoOtetddn palvelimen nimi, toissijaiset nimet (aliakset) sekd muut tarpeelliset asetukset.
Taman jalkeen aktivoidaan virtuaalipalvelin (VirtualHost), joka mahdollistaa useiden
sivustojen isdnndinnin samasta palvelininfrastruktuurista. Palvelimen oletusasetukset
poistetaan kaytosta, jotta uudet maadrittelyt tulisivat voimaan. Lopuksi tarkastetaan, etta kaikki
asetukset ovat kunnossa ja varmistetaan, etta palvelin toimi odotetusti sen jalkeen, kun

Apache kaynnistetaan uudelleen.
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Apachen-verkkopalvelimen hakemiston juureen jarjestetddn HTML-sivu, joka tarjoaa

perustietoja sivustosta.

Lisataan PHP-skripti, joka nayttaa yksityiskohtaisia tietoja PHP-konfiguraatiosta, jotta
voidaan varmistaa PHP-ympaéristdn toimivuus. Sivun toimivuus tarkastetaan siirtymalla
osoitteeseen "palvelimen-ip-osoite/info.php” selaimella, jonka jalkeen kyseinen PHP-skripti

poistetaan turvallisuussyista.

Tietokantaan luodaan uusi tietokanta ja kayttaja, jossa luodulle kayttajalle annetaan taydet
oikeudet kyseiseen tietokantaan. Taman jalkeen varmistetaan oikeuksien toimivuus
kirjautumalla juuri luodulla kayttajalla ja luodaan tietokantataulu, johon lisataén tietoja. Luotu
PHP-skripti hyddyntaé luotua tietokantaa nayttamalla taulukon tiedot dynaamisesti
verkkosivulla.

Lopuksi tarkastetaan kaikkien jarjestelman osien toimivuus, siirtymalléa verkkosivustolle, joka
nayttaa tietokantataulua hyodyntadvan PHP-skriptin. Talla varmistetaan, ettéa kaikki toimii
yhteen suunnitellulla tavalla, ja etta sivusto on kaytettavissa maaratyssa verkkosivuston

osoitteessa.

Tutkimuksessa konfiguroitiin yhteenséa kuusi palvelinta, joista kolme manuaalisesti ja kolme
Ansiblella. Kaytdnnon osuuden toteutusta varten asennettiin kuusi kappaletta identtisia
Ubuntu-palvelimia VirtualBox ymparistoon, jossa kaikilla oli sama maara prosessoreita ja
muistia kaytdssa. Oli tarkeaa, etta palvelimet olivat identtisia, jotta vertailu olisi

mahdollisimman tarkka ja puolueeton palvelimille maaritettyjen resurssien takia.

Palvelimiin asennettiin kaikkiin OpenSSH-palvelin Ubuntu-serveria VirtualBox-ymparistoon
asentaessa, jotta niita voitiin konfiguroida etayhteyden kautta manuaalisesti ja Ansiblella
tehdyissa konfiguroinneissa. Etayhteyden kautta hallinnoitiin palvelimia kayttaen
virtuaalitietokoneella valmiiksi asennettua WSL eli Windows Subsystem for Linux ohjelmaa.
Etayhteyden kautta palvelimien konfigurointi olisi sujuvampaa ja Ansiblen kayttdéa varten
tarvitsee etayhteyden palvelimiin, joten etayhteytta kaytettiin my6s manuaalisessa

konfiguroinnissa.
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5.1 Manuaalisen konfiguroinnin tulokset

Ensimmaisen manuaalisen palvelimen konfigurointi alkoi kello 18.58 ja viimeinen vaihe
suoritettiin kello 19.21. Kellonajat merkittiin talteen palvelimia konfiguroidessa. Tahan
aikavaliin siséltyi kaksi taukoa kellonaikoina 19.09-19.13 seka 19.19-19.20. Ensimmainen
tauko johtui virheellisestd "DocumentRoot” polun merkitsemisesta Apachen
konfiguraatiotiedostoon. Virhe huomattiin, kun siirryttiin verkkosivulle tarkistamaan, toimiiko
kaikki odotetusti, mutta sivuun ei saatu yhteytta. Virhe l6ydettiin, kun viimeisimpia vaiheita
tarkasteltiin ja hakemistopolussa virhe korjattiin. Toinen tauko johtui hetkellisesta
ajatuskatkoksesta, kun unohdettiin mik& konfigurointivaihe oli viimeisimpana suoritettu.

Ensimmaisen manuaalisen palvelimen konfigurointi kesti 23 minuuttia.

Kuva 1 Ensimmainen inhimillinen virhe

-:TI arttu@manual-1: ~

GNU nano 6.2 Jetc/apache2/sites-available/esimerkki.test.conf *

log combined

Toisen manuaalisen palvelimen konfigurointi alkoi kello 19.24, ja viimeinen vaihe saatiin
valmiiksi kello 19.39. Tahan ei siséltynyt taukoja eikad tapahtunut sekaannuksia.

Konfiguraation kestoaika alkuvaiheesta loppuun kesti n.15 minuuttia.

Kolmannen manuaalisen palvelimen konfigurointi alkoi kello 19.43, ja viimeinen vaihe saatiin
suoritettua kello 20.03. Tahan sisaltyi myos ajatuskatkoksesta johtuva tauko kello 19.57—
20.00. Tassa konfiguraatiossa tapahtui myds yksi inhimillinen virhe, salasana sy6tettiin
virheellisesti MySQL-tietokantaan uudella luodulla kayttajalla kirjautuessa. Kolmannen

palvelimen manuaalinen konfigurointi kesti n.21 minuuttia.

Kuva 2 Toinen inhimillinen virhe

: :~$ mysql -u manu3 -p
Enter password:

ERROR 1045 (28000): Access denied for user "manu3’'@'localhost’ (using password: YES)
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Manuaalisissa konfiguroinneissa aikaa vievinté oli komentojen ja salasanojen kirjoittaminen
komentoriville. Tama vaatii tarkkuutta ja komentojen lukemista ennen suoritusta, ettei
vahingossa suorita vaaria komentoja. Vaaran salasanan kirjoitus varsinkin, jos se sisaltaa
paljon erilaisia merkkeja seka isoja- ja pienia kirjaimia voi olla turhauttavaa ja aikaa vievaa.
Salasanoja kirjoittaessa komentorivilta ei mydskaan nae mita on kirjoittanut tai montako
merkkia syo6ttényt. Salasanan suojaus on tietoturvan kannalta hyva, mutta aikaa kuluttavaa,
mikali virheitd tapahtuu. Tama todennakaoisesti korostuisi tilanteissa, joissa tarvitsisi

konfiguroida tai hallita useita palvelimia nopeasti.

Manuaalinen konfiguraatio on selkeaa ja yksinkertaista eikd vaadi ohjelmiston kayttoa. Se
vaatii kuitenkin keskittymista seka ohjeiden ja komentojen jarjestyksen tarkkaa seuraamista,
etenkin jos ei usein kayta komentorivia tai kayta tekstipohjaisia kayttojarjestelmia.
Manuaalisia palvelimia konfiguroitaessa jouduttiin valilla katsomaan ohjeita ja pohtimaan
mit& kohtaa oltiin suorittamassa. Useiden komentojen perakkain syottaminen samalla ohjeita
seuraten, voi olla suuressa maarassa palvelinten konfigurointia tydlasta. Kaikista aikaa
vievinta oli jarjestelman paivitysten hakeminen ja niiden asentaminen sekéa LAMP-pinon
pakettien asennus. Virheellisia komentoja ei manuaalisia palvelimia konfiguroidessa
juurikaan tapahtunut, paitsi virheellinen salasanan kirjoittaminen seka vaaran

hakemistopolun tiedoston merkitseminen Apachen asetustiedostoon.

5.2 Ansible-tydkalun konfiguroinnin tulokset

Ansiblen konfigurointivaiheessa suoritettiin ensin yksinkertainen pelikirja, joka asentaa vain
LAMP-pinoon kuuluvat paketit ja varmistaa, ettd Apache ja MySQL ovat paalla, muuttamatta
niiden sisaltéa tai muita muokkauksia tekemaéttd. Tehtiin myds yksinkertainen inventory-
tiedosto, jossa méaariteltiin kohdepalvelimen IP-osoite, kohdekoneella operoiva ja
muokkauksia tekeva kayttaja sek& hakemistopolku ohjauspalvelimella toimivan kayttajan
yksityiseen SSH-avaimeen. Pelikirjoja suorittamalla normaalisti, lisddmalla '—check’
komennon loppuun, Ansible suoritti pelikirjan tekemattéa kuitenkaan mitdéadn muokkauksia tai

asennuksia kohdepalvelimeen.

Kuvassa 3 on yksinkertainen pelikirja, joka asentaa LAMP-pinoon paketit ja varmistaa

Apachen seka MySQL:n tilan.
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Kuva 3 Yksinkertainen pelikirja

GHNU nano 4.8 testi-playbook.yml

ame: Update and upgrade apt packages
apt:

name: Install Apache2
apt:

name: ap

state:

name: Install MySQL Server
apt:
name:

name: Install PHP and modules
apt:
name:

and enabled

Pelikirjojen ja halutessa inventory-tiedostojen suoritus tapahtui komentorivilté yksinkertaisella
komennolla. Jos pelikirjan liséksi haluaa suorittaa tietyn inventory-tiedoston, tapahtuu se

lisdamalla pelikirjaa ennen ”-i ” ja halutun inventory-tiedoston nimi.

Kuva 4 Komento, joka suorittaa pelikirjan inventory-tiedoston kanssa

$ ansible-playbook -i varasto.ini pelikirja.yml
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Tutkimuksessa oikeiden siséltdjen etsimiseen pelikirjaa varten kaytettiin useampi paiva
aikaa. Vaadittujen vaiheiden, jotka manuaalisesti pystyttiin suorittamaan, ei I6ytynyt
vastaavia ohjeita Ansiblella konfiguroitaviin palvelimiin. Vaiheet, joita ei saatu pelikirjalla
suoritettua liittyivat MySQI paakayttajan salasanan asettamiseen, mysqgl_secure_installation
vaiheiden suorittamiseen, MySQL:n uuden kayttgjan ja taulujen lisddmiseen. Mytskaéan
viimeista vaihetta, jossa tietokantaan uudella kayttajalla syotetyt tiedot lisataan PHP-skriptiin,
joka nayttaa verkkosivuilla tietokantataulun siséllon ei saatu pelikirjalla suoritettua. Vaiheita,

jotka tarkastavat vastaako verkkosivu pyyntéihin ei mydskaan saatu toimimaan.

Ansiblen asentaminen WSL:aan eli ohjauspalvelimeen oli helppoa. Ansiblen optimaalisen

toimivuuden kannalta luotiin ohjauspalvelimella ssh-avaimet yksinkertaisella 'ssh-keygen’-
komennolla. Komento luo julkisen- ja yksityisen avaimen, joista julkinen SSH-avain liséttiin
manuaalisesti kolmeen Ubuntu-kohdepalvelimeen komennolla 'ssh-copy-id’, joka kopioi

avaimen valitulle palvelimelle.

Pelikirjaa, joka sisalsi MySQL:n muokkaustoimintoja suorittaessa saatiin virheilmoituksia,
jotka kertoivat puuttuvista moduuleista tai syntaksivirheista. Naista molemmat oli moneen
kertaan varmistettu, ettéd ovat kunnossa ja tarvittavat paketit seka moduulit on asennettu.
Siité huolimatta nait& tietokannan ja jarjestelman turvallisuuden kannalta tarkeita vaiheita ei

saatu toimimaan odotetulla tavalla.

Toimiva pelikirja, joka kattaa suuren osan manuaalisessa konfiguroinnissa suoritetuista
vaiheista saatiin kuitenkin tehtya. Vaiheet, jotka saatiin toimimaan, tarjosivat suuntaa

antavan tuloksen vertailua varten.
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Kuvassa 5 pelikirja suorittaa vaiheet: Jarjestelman paivitysten hakeminen ja asennus,
Apache2:n asennus, Palomuurisdannon asettaminen Apachea varten, PHP:n ja tarvittavien
moduulien asennus, MySQL-tietokantapalvelimen asennus seka Virtuaalipalvelimen

hakemiston luominen.

Kuva 5 Pelikirja osa 1

GNU nano 4.8 pelikirja.yml

- name: Complete LAMP Setup with VirtualHost and PHP Testing
hosts: webservers
become: true

tasks:
- name: Update and upgrade apt packages
apt:
update_cache: yes
upgrade: dist

- name: Install Apache2
apt:
name: apache2
state: present

name: Allow Apache through the firewall
ufu:

rule: allow

port: 80

src: 172.18.138.66

name: Install PHP and required modules
apt:
name:
- php
- libapache2-mod-php
- php-mysqgl
state: present

name: Install MySQL Server
apt:
name: mysql-server
state: present

- name: Create directory for virtualhost
ansible.builtin.file:
path: /var/www/ansible.test
state: directory
owner ansible_ssh_user }}"
group ansible_ssh_user }}"
mode: "©755"



Kuvassa 6 pelikirja suorittaa seuraavat vaiheet: Apache-virtuaalipalvelimen asetusten
maaritys, Apache paasivun lisays, PHP-tietojen tiedoston luominen seka PHP-tietoja

sisédltavan tiedoston poistaminen.

Kuva 6 Pelikirja osa 2, loput suoritetuista vaiheista

- name: Set up Apache virtual host
blockinfile:
path: /etc/apache2/sites-available/ansible.test.conf
create: yes
block:
<VirtualHost *:80>
ServerName ansible
ServerAlias www.ansible.test
ServerAdmin webmaster@localhost
DocumentRoot /var/www/ansible.test
ErrorLog ${APACHE_LOG_DIR}/error.log
CustomLog ${APACHE_LOG_DIR}/access.log combined
</VirtualHost>

- name: Enable new site
shell: a2ensite ansible.test && a2dissite ©00-default && systemctl reload apache2

name: Add index.html
ansible.builtin.copy:
dest: /var/www/ansible.test/index.html
content:
<html>
<head>
<title>Ansible</title>
</head>
<body>
<h1>Toimii</h1>
<p>This is the landing page of <strong>ansible.test</strong>.</p>
</body>
</html>

name: Create PHP info file
ansible.builtin.copy:
dest: /var/www/ansible.test/info.php
content:
<2php
phpinfo();
2

name: Remove PHP info file

ans e.builtin.file:
path: /var/www/ansible.test/info.php
state: absent

30
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Kuvassa 7 on tutkimuksessa pelikirjan kanssa kaytetty INI-tyyppinen inventory-tiedosto,
jossa on maaritelty kohdepalvelinten IP-osoitteet, kohdepalvelimella operoiva kayttaja seka

yksityisen SSH-avaimen hakemistopolku.
Kuva 7 Inventory-tiedosto

GNU nano 4.8 varasto.ini

ansiblel ansible host=172.18.137.21
nsible2 ansible host=172.18.138.141
ansible3 ansible host=172.18.138.145

ansible ssh_user=arttu
ansible_ssh_private_key file=/home/student/.ssh/id_rsa

Ansiblen arkkitehtuurin osat, joita tutkimuksessa kaytettiin, eli inventory-tiedostojen,
pelikirjojen ja konfiguraatiotiedostojen ymmartaminen oli selkedé. YAML- syntaksi mita
pelikirjat kayttavat aiheutti tutkimuksen tekijalle turhautumista. Syntaksi on todella tarkka,
esimerkiksi kaikki pelikirjassa méaéaritettyjen tehtavien taytyy alkaa samalta rivilta ja tiedosto ei

saa sisaltaa tabulaattorimerkkejd, vaan ainoastaan valilyonteja.

Ansiblen kayttaminen oli yksinkertaista, mutta oikeiden vaiheiden lI6ytaminen pelikirjaan ja
niiden muokkaaminen tuotti tutkimuksen tekijalle haasteita. Tutkimuksen tekijalla ei
myo6skaan ollut kuin hieman kokemusta tydkalun kaytosta sekéd YAML-syntaksista, mika
lisasi tutkimuksen haasteellisuutta. Pelikirjojen syntaksin korjailuun, tarkastamiseen ja

testisuorituksiin kului paljon aikaa.
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6 Tulosten yhteenveto

Tuloksena syntyva vertailu epaonnistui osittain, koska kaikkia vaadittavia manuaalisessa
konfiguroinnissa suoritettuja vaiheita ei saatu suoritettua odotetulla tavalla. Tuloksena syntyi
kuitenkin molemmilla tavoilla suoritetuttuihin konfigurointeihin kaytetyt ajat sekéa havaintoja
automaation kaytosta tapauksessa, jossa konfiguroidaan pieni maara palvelimia. Vaikka
muutama konfigurointivaihe jai Ansiblen pelikirjassa uupumaan, on tulos, jossa vertaillaan
molempiin konfiguraatiotapoihin kaytettyja aikoja silti I&hella totuutta. MySQL vaiheet ja
verkkosivujen tilan tarkastaminen ovat prosesseja, jotka eivat vie paljon aikaa, koska niissa
ei tarvitse ladata tai asentaa mitaan ja muutokset tulevat heti voimaan. Manuaalisesti ainoa

aikaa vieva osuus naissa vaiheissa oli tietojen manuaalisesti sy6ttamiseen kuluva aika.

Ansible-tydkalulla kolmen palvelimen onnistuneesti suoritettuihin konfigurointivaiheisiin kului
aikaa 12 minuuttia ja 38 sekuntia. Ansiblella suoritettiin pelikirja kolmeen palvelimeen
yhtaaikaisesti, mika oli yksi ohjelman hyvista puolista. Manuaalisesti kolmen palvelimen
konfigurointiin kului yhteensa n. 59 minuuttia. Tulos osoittaa, ettd manuaalisen ja
automatisoidun konfigurointimenetelmien valilla on merkittavia eroja suoritusaikojen osalta

jopa pienta maaraa palvelimia konfiguroidessa.

Manuaalisessa konfiguroinnissa virheiden vahyys johtui padosin siita, etta vaiheet suoritettiin
rauhallisesti yrittden nimenomaan valttaa inhimillisia virheita. TAma puolestaan jonkin verran
lisési suorituksiin kaytettya aikaa. Palvelimia my6s konfiguroitiin pieni maaréa, mika vaikutti
inhimillisten virheiden vahyyteen. Todennakdisesti esimerkiksi kymmenen peréakkaisen

palvelimen manuaalisessa konfiguraatiossa virheité ilmenisi enemman.

Ottaen kuitenkin huomioon kuinka kauan aikaa kului Ansiblen pelikirjojen testaukseen,
syntaksin opetteluun seka pelikirjojen vaiheiden muokkaamiseen, ei ole tutkimuksen
kaltaisessa tapauksessa kannattavaa kayttda automaatiota. Ansiblen kayttéonotto sisalsi
paljon opettelua, testausta ja vei paljon enemman aikaa kuin manuaalinen konfigurointi. On
hyva miettia konfiguroitavien palvelinten méarad missé automatisoitu ratkaisu olisi jarkevaa
ottaa kayttdon, manuaalisen konfigurointitavan sijaan. Ansiblella pelikirjojen testaukseen ja
toimivien lahteiden Idytamiseen kulutettiin moninkertainen mééara aikaa verrattuna
manuaalisen osuuden suorittamiseen. Tilanteessa, jossa tarvitsisi konfiguroida suuri maaréa
palvelimia, Ansiblen k&ayton tarve korostuisi enemman. Etenkin tapauksissa, joissa useita

palvelimia pitaisi jatkuvasti hallita ja suorittaa muokkauksia, tydkalu olisi erittain tarpeellinen.
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Jos lasketaan yksittdisen manuaalisesti konfiguroituun palvelimeen kaytetty aika
tutkimuksesta saatujen tulosten keskiarvon perusteella, ajaksi tulisi 19,6 minuuttia. Ansiblella
kolmen palvelimen konfigurointiin kaytetysta ajasta yhteen palvelimeen kaytetty aika olisi
4,13 minuuttia. Tuloksesta voidaan paatella, etta Ansible suorittaa tutkimuksen tapaisen
konfigurointiprosessin 4,7 kertaa nopeammin. Jos kuvitellaan tilanne, missa konfiguroitaisiin
esimerkiksi sata tutkimuksen kaltaista palvelinta, Ansiblen kayton hyodyt olisivat ajallisesti ja
tyomaarallisesti merkittdvat manuaaliseen konfigurointitapaan verrattuna. Esimerkiksi sataa
palvelinta manuaalisesti konfiguroidessa my6s inhimillisten virheiden méaara todennakoisesti

kasvaisi, kuten virheellisten konfiguraatioiden ja virheellisten syétettyjen salasanojen maara.

Alapuolella esitetyt pylvaskaaviot kuva 8 ja kuva 9, eivat tayta tilastollisesti hyvaa tapaa
laskea, koska mittausaineisto ja konfiguroitujen palvelinten mé&ara on pieni, mutta ne ovat
suuntaa antavia. Pylvaskaavioissa tulokset on laskettu ainoastaan tutkimuksessa kaytetyn
ympaériston mukaan.

Kuvassa 8 on verrattuna konfigurointitapojen ajallista eroavaisuutta. Vertailussa on laskettu

molempien konfigurointitapojen yhden palvelimen konfigurointiin kaytetty keskimaaréinen
aika saaduista tutkimuksen tuloksista.

Kuva 8 Konfigurointitapojen ajallinen vertailu

Konfigurointitapojen vertailua per 1 palvelin
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Kuvassa 9 kaavio, jossa on laskettu ns. kannattavuusraja, milloin Ansiblen kayttéénotto olisi
tutkimuksen kaltaisessa tapauksessa kannattavaa. Kaaviosta selviaa, etta 93 kpl

konfiguroitavia palvelimia on méaéra, jolloin Ansiblen kayttéonotto olisi kannattavaa

tutkimuksen tapaisessa tilanteessa.

Kuva 9 Ansiblen kayttédnoton kannattavuusraja

Milloin Ansiblen kiyttéonotto kannattaa
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7 Johtopaatokset

Opinnaytetyon tarkoituksena oli tutkia Ansible-tyokalun kayttéa palvelinten konfiguroinnissa
ja syventaa omaa osaamistani aiheeseen liittyen. Opinnaytetytssa myods haastoin itseéni
tutkimalla tata itselleni vierasta automatisointityokalua. Teoriaosuudessa syvensin omaa
osaamistani palvelimiin ja automatisointiin liittyen, seka hain pohjatietoa Ansiblesta.
Teoriaosuus mielestani tuki suurimmaksi osaksi kdaytdnnonosuudessa toteutettua tutkimusta.
Vaikka tutkimuksessa ei Ansiblella taysin onnistuttu suorittamaan kaikkia samoja
konfigurointivaiheita kuin manuaalisella tavalla, sain silti hyvaa kokemusta ohjelman kaytosta
sekd omakohtaisia nakemyksia sen haasteista ja hyddyista. Sain myos tietoa, siitd milloin
automatisointia olisi hyddyllista ottaa kayttéon ja milloin manuaalinen konfigurointitapa voisi

olla parempi vaihtoehto.

Tutkimuskysymyksiin saatiin vastaus jo osittain teoriaosuudesta ja Ansible-tydkalun kayttéon
liittyviin kysymyksiin tutkimuksesta. Tydssa kaikkein haastavinta itselleni oli Ansiblen
pelikirjojen syntaksi, jonka korjailuun ja tarkistukseen kului paljon aikaa, seka toimivien
suoritettavien vaiheiden I6ytamiseen pelikirjaan. Ansiblen kayttdéonotto eli kaikkien vaiheiden
saaminen pelikirjaan ja pelikirjan toimivuuden testaus oli myds haastavaa ja ennen kaikkea

aikaa vievaa.

Ohjelman kaytto ja arkkitehtuurin ymmartdminen ei tuottanut haasteita, koska ohjelman
kaytto ei itsessaan ollut haastavaa. Kaytettyani tutkimukseen enemman aikaa, kuin olin
suunnitellut, en saanut muutamia vaiheita Ansiblella toimimaan. Ohjelman kayttéonottoon
olisi pitdnyt varata enemman aikaa, jotta nama vaiheet olisi saatu suoritettua. Tutkimuksessa
olisi voitu myo6s konfiguroida useampi palvelin laajemman vertailun saavuttamiseksi, mutta
valitsemani testiympariston rajallisten resurssien vuoksi se ei tassa tapauksessa ollut

mabhdollista.

Tyo6ssa teoriaosuudessa I6ysin hyvin tietoa aiheisiin luotettavista lahteista ja niista tyohon
kirjoittaminen ei tuottanut haasteita. TAma oli kuitenkin myds aikaa vievaa, koska kaikki
kayttamani lahteet olivat englanninkielisia ja niiden sisdistdminen oli luonnollisesti

tyoladmpéa kuin suomenkielisten lahteiden.
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8 Jatkotutkimus

Jatkotutkimuksessa palvelimia voitaisiin konfiguroida molemmilla tavoilla suurempi maara,
esimerkiksi 10—-100 kappaletta. Tama lisaisi aineiston laajuutta ja antaisi paremman
kasityksen automatisoinnin ja manuaalisen konfiguroinnin eroista laajemmassa
mittakaavassa. Konfigurointivaiheita voisi myos lisétd useampia, jotta inhimillisten virheiden
riskien maaréé saataisiin kasvatettua ja néin voitaisiin paremmin arvioida Ansible-tyokalun
tuomia etuja inhimillisten virheiden v&hentdmisessa. Olisi tarkeaa pyrkia ratkaisemaan tassa
tutkimuksessa esiin tulleet ongelmat ja saada ne vaiheet jatkotutkimuksessa toimiviksi, joita
ei tdssa tutkimuksessa saatu toimimaan. Tama voisi antaa viela tarkempaa tietoa Ansible-

tyokalun kaytosta ja sen tuomista hyddyista verrattuna manuaaliseen konfigurointiin.

Jatkotutkimuksessa voisi olla mukana useampi henkil6é suorittamassa konfigurointeja. Talla
tavalla voitaisiin vertailla useamman kuin yhden tutkijan virheiden maaraa seka ajallisia
eroavaisuuksia. Useamman osallistujan ansiosta saataisiin myos erilaisia mielipiteita
Ansiblen kaytodsta ja kayttbonotosta, mika rikastaisi tutkimustuloksia ja tarjoaisi
monipuolisemman néakdkulman tydkalun kayttéon. Jatkotutkimuksessa olisi myds hyva
varata ajallisesti enemman aikaa tutkimusta varten. Laajempi aikataulu mahdollistaisi
syvallisemman analyysin ja paremmin suunnitellut kokeet, mika lisaisi tutkimuksen

luotettavuutta ja kattavuutta.

Konfigurointia voitaisiin jatkotutkimuksessa suorittaa myds muissa kuin Linux-ymparistoissa,
esimerkiksi Windows- ja pilviympadristéissa. Taméa antaisi arvokasta tietoa eri ymparisttjen
eroavaisuuksista ja voisi auttaa selvittdmaan, missa ymparistdossa Ansible toimii parhaiten.
Samalla saataisiin kasitys siitd, kuinka hyvin Ansible soveltuu monialustaisiin ymparist6ihin ja

missa maarin sen kayttdonottaminen on kannattavaa eri kayttotilanteissa.

Liséksi jatkotutkimuksessa voitaisiin tarkastella Ansible-tydkalun yhteensopivuutta muiden
vastaavien IT-automatisointitydkalujen kanssa, kuten Puppet tai Chef ja tutkia, kuinka hyvin
Ansible toimii osana laajempaa IT-infrastruktuuria. Ta&ma voisi auttaa tunnistamaan
mahdollisia synergiaetuja ja haasteita, jotka liittyvat monimutkaisempiin

automatisointikokonaisuuksiin.
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