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kayttajien kokemukset analysoitiin tekoalyavusteisesti ChatGPT-ty6kalun avulla.
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With the growing integration of internet-connected information systems and digital re-
sources in our daily lives, exposure to cybersecurity threats has significantly in-
creased. Enhancing cybersecurity awareness is essential in mitigating these risks.
However, traditional training methods have various challenges and limitations. This
research examines a gamified penetration testing as a tool for increasing cyber secu-
rity awareness. Aim of this study is to assess the effectiveness and applicability of
this type of training method as a tool for raising cybersecurity awareness.

The research was conducted as a mixed-methods study, combining a literature re-
view and qualitative reflection research methods. The literature review established
the theoretical framework and explored the role of penetration testing in cybersecu-
rity. The qualitative analysis included researcher’s own experiences training with Try-
HackMe platform and an Al-assisted comparative study of peer user experiences.
Peer insights were gathered from social media sources, particularly YouTube, and
analyzed using the ChatGPT tool for Al-assisted comparative research.

Findings suggest that gamified training of penetration testing can positively impact
learning and cybersecurity awareness when targeted correctly. However, due to the
time-intensive nature of these exercises, the method may not be suitable for wide-
spread usage. The method can be effective in addressing targeted educational
needs for selected user groups by influencing attitudes and practices and promoting
secure behaviors. Further research should expand the participant base and consider
alternative training platforms and trainings as well. Also, the method for creating com-
parative insights with Al-assisted tools should be studied further to generate more
comprehensive understanding on applicability of such method for qualitative re-
search.
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1 Johdanto

Internetiin kytketyt tietojarjestelmat ja tietoaineistot ovat entista kiinteammin osa
jokapaivaista elamaamme niin yksityis- kuin ty6elamassakin. Nama jarjestelmat
ja aineistot ovat alttiita verkkorikollisuudelle ja altistavat yksilot ja yhteis6t mer-
kittaville riskeille (Traficom, 2023a). Viimeaikainen kiihtyva verkkorikollisuuden

kasvu on korostanut tietoturvallisuuden tarkeytta (Traficom 2022, DVV 2024).

Viimeaikainen tietoturvaympariston kehitys ja Ukrainan tilanne ovat muuttaneet
tilannetta tietoturvakentalla (Joensuu, 2023; Rautakoura, 2023; Huntley, 2023),
mika on nakynyt esimerkiksi valtiollisesti tuettujen toimijoiden aktiivisuudessa ja
toiminnan kohdentumisessa. Viime aikoina on ukrainalaisiin hallintoelimiin seka
infrastruktuuriin kohdentuneiden toimien liséksi lisdéntyneet myds NATO maihin
kohdennetut verkkourkintahyokkaykset (spear-phising). Samaan aikaan on ita-
eurooppalaisissa (tieto)rikollisuusryhmissa seké laajemmassa ekosysteemissa
tapahtunut muutoksia poliittisen suuntautuneisuuden ja geopolitikan mukai-
sesti, minka on muuttanut ja tullee myds muuttamaan tietoturvakenttaa lahiai-
koina. Yleisesti kiristynyt kyberturvallisuustilanne seka tiettyjen toimijoiden toi-
minnan kohdentuminen NATO-maihin vaikuttaa myds Suomessa toimiviin yri-
tyksiin ja yhteisdihin (Huntley, 2023.; Joensuu, 2023). Kiristyneen kyberturvalli-
suustilanteen voidaan ajatella korostavan tietoturvan tarkeytta niin yrityksissa

kuin ihmisten yksityiselaméassakin.

Tietoturvalla (myds tietoturvallisuus) tarkoitetaan tédssé yhteydessa yleisesti jar-
jestelmien teknologioita ja prosesseja, joilla pyritddn suojaamaan tietoverkkoja
ja aineistoja luvattomalta kasiksi paasylta seka muulta haitan aiheuttamiselta,
joita vihamieliset toimijat (verkkorikolliset, terroristit ja hakkerit) pyrkivat aiheut-
tamaan. Yleisesti ottaen tietoturvana voidaan puhua jarjestelyistd, joilla varmis-
tetaan tiedon luottamuksellisuus, eheys ja saatavuus (Sanastokeskus: TEPA-
termipankki). Terminologista tietoturvan méaaritelmaa on kuvattu laajemmin esi-

merkiksi kyberturvallisuuskeskuksen sivuilla (Traficom, 2023a).



Tiedon luottamuksellisuuden, eheyden tai saavutettavuuden pettdminen muo-
dostaa riskin, jonka toteutumisen vaikutukset voivat olla hyvinkin merkittavat.
Yrityksille tdma voi tarkoittaa miljoonien eurojen kustannusvaikutuksia (WEF
2024). Joissain tapauksissa vaikutuksena voi olla merkittava yksilétason luotta-

muksen menetys (Maki, 2022) tai tietojen pysyva menettdminen (ICO n.d.)

Tietoturvan pettamisen vakavuutta kuvaavia tapahtumia on useita esimerkiksi
vuonna 2021 kiristyshaittaohjelma sulki Yhdysvalloissa merkittavan polttoaineen
jakelijan operaatiot useiksi paiviksi aiheuttaen laajaa kaaosta ja polttoainehinto-
jen kohoamista sekéa uhkan jakelun katkeamisesta useilla alueilla (Bing & Kelly,
2021). Tilanne raukesi yrityksen maksaessa useiden miljoonien dollareiden lun-
naat. Toisessa tapauksessa tietovuodon kohteeksi joutunut teleoperaattori jou-
tui maksamaan 350 miljoonaa dollarin korvaukset asiakkailleen (Washington
Post, 2022). Vastaavasti vuonna 2017 paljon julkisuuttakin saaneen NotPetya
tapahtuman vaikutukset, jossa merkittdva maara yritysten dataa tuhoutui ky-
berhyotkkayksessa, olivat globaalisti arvioituna jopa 10 miljardia dollaria. Esi-
merkiksi Maerskille aiheutuneen vaikutuksen on arvioitu olleen noin 300 miljoo-
naa dollaria, TNT Expressille noin 400 miljoonaa dollaria ja Merckille noin 870
miljoonaa dollaria (Capano, D. E., 2023). Suomalaisena esimerkkina voidaan
nostaa esimerkiksi Vastaamon tapaus (RIKUteema, 2/2022), jossa tietomurron
seurauksena merkittava maara yksityisen psykoterapiakeskuksen asiakkaiden

potilas- ja henkilotietoja vuodettiin (Kortesoja, 2022).

Vastaava tietoturvariski kohdistuu myos erilaisiin yhteiskunnan toiminnan kan-
nalta tarkeisiin tehtaviin. Esimerkiksi riski maatalouteen kohdistuvista iskuista

on kohonnut erilaisten uusien teknologioiden yleistymisen myo6ta (Kulkarni ym.
2024; Hartley, 2022) tai jopa terveyspalvelujen tuottaminen tai potilaiden henki

voi olla uhattuna tietoturvan pettaessa (Tidy, 2022.)

Tietoturvan yhteiskunnallista vaikuttavuutta voidaan tarkastella esimerkiksi ta-
loudellisten vaikutusten kautta. IBM:n tekeman selvityksen (IBM, 2022) mukaan
tietomurron keskimaarainen kustannus yrityksille globaalisti oli vuonna 2022

13% enemman kuin vuonna 2020, noin 4 miljoonaa euroa. Selvityksen mukaan



Pohjoismaissa keskimaarainen kustannus oli noin puolet globaalista keskiar-
vosta. Vastaavasti massiivisten tietomurtojen (yli miljoona tietuetta) kustannuk-
set nousivat vuonna 2021 jopa 350 miljoonaan euroon. Tietomurtojen yleisim-
pana syyna oli vuonna 2022 tunnusten varastaminen tai muuten vaarantumi-
nen. Muita yleisia hyokkaysvektoreita olivat kalastelu, pilvialusten virheellinen
maarittely sekd kolmansien osapuolien ohjelmat. Tapahtuvien tietomurtojen
kustannuksiin merkittavasti vaikuttavia tekijoita (100 000-300 000 euroa ta-
pausta kohden) olivat vuonna 2021 muun muassa tekodalyalustat, DevSecOps
lahestyminen, tiedon salaustekniikoiden kayttd, henkildstén koulutus seka erilai-
set eettisen hakkeroinnin menetelmat kuten murtautumistestaus seka muut "pu-

naisen tiimin” testaukset. (IBM 2022)

Tietoturvallisuuden kokonaisuuteen kuuluu naiden vaikutusten (riskien) pienen-
taminen. Riskienhallintatoimenpiteena tietoturvaa voidaankin tarkastella sellais-
ten tietoturvajarjestelyiden kautta, joiden tavoitteena on riskin toteutumisen to-
dennékdisyyden pienentaminen tai vaikutusten pienentadminen erilaisin keinoin.
Yhtena tallaisena toimenpiteena voidaan pitaé yleisesti organisaation tietoturva-
tietoisuuden lisaamista, jota voidaankin pitaa linkittyneena kasvavaan ymmar-
rykseen tietoturvallisuudesta (Zwilling ym. 2022). Toisena tarkedna toimenpi-
teena voidaan pitaa tarkoituksenmukaisen turvallisuustason jatkuvaa seurantaa

ja yllapitoa esimerkiksi eettisen hakkeroinnin keinoin.

Eettisen hakkeroinnin tarkoituksena on selvittaa, millaista haittaa pahantahtoi-
nen toimija voisi aiheuttaa, jotta oma toiminta kyetaan suojaamaan tarvittaessa
(Palmer, 2001). Yksi eettisen hakkeroinnin keino jarjestelmien turvallisuustason
seurantaan ja tutkimiseen on murtautumistestaus (penetration testing), jolla py-
ritddn tunnistamaan jarjestelmasta heikkouksia mahdollisia korjaavia toimenpi-
teitd varten ennen kuin vihamielinen toimija paasee naiden heikkouksien kautta
aiheuttamaan haittaa (IBM 2022). Osana laajempaa tietoturvakokonaisuutta voi-
daan murtautumistestaus n&hda riskienhallintatoimenpiteen, jonka tarkoituk-
senmukainen laajuus riippuu niin suojattavasta ymparistosta itsestaan kuin toi-

mijan valitsemasta riskienhallintastrategiasta (Vegesna, 2023).



Toisena ja yhtena tarkeimmista tekijoista tietoturvallisuuden nakékulmasta (Tso-
hou ym. 2008) voidaan nostaa esille tietoturvallisuustietoisuuden rooli seka sen
lisdédmisen kohentava vaikutus tietoturvaan yleisesti (Khando ym., 2021). Tieto-
turvallisuustietoisuuden lisaamista voidaan edesauttaa erilaisin menetelmin, ku-
ten erilaisin tietoiskuin, ohjaajan vetamin esitelmin tai harjoitustilaisuuksin, tai
erilaisin verkkopohjaisin menetelmin, kuten harjoituksin, erilaisin viestein tai pe-
lillisin menetelmin (Alotaibi & Alfehaid, 2018). Pelillinen harjoittelu voi tietoturval-
lisuustietoisuuden parantamisen lisdksi myds muuttaa yleisid asenteita suotui-
simmiksi muilla menetelmilla toteutettuja koulutuksia kohtaan (Ghazvini and
Shukur 2018).

Tassé tutkimuksessa tarkastellaan murtautumistestausta osana tietoturvallisuu-
den kokonaisuutta, turvallisuustason seurannan tyokaluna, seka sen harjoittelun
soveltuvuutta tietoturvallisuustietoisuuden ja yleisen turvallisuustason lisaa-

miseksi.

Murtautumistestausta seka sen linkittymista tietoturvallisuuteen tarkastellaan
seka kirjallisuustutkimuksena etta kayttajalahtdisen tutkimuksen nakdokulmasta.
Kayttajalahtdisessa tutkimuksessa kayttaja tutustuu avoimesti verkossa olevien
alustojen kautta murtautumistestauksen menetelmiin seka kenttaan yleisluontoi-
sesti. Reflektoivan kokemukseen perustuvan laadullisen tutkimuksen avulla tar-
kastellaan, miten murtautumistestauksen harjoittelu soveltuu tietoturvallisuustie-

toisuuden lisddmisen tydkaluksi yleisella tasolla.

Tutkimuksen tavoitteina on koota yleiskuva murtautumistestauksesta seka arvi-
oida murtautumistestausalustojen soveltuvuutta yleisesti tietoturvallisuuden ke-

hittamiseksi.

Taman johdantokappaleen jalkeen kuvataan tutkimuksessa kaytetyt tutkimus-
menetelmat seké luodaan tydn teoreettinen viitekehys. Menetelmakuvauksen ja
teoreettisen viitekehyksen jalkeen kuvataan saadut tutkimustulokset seka kes-

kustellaan tutkimustulosten tarkoituksesta seka soveltuvuudesta laajempaan



kontekstiin. Lopuksi esitetddn yhteenveto ja suositukset tutkimustulosten hyo-

dyntamiseen jatkossa muissa yhteyksissa.

2 Menetelmat

Tassa luvussa esitetddn tutkimuksessa kaytetyt tutkimusmenetelmat. Tutkimus-
menetelmat koostuvat kirjallisuuskatsauksesta seké laadullisesta tutkimuksesta.
Kirjallisuuskatsauksessa tarkastellaan murtautumistestauksen roolia tietoturva-
tietoisuuden ja yleisen tietoturvallisuuden osana. Laadullisessa tutkimuksessa
tarkastellaan reflektoivaan kayttajakokemukseen perustuen pelillisten murtautu-
mistestausalustojen soveltuvuutta tietoturvallisuustietoisuuden lisdamiseen or-

ganisaatiossa.

2.1 Kirjallisuustutkimus murtautumistestauksesta ja tietoturvatietoisuu-
desta

Tybn ensimmaisen osan muodostaa kirjallisuustutkimuksena laadittu yleinen
katsaus murtautumistestaukseen ja sen rooliin osana laajempaa tietoturvallisuu-
den kokonaisuutta. Laaditun kirjallisuuskatsauksen tarkoitus on luoda tutkimuk-
sen teoreettinen viitekehys. Teoreettinen viitekehys muodostetaan esittamalla
aiheeseen liittyvaa tutkimuskirjallisuutta seka méaarittelemalla tutkimuksessa
kaytettavat kasitteet tutkimuskirjallisuuteen pohjautuen. Ty6ssa esitetty kirjalli-
suuskatsaus on tyypiltaan kuvaileva kirjallisuuskatsaus (Marjamaa & Sinisalo,
2022), jonka tarkoituksena on luoda yleiskuva tutkimuksen aihepiirista. Kirjalli-
suuskatsaus on orientaatioltaan narratiivinen yleiskatsaus (Salminen, 2011).

Kirjallisuuskatsaus esittelee eraan eettisen hakkeroinnin menetelman, murtautu-
mistestauksen, yleisesti seka osana laajempaa tietoturvallisuuden kokonai-
suutta. Katsaus kasittelee myds harjoittelun vaikutuksia ymmarryksen tietotur-
vasta kasvamiseen ja sitéa, miten ymmarryksen kehittdminen edistaa yleisesti

tietoturvallisuutta organisaatiotasolla.



Yleiskuvan muodostamisen liséksi kirjallisuuskatsauksen perusteella tarkennet-
tiin toisen vaiheen tutkimusongelmaa ja tutkimuskysymyksia seké tutkimusase-

telmaa tutkimuskirjallisuudesta esiin nousseiden havaintojen perusteella.

2.2 Laadullinen tutkimus tietoturvatietoisuuden parantamisesta murtau-
tumistestausta harjoittelemalla

Laadullinen tutkimus koostuu kahdesta osasta: tutkijan kokemusperaisesta ref-
lektoivasta tutkimuksesta seka muiden kayttajien kokemusten arviointitutkimuk-
sesta.

2.2.1 Kokemusperainen reflektoiva tutkimus

Tutkimuksen toinen osa muodostuu laadullisesta tutkimuksesta, jossa arvioi-
daan murtautumistestauksen harjoittelun soveltuvuutta tietoturvatietoisuuden li-
saamiseen ja nain tietoturvallisuuden parantamiseen. Tutkimusmenetelméana on
kaytetty kokemusperaista reflektoivaa tutkimusta, jossa tutkija harjoittelee mur-
tautumistestausta verkkopohjaisella harjoittelualustalla ja arvioi (reflektoi) koke-
muksiaan. Naiden kokemusten perusteella arvioidaan, kuinka tallainen pelillis-

tetty harjoittelu voi vaikuttaa tietoturvallisuuteen yleisesti.

Tutkijan omaan kokemukseen ja havaintoihin perustuva reflektoiva tutkimuspro-
sessi on laajalti hyvaksytty ja paljon kaytetty laadullinen tutkimusmuoto. Tallai-
sessa tutkimuksessa tarkoituksena on tehd& nakyvaksi tutkimustulokset, jotka
juontavat juurensa tutkijan tekemiin valintoihin ja paatoksiin seka kuvata avoi-
mesti syyt, miksi tallaisiin tiettyja valintoja ja johtopaatoksia on tehty. Tavoit-
teena on samalla luoda selkea kuvaus siita, miten tutkijan omat kokemukset, ar-
vot ja muu maailmankuva vaikuttavat tutkimukseen. Nain tutkimuksessa tuo-
daan avoimesti nakyvaksi ja tulosten tulkinnan osalta muiden arvioitaviksi tutki-
jan henkilékohtaisten vinoumien(bias) mahdollinen vaikutus tutkimuksen tulok-
siin sek& tehtyjen johtopaatosten hyddynnettavyyteen muissa yhteyksissa. (Orti-
lipp, 2008)



Tutkimusmenetelméssa on oleellista, etta tutkija seuraa ja dokumentoi jatku-
vasti tekemaansa tutkimusta, ja taman osalta heijastelee (reflektoi) mietteitaan
ja kokemuksiaan, jotta nama l6ydokset ovat kaytettavissa tutkimuksen tuloksia
analysoitaessa. (Ortilipp, 2008)

Tassa tutkimuksessa tutkija harjoittelee murtautumistestausta verkkoalustalla
(TryHackMe.com), suorittamalla verkkoalustan tarjoaman opiskelupolun (Jr Pe-
netration Tester) seka reflektoi kokemuksiaan taman harjoittelun aikana. Tutki-
jan kokemusten perusteella puolestaan pyritaan arvioimaan vastaavan menetel-

man yleistettavyytta keinoksi parantaa tietoturvallisuututta yleisesti.

2.2.2 Koostetutkimus muiden kayttajien kokemuksista

Muiden kayttajien kokemuksia analysoiva koostetutkimus toteutetaan keraamalla
muiden kayttgdjien kokemuksia keskustelufoorumeilta seka sosiaalisesta medi-
asta, seka analysoimalla naita tekoalyavusteiesti. Tekoalyavusteisella menetel-
malla tarkoitetaan tassa tydssa laajoihin kielimalleihin (LLM/NTP) perustuvia so-
vellutuksia (tassa tytssad ChatGPT). Nama menetelmét ovat yleistyneet viime ai-
koina merkittavasti, mika tarjoaa merkittavia mahdollisuuksia laadullisen tutki-
muksen tehostamiseen. (Zhang ym. 2023; Turobov ym, 2024). Tekoélyavusteista
tutkimusta kaytetaan tassa tyossa reflektoivan tutkimuksen luotettavuuden ana-

lysointiin seké yleisesti valitun menetelmén kaytettavyyden arviointiin.

Tassa tutkimuksessa kaytetty tyokalu "ChatGPT” on OpenAl:n tuote, joka pe-
rustuu suuriin kielimalleihin (LLM). ChatGPTn taustalla on koulutetut generatiivi-
set tilastolliset mallit, joiden avulla ohjelma kuuntelee seka vastaa sujuvasta tyo-
kalun kayttajalle. Ohjelman toiminta perustuu sen itse rakentamaan neuroverk-
koon, ja vaikka ohjelman toiminta vaikuttaa vastaavan ihmismielen toimintaa se
perustuu tilastollisiin malleihin ei syvempaan ymmarrykseen tai tietoisuuteen.
(Turun Yliopisto, 2024.; Haque & Li, 2024).



Vaikka naihin menetelmiin liittyy monia epavarmuuksia erityisesti tieteellisen tut-
kimuksen luotettavuuden ja eettisyyden ndkokulmasta, tarjoaa naiden menetel-
mien kayttdé merkittavia hyotyja tutkimusprosessille, kun menetelmia kaytetaan

varsinaisen tutkimuksen rinnalla sitd avustavassa roolissa. (Turobov ym., 2024).

Tassa tyossa kaytetty tekoalyavusteinen analyysiprosessi on kuvattu alla ku-
vassa 1. Ensimmaisessa vaiheessa etsitdan muiden kayttajien kokemuksia in-
ternetista ja valitaan tarkoitukseen sopivimmat tietolahteet. Tahan tutkimukseen
valittiin tietolahteiksi keskustelufoorumi Reddit.com, tydelaméaan keskittyva verk-
koyhteisdpalvelu LinkedIn seka sosiaalisen median alusta Youtube. Naista tie-
tolahteista koottu aineisto koottiin tekstimuotoiseksi lahtdaineistoksi. Reddit-pal-
velun seka LinkedIn palvelun aineistot olivat kaytettavissa sellaisenaan. You-
tube-palvelun videosisallot kd&nnettiin tekstimuotoisiksi avoimia palveluita hyo-
dyntéaen (tactiq.io sekd kome.ai). Nain muodostettiin tekoaly-apurille sopiva

tekstimuotoinen lahtdaineisto.

Ennen syottamistd ChatGPT:lle, valmisteltin myos syoétteet, joilla ohjattiin teko-
alyapurin tyota. Syotteet valmistetiin mukauttamalla Turobov ym. (2024) kaytta-
maa analyysirutiinia tahan tutkimukseen soveltuvaksi. Kaytetyt syotteet on esi-
tetty liitteessa 1. ChatGPT:lle sydétettiin analysoitavaksi kerétty tekstimuotoinen
aineisto naiden syotteiden avulla. ChatGPT-analyysit on tehty ilmaisella lisens-
silla syyskuun 2024 aikana, jolloin kayttssa on ollut GPT-40 mini sekd GPT-3.5-
mallit. Tekstiaineistot, joiden koko oli syétteineen yli 4000 sanaa, on jaettu erilli-
siksi osa-aineistoiksi (alle 4000 per aineisto), jotta nama saatiin analysoitua vali-
tulla tyokalulla. Osa-aineisto-analyysit koostettiin vastaavasti yhteen koonti-
analyysiksi sy6ttamalla nama osa-analyysit erikseen uutena lahtdaineistona
ChatGPT:n analysoitavaksi. Esimerkki ChatGPT:n muodostamasta analyysista
on esitetty liitteessa 2. Analyysissa koottiin nama tekoalyavusteiset analyysit tii-
vistelmiksi, jotka on esitetty taman tyon Tulokset-kappaleessa. Lopuksi muo-
dostetuille tiivistelmille tehtiin temaattinen analyysi, jonka pohjalta arvioitiin tyon
tutkimuskysymyksia.
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Kuva 1. Tekodalyavusteisen analyysin prosessi

3 Tulokset

3.1 Tietoturvatietoisuudesta tietoturvallisuuteen

Tassa kappaleessa tutustutaan kirjallisuuskatsauksen keinoin tietoturvallisuu-

den rooliin ja tarkeyteen osana laajempaa tietoturvallisuutta.

Yksi oleellisimmista tietoturvallisuuden osa-alueista on tietoturvallisuustietoi-
suus seka sen lisaaminen yleisesti (Khando ym., 2021). Toisaalta termié tieto-
turvatietoisuus kaytetaan kirjallisuudessa vaihtelevasti tarkoittamaan eri laajui-

sia kokonaisuuksia, joihin voi sisaltya harjoittelua tai koulutusta, tai jotka voivat

jopa kasittaa prosessina tietoisuuden kehittamisen (Tsohou, 2008). Tassa

tydssa tietoturvallisuustietoisuudella tarkoitetaan kayttajien ymmarrystasoa tie-
toturvaan liittyviin riskeihin seka tietoturvallisuuden parhaisiin kaytanteisiin liit-
tyen (Abawajy, 2012). Tietoturvatietoisuuden lisaamista kasitelladn puolestaan
Tsohou ym. (2008) mukaisesti prosessina, joka pyrkii muuttamaan yksildiden
nakemyksia, arvoja, asenteita, kayttaytymista, normeja, tydskentelytapoja seké

organisaation kulttuuria ja rakenteita tukemaan paremmin tietoturvallisia kaytan-

teita.
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Tietoturvatietoisuus on nostettu yhdeksi tarkeimmista tekijoista tietoturvallisuu-
den nékdkulmasta. Valitettavasti organisaatiot eivat kuitenkaan ole yleensa to-
teuttaneet riittavia toimenpiteita tietoturvatietoisuuden kehittdmiseksi. (Tsohou
ym. 2008). Merkittava maara tietoturvapoikkeamista johtuukin inhimillisen teki-
jan (human element) hyvaksikaytosta. Nain ollen tarkoituksenmukaisen turvalli-
suustason saavuttaminen ja yllapitdminen ei ole mahdollista ilman, etta inhimilli-
seen toimintaan panostetaan tietoisuuden lisddmisen ja koulutuksen kautta
(Bresz, 2004). Tietoturvatietoisuuden lisaamista voidaankin pitaa yhtena kriitti-

sista tekijoista tiedon suojaamisessa (Khando ym., 2021).

Useat standardit, kuten NCSC, NIST, IEC-62443 ja ISO-27001 nostavat esiin
kouluttamisen ja tietoisuuden kehittamisen tyontekijoiden parissa yhtena oleelli-
simmista vastatoimista tietoturvariskeja vastaan (Hart ym., 2020). Perustavan-
laatuisena periaatteena voidaankin pitaa sita, ettd organisaatioiden tulee var-
mistaa kaikkien tydntekijoiden kouluttaminen tietoturvahyokkaysten muodosta-
mien riskien suuruudesta seka tekemaan turvallisempia paatoksia ja toimia nai-
den riskien lieventamiseksi (Hart ym., 2020). N&in ollen yhtena merkittavam-
pana esteena tietoturvallisuuden lisddmiselle onkin kiinnostavien ja sopivien

koulutusmateriaalien puuttuminen (Bada ym., 2019).

Tietoturvatietoisuuden lisaamiseksi on useita menetelmia. Yleinen kaytanto tie-
toturvallisuustietoisuuden lisaamiseksi on luokkahuone tai tietokoneen valityk-
sella tehtava tietoiskukoulutus. Vaikka tallainen menetelma onkin hyva teoreetti-
nen lahtopiste, se ei ole riittava menetelméa kompleksisten tietoturvakonseptien

hallitsemiseksi (Hart ym., 2020).

Kompleksisuushaasteen lisaksi kulloiseenkin tilanteeseen sopivan menetelman
valinnassa on huomioitava lisaksi menetelman soveltuvuus erilaisille henkildille,
silla henkilokohtaiset ndkemykset, uskomukset ja vinoumat vaikuttavat merkitta-
vasti yksilon toimintaan (Tsohou ym., 2015). Monesti haasteena on motivaatio-
naalisten tekijoiden puute osana koulutuksia (Alshaikh ym., 2018). Yleisesti voi-
daankin ajatella, ettd eri menetelmien yhdistdminen on suositeltava ratkaisu
(Abawajy, 2012).
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Tassa tydssa keskitytaan tarkastelemaan erityisesti viime aikoina yleistynytta
(Swann ym., 2021) menetelmé&a tietoturvallisuustietoisuuden lisaamiseksi: pelil-
listdmista, joka tietoturvallisuustietoisuuden parantamisen lisaksi voi muuttaa
yleisia asenteita suotuisimmiksi muilla menetelmilla toteutettuja koulutuksia koh-
taan (Ghazvini and Shukur 2018). Esimerkiksi Khan ym. (2011) havaitsi, etta
vuorovaikutteiset koulutusvaihtoehdot kuten videopelit motivoivat ja tempaavat
mukaansa huomattavasti paremmin kuin niita perinteisemmat menetelmat. Nain
ollen tallaiset menetelmat soveltuvat hyvin aseteiden muuttamiseen ja ovat hy-
vin raataloitavissa tilanteen mukaan (Flores and Ekstedt, 2016; Khando ym.,
2021), vaikka soveltuvatkin laajempaan tiedonsiirtoon tai opetukseen vain rajal-

lisesti.

Pelillistamisen on havaittu johtavan lisd&ntyneeseen motivoituneisuuteen seké
tietoturvallisuustietoisuusmenetelmien kayttoon (Khando ym., 2021). Pelillisten
harjoitusten tekeminen johtaa tietoturvakonseption nopeampaan oppimiseen ja
laajempaan ymmarrykseen (Gjersten ym., 2017). Pelillistaminen lisaa tietotur-
vallisuustietoisuutta seka muuttaa asenteita suotuisemmiksi tietoturvatietoisuus-
koulutusta kohtaan, silla pelillistaminen koetaan yleisesti mukavaksi seké hel-

posti lahestyttavaksi tavaksi kasitella asiaa (Ghazvini and Shukur 2018).

Vaikka ryhmakeskustelut ja esitykset ovat tehokkaampia menetelmia laajojen
kokonaisuuksien opettamiseen seka lyhyiden tietoiskujen antamiseen. Pelillis-
ten menetelmien etuna on erityisesti asenteisiin voimakkaammin vaikuttaminen
seka syvallisemman ymmarryksen ja osaamisen tuottaminen. Erityisesti téllais-
ten menetelmien etuna on niiden raataloitavyys henkilokohtaisiin tarpeisin seka
vapaus erilaisten realististen skenaarioiden luomiseen. (Karagiannis ym. 2020;
Khan ym. 2011). Voidaankin esimerkinomaisesti vaittaa, etté opiskelijat muista-
vat noin 10 prosenttia lukemastaan, 20 prosenttia kuulemastaan ja puolet nake-
mastaan, mutta jopa 90 prosenttia itse tekemistaan asioista, vaikka ndmé asiat

olisikin tehty simuloidulla alustalla (Jelo & Helebrandt, 2022).
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Yhtena esimerkkina tietoturvakentan pelillisistd menetelmista voidaan pitaa
CTF- harjoituksia (Capture The Flag), joita tassa tyossa tarkastellaan tarkem-
min. CTF-harjoitus on haastemuotoinen peli, jossa osallistujia haastetaan eri-
laisten tietoturvan osa-alueiden tiimoilta. Erityisesti ndiden haastetehtavien voi-
daan ajatella kehittdvan teknistd osaamista tietoverkkojen turvallisuuteen liit-
tyen, mutta se kuinka hyvin ne vastaavat inhimillisten tekijéiden haasteisiin ku-
ten sosiaaliseen manipulointiin (social engineering) tai yleiseen tietoturvatietoi-

suuteen ei aina ole selva. (Svabensky, ym., 2021).

Erilaisia CTF-alustoja ja menetelmia lukuisia on lukuisia; naistd ehka merkitta-

vimpia on kuvattu alle (Kuva 2) mukaillen Ortiz-Garces (2023) esittamaa koos-

tetta.
FBCTF CTFd HTB PicoCTF TryHackMe
Toiminnallisuus
Visuaalisuus ja kilpailu Haastekartta ja tulostaulukko Haasteet, kategoriat, pisteet Haasteet, kategoriat, pisteet Haasteet, kategoriat, pisteet Haasteet, kategoriat, pisteet
Dokumentaatio Gitpage Gitpage Alustalla Yksityinen Yksityinen
Kayttajien luokittelu Ei Ei Kylla Ei Kylla
Opetussisaltd Ei Ei Kylla Ei Kylla
Mainokset Kylla Kylla Kylla Kylla Ei
Kategoriat
Stegnografia Kylla Kylla Kylla
Kryptografia Kylla Kylla Kylla Kylla Kylla
OSINT Kylla Kylla
Tietoverkon tietoturva Kylla Kylla Kylla Kylla Kylla
Perusteet Kylla Kylla Kylla Kylla
Kadnteismallinnus Kylla Kylla Kylla Kylla Kylla
Ohjelmointi Kylla Kylla Kylla
Puhelimen tietoturva Kylla Kylla Kylla
Forensiikka, analyysi Kylla Kylla Kylla Kylla Kylla

Kuva 2. CTF-alustojen vertailu, Ortiz-Garces (2023) mukaan.

Muista kuin CTF pelillisista menetelmista mainittakoon CyberCIEGE, Cyberpro-
tect Hacknet tai NITE team4, tai lautapelit kuten Control-Alt-Hack tai OWASP
Cornucopia. (Karagiannis ym. 2020; Khan ym. 2011). Naihin vaihtoehtoisiin me-

netelmiin ei tassa tydssa perehdyta tarkemmin.

3.2 Murtautumistestauksesta tietoturvatietoisuuteen

Tassa kappaleessa tutustutaan kirjallisuuskatsauksen kautta tarkemmin mur-
tautumistestaukseen. Ensimmaisessa kappaleessa perehdytaan murtautumis-
testauksen rooliin osana laajempaa tietoturvan kokonaisuutta. Toisessa kappa-

leessa tutustutaan puolestaan tarkemmin murtautumistestaukseen prosessina.
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3.2.1 Murtautumistestaus osana kokonaispuolustusta

Hyodkkaava tietoturva, kuten murtautumistestaus, on oleellinen osa kokonais-
puolustusta (DeValk ym., 2022). Murtautumistestaus mahdollistaa tietoturva-
aukkojen loytamisen tietoverkoista tai ohjelmistoista mahdollistaen naiden kor-

jaamisen tai nilden muodostamien riskien lieventamisen.

Tutkimuskirjallisuuden nakékulmasta hyokkaavan tietoturvan (myoés eettinen
hakkerointi) voidaan katsoa saaneen alkunsa 1990-luvun alkupuolella, jonka jal-
keen se on kehittynyt ensin yksittaisten (eettisten) hakkereiden toiminnasta
1990- ja 2000-lukujen vaiheessa alkaneeseen jarjestyneeseen, tietoturvayritys-
ten harjoittamaan toimintaan (Paavola, 2014). Hyokkaava tietoturva on sittem-
min kehittynyt laajempaan tietoturvaasiantuntijoiden ja tutkijoiden osaamisen
hyddyntamiseen monilla eri yhteiskunnan tasoilla ja rakenteilla. (Kim ym.,
2021). Nykyaan hyokkaavaan tietoturvaan liittyy erityisasiantuntijoiden tyon li-
saksi myds enemmissa maarin erilaiset koneoppimismalleja hyodyntavat teko-

alysovellukset (Aiyanyo ym., 2020).

Hyodkkaava tietoturva on monipuolinen kentta, johon kuuluu mm. erilaisia sa-
laukseen, tietoverkkojen yli tapahtuvaan vaikuttamiseen, selaimen kautta toi-
mintaan, haittaohjelmiin seka erilaisiin jarjestelmiin luokiteltavia kokonaisuuksia.
Alla on esitetty hyokkaavan tietoturvan kenttdd taksonomian kautta, mukaillen
Kim ym. (2021) esitysta. Yksittaisia elementteja ei tdssa tyossa esiteta sen tar-

kemmin.
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Figure 2. Offensive Cybersecurity Taxonomy.

Kuva 3. Hyokkaavan tietoturvan taksonomia Kim ym. (2021) mukaan.

Hyodkkaavaa tietoturvaa voidaan pitaé ratkaisevan tarkeana tytkaluna jarjestel-
man heikkojen kohtien l6ytamiseksi tietoverkosta tai ohjelmistosta mahdollis-
taen naiden paikkaamisen seké vaikutusten rajaamisen seka lieventamisen
(DeValk ym., 2022).

Murtautumistestauksesta osana hyokkaavaa tietoturvaa on puolestaan ruvettu
puhumaan 2000-luvun taitteessa (Paavola, 2014). Murtautumistestaus on hyok-
kaavan tietoturvan ja (eettisen) hakkeroinnin osa-alue, jossa murtautumistes-
taaja (tai hakkeri) pyrkii testaamaan organisaation turvallisuutta erilaisin mene-
telmin. Murtautumistestauksella pyritaan I6ytamaan heikkouksia organisaation
turvallisuudesta ja selvittaméaéan voisiko ulkopuolinen toimija kayttaa naita heik-
kouksia hyvakseen sadakseen luvattoman paasyn jarjestelmaan tai tietoon (Ba-
loch, 2017).

Murtautumistestaukseen kuuluu oleellisena osana lupa tehda testausta (eetti-
syys), jota vihamielisella toimijalla ei vastaavasti olisi (Paavola, 2014). Murtautu-
mistestaajasta voidaankin kayttaa nimitysta valkohattuhakkeri kuvaamaan toi-
minnan luvallisuutta. Vastaavasti luvattomasti toimivasta toimijasta voidaan

kayttaa termia mustahattuhakkeri. Toiminnan eettisyyden nakdkulmasta on
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selva, etta valkohattuhakkeri toimii eettisen hakkeroinnin periaatteiden mukaan,
kun taas mustahattuhakkeri ei nain toimi (toimii laittomasti). (Paavola, 2013).
Toisaalta koska asiat eivat aina ole mustavalkoisia, jaa naiden toimintamallien
valiin kolmas luokka, harmaahattuhakkeri. Harmaahattuhakkeri ei lahtokohtai-
sesti hae toiminnallaan henkilokohtaista etua eika vahingon tuottamista, mutta
voi esimerkiksi kokea, etta lakien mukaan toimiminen rajoittaa kaytettavia me-
netelmia liikkaa eika nain mahdollista esimerkiksi riittdvan tehokasta positiivista
muutosta. Naissa tapauksissa ei aina ole selvaa (on harmaata), onko toiminta

eettista vai ei. (Harper ym. 2022).

Eettisyytta ei tassa tydossa maaritella taikka tutkita sen tarkemmin. Yleisesti voi-
daan kuitenkin todeta, etta ei ole aina selvaé mika on eettista (oikein). On li-
saksi huomattava, etté laillisuus ei (valttamattd) tarkoita samaa kuin eettisyys.
Toisin sanoen, aina ei lakien ja asetusten mukaan toimiminen ole eettista, eika
vastaavasti lakien ja asetusten vastainen toiminta valttamatta ole epéaeettista.
Kirjoittaja kuitenkin suosittelee vahvasti kaikkia noudattamaan niin murtautumis-
testauksessa kuin muussakin elaméassa kaikkia lakeja ja asetuksia ja jattamaan

tarkemman kokeellisen etiikan tutkimuksen muille, esimerkiksi filosofeille.

Murtautumistestausasetelmat voidaan luokitella kaytettavissa olevan ennakko-
tiedon perusteella. Tilanteesta, jossa testaajalla on paljon ennakkotietoa kaytet-
tavissaan, kaytetaan nimitysta White box -testaus. Vastaavasti Black box -tes-
tauksessa testaaja rinnastuu ulkopuoliseen toimijaan, jolla ei ole ennakkotietoa
kohteesta. Naiden testausjarjestelyiden valimaastoon sijoittuu niin kutsuttu Gray
box -testaus, jossa ennakkotietoa on jonkin verran kaytettavissa. (Paavola,
2024). Tarkoituksenmukainen murtautumistestaukseen kaytettdvan ennakkotie-
don mé&ara riippuu testauskohteesta ja testauksen luonteesta tapauksittain.

Murtautumistestausta voidaan suorittaa keskittyen joko tietoverkkoihin, sovel-
luksiin, fyysiseen ymparistoon, yksittaisiin laitteisiin tai pilviymparistoon. Monesti
toteutettava eettisen hakkeroinnin kokonaisuus siséltaa useita naista vaihtoeh-

doista. (Harper ym. 2022).
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Tassa tyossa keskitytaan ensisijaisesti tarkastelemaan tietoverkkojen valityk-

sella tapahtuvaa murtautumistestausta.

3.2.2 Murtautumistestaus prosessina

Murtautumistestaus voidaan ajatella prosessina tai projektina, johon kuuluu tie-
tyt vaiheet. Erilaisia kuvauksia murtautumistestausprosessista on useita, jotka
kuitenkin mukailevat samaa teemaa. Yleisesti voidaan kuitenkin murtautumis-
testauksen vaiheet luokitella alkuvalmisteluihin, tiedon kerd&dmiseen ja tunnuste-
luun, jarjestelman hyvaksikayttoon ja heikkouksien arviointiin seka raportointiin

ja siivoukseen. Erilaisia prosessikuvauksia on koottu alle (Kuva 4).

EC-Concil NIST (800-155) Harper et al. 2022 PETS IBM

s ittelu i Suunnittelu: Tiedon
CelLLLL L kerdaminen

esivalmistelut

“Pre-engagement”
edusely

Suunnittelu: Arviointi

menetelméan

‘ kehittdminen

Tiedustelu

Havainnointi ja
Tiedon Toteuttaminen: 18ydékset
kerd@minen Heikkouksien tunnistus Uhkamallinnus
Skannaus S———
Ja skannaus Kohteen I8ytdminen ja
Skannaus testauksen valmistelu
Heikkouksien
analysointi l
‘ Toteutus: Heikkousien
validointi —— ——
Heikkousien arviointi Hyvaksikaytts Hyvaksikayttd Hyvaksikaytts
Hyviksikaytts i l
ja heikkouksien i Eskalaatio
AN aksikayttd Jélkiarviointi :
analysointi Hyvaicikaytto b
tunnistettujen R R T S vasiaia
5 % Jalkiarviointi Jalkiarviointi
heikkousien
‘ analysointi
(juurisyyt mitigointi, l
o suositukset -
Raportointi Raportointi raportointi) Raportointi Raportointi Siivous ja Raportointi
ja sii

Kuva 4. Murtautumistestaus prosessina, yhdistetty eri lahteiden pohjalta (EC-
Council, 2022; NIST 800-155; Harper ym., 2022; PTES, 2014; IBM, 2023)

Murtautumistestausprosessin kuvaukset ovat tarkastelluissa lahteissa suhteelli-
sen samankaltaiset, joskin eri lahteiden mukaisissa kuvauksissa on jonkin ver-
ran eroa erityisesti siind milla tasolla eri vaiheiden siséltdd kuvataan. Esimer-
kiksi PTES (2014) kuvaa prosessin eri vaiheet suhteellisen tarkalla erotuksella

erotellen tiedon kerddmisen, uhkamallinnuksen ja heikkouksien analysoinnin
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omiksi osioikseen, kun taas vastaava vaihe NIST 800-155-standardissa (NIST
800-155) on kuvattu yksinkertaisesti heikkouksien tunnistuksena. Liséksi eri
prosessikuvaukset eroavat siind, onko tai milla tavalla on niissa kuvattuna jal-
kien siivoamista ja raportointia. Tai vastaavasti siina, mistd murtautumistestaus-
prosessin nahdaan alkavan: onko esimerkiksi suunnittelu ja esivalmisteluvaihe
osa itse testausprosessia. Prosessikuvauksiin kuvattujen vaiheiden eroista huo-
limatta on eri lahteiden kuvauksissa kuitenkin lahtokohtaisesti samansisaltoiset
kokonaisuudet.

Yleistettyna murtautumistestausprosessia voidaan kuvata seuraavasti. Ensin to-
teutetaan esivalmisteluvaihe, jossa maaritetaan toteutettavan testauksen laa-
juus (rajaaminen) ja sovitaan, milla keinoin testaus toteutetaan (mita keinoja
voidaan kayttaa). Vaiheessa sovitaan myds mahdollisesti kaytettavissé olevasta
lisatiedosta jarjestelmiin liittyen (White/Gray/Black Box). Vaiheeseen kuuluu
yleisesti Tyonkuvaus (Statement of Work eli SOW) seka testauksen saannot
(Rules of Engagement eli ROW). T&ta vaihetta ei kaikissa prosessikuvauksissa
ole sisdllytetty itse testausprosessin kuvaukseen.

Toisena vaiheena tiedustellaan jarjestelmaa. Vaiheessa kerataan tietoa jarjes-
telmasta erilaisin keinoin, kuten skannaamalla jarjestelmaa tietoverkkojen
kautta. Tiedustelutieto kerataan yhteen ja analysoidaan seka arvioidaan mah-
dollisia jatkotoimenpiteitd. Tiedusteluvaiheessa yhdistetdéan usein myds muilla
keinoin saatuja tietoja; esimerkiksi julkisista lahteista, kohteen tyontekijéita jutut-
tamalla tai esimerkiksi aiemmin vuotaneita salasanalistoja hyddyntamalla. Vai-
heen tavoitteena on kerata riittavasti tietoa tutkittavasta jarjestelmasta, jotta voi-
daan tunnistaa keinoja, joilla olisi mahdollista hyvaksikayttaa jarjestelmaa tai

sen ominaisuuksia asetettujen testaustavoitteiden mukaisesti.

Kolmantena vaiheena on keratyn tiedon seka tunnistettujen mahdollisten heik-

kouksien hyvaksikayttdminen osana suoritettavaa murtautumistestia. Vaiheessa
suoritetaan tiedustelun pohjalta tunnistettuja toimenpiteita, joiden avulla pyritdan
saamaan ensin paasy jarjestelmaan ja eskaloimaan oikeudet jarjestelmassa riit-

tavélle tasolle tavoitteiden (esim. tiedon hakeminen tai vahingon tekeminen)
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saavuttamiseksi. Luonteeltaan kolmas vaihe on iteratiivinen prosessi, jossa pyri-
taan kehittamaan tunnistettujen heikkouksien pohjalta riittdvan vaikutuksellinen
kokonaisuus esimerkiksi linkittdmalla tunnistettuja heikkouksia toisiinsa. Kolmas
vaihe voi olla aikavaikutukseltaan hyvinkin pitkakestoinen, jolloin korostuu tar-
keys paasyn yllapitamiseen tai mahdollistamiseen uudelleen myéhemmassa
vaiheessa. Lisaksi tdssa vaiheessa korostuu vastatoimijan (puolustautuja) toi-
met, silla mikéali testaajan toiminta havaitaan tulee testaajan kyeta toimimaan
my06s muuttuvassa tilanteessa, jossa vastatoimija pyrkii puolustautumaan (tai

jopa hyokkaaméaan) testaajaa vastaan.

Murtautumistestauksen lopuksi peitetaan jaljet, puhdistetaan jarjestelma ja ra-
portoidaan testauksen I6ydokset, tulokset ja mahdolliset kehitysehdotukset tes-
tauksen pohjalta. Yleisesti voidaan ajatella, etté raportoinnin tulisi siséltaa tiivis-
telma 16ydoksista niin, ettéd myods teknisesti vahemman valveutunut lukija ym-
martaa loydosten vaikutukset organisaatiolle, joskin jokainen testausasetelma

on omanlaisensa ja nain ollen myos raportointi mukautetaan tilanteeseen.

3.3 Murtautumistestauksen harjoittelualustan valinta

Tassa kappaleessa tarkastellaan tutkimuksen harjoittelualustan valintaa kuvaa-
malla valinnan pohjaksi tehdyt arvioinnit ja vertailut. Ensimmaisessa aliluvussa
esitetddn muiden kayttajien kokemusten analysointi. Toisessa aliluvussa puo-

lestaan esitetdan tutkijan tekema itsearviointi.

3.3.1 Muiden kokemukset CTF alustan soveltuvuudesta ja eri alustoista

Yleisesti CTF-alustan soveltuvuutta tietoturvatietoisuuden parantamiseen arvioi-
tiin analysoimalla kayttajan (Collins, G. 2023) kokemusten perusteella. Arviointi

tehtiin noudattaen kappaleessa 2.2.2 esitettyd tekodlyavusteista tutkimusmene-
telmaa. Alle on koostettu tutkimusprosessin mukainen kooste puhujan nake-

myksista.
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CTF-alustan soveltuvuuden arviossa nousi esille se, etta puhuja korostaa erityi-
sesti kaytannon harjoittelun tarkeytta, silla tamé& mahdollistaa puhujan mukaan
erilaisten tyOkalujen ja skriptien testaamisen todellista elavaa ymparistoa vas-
taavissa tilanteissa. Puhuja piti itse tAsta ominaisuudesta paljon ja koki sen it-
selleen hyvin sopivaksi. Lisdksi puhuja mainitsee, etté jatkuvasti haastavam-
maksi kehittyva harjoittelu tuki oppimista seka mahdollisti jatkuvan kehittymisen
laaja-alaisten hyokkaysten kentédssa. Harjoittelun ohessa opittuja lukuisia tyoka-
luja ja tekniikoita pidettiin erityisen hyving, jopa kriittisina, todellistentietoturva

haasteiden ratkomisen kannalta.

Toisaalta kriittisena nakemyksena CTF-alustan soveltuvuuteen arvioija nostaa
esille harjoittelumuodon rajallisuuden yleisen ongelman ratkomisessa. Vaikka
harjoittelu nahtiinkin kattavana, niin esimerkiksi erilaisten hyokkaysvektorien
osalta harjoitusten rakenne koettiin joissain tapauksissa turhan suoraviivaisiksi,
eika niiden nahty tarjoavan riittavasti itsendista ongelmanratkaisua. Arvioija eh-
dottaakin, ettd alusta voisi tarjota laajemmin ja monipuolisemmin erilaisten vaih-

toehtoisten ratkaisujen lapikaymista oppimiskokemuksen parantamiseksi.

CTF-alustan sopivuuden arvioinnissa harjoittelumuodon vahvuudeksi koettiin
henkilokohtaisen opiskelutahdin mahdollisuus seké yleinen joustavuus. Liséksi
alusta koettiin yleisesti hyvaksi ja soveltuvaksi opiskeluun. Erityisesti arvioija
koki, ettd alusta ja harjoittelumuoto on hyvin tehokas niille, joille aihepiiri on en-
tuudestaan vieras. Tietoturvatietoisuuden edistamisen nékokulmasta onkin tul-
Kittavissa, etta erityisesti kokemattomammille harijoittelijoille alusta tarjoaa pal-
jon, ja etta erityisesti todellisen maailman tilanteiden simulointi auttaa kehitty-

maan.

Eri CTF-alustoja (tdssa TryHackMe ja HackTheBox) vertailtiin kayttajan koke-
musten perusteella (InfoSec, P. 2023) vastaavalla, kappaleessa 2.2.2 esitetylla
menetelmalla. Arvioija pitda TryHackMe-alustaa hyvin soveltuvana tietoturvatie-
toisuuden seka yleisten penetraatiotestauksen taitojen kehittamiseen erityisesti
niille, jotka eivéat entuudestaan tunne menetelmié syvéllisemmin. Vastaavasti

HackTheBox nahdaan soveltuvampana kehittyneemmille kayttajille. Puhuja
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suositteleekin aloittamaan ensin TryHackMe alustalle ennen HackTheBoxiin

siirtymista.

Naiden arvioiden perusteella CTF-alustalla harjoittelu voi olla tietoturvatietoi-
suutta parantava opiskelumuoto, joka soveltuu tassa tarkoituksessa erityisesti
vahemman murtautumistestausta tunteville kayttgjille. Vastaavasti TryHackMe
alustaa voidaan pitaa naille kayttajille HackTheBox alustaa soveltuvampana

harjoittelualustana.

3.3.2 Alustan ja oppimiskokonaisuuden arviointi ja valinta

Muiden kayttdjien kokemusten liséksi arvioitiin alustaa seka oppimispolkua sen
perusteella, millainen vaikutelma naista seka muiden kayttajien kokemuksista
muodostui tutkijalle. On selvaa, etta erilaisia simuloituja murtautumistestauksen
harjoitteluun sopivia alustoja on useita. Liséksi vaikuttaa silta, etta alustat HacT-
heBox ja TryHackMe ovat naista suosituimpia. TryHackMe koetaan yleisesti va-
hemman aiheeseen perehtyneille sopivammaksi, joten sita pidettiin tahan tyo-

hon soveltuvampana alustana.

TryHackMe vaikuttaa tarjoavan erilaisia pelillisia oppitunteja, oppimispolkuja
seka erillisia yksittaisia harjoituksia ja haasteita hyvinkin laajasti. Murtautumis-
testausta kasittelevia oppimispolkuja ovat erityisesti "Jr Penetration Tester” -
polku seka "Offencive Pentesting’-polku. ”Jr Penetration Tester’-polku luokitel-
laan helpommaksi kuin, "Offencive Pentesting”-polku, joten sita pidettiin tahan

tyéhon paremmin soveltuvana vaihtoehtona.

Muiden kayttajien kokemuksia, ja arvosteluja kyseisesta "Jr Penetration Tester”
oppimispolusta arvioitiin erilaisten keskustelufoorumeiden ja sosiaalisen median
siséltojen avulla (Reddit-keskustelu, 2022; Espinosa, 2023; Hon, 2023).

Naihin kokemuksiin perustuen, voidaan oppimispolkua pitda yleisesti keskivai-
keana. Vaikka osa kayttajista onkin sita mielta, ettd polku sopii hyvin aloitteli-

joille, on osalla kayttgjista ollut merkittavia haasteita joidenkin osioiden kanssa.
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Erityisesti Network Security seka Privilege Escalation osiot ovat osoittautuneet
joillekin kayttajille haasteellisiksi tai tydlaiksi. Toisaalta yhteinen nakemys tuntuu
olevan, ettd polun suorittaminen takaa riittavan tieto- ja taitotason suorittajille.
Polun rakennetta, omatahtista suoritusmahdollisuutta seka joustavuutta kiitel-
la&n laajasti. Yleisen tietoturvallisuustietoisuuden edistamisen tutkimisen kan-
nalta onkin mielenkiintoista, miten kommenteista nousee esille esimerkiksi so-
cial engineering roolin tadrkeyden ymmarryksen kasvaminen, minka voi tulkita
kuvastavan syvallisen ymmarryksen karttumista polkua suorittaessa. TA&man
voisi puolestaan tulkita tukevan hyvin tietoturvatietoisuuden kasvamista kysei-

sen oppimispolun suorittamisen yhteydessa.

Valittu polku koostuu kahdeksasta eri osa-alueesta (Section tai Task), jotka
muodostuvat 38 erillisesta huoneesta tai harjoituksesta. Alustan ilmoittama arvi-
oitu oppimispolun suorittamisaika on 64 tuntia. Oppimispolun yleisina esitieto-
vaatimuksina pidetaan tietojenkasittelytieteen perusosaamista seka yleista ym-
marrysta eri tietoturvallisuuden osa-alueista. Osa valitun oppimispolun harjoit-
teista vaatii "Premium”-tilauksen (testaushetkella 12 puntaa kuukaudessa).
Tassa tyossa kaytettiin kyseista, "Premium”-tilausta. Yleisten keskustelufooru-
meiden kommenttien perusteella, TryHackMe-alustaa voisi kayttaa hyvin myos
ilman tilausta. Lisaksi alustasta on tarjolla myos yrityksille suunnattu "Busines-
ses’-laajuus, jolloin alustan ominaisuudet ovat normaalia "Premium”-tilausta
laajemmat. Talldin voisi esimerkiksi raataldida yrityksen kayttéon omia eri mo-
duuleista rakennettuja oppimispolkuja. Alustan eri tilausten laajuudet on kuvattu

alle sivuston oman koonnin perusteella (Kuva 5).
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Free Premium Businesses
Personal hackable instances
Hacking challenges
Learning content Free rooms Premium rooms Premium & Business rooms
Full access to learning paths ®
Web-based AttackBox & Kali 1 hour a day Unlimited Unlimited
Access to Networks ®
Faster Machines ®
Private OpenVPN Servers ®
Private King of the Hill Games ®
Custom Learning Paths ® ®
Advanced Reporting ® ®
Transferable Licensing ® ®
Dedicated Customer Success Manager (%) ®

Kuva 5. Eri tilausvaihtoehtojen ominaisuudet TryHackMe-alustalla (try-
hackme.com/why-subcribe haettu 24.6.2024).

Alla on esitetty sitaatti tutkijan muistiinpanoista.

Ensivaikutelma alustasta, seka valitusta oppimispolusta on positiivi-
nen. Erilaisten keskustelufoorumien perusteella alusta soveltuu erit-
tain hyvin vahemman kokeneelle kayttajalle, ja kokemukset alustan
kaytosta ovatkin yleisesti positiiviset. Valitun polun arvioitu suoritus-
aika on pitka, eika taman kokonaisuuden lapikayminen yleisena
harjoitteena esim. yrityksessa vaikuta olevan jarkevaa laajamittai-
sesti. Odotan mielenkiinnolla sitd mit& oppimispolku tuo tullessaan,
ja toivon etté siitd nousee esille joitakin erityisen mielenkiintoisia tai
muuten yleistettavid kokonaisuuksia, joita voisi erillisind harjoitteina
kayttaa laajamittaisemmin.

3.4 Murtautumistestauksen harjoittelu valitulla alustalla

Tassé kappaleessa esitetaan tutkijan tekeman reflektoivan tutkimuksen tulok-
set. Ensimmaisessa aliluvussa kasitelladn harjoitusjarjestelya yleisesti, minka
jalkeen kasitellaan jokainen valitun oppimispolun osa-alue omana kokonaisuu-

tenaan.
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3.4.1 Harjoittelunjarjestelyn kuvaus

Yksi keino murtautumistestauksen opetteluun on harjoitella testausta simu-

loiduilla verkkopohjaisilla murtautumistestausalustoilla. Tassé luvussa tarkastel-
laan, miten tallainen kayttdymparistd soveltuu murtautumistestauksen harjoitte-
luun, ja arvioidaan miten mahdollisesti kertyvd ymmarrys tietoturvasta voi lisata

yleisemmin tietoturvallisuutta yhteistssa tai yrityksessa.

Aluksi tutustutaan alustaan TryHackMe, testataan alustaa seka arvioidaan mie-
likuvaa alustan soveltuvuudesta murtautumistestauksen harjoitteluun seka tieto-

turvallisuustietoisuuden parantamiseen ennen varsinaista harjoittelua.

Taman jalkeen kuvataan harjoittelua valitussa jarjestelmassa seka reflektoidaan
kokemuksia harjoittelun etenemisestéa. Reflektoivan tutkimuksen rinnalla teh-
daan kokeellinen vertaileva tutkimus, jossa koostetaan muiden kayttajien kom-
menteista tekoalyavusteisesti vaihtoehtoiset ndkemykset tutkimuskysymyksiin.
Kolmannessa osiossa koostetaan jalkiarviona kayttajan omat seka muista tieto-
lahteista koostetut kokemukset ja kootaan laadullisen tutkimuksen tulokset yh-
teen analyysivaihetta varten.

Valittu oppimispolku koostuu kahdeksasta osa-alueesta, jotka esitellaan ja kasi-
tellaén tassa tydssa omina alalukuinaan. Harjoittelun aikana suorittaen oppimis-
polun osa-alueet (moduulit) oppimispolun tarjpamassa jarjestyksessa yksitellen.
Jokaisen moduulin suorituksen aikana kerattiin aineistoa (kokemukset) huoneen
suorittamisesta. Kaikkien osa-alueiden suorittamisen jalkeen koottiin puolestaan
kokemukset yhteen seka analysoitiin naitéa temaattisen analyysin avulla. Lo-
puksi ndistd muodostettiin paatelmat ja johtopaatdkset, joita verrattiin myos vas-
taavaan analyysiin muiden kayttajien kokemuksista. Aineiston keruun prosessi

on esitetty kuvassa alla (Kuva 6).
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Aineiston keruu (TryHackMe) Analyysivaihe
Valittu oppimispolku:
Ir Penetration Tester
Introduction To Cyber Security Suorita moduulin huoneet ] Reflektol m.D\:!qum tehtavid sekd
C oppimiskckemusta
" Kokoa reflektoinnin tulokset
. . . Reflektoi moduulin tehtavia seka
( | Introduction to Pentesting ‘ ‘ Suorita moduulin hucneet |»+| oppimiskokemusta |—’ yhteen
. . . Reflektol moduulin tehtavia seka ) _—
Introduction To Web Hacking ‘ ‘ Suorita meduulin huoneet }~+| oppimiskokemusta }—' Luokittele reflektoinnin
C tulokset temaattisesti
| Burp Suite ‘ ‘ Suorita meduulin hucneet |>i| Reflektoi m.“!”#';{” tEht::Wa sekd |_.
( oppimiskokemusta Analysoi tuloksia
Network Security Suorita moduulin hucneet ! Reflektol m.D\:!qum tehtavia seka . -y
( oppimiskokemusta Kokoa padtelmit ja
— johtopastokset
| Vulnerability Research ‘ ‘ Suorita meduulin huoneet |»+| Reflektol moduulin tehtavia seka |—>
oppimiskokemusta
C Arvioi tulosten edustavuutta
: ) Reflektoi moduulin tehtavia seka seka niihin liittyvia
| Metasploit ‘ ‘ Suorita moduulin huoneet |»+| oppimiskokemusta }—’ ; V'
C epdvarmuuksia
| Privilige Escalation ‘ ‘ Suorita moduulin huoneet |»+| Reflektol moduulin tehtavia seka |—D
oppimiskokemusta

Kuva 6. Reflektoivan tutkimuksen aineistonkeruu ja analyysi, prosessikuvaus

Seuraavissa luvuissa esitetaan oppimispolun sisaltd seka kayttajan kokemukset

harjoituksista osa-alueittain (moduuli).

3.4.1.1 Osa 1: Introduction to Cyber Security

Ensimmainen osio kasitteli tietoturvaa yleisesti esitellen erikseen hydkkaavan
seka puolustavan tietoturvan periaatteet kaytannon erimerkin avulla. Hyokkaa-
van tietoturvan harjoituksessa tutustuttiin piilotetun sivuston tunnusteluun go-
buster tyokalulla. Puolustavan tietoturvan harjoituksessa puolestaan simuloitiin
yksinkertaista SOC-tiimin (Security Operations Center) tekemaa operaatiotta,
kayttaen SIEM-jarjestelmaa (Security Information and Event Management). Li-

saksi osiossa tutustuttiin lyhyesti tietoturva-alan erilaisiin tyénkuviin.

Alla on esitetty sitaatti tutkijan muistiinpanoista.

Harjoitukset olivat selkeita, helposti ymmarrettavia seka toteutetta-
via. Siséll6ltddn nama eivat tarjonneet erityisesti mitdan uutta kayt-
tajalle, mutta saivat toki pohtimaan vastaavien tapausten soveltu-
vuutta kaytdnnon elamaan. Arvioisin osion sopivan hyvin kaikille
kayttajille yleiseen aihepiiriin tutustumiseen seka riskipohjaisen
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ajattelun herattelyyn seka yleiseksi harjoitukseksi kokonaisuuteen
seka metodologiaan tutustumiseen.

3.4.1.2 Osa 2: Introduction to Pentesting

Toinen osio kasitteli murtautumistestauksen (Pentesting) perusteita, siihen liitty-
vid eettisia periaatteita sekd saantoja, yleisesti kaytettya prosessia ja menetel-
mi&. Osion harjoitus simuloi yksinkertaista murtautumistestaustilannetta, tavoit-

teena testata jarjestelmaa yleisen prosessin mukaisesti.

Liséksi toisessa osiossa kasiteltiin tietoturvan (information security) perusperi-
aatteita keskittyen erityisesti datan suojaamiseen seka tietoturvan ja tiedonsuo-
jaamisen perusperiaatteisiin sek& uhkamallinnukseen ja tapahtumiin reagoimi-
seen. Ensimmaisen vaiheen harjoituksessa visualisoitiin hyvin yleisella tasolla
tietoliikennetta testauksen aikana. Toinen vaihe puolestaan koostui paaosin

tekstimuotoisesta tiedosta, seka usein kysytyista kysymyksista taman pohjalta.

Alla on esitetty sitaatti tutkijan muistiinpanoista.

Osio oli selkea ja lahestyi sisalloltéan enemman ja enemman aihe-
piirin erityispiirteitd. Osio antoi selkedn kuvan yleisesta prosessista
ja sisélsi selkeéan prosessikuvauksen murtautumistestaukseen,
mika oli hyva. Testausosiossa painottuivat perusasiat, kuten lupien
laajuuden (scopen) seka saantdjen maarittaminen. Tarkempi tes-
taus, kuten tiedonkeruu, skannaus ja heikkouksien hyddyntaminen
kasiteltiin hyvin pinnallisella tasolla. Yleisesti pidin tata ihan hyvana
yleiskuvauksena. Jos aihe on vieras, tama on nopea tapa kayda
lapi yleiset periaatteet. Osion soveltuvuus laajempaan kayttéon on
kohtalaisen hyva: asiaa entuudestaan tuntevat tuskin tastd mitaan
uutta saavat, mutta jos murtautumistestaus ei ole entuudestaan tut-
tua, antaa tama osio hyvin nopean yleiskuvan aiheeseen.

3.4.1.3 Osa 3: Introduction to Web Hacking

Osiossa perehdyttiin verkkosovelluksen turvallisuusuhkiin seka niiden heikkouk-
sien hyvéksikayttamiseen. Osio oli polun ensimmainen laajempi kokonaisuus,

joka sisélsi useita kaytannon harjoitteita. Osiossa oli kahdeksan eri huonetta,
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jotka kasittelivat muun muassa verkkosovelluksen tutkimista selaimen kehitta-
jatydkalujen avulla, sovelluksen ominaisuuksiin perehtymista esimerkiksi avoi-
men tietolahteen tiedustelun avulla tai esimerkiksi analysoimalla sivun raken-
netta tai siind kaytettyja komponentteja. Lisaksi tutustuttiin eri menetelmiin, joilla

kayttajan varmistus on mahdollista ohittaa seka erilaisiin haavoittuvuuksiin.

Alla on esitetty sitaatti tutkijan muistiinpanoista.

Osion huoneissa oli useita kaytdnnon harjoituksia, joiden rakenteet
vaihtelivat hyvin paljolti avustetuista (seuraa peréassd) muutamiin
haasteellisiin, joissa itse jouduin kayttdmaan erilaisia internet tieto-
lahteita apunani. Osiot olivat yleisesti ottaen mielenkiintoisia seka
kohtalaisen haastavia. Osio oli mielestéani hyvin laaja ja ajankaytolli-
sesti tyolas. Osassa harjoituksista erityisesti Burp Suiten kayttami-
nen ratkaisi ongelman (tai ainakin helpotti ratkaisemista), mika oli
siina mielessa erikoista, etté itse tyokaluun tutustuttiin vasta seu-
raavassa osiossa. Lisdksi osassa osioista oli paljon tekstimuotoista
(lukeminen) asiaan perehtymista verrattuna kaytannon harjoitteiden
maaraan. Mielestani kaytannon harjoitteita olisi voinut olla enem-
man. Toisaalta "seuraa perassa” tehtavat olivat siina mielessa hy-
vid, etta ne demonstroivat hyvin tapauksia, joiden tekeminen harjoi-
tusmuotoisena olisi voinut olla hyvinkin hankalaa.

3.4.1.4 Osa 4: Burp Suite

Tassé osiossa perehdyttiin nimenséa mukaisesti Burp Suite ohjelmaan, sen omi-
naisuuksiin seka kayttdon osana murtautumistestausta. Erityisesti perehdyttiin
Repeater ja Intruder tyokaluihin seké kaytiin pikaisesti lapi muita, vahemman

tunnettuja ominaisuuksia; Decoder, Comparer, Sequencer, ja Organizer.

Alla on esitetty sitaatti tutkijan muistiinpanoista.

Yleisesti ottaen osio oli mielenkiintoinen ja hyvin kasattu. Perusosio
sisélsi paljon suhteellisen helppoja, kaytannonlaheisia esimerkkeja,
kun taas syvemmalle ohjelmaan sukeltavissa oli useampia haas-

teellisia tehtavia, jotka olivat hyvin opettavaisia, mutta jotka vaativat
syvallistd paneutumista seké intensiivisempéaé ajankayttod. Osassa
tehtavista oli lisdksi mahdollista toteuttaa tehtavét joko sokeana, tai
avustettuna versiona riippuen tekijdn mielenkiinnosta osiota koh-

taan seka pohjatiedoista. Mielestani tama on hyva jarjestely, koska
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se mahdollistaa erilaisin taustoin ja kiinnostuksenkohtein mielek-
k&an suorittamisen.

3.4.1.5 Osa 5: Network Security

Osiossa tutustuttiin tiedusteluun, eritysiesti Nmap tyokalun kayttoon seka ylei-
sesti eri protokolliin ja niihin liitettaviin hyokkaysvektoreihin. Tiedustelua kasitel-
tiin erikseen aktiivisen (tietoverkon kautta) ja passiivisen tiedustelun kautta (esi-

merkiksi julkiset tietueet ja muu netissa saatavilla oleva materiaali).

Osio kasitteli mm. TCP- ja UDP-yhteyksien skannauksia, sekad FTP-, POP3-,
SMTP-, ja IMAP-protokollia. Liséksi kasiteltiin salasanoja ja yleisesti tekstimuo-
toisen tietoliikenteen riskejéa ja niiden mitigointia. Osion pé&éatteeksi oli kattava

haastetehtava, jossa jarjestelmasta pyrittiin kaivamaan erilaista tietueita.

Alla on esitetty muutama sitaatti tutkijan muistiinpanoista.

Mielestani nmap-tytkalun perusteita kattava osio oli jossain maarin
turhan yksinkertainen tai helppo, mutta sinansa osio oli jokseenkin
nopea suorittaa. Ehka tdma olisi toiselle yleisdlle mielenkiintoinen
kokonaisuus.

Yleisesti osiossa oli monia hyvinkin mielenkiintoisia kohtia, joita oli
helpohko seurata. Osion tekeminen vaati jonkin verran pohdintaa,
mika lisasi mielestani kiinnostavuutta. Mielestéani osio oli hyva ku-
vaus aiheesta eika se ollut liian tyolas.

Osiossa oli hyvin eroteltu mahdollisuus seurata ohjeiden avulla kay-
tannon harjoitteit, tai oma-aloitteisesti yrittdd niiden suorittamista,
mika on hyva asia kun mietitdan osion soveltuvuutta eri kayttajille.
Erityisesti osion lopputehtava, "Net Sec Challenge”, oli erittain opet-
tavainen laajan kaytannon harjoittelun vuoksi.

3.4.1.6 Osa 6: Vulnerability Research

Vulnerability Research -osiossa tarkasteltiin yleisesti jarjestelmien heikkouksia,
seka perehdyttiin tarkastelemaan minkalaisia nama yleisesti ovat ja miten eri
heikkouksia mm. arvotetaan (CVSS & VPR) niiden muodostaman uhan suhteen.
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Eri arvotusmenetelmien avulla kaytiin lapi priorisointia seka toimenpiteiden koh-
dentamista kaikkein tarkeimpien korjaavien toimien tekemiseen mahdollisimman
nopeasti. Liséksi perehdyttiin ty6kaluihin, tekniikoihin ja resursseihin, joiden

avulla heikkouksia voidaan pyrkia hyodyntamaan.

Osion paatteeksi oli lopputehtava: Vulnerability Capstone, jossa harjoiteltiin jar-

jestelméan heikkouden tunnistamista seka hyddyntamista kaytannossa.

Alla on esitetty sitaatti tutkijan muistiinpanoista.

Teoria osio oli mielestani ihan hyva, ei liian haasteellinen. Erityisesti
haastetehtava oli hyva, vaikkakin suhteellisen vaikea... ei millaén
mene laskennalliseen 20 min aikaikkunaan. Arvioisin etta tehtava-
kokonaisuuden kunnollinen ymmartaminen vaatii merkittavasti
enemman aikaa kuin osioille on laskennallisesti arvioitu. Kuitenkin
harjoitustehtava oli erittéain opettavainen ja hyvin kaytannéllinen.
Tietoturvatietoisuuden lisddmisen ndkdkulmasta tama harjoitus on
erityisesti opettavainen siiné kuinka helppoa erilaisten heikkouksien
hyddyntadminen voi olla korostaessaan huolellisen toteutuksen seka
kehitysprosessien noudattamisen tarkeytta.

3.4.1.7 Osa 7: Metasploit

Metasploit-moduulissa tutustuttiin nimensa mukaisesti kyseisen tydkalun toimin-
taan, ominaisuuksiin seka kayttomahdollisuuksiin. Osio oli jaettu kolmeen osi-
oon: tutustuminen tyokaluun yleisesti, tydkalun kayttdon murtautumistestauk-
sessa seka Meterpreter-toiminnallisuuden kayttdmiseen esimerkiksi murtautu-
mistestausyrityksen piilotteluun sekad havaitsemisen valttelyyn. Osion lopuksi ol
haastetehtava, jossa tavoitteena oli murtautua jarjestelmaan ja kerata sielta tie-

toa.
Alla on esitetty sitaatti tukijan muistiinpanoista.

Osio oli mielestani hyva yleinen tutustuminen ty6kaluun, ja luonte-
vasti osiossa hyddynnettiin aikaisempien osa-alueiden asioita. Teo-
reettisempi osio oli suhteellisen helposti lahestyttava, ja oppimista
tukivat selkeéat esimerkkitehtavéat. Metasploit osion "parasta antia”
oli mielestani haastetehtéava, jossa korostui tekemalla oppiminen.
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Joskin on erikseen mainittava, ettéa ilman erillista tutustumista ohjel-
man ominaisuuksiin ja aiheisiin tarjotun opiskelumateriaalin ulko-
puolisin lahteitten avulla haastetehtava olisi tuskin itseltani onnistu-
nut, mutta onneksi on internet apuna.

3.4.1.8 Osa 8: Privilege Escalation

Osiossa tutustuttiin aluksi “shell’-kayttéymparistoon ja siihen, kuinka naita voi
lahetta& kohteesta seka vastaanottaa kohteeseen osana murtautumistestausta.
Osiossa tutustuttiin mm. tyokaluihin Netcat, Socat, Metasploit multi’/hander seka

Msfvenom.

Taman jalkeen perehdyttiin erikseen Linux sekda Windows-jarjestelmissa toteu-
tettavaan oikeuksien korottamiseen jarjestelmien yleisten eroavaisuuksien ja

ominaisuuksien seka naiden hyddyntamistapojen kautta.
Olla on esitetty sitaatteja tutkijan muistiinpanoista.

Linux-osion huoneessa oli reilusti luettavaa, ja kaytannon esimerk-
kejé joita pystyi tekem&an materiaalin mukana. Huone oli mieles-
tani hyva, ja tarjosi laajan mahdollisuuden kokeilla ja tutustua esitel-
tyihin menetelmiin. Huone simuloi hyvin todellista joskin rajatusti
suojattua ymparistoa.

Windows-osion huone oli mielesténi pitka, ty6las ja haastava, joskin
opettavainen. Lisaksi on hyva huomata kuten harjoituksessakin
mainitaan, etté esitetyt tekniikat koskettavat paaosin CTF-peleja tai
muita vastaavia harjoituksia paremmin kuin tosielaman tilannetta.

Erityisesti mieleeni jai, etta on tarkeinta tiedostaa, etta vastaavat ta-
vat ovat mahdollisia, ei niinkaan harjoiteltujen teknisten yksityiskoh-
tien kautta, vaan enemmankin yleisesti tavalla tai toisella riippuen
tilanteesta

3.5 Muiden kayttajien kokemukset murtautumistestauksen harjoittelusta
valitulla alustalla

Tassé kappaleessa kasitelladn muiden kayttgjien kokemuksia vastaavasta alus-

tasta sekd oppimispolusta.
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3.5.1 Yleiset kokemukset oppimispolusta

Tama aliluku on koostettu kappaleessa 2.2.2 esitetyn menetelman mukaisesti,
perustuen sosiaalisen median lahteisiin ja keskustelupalstoilla esitettyihin nake-
myksiin (Reddit-keskustelu, 2022; Espinosa, 2023; Hon, 2023).

Junior Penetration Tester-polku koetaan yleisesti monipuoliseksi kokonaisuu-
deksi, joka kasittelee murtautumistestauksen yleiset periaatteet, tydkalut ja me-
netelmat laaja-alaisesti. Polku keskittyy reaalimaailman skenaarioihin, joiden
voidaan nahda tehokkaasti valmentavan opiskelijoita tosielaman tietoturvahaas-

teisiin.

Erityisesti oppimispolun soveltuvuutta tietoturvatietoisuuden kasvattamiseen ar-
vioidaan sen kattavuuden ja monipuolisuuden sek& monipuolisuutensa kautta
Seka kaytannon harjoitusten kautta. Nama harjoitukset mahdollistavat teoreetti-

sen ymmarryksen soveltamisen kaytannon tosielaman haasteisiin.

Erityisesti polun monipuolisuuden nahdaan parantavan tietoturvatietoisuutta.

3.5.1.1 Introduction to cyber security

Tama aliluku on koostettu kappaleessa 2.2.2 esitetyn menetelman mukaisesti,
perustuen lahteisiin (CyberEyes, 2022; Fireshark, 2023).

Introduction to cyber security-moduulin olevan suoraan sovellettavissa todelli-
sen maailman tilanteisiin, silla siin& yhdistyvat todellisuutta mukailevat simulaa-
tiot sek& kaytannon harjoittelu erilaisten soveltavien harjoitusten kautta. Moduu-
lissa yhdistyvat kaytannon tydkalujen kayttd seka yleinen hyokkaavan seké
puolustavan tietoturvan yhteispeli. Naiden kautta puhuja esittaa, ettéa opiskelijan
kyky tunnistaa ja hallita erilaisia heikkouksia paranee. Myds perustavanlaatui-
nen ymmarrys turvallisista (suojatuista) tiedonsiirtomenetelmista nahdaan ar-

vokkaaksi.
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Yleisesti puhuja esittaa, ettd monipuolinen tietoturvakoulutus soveltuu hyvin tie-

toturvatietoisuuden ja yleisen varautumisen edistamiseen.

3.5.1.2 Introduction to Pentesting

Tama aliluku on koostettu kappaleessa 2.2.2 esitetyn menetelman mukaisesti,
perustuen lahteisiin Rosen (2023a) sekd Shaunna’s Workshop (2022).

Kommentoijan mielesta osio tukee tietoturvatietoisuuden parantamista erityi-
sesti kasittelemalla murtautumistestauksen perusperiaatteita, kuten viitekehyk-
sid ja metodeja seka yleisesti murtautumistestaajan roolia osana kokonaispuo-
lustusta. Liséksi kommentoijan mukaan on arvokasta tiedostaa testaukseen liit-
tyvat juridiset seka eettiset seikat. My6s tosielamaa simuloivien harjoitusten voi-

daan ajatella tukevan yleista tietoturvatietoisuuden kehittymista.

Yleisesti puhujan mielestd moduuli parantaa tietoturvatietoisuuden kehittymista
monipuolisuudellaan seka kaytannén esimerkkien kautta. Moduulin koetaan yh-
distavan hyvin teoreettinen ymmarrys kaytannon sovellutuksiin seka naiden

kautta tosielaman tietoturva haasteisiin.

3.5.1.3 Introduction to Web hacking

Tama aliluku on koostettu kappaleessa 2.2.2 esitetyn menetelman mukaisesti,

perustuen Palaez (2022) nakemyksiin.

Arvioija kuvailee Introduction to Web hacking osiota muutaman kriittisen teeman
kautta. Arvioijalla oli osiossa merkittavia teknisid haasteita, jotka johtivat turhau-
tumisiin. Erityisesti ndma johtuivat teknisestd kompleksisuudesta tehtavassa. To-

teamalla esimerkiksi etta "I am going to lose my mind” (‘Menetan hermonr’).

Toisaalta arvioija tunnistaa myds harjoitusten opettavaisen arvon todeten muun

muassa, ettd harjoitus mahdollistaa aikaisemman osaamisen (arvioijan kohdalla
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tilastotieteestd) yhdistamisen tietotuvallisuuden teoriaan ja kaytannon konsep-
teihin, jonka pohjalta voitaneen tulkita tietoturvatietoisuuden kehittyvan osana
harjoitusta. Myos kaytadnnonlaheiset tosielaman esimerkit nostetaan tekstissa
esille hyvana valmentavana mallina tosielamén tietoturvahaasteisiin valmistau-

tumisessa.

Koetuista haasteista huolimatta arvioija pitdd kokemustaan positiivisena, vaik-

kakin harjoitusosio olikin h&nelle hyvin aikaa vieva seka haastava. Yleisesti ar-
vioija toteaa, etta tietoturvan harjoittelu voi olla haasteellista seké aikaa vievaa,
mutta samalla avainasemassa vahvistamassa teoreettisen tiedon ja kaytannén

taitojen yhdistamista.

3.5.1.4 Burp Suite

Tama aliluku on koostettu kappaleessa 2.2.2 esitetyn menetelman mukaisesti,
perustuen sosiaalisessa mediassa kayttajan Rosen jaettuihin kokemuksiin (Ro-
sen: 2023b, 2023c, 2023d, 2023e, 2023f)

Osion Burp Suite koettiin olevan hyvin kaytannonlaheinen (hands-on), seké kat-
tavan laajasti erilaiset tyOkalut ja tydkalujen ominaisuudet. Osion kuvataan oh-
jaavan opiskelijaa selkeasti lapi erilaisia toiminnallisuuksia esittelevien harjoitus-
ten. Harjoitusten todetaan kehittavan ongelmanratkaisua seka kriittista ajattelua
interaktiivisten tehtavien seka skenaarioiden avulla. Harjoitusten kuvataan jopa
kehittavan ymmarrysta tietoturvallisuuden pohjimmaisten haasteiden ja proses-

sien osalta.

Kaytannon elaméaa simuloivien harjoitusten todetaan olevan avainasemassa
harjoituksen tehokkuudessa. Osion harjoitusten todetaan yleisesti myds olevan
hyvinkin tarkasti opastettuja, vaikka osion jotkin harjoitukset voivat silti osoittau-
tua haastaviksi aloittelijoille. Arvioijan mielesta tata haastetta voisi kehittda tar-
joamalla yksinkertaistettuja selityksia seka laajempaa lisamateriaalia tietyista
osa-alueista. Myo6s laajemman tosielaman kontekstin avaaminen voisi tukea

yleistd ymmarryksen kehittymista.
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Yleisesti osiota pidetaan tehokkaana tapana parantaa tietoturvatietoisuutta kay-
tannodn esimerkkien ja harjoitusten avulla. Toisaalta osiota voisi kehittaa erityi-
sesti kokemattomampien opiskelijoiden tukemiseksi tarjoamalla erillista lisama-
teriaalia nykyista laajemmin.

3.5.1.5 Network Security

Tama aliluku on koostettu kappaleessa 2.2.2 esitetyn menetelman mukaisesti
perustuen kayttdjan Rosen kokemuksiin (2023g, 2023h, 2023i, 2023), 2023k,
2023, 2023m, 2023n, 20230).

Teksti (puhuja) esittaa Network Security-osion tukevan tietoturvatietoisuuden
kasvattamista erityisesti erilaisten kaytannon taitojen kehittamisen seka tyokalu-
jen toiminnan opettelun kautta. Osion kuvataan kehittavan erityisesti passiivista
tiedustelua, aktiivista tiedustelua, erilaisten hyokkaystapojen ja poikkeamien

hallinta strategioita.

Naiden kautta puhuja arvioi mm. seuraavien taitojen kehittyvan merkittavasti;
heikkouksien tunnistaminen seka hallinta (mitigation), turvallinen tiedonsiirto ja

kommunikaatio.

Arvioija pitaa tosielaméan esimerkkeja tarkedné osana moduulia ja arvioi ndiden
tukevan laajemman organisaatiotason tietoturvan ymmarrysta seka paranta-
mista. Lisaksi harjoitteiden arvioidaan tukevan itsenaisen ongelmaratkaisun ke-

hittymista.

Osion kerrotaan tarjoavan selkeaa vaiheittaista opastusta aihepiirin harjoituk-
siin, joka tukee opiskelijoiden ymmarrysta seka teknisissa etta konseptuaali-
sissa tietoturvaasioissa. Arvioija esittdd vahvan uskomuksensa siihen, etta har-

joitus tukee yleisesti tietoturvatietoisuuden kehittymista.

Toisaalta puhuja nostaa esille sen, ettd kyseinen harjoitus kasittelee pitkalle eri-

koistunutta osa-aluetta, joka vaatii osin syvéllista teknistd ymmarrysta, joten
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harjoituksen soveltuvuus tietoturvan parantamiseen koskettaa erityisesti tietolii-
kenne ja tietoturva-alan ammattilaisia. Vahemman teknisesti valveutuneen ylei-
son osalta puhuja mainitsee mahdollisen tarpeen harjoituskokonaisuuden tar-

kentamiseen niin, etta se olisi helpommin lahestyttava seka sisalloltaan parem-

min sopiva.

Yleisesti osion arvioidaan olevan tasapainoinen kokonaisuus teoreettisen tiedon
kehittamisen seké kaytannon harjoitteiden valilla. Moduulin arvioidaan myds ky-
kenevan hyvin luomaan realistisen kokonaiskuvan kaytannon tieturvahaasteista
seka niiden kasittelemisesta organisaatiolle jarkevalla tavalla, varsinkin parhai-

den kaytanteiden esittelyn ja kasittelyn kautta.

3.5.1.6 Vulnerability Research

Tama aliluku on koostettu kappaleessa 2.2.2 esitetyn menetelman mukaisesti,
perustuen kayttdjan Rosen kokemuksiin (2023p, 2023q, 2023r).

Puhujan mukaan osio on tehokas tytkalu tietoturvatietoisuuden lisaamiseksi.
Erityisesti kaytdnnon eldmén harjoitukset seka viitekehyksien etta tyokalujen
kaytto ja yhteensovitus on hanen mielestaan arvokasta sisalttéd. Puhuja esittéda
nakemyksen, etta kaytannon harjoitteiden kautta lisédéantyy yleinen tiedostami-
nen ja valmius tietoturvasta ja -poikkeamista. Osion nahdaan tukevan hyvin ti-
lanteita, joissa suorittaja tarvitsee erillista tukea esimerkiksi teknisten haastei-
den selvittdmisessa. Erityisesti puhuja pitéda osiota soveltuvana tietoteknisella
alalla toimiville henkildille. Toisaalta puheesta on tulkittavissa, etta osion sovel-
tuvuus henkildille, joilla ei ole vahvaa osaamista tietotekniikasta entuudestaan,

on heikko.

3.5.1.7 Metasploit

Tama aliluku on koostettu kappaleessa 2.2.2 esitetyn menetelman mukaisesti,
perustuen kayttajan Rosen kokemuksiin (2023s, 2023t, 2023u).
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Puhujan nakemyksen mukaan tama harjoituskokonaisuus soveltuu hyvin tieto-
turvatietoisuuden lisaamiseen. Erityisesti yksityiskohtainen tekninen lahestymis-
tapa seka kaytannon tehtaviin keskittyvat harjoitteet tukevat kayttajan ymmar-
ryksen seka kaytannon osaamisen kehittymista. Erityisen positiivisesti puhuja
suhtautuu tosielamaan tilanteita simuloivien harjoitteiden kaytannénlaheiseen
soveltamiseen. Puhuja esittdd myos luottamuksensa siihen, etté ohjelman jous-

tavuus ja mukautettavuus tukevat oppimismuotoa.

3.5.1.8 Privilege Escalation

Tama aliluku on koostettu kappaleessa 2.2.2 esitetyn menetelman mukaisesti,

perustuen kayttdjien Rosen (2023v) sekd Hamdan (2021; 2022) kokemuksiin.

Puhujan nakemyksen mukaan harjoitusosiossa korostuvat erityisesti kaytannon
harjoitteet, teknisten taitojen kehitys, yleinen ongelmanratkaisu seka kriittinen
ajattelu. Tietoturvatietoisuuden parantamisen nahden erityisesti syntyvan kay-
tannon harjoitteiden kautta. Toisaalta parempiin tuloksiin paasemiseksi ehdote-
taan etta harjoittelun tulisi tasapainottaa nykyista paremmin teknisten taitojen
linkittymista laajempaan kokonaisuuteen, kuten organisatorisen tason vaikutuk-
sia poikkeamatilanteissa, seka linkittymista turvallisuusstrategiaan. Lisaksi pu-
huja nostaa esille tarpeen aloittelijoille soveltuvamman toiminnallisen sisallén li-
saamisen, jotta harjoitus olisi soveltuvampi laajemmalle yleisélle. Esimerkkeja
tasta voisivat olla tietoturvan perusperiaatteiden lapikayminen ja linkittdminen
osaksi harjoitteita seka harjoiteltujen tekniikoiden todellinen merkittavyys laa-

jemmassa kontekstissa.

Puhuja korostaa myds sité, etta materiaali voisi kasitella nykyista laajemmin
kuinka esitetyn kaltaisia heikkouksia tai hytkkéayksia vastaan puolustaudutaan
esimerkiksi turvallisuusohjeistusten kehittamisen seka laajemman turvallisuus-

kulttuurin jalkauttamisen ja kehittamisen avulla.
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Yleisesti harjoituskokonaisuutta pidetaan hyvin kaytantdoon soveltuvana, erityi-
sesti kaytannon harjoitteiden kautta. Vastaavasti harjoituskokonaisuuden vaikut-
tavuutta voidaan arvioida sen mukaan kuinka hyvin kokonaisuus n&dhdaéan ole-

van suunniteltu ja kuinka sen nahdaan keskittyvan oikeisiin asioihin.

4 Tulosten arviointi

Tama kappale kasittelee kokemukseen perustuvan laadullisen tutkimuksen tu-

losten kasittelya.

4.1 Omien kokemusten arviointi

Omien kokemuksien arviointi aloitettiin koodaamalla alustavilla koodeilla koke-
musten perusteella keratyt huomiot ja mielipiteet. Alustavan koodauksen perus-
teella tunnistettiin yleisemmat kommentteja kuvaavat teemat, jotka aineiston
analysoinnissa nousivat esille. Tunnistetut teemat olivat; harjoitusmateriaalin |1&-
hestyttavyys, kaytannon tekeminen, mukautuvuus, harjoituksen rakenne, opitun

soveltaminen seké harjoitusten tyélays.

Harjoitusmateriaalin l&ahestyttavyys korostui erityisesti harjoituskokonaisuuden
ensimmaisissa neljassé osiossa. Tahan teemaan on kuvattu erityisesti kom-
mentteja, jotka kuvaavat niitd huomioita, joiden on tulkittu kuvaavan kokemuk-
sia, jotka liittyvat materiaaliin ja osioihin, jotka ovat helposti ymmarrettavissa ja
suoritettavissa hyvinkin vahaisella taustaymmarryksella tarkemmasta teknisesta

kokonaisuudesta. Esimerkkeja kokemuksista ovat mm.

Harjoitukset olivat selkeitda, helposti ymmarrettavia seka toteutetta-
via

Osio sisdlsi paljon suhteellisen helppoja, kaytdnnénlaheisia esi-
merkkeja

Kaytannon tekemisen teema korostui puolestaan erityisesti osioissa 3-7. Tee-
maan on liitetty kommentit, jotka kuvaavat erityisesti konkreettista tekemista,

joko "seuraa perassa”’-mallilla, tai vastaavasti itsenaisten harjoitusten kautta.
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Tama teema koostui monessa kohtaa reflektoijan kokemuksia. Esimerkkeja

kommenteista poimituista teemaa kuvaavista huomioista on esitetty alla.

Toisaalta "seuraa perassa” tehtavat olivat siina mielessa hyvia, etta
ne demonstroivat hyvin tapauksia joiden tekeminen harjoitusmuo-
toisena olisi voinut olla hyvinkin hankalaa.

Erityisesti osion lopputehtava, "Net Sec Challenge”, oli erittain opet-
tavainen laajan kaytannon harjoittelun vuoksi.

Kuitenkin harjoitustehtava oli erittain opettavainen ja hyvin kaytan-
ndllinen.

Metasploit osion parasta antia oli mielestani haastetehtava, jossa
korostui tekemalla oppiminen

Mukautuvuus-teeman nahtiin kuvaavan osioiden soveltuvuutta eritasoisille tai
eri asioista erityisesti kiinnostuneille henkildiille. Teemaan kuului mm. kokemuk-
sia harjoitteista, jotka oli mahdollista suorittaa joko itsendisesti tai vaihtoehtoi-
sesti avustettuna seuraamalla ohjeita. Lisaksi teemaan on sisallytetty komment-
teja, jotka kuvastavat reflektoijan tulkintaa tai pohdintaa liittyen aihealueen mah-
dolliseen soveltumiseen laajalle yleisolle. Esimerkkeja teemaan liittyvista kom-

menteista on esitetty alla:

Osiossa oli hyvin eroteltu mahdollisuus seurata ohjeiden avulla kay-
tannon harjoitteita tai oma-aloitteisesti yrittdd niiden suorittamista,
mika on hyva asia kun mietitdan osion soveltuvuutta eri kayttagjille

Osion huoneessa oli reilusti luettavaa ja kaytdnnon esimerkkeja,
joita pystyi tekem&an materiaalin mukana. Huone oli mielestéani
hyva ja tarjosi laajan mahdollisuuden kokeilla ja tutustua esiteltyihin
menetelmiin

Tehtavista oli lisédksi mahdollista toteuttaa ne joko sokeana tai
avustettuna versiona riippuen tekijan mielenkiinnosta osiota koh-
taan seké pohjatiedoista

Mielestani tama on hyva jarjestely, koska se mahdollistaa erilaisin
taustoin ja kiinnostuksenkohtein mielekkdan suorittamisen.
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Rakenne-teemaan on puolestaan koettu kuuluvaksi kommentit, joiden nahtiin
kuvastavan yleisesti harjoituskokonaisuuden rakennetta seka eri osa-alueiden

linkittymista toisiinsa. Teemaan sisaltyvia kommentteja olivat esimerkiksi:

Erityisesti Burp Suiten kayttdminen ratkaisi ongelman (tai ainakin
helpotti ratkaisemista), mika oli siind mielessa erikoista etta itse ty6-
kaluun tutustuttiin vasta seuraavassa osiossa.

Osio oli mielestani hyva yleinen tutustuminen tyokaluun, ja luonte-
vasti osiossa hyodynnettiin aikaisempien osa-alueiden asioita

Soveltaminen laajemmin -teemaan on puolestaan yhdistetty kommentit, jotka
kuvastavat harjoitusten ja harjoittelun linkitysta laajempaan tietoturvallisuuden
kehittamiseen tai vastaavasti tietoturvatietoisuuden kehittamiseen. Teemaan on
siséllytetty myds osiot, joiden nahtiin esimerkiksi simuloivan todellisia tapauksia

tai vastaavia esimerkkeja.

-- yleiseen aihepiiriin tutustumiseen seka riskipohjaisen ajattelun
herattelyyn.

Tietoturvatietoisuuden lisaamisen ndkdkulmasta tama harjoitus eri-
tyisesti opettavainen siina kuinka helppoa voi erilaisten heikkouk-
sien hyddyntadminen olla.

Huone simuloi mielesténi hyvin todellista (joskin rajatusti suojattua)
ymparistoa.

Erityisesti mieleeni jai, ettd on tarkeinta tiedostaa, etta vastaavat ta-
vat ovat mahdollisia, ei niinkaan harjoiteltujen teknisten yksityiskoh-
tien kautta vaan enemmankin yleisesti tavalla tai toisella riippuen
tilanteesta

-- saivat toki pohtimaan vastaavien tapausten soveltuvuutta kaytan-
non elamaan.

Liséksi tunnistettiin teemat "Tyolays” seka "Yksinkertaisuus”, joiden alle on luo-
kiteltu kommentteja, jotka kuvaavat sita kuinka tyolaiksi tai haastaviksi harjoituk-
set koettiin. Teemaan on siséllytetty kommentteja, jotka kuvaavat esimerkiksi

erillisten lisdmateriaalejen tai tuen tarvetta, tai vastaavasti joissain tapauksissa,
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vaikka osioiden asioiden "itsestaan selvyytta”. Esimerkkeja teeman kommen-

teista on kuvattuna alla.

-- joissa itse jouduin kayttamaan erilaisia internettietolahteita apu-
nani.

llman erillista tutustumista ominaisuuksiin ja aiheisiin tarjotun opis-
kelumateriaalin ulkopuolisten lahteiden avulla haastetehtava olisi
tuskin itseltdni onnistunut, mutta onneksi on internet apuna.

-- syvemmalle ohjelmaan sukeltavissa oli useampia haasteellisia
tehtavia, jotka olivat hyvin opettavaisia, mutta jotka vaativat syval-
listd paneutumista seka intensiivisempéaa ajankayttoa.

Osion tekeminen vaati jonkin verran pohdintaa, mika lisasi mieles-
tani kiinnostavuutta. Mielestéani osio oli hyva kuvaus aiheesta, eika
ollut liian tydlas.

Teoriaosio oli mielestani ihan hyva, ei liian haasteellinen. Erityisesti
haastetehtava oli hyva, vaikkakin suhteellisen vaikea... ei millaan
mene laskennalliseen 20 min aikaikkunaan.

Mielestani nmap-tyokalun perusteita kattava osio oli jossain maarin
turhan yksinkertainen tai helppo, mutta sinansa osio oli jokseenkin
nopea suorittaa.

Jos aihe on vieras, tama on nopea tapa kayda lapi yleiset periaat-
teet. Osion soveltuvuus laajempaan kaytto6n on kohtalaisen hyva.

-- asiaa entuudestaan tuntevat tuskin tasta mitaan uutta saavat.
-- nama eivat tarjonneet erityisesti mitdan uutta kayttajalle

Reflektoivan tutkimuksen temaattisen koodauksen ja teemoituksen suhdetta on

kuvattu alla (Kuva 7).
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Kuva 7. Reflektioanalyysin temaattinen kartta, omat kokemukset.

Tutkijan reflektoivan tutkimuksen kommenteissa korostuu merkittavasti positiivi-
set kokemukset kaytannon tekemisen kautta seké useassa kohtaa myos kay-
tannodn tekemisen kautta opitun soveltaminen laajempaan kontekstiin. Lisaksi
kommenteissa tuodaan esille materiaalin soveltuvuus monille erilaisille henki-
IGille seka harjoitteiden mukautuvuus osaamistason mukaan. Naiden tulkintojen
perusteella voidaan vetaa johtopaatds harjoittelumenetelman soveltuvuudesta

yleisesti tietoturvallisuuden ja tietoturvan parantamiseen.

Toisaalta oppimispolun rakenteen ja materiaalin haasteita kommentoitiin myaos.
Kehitysehdotuksina ndiden haasteiden ratkaisemiseen esitettiin kohtalaisen hel-
posti toteutettavia ratkaisuja, joskin helppous on tilannekohtaista. On tulkitta-
vissa, etta tarjoamalla tAmé&n oppimispolun materiaalin liséksi erillista lisamateri-
aalia seka tarkemman suoritusohjeen oppimispolulle voitaisiin tdman harjoittelu-
muodon kayttéonottoa esimerkiksi yrityksessa sujuvoittaa suhteellisen pienella
lisatyomaaralla. Naiden tulkintojen perusteella voidaankin ajatella, etta materi-
aali sinansa sopii tietoturvallisuuden ja tietoturvan parantamiseen mutta sujuva
kayttbonotto organisaatiossa vaatii jonkin verran lisavalmisteluja, mik& osin hei-

kentdd menetelmén houkuttelevuutta.
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Liséksi joissakin kommenteissa nousi esille harjoitusten tydlays seka vaativuus,
mika omalta osaltaan rajoittaa harjoittelumenetelman kayttéa laajamittaisesti. Li-
saksi, kun huomioidaan etté tutkija on taustaltaan valmistumaisillaan oleva tieto-
likennetekniikan insin66ri, voi naiden ty6layteen ja haastavuuteen viittaavien

kokemusten arvioida olevan merkittavasti suurempia, jos harjoittelijana olisi esi-
merkiksi johonkin muuhun alaan erikoistunut insinddri tai tradenomi. Yleistet-

tyna tulkintana voisikin esittaa, etta vaikka harjoittelumenetelma voi olla joissain
tapauksissa toimiva, tulisi harjoitusmenetelman soveltuvuus yksildtasolla miettia

hyvin tarkkaan ennen téllaisen menetelman kayttéonottoa.

4.2 Muiden kayttajien kokemukset

Muiden kayttajien kokemuksien arviointi aloitettiin koodaamalla alustavilla koo-
deilla keratyt huomiot ja mielipiteet. Alustavan koodauksen perusteella tunnis-
tettiin yleisemmat kommentteja kuvaavat teemat, jotka aineiston analysoinnissa
nousivat esille. Temaattisen analyysin pohjalta johdettiin luokittelun mukaisesti
yleiset tulkinnat muiden kayttajien kokemusten pohjalta aineiston soveltuvuu-
desta tietoturvatietoisuuden lisdamiseksi.

Aineistossa esiintyvat kommentit (koodit) voidaan luokitella yleisesti kolmeen
paakategoriaan; soveltuvuus, soveltaminen ja kaytannon harjoittelu. Osioon so-
veltuvuus on sisallytetty kommentit, jotka kuvastavat harjoitusmateriaalin sovel-
tuvuutta erilaisille kayttajille seka esimerkiksi materiaalin kattavuutta tai riitta-

vyytta kasittelevat huomiot.

Haasteina kommenteista nousi esiin joidenkin osioiden vaativuus tietoteknisen
osaamisen kannalta. Vastaavasti kommenteissa nostettiin esille suositus (tarve)
aloittelijoille soveltuvamman toiminnallisen siséllon lisdamiselle, jotta harjoitus-
kokonaisuus olisi paremmin laajemman kayttdjakunnan hyoddynnettavissa. Esi-

merkkeja naista haastavuutta kuvaavista kommenteissa on esitetty alla.

-- puheesta on tulkittavissa, etté osion soveltuvuus henkildille, joilla
ei ole vahvaa osaamista tietotekniikasta entuudestaan on heikko”
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Arvioijalla oli osiossa merkittavia teknisia haasteita, jotka johtivat
turhautumisiin.

-- puhuja nostaa esille tarpeen aloittelijoille soveltuvamman toimin-
nallisen sisallon lisaéamisen, jotta harjoitus olisi soveltuvampi laa-
jemmalle yleisolle.

Toisaalta kommenteista nousee esille monia kehitysehdotuksia koettujen haas-
teiden ratkaisemiseksi. Naissd kommenteissa keskityttiin erityisesti yksinkertai-
semman lisdmateriaalin tarjoamiseen seka tosielaman kontekstin selkeampaan

kuvaamiseen. Muutama esimerkki naista kommenteista on esitetty alla.

-- tata haastetta voisi kehittda tarjoamalla yksinkertaistettuja selityk-
sia seka laajempaa lisamateriaalia tietyista osa-alueista.

Myds laajemman tosielamén kontekstin avaaminen voisi tukea
yleistd ymmarryksen kehittymista.

Toisaalta koetuista haasteista huolimatta on kommenteista tulkittavissa, etta

harjoituskokonaisuus on yleisesti koettu hyvaksi seka kehittavaksi.

Koetuista haasteista huolimatta arvioija pitdd kokemustaan positiivi-
sena, vaikka harjoitusosio olikin hanelle hyvin aikaa vieva seka
haastava

Yleisesti arvioija toteaa, ettéa tietoturvan harjoittelu voi olla haasteel-
lista sekéa aikaa vievaa, mutta samalla hyvin oleellinen osa vahvis-
tamassa teoreettisen tiedon ja kaytannon taitojen yhdistamista

Opitun soveltamista kasittelevat kommentit on puolestaan luokiteltu erilaisten
monipuolisuutta, laaja-alaisuutta seka yleisesti soveltamista tai linkittamista laa-
jempaan kokonaisuuteen tai kdytannon elamaan kuvaaviin kommentteihin. Ylei-
sené laajaa sovellettavuutta kuvaavana kommenttina voidaan nostaa esimer-
Kiksi

-- sovellettavissa todellisen maailman tilanteisiin, silla siind yhdisty-
vat todellisuutta mukailevat simulaatiot seka kaytannon harjoittelu
erilaisin soveltavien harjoitusten kautta.
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Vastaavasti moduulin monipuolisuutta seké teoreettisen ymmarryksen ja kay-
tannodn tekemisen yhteispelia kuvaavia kommentteja nousee tekstista useita.

Esimerkkeja naista on valikoitu alle.

-- yhdistavan hyvin teoreettinen ymmarrys kaytannon sovellutuksiin
seka naiden kautta tosielaméan tietoturvahaasteisiin.

Moduulissa yhdistyvat kaytannon tyokalujen kaytto seka yleinen
hyokkaavan seka puolustavan tietoturvan yhteispeli.

Harjoitusten kuvataan jopa kehittdvan ymmarrysta tietoturvallisuu-
den pohjimmaisten haasteiden ja prosessien osalta

Moduulin arvioidaan myos kykenevan hyvin luomaan realistinen ko-
konaiskuva kaytannon tieturvahaasteista seké niiden kasittelemi-
sesta organisaatiolle jarkevalla tavalla varsinkin parhaiden kaytan-
teiden esittelyn ja kasittelyn kautta

Liséksi tekstista nousee esille useita kommentteja, joilla viitataan tietoturvatie-
toisuuden parantumiseen seka yleiseen varautumiseen ja kokonaispuolustuk-

sen kehittymiseen. Muutamia esimerkkeja naista on valikoitu alle.

-- moduuli parantaa tietoturvatietoisuuden kehittymista monipuoli-
suudellaan seka kaytannon esimerkkien kautta.

-- puhuja esittada, ettd monipuolinen tietoturvakoulutus soveltuu hy-
vin tietoturvatietoisuuden ja yleisen varautumisen edistamiseen.

-- murtautumistestauksen perusperiaatteita, kuten viitekehyksia ja
metodeja, seka yleisesti murtautumistestaajan roolia osana koko-
naispuolustusta.

Puhuja esittaa nakemyksen, etta kaytannon harjoitteiden kautta li-
saantyy yleinen tiedostaminen ja valmius tietoturva-asioihin/-poik-
keamiin
Toisaalta teemaan soveltaminen sisaltyi myos materiaalin ja harjoitusten kehit-
tamiseen viittaavia kommentteja. Naiden kautta esitettiin, ettd sovellettavuus
parantuisi, kun tiettyjen asioiden osalta materiaalia kehitettaisiin eteenpéin. Eri-

tyisesti naissa korostui laajemman kokonaisuuden ymmartamiseen ja opittujen
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taitojen nivoutumista yhteen laajemmin seké puolustautumiseen opittujen teknii-

koiden varalta. Esimerkkeja ndistd kommenteista on esitetty alla.

-- parempiin tuloksiin padsemiseksi ehdotetaan, etta harjoittelun tu-
lisi tasapainottaa paremmin teknisten taitojen linkittymista laajem-
paan kokonaisuuteen, kuten organisatorisen tason vaikutuksia
poikkeamatilanteissa seka linkittymista turvallisuusstrategiaan.

-- materiaali voisi kasitella laajemmin kuinka esitetyn kaltaisia heik-
kouksia/hytkkayksia vastaan puolustaudutaan.

Kolmantena suurempana teemana materiaalista tunnistettiin kaytannon teke-
misté ja tosielaman kayttoa kuvailevat kommentit. Kommenteissa korostuivat
positiiviset kokemukset kaytannon harjoitteista, seka vahva usko kaytannon
harjoitteiden mydta parantuvasta tietoturvatietoisuudesta seka yleisesta tietotur-

vasta. Esimerkkeja naista kommenteista on poimittu alle.

Myd0s tosielaméaa simuloivien harjoitusten voidaan ajatella tukevan
yleista tietoturvatietoisuuden kehittymista

Myds kaytannonlaheiset tosielamén esimerkit nostetaan tekstissa
esille hyvana valmentavana esimerkkiné tosielaman tietoturvahaas-
teisiin valmistautumisessa

Kaytannon elamaa simuloivien harjoitusten todetaan olevan avain-
asemassa harjoituksen tehokkuudessa.

Puhuja esittda Network Security osion tukevan tietoturvatietoisuu-
den kasvattamista erityisesti erilaisten kaytannon taitojen kehittami-
sen seka tyokalujen toiminnan opettelun kautta.

Kaytannon harjoitteista arvioija pitaa tosielaméan esimerkkeja tar-
keana osana moduulia ja arvioi ndiden tukevan laajemman organi-
saatiotason tietoturvan ymmarrysta seka parantamista

Erityisen positiivisesti puhuja suhtautuu tosielaméaan tilanteita simu-
loivien harjoitteiden kaytannonléheiseen soveltamiseen

Tietoturvatietoisuuden parantamisen néhden erityisesti syntyvan
kaytannon harjoitteiden kautta
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Reflektoivan tutkimuksen temaattisen koodauksen ja teemoituksen suhdetta on

kuvattu alla (Kuva 8).
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Kuva 8. Reflektioanalyysin temaattinen kartta, muiden kokemukset

Muiden kokemusten perusteella tehdyssa analyysissa korostuu erityisesti posi-

tilvisyys liittyen harjoittelun soveltuvuuteen tietoturvallisuuden kehittamiseksi

seka yleisesti positiivisyys liittyen kaytannon tekemiseen. Toisaalta naihin kom-

mentteihin on hyva suhtautua enemman varauksella, silla puhujan motivaatio-

vaikuttimet positiivisen mielikuvan antamiselle tai tekoalyapurin syotteen vaiku-

tus kommenttien tulkintaan voivat vaikuttaa merkittavastikin kommenttien sa-

vyyn.

Kayttajien kokemusten arviossa korostuu, kuten reflektioanalyysissakin, positii-

viset kokemukset kaytannon harjoitteista seka tulkinta opitun soveltamisesta

laajemmin. Toisaalta my6s ty6lays, monimutkaisuus tai haastavuus, seka lisa-

materiaalien tarve nayttaytyy myos naissd kommenteissa.
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Yleisesti on tulkittavissa, etta muiden kayttajien kokemukset vertautuvat kohta-
laisen hyvin tutkijan omiin kokemuksiin. N&in voidaankin yleisesti tulkita vertailu-

tutkimuksen tukevan kayttajatutkimuksen tuloksia.

4.3 Tulosten tulkinta

Taman tutkimuksen tarkoituksena oli tutkija murtautumistestauksen harjoittelun
soveltuvuutta tietoturvallisuustietoisuuden lisdamiseksi. Kun tietoturvatietoisuu-
den lisaamista kasitelladn prosessina Tsohou ym. (2008) mukaisesti, joka pyrkii
muuttamaan mm. nakemyksia, arvoja, asenteita seka tydskentelytapoja tuke-
maan paremmin tietoturvallisia kaytanteitd, on tulkittavissa kokemusten perus-
teella, etta tutkittu harjoittelumuoto voi muuttaa harjoittelijoiden ymmarrysta
sekd mahdollisesti myds auttaa muovaamaan kaytantoja kohti tietoturvallisem-
paa tapaa. Yleisesti tehdyt analyysit tukevat Gjersten ym. (2017) esittdmaa na-
kemysta pelillisten harjoitusten positiivisesta vaikutuksesta nopeampaan oppi-
miseen, laajempaan ymmarrykseen seka laajempaan osaamiseen yleisista tie-

toturvakonsepteista.

Toisaalta, jos organisaatioiden tietoturvatietoisuuden lisdéamisen perusperiaat-
teena pidetaan kaikkien tyontekijoiden kouluttamista tietoturvariskien varalle on
tulkittavissa, etta tutkittu harjoittelumuoto ei yksindan sovi tahan tarkoitukseen.
Tama tulkinta on johdettavissa siita, etta harjoittelutapa on hyvin ty6las eika si-
ten organisaation nakokulmasta kustannustehokas. Liséksi tehdyt harjoitteet
vaativat merkittavad ennakko-osaamista aihepiiria tukevista seikoista, joten me-

netelma ei ole kaikille soveltuva.

Tulosten perusteella on tulkittavissa, etta kayttajat pitivat materiaalia seka har-
joittelutapaa yleisesti kiinnostavana, seka itselleen sopivana. Taman voidaan
tulkita viittaavan siihen, ettd menetelma voisi olla yksi keino Bada ym. (2019)
esittAman merkittAvimman tietoturvallisuuden lisaéamisen esteen, kiinnostavien

ja sopivien koulutusmateriaalien puuttumisen, ylittamiseen.



a7

Kommenttien perusteella ei ole selvaa, muuttiko tehty harjoittelu asenteita suo-
tuisimmiksi muilla menetelmilla toteutettuja koulutuksia kohtaan, vaikka nadin on
lahdekirjallisuudessa (Ghazvini & Shukur, 2018) esitetty. Toisaalta kommen-
teista ei ole myoskaan tulkittavissa vastakkaista nakdkantaa, joten on luontevaa
jattéaa lahdekirjallisuuden esittdman positiivinen vaikutus oletetuksi vaiku-

tukseksi.

Yleisesti onkin johdettavissa nakemys tietoturvatietoisuuden edistamiseen so-
veltuvasta koulutuskokonaisuudesta sellaiseksi, jossa murtautumistestauksen
harjoittelu on osa koulutustarjontaa, mutta jota kaytetdan vain rajatuissa tapauk-
sissa vastaamaan kompleksisuushaasteeseen tai syventamaan erityisosaa-
mista aihepiireista, jotka jo entuudestaan vaativat syvallista tietotekniikan ym-
marrysta. Esimerkiksi erilaiset tietoiskut, ryhméakeskustelut seka muut vahaista
suoritusaikaa vaativat seka laajalle yleisolle helposti jaettavat menetelmat sailyt-
tavat nain paikkansa kaikkein tarkeimpina keinoina tietoturvatietoisuuden edis-

tamiseen.

5 Yhteenveto ja keskustelu

Taman tyon tarkoituksena oli tutkia murtautumistestauksen harjoittelun soveltu-
vuutta tietoturvallisuustietoisuuden lisddmiseksi seka tarkastella murtautumis-
testausta yleisesti osana tietoturvallisuuden kokonaisuutta. Tydssa koottiin Kir-
jallisuuskatsauksen avulla yleiskuva murtautumistestauksesta seka arvioitiin
kayttgjatutkimuksen avulla murtautumistestausalustalla toteutettavan harjoitte-

lun soveltuvuutta tietoturvallisuuden kehittamiseksi.

Tutkimuksen tulosten perusteella esitetaan, ettd murtautumistestauksen harjoit-
telu on soveltuva keino tietoturvatietoisuuden lisddmiseksi, silla sen avulla voi-
daan muuttaa mm. ndkemyksia, asenteita seka tydskentelytapoja tukemaan pa-
remmin tietoturvallisia kaytanteita. Lisaksi esitetdan, etta kirjallisuudessa esite-
tyt nakemyksen pelillisten harjoitteiden positiivisesta vaikutuksesta oppimisno-
peuteen seké laajemmin ymmarrykseen seka osaamiseen yleisista tietoturva-

konsepteista patevat.
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Toisaalta tutkimus osoittaa, etta tutkittu harjoittelumuoto tarvitsee tuekseen mui-
takin opetusmuotoja tietoturvatietoisuuden parantamiseksi organisaatioissa. Eri-
tyisesti tutkitun menetelman ty6lays seka vaatima ennakkotiedon maaréa rajaa-

vat harjoittelumenetelméan kustannustehokasta kayttoa.

Hyvin kohdennettuna voidaan menetelman tulkita sopivan tietylle kayttajaryh-
malle. Erityisesti menetelméaa voidaan pitda keinona vastaamaan yhteen tieto-
turvatietoisuuden lisaéamisen merkittavimpaan haasteeseen, kiinnostavien ja
kayttajalle sopivien koulutusmateriaalien puuttumiseen, rajatun kayttajaryhman

osalta.

Tutkimus esittaa, etta tutkittu menetelmé on soveltuva keino tietoturvatietoisuu-
den edistdmiseen rajatuissa tapauksissa ja vastaamaan ns. kompleksisuus-
haasteeseen sekad syventamaan erityisosaamista aihepiireista kayttgjille, joilla jo
entuudestaan on syvallinen tietotekninen ymmarrys. Muut keinot, kuten tietois-
kut, ryhmakeskustelujen seka muut vahaista suoritusaikaa vaativat seka laajalle
yleisélle helposti jaettavissa olevat menetelmét esitetaan kuitenkin parempina

keinoina laajamittaiseen tietoturvatietoisuuden lisdamiseen.

Tutkimuksen perusteella voidaan menetelméa suositella yhdeksi keinoksi osana
kokonaisvaltaista koulutussuunnitelmaa, joka muokataan kayttajakohtaisesti tu-

kemaan kunkin henkilén ominaisuuksia seka tarpeita.

Tuloksien soveltamisessa kaytantoon tulee huomioida myés tutkimuksen heik-
koudet seka puutteet. On hyva huomioida, etté tassa tyossa tutkittiin vain yhta
alustaa ja tastékin vain yhta oppimispolkua, joten tutkimustulosten yleistettavyy-
teen on hyva suhtautua varauksella. Toisaalta yhtend merkittavimmista vaikutti-
mista toteutettuun tutkimukseen on tutkijan subjektiivinen ndkdkanta, mika vai-
kuttaa vahvasti tutkijan kokemuksiin seka tutkijan tulkintoihin analysoidun ai-
neiston osalta. Vaikka tassa tutkimuksessa subjektiivisen harhan vaikutusta on
pyritty lieventamaan tekoalyavusteisella vertailututkimuksella, ovat my6s néaissa

aineistoissa esiintyvien kayttajien kokemukset vaikuttuneita heidan taustoistaan,
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arvomaailmastaan seka yleisesti tietoteknisesta osaamisestaan. Vastaavasti to-
teutettuun vertailututkimukseen vaikuttaa merkittavasti kaytetyn mallin ominai-
suudet seka mallille annettu syote. Vaikka suurenkin aineiston kasittely on tallai-
sella mallilla tehokasta, on mallin kyky tehdéa tulkintoja rajallinen. Yleisesti tallai-
nen malli toimii nk. mustana laatikkona eli kayttajalle ei ole selvaa, miten malli
paatyy esittamiinsa paatelmiin. On myoés hyva tiedostaa, etta tallainen malli voi
tuottaa epatarkkaa tai jopa virheellistad informaatiota, joten on hyva tiedostaa tal-

lainen tekoalyn hallusinaation mahdollisuus.

Aihepiirin jatkotutkimuskohteiksi suositellaan rinnakkaisanalyysia kayttajan ja te-
koalyavusteisen tyokalun kesken samasta aineistosta, jolla voitaisiin varmentaa
tekoalyapurin toiminnan luotettavuutta. Liséksi reflektoiva kayttajatutkimus olisi
hyva laajentaa kattamaan useamman kayttajan kokemukset. Vastaavasti erilai-
sia murtautumistestausalustoja ja eri harjoittelukokonaisuuksia tulisi myds tut-
Kia, jotta saataisiin muodostettua parempi kuva murtautumistestauksen harjoit-

telusta yleisemmin.
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Liitteet

Liite 1. Esimerkkisydte (ChatGPT)

Your role is to be an academic expert in Qualitative Thematic Analysis, special-
izing in helping researchers in the fields of information security, cyber security,
security awareness and organizational training. You will assist in qualitative text
analysis coding data, offering guidance on identifying themes and interpreting
results. You should emphasize accuracy, relevance, and depth in analysis while
avoiding giving personal opinions or engaging in debates. You will clarify complex

concepts, provide examples, and adopt a scholarly tone when needed.
you will analyze the following text for speakers opinion or view, in relation to Ap-
plicability of conducted training as a tool for increasing cyber security awareness

as well as the applicability of the tested program for this purpose.

[Text to be inserted here]
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Liite 2. Esimerkkituloste (ChatGPT)

To analyze the given text in relation to the applicability of conducted training as
a tool for increasing cyber security awareness, we should focus on extracting
and evaluating the underlying opinions or views expressed regarding the effec-
tiveness of the training program and its relevance to enhancing cyber security
awareness. The text is a detailed walkthrough of an exploitation process using

specific tools and commands, likely part of a training or educational exercise.
Key Aspects to Analyze:
Applicability of Training Program:

The text appears to be a practical demonstration of using various cyber security
tools and techniques, such as exploiting SMB vulnerabilities, interacting with the
Meterpreter session, and performing hash dumps.

The instructor emphasizes the practical application of these techniques, sug-
gesting that the training program involves hands-on exercises designed to simu-
late real-world scenarios. This approach is often effective for increasing cyber
security awareness because it provides learners with concrete experience in

handling security tools and understanding vulnerabilities.
Effectiveness of the Training:

The text includes praise for the completion of tasks ("nice job guys," "woohoo"),
indicating that the training is designed to be engaging and rewarding. This posi-
tive reinforcement can enhance the learning experience and make the training

more memorable.

There is a focus on detailed procedural knowledge, such as using specific com-
mands and tools, which suggests that the training aims to build a deep under-

standing of practical cyber security skills.
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Relevance to Cyber Security Awareness:

By demonstrating the process of exploiting vulnerabilities and handling ses-
sions, the training helps participants understand the implications of security
weaknesses and the methods attackers might use. This knowledge is crucial for

improving security awareness.

The inclusion of explanations about hashing vs. encryption and the practical
steps to find and analyze files reinforces the relevance of the training in real-

world contexts.

Evaluation of Training Program for Increasing Cyber Security Awareness:

The training program, as illustrated in the text, appears to be effective in terms
of practical application and engagement. It provides learners with hands-on ex-
perience and detailed instructions, which can significantly enhance their under-

standing of cyber security concepts and practices.

However, the text does not provide direct feedback on the training's effective-
ness or applicability beyond the demonstration itself. For a comprehensive eval-
uation, feedback from participants and assessment of their performance in ap-

plying these skills in real-world scenarios would be necessary.

Summary:

The text suggests that the training program is well-designed to increase cyber
security awareness by providing practical, hands-on experience with cyber se-
curity tools and techniques. The positive reinforcement and detailed procedural
knowledge contribute to a comprehensive learning experience. However, a full
assessment of the training's applicability and effectiveness would require addi-
tional feedback from participants and evaluation of their ability to apply the skills

learned in real-world contexts.



