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Generatiivinen tekoaly on talla hetkella yksi lupaavimpia teknologiota, jonka hyddyntamisesta
ovat kiinnostuneet niin yksilét, organisaatiot kuin yhteiskunnatkin. Lupaavien ominaisuuksien li-
saksi uudessa teknologiassa on kuitenkin myos haasteita ja riskeja. Naiden haasteiden ja ris-
kien kartoittamiseksi toteutettiin tdama opinnaytetyd, jonka tavoitteena oli selvittdd Helsingin seu-
dun opiskelija-asuntosaatio Hoasin valmiuksia generatiivisen chatbotin kayttodnottoon asiakas-
palvelussa.

Opinnaytetydn teoreettisessa viitekehyksessa perehdyttiin nykyisten chatbottien toteuttami-
sessa kaytettyihin teknologioihin, painopisteen ollessa generatiivisissa chatboteissa ja isoissa
kielimalleissa. Taman jalkeen siirryttiin chatbottien kayttdonoton edellytyksiin, joiden avulla kar-
toitettiin niita tekijoita, jotka edesauttavat generatiivisen chatbotin onnistunutta kayttéonottoa or-
ganisaatiossa. Teoreettisessa viitekehyksessa kasiteltiin myds chatbotteihin ja isoihin kielimal-
leihin liittyvia riskeja niin yksilon, organisaation kuin yhteiskunnankin tasolla.

Tutkimus toteutettiin laadullisena tutkimuksena haastattelemalla seitsemaa Hoasilla eri roo-
leissa tydskentelevaa asiantuntijaa. Haastattelut toteutettiin puolistrukturoidusti, ja litteroitu ai-
neisto analysoitiin teoriaohjauksisen sisalldnanalyysin periaatteita noudattaen.

Tutkimuksen tuloksista selvisi, mitka olivat organisaation valmiudet generatiivisen chatbotin
kayttéonottoon ja miten valmiuksia voidaan kehittda. Chatbotin tavoitteiden maarittdminen ja
mittareiden asettaminen niille, generatiivisen chatbotin kouluttamiseen, yllapitoon ja toiminnan
seuraamiseen panostaminen, kayttétapauksten maarittdminen ja ihmisen vuorovaikutuksen ta-
sapainottaminen nousivat esiin tutkimuksen tuloksissa. Lisdksi uuden teknologian yhteensopi-
vuus seka olemassa olevien tietojarjestelmien etta organisaation kulttuurin ja arvojen kanssa
huomioitiin.

Tietoturva, tietosuoja, eettisyys ja vastuullisuus olivat olennaisia aiheita, joita on priorisoitava
generatiivisen tekoalyn kayttoonotossa. Myos isoihin kielimalleihin liittyvat erityiset, uudet riskit
on huomioitava, kun generatiivista chatbottia otetaan kayttédn organisaation toiminnassa. Opin-
naytetyon tuloksissa myos chatbotteihin liittyva lainsdadanto yleisen tietosuoja-asetuksen ja te-
koalysaadoksen muodossa nousivat esiin. Yleisen tietosuoja-asetuksen vaatimukset pysyvat
samoina ja tekoalysaadds vaatii tekoalyjarjestelman kayttéonottajaorganisaatiolta l1apinakyvyytta
tekoalyn kayton suhteen. Naiden lisaksi organisaation tulee panostaa sisaisen asiantuntijuuden
kehittamiseen chatbotti-, tekoaly- ja datateknologioiden suhteen, jotta organisaatio pysyy mu-
kana digitalisaation muutoksissa.

Asiasanat
chatbotit, generatiivinen tekoaly, luonnollisen kielen kasittely, kielimallit, organisaatiot, vastuulli-
suus
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1 Johdanto

Generatiivisesta tekoalysta on viime vuosina tullut yksi lupaavimmista uusista teknologioista. Ope-
nAl:n ChatGPT:n julkaisemisen jalkeen generatiivinen tekoaly on noussut yleiseen tietoisuuteen ja
saanut runsaasti julkisuutta. Generatiivisen tekoalyn myéta myds muihin tekoalyn alueisiin ja aihei-
siin liittyvat asiat ovat nousseet yleiseen keskusteluun. Generatiivinen tekoaly tarjoaa suuria mah-
dollisuuksia yksildiden ja organisaatioiden lisaksi yhteiskunnille, mutta mahdollisuuksien lisaksi sii-
hen liittyvat ongelmat ja haasteet tulee huomioida, jotta uusi teknologia voidaan ottaa kayttdon vas-

tuullisesti.

Chatbotit ovat viime vuosikymmenen aikana nousseet yha suositummiksi. Monet organisaatiot
hyoddyntavat chatbotteja toiminnassaan, tarjoten seka sisaisia etta ulkoisia palveluja, kuten asia-
kaspalvelua, chatbottien avulla. Chatbottien avulla voidaan tarjota asiakkaille palvelua jokaisena
vuorokaudenaikana ymparivuotisesti, palvella useita asiakkaita samanaikaisesti ja kohdistaa asia-

kaspalvelun resursseja tehokkaammin. Chatbottien hyédyt ovat siis kiistattomat.

Generatiivinen tekoaly, ChatGPT etunenassa, on kuitenkin luonut aivan uudenlaisia odotuksia
chatboteille. Nykyiset chatbotit ovat usein hieman kdmpelditd, niiden ymmarryskyky on rajallinen,
ja ne tarjoavat samoja ja toistuvia vastauksia kaikille kayttgjille. ChatGPT on nayttanyt, miten mul-
listava generatiivinen tekoaly voi olla chatbottien kehitykselle. Uudenlainen kontekstin ymmartami-
nen, sujuvat ja ainutlaatuiset vastaukset sekd hammastyttavan hyvat keskustelutaidot ovat osoitta-

neet, ettd nykyisissa chatboteissa on paljon parantamisen varaa.

Taman opinnaytetydn tavoitteena onkin selvittda, mitd organisaation tulee huomioida, kun lahde-
tdan uudistamaan organisaation chatbottia generatiivisen tekoalyn avulla. Naissa uuden tyyppi-
sissd, generatiivisissa chatboteissa on paljon potentiaalia, mutta generatiivinen tekoaly tuo muka-
naan myos uudenlaisia haasteita. Opinnaytetydssa selvitetdan, miten generatiiviseen chatbottiin
littyva potentiaali voidaan realisoida mahdollisimman tehokkaasti, samalla kuitenkin huomioiden

riskit ja haasteet, joita uusi teknologia tuo mukanaan.
1.1 Toimeksiantaja

Opinnaytetydn toimeksiantajana toimii Helsingin seudun opiskelija-asuntosaatic Hoas. Hoas on
yleishyodyllinen saatid, joka tarjoaa vuokra-asuntoja opiskelijoille paakaupunkiseudulla. Organi-
saation tavoitteena on peruskoulun jalkeisissa oppilaitoksissa tutkintoaan suorittavien opiskelijoi-
den asuntotilanteen helpottaminen edullisia vuokra-asuntoja tarjoamalla. Talla hetkelld Hoasin
vuokra-asunnoissa asuu noin 18 000 asukasta. Hoasin toimintaa ohjaavat vastuullisuus, oikeuden-

mukaisuus, yksilén huomioon ottaminen, avoimuus ja turvallisuus. Nopeiden ja helppojen



digitaalisten palveluiden tarjoaminen opiskelijoille on yksi Hoasin toiminnan pohjalla olevista tee-

moista. (Hoas s.a.)

Hoasilla on talla hetkelld kaytdssa Helmi-chatbot. Helmi osaa vastata muun muassa asunnon ha-
kemiseen ja asumiseen liittyviin kysymyksiin, tukien Hoasin palveluneuvojia asiakaspalveluun tule-
viin kysymyksiin vastaamisessa. Organisaatiossa tiedostetaan kuitenkin nykyisen chatbottiratkai-
sun rajoitteet ja haasteet, ja chatbotin kautta tarjottavaa asiakaspalvelua ollaan kiinnostuneita pa-
rantamaan generatiivisen tekodlyn avulla. Generatiivinen tekoaly on kuitenkin aihealueena laaja,
eika organisaation sisalta 16ydy resursseja perehtymaan uuteen teknologiaan niin syvallisesti kuin
tahtotila olisi. Hoasin tavoitteena on kuitenkin tarjota nopeita ja helppoja digitaalisia palveluita,
minka edistamiseksi generatiivinen chatbotti tarjoaa hyvia mahdollisuuksia. Hoasin arvojen mukai-
sesti kayttdonotossa tulee kuitenkin huomioida vastuullisuus, oikeudenmukaisuus, turvallisuus ja

avoimuus. Nama kaikki ovat oleellisia teemoja, kun puhutaan generatiivisesta tekoalysta.

Opinnaytetyon tarkoituksena on tarjota organisaatiolle tietoa siita, mitd organisaatiossa on huomi-
oitava, kun generatiivinen chatbotti otetaan kayttdédn asiakaspalvelussa. Jotta generatiivinen chat-
botti voidaan ottaa organisaatiossa kayttéon Hoasin arvojen mukaisesti, on selvitettava, miten var-
mistutaan generatiivisen chatbotin vastuullisuudesta, avoimuudesta ja turvallisuudesta, ottaen huo-
mioon myds oikeudenmukaisuus ja yksilon huomioiminen. Opinnaytetydssa perehdytaankin katta-
vasti naihin aihealueisiin, tukien Hoasin valmiuksia generatiivisen tekoalyn hyédyntamiseen toimin-

nassaan.
1.2 Opinnaytetyon tavoitteet ja rajaus

Opinnaytetyon tavoitteena on selvittaa organisaation valmiuksia generatiivisen chatbotin kayttéon-
ottoon asiakaspalvelun kontekstissa. Valmiuksia selvitetaan selkiyttamalla generatiivisen chatbotin
tavoitteita ja onnistuneen kayttdonoton edellytyksia. Lisaksi opinnaytetydssa selvitetaan, miten var-
mistutaan generatiivisen chatbotin luotettavuudesta, tietoturvasta ja eettisyydesta seka pohditaan

lainsaadannon vaatimuksia generatiiviselle chatbotille.

Opinnaytetyon tutkimuskysymykset ovat seuraavat:

— Mita chatbotin uudistamisella tavoitellaan?

— Miten generatiivinen chatbotti otetaan onnistuneesti kayttoon osana organisaation asiakaspal-
velua?

— Miten varmistutaan generatiivisen chatbotin luotettavuudesta, tietoturvasta ja eettisyydesta?

— Mita vaatimuksia lainsaadanto asettaa generatiiviselle chatbotille?

Opinnaytetydssa kasitellaan generatiivista tekoalya vain chatbottien kontekstissa, eli kaytanndssa

opinnaytetydssa keskitytdan isoihin kielimalleihin. Generatiivisella tekoalylla tarkoitetaan kaikkea



tekoalya, jolla voidaan luoda jotain uutta, mutta esimerkiksi kuvien luominen ei ole relevanttia chat-
botin nakdkulmasta katsottuna. Opinnaytetydssa kasitelldan vain pintapuolisesti generatiiviseen
tekoalyyn, isoihin kielimalleihin ja luonnollisen kielen kasittelyyn liittyvia teknologisia nakokulmia.
Painopiste on naiden teknologioiden vaikutuksessa yksil6ihin, organisaatioihin ja yhteiskuntiin.
Myds painvastainen nakokulma huomioidaan, eli yksildiden, organisaatioiden ja yhteiskuntien vai-

kutus teknologioihin.

Opinnaytetyossa ei kasitelld generatiivisen chatbotin varsinaista teknista toteutusta tai kehitta-
mistad, vaan kaydaan lapi teemoja ja aihealueita liittyen esimerkiksi palveluntarjoajan valintaan,
jotta toimeksiantaja voi varautua siihen, mité generatiivisen chatbotin kayttéénotossa on huomioi-
tava. Lopullinen tekninen toteutus ja paatdkset teknologisista valinnoista jaavat generatiivisen chat-

botin kehittdjan paatettavaksi.
1.3 Opinnaytetyon rakenne

Opinnaytetyd koostuu teoreettisesta viitekehyksesta, empiriasta eli opinnaytetydn metodologiasta,
tutkimuksen toteutuksesta ja tuloksista seka pohdinnasta. Opinnaytetydn luvuissa 2—4 kasitelldan
teoreettista viitekehysta. Toisessa luvussa kasitellaan chatbottien teknologioita, luonnollisen kielen
kasittelyn kehittymisesta isojen kielimallien soveltamiseen. Kolmas luku kasittelee chatbottien kayt-
tédnoton edellytyksia, huomioiden laajasti eri teemoja, kuten tavoitteiden ja mittareiden asettami-
nen, kayttdjakokemus, vastuullisuus ja tiedonhallinta. Lisdksi kolmannessa luvussa kasitellaan
chatbotteihin liittyvaa lainsaadantoa, eli yleista tietosuoja-asetusta ja tekoalysdadosta. Neljannessa
luvussa kaydaan lapi chatbotteihin liittyvia moninaisia riskeja ja keinoja niiden hallitsemiseen. Ris-
keja liittyen tietoturvaan, kayttgjien yksityisyyteen ja luottamukseen, vastuun maarittelemiseen

seka yhteiskunnallisiin vaikutuksiin kasitellaan neljannessa luvussa.

Opinnaytetyon luvussa 5 esitelldaan tutkimuksen toteutus. Ensimmainen alaluku (5.1) kasittelee tut-
kimuksen metodologiaa, Iahestymistapaa seka aineiston hankinta- ja analyysimenetelmia. Toi-
sessa alaluvussa (5.2) esitellaan tutkimuksen tulokset. Opinndytetydn 6. luvusta I0ytyy pohdinta.
Kuudennen luvun ensimmainen alaluku (6.1) liittda yhteen teoreettisen viitekehyksen ja tutkimuk-
sesta saadut tulokset eli opinnaytetydn johtopaatdkset. Toinen alaluku (6.2) kasittelee tutkimuksen
luotettavuutta. Kolmas alaluku (6.3) kuvaa opinnaytetydprosessia, sen onnistumisia ja epaonnistu-

misia seka jatkokehittamisideoita.

Teoreettisen viitekehyksen ja tutkimuksen tulosten valinen yhteys on kuvattu peittomatriisissa (tau-
lukko 1).



Taulukko 1. Peittomatriisi

neratiiviselle chatbotille?

Tutkimuskysymys Tietoperusta Tulokset Haastattelu-
kysymykset

Mita chatbotin uudistamisella tavoitellaan? | 2.1, 2.2, 2.3, 521,522, 1-4
24,31 52.5

Miten generatiivinen chatbotti otetaan on- | 3.2, 3.3, 3.5, 5.2.3,5.24, 5-9

nistuneesti kayttdon osana organisaation 3.8,39,43,44 | 526

asiakaspalvelua?

Miten varmistutaan generatiivisen chatbo- | 3.4, 3.6, 3.7, 5.2.7,5.2.8 10-14

tin luotettavuudesta, tietoturvasta ja eetti- 41,42

syydesta?

Mita vaatimuksia lainsaadanto asettaa ge- | 3.10 5.2.9 15




2 Chatbottien teknologiat

Tassa luvussa pyritdan avaamaan chatbottien eri teknologioita. Luonnollisen kielen kasittely ja sen
kehittyminen vuosien mittaan on oleellinen teema, kun puhutaan chatboteista. Ensimmaisessa ala-
luvussa perehdytaankin luonnollisen kielen kasittelyn historiaan ja kehittymiseen. Toisessa alalu-
vussa kaydaan lapi niin sanottujen perinteisten chatbottien toimintaa ja teknologiaa niiden taus-
talla. Kolmas alaluku on omistettu generatiivisille chatboteille ja isoille kielimalleille. Viimeinen ta-
man luvun alaluku kasittelee lyhyesti hybridichatbotteja, eli chatbotteja, joissa on yhdistetty genera-

tiivista tekoalya ja perinteisten chatbottien arkkitehtuuria.
2.1 Luonnollisen kielen kasittely

Luonnollisen kielen kasittely (natural language processing, NLP) on olennainen osa kaikkia chat-
botteja. Se on yksi vanhimmista tekoalyn tutkimuksen aloista, jonka juuret ulottuvat aina 1950-lu-
vulle asti. Luonnollisen kielen kasittelyn tavoitteena on inmisten luonnollisen kielen ja tietokoneiden
ymmarryskyvyn valisen kuilun ylittdminen: tietokoneiden tulisi kyeta kasittelemaan, analysoimaan
ja tulkitsemaan luonnollista kieltd seka vastaamaan siihen merkityksellisesti ja hyodyllisesti. (Ama-
ratunga 2023, luku 2.) Luonnollisen kielen kasittelyn osa-alueita ovat luonnollisen kielen ymmarta-
minen ja luonnollisen kielen tuottaminen (Adamopoulou & Moussiades 2020). Luonnollisen kielen
kasittelyn avulla tehddadn muun muassa tekstin luokittelua, nimettyjen entiteettien tunnistamista,
konekaantamista, tekstin luomista, puheen tunnistamista, tekstin tiivistamista, kysymyksiin vastaa-

mista ja kielen mallintamista (Amaratunga 2023, luku 2).

Ensimmaiset luonnollisen kielen kasittelyn sovellukset 1960- ja 1970-luvuilla olivat sdantdpohjaisia
jarjestelmia. Saantdpohjaiset jarjestelmat perustuivat yksinkertaisiin sdantdihin ja hahmonsovituk-
seen (pattern matching). Esimerkiksi yksi ensimmaisesta chatboteista, Joseph Weizenbaumin
1960-luvulla kehittdma ELIZA, hyddynsi naita tekniikoita. (Amaratunga 2023, luku 2.) ELIZA etsi
avainsanoja kayttajan syoétteesta ja muodosti vastauksen ennalta maariteltyjen sdantdjen perus-
teella. Tdma metodologia on viela tanakin paivana yleisesti kaytdssa chatbottien kehittamisessa.
(Khan & Das 2017, luku 1.)

Seuraavien vuosikymmenten aikana luonnollisen kielen kasittelyyn sisallytettiin kielitieteen teorioita
ja saantgja, tavoitteena kielitieteen tiedon ja muodollisten kielioppisaantdjen hyddyntaminen. Kieli-
tieteen teorioita hyddyntamalla pyrittiin saavuttamaan syvallisempi ymmarrys kielestd muun mu-
assa syntaktisen ja semanttisen tiedon avulla. Tama syvallisempi ymmarrys on ratkaisevaa kehitty-
neemmille luonnollisen kielen kasittelyn tehtaville, kuten kysymyksiin vastaamiselle ja luonnollisen
kielen ymmartamiselle. Kielitieteen teoriaan pohjautuvat tekniikat kuitenkin vaativat paljon aikaa ja

vaivaa, kun kielitieteen saannot ja rakenteet taytyi maaritelld manuaalisesti, mika rajoitti myos



luonnollisen kielen kasittelyn jarjestelmien skaalautuvuutta. Lisaksi luonnollisen kielen monimutkai-
suus ja lukemattomat poikkeukset kielioppisaantéihin aiheuttivat haasteita. (Amaratunga 2023,
luku 2.)

1990- ja 2000-luvuilla luonnollisen kielen kasittelyssa siirryttiin datavetoisiin ja tilastollisiin menetel-
miin. Tilastolliset menetelmat perustuivat isoihin maariin kielitietoa, joiden avulla rakennettiin toden-
nakoisyyteen pohjautuvia kielimalleja. (Amaratunga 2023, luku 2.) Niita kaytettiin muun muassa
puheentunnistuksen parantamiseen, oikeinkirjoituksen korjaamiseen, optiseen merkkien tunnista-
miseen ja kasialan tunnistamiseen (McTear & Ashurkina 2024, luku 4). Vaikka tilastolliset lahesty-
mistavat olivat lupaavia, niihinkin liittyi haasteita: datan vahyys, pitkan valimatkan riippuvuuksien
kasitteleminen ja monimutkaisten semanttisten riippuvuuksien havaitseminen (Amaratunga 2023,
luku 2).

Nykypaivana useimmat luonnollisen kielen kasittelyn tekniikat perustuvat koneoppimiseen (Ada-
mopoulou & Moussiades 2020). Koneoppimiseen pohjautuvat luonnollisen kielen kasittelyn jarjes-
telmat ovat kaytdssa monissa eri tehtavissa, kuten chatboteissa, virtuaalisissa avustajissa, tun-
neanalyysityOkaluissa ja konekaantamisen palveluissa (Amaratunga 2023, luku 2). Koneoppimi-
seen perustuvaa luonnollisen kielen kasittelya voidaan hyddyntaa esimerkiksi kayttajan syotteen
sisdllon analysoimiseen ja sopivimman vastauksen Idytamiseen. Lisaksi niiden etuna on kyky op-

pia jatkuvasti kaydyista keskusteluista. (Adamopoulou & Moussiades 2020.)

Koneoppimiseen pohjautuva luonnollisen kielen kasittely saapui 2000- ja 2010-luvuilla. Edistykset
seka koneoppimisen algoritmeissa etta tietokoneiden laskentatehossa ja saatavilla olevan datan
maarassa veivat eteenpain myos luonnollisen kielen kasittelya. Tilastolliset menetelmat vakiintui-
vat, ja yhdistettyind koneoppimisen algoritmeihin alkoivat toteuttaa luonnollisen kielen kasittelyn
tehtavia. Esimerkiksi tunneanalyysi, syvaoppiminen, nimetyn entiteetin tunnistaminen (Named En-
tity Recognition, NER), sanojen muuttaminen vektoreiksi ja neuroverkot paransivat merkittavasti

useita luonnollisen kielen kasittelyn tehtavia. (Amaratunga 2023, luku 2.)

Koneoppimiseen pohjautuvissa chatboteissa hyodynnetaan usein keinotekoisia neuroverkkoja
(Amadopoulou & Moussiades 2020). Neuroverkkoja hyédynnetaan kielimalleissa, jotka oppivat ti-
lastollisia rakenteita ja suhteita sanojen valilla. Erilaiset tekniikat mahdollistavat kehittyneemman
luonnollisen kielen kasittelyn. (Amaratunga 2023, luku 2.) Sanojen upotus (word embedding) tar-
koittaa sanojen muuttamista vektoreiksi, ja tdhan on olemassa monia eri tekniikoita, kuten sy-
vaoppimista hyddyntava Word2vec. Vektorimuotoiset sanat syotetdan neuroverkkoon ja neuro-
verkko tuottaa vastauksen. (Adamopoulou & Moussiades 2020.) Takaisinkytketyt neuroverkot
(Recurrent Neural Networks, RNNs) mahdollistavat edellisiin sanoihin liittyvien kontekstien muista-

misen ja pitkan valimatkan riippuvuuksien havaitsemisen (Amaratunga 2023, luku 2). Pitkan ja



lyhyen aikavalin muistiverkot (Long Short Term Memory networks, LSTMs) ovat tietyn tyyppisia ta-
kaisinkytkettyja neuroverkkoja, joita voi myds hyodyntaa pitkan valimatkan riippuvuuksien havaitse-
miseen tai aiemman tiedon muistamiseen. Takaisinkytketyt neuroverkot ottavat huomioon keskus-
telun aikaisemman kontekstin, ja tietoa siirretaan yhdeltd neuroverkon osa-alueelta toiselle. (Ada-

mopoulou & Moussiades 2020.)

Sequence-to-Sequence (Seg2Seq) on tyypillinen generatiivinen malli, jota voidaan hyédyntaa vas-
tauksen luomisessa. Malli luo vastauksen kayttajan syétteen perusteella. Kahta takaisinkytkettya
neuroverkkoa voidaan kayttaa mallissa enkooderina ja dekooderina, mika on mallin tavallisin ja pe-
rinteisin versio. Pidemmissa lauseissa voidaan hyddyntaa pitkan ja lyhyen aikavalin muistiverkkoja.
Generatiivisen mallin avulla chatbotissa ei tarvita ennalta maariteltyja vastauksia jokaiseen mah-

dolliseen kayttajan sydtteeseen. (Adamopoulou & Moussiades 2020.)

Transformereihin pohjautuvat kielimallit kayttavat tarkkaavaisuusmekanismeja havaitakseen sano-
jen véliset riippuvuudet samanaikaisesti. Tama mahdollistaa tehokkaamman pitkien valimatkojen
riippuvuuksien kasittelyn kuin takaisinkytketyt neuroverkot, ja transformer-arkkitehtuuri onkin poh-
jana monille edistyksellisille kielimalleille. (Amaratunga 2023, luku 2.) Transformerit ovat kaytan-
nossa korvanneet takaisinkytketyt enkooderi-dekooderi neuroverkot (McTear & Ashurkina 2024,
luku 3). Transformer-arkkitehtuuri oli vallankumouksellinen luonnollisen kielen kasittelyssa ja sen
tehokkuus on mahdollistanut suurten kielimallien ilmaantumisen (Amaratunga 2023, luku 3). Muun
muassa GPT-3 ja BERT hyodyntavat transformereita arkkitehtuureissaan (McTear & Ashurkina
2024, luku 3). 2010-luvun lopussa nama transformereita hyddyntavat esikoulutetut kielimallit paasi-
vat huippuluokan tuloksiin luonnollisen kielen kasittelyn tehtavissa. Esikoulutetut kielimallit on kou-
lutettu valtavalla maaralla tietoa ja hienosaadetty tiettyihin luonnollisen kielen kasittelyn tehtaviin.
Tama on edesauttanut merkittavasti kielen ymmartamisen, tekstin luomisen ja muiden luonnollisen

kielen kasittelyn tehtavien kehittymisessa. (Amaratunga 2023, luku 2.)

Sanojen upotus on yksi merkittavista eroista neurokielimallien ja tilastollisten kielimallien valilla: isot
kielimallit hyodyntavat sanojen vektorimuotoisia esitystapoja perussanojen sijaan. Tama mahdollis-
taa hienovaraisempien erojen kasittelemisen, minka lisaksi transformerit ja huomiomekanismi anta-

vat neurokielimalleille paljon suuremman konteksti-ikkunan. (McTear & Ashurkina 2024, luku 4.)
2.2 Perinteiset chatbotit

Perinteiset chatbotit rakentuvat useasta komponentista, joiden avulla pyritddn ymmartamaan luon-
nollista kielta, hallitsemaan dialogia seka tuottamaan vastaus luonnollisella kielella. Naiden chat-
bottien oleellisia elementteja ovat muun muassa intentit ja entiteetit. Intenteilla viitataan siihen kayt-

tajan tarkoitukseen tai tavoitteeseen, jonka takia han on antanut syétteen chatbotille. Entiteetit



tarkoittavat merkityksellista tietoa, joka poimitaan kayttajan syotteestd myohempaa kayttoa varten.

(McTear & Ashurkina 2024, luku 2.)

Adomopoulou ja Moussiades (2020) esittelevat perinteisen chatbotin arkkitehtuurin, jossa ei oteta
kantaa eri teknologisiin valintoihin. Chatbottien lopullinen toteutustapa riippuu siitd, minka tyyppista
chatbottia ollaan kehittdmassa ja missa kontekstissa sita tullaan kayttamaan. Tama arkkitehtuuri
kuitenkin kattaa perinteisten chatbottien olennaisimmat osat ja niihin liittyvat asiat. Chatbottien tyy-

pillinen arkkitehtuuri esitetdan kuvassa 1.

Tietokanta
Taustajarjestelmat

Vastauksen Chatbotin

Syott lyysi Dialogin hallint
yotteen analyysi ialogin hallinta inoics vastaus

Kayttéjan syote

Kuva 1. Perinteisen chatbotin arkkitehtuuri (mukaillen Adomopoulou & Moussiades 2020)

Chatbotin toiminta kdynnistyy, kun se saa kayttajaltd pyynnon teksti- tai adnimuodossa. Tahan tar-
vitaan kayttoliittyma, esimerkiksi jokin viestisovellus, kuten Facebook, Slack tai WhatsApp. Kaytto-
liittymalta kayttajan pyynto siirtyy komponenttiin, joka analysoi kayttajan viestin. Komponentti etsii
kayttajan viestista intentin ja entiteetit. Intentti tarkoittaa sita syyta tai aihetta, johon kayttajan viesti
voidaan yhdistaa. Entiteetit ovat erilaisia parametreja, jotka sisaltavat viestissa olevia yksityiskoh-
tia. Intenttien ja entiteettien tunnistaminen voidaan toteuttaa saantopohjaisesti tai luonnollisen kie-
len kasittelyn avulla. Kayttajan syotteen analysointikomponentti voi sisaltéa myos joitain kognitiivi-
sia palveluita analyysin parantamiseksi, kuten oikeinkirjoituksen tarkistusta, konekaantamista tai
tunneanalyysia. (Adamopoulou & Moussiades 2020.) Tama komponentti siséltéda luonnollisen kes-
kustelun ymmartamiseen vaadittavat teknologiat. Nykypaivana suurin osa chatboteista hyodyntaa



koneoppimisen tekniikoita kayttajan intentin luokittelemiseksi ja oleellisten entiteettien poimi-
miseksi. (McTear & Ashurkina 2024, luku 2.)

Tilanteessa, jossa keskustelu kestda useamman kuin yhden sananvaihdon, chatbottiin taytyy luoda
keskustelupolkuja dialogin etenemisen hallitsemiseksi (McTear & Ashurkina 2024, luku 2). Dialogin
hallintakomponentti vastaa keskustelun sujuvuudesta. Se hallitsee ja paivittaa keskustelun kon-
tekstia seka tallentaa intentin ja entiteetit keskustelun kontekstiin. Dialogin hallinta tunnistaa, jos
kaikkia tarvittavia tietoja ei keratty, ja pyytaa kayttajalta lisatietoa esimerkiksi puuttuvien entiteettien
tayttamiseksi. Myds jatkokysymyksien hallinta intentin tunnistamisen jalkeen kuuluu dialogin hallin-
takomponentin tehtaviin. Dialogin hallintakomponentti sisaltda yleensa myds erilaisia moduuleja
epaselvyyksien, virheiden ja tiedonkasittelyyn. Epaselvyyksien kasittelymoduuli antaa vastauksen,
kun chatbotti ei 16yda intenttid kayttajan syotteesta tai syotetta ei ole lainkaan. Virheiden kasittely-
komponentti varmistaa chatbotin toiminnan ja reagoi odottamattomiin virheisiin. Tietojenkasittely-
komponentti tallentaa keskustelun tiedot, joita chatbotti voi myohemmin hyédyntaa vastauksen

muodostamisessa. (Adamopoulou & Moussiades 2020.)

Chatbotti hakee tarvitsemansa tiedot taustajarjestelmasta API-kutsun tai tietokantahaun avulla.
Kun sopiva tieto on l16ytynyt, se valitetdan takaisin dialogin hallintakomponentille vastauksen luo-
mista varten. Vastauksen luomisessa chatbotissa voidaan hyddyntaa saantdpohjaista, hakupoh-
jaista tai generatiivista luomistapaa. Dialogin hallintakomponentti valittda vastauksen luomisen
komponentille arvot, joita vastauksessa tarvitaan. Vastauksen muodostettuaan chatbotti valittaa
sen kayttajalle, minka jalkeen se jaa odottamaan uutta syodtetta. (Adamopoulou & Moussiades
2020.) Perinteisissa chatboteissa vastaukset ovat tyypillisesti ennalta maariteltyja (McTear & As-
hurkina 2024, luku 2).

Perinteisissa chatboteissa on monia haasteita. Intentit ovat olleet vallitseva lahestymistapa luon-
nollisen kielen ymmartamiseksi, mutta koska standardeja intentteja ei ole olemassa, ne tulee luoda
aina tarpeen mukaan. Intenttien maara voi kasvaa jopa satoihin, jolloin yllapitokin muuttuu hanka-
laksi. Tyypilliset, ennalta kirjoitetut vastaukset eivat ole kovin joustavia ja niiden lokalisointi on mo-
nimutkaista. Vaatii paljon tyota, etta vastauksissa voidaan ennakoida kaikki mahdolliset eri tilan-
teet. Lisaksi dialogin hallinta voi kdyda hyvin ty6laaksi, kun mahdollisia keskustelupolkuja on
useita. Etenkin avoimempien keskustelujen kohdalla erilaisten paatéspuiden kayttdminen muuttuu

nopeasti hallitsemattomaksi. (McTear & Ashurkina 2024, luku 2.)
2.3 Generatiiviset chatbotit

Aiemmin esitelty chatbottien perinteinen arkkitehtuuri on muuttumassa neuroverkkoihin pohjautu-

vien chatbottien my6ta. Neuroverkkoihin pohjautuvat chatbotit eivat kasittele kayttajan syétetta ja
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vastauksen luomista eri vaiheina, vaan kaikki tapahtuu yhden vaiheen aikana. Ajatuksena on, etta
jarjestelma pystyy paattelemaan vastauksen syotteen perusteella, ja sitd pystytdan kouluttamaan
automaattisesti tietoaineiston pohjalta, jolloin esimerkiksi erillista dialogin hallintaa ei tarvita.
(McTear & Ashurkina 2024, luku 3.)

Generatiiviset chatbotit ovat chatbotteja, joissa hyddynnetaan isoja kielimalleja. Tassa opinnayte-
tyossa "perinteisilla chatboteilla” tarkoitetaan sellaisia chatbotteja, joissa ei hyddynneta isoja kieli-
malleja. On lukuisia eri tapoja ja tekniikoita toteuttaa perinteisia chatbotteja, ja monia perinteisissa-
kin chatboteissa kaytettyja luonnollisen kielen kasittelyn ja koneoppimisen menetelmia kaytetadan
myoOs generatiivisissa chatboteissa. Isot kielimallit ovat kuitenkin kaikista edistyneimpia luonnolli-
sen kielen kasittelyn teknologioita (Engler & Dhamani 2024, luku 1). Tassa luvussa kerrotaan, mika

tekee generatiivisista chatboteista muista poikkeavia.
2.3.1 Isot kielimallit

Kielimallit pyrkivat ennustamaan sanajonon todennakdisyytta tietyssa kielessa. Luodakseen uutta
tekstia tai arvioidakseen lauseen todennakdisyytta, mallien on osattava tietyn kielen tilastolliset
ominaisuudet ja sanojen valiset suhteet. (McTear & Ashurkina 2024, luku 4.) Kielimallit ovat oleelli-
nen osa edistyneempia luonnollisen kielen kasittelyn sovelluksia, kuten isoja kielimalleja. Kielimallit
voidaan jakaa kahteen kategoriaan sen perusteella, mita tehtavia ne suorittavat: generatiivisiin ja
ennustaviin kielimalleihin. Generatiiviset kielimallit luovat uutta tekstia opitun koulutusmateriaalin
pohjalta, ja niita voi kayttda esimerkiksi tekstin ja tarinoiden sepittamiseen seka runojen kirjoittami-
seen. Ennustavat kielimallit ennustavat seuraavan sanan todennakdisyytta, ja niita kaytetaan esi-
merkiksi ennakoivassa tekstinsyotdssa ja konekaantamisessa. (Amaratunga 2023, luku 2.) Kes-
kustelevassa tekoalyssa, kuten chatbotissa, kielimallia hydodynnetaan johdonmukaisen ja asiayh-
teyteen sopivan tekstin luomiseen ennustamalla edeltavien sanojen perusteella seuraava todenna-

kdinen sana sanajonossa (McTear & Ashurkina 2024, luku 4).

Isoista kielimalleista tekee isoja niiden parametrien maara (McTear & Ashurkina 2024, luku 4). Esi-
merkiksi GPT-3:n parametrimaaran arvioidaan olevan 175 miljardia parametria. Parametrien
maara on yleisesti suhteessa siihen, kuinka paljon ja kuinka monimutkaisia asioita kielimalli voi op-
pia, mutta suuri maara parametreja vaatii myos paljon laskentatehoa. Isojen kielimallien koulutta-
minen voi olla kallista ja aikaa vievaa. Lisaksi niiden riskina on ylisovittaminen, jos kielimalleja kou-
lutetaan liian pienella tietoaineistolla. Ylisovittamisen my6ta kielimalli oppii koulutustiedon, mutta ei
kykene yleistdmaan sita. Tata voidaan kuitenkin ehkaista kayttdamalla suurta tietomaaraa ison kieli-

mallin kouluttamiseen. (Amaratunga 2023, luku 4.)
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Isot kielimallit koulutetaan valtavilla tietoaineistoilla, mink& ansiosta ne saavat oppinsa monipuoli-
sesta tekstiaineistosta erilaisia kirjoitustyyleja ja kielid. Tietoa ison kielimallin kouluttamiseen hanki-
taan seka erilaisista olemassa olevista tekstiaineistoista etta internetissa olevasta sisallosta, kuten
Wikipediasta. (Amaratunga 2023, luku 4.) Lisaksi kouluttamisessa hyddynnetaan tekstia muun mu-
assa kirjoista, artikkeleista ja muusta tekstimuotoisesta tiedosta. Koulutustiedon maara, laatu ja
monimuotoisuus ovat olennaisia isoja kielimalleja koulutettaessa. (McTear & Ashurkina 2024, luku
4.) Ison tietoaineiston myo6ta kielimalli myos oppii yleistamaan tietonsa niihin tapauksiin, joihin se ei
ole aiemmin térmannyt, jolloin ylisovittamisen riski vahenee. Suuri maara tietoa voi myos sisaltaa
harvinaisempia skenaarioita, joita ei pienemmissa tietomaarissa ilmene, mika auttaa mallia vastaa-
maan myos esimerkiksi hyvin erikoistuneisiin aihealueisiin liittyviin kysymyksiin. (Amaratunga
2023, luku 4.) Kouluttamisen aikana kielimalli oppii sanojen valiset tilastolliset suhteet, minka pe-
rusteella se pystyy ennustamaan todennakoisinta seuraavaa sanaa (McTear & Ashurkina 2024,
luku 4).

Koulutusaineiston valmistelu on olennaista, koska hankitussa aineistossa voi olla virheita tai tois-
toa, tai se voi olla muuten sopimatonta kouluttamiseen. Tietoaineiston siivoaminen ja valmistelu
varmistaa sen, etta kielimalli oppii laadukkaasta tiedosta. Tiedon maara lisda myos vaatimuksia
laskentateholle, minka lisaksi tiedon sailyttaminen vaatii valtavia maaria tallennustilaa. Lisaksi in-
ternetista hankittu koulutusaineisto voi sisaltdad ennakkoluuloja, jotka kielimalli voi oppia. Jos koulu-
tusaineistoa ei ole valmisteltu kunnolla, on olemassa myas riski, etta malli oppii vaaraa tai har-
haanjohtavaa tietoa. Parametrien ja tiedon valtava maara kuitenkin mahdollistaa sen, etta isoilla

kielimalleilla on merkittavia kielen ymmartamisen ja luomisen taitoja. (Amaratunga 2023, luku 4.)

Isoja kielimalleja kaytetddn monessa eri sovelluksessa, kuten dialogin ja sisallon luomiseen, tiedon
poimimiseen, tekstin luokitteluun, yhteenvetoon, konekaantamiseen ja koodin luomiseen. Eri kieli-
malleja kaytetaan eri tehtaviin, esimerkiksi BERT toimii hyvin tiedon poimimiseen ja tekstin luokitte-
luun, kun taas GPT-3 ja LLaMA sopivat hyvin keskustelevaan tekodlyyn ja sisallon luomiseen.
(McTear & Ashurkina 2024, luku 4.)

2.3.2 Perusmallit

Perusmalleista puhuttaessa tarkoitetaan sellaisia isoja kielimalleja, jotka on tarkoitettu toimimaan
monien erilaisten sovellusten perustana (McTear & Ashurkina 2024, luku 4). Téama on muutos
aiemmasta, jolloin kielimalleja on ollut tapana kouluttaa jotakin tiettya tehtavaa varten. Hienosaata-
malla ja kustomoimalla vahvoja perusmalleja saadaan monipuolista osaamista hyddynnettya mo-
nenlaisiin tehtaviin ja sovelluksiin. Perusmallilla voidaan tarkoittaa yleisesti esikoulutettuja isoja
malleja, mutta yleensa niilla viitataan isoihin koneoppimista hyddyntaviin kielimalleihin. (Amara-
tunga 2023, luku 4.)
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Perusmallit perustuvat siihen, ettéd ne on esikoulutettu valtavalla maaralld monipuolista tietoa. Ta-
man ansiosta perusmalli oppii laajasti ja kirjavasti erilaisia muotoja, rakenteita ja tietoa. Tama poh-
jakoulutus mahdollistaa sen, etta ne voivat toimia pohjana monille erilaisille sovelluksille ja tehta-
ville. Perusmalleja voidaan hienosaataa tiettyihin toimialoihin tai tehtaviin soveltuviksi. Hienosaa-
don avulla esikoulutettu yleinen tieto voidaan yhdistada uuteen, tehtava- tai alakohtaiseen tietoon.
Resurssien kaytdn nakdkulmasta on yleensa jarkevampaa kouluttaa yksi iso perusmalli, jota voi-

daan soveltaa erilaisiin tehtaviin. (Amaratunga 2023, luku 4.)

Isot kielimallit kuuluvat perusmalleihin, koska niiden ominaisuuksia ja piirteitd voidaan hyédyntaa
monissa eri sovelluksissa. Hienosaadon avulla niitd voidaan soveltaa eri tehtaviin ja eri aloille. Esi-
koulutettu tieto voidaan siirtdd moniin sovelluksiin, jolloin tehtadvakohtaisen tiedon ja koulutuksen
tarpeen maara vahenee. Kun isoja kielimalleja hydédynnetdan perusmalleina, sovellusten kehittami-
nen nopeutuu huomattavasti. Isoihin kielimalleihin liittyvaa perusmalliominaisuutta korostaa se, etta
niita voidaan kayttaa myos muihin kuin tekstiin liittyviin tehtaviin, kuten taiteen luomiseen tai koodin

kirjoittamiseen. (Amaratunga 2023, luku 4.)

Isojen kielimallien esikouluttaminen on hyvin kallista ja vaatii paljon resursseja, minka takia se ei
suurimmalle osalle yrityksista ja organisaatioista ole realistista tai mahdollista. Monissa kayttota-
pauksissa perusmallien hydédyntaminen on kuitenkin hyva vaihtoehto, jolla valtetddn uuden mallin
kouluttamisen kustannukset. Perusmallit on kuitenkin koulutettu hyvin geneerisiksi, eivatka ne siksi
valttdmatta toimi hyvin tilanteissa, joissa tarvitaan paljon monimutkaista tiettyyn alaan liittyvaa tie-
toa ja terminologiaa, jota ei ollut mallin kouluttamiseen kaytetyssa aineistossa mukana. (McTear &
Ashurkina 2024, luku 4.) Isojen kielimallien soveltamiseksi tiettyyn tehtavaan tai sovellukseen voi

kayttaa joko kehotesuunnittelua (prompt engineering) tai hienosaatéa (fine-tuning).
2.3.3 Kehotesuunnittelu

Kehotesuunnittelun avulla voidaan syotteen muotoilun avulla vaikuttaa ison kielimallin antamaan
vastaukseen. Kehotteiden muotoilussa tulee pyrkia tarkkuuteen ja yksityiskohtaisuuteen. Esimerk-
kien avulla mallille voidaan kertoa, minkalaista vastausta haetaan. Iteratiivinen [dhestymistapa on
suositeltavaa, ja erilaisia sana- ja lausemuotoja kannattaa kokeilla, jos vastaus ei ole riittavan
hyva. (Amaratunga 2023, Luku 4.) Yksinkertaisimmillaan kehotemuotoilu tarkoittaa sita, etta kayt-
taja syottaa kehotteen mallille. Tata kutsutaan nollakehottamiseksi. Kehotetta voidaan muotoilla
erilaisilla ohjeilla, kuten tehtadvan kuvauksella ja esimerkilld halutusta vastauksesta (yhden ohjauk-
sen kehottaminen) tai kokonaisella kokoelmalla koulutusesimerkkeja mallin ohjaamiseksi (vahaisen
ohjauksen kehottaminen). (McTear & Ashurkina 2024, luku 4.) Kehotemuotoilun avulla mallia voi-

daan hydédyntaa optimaalisesti, vidhentden vastausten epaselvyytta. Kaytdnndssa kehotemuotoilu
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mahdollistaa mallin kustomoinnin tiettyihin kayttotarkoituksiin ilman, etta sita tarvitsisi erikseen kou-

luttaa niitd varten. (Amaratunga 2023, luku 4.)

My®és jarjestelmakehotteilla voidaan vaikuttaa kielimallin tuottamiin vastauksiin. Jarjestelmakehot-
teella tarkoitetaan kattavaa ohjeistusta, joka asettaa raamit kielimallin ja kayttajan keskustelulle.
Lisaksi kehotteen asetukset tai parametrit ovat hyddyllisia tydkaluja kielimallin tuloksen paranta-
miseksi ja hallitsemiseksi. Asetukset sisaltavat lisatietoja, jotka valitetdan kielimallille kehotteen
mukana. Parametrien saatavuus riippuu mallista, mutta esimerkiksi yleisella lampdtilaparametrilla
voidaan vaikuttaa siihen, kuinka satunnaista luotu teksti on. Pienempi arvo vaikuttaa siihen, kuinka
vakaasti kielimalli toimii, ja se toimii hyvin tehtaviin, joissa tarvitaan tarkkoja vastauksia. Korkeam-
man arvon avulla kielimalli saadaan toimimaan luovemmin. Muita parametrejd on muun muassa
toiston rangaistus, sanojen luomisen lopettaminen sek& maksimi- ja minimipituus. Parametreja

saatamalla voidaan vaikuttaa haluttuun lopputulokseen. (McTear & Ashurkina 2024, luku 6.)
2.3.4 Hienosaato

Joissain tapauksissa kehotesuunnittelu ei valttamatta riita halutun lopputuloksen saavuttamiseksi.
Talléin mallin hienosaato tulee tarpeeseen. Hienosaadossa esikoulutettu kielimalli sovelletaan tiet-
tyyn tehtdvaan tai alaan sopivaksi. Talldin hyddynnetdan mallin yleista tietoa, ja mukautetaan se
soveltumaan paremmin haluttuun tehtavaan tai sovellukseen. Hienosaaté tapahtuu kouluttamalla
mallia pienemmalld, kapea-alaisemmalla ja tehtavakohtaisella tietoaineistolla. Yleensa tietoaineisto
liittyy juuri haluttuun tehtavaan tai sovellukseen, kuten esimerkiksi kysymyksiin vastaamiseen, sen-

timenttianalyysiin tai laaketieteellisen tekstin luokitteluun. (Amaratunga 2023, luku 4.)

Hienosaadodlla voidaan vaikuttaa myos mallin kayttaytymiseen, kuten vastausten kohteliaisuuteen
ja ytimekkyyteen. Hienosaatd voi myos vahentda mallin taipumusta hallusinointiin seka parantaa
vastausten yhdenmukaisuutta. Lisaksi hienosaatd antaa organisaatiolle paremmat mahdollisuudet
hallita mallin kouluttamista seka parantaa sen lapinakyvyytta ja yksityisyytta. (McTear & Ashurkina
2024, luku 4.) Kaytanndssa esikoulutettuja malleja paivitetaan tehtavakohtaisella tietoaineistolla.
Hienosaatamisessa on kuitenkin myos haasteensa. Ylisovittamisen ja aiemmin opitun yleisen tie-
don unohtamisen riski on olemassa. (Amaratunga 2023, luku 4.) Hienosaataminen on myds huo-
mattavasti kallimpaa kuin pelkka kehotesuunnittelu, minka lisdksi tilanteissa, joissa koulutusaineis-
tossa oleva tieto muuttuu usein, hienosaaté voi olla epakaytanndllistéd (McTear & Ashurkina 2024,
luku 4).

2.3.5 Retrieval-Augmented Generation

Isoissa kielimalleissa on haasteita, kuten ajan tasaisen tiedon puute. Isot kielimallit koulutetaan tie-

toaineistolla, ja taman tietoaineiston ajantasaisuus maarittaa kielimallin vastaukset. Vastauksista
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siis puuttuu esimerkiksi sellaiset uutiset ja tieteelliset Iapimurrot, jotka ovat iimenneet vasta koulut-
tamisen jalkeen. Isoa kielimallia ei siis suoraan voida hyodyntaa tehtaviin, joissa tarvitaan ajanta-
saista tietoa. (Gheorghiu 2024, luku 1.)

Isot kielimallit eivat mydskaan kykene erottamaan totta valheesta. Ne pystyvat luomaan vakuutta-
van kuuloista misinformaatiota, minka liséksi vastaukset eivat valttamatta ole loogisia, tietoon poh-
jautuvia tai harmittomia. Myos koulutusaineistossa olevat ennakkoluulot vaikuttavat mallin toimin-
taan, mika saattaa johtaa siihen, etta kielimalli vahvistaa ja levittaa vahingollisia ennakkoluuloja tai
muuten haitallista sisaltéa. (Gheorghiu 2024, luku 1.) Koska kielimallin tieto rajoittuu siihen aineis-
toon, mika silla oli kaytettavissaan koulutuksen aikana, malli saattaa luoda vaaraa tietoa antamalla
vain todenndkdisimman seuraavan sanajonon, riippumatta sen todenperaisyydesta (McTear & As-
hurkina 2024, luku 4).

Pitkien dokumenttien kontekstin ja sisallon muistaminen voi olla isoille kielimalleille vaikeaa. Malli
saattaa unohtaa osia aiemmasta keskustelusta, mika voi johtaa vaillinaisiin vastauksiin. Lisaksi
mallien paattelykyky saattaa olla puutteellista, minka lisdksi toiminnan lapinakymattémyys vaikeut-

taa paattelyprosessin virheiden tutkimista. (Gheorghiu 2024, luku 1.)

Retrieval-Augmented Generation (RAG) on tekniikka, joka yhdistaa tiedon haun ja generatiiviset
mallit. Tarkoituksena on hakea oleellista tietoa annetusta tietolahteesta ja hyddyntaa tata tietoa pa-
remman, tarkemman vastauksen luomisessa. RAG:in avulla on mahdollista ainakin osittain paikata
isoissa kielimalleissa olevia puutteita. (Gheorghiu 2024, luku 1.) Tieto haetaan ulkoisesta tietokan-
nasta ja sisallytetaan kehotteeseen. Talla tavalla vastaus todennakdisemmin sisaltda ajan tasaista
ja oikeaa tietoa, vahentaen hallusinointia ja muita riskeja. Erityisen kayttokelpoinen tekniikka on
sovelluksille, joissa kaytetaan suojattuja tietoja tai tietoa aiemmista keskusteluista kayttajien
kanssa. (McTear & Ashurkina 2024, luku 4.) RAG lisda mallin hallittavuutta ja luotettavuutta. Jar-
jestelmaa voidaan myos pyytaa esittdmaan lahde, josta tieto on peraisin, mika helpottaa tiedon to-

denperaisyyden arviointia. (Gheorghiu 2024, luku 1.)

RAG-metodiin kuuluu kaksi vaihetta: haku ja generointi. Haun aikana etsitdan dokumentti, joka
vastaa eniten kayttajan kehotetta. Uusi kehote muodostetaan kayttajan alkuperaisesta kehotteesta
ja haetun dokumentin tai tiedon sisallosta. Generointivaiheessa kielimalli luo vastauksen uuden ke-
hotteen ja esikoulutuksen aikana opitun tiedon avulla. RAG:in avulla malli voi hyddyntaa ajanta-
saista ja tarkempaa tietoa. (McTear & Ashurkina 2024, luku 4.) On kuitenkin hyva muistaa, etta
vaikka isojen kielimallien haasteita ja rajoitteita voidaan jonkin verran paikata RAG-menetelmalla,
malli saattaa silti hallusinoida tai antaa vaaria vastauksia, minka takia vastauksien laatua on olen-

naista seurata (Gheorghiu 2024, luku 1).
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2.3.6 Suomen kieli isoissa kielimalleissa

Suomi on pieni kieli, jota puhuu alle 0.1 % maailman vaestosta. Isojen kielimallien tutkimus onkin
keskittynyt paaasiassa englannin kieleen, ja englanniksi 16ytyy myos paljon tekstiaineistoa isojen
kielimallien kouluttamista varten. Suomen Kielista tekstiaineistoa on saatavilla paljon vahemman,
mika luo haasteita isojen kielimallien kouluttamiselle. (Luukkonen ym. 2023, 1.) Isojen kielimallien

demokratisoiminen on tarkeaa, ja se vahvistaa digitaalista suvereniteettia (Turun yliopisto 2024).

Turun yliopiston TurkuNLP-tutkimusryhma on kehittanyt innovatiivista Iahestymistapaa suomen

kaltaisille vahaisen koulutusaineiston kielille. Poro 34B on avoin kielimalli, jonka kouluttamisessa
on yhdistetty suomen kielen resurssit englannin kieleen, jolla on saatavilla paljon koulutusaineis-
toa. Lahestymistavan avulla voidaan parantaa mallin suorituskykya vaharesurssissa kielissa, va-

hentamatta kuitenkaan mallin toimivuutta englanniksi. (Turun yliopisto 2024.)

Poro 34B on perusmalli, jota voidaan hyédyntaa eri sovelluksissa. Talla hetkella malli on tarkoitettu
I&hinna tutkimuskayttdéon, ja se tarvitsee hienosaatda, testausta ja lisdkoulutusta, jos sitd halutaan
kayttada tuotannossa. (Turun yliopisto 2024.) TurkuNLP on yhteistydssa SiloAl:n kanssa kehittanyt
myds Viking 13B:n, ison kielimallin, joka taitaa suomen kielen lisdksi my6s muut pohjoismaiset kie-
let seka useita ohjelmointikielia (SiloAl 2024). Poro 34B ja Viking 13B kuuluvat malliperheisiin, joita

kehitetdan jatkuvasti.
2.4 Hybridichatbotit

Hybridichatboteilla tarkoitetaan tdssa opinnaytetydssa sellaisia chatbotteja, joissa hyddynnetaan
seka perinteisten chatbottien arkkitehtuuria, etta isoja kielimalleja. Moniin perinteisten chatbottien
rakentamista varten tarkoitettuihin alustoihin, kuten Dialogflow CX, IBM Watson ja Microsoft Bot
Framework, on viime aikoina integroitu generatiivista tekoalya. Talla hetkella jaa vield nahtavaksi,
tuleeko generatiivinen tekodly korvaamaan taysin perinteiset chatbotin rakentamiseen suunnatut
alustat. (McTear & Ashurkina 2024, luku 7.)

Tallaisten niin kutsuttujen hybridialustojen avulla perinteisiin chatbotteihin voidaan yhdistaa gene-
ratiivisen tekoalyn ominaisuuksia. Generatiivista tekoadlya voidaan liittda esimerkiksi vastauksen
luomisen komponenttiin, mikd mahdollistaa ainutlaatuiset ja personoidut vastaukset. Lisaksi useat
alustat tarjoavat mahdollisuuden eri kielimallien kayttoon, mikd mahdollistaa useamman eri kieli-

mallin hyddyntadmisen saman chatbotin sisalla. (McTear & Ashurkina 2024, luku 7.)

Esimerkiksi Dialogflow CX tarjoaa mahdollisuuksia hyddyntaa isoja kielimalleja sisallon jasentami-
seen ja ymmartamiseen, chatbotin vastausten luomiseen ja keskustelupolun kontrolloimiseen. Ge-

neratiivisen tekoalyn avulla on mahdollista vahentaa chatbottien suunnitteluun kaytettya aikaa seka
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parantaa chatbotin laatua. (Google Cloud 2024.) IBM Watson taas tarjoaa mahdollisuuden hyddyn-
taa isoja kielimalleja esimerkiksi alykkdaseen tietojen kerdamiseen kayttajan syotteesta ja muodos-

tamaan keskustelevan vastauksen kayttajan kyselyyn (IBM Cloud 2024a, IBM Cloud 2024b).

Alustavaa tutkimusta on tehty myos isojen kielimallien hyddyntamisesta tiettyjen perinteisten chat-
bottien komponenttien parantamiseksi edelld mainittujen alustojen ulkopuolella. Isoja kielimalleja
voidaan hyodyntaa esimerkiksi intenttien ja entiteettien tunnistamisessa (Villa ym. 2024). Tutki-
musta hybridichatboteista, joissa hyddynnetaan seka isoja kielimalleja ettd perinteisten chatbottien

arkkitehtuuria, 16ytyy toistaiseksi kuitenkin verrattain vahan.
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3 Chatbottien kayttoonoton edellytykset

Chatbotin kehittdmiseen liittyy lukuisia erilaisia haasteita, ja naiden haasteiden maara lisaantyy,

kun kaytetaan generatiivista tekoalya. Haasteisiin voidaan kuitenkin vastata erilaisin toimenpitein ja
huomioitavin asioin, kun chatbottia Iahdetdan suunnittelemaan, toteuttamaan ja lopulta kayttéonot-
tamaan. Jotta organisaatio voi turvallisin mielin hyédyntaa chatbotteja ja tekoalya, on hyva tutustua

olemassa oleviin tutkittuihin parhaisiin l1ahestymistapoihin ja kaytantoéihin.

Seuraavissa luvuissa kaydaan lapi eri teemoja, joihin on oleellista kiinnittda huomiota, kun organi-
saatiossa harkitaan generatiivisen chatbotin kayttdonottoa. Chatbotin kehittymista lahestytaan
useista eri nakokulmista ja eri asioita painottaen. Teemat antavat kattavan kehyksen sille, mita asi-
oita organisaation tulee ottaa huomioon generatiivisen chatbotin elinkaaren aikana, jotta lopputulos

olisi vastuullinen ja hyddyllinen seka organisaatiolle etta asiakkaalle.
3.1 Tavoitteet ja mittareiden asettaminen

Selkean liiketoimintatavoitteen asettaminen on chatbotin onnistuneen kehityksen ja kayttéénoton
kannalta tarkeassa asemassa. Skuridin ja Wynn (2024) suosittelevat, etta projektissa keskitytaan
vain yhden liiketoimintatavoitteen saavuttamiseen. Useampaan tavoitteeseen keskittyminen sa-
manaikaisesti voi johtaa siihen, etta keskittyminen hajautuu eika resursseja optimoida, mika puo-
lestaan vaikuttaa valmiin chatbotin laatuun tai pahimmillaan hankkeen epaonnistumiseen (Skuridin
& Wynn 2024). Vastuullisen tekoalyhankinnan nakdkulmasta liiketoiminnan kayttétapaus, paa-
maara ja kriteerit on syytd maaritelld huolella. My6s nykyisten prosessien ja niissa havaittujen auk-
kojen dokumentoiminen on suositeltavaa, jotta organisaatiolla on selkea kuva siita, miten tekoaly-
ratkaisulla voidaan parantaa nykyisia prosesseja. (World Economic Forum 2023, 10.) Tavoitteiden
kommunikoiminen selkeasti seka tiimille, palveluntuottajille ettd johdolle on oleellista (Skuridin &
Wynn 2024).

Tavoitteen maarittdmisen yhteydessa organisaation kannattaa myoés pohtia vaihtoehtoja chatbo-
tille. Organisaation on varmistuttava siita, etta chatbotti on paras tapa saavuttaa halutut lilketoimin-
tatavoitteet, minka lisaksi se tuottaa hyotyja myods asiakkaalle (Skuridin & Wynn 2024). Tekoalyn
hyédyntamisen tulee olla paras mahdollinen ratkaisu kasilla olevaan ongelmaan, kilpailukyvyn pa-
rantamiseen ja positiivisten liiketoimintatulosten saavuttamiseen. Organisaation tulee selvittaa, etta
samoja tuloksia ei voida saavuttaa sellaisella teknologialla, joka ei hyédynna tekoalya, seka ym-
martaa, miten tekoaly auttaa saavuttamaan liiketoimintatavoitteet. (World Economic Forum 2023,
9-13.)
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Mittareiden asettaminen tavoitteiden seuraamista varten on yhta lailla oleellista. Tekoalyhankin-
noissa tulee keskittya ratkaisuihin, jotka tuottavat organisaatiolle arvoa, ja arvon kehittymista tulee
seurata keskeisten suorituskykyindikaattoreiden avulla. Suorituskykyindikaattorien valinta ja maa-
rittely on kriittista tavoitteiden saavuttamisen seuraamiseksi. (World Economic Forum 2023, 16.)
Skuridinin ja Wynnin (2024) mukaan chatbotin tuottavuus on kriittinen menestystekija, ja sen kay-
ton helppoutta, nopeutta ja mukavuutta tulee seurata onnistuneen kayttdédénoton takaamiseksi.
Chatbotin kayttaytymis- ja onnistumismittareita on seurattava, jotta pystytdén varmistumaan siita,
etta chatbotti saavuttaa tavoitteensa (Skuridin & Wynn 2024). On hyva huomioida, etta tekoalyrat-
kaisujen arvon tuottaminen tapahtuu yleensa pidemmalla aikavalilla kuin sellaisilla ratkaisuilla,
joissa ei hydodynneta tekoalya. Jatkuvasta kouluttamisesta koituvat kustannukset seka uuteen tek-
nologiaan liittyvat epavarmuudet ja riskit on hyva ottaa huomioon mittareita suunniteltaessa. (World
Economic Forum 2023, 16.)

Palveluntarjoajan valinnassa on tarkeaa kiinnittda huomiota siihen, etta palveluntarjoaja vastaa or-
ganisaation liiketoiminnan vaatimuksia (Skuridin & Wynn 2024). Palveluntarjoajan tulee ymmartaa
organisaation liiketoimintatavoitteet ja kyeta selittamaan, miten heidan ratkaisunsa auttaa saavutta-
maan ne. On my6s hyva selvittda, minka tasoisia takuita palveluntarjoaja voi antaa prosessin ja
liketoiminnan tuloksista. (World Economic Forum 2023, 12—13.) Palveluntarjoajan tulee olla sitou-
tunut liiketoimintatavoitteiden saavuttamiseen. Sitoutuminen on avainasemassa onnistuneessa

kumppanuudessa. (World Economic Forum 2023, 17.)

Organisaation on hyva tutkia eri palveluntarjoajien ja palveluiden tarjontaa alalla ja alueella (Skuri-
din & Wynn 2024). Organisaation tulee katselmoida saatavilla olevia tekoalyratkaisuja ja niiden tar-
joajia. Tahan liittyy myods tiedon monimutkaisuuden ja ratkaisun teknisten tietojen ymmartaminen
seka lukuisten sellaisten palveluntarjoajien tunnistaminen, jotka voisivat auttaa liiketoimintatavoit-
teiden saavuttamisessa. (World Economic Forum 2023, 10.) Palveluntarjoajien projektiportfolioihin
on hyva perehtya, sekd mahdollisuuksien mukaan pyytaa suosituksia palveluntarjoajan asiakkailta
(Skuridin & Wynn 2024). Palveluntarjoajalta tulee myds vaatia ratkaisun kyvykkyyksien avaamista,
ja mahdollisten referenssien esittamista. Valitun ratkaisun tulisi myos tarjota nakemysta likketoimin-
tatavoitteiden saavuttamiseen ja kayttajatyytyvaisyyden mittaamiseen. (World Economic Forum
2023, 12-13.)

3.2 Kettera kehittaminen

Ketterat kehittdmismenetelmat auttavat organisaatiota menestymaan epavarmassa ymparistossa.
Muutokseen ja epavarmuuteen reagoiminen on helpompaa, kun ketterat menetelmat ovat kay-
tossa. Tarkeaa on kokeileminen, palautteen kerd@aminen ja muutosten tekeminen palautteen perus-

teella. (Agile Alliance s.a.)



19

Ketterid kehitysmenetelmia kannattaa noudattaa chatbotin suunnittelun, toteutuksen ja yllapidon
aikana. Chatbotin kehittamista tulisi lahestya iteratiivisesti ja keskittyen laadukkaisiin, mutta rajat-
tuihin toiminnallisuuksiin. Chatbotin toimintaa tulee testata jokaisen iteraation tai uuden toiminnalli-
suuden jalkeen ja mukauttaa suunnitelmaa saadun palautteen perusteella. Chatbottia kannattaa
ensin testata sisaisesti tiimissa ja organisaation liiketoiminta-asiantuntijoiden kanssa. Taman jal-
keen chatbotin toimintaa on hyva testata pienelld oikeiden asiakkaiden pilottiryhmalla, oikeaa tieto-
aineistoa hyodyntaen. (Skuridin & Wynn 2024.)

Ketteran kehittdmisen avulla voidaan vahentaa uuden teknologian epavarmuuksia ja riskeja. Li-
saksi ratkaisun toteuttaminen vaiheittain auttaa valttdmaan isoja etukateiskustannuksia. Esimer-
kiksi proof-of-concept (POC) ennen tayttd implementaatiota voi olla varteenotettava vaihtoehto.

(World Economic Forum 2023, 17.)

3.3 Kayttajakokemus

Kayttajakokemuksen arvioiminen on oleellinen osa onnistuneen chatbotin kehittamista ja kayttoon-
ottoa. Skuridinin ja Wynnin (2024) mukaan chatbotin on oltava paras tapa ratkaista kayttajan on-
gelmat ja sen tulee toimia paremmin kuin organisaation muut jarjestelmat. Chatbotin kaytén help-
pous, nopeus ja mukavuus ovat tarkeita, ja kayttdjakokemusta tulee tutkia ja testata. Kayttajakoke-
mukseen liittyvat vaatimukset on kirjattava chatbotin maarittelyyn. Intuitiivisuus ja yksinkertaisuus
luovat hyvat Iahtokohdat laadukkaalle kayttajakokemukselle. (Skuridin & Wynn 2024.)

Chatbotin suunnittelussa on otettava huomioon kulttuuriset normit. Kayttajien demografia, tuki
chatbotin kaytdlle ja chatbotin viestintatyyli vaikuttavat chatbotin kayttajakokemukseen, ja ndma
tulee huomioida chatbotin suunnittelussa ja kehityksessa. Huomioimalla kulttuurinen konteksti,
jossa chatbottia tullaan kayttamaan, voidaan edesauttaa suotuisia olosuhteita chatbotin kayttoon-
otolle. (Urbani, Ferreira & Lam 2024.) Generatiivinen tekoaly mahdollistaa esimerkiksi personoituja
kokemuksia, ja sitd kannattaa hyddyntaa teknologian tekemisessa helpommin lahestyttavaksi kai-
kille kayttajille (Sidaoui, Mahr & Odekerken-Schrdder 2024).

Chatbotin persoonallisuuden suunnitteluun kannattaa myés panostaa. On tarkeaa, etta chatbotin
persoonallisuus vastaa organisaation viestintatyylia (Skuridin & Wynn 2024). Lisaksi kannattaa
kiinnittda huomiota siihen, etta viestintatyyli on kustomoitu vastaamaan organisaation asiakaskun-

nan tarpeita (Sidaoui ym. 2024).

Alykkaat chatbotit voivat aiheuttaa kayttajissa myds eristyneisyyden ja turhautuneisuuden tunteita.
Ferraro, Demsar, Sands, Restrepo ja Campbell (2024) toteavat, ettéd yhteenkuuluvuuden tunne on
oleellinen osa ihmisen oloa. Alykk&at chatbotit voivat lisdtd yhteenkuuluvuutta organisaation ja

asiakkaan valilla tarjoamalla esimerkiksi personoidumpia palveluita, mutta ihmisen kohtaamisen
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poistaminen yhtaldstad voi myos saada asiakkaat kokemaan olevansa enemman eristyksissa. Li-
saksi kehittyneimmatkaan tekoalymallit eivat kykene empatiaan kuten ihminen. lhminen ymmartaa
savyja, vivahteita ja konteksteja tavalla, joka auttaa tarjoamaan personoituja ja empaattisia vas-
tauksia. Chatbotin vastaukset voivat olla geneerisia, robottimaisia ja vhemman empaattisia. Chat-
botti eivat valttamatta ymmarra luonnollisen kielen vivahteita tai siihen sisaltyvia tunteita kuten ih-
minen. Asiakas saattaa turhautua, etenkin jos kyseessa on monimutkainen, hyvin henkildkohtainen

tai emotionaalisesti latautunut ongelma, ja kokea olonsa vaarinymmarretyksi. (Ferraro ym. 2024.)

Valttaakseen asiakkaiden turhautumista ja eristyneisyyden tunnetta, organisaation on huomioitava
chatbotin puutteet. On tarkeaa, ettd organisaatio ei kokonaan korvaa asiakaspalvelua chatboteilla,
vaan kayttaa niitd tukemaan asiakaspalvelussa tydskentelevien ihmisten ty6ta. Chatbottia kannat-
taa hyddyntaa esimerkiksi ohjaamalla helpot kysymykset chatbotille ja monimutkaiset, emotionaali-
sesti latautuneet kysymykset ihmiselle. Lisaksi turhautumisen valttamiseksi chatbotti tulisi ottaa
kayttdon vain arkipaivaisissa tai rutiininomaisissa tilanteissa, joissa vaarinymmarretyksi tulemisen

riski ei johda merkittdvaan turhautumiseen. (Ferraro ym. 2024.)

Chatbotin kyvykkyytta vastata empaattisesti ja monimutkaisiin kysymyksiin voidaan lisata myos
esimerkiksi riittavan ison, empaattisuutta ja monipuolisuutta korostavan tietoaineiston kayttamisella
chatbotin kouluttamisessa ja edistyneilla luonnollisen kielen kasittelyn tekniikoilla, kuten tunneana-
lyysilla. Chatbotti voidaan kouluttaa vastaamaan asiakkaan kysymykseen empaattisemmin tai tun-
nistamaan sellaiset tilanteet, joissa asiakas on turhautunut, ja siirtdmaan keskustelu ihmiselle.
(Ferraro ym. 2024.) Erityisesti aloilla, joilla empatia ja ymmartaminen ovat kriittisia, kuten tervey-
denhoito ja mielenterveys, tulisi valttaa ylitukeutumista chatbotteihin. Organisaation on l6ydettava
tasapaino automatisoidun ja inhimillisen palvelun valilla sailyttaakseen henkildkohtaisen otteen.
(Sidaoui ym. 2024.)

3.4 Toiminnan seuraaminen, ylldpito ja kouluttaminen

Chatbotin toiminnan seuraaminen kayttddnoton jalkeen on olennaista, jotta voidaan varmistua siita,
etta chatbotti toimii odotetulla tavalla. Etenkin generatiivisen tekoalyn myaota toiminnan seuraami-
nen on olennaista, jotta voidaan varmistua chatbotin antamien vastausten puolueettomuudesta ja

virheettomyydesta.

Skuridin ja Wynn (2024) suosittelevat luomaan tyépodydan (dashboard), jolta chatbotin kayttaytymi-
sen ja onnistumisen mittareita voidaan seurata kayttdonoton jalkeen. Urbani ja muut (2024) koros-
tavat teknologian helppokayttoisyytta ja hyodyllisyytta, mika vaikuttaa teknologian hyvaksymiseen.
Helposti seurattavan tyopoydan avulla my0s ei-teknisesti orientoituneet henkilot voivat helposti

seurata chatbotin toimintaa ja sille asetettujen tavoitteiden toteutumista.
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Chatbotin kayttda ja suorituskykya tulee seurata jatkuvasti. Chatbotin kaymia keskusteluja taytyy
analysoida, ja niista tulee tunnistaa sellaiset pyynnat, joita chatbotti ei ole kasitellyt oikein. (Skuridin
& Wynn 2024.) Puolueellisuuden tunnistamiseksi ja vahentamiseksi vahvat seuranta- ja valvonta-
jarjestelmat ovat oleellisia. Eettisia kaytantoja yllapidon aikana on tuettava johdonmukaisesti. (Si-
daoui ym. 2024.)

Maarallisen tiedon liséksi on hyva kerata myos laadullista tietoa. Palautteen keraaminen on tarkea
osa generatiivisen chatbotin toiminnan seuraamista. Tavat ja tydkalut, joilla kayttajien palautetta
kerataan, tulee suunnitella (Skuridin & Wynn 2024). Palautemekanismit ovat olennaisia seka sisai-
sissa etta ulkoisissa tekoalya hyddyntavissa chatboteissa (Urbani ym. 2024). Palautetta kannattaa
kerata seka asiakkailta etta tyontekijoiltd (Sidaoui ym. 2024), ja sitd tulee analysoida ja hyddyntaa
uusien toiminnallisuuksien suunnittelussa (Skuridin & Wynn 2024). Tekoalyjarjestelmaa tulee pyr-
kia jatkuvasti parantamaan, ja palautteiden avulla saadaan selville, tayttyykd kayttajien tarpeet ja
eettiset standardit (Sidaoui ym. 2024).

Organisaation on varattava resursseja chatbotin toiminnan seuraamiseen, yllapitoon ja kouluttami-
seen. Lisaksi chatbotin toiminnallisuutta tulee jatkuvasti pyrkia parantamaan ottamalla kaytté6n uu-

simpia tekoalyteknologioita ja paivittamalla kielimalleja. (Skuridin & Wynn 2024.)

Palveluntarjoajan valinnassa kannattaa kiinnittdd huomiota siihen, etta palveluntarjoaja kykenee
tuottamaan yksityiskohtaisia raportteja chatbotin toiminnasta ja suorituskyvysta (Skuridin & Wynn
2024). Chatbottiratkaisua tulee voida paivittda vaatimusten muuttuessa. Palveluntarjoajan on oleel-
lista kyeta tukemaan organisaatiota, jos tekoalymalli tuottaa odottamattomia tuloksia. (World
Economic Forum 2023, 14.) Organisaation on hyva varmistua myos siita, ettd chatbottia voidaan
kehittda organisaation sisalla ja palveluntarjoajan vaihto on tarvittaessa mahdollista (Skuridin &
Wynn 2024).

3.5 Yhteensopivuus

Valitun generatiivista tekoalya hyodyntavan chatbottiratkaisun on oleellista olla yhteensopiva seka
organisaation olemassa olevien tietojarjestelmien etta organisaation prosessien, kaytantojen ja ar-
vojen kanssa. Skuridin ja Wynn (2024) toteavat yhteensopivuuden olevan kriittinen menestystekija:
valitun alustan ja teknologian tulee sopia organisaation tarpeisiin, tavoitteisiin ja toimintatapoihin.
Lisaksi on tarkeaa huomioida ja investoida jarjestelman integraatio- ja tiedonsiirtotoimenpiteisiin,
koska chatbotti tyypillisesti integroidaan organisaation muihin tietojarjestelmiin. Yhteensopivuus
organisaation sisaisten tietojarjestelmien kanssa on syyta suunnitella strategisesti. (Skuridin &
Wynn 2024.)



22

Palveluntarjoajan rajapintojen yhteensopivuutta organisaation olemassa oleviin tietojarjestelmiin
kannattaa analysoida (Skuridin & Wynn 2024). Valitun tekoalyratkaisun tulee kyeta skaalautu-
maan, jotta kysynnan lisdantyessa tai vahetessa palvelua voidaan muokata. Tekoalyratkaisu saat-
taa vaatia kustomointia sopiakseen organisaation vaatimuksiin, ja on hyva selvittda, kuinka paljon

kustomointia ratkaisu vaatii. (World Economic Forum 2023, 12—-13.)

Yhteensopivuus on kuitenkin miellettava kokonaisvaltaisemmin kuin pelkan teknologisen tai tieto-
jarjestelmien yhteensopivuuden kautta. Tekoadlypohjaisten chatbottien integroiminen osaksi liiketoi-
mintaa vaatii, etta ne sopivat osaksi organisaation olemassa olevia prosesseja ja kaytantoja. Yh-
teensopivuuden avulla voidaan varmistaa, etta chatbotti tukee nykyisia tyonkulkuja ja sopii yhteen
olemassa olevien prosessien kanssa. Yhteensopivuus on olennaisessa roolissa siind, miten hyvin
teknologian kayttdonotto onnistuu ja liiketoimintatavoitteet saavutetaan. (Urbani ym. 2024.) Liséksi
tekoalyn sopivuutta organisaation toimintaan kannattaa arvioida peilaamalla strategista yhteenso-
pivuutta organisaation nykyisiin ja oletettaviin tulevaisuuden tarpeisiin. (World Economic Forum
2023, 13.)

3.6 Vastuullisuus

Vastuulliseen tekoalyjarjestelmaan kuuluu eettisten standardien, kuten oikeudenmukaisuuden,
avoimuuden, osallisuuden ja vastuullisuuden yllapitdminen. Lisaksi tulee ottaa huomioon ymparis-

ton kestavyys ja sosiaalinen vastuu. (World Economic Forum 2023, 21.)

Sidaoui ja muut (2024) lahestyvat chatbotteja yritysten digitaalisen vastuun (Corporate Digital Res-
ponsibility, CDR) kautta. Yritysten digitaalisen vastuun konseptin avulla voidaan vahentaa chatbot-
tiin liittyvia riskeja ja edistaa positiivisia vaikutuksia. Yritysten digitaalinen vastuu aihealueena on
kuitenkin viela kehittyva, ja konseptin tarkka maarittely on haastavaa. Yritysten digitaalinen vastuu
voidaan kuitenkin maaritella kaytanteina, menettelytapoina ja hallintorakenteina, jotka liittyvat digi-
taaliseen muutokseen. Yritysten digitaalisen vastuun keskeisind kasitteina ovat vastuulliset digitaa-
liset kaytannot, kestava kasvu ja kehitys, seka luottamuksen lisaaminen digitaalisissa ekosystee-
meissa. Keskeista on sen huomioiminen, kuinka digitalisaatio muokkaa yhteiskuntaa ja ymparistoa,
ja kuinka se vaikuttaa yksildihin, yhteisdihin ja valtioihin. (van der Merwe & Al Achkar 2022.) Yritys-
ten digitaalisen vastuun voi kuvata myos periaatteina, jotka maarittavat yrityksen eettisen, reilun, ja
suojelevan datan ja teknologian kayton, kun kohteena on asiakas yrityksen digitaalisessa ekosys-
teemissa (Wirtz, Kunz, Hartley & Tarbit 2022).

Organisaation kulttuuri on olennaisessa roolissa vastuullisen tekoalyratkaisun kehittdmisessa. Eet-
tisten tekoaly- ja tiedonhallintakaytantdjen ja vastuullisuuden tulee olla arvossa. Eettisia saantoja ja

periaatteita on aktiivisesti maariteltava, ja varmistettava, etta ne ovat yhdenmukaisia organisaation
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tavoitteiden kanssa. Eettisten nakdkohtien huomioimiseen on panostettava koko chatbotin elinkaa-
ren ajan. Resursseja tulee allokoida eettisten nédkokulmien pohtimiseen, ja johdon tulee tukea ko-

konaisvaltaista eettistd suunnittelua vastuullisen toteutuksen takaamiseksi. (Sidaoui ym. 2024.)

Palveluntarjoajan valinta on oleellisessa asemassa, kun halutaan ottaa kayttdon vastuullinen teko-
alyjarjestelma. Esimerkiksi puolueellisuus ja epaeettisyys voivat huonontaa tekoalyjarjestelman
laatua, ja palveluntarjoajan on tarjottava keinoja mahdollisten ennakkoluulojen ja eettisten ongel-
mien poistamiseen tai vahentamiseen. Tekoalyyn liittyvien eettisten riskien vahentamiseksi palve-
luntarjoajan tulee tarjota ratkaisuja riskien vahentamiseksi organisaation kontekstissa. (World
Economic Forum 2023, 21.)

Myés palveluntarjoajan kayttdmat koulutusmenetelmat tekoalymallin kouluttamiseksi on oltava oi-
keudenmukaisuutta, tulkittavuutta, yksityisyytta ja turvallisuutta lisdavia. Koulutusaineiston laatu on
oleellista, ja palveluntarjoajan kayttdman koulutusaineiston alkuperaan, edustavuuteen ja kokonai-
suuteen kannattaa perehtya. Palveluntarjoajan luotettavuutta lisaa, jos he kayttavat erilaisia tytka-
luja puolueellisuuden arvioimiseen, monitoroivat myés valillisia muuttujia, tai julkaisevat raportteja
tai teknisia arvioita mallin puolueettomuudesta. Palveluntarjoajan tulee tiedostaa myos tekoalyyn
liittyvat uudet riskit, kuten disinformaatio ja liiallinen luottamus tekoalyjarjestelmiin. (World
Economic Forum 2023, 22.)

Palveluntarjoajan suhtautumista eettisyyteen kannattaa tarkastella myds organisaatiotasolla: eetti-
nen digitaalisten teknologioiden kaytto ja eettinen tekoaly tulee olla palveluntarjoajalle prioriteet-
teja. MyOs organisaation yleinen politikka monimuotoisuuden, tasa-arvon ja osallisuuden edistami-
sen suhteen kannattaa ottaa huomioon, kun halutaan valita vastuullinen palveluntarjoaja. (World
Economic Forum 2023, 23.)

Ympariston kestavyys on otettava huomioon, kun suunnitellaan vastuullista tekoalyjarjestelmaa.
Talla hetkella tekoaly ei ole ymparistoystavallinen vaihtoehto, ja vastuullinen palveluntarjoaja pyrkii
vahentamaan teknologian haitallisia ymparistdvaikutuksia. (World Economic Forum 2023, 21.) Pal-
veluntarjoajan tulee kyeta vastaamaan esimerkiksi kysymyksiin siitd, kuinka paljon energiaa palve-
luntarjoaja kayttaa tekoalyratkaisujen kouluttamiseen kuukaudessa. Palveluntarjoajan kayttaman
laitteiston tulisi olla optimoitu energiankulutuksen vahentamiseen ja kayttaa uusiutuvia energialah-
teitd. On hyva selvittda, miten palveluntarjoaja suhtautuu aiheuttamiinsa ymparistovaikutuksiin, ja

pyrkiikd se vahentdmaan niita. (World Economic Forum 2023, 23.)

Lainsdadannoén, etenkin EU:n tekoalysaaddksen, noudattaminen edesauttaa eettista ja vastuullista
tekoalyn kayttdonottoa. Organisaation tulee pysya ajan tasalla viimeisimmista kehityksista teko-

alyyn liittyvassa lainsdadannossa ja varmistaa, ettd chatbotti noudattaa tekoadlysaadosta. (Sidaoui
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ym. 2024.) My6s palveluntarjoajalta tulee varmistaa, etta tekoalymalli on lainsdddannon mukainen
ja vastaa tekoalysaaddksen vaatimuksiin. Myés muiden kansainvalisten organisaatioiden luomien
tekoalyn hallinnan standardien noudattaminen edistaa palveluntarjoajan vastuullisuutta. (World
Economic Forum 2023, 27.)

3.7 Lapinakyvyys

Tekoalyn vastuullisessa kayttdonotossa lapinakyvyys on oleellisessa roolissa. Tekoalyn avulla asi-
akkaista voidaan kerata paljon tietoa, ja tiedon avulla tarjota personoituja ja henkildkohtaisia palve-
luja. Saavutetun hyddyn vastakohtana on kuitenkin huoli asiakkaiden yksityisyydensuojasta. (Fer-

raro ym. 2024.) Erityisesti arkaluonteista tietoa kasittelevien chatbottien luotettavuus ja turvallisuus

on ensisijaisen tarkeaa (Urbani ym. 2024).

Asiakkaiden yksityisyydesta onkin erittain tarkeaa pitda hyvaa huolta. Organisaation tulee olla
mahdollisimman [&pindkyva sen suhteen, mita tietoja asiakkaista kerataan ja miten kerattya tietoa
kaytetadan. (Ferraro ym. 2024.) Keskittymalla 1apinakyvyyteen tietojen kerddmisessa ja varmista-
malla, ettd asiakkaiden huolet tulevat kuulluiksi ja vastatuiksi, voidaan luoda luottamusta tekoalya
hyédyntavaa chatbottia kohtaan (Urbani ym. 2024). Tekoalyyn pohjautuvan vuorovaikutuksen
luonne tulee kertoa asiakkaille selkeasti (Sidaoui ym. 2024). Asiakkailla tulee olla mahdollisuus
kieltaytya tietojen kerdamisesta ja poistaa keratyt tiedot koska tahansa (Urbani ym. 2024). Tiukat
tietoturvastandardit asiakkaiden tietojen suojaamiseksi lisdavat luottamusta. Organisaation on va-
rauduttava ongelmatilanteisiin, joita chatbotin kaytdsta voi seurata, ja asetettava vastuumekanis-

meja niita varten. (Sidaoui ym. 2024.)

Myos palveluntarjoajan valinnassa on syyta kiinnittaa huomiota lapinakyvyyteen. Palveluntarjoajan
on kyettava selittamaan organisaatiolle tekoadlyratkaisun toiminnan periaatteet, sen kyvykkyydet ja
rajoitteet. Myos koulutusmenetelmien suhteen tulee odottaa lapinakyvyytta, ja jatkuvan oppimisen
jarjestelmien suhteen on hyva kiinnittdd huomiota siihen, tapahtuuko jatkuva oppiminen automaat-

tisesti vai onko prosessissa my6s ihminen mukana. (World Economic Forum 2023, 13.)
3.8 Tiedonhallinta

Vankka tiedonhallintastrategia on perustavanlaatuinen edellytys onnistuneelle tekoalyjarjestelman
kayttdonotolle. Organisaation kannattaa pohtia nykyisia tiedonhallintamenetelmiaan ja miettia, mi-
ten uuden tekoalyjarjestelman kayttoonotto tulee vaikuttamaan niihin. Tiedonhallintastrategia tulee
maaritella ja siita tulee viestia selkeasti, minka lisaksi tyontekijoita on koulutettava laadukkaan tie-
donhallinnan periaatteista. Tiedonhallinnan eettisyyteen on kiinnitettava huomiota, ja vastuut siihen

liittyen on hyva maarittda. (World Economic Forum 2023, 19.)
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Suuri osa tekodlyjarjestelmien kustannuksista liittyy tiedon valmisteluun tekoalyjarjestelmaa varten.
Organisaation on valmisteltava kaytettava tietoaineisto, ja valmisteluun liittyvat kustannukset vaih-
televat paljon. On varmistettava, etta tietoaineisto on olemassa, olennaista ja hyodyllista tekoaly-
ratkaisun nakokulmasta. Tiedon laatu on oleellista onnistuneen tekoalyratkaisun toteuttamisessa,
ja organisaation on varmistuttava siita, etta tietoaineisto on tdsmallista, kokonaista, johdonmu-

kaista ja ajan tasalla. (World Economic Forum 2023, 17-19.)

Lisaksi on hyva pohtia, riittdakd sisdinen tietoaineisto vai tarvitaanko myds ulkoista tai synteettista
tietoaineistoa liikketoimintatavoitteiden saavuttamiseksi. Ulkoisia tietoaineistoja kaytettdessa on var-
mistuttava tietoaineiston laadusta ja luotettavuudesta seka kuka siitéd vastaa. Organisaatio voi
myos kerata lisaa tietoaineistoa tekodlyjarjestelman optimaalisen toimivuuden takaamiseksi.

(World Economic Forum, 19.)

Organisaation on varmistettava, etta tietoja hallitaan ja kasitelldan paikallisen lainsdadannon vaati-
musten mukaisesti. Palveluntarjoajalla on oltava riittavat tiedon laadun varmistamisen prosessit tie-
don sailyttamista ja kasittelya varten. On selvitettdva, kuka omistaa ja on vastuussa tietoaineistosta
ja siitd johdetuista malleista. Organisaation kannattaa selvittda palveluntarjoajalta, onko asiak-
kaista kerattya tietoa mahdollista poistaa tekoalymallista jalkikateen. Palveluntarjoajalla on oltava
menetelmia tiedon yksityisyyden ja turvallisuuden takaamiseksi seka proaktiivinen ote kyberhyok-
kaysten tunnistamiseen ja niiden estamiseen. Palveluntarjoajan tulee pyrkia minimoimaan hyok-
kaysten vaikutus ja hallinnoida haavoittuvuuksia. Vastuut tietomurron sattuessa on oltava selvilla.
(World Economic Forum 2023, 19; 25-26.)

3.9 Organisaation kulttuuri ja arvot

Organisaation kulttuuri ja arvot vaikuttavat paljon siihen, miten hyvin organisaatio on valmis otta-
maan generatiivisen chatbotin kayttéon. Urbani ja muut (2024) esittavat laajennetun teknologian
hyvaksymismallin, jonka avulla voidaan edesauttaa organisaatiota ottamaan tehokkaasti uusi tek-
nologia kayttddn. Alkuperainen teknologian hyvaksymismalli (technology acceptance model, TAM)
sisaltaa teknologian helppokayttoisyyden ja hyodyllisyyden sen todelliseen kayttoon vaikuttavina
tekijoina (Davis 1989, 320; 332-334). Modernien teknologioiden myéta nousee esiin sellaisia haas-
teita, joihin alkuperainen malli ei ota kantaa. Modernin teknologian, kuten generatiivisen tekoalyn,
hyvaksymiseen ja todelliseen kayttoon organisaatiossa vaikuttaa helppokayttoisyyden ja hyodylli-
syyden lisaksi my0Os subjektiiviset normit, yhteensopivuus, suotuisat olosuhteet seka luottamus.
(Urbani ym. 2024.) Onnistuneeseen generatiivisen chatbotin kayttédnottoon vaikuttaa siis myds

organisaation kulttuuri, arvot ja toimintatavat.
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Organisaation tulee tukea tyontekijoitaan uuden teknologian kayttdonotossa. Subjektiiviset normit,
kuten kollegoiden ja esihenkildiden mielipiteet ja kannustus, vaikuttavat teknologian hyvaksymi-
seen. Organisaation kannattaa yllapitaa kulttuuria, jossa ollaan avoimia uusille teknologioille, esi-
merkiksi rohkaisemalla tyontekijoitd kayttamaan uutta teknologiaa omissa tyotehtavissaan. Tietoi-
suuden lisdaminen ja tydntekijoille koituvien hyétyjen korostaminen voivat auttaa sosiaalisen pai-
neen luomisessa teknologian kayttoonoton edistdmiseksi. (Urbani ym. 2024.) Generatiivisen chat-
botin toiminnallisuuksia kannattaa mainostaa seka sisaisesti etta ulkoisesti (Skuridin & Wynn
2024). Menestystarinoiden jakaminen organisaation sisalla voi lisata teknologian hyvaksymista.
Uuden teknologian hyvaksymiselld on vahva sosiaalinen kiinnekohta, jota organisaatiossa kannat-

taa vahvistaa. (Urbani ym. 2024.)

Organisaation kannattaa myds panostaa sellaisiin tekijdihin, jotka vaikuttavat tyontekijoiden kykyyn
hyvaksya teknologia ja ottaa se kayttdon tehokkaasti. Muun muassa tekninen tuki ja kayttajien kou-
luttaminen lisdavat suotuisia olosuhteita teknologian kayttdonotolle. Suotuisten olosuhteiden avulla
voidaan helpottaa tyontekijdiden oppimisprosessia ja yllapitaa positiivista suhtautumista teknologi-

aan. (Urbani ym. 2024.)

Generatiivisella chatbotilla haetaan tyypillisesti organisaatiossa kustannussaastoja prosessien ja
tehtavien automatisoinnilla. On kuitenkin hyva huomata, ettd kustannussaastojen lisaksi tekoalyn
hydédyntaminen voi johtaa korkeaan hintaan yhteiskunnan tasolla. Ferraro ja muut (2024) esittavat
tahan liittyen paradoksin "edullisempi kustannus mutta korkeampi hinta”. Organisaation tekoalyn
hyodyntamisen myota kokonaisia tyotehtavia voi poistua automatisoinnin seurauksena, mika voi
johtaa tyottomyyden lisaantymiseen. Tyottomyys voi johtaa ekonomiseen epavakauteen ja epa-
tasa-arvoisuuden lisdantymiseen. Organisaation tasolla naihin seuraamuksiin voidaan kuitenkin
varautua. Organisaatio voi kouluttaa asiakaspalvelijoita esimerkiksi uusiin rooleihin tai kokonaan
uusiin tydnkuviin tekoalyyn liittyen. Asiakaspalvelijoita voidaan myos siirtdd monimutkaisempiin,
ongelmanratkaisua ja luovuutta vaativiin tehtaviin sekd syvallisempaan ja merkityksellisempaan

kanssakaymiseen asiakkaiden kanssa. (Urbani ym. 2024.)

Tekoalyhankintoja tulisikin Iahestya kokonaisvaltaisesti, organisaation eri tiimien ja sidosryhmien
yhteistydta korostaen. Hankintoja tehdessa tulee osallistaa liiketoiminta- ja loppukayttajat, IT- ja
tietoturva-asiantuntijat, tekoaly- ja data-asiantuntijat seka hankinta-asiantuntijat. Organisaatiossa
on oltava konsensus siita, etta tekoaly on paras mahdollinen ratkaisu kasilla olevaan haasteeseen.
(World Economic Forum 2023, 9.) Poikkitoiminnallinen yhteistyd ja vahva hallinto varmistavat, etta
tekoalyjarjestelmasta ei koidu organisaatiolle suuria operationaalisia, taloudellisia, oikeudellisia tai
maineellisia riskeja. Vahvalla tekoalyn hallinnalla organisaatiossa varmistutaan siita, etta tekoalya

kaytetaan vastuullisesti ja hyddyllisesti. (World Economic Forum 2023, 25.)
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Chatbotin onnistunutta kayttdédnottoa edesauttaa, jos organisaatiolla on sisédista asiantuntemusta
chatbotteihin ja tekoalyyn liittyen. Skuridin ja Wynn (2024) maarittavat chatbotti-asiantuntijan mu-
kana olon tiimissa kriittiseksi menestystekijaksi. Asiantuntija voi olla joko organisaation sisalta tai
sen ulkopuolelta, mutta asiantuntijuuden olemassaolo tiimissa on oleellista. He suosittelevat myos
tuotetiimin muodostamista. Tuotetiimissa tulisi olla tuoteomistaja, analyyttinen dialogisuunnittelija,
datatieteilija, UX-suunnittelija ja tekninen johtaja. Liséksi kokenut projektipaallikkd edesauttaa on-
nistunutta projektin lapivientia. Myos yllapitotiimin muodostaminen on tarkeaa, seka sen vastuiden
maarittdminen ja chatbotin paakayttajien kouluttaminen. (Skuridin & Wynn 2024.) Tyontekijéiden
jatkuva kouluttaminen ja asiantuntijuuden kehittdminen on muutenkin olennaista, kun tydskennel-
laan tekoalyn kanssa. Organisaation tulee varmistaa, etta henkilokunnalla on riittavat tiedot ja tai-
dot tekoalyn kehityksesta ja eettisista kaytannoista, jotta he ovat kyvykkaita tydskentelemaan chat-

bottien rinnalla ja ymmartavat niiden kyvyt ja rajoitteet. (Sidaoui ym. 2024.)

Organisaation kannattaa panostaa huolelliseen palveluntarjoajan valintaan. Palveluntarjoaja vai-
kuttaa paljon siihen, minkalainen lopputuloksesta tulee. Edellisissa luvuissa kaytiin lapi jo monia
aihealueita, joiden yhteydessa palveluntarjoajan rooli on merkittava. Naiden lisdksi on hyva huomi-

oida, etta tekoaly on viela verrattain uusi teknologia.

Palveluntarjoajalta on, uuden teknologian ollessa kyseessa, hyva l6ytya niin sanottua ajatusjohta-
juutta. Palveluntarjoajan visio teknologian tulevaisuuden kehityksesta vaikuttaa siihen, etta organi-
saation chatbottiratkaisua voidaan tulevaisuudessa kehittaa hyodyllisesti. Ajatusjohtajat investoivat
tutkimukseen ja kehitykseen seka pysyvat kartalla markkinoiden trendeista. Myos raportit alan par-
haista kaytannoista tekoalyn tulosten optimoimiseksi ja verkostoitumistapahtumat asiakkaiden tie-
toisuuden lisddmiseksi viittaavat ajatusjohtajuuteen. Henkilokunnan kouluttamiseen investoiminen
on myds oleellista, kun puhutaan jatkuvasti kehittyvasta uudesta teknologiasta. (World Economic
Forum 2023, 14.)

3.10 Chatbottien kehittamiseen liittyva lainsaadanto

Chatbottia kehitettdessa organisaation on oltava selvilla ajantasaisesta lainsaadannosta. Chatbotti
tyypillisesti kasittelee paljon tietoja, joten yleisen tietosuoja-asetuksen vaatimukset on hyva huomi-
oida jo suunnitteluvaiheessa. Lisaksi EU:n tekoalysaados vaikuttaa chatbottien kehittamiseen, kun
ratkaisussa hyddynnetaan tekoalyd. Suurimmassa osassa moderneista chatboteista hydédynnetaan

tekoalya jossakin muodossa, joten tekoalysaadoksen vaatimukset tulee ottaa huomioon.
3.10.1 Yleinen tietosuoja-asetus (GDPR)

Yleinen tietosuoja-asetus asettaa organisaatioille vaatimuksia henkilétietojen keradmiseen, saily-

tykseen ja hallinnointiin liittyen. Vaatimukset koskevat seka eurooppalaisia organisaatioita, jotka
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kasittelevat henkildtietoja EU:n alueella, ettd EU:n ulkopuolisia organisaatioita, joiden toiminnassa
kasitelladan EU:n alueella asuvien ihmisten henkilotietoja. HenkilGtiedot tarkoittavat kaikkia niita tie-
toja, joiden perusteella henkild voidaan tunnistaa. Tdma koskee seka suoraa tunnistamista etta va-
lillista tunnistamista, esimerkiksi yhdistamalla tietoja tavalla, joka mahdollistaa tunnistamisen. Hen-
kilétietoja ovat esimerkiksi nimi, kotiosoite, sdhkdpostiosoite, henkilétunnus, IP-osoite, paikannus-
tiedot ja potilastiedot. Yleinen tietosuoja-asetus rajaa organisaatiolta sellaisten tietojen kasittelyn,
jotka liittyvat erityisiin tietoryhmiin. Erityisia tietoryhmia ovat muun muassa rotu tai etninen alku-
perd, sukupuolinen suuntautuminen, uskonnollinen vakaumus ja poliittiset mielipiteet. (Your Eu-
rope 2022.)

Yleinen tietosuoja-asetus maarittelee henkilttietojen kasittelylle kaksi eri profiilia. Rekisterinpitaja
on organisaatio, joka paattaa henkildtietojen kasittelytarkoituksesta ja -tavasta. Tietojenkasittelija
on organisaatio, joka sailyttaa ja kasittelee henkildtietoja rekisterinpitdjan puolesta. Tietosuoja-ase-
tuksen mukaisesti rekisterinpitaja voi kayttaa henkilotietojen kasittelyyn ainoastaan sellaista tieto-
jenkasittelijaa, joka noudattaa tietoturvasaanndksia ja antaa riittavat takeet naiden noudattami-

sesta. (Your Europe 2022.)

HenkilGtietoja voi siirtdd myds EU:n ulkopuolelle, jos yleisen tietosuoja-asetuksen tarjoama suoja
siirtyy henkilotietojen kanssa. Henkilotietojen suojan voidaan katsoa pysyvan samana, jos asian-
mukaiset suojatoimenpiteet toteutuvat, EU toteaa maan suojan olevan riittava tai tietojen siirto pe-
rustuu erityisiin poikkeuksiin, esimerkiksi henkilon suostumukseen henkilotietojen siirtdmiseen
EU:n ulkopuolelle. (Your Europe 2022.)

Lahtokohtaisesti henkilGtietojen kasittely on organisaatiolle sallittua, jos henkild on antanut suostu-
muksensa. Suostumuksen antamisen yhteydessa tulee varmistua siita, etta henkild6 ymmartaa, mi-
hin on suostumassa. Pyynto tulee esittaa selkealla ja yksinkertaisella kielelld, ja henkilon tulee an-
taa suostumuksensa vapaaehtoisesti ja tietoisesti. Suostumuksen lisédksi organisaatio voi kasitella
henkilGtietoja, jos organisaatio tarvitsee henkildtietoja sopimusvelvoitteen tai laillisen velvoitteen
tayttamiseksi, henkilon elintarkeiden etujen suojelemiseksi, yleisen edun mukaisen tehtavan suorit-

tamiseksi tai organisaatio toimii oikeutetun edun puitteissa. (Your Europe 2022.)

Organisaation tulee olla avoin henkilétietojen kasittelysta. Henkildille on kerrottava, kuka tietoja ka-
sittelee ja miksi niita kasitellaan. Yleisen tietosuoja-asetuksen mukaan joissain tapauksissa tulee
kertoa my0Os organisaation oikeutettu etu, kun sita pidetaan perusteena henkilotietojen kasittelylle,

henkilon tietosuojaocikeudet ja automaattiseen paatoksentekoon liittyvat tiedot. (Your Europe 2022.)

Henkildn tietosuojaoikeuksiin liittyy oikeus paastaa tietoihin, siirtda tiedot jarjestelmasta toiseen,

korjata ja poistaa niita ja vastustaa tietojen kasittelya. Organisaation on taattava henkil6ille paasy
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omiin henkilotietoihin, minka liséksi henkild voi pyytéda organisaatiota lahettamaan ne toiselle orga-
nisaatiolle. Henkil6lla on myos oikeus oikaista tai taydentaa virheelliseksi tai puutteellisiksi koke-
mansa henkilétiedot. Henkild voi vastustaa henkildtietojen kasittelya tiettyyn kayttétarkoitukseen, ja
ellei organisaatiolla ole oikeutettua etua henkil6tietojen kasittelyyn, kasittely tulee lopettaa. Henki-
16114 on oikeus myds pyytaa rekisterinpitajaa poistamaan keratyt tiedot, ja yrityksen tulee poistaa
tiedot, ellei ole valttdmatdnta sailyttaa niitd esimerkiksi sananvapauden ja tiedonvalityksen vapau-
den kunnioittamiseksi, lakisaateisen velvoitteen takia, yleisen edun vuoksi tai oikeusvaateen takia.
(Your Europe 2022.)

Yleinen tietosuoja-asetus suojaa henkilditd myds automaattiselta paatdksenteolta ja profiloinnilta.
Jos henkild on kuitenkin antanut suostumuksensa automaattiseen paatoksentekoon, automaattista
kasittelya voidaan hyddyntaa. Tasta on rajattu ulkopuolelle tapaukset, joissa automaattinen paatds
pohjautuu lakiin. Talldinkin organisaation tulee kertoa henkildlle automaattisesta paatoksenteosta,
seka taattava oikeus tarkistaa ja mahdollisesti riitauttaa automaattisesti tehty paatés. (Your Europe
2022.)

Yleinen tietosuoja-asetus sisaltaa myos sisaanrakennetun ja oletusarvoisen tietosuojan. Talla tar-
koitetaan, etta organisaation on tietosuojaperiaatteiden toteuttamiseksi ja henkilon oikeuksien suo-
jaamiseksi toteutettava tarvittavat tekniset ja organisatoriset toimenpiteet kasittelytoimintojen suun-
nittelun alkuvaiheesta asti. Sisdanrakennetulla tietosuojalla tarkoitetaan esimerkiksi tietojen pseu-
donymisointia ja salaamista korkean yksityisyydensuojan varmistamiseksi, ja oletusarvoisella tieto-
suojalla varmistetaan, etteivat henkilétiedot ole oletusarvoisesti rajoittamattoman henkildomaaran

saatavilla. (Euroopan komissio s.a.)
3.10.2 Tekodlysaados

Euroopan Unionin uusi tekodlysaados pyrkii edistamaan turvallisen, ihmisoikeuksia kunnioittavan
seka terveyttd, turvallisuutta ja ymparistoa suojelevan tekoalyn kayttdonottoa EU:n alueella. Teko-
alysaados asettaa saantoja tekoalyn myymiselle, kayttamiselle ja valvomiselle seka kieltaa koko-
naan tietyt tekoalyn sovellukset. Erityisesti tekoalysaados asettaa velvoitteita suuririskisille tekoaly-
jarjestelmille ja niiden kehittgjille. Tekoalysaados vaatii myos tekoalyjarjestelmien lapinakyvyytta.
Lisaksi asetuksessa otetaan kantaa yleiskayttoisten tekoalymallien myymiseen seka toimenpiteisiin
erityisesti pienten yritysten innovaation tukemiseksi. (Euroopan parlamentin ja neuvoston asetus
(EU) 2024/1689 tekoalya koskevista yhdenmukaistetuista saénnoista ja asetusten (EY) N:o
300/2008, (EU) N:o 167/2013, (EU) N:o 168/2013, (EU) 2018/858, (EU) 2018/1139 ja (EU)
2019/2144 seka direktiivien 2014/90/EU, (EU) 2016/797 ja (EU) 2020/1828 muuttamisesta (teko-

alysaadds).)
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Tekoalysdadoksen mukaisesti jasenvaltioiden on nimettava ilmoittamisesta vastaava viranomai-
nen, joka valvoo vaatimustenmukaisuuden ja valvontaan liittyvien menettelyjen toteuttamisesta.
Menettelyt tulee kehittda yhteistydssad muiden jasenvaltioiden kanssa. Jasenmaiden tulee maari-
telld saannot tekoalysaadoksen rikkomuksille. Sadadoksen noudattamatta jattaminen voi johtaa jopa
35 miljoonan euron tai 7 % vuotuisen liikevaihdon suuruiseen sakkoon. Saados tulee voimaan as-
teittain 2.2.2025 ja 2.8.2027 valilla. (Tekoalysaados.)

Tekoalysaados koskettaa kaikkia toimijoita, jotka tuottavat, kayttavat tai levittavat tekoalyjarjestel-
mia EU:n alueella tai tuovat tekoalyjarjestelmia EU:n alueelle. Tekoalysaadoksesta on rajattu pois
tekoalyjarjestelmat, joita kaytetaan sotilaallisiin, puolustuksellisiin tai kansallista turvallisuutta kos-
keviin tarkoituksiin seka jarjestelmat, joita ulkomaan julkiset viranomaiset tai kansainvaliset organi-
saatiot kayttavat lain valvomiseen ja oikeudelliseen yhteistyéhon, kunhan ne suojaavat yksilon oi-
keuksia. Tekoalysaadds ei mydskaan koske sellaisia tekoalyjarjestelmia, joita kaytetaan tieteelli-
seen tutkimukseen tai joita ei viela ole markkinoilla. Tekoalysaados ei vaikuta olemassa ja voi-
massa olevaan EU:n lainsaadantoon liittyen tietosuojaan, yksityisyyteen ja luottamuksellisuuteen.
Tekoalysaadoksessa ei myodskaan oteta kantaa yksildiden tekoalyjarjestelmien kayttdéon henkilo-
kohtaisissa, ammattiin littymattdomissa toimissa. Myos ilmaiset ja avoimen lahdekoodin lisenssit on
rajattu tekoalyasetuksen ulkopuolelle, paitsi jos kyseessa on suuririskinen jarjestelma. (Teko-

alysaadds.)

Tekoalysaadoksessa maaritellaan erilaisia rooleja tekoalyyn liittyen. Tarjoajalla viitataan toimijaan,
joka kehittaa tekoalyjarjestelmaa ja tuo sen markkinoille. Kayttdonottajalla tarkoitetaan toimijaa,

joka kayttaa tekoalyjarjestelmaa. (Tekoalysaados.)

Tekoalysaadoksessa maaritetaan, etta seka tarjoajien etta kayttdonottajien on varmistettava tyon-
tekijoiden tai muiden tekoalyjarjestelmien kayttajien tekoalylukutaito. Tahan sisaltyy heidan teknis-
ten tietojensa, kokemuksensa ja koulutuksensa huomioiminen, ja sen huomioiminen, missa yhtey-

dessa tekoalyjarjestelmaa tullaan kayttamaan seka kuka sita tulee kayttamaan. (Tekoalysaados.)

Organisaatioiden tulee tiedottaa kayttajilleen, kun he kayttavat tekoalyjarjestelmaa, paitsi jos se on
itsestaan selvaa tai tekoalya kaytetaan laillisiin tarkoituksiin kuten rikosten havaitsemiseen. Syn-
teettista sisaltda (esim. syvavaarennokset) luovien jarjestelmien tulee merkita niiden tuottamaan

sisaltoon, ettd ne ovat keinotekoisesti luotuja. (Tekoalysdados.)

Tekoalysaados kieltaa taysin tietyt tekoalyn kayttokohteet. Tahan kuuluvat sellaiset jarjestelmat,
jotka manipuloivat ihmisten paatoksia tai kayttavat hyvakseen heidan haavoittuvuuksiaan. Myos
jarjestelmat, jotka arvioivat tai luokittelevat ihmisia sosiaalisen kayttaytymisen tai persoonallisuu-

den piirteiden perusteella ja jarjestelmat, jotka arvioivat henkildn rikoksen tekemisen riskia ovat
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kiellettyja. Tekoadlysdadoksessa kielletdan myds jarjestelmat, jotka hyddyntavat kasvojentunnis-
tusta internetista tai valvontakameroista, tunteiden paattelemista tydpaikoilla tai oppilaitoksissa tai
luokittelevat ihmisia biometrisen tiedon perusteella. Joitakin poikkeuksia tallaisillekin jarjestelmille
sallitaan, esimerkiksi lainvalvonnallisessa kayttotarkoituksessa kadonneiden henkildiden etsimi-

seen ja terrorististen hyokkaysten estamiseen. (Tekoalysaados.)

Suuririskiseksi tekoalyjarjestelmaksi luokitellaan sellaiset jarjestelmat, joissa tekoalya hyddynne-

taan tuotteen turvallisuuskomponenttina tai EU:n lainsdadanto kattaa tuotteen itsessaan, ja joiden
tulee lapikdyda kolmannen osapuolen arviointi ennen niiden myyntia tai kayttdéa olemassa olevan
lainsdadannon puitteissa. Olemassa oleva lainsdadantd kattaa muun muassa moottoriajoneuvot,
lelujen turvallisuuden, huviveneet ja vesiskootterit, hissit ja hissien turvakomponentit seka 1aakin-

nalliset laitteet. (Tekoalysaados.)

Naiden lisdksi suuririskisiksi tekoalyjarjestelmiksi luokitellaan seuraavat kayttdkohteet (tekoalysaa-
dos.):
— Biometriset tunnisteet, jos kayttd on sallittua lainsdadanndn puitteissa
o Biometriset etatunnistusjarjestelmat
o Biometrinen luokittelu arkaluonteisten tai suojattujen ominaisuuksien mukaisesti kyseis-
ten ominaispiirteiden paattelyn perusteella
o Tunteiden tunnistaminen
— Kiriittinen infrastruktuuri (esim. tieliikenteen, vesi-, lammitys- tai sdhkdhuollon hallinta ja toi-
minta)
— Yleissivistava ja ammatillinen koulutus
o Luonnollisten henkildiden paasy tai hyvaksyminen
o Oppimistulosten arviointi, kun tuloksia kaytetdan oppimisprosessin ohjaamiseksi
o Koulutustason arviointiin, johon henkil6 voi paasta
o Opiskelijoiden tarkkailu ja kielletyn kayttaytymisen havaitseminen kokeiden aikana
— Tydllistaminen, henkildstéhallinto ja itsenaisen ammatinharjoittamisen mahdollistaminen
o Rekrytointi ja valinta, erityisesti kohdennettujen tyépaikkojen esittaminen, tybhakemus-
ten analysointi ja suodattaminen seka hakijoiden arviointi
o Tyo6suhteen ehtojen, uralla etenemisen ja tydhon liittyvien sopimussuhteiden paatta-
mista koskevien paatésten tekeminen, tehtavien jakaminen kaytdksen, persoonallisuus-
piirteiden tai ominaisuuksien perusteella, ja henkildiden suorituksen ja kayttaytymisen
seuraaminen ja arviointi
— Valttamattdmien yksityisten palvelujen ja valttamattémien julkisten palvelujen ja etuuksien saa-

tavuus ja kayttod
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Valttdmattdmien julkisen avun etuuksien ja palveluiden oikeutuksen arviointi, etujen ja
palvelujen myontadminen, vahentaminen, peruuttaminen ja takaisin periminen
Luottokelpoisuuden arviointi ja luottopisteytyksen maarittdminen, pois lukien talouspe-
tosten havaitseminen

Riskinarviointi ja hinnoittelu sairaus- ja henkivakuutusten tapauksessa

Hatapuheluiden arviointi ja luokittelu pelastus- ja ensihoitopalvelujen l1ahettamiseksi ja
tarkeysjarjestyksen maarittamiseksi, kiireellista sairaanhoitoa tarvitsevien potilaiden luo-
kittelu

— Lainvalvonta, jos kayttd on sallittua lainsaadannon puitteissa

@)

@)

@)

Henkilon rikoksen uhriksi joutumisen riski

Valheenpaljastimet ja vastaavat valineet

Todistusaineiston luotettavuuden arviointi rikostutkinnassa tai rikosoikeudellisessa me-
nettelyssa

Rikokseen tai rikoksen uusimiseen syyllistymisen riskin arviointi, henkildiden tai ryhmien
persoonallisuuspiirteiden ja -ominaisuuksien tai aiemman rikollisen kayttaytymisen arvi-
ointi

Profilointi rikosten paljastamisen, tutkimisen tai rikoksiin liittyvien syytetoimien yhtey-
dessa

— Muuttoliikkeen hallinta, turvapaikka-asiat ja rajavalvonta, jos kayttd on sallittua lainsdadannoén

puitteissa

O

O

Valheenpaljastimet ja vastaavat valineet

Jasenvaltion alueelle tulevan henkilon aiheuttaman riskin arviointi, mukaan lukien tur-
vallisuusriski, sdantéjenvastaisen maahanmuuton riski ja terveysriski

Turvapaikka-, viisumi- ja oleskelulupahakemusten ja niiden liittyvien valitusten kasitte-
lysséa kelpoisuuden tarkastaminen, myés todistusaineiston luotettavuuden arviointi
Muuttoliikkeen hallinnan, turvapaikka-asioiden tai rajavalvonnan yhteydessa henkilon
havaitseminen, tunnistaminen tai henkildllisyyden maarittaminen, pois lukien matkus-

tusasiakirjojen tarkastaminen

— Oikeudenhoito ja demokraattiset prosessit

O

O

Tosiseikkojen tai lainsdadannon tutkiminen ja tulkinta seka lainsdadannon soveltaminen
konkreettisiin tosiseikkoihin tai vastaava kaytto vaihtoehtoisessa riidanratkaisussa
Vaalin tai kansanaanestyksen tulokseen tai aanestyskayttaytymiseen vaikuttaminen,
pois lukien esimerkiksi valineet, joita kaytetaan poliittisten kampanjoiden jarjestami-

seen, optimointiin tai jAsentadmiseen

Naita tekoalyjarjestelmia ei kuitenkaan pideta suuririskising, jos niista ei aiheudu merkittavaa riskia

ihmisten terveydelle, turvallisuudelle tai perusoikeuksille. Suuririskisyytta vahentaa myos se, jos
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jarjestelma suorittaa suppeaa menettelyllista tehtavaa, jarjestelma parantaa ihmisen aiemmin suo-
rittaman tehtavan tulosta, jarjestelma havaitsee paatdksentekotapoja tai -poikkeamia eika sen tar-
koituksena ole korvata ihmisen tekemaa arviota tai vaikuttaa siihen, tai jarjestelma on suunniteltu
suorittamaan valmistelutehtava, joka koskee mainittujen kayttétapausten kannalta merkityksellista
arviointia. Suuririskisia jarjestelmia on kuitenkin kaikki tekoalyjarjestelmat, joissa suoritetaan luon-
nollisten henkildiden profilointia. EU:n komissio tarjoaa ohjeita ja esimerkkeja suuririskisista teko-
alyjarjestelmista, ja saattaa lisata tai poistaa ehtoja suuririskisyyden luokittelulle, jos siihen havai-

taan tarvetta. (Tekoalysadados.)

Suuririskisten tekoalyjarjestelmien on vastattava tiettyja standardeja, ottaen huomioon niiden kayt-
totarkoituksen ja tekoalyteknologian nykyisen tilan. Jos tuote sisaltaa tekoalyjarjestelman, tarjo-
ajien tulee varmistaa, etta kaikki asiaankuuluvat EU:n lainsdadanndét tayttyvat. Riskienhallinnan tu-
lee olla jatkuva prosessi koko tekoalyn elinkaaren ajan. Mahdollisia riskeja terveydelle, turvallisuu-
delle ja perusoikeuksille tulee analysoida ja arvioida. Suuririskiset tekoalyjarjestelmat tulee kehittaa
kayttaen korkealaatuista tietoaineistoa jarjestelman kouluttamiseen, validoimiseen ja testaamiseen.
Tietoaineiston laadussa tulee huomioida tiedonkeruumenetelmat, tiedon valmistelu, mahdolliset

ennakkoluulot ja puutteet tietoaineistossa. (Tekoalysaados.)

Tekoalysaados asettaa myos vaatimuksia suuririskisten tekoalyjarjestelmien tarjoajille muun mu-
assa teknisen dokumentaation olemassaolosta, automaattisesta jarjestelman toiminnan seuraami-
sesta, avoimuudesta ja riittavien tietojen antamisesta kayttdonottajille, luonnollisten henkildiden
valvonnasta seka jarjestelmien tarkkuudesta, toimintavarmuudesta ja turvallisuudesta. Yritysten,
jotka tarjoavat suuririskisia tekoalyjarjestelmia, tulee esittaa yhteystietonsa tuotteen tai sen pak-
kauksen yhteydessa. Tuotteeseen tulee myos laittaa merkinta siita, ettd se vastaa EU:n standar-

deja. Jarjestelman tulee myds olla saavutettava EU:n direktiivien mukaisesti. (Tekoalysaados.)

My®os suuririskisten tekoalyjarjestelmien kayttdonottajilla on velvollisuuksia. Jarjestelmaa tulee
kayttaa ohjeiden mukaisesti, varmistaa valvonta ihmisen toimesta, varmistaa tietoaineiston tarkoi-
tuksenmukaisuus ja seurata jarjestelman toimintaa. Riskeja havaittaessa jarjestelman tarjoajaa
seka asiaankuuluvia viranomaisia on tiedotettava valittomasti. Kayttoonottajien on pidettava teko-
alyjarjestelman luomia lokeja vahintdan kuusi kuukautta. Tyontekijéitd on tiedotettava suuririskisen
tekoalyjarjestelman kayttéonotosta. Jos jarjestelmaa ei ole rekisterdity EU:n tietokantaan, sita ei
tulisi kayttaa. Kayttdéonottajien tulee myds varmistaa tietosuojan toteutuminen ja tehda yhteisty6ta

asiaankuuluvien viranomaisten kanssa. (Tekoalysaados.)

Yleiskayttoisiin tekoalymalleihin katsotaan kuuluvan systeeminen riski, koska niilld on merkittava
suorituskyky. Yritysten, jotka luovat yleiskayttoisia tekoalymalleja, tulee pitaa kirjaa tekoalyn kehi-

tyksesta ja testaamisesta. EU:n ulkopuolisten yritysten, jotka myyvat yleiskayttoisia tekoalymalleja
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EU:ssa, tulee maarata edustaja EU:n sisalta. Edustajan vastuulla on varmistaa, etta tekoalymalli
vastaa EU:n lainsaadantoon, sailyttda kopiota teknisesta dokumentaatiosta kymmenen vuoden
ajan, ja tarjota tarvittavat tiedot viranomaisille pyydettdessa. Suuririskisten tekoalyjarjestelmien tar-
joajien tulee seurata tekoalyjarjestelmien toimintaa koko niiden elinkaaren ajan, keraten ja analy-

soiden tietoja ja varmistaen jatkuvan lainmukaisuuden. (Tekoalysaados.)
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4 Chatbottien riskit ja niiden hallinta

Kuten kaikkeen teknologiaan, myds chatbotteihin liittyy riskeja, jotka on hyva tiedostaa, kun tekno-
logia otetaan kayttéon. Generatiivisen tekoalyn myoéta on syntynyt myds uusia uhkia, jotka organi-
saation on hyva tiedostaa voidakseen tehda tietoisen paatdksen generatiivisen tekoalyn hyoétyjen
ja riskien tasapainottamisesta. Etenkin generatiiviseen tekoalyyn liittyen uhkat kuitenkin kehittyvat
jatkuvasti, koska teknologia itsessaan kehittyy talla hetkella vauhdilla. Nain uuden teknologian koh-
dalla on hyva tiedostaa, etta kaikki riskit eivat valttamatta ole viela tiedossa ja uusia riskeja voi il-

meta tulevaisuudessa.

Seuraavissa luvuissa kasitellaén chatbotteihin ja generatiiviseen tekoalyyn liittyvia riskeja monesta
eri nakokulmasta. Tietoturvaan ja henkildsuojaan liittyvien riskien lisaksi kasitellaan isojen kielimal-
lien erityisia ominaisuuksia, jotka muodostavat uusia haasteita. Lisaksi generatiivisen tekoalyn yh-

teiskunnallisia vaikutuksia avataan niin yksilon, organisaation kuin yhteiskunnankin nakdkulmasta.
41 Tietoturva

Chatbottien riskina on tietoturvahyokkaysten, tietovuotojen ja muiden kyberturvallisuuteen liittyvien
ongelmien realisoituminen. Kyberuhat muuttuvat ja kehittyvat jatkuvasti, mika luo haasteita chatbo-
tin kehittdmiseen ja yllapitoon. (Yang, Chen, Por & Ku 2023.) Generatiivisen tekoalyn kehittyminen
on hyodyttanyt niin kyberturvallisuuden puolustajia kuin sita vastaan hyokkaaviakin. Tekoaly ja ko-
neoppiminen on lisannyt kyberhydkkaysten tehokkuutta ja tehnyt niistd voimakkaampia. Hyokkaa-
jat kayttavat generatiivista tekoalya vakuuttavaan sosiaaliseen manipulointiin ja tietojen kalasteluun
seka erilaisten hydkkayskuormien, haitta- ja lunnasohjelmien luomiseen. (Gupta, Akiri, Aryal, Par-
ker & Praharaj 2023.) Lisaksi yksityisyyteen ja tietojen vuotamiseen liittyvat ongelmat ovat yleensa
yhteydessa tahattomaan arkaluontoisen tiedon jakamiseen, tietovuotoihin mallin vastausten kautta,
mallin kopioimiseen ja tietojen myrkyttdmiseen. Kyberhydkkaysten tarkoituksena on paljastaa teko-
alymallien haavoittuvuuksia ja manipuloida mallin toimintaa syotettd muokkaamalla. (Sebastian
2023, 3-6.)

Monet isojen kielimallien kehittdjat ovat asettaneet saantdja sille, minkalaista sisaltéa he eivat ha-
lua mallien tuottavan ja nakevat paljon vaivaa sen eteen, ettd mallit noudattavat naita saantoja.
Kaupalliset kielimallien kehittajat eivat esimerkiksi halua, ettd malli tuottaa vihapuhetta tai syrjintaa,
koska se antaisi kuluttajille huonon vaikutelman. Isojen kielimallien turvallisuuden parantaminen
liittyy pitkalti mallin tuottaman sisallon hallintaan, ja tama vaatii teknisia valiintuloja. Vaikka suurin
osa organisaatioista asettaa saantoja isojen kielimallien kaytolle, kayttajat saattavat yrittaa tuottaa

sisaltda, joka ei ole sallittua, tai vahingossa aikaansaada sellaista. (Engler & Dhamani 2024, luku
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3.) Asetettuja rajoitteita voidaan kuitenkin kiertda erilaisin tekniikoin, kuten jailbreakingin avulla tai

kaanteisella psykologialla. (Gupta ym. 2023.)

Kyberuhkiin varautumisessa suuressa roolissa on kehittdjien tietoisuus uusimmista tietoturvauh-
kista ja tarvittavista turvallisuustoimenpiteista chatbotin suojaamiseksi. Haasteeksi muodostuu kui-
tenkin my0Os chatbottien kayttajaystavallisyys, ja tarpeellisten tietoturvatoimenpiteiden vaikutusta
kayttajakokemukseen on harkittava. Chatbottien tulee olla kayttajaystavallisia ja helppokayttoisia,
joten tietoturvatoimenpiteiden vaikutusta naihin asioihin tulee arvioida, ja paattaa sopiva tasapaino
molempien nakokohtien valilla. (Yang ym. 2023.) Riskin vahentamiseen kuuluu tiedon turvaaminen
vahvojen turvallisuusmenetelmien avulla, kuten salauksella ja paasynhallinnalla. Hyokkayksiin vas-
taamisessa generatiivisen tekoalyn koulutukseen kaytettavan tietoaineiston laadukkuus on olen-
naista. Tietojen kunnollisella turvaamisella ja yksityisyyden varmistamisella voidaan vahentaa
hyokkaysten riskeja. (Sebastian 2023, 3.)

4.1.1 Jailbreaking, kehoteinjektiot ja tietojen myrkyttaminen

Tiettyja kehotesyotteita kayttamalla voidaan kiertaa isojen kielimallien kehittajien laatimia rajoitteita.
Tata toimintaa kutsutaan nimella jailbreaking. Rajoitteiden kiertdminen mahdollistaa haitallisen si-
sallon luomisen, disinformaation levittdmisen ja muita haitallisia kayttokohteita. (Gupta ym. 2023.)
Yritykset yrittdvat tunnistaa ja estaa tallaisen toiminnan, ja vahvistaa turvatoimia tdman tyyppisen
toiminnan estamiseksi. Yrityksilla on kuitenkin myds teknisia haasteita siina, miten 16ytaa tasapaino
sen valilla, ettad chatbotti ei voi vastata mihinkaan tai sité voidaan kayttaa vaarin. (Engler & Dha-
mani 2024, luku 5.)

Kehoteinjektioilla (prompt injection) pyritdan kehotteen muokkaamisen avulla saamaan kielimalli
toimimaan vastoin rajoitteitaan tai paljastamaan arkaluontoista tietoa. (Gupta ym. 2023.) Kehotein-
jektioilla voidaan yrittaa syottaa chatbotille haitallista tietoa tai ohjeita, joilla pyritdan vaikuttamaan
mallin toimintaan. Myos epasuorat kehoteinjektionydokkaykset ovat mahdollisia. Epasuorissa keho-
teinjektioissa hyodynnetaan kolmannen osapuolen tietolahdetta, kuten websivua, josta haitalliset
ohjeet haetaan. Nama kehoteinjektiot syotetaan tietoaineistoon, jota todennakdisesti tullaan kaytta-
maan ja taten epasuorasti vaikutetaan mallin toimintaan. (Engler & Dhamani 2024, luku 5.) Riskei-
hin sisaltyy misinformaation ja disinformaation levidminen, puolueellisen ja ennakkoluuloisen sisal-
I6n luominen, yksityisyydensuojan rikkominen seka muiden, kielimalliin liittyvien, sovellusten hy-
vaksikayttd. (Gupta ym. 2023.)

Tietojen myrkyttaminen tapahtuu niin, ettd hyokkaaja syottaa vahingollista tietoa mallin koulutusai-
neistoon tarkoituksenaan vaikuttaa mallin tuleviin ennusteisiin tai kayttaytymisiin. Riski on suuri

etenkin jarjestelmissa, jotka jatkuvasti oppivat vuorovaikutuksesta. (Sebastian 2023, 4-6.)
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Koulutusaineisto vaarantuu vahingollisesta tietoaineistosta. Tietojen myrkyttamista voidaan hy6-
dyntaa esimerkiksi alykkdampien haittaohjelmien rakentamiseksi tai tietojen kalastelun suodatti-
mien vahingoittamiseksi. Jo pieni maara haitallista tietoa tietoaineistossa voi vaikuttaa mallin toi-
mintaan. (Engler & Dhamani 2024, luku 5.)

4.1.2 Keinoja tietoturvan vahvistamiseen

Chatbottien kehittamiselle ei ole olemassa standardoituja turvallisuustoimenpiteita. Kehittgjien tu-
lee l1ahtdkohtaisesti itse paattaa, mita ja koska turvallisuustoimia tarvitaan, ja miten niiden toimivuu-
desta varmistutaan. Esimerkiksi paasta padhan (end-to-end) -salaus on lupaava tapa suojata kayt-
tajien tietoja, mutta toteutus voi kustannusten vuoksi olla pienille ja keskisuurille organisaatioille
haastavaa. Paasta paahan -salauksen avulla tietojen siirtaminen kayttajan ja chatbotin valilla on
turvallista, eika niihin paase kasiksi ulkopuolelta. (Yang ym. 2023.) Paasta paahan -salauksen
avulla vain kommunikoivat osapuolet voivat lukea viestit. Keskustelu on salattu ja vain viestin vas-
taanottaja voi purkaa salauksen. Jos salausta ei kdyteta, kolmansien osapuolien on mahdollista
paasta tietoihin kasiksi. Jos kyseessa on chatbotti, joka ei kdyta henkildtietoja tai muita kayttajaan
liittyvia tietoja toiminnassaan, myds HT TPS-protokolla voi riittda. Paasta paahan -salauksella kui-
tenkin varmistutaan turvallisesta tiedonsiirrosta osapuolten valilla. Koska chatbotteja integroidaan
enenevissa maarin myos erilaisiin viestintasovelluksiin, kuten Facebook Messenger, WhatsApp ja
Telegram, tulee organisaation varmistua myas siita, etta nama alustat tukevat paasta paahan -sa-
lausta. (Hasal ym. 2021.)

Myés lohkoketjuteknologiat ovat lupaavia chatbottien kohdalla, koska tietoa voidaan tallentaa ja
jakaa turvallisesti, hajautetusti ja peukaloinnilta valttyen. Paasynhallinta ja todennus ovat oleellisia
osia chatbotin turvallisuutta. Chatbotin tulee vaatia kayttajaa todentamaan henkildllisyytensa ennen
paasya arkaluontoiseen tietoon. Paasynhallinnalla taataan se, etta kayttdjallda on paasy vain niihin
tietoihin ja palveluihin, joihin hanella on oikeus. (Yang ym. 2023.) Todentaminen ja paasynhallinta
eivat valttamatta ole tarpeellisia, jos jarjestelman ei ole oleellista tietaa henkilon identiteettia tai tar-
vitse paasya henkilon tietoihin. Kuitenkin aina, jos chatbotti hyodyntaa kayttajan tietoja, todennus
ja paasynhallinta ovat valttamattomia henkilon tunnistamiseksi. Kaksi- tai monivaiheinen tunnistau-

tuminen lisaa turvallisuutta. (Hasal ym. 2021.)

Itsestaan tuhoutuvat viestit voivat myos olla varteenotettava ja kdytanndllinen vaihtoehto, kun siir-
retaan arkaluontoista tietoa. Talloin viestit tuhotaan automaattisesti tietyn ajan jalkeen. Etenkin ar-
kaluontoista tietoa kasittelevilla aloilla, kuten terveydenhoitoon liittyen, itsestdan tuhoutuvat viestit
lisdavat turvallisuutta. On myds GDPR:n vaatimus, etta tietoja ei sailytetd kauemmin kuin niiden
kasittelyn kannalta on tarpeellista. Ongelmaksi saattaa kuitenkin muodostua se, etta chatbottien

kanssa kaytyja keskusteluja kaytetdan chatbottien kouluttamiseen, jolloin tietoja myds
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tallennetaan. Keskusteluhistoriaa kaytetdan hyddyksi chatbotin laadun parantamisessa. Koneoppi-
misen menetelmat tarvitsevat tietoaineistoa, joilla niitd voidaan kouluttaa. Lahtokohtaisesti suu-
rempi koulutusaineisto korreloi chatbotin keskustelutaitojen ja -laadun kanssa, minka takia monet
organisaatiot tallentavat keskusteluhistorian. Organisaatioiden tulee kuitenkin pseudonymisoida ja
salata henkilotiedot tasta aineistosta. Keskusteluhistorian voi tallentaa, mutta siita ei tule kayda ilmi
yhteytta tiettyyn kayttajaan tai kayttajan tietoihin. Henkildtietojen tunnistamiseen keskusteluhistori-
asta on olemassa erilaisia menetelmia, kuten hahmonsovitus ja entiteettien tunnistaminen. (Hasal
ym. 2021.)

Tietojen anonymisoinnilla ja aggregoinnilla voidaan vaikeuttaa paasya henkilotietoihin. Ano-
nymisointi tarkoittaa, ettd henkildn tunnistamiseen liittyvat tiedot korvataan yhdella tai useammalla
keinotekoisella tunnisteella tai pseudonyymilla. Aggregointi tarkoittaa tietojen yhdistelemista ta-
valla, jonka lopullinen muoto ei sisalld henkilbtietoja. Erotetun yksityisyyden tekniikat tarjoavat ma-
temaattisen maaritelman yksityisyydesta, ja mahdollistavat tietojen jakamisen tietoaineistosta ryh-

mien rakenteen perusteella iiman, etta paljastetaan tietoja yksilosta. (Sebastian 2023, 6—-10.)

Anonymisointi- ja salaustekniikoilla on tarkea rooli tietojen suojaamisessa ja yksityisyyden varmis-
tamisessa. Tietoaineisto, jota chatbotin koulutuksessa kaytetaan, tulee olla suojassa luvattomalta
paasylta ja vaarinkaytolta. Anonymisoinnin avulla on vaikeaa tai mahdotonta yhdistaa saatu tieto
takaisin siihen yksiloon, jota tieto koskee. Anonymisointia kaytetaan usein kayttajan tietojen suo-
jaamiseen tekoalymallin koulutuksen aikana. Anonymisointitekniikoihin kuuluu tietojen peittdminen,

pseudonymisointi, yleistdminen ja erotettu yksityisyys. (Sebastian 2023, 6-10.)

Isojen kielimallien vahvuutta voidaan lisata esimerkiksi kouluttamalla mallia esimerkeilla mahdolli-
sista hyokkayksista. Kestavyytta testaamalla voidaan varmistaa, etta malli pystyy kasittelemaan
epatavalliset tai odottamattomat syotteet epaonnistumatta. Myos kyselyiden maaran rajaaminen ja
automaattisten kyselyiden estaminen voi auttaa suojaamaan jarjestelmaa vaarinkaytoilta ja auto-
maattisilta hyokkayksilta. (Sebastian 2023, 6-10.)

Myds tekniset hallintamekanismit ja monitorointityokalut ovat oleellisia turvallisuusuhkien havaitse-
miseksi ja niihin reagoimiseksi. Chatbottien ja niiden lokien seuraaminen ja analysoiminen on tar-
keaa epatavallisen toiminnan ja tietomurtojen havaitsemiseksi. Kokonaisvaltaisia turvallisuusarvi-
oita on hyva toteuttaa koko chatbotin elinkaaren ajan. Chatbottia tulee paivittaa ja haavoittuvai-

suuksia paikata saanndllisesti, jotta voidaan varmistua chatbotin turvallisuudesta. (Yang ym. 2023.)

Chatbottien kehitystiimien tietoturvaosaaminen ja asiantuntemus on myos usein vaihtelevaa, ja on
hyva varmistua siita, etta kaikilla tiimin jasenilla on tarvittava osaaminen ja koulutus tietoturvan

suhteen. (Yang ym. 2023.) Ihmisen kayttaytyminen on kriittista tietoturvan kannalta. Koulutuksessa
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tulee panostaa siihen, miten internetissa pysytaan turvassa ja jakaa tietoa edistyksellisista ky-
berhyokkaysten muodoista. Tietoturvakoulutuksen on siirryttava saannoista ja kaytanndista siihen,
miten voidaan hyddyntaa tilanteeseen liittyvaa tietoa generatiiviseen tekoalyyn liittyvien monien uh-
kien huomaamiseen. Yritysten tulee kouluttaa tydntekijoitdan kyberuhkien moninaisuudesta, ja
siitd, miten generatiivista tekoalya voidaan hyodyntaa niissa. Yksildiden kouluttaminen auttaa tie-
dostamaan uhkia ja pysymaan turvassa. (Engler & Dhamani 2024, luku 5.) Myo6s kayttgjia tulee
kouluttaa riskeista ja kannustaa tekoalyn vastuulliseen kayttédn seka kehottaa ilmoittamaan epai-

Iyttavasta toiminnasta ja sisallésta. (Gupta ym. 2023.)

Generatiivisen tekoalyn tietoturvauhkiin ei ole olemassa nopeita tai valmiita ratkaisuja. Tekoalya
voidaan hyédyntad myos tietoturvan parantamiseen ja uhkien havaitsemiseen. (Engler & Dhamani
2024, luku 5.)

4.2 Hallusinointi

Isot kielimallit voivat hallusinoida eli tuottaa sellaista tietoa, joka ei ole totta tai todellista. Hallusi-
nointiin voi olla monia eri syita, kuten koulutusaineiston yleistaminen, puutteellinen totuuden maa-
rittely, ennakkoluulot ja virheet koulutusaineistossa, ylisovittaminen ja ulkoa oppiminen. Myos ke-
hotteiden muodostaminen vaikuttaa merkittavasti saatuun tulokseen, ja epaselvat tai johdattelevat
syotteet lisdavat hallusinoinnin riskia. Isoissa kielimalleissa ei mydskaan ole ulkoisia faktantarkis-
tusmekanismeja, joten kaikki vastaukset pohjautuvat niiden aiemmin oppimaan tietoon, jolloin esi-
merkiksi reaaliaikaisia tietoja ei ole mahdollista hyddyntaa. (Amaratunga 2023, luku 6.) Toisinaan
tekoaly voi luoda vastauksia, jotka vaikuttavat viittaavan tiettyyn tietoon tai paljastavan arkaluon-
teista tietoa. Yleensa kyseessa on kuitenkin hallusinaatio, jossa malli tarjoaa arkaluonteisilta vai-
kuttavia tietoja vastauksissaan. Vastaukset on kuitenkin luotu koulutuksen aikana opittujen raken-
teiden perusteella, eivatka kuvasta paasya mihinkaan tietolahteeseen tai luottamuksellisiin tieto-
kantoihin. (Sebastian 2023, 4-6.)

4.2.1 Mallin tuottaman sisallon kontrolloiminen

On muutamia strategioita, joilla voidaan yrittda estaa isoa kielimallia tuottamasta sisaltda, jota sen
ei pitaisi tuottaa. Yksi yksinkertainen vaihtoehto on toteuttaa jonkinlainen mekanismi tunnistamaan,
kun malli tuottaa toksista sisaltoa, ja antaa sen sijaan geneerinen vastaus, kuten "on ohjeideni vas-
taista tuottaa tallaista sisaltd6d”. Tassa on kuitenkin riskina se, ettd chatbotti antaa liian helposti ge-
neerisen vastauksen, mika voi turhauttaa kayttajia, jos syote ei ollut millaan tavalla haitallinen.
(Engler & Dhamani 2024, luku 3.)

Yksi vaihtoehto on kdyda koulutusaineistoa lapi, ja poistaa sielta sellainen aineisto, jota mallin ei

haluta oppivan. Malli voidaan myos kouluttaa havaitsemaan ja luokittelemaan turvalliset ja ei-
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turvalliset aineistot, ja kouluttaa se vastaamaan kuten turvallisiksi luokitelluissa vaihtoehdoissa.
Nain voidaan vahentda mallin luoman haitallisen sisallén maaraa. Jos koulutusaineistosta poiste-
taan aineisto, jota mallin ei haluta oppivan, muodostuu kuitenkin riski siita, ettd malli ei enaa tun-

nista haitallista sisaltdéa yhta hyvin. (Engler & Dhamani 2024, luku 3.)

Vahvistusoppiminen ihmisen palautteen kautta (Reinforcement learning from human feedback,
RLHF) on menetelm3, jolla mallia voisi kouluttaa oppimaan pois epatoivotusta kayttaytymisesta.
Ihmiset arvioisivat mallin vastauksia merkitsemalld ne hyvaksyttaviksi tai ongelmallisiksi tai tarken-
tamalla toivottua vastausta. Tama tekniikka on todettu paremmin skaalautuvaksi ja adaptoituvaksi
menetelmaksi kuin aiemmat. RLHF:lIa on kuitenkin seka rahallinen ettd emotionaalinen hinta. Tyd
on usein ulkoistettu alihankkijoille, jotka altistuvat jatkuvasti mahdolliselle traumaattiselle sisalldlle.
Tana paivana monet isot kielimallit nojaavat vahvistusoppimiseen ihmisen palautteen kautta. (Eng-
ler & Dhamani 2024, luku 3.)

Vahvistusoppiminen tekoalyn palautteen kautta on uusi tekniikka isojen kielimallien turvallisuuden
parantamiseksi, jossa oleellista on ihmisen poistaminen kuviosta. Yksi malli koulutetaan valittujen
periaatteiden mukaisesti ja malli arvioi muiden mallien vastauksia. Ensimmainen malli tunnistaa

vastaukset, jotka ovat periaatteiden vastaisia ja ohjaa sitten toista mallia palautteen avulla. Tallai-
nen tekniikka mahdollistaa sen, etta inmisten ei tarvitsisi suorittaa emotionaalisesti raskasta sisal-

I6n lapikaymista. (Engler & Dhamani 2024, luku 3.)

Isojen kielimallien hallusinointiin voidaan vaikuttaa muutamin eri tavoin. Mallit voidaan kouluttaa
siteeraamaan lahteitdan, mika helpottaisi ihmisten arviointia vastauksen oikeellisuudesta. Isoihin
kielimalleihin voidaan sisallyttdd myos haku, jonka avulla malli voi hakea tietoa maaritellyista 1ah-
teistd esiopitun tiedon sijaan. Jos kielimallilta kysyy kysymyksen, johon se ei tieda vastausta, hallu-
sinaation sijaan se voi hakea tietoa sopivalla kyselylla ja tiivistda 16ydetyt tiedot vastaukseen.
Tama vaatii mallilta sita, etta se on tietoinen siita, koska se ei tieda vastausta. (Engler & Dhamani
2024, luku 3.)

Haun avulla voidaan myos korvata sita puutetta, ettd mallit on koulutettu menneisyyden tiedoilla:
malli opetetaan tunnistamaan tilanteet, joissa tieto, jota siltd pyydetaan, on uudempaa, kuin tieto,
jolla sita on koulutettu, ja se tekee haun uudempaan tietoon. Kayttajat voivat myos testata hallusi-
naation todennakaisyytta esimerkiksi kysymalla saman kysymyksen useampaan kertaan: jos ky-
seessa on hallusinaatio, vastaus on todennakdisesti joka kerralla eri. TAma tekniikka ei kuitenkaan
valttdmatta toimi esimerkiksi ChatGPT:n kaltaisessa sovelluksessa, jossa malli ottaa huomioon
aiemman keskusteluhistorian, minka perusteella se voi toistaa virheensa. (Engler & Dhamani 2024,
luku 3.)
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Hallusinoinnin mahdollisuutta voidaan pienentda myos kehotteiden muodostamisella, esimerkiksi
lisddmalla kehotteeseen, etta on sallittua olla epadvarma ja vastata "en tieda” sen sijaan, etta ei pu-
huisi totta. Kehotemuotoilulla voidaan vaikuttaa vahvasti mallin luomaan sisaltéén. Monilla saata-
villa olevilla kielimalleilla on myds lampétilaparametri, joka kontrolloi sita, kuinka paljon mallin tulisi
noudattaa koulutusdataa tai luoda "luovempia” vastauksia. Tietoon perustuvien kysymyksien koh-
dalla [dmpdtilan tulisi olla nollassa, jolloin malli palauttaa aina suurimman todennakdisyyden vas-
tauksen. Jos lampdtila on korkea, sita voidaan paremmin hyddyntaa luovempiin tehtaviin. Paramet-
ria kontrolloimalla voidaan vaikuttaa hallusinoinnin maaraan, vaikka sita edelleen tapahtuu myos
silloin, kun lampédtilaparametri on asetettu nollaan. Tekniikoita kehitetdan jatkuvasti, kun generatii-
visten mallien kaytto lisaantyy. Monet nykyiset strategiat keskittyvat haittojen vahentamiseen,

mutta eivat ratkaise ongelmia kokonaan. (Engler & Dhamani 2024, luku 5.)

Hallusinoinnin valttamiseksi voidaan myos hyddyntaa tekniikoita kuten hienosaataminen tai ulkois-
ten tarkistusjarjestelmien rakentaminen tiedon oikeellisuuden varmistamiseksi. Myds inmisen val-
vonta on tarkeaa hallusinoinnin huomaamiseksi ja sen vahentamiseksi. (Amaratunga 2023, Luku
6.)

4.3 Yksityisyys ja tietosuoja

Isojen kielimallien riippuvuus suurista tietomaarista, joka saattaa sisaltaa arkaluontoista tietoa, he-
rattda huolta yksityisyydesta. On olemassa riski, ettéd vahingossa kerataan ja paljastetaan arka-
luonteista tietoa kayttajista, erityisesti chatbottien kohdalla, jossa henkilokohtaista tai luottamuksel-

lista tietoa usein jaetaan. (Sebastian 2023, 1.)

On tarkeaa kehittaa tehokkaita strategioita ja teknologioita, joilla voidaan varmistaa kayttajien tieto-
jen turvallisuus, samalla yllapitaen hyotya, jota isoista kielimalleista saadaan. Yksityisyyden ja tie-
tojen suojaaminen tekoalyjarjestelmassa sisaltaa eettisia, oikeudellisia ja kayttajan luottamukseen
littyvia huomioita. Yksityisyys ja tietojen suojaaminen on kriittista eettisen ja vastuullisen tekoalyn
kehittamiseksi ja kayttoonottamiseksi. Yksityisyys ja tietosuoja vaikuttavat myos kayttajien luotta-
mukseen tekoalyjarjestelmia kohtaan, mika vaikuttaa kokonaisuudessaan teknologian hyvaksymi-

seen ja sen menestymiseen. (Sebastian 2023, 2.)
4.3.1 Luottamuksen vahvistaminen

Kayttajan luottamus chatbottiin ja kayttajan yksityisyyden turvaaminen ovat olennaisia onnistuneen
chatbotin kayttoonoton takaamiseksi. Kayttajat voivat kokea pulaa luottamuksesta, jos eivat tieda,
miten heidan tietojaan kaytetaan tai kenellad on niihin paasy. Chatbottien tulee olla l1apinakyvia kayt-
tajan tietojen keraamisen, kasittelyn ja sailyttdmisen suhteen. Organisaation tulisi julkaista selkeat

ja tiiviit yksityisyyskaytannot ja kayttoehdot, ja varmistua siita, ettd ne ovat helposti kayttajan
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saatavilla. Naihin tulee sisallyttaa myos tieto siitd, mita tietoa keratdan, kuinka sita kaytetaan ja ke-
nen kanssa tiedot jaetaan. Kayttajalta tulee myds selkeasti pyytaa lupa tietojen kerdadmista ja kasit-
telya varten, ja kayttajalla tulee olla mahdollisuus kieltaytya tasta. (Yang ym. 2023.) Organisaatioi-
den tulee priorisoida luottamusta ja lapinakyvyytta chatbottien kehittdmisessa ja kayttoonotossa.
Kayttajat tarvitsevat vakuutuksia sille, etta heidan henkilotietojaan kasitelldan vastuullisesti ja tur-
vallisesti. (Sebastian 2023, 3.)

Eettiset periaatteet vaativat, ettd henkildkohtaista ja arkaluontoista tietoa kayttajistd suojataan ja
kunnioitetaan. Isot kielimallit, jotka kasittelevat valtavaa maaraa tietoa, voivat vahingossa oppia ja
tuottaa arkaluontoista tietoa. Henkilétietojen paljastuminen voi johtaa huomattaviin seuraamuksiin,

kuten identiteettivarkauksiin, rahalliseen menetykseen ja mainehaittaan. (Sebastian 2023, 2-3.)

Generatiivinen tekodly mahdollistaa sosiaalisen manipuloinnin monella eri tavalla. Tahan liittyy niin
disinformaation ja valeuutisten levittdminen kuin ihmisten ostopaatoksiin vaikuttaminenkin. lhmis-
ten emotionaalinen, kognitiivinen tai kayttaytymisen manipulointi on kuitenkin eettisesti kyseen-
alaista, ja usein liséksi laitonta. Adrimmaisen personoiduilla mainossisalloilla voidaan manipuloida
ihmisia ja vaikuttaa heidan ostoskayttaytymiseensa. Tama voi johtaa yksilon tunteeseen siita, etta
heidan yksityisyyttaan on loukattu, jos he eivat ole olleet tietoisia siita, miten heihin liittyvaa tietoa
on kaytetty. Organisaatioiden on tarkeaa olla lapinakyvia toiminnoissaan, jotta ihmisten autono-
miaa ei loukata. (Wach ym. 2023, 15-17.)

Monet chatbotit jakavat tietoja kolmansille osapuolille, kuten viestintasovelluksille tai pilviymparis-
toille (Hasal ym. 2021). Organisaatioiden tulee olla tietoisia siitd, mita tietoja mahdolliset kolmannet
osapuolet keraavat kayttajista, ja arvioida, miten tama vaikuttaa kokonaisuuteen. Kayttajille tulee

my0s kertoa, kun tietoja annetaan kolmansille osapuolille.

Tietosuojaan liittyy paljon olemassa olevia lakeja, kuten yleinen tietosuoja-asetus EU:ssa. Nama
lait asettavat vaatimuksia tiedon keraamiselle, kasittelylle ja sailyttamiselle. Yleinen tietosuoja-ase-
tus takaa lisaksi kayttajalle oikeuden tietoon paasyyn, sen korjaamiseen ja poistoon. Myos genera-
tiivisen tekoalyn, joka kasittelee EU:ssa olevien kayttgjien tietoja, tulee noudattaa naita lakeja.
Noudattamatta jattdminen voi johtaa merkittaviin sakkoihin ja oikeudellisiin seuraamuksiin. (Sebas-
tian 2023, 3.)

Yleisen tietosuoja-asetuksen mukaan kayttajilla on myos oikeus kerattyjen tietojen poistamiseen.
Tekoalypohjaisten chatbottien suhteen tama voi olla monimutkaista. Menneita keskusteluja kayte-
taan chatbottien kouluttamiseen, ja jo luodusta mallista tietoja on mahdoton poistaa. Yleensa tama
ei kuitenkaan ole ongelma, jos kayttajan henkilotiedot on asianmukaisesti suojattu ennen mallin

kouluttamista. (Hasal ym. 2021.)
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4.3.2 Tahattomat vaarinkaytot

Kayttajien yksityisyydelle muodostaa riskin tieto, jota kayttajat itse antavat mallille syotteissaan. Ta-
hattomasti voidaan jakaa arkaluonteista tai henkildkohtaista tietoa. Tata tietoa voidaan kayttaa pa-
rantamaan ja kouluttamaan mallia, ja se voidaan siséllyttda vastauksena muiden ihmisten sydéttee-
seen. Isot kielimallit ovat hyvia vuotamaan arkaluonteista tietoja, kun kysytaan oikeita kysymyksia.
(Engler & Dhamani 2024, luku 3.) Tahattomat vaarinkaytot organisaation ja tyontekijoiden toimesta
ovat myds mahdollisia. Tydntekijat voivat vahingossa sy6ttaa luottamuksellista tietoa kielimallille,
jolloin siita tulee osa kielimallin tietoaineistoa. Tavallinen kayttaja voisi mahdollisesti saada paasyn
tahan tietoon pelkastaan kysymalla siitd. (Gupta ym. 2023.) Arkaluontoisen tai luottamuksellisen
tiedon paljastuminen on yksi isoimmista kaupallisista riskeistd useimmille yrityksille. (Engler & Dha-
mani 2024, luku 3.) Tama on herattanyt kysymyksia siitd, miten isot kielimallit kasittelevat kaytta-

jien henkildkohtaisia tietoja. (Gupta ym. 2023.)

Yritykset ovat tietoisia isojen kielimallien puutteista, ja mahdollisesta tietovuodon riskista, mutta ne
keraavat ja tallentavat kayttajien keskusteluita ja muuta tietoa kayttajista, kuten IP-osoitteen, laite-
tietoja ja niin edelleen. Monet yritykset salaavat tai poistavat henkilétietoja ennen kuin tietoja kayte-

taan chatbotin kouluttamiseen, mutta se ei poista kaikkia riskeja. (Engler & Dhamani 2024, luku 3.)
4.3.3 Keinoja yksityisyyden ja tietosuojan vahvistamiseksi

Henkil6tietoihin ja yksityisyyden suojaan liittyvia riskeja voidaan vahentad huomioimalla ja priorisoi-
malla eettiset huolenaiheet generatiivista tekoalya kehitettdessa, ja panostamalla kayttajien yksityi-
syytta ja turvallisuutta suojaaviin jarjestelmiin. Tahan sisaltyy toimenpiteet vahvan tietosuojan ke-
hittdmiseksi, l1apinékyvyys henkilokohtaisen tiedon kerdamisesta ja kayttamisesta seka saanndlliset
turvallisuusohjeiden ja -kaytantdjen arvioinnit ja paivitykset. (Wach ym. 2023, 15-16.) Tiedon luot-
tamuksellisuuden yllapitdmiseksi yksityisyyden suojaaminen ja tietojen turvallisuus on oleellista.
llman kunnollisia suojatoimia tietoja voidaan peukaloida tai manipuloida, mika voi johtaa epaluotet-

taviin tuloksiin tekoalyjarjestelmilta. (Sebastian 2023, 3.)

Tekoalyn vastuullista suunnittelua varten tarvitaan vahvaa hallintoa monella eri tasolla, mukaan lu-
kien yksittaiset kehittajat, instituutiot, alat, sektorit ja kansainvaliset organisaatiot (Wach ym. 2023,
15-16). Lakien mukaan toimiminen ja kolmansien osapuolien arvioinnit esimerkiksi yleisen tieto-
suoja-asetuksen mukaan toimimisesta voivat edesauttaa kayttajien luottamusta. Kayttajille tulee
myos tarjota tietoa siita, mita riskeja chatbotteihin liittyy ja kuinka kayttajat itse voivat suojata omia

tietojaan. (Yang ym. 2023.)
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4.4 Vastuu generatiivisen tekoalyn tuottamasta sisallosta

Generatiivisen tekoalyn malleille on tyypillista, ettd ne toimivat itsenaisesti ilman ihmisen valvontaa.
Taman seurauksena on vaikea hahmottaa, kenella on vastuu mallin tuottamasta sisallosta. Jos
malli esimerkiksi antaa vaaria ohjeita, joista koituu rahallisia tai muita menetyksia, voi olla vaikea
maarittda, kenen vastuulla virhe on. Puutteellisen lainsaadannon seurauksena vastuun maarittami-
nen on vaikeaa, ja siité voi koitua niin taloudellisia kuin maineeseenkin liittyvia haittoja organisaati-
oille ja yksildille. (Wach ym. 2023, 10-11.)

Isoista kielimalleista saatujen tietojen todenperaisyytta tai tarkkuutta ei voi varmistaa, ja siksi kayt-
tajien odotuksia tulee hallita (Engler & Dhamani 2024, luku 5). Generatiivinen tekoaly kykenee luo-
maan vakuuttavaa sisdltéd, minka takia kayttajilld on tapana luottaa generatiivisen tekoalyn vas-
tauksiin. Tama vaikuttaa ihmisten paatdksentekoon, ja saattaa vaikuttaa jopa moraalisiin valintoi-
hin. Liiallinen luottamus tekoalyn tuottamaan sisaltoon ilman kriittista suhtautumista voi johtaa huo-
nojen paatosten tekemiseen. Generatiiviseen tekoalyyn liittyva antropomorfismi herattédd kysymyk-
sia siitd, kuinka turvallista siihen on luottaa ja kenelld on vastuu siitd, kun generatiivinen tekoaly
aiheuttaa harmia ohjeillaan. Organisaatioiden ja kehittjien tulee ottaa vastuu siita, etta tekoalya
hyodyntavat tyokalut ovat turvallisia kayttda seka valvoa niiden toimintaa. (Wach ym. 2023, 10—
11.)

Generatiivisen tekoalyn luomat vastaukset voivat olla laadultaan huonoja, eparelevantteja ja jopa
loukkaavia. Pitkalla aikavalilla tdma voi johtaa huonoihin liiketoimintapaatoksiin ja operationaali-
seen tehottomuuteen. Laadun parantamiseksi on oleellista kayttaa monipuolista ja laadukasta, en-
nakkoon hyvaksyttya tietoaineistoa mallien kouluttamisessa. Myo6s ihmisten ja kayttajien palautteen
perusteella oppiminen parantaa tulosten laatua. Laadun varmistamiseksi asiakaspalvelussa tulisi
ottaa kayttoon selkeat ohjeet ja standardit generatiivisen tekoalyn hyddyntamiselle: tekoalyn luo-
mia vastauksia tulee monitoroida ja arvioida sdanndllisesti. Myds asiakaspalvelutydntekijoiden
osaaminen vaikuttaa siihen, kuinka hyvin generatiivista tekoalya hydédynnetaan, ja tyontekijoiden

kouluttamiseen kannattaa panostaa. (Wach ym. 2023, 11-13.)

Isoja kielimalleja on hyva lahestya kriittisesti, ja niiden kayttoa on harkittava tarkkaan erityisesti
aloilla, joilla ihmisen asiantuntemuksen rooli on vahva, kuten esimerkiksi mielenterveyteen liitty-
vissa asioissa. On tarkeaa varmistua siita, etta kielimallin tuottama tieto on tosiasiallisesti oikein
eika tahattomasti levita ennakkoluuloja tai vaaraa tietoa. Isoja kielimalleja kayttaessa on otettava
kayttddn toimenpiteita, jotka estavat tai vahentavat mahdollisia riskeja, kuten mallien hienosaata-
minen turvallisemmaksi, ihmisen arvioinnin lisddminen ja sdantéjen muodostaminen vastuullisen
kaytdén varmistamiseksi. (Amaratunga 2023, luku 6.) Generatiivista tekoalya voi kayttaa tyon tu-

kena, mutta siihen ei voi luottaa sokeasti (Engler & Dhamani 2024, luku 5.).
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4.5 Yhteiskunnalliset vaikutukset

Generatiivinen tekoaly ja isot kielimallit vaikuttavat yksilo- ja organisaatiotasojen lisaksi myos yh-
teiskunnallisella tasolla. Automaation lisdantyessa ty6ttomyys voi kasvaa ja taloudelliset erot li-
saantya, milla on yhteiskunnallisia vaikutuksia. Lisaksi disinformaation ja erilaisten vaikutusoperaa-
tioiden vaikutuksia yhteiskuntaan on hyva arvioida. Tekoalyn koulutusaineistoon sisaltyvat ennak-
koluulot ovat olleet paljon keskustelussa, ja tekodlya kaytettdessa on syyta pitda mielessa, ettd sen

tuottamat tiedot eivat ole objektiivisia tai valttamatta edes totta.

Organisaatioiden on hyva varautua myds yhteiskunnallisiin vaikutuksiin, kuten mahdolliseen ty6tto-
myyden lisdantymiseen. Tydntekijoitd on koulutettava uusista teknologioista seka niiden kayttdéon
liittyvista riskeista ja mahdollisuuksista. Yhteiskunnan tulee tukea yksil6ita erilaisissa siirtymatilan-

teissa, esimerkiksi tyéttdbmyyden kohdalla, jotta muutosten vaikutuksia voidaan hillita.
4.5.1 Taloudellisten erojen lisdantyminen

Yhteiskunnallisella tasolla generatiivinen tekoaly voi vaikuttaa taloudellisten erojen lisdantymiseen
niin yksilé- kuin organisaatiotasollakin. Automatisoinnin avulla voidaan tehda tyéta, joka nykyaan
on ihmisten tekemaa, mika voi johtaa tyéttdmyyteen ja taloudellisten erojen lisdantymiseen erityi-
sesti sellaisilla aloilla, joilla tehdaan paljon toistuvia tehtavia. Tekoalyn tuomat ekonomiset hyddyt

voivat jakautua hyvin epatasaisesti. (Wach ym. 2023, 10-11.)

Organisaatiotasolla tdma voi tarkoittaa sita, etta tietyt yritykset alkavat dominoida tekoalymarkki-
naa, mika johtaa vallan keskittymiseen, ja voi johtaa kilpailun ja innovaatioiden vahenemiseen.
Pienten ryhmien voi olla vaikeampi paasta tekoalyteknologioiden pariin, kun esimerkiksi pienilla or-
ganisaatioilla ei valttamatta ole mahdollisuutta kehittaa ja ottaa kayttéon edistyneita tekoalymalleja.
Talloin yritykset, joilla ndihin uusiin teknologioihin on varaa, saavuttavat kilpailullisen etulyéntiase-
man. Tekoalypalveluiden hinnoittelu on myds olennaista: ilman lainsdadantda yritykset voivat aset-
taa korkeita hintoja tekoalypalveluille, jolloin pienilla organisaatioilla tai yksiléilla ei ole niihin varaa.
Tama voi muodostaa esteen teknologioiden kayttoonotolle, vahentaen niiden kayttoa ja niista mah-
dollisesti koituvia hyodtyja. (Wach ym. 2023, 10-11.)

4.5.2 Automaation vaikutus tyollisyyteen

Tekoaly voi luoda uusia tyopaikkoja ja lisata tehokkuutta, mutta se saattaa myds korvata monia ny-
kyisia tyopaikkoja. Tekodlyn tuoma automatisointimahdollisuus koskee seka tietotydlaisia etta ma-
nuaalisen tyon tekijditd. Seurauksena voi olla suurta tyéttomyytta tietyilld aloilla ja ammateissa.
Tyottomyyden riski voi johtaa negatiiviseen nakemykseen tekoalysta, mika vaikuttaa oppimispro-

sessiin ja tydhyvinvointiin kielteisesti. (Wach ym. 2023, 13-15.) Isojen kielimallien avulla voidaan
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automatisoida paljon erilaisia tehtavia, mutta monet ty6t vaativat ihmisen alykkyytta, luovuutta ja
empatiaa, joten aivan kokonaan ihmisia ei voi korvata isoilla kielimalleilla. (Amaratunga 2023, luku
6.)

Tekoalyn kehittyminen ja kayttdonotto voi myos luoda lukuisia uusia tydmahdollisuuksia. Uudet
tydpaikat ovat etenkin tekoalyn tutkimuksen ja kehityksen alalla, mutta myos esimerkiksi koneoppi-

misen, ohjelmoinnin ja tietoturvan asiantuntemus tulee olemaan tarkeaa. (Wach ym. 2023, 13-15.)

Lainsaatdjien ja tybnantajien tulee panostaa tyontekijdiden kouluttamiseen, jotta luodaan mahdolli-
suus parjata muuttuvassa ymparistdssa. Kouluttaminen on myds oleellista tyéttémyyden valtta-
miseksi ja osaavan tydvoiman takaamiseksi. Tyontekijoita tulee myds tukea siirtymissa, kuten tyo-
paikan vaihtamisessa, ja varmistaa tarvittavan lisdkoulutuksen saatavuus. Muuttuvassa maail-
massa kriittisen ajattelun, ongelmanratkaisun, viestintataitojen ja yhteistyén osaaminen korostuu.
Tyontekijat voivat siirtya toistuvista tyotehtavista tehtaviin, joissa tarvitaan kyseisia taitoja. Tekoaly
todenndkdisesti tulee korvaamaan joitakin tydtehtavia, mutta ei koko ty6ta, mika tulee ottaa huomi-
oon strategisia paatdksia suunniteltaessa. Organisaatioiden tulee panostaa tyontekijéiden koulutta-
miseen seka teknisten taitojen ja kriittisen ajattelun, ongelmanratkaisun ja itsensa johtamisen kehit-
tamiseen. (Wach ym. 2023, 13-15.)

4.5.3 Geopoliittiset vaikutukset ja sosioekonomisen epatasa-arvon lisdantyminen

Geopoliittiset riskit ja seuraukset on myds hyva huomioida osana tekoalyyn liittyvia riskeja. Maat ja
organisaatiot, jotka ovat etulydntiasemassa, voivat saavuttaa merkittavia ekonomisia, poliittisia ja
strategisia etuja tekoalyteknologioita hyddyntamalla. Tama voi johtaa vallan epatasaiseen jakautu-
miseen, kansainvalisen kilpailun vdhenemiseen ja kyseenalaiseen kilpailuun tekoalyteknologioiden
kehityksessa. Kyseenalainen kilpailu voi johtaa epaeettisiin kaytantdihin, kuten tietojen varastami-
seen ja tekijanoikeuksien loukkaamiseen, mika voi vaikuttaa geopoliittiseen tilanteeseen ja globaa-
liin talouteen. (Wach ym. 2023, 10-11.)

Generatiivinen tekoaly lisdd myds sosioekonomista epatasa-arvoa. Tarkeat sosioekonomiset erot
liittyvat usein digitaaliseen epatasa-arvoon. Digitaalinen epatasa-arvo tarkoittaa epatasaista jakoa
paasyssa teknologiaan, digitaalisissa taidoissa ja teknologian kaytossa seka teknologian kayttoon
littyvissa eduissa ja haitoissa. Esimerkiksi ChatGPT:n kaytto ei ole levinnyt laajalle, vaikka sen
kayttd onkin ilmaista. Matalan tulotason maat kayttavat ChatGPT:td vahemman kuin korkeamman
tulotason maat, mika voi johtua infrastruktuurisista haasteita tai tiedon puutteesta. Digitaalinen
epatasa-arvoisuus lisda taloudellista epatasa-arvoa ja vahentaa kilpailua. Kehittyneet taloudet ovat
paremmassa asemassa hyodyntaa tekoalyteknologioita, kun taas kehittyvissa talouksissa on erilai-

sia haasteita, kuten digitaalisen infrastruktuurin puutteellisuus ja investointipadoman puute.
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Kehittyvat taloudet menettavat ekonomista ja poliittista neuvotteluvaltaa, ja niista tulee entista riip-
puvaisempia alueista, jotka kontrolloivat teknologiaa. Globaalin etelan tukemiseen tuleekin panos-
taa kansainvalisen yhteistyon avulla, jotta kukaan ei jaa ulkopuolelle tekoalyn vallankumouksesta.
(Wach ym. 2023, 17-19.)

4.5.4 Tekijanoikeudet

Tekijanoikeuksista generatiivisen tekoalyyn liittyen kdydaan yha kiivasta keskustelua. Generatiivi-
sen tekoalyn kehittgjat eivat useinkaan omista tietoaineistoa, jonka pohjalta sitd on koulutettu, mika
voi johtaa kiistoihin tietojen omistajuudesta ja kayttdoikeudesta (Gupta ym. 2023). Liséksi keskus-
telua kdydaan siihen liittyen, saako generatiivisella tekoalylla luotua sisaltdd suojata tekijanoikeuk-
silla (Wach ym. 2023, 16-17).

Epaselvyydet tekijanoikeuksissa ja omistajuuden maarittelemisessa voivat johtaa oikeudellisiin rii-
toihin ja haasteisiin tekijanoikeusrikkomuksista. Tekoalyn luoman sisallon, kuten artikkelien ja ku-

vien, tekijanoikeuteen liittyvista asioista kdydaan vield keskustelua. (Wach ym. 2023, 10-11.)

Plagiointi on myds ongelma, jonka riski voi lisdantya tekoalyn kaytén myota. Tekoalysovelluksia on
hyédynnetty seka opiskelijoiden etta tutkijoiden toimesta ilman, etta siitd on mainittu. Myds yrityk-
set kayttavat generatiivista tekoalya yha enemman toiminnoissaan, ja on oleellista, ettd myos yri-

tykset raportoivat vastuullisesti tekoalyn kaytostaan. (Wach ym. 2023, 16-17.)
4.5.5 Disinformaatio

Generatiivista tekoalya hydédyntamalla voidaan tehokkaasti luoda ja levittda disinformaatiota ja mi-
sinformaatiota. Lisaksi vahingollisten stereotypioiden ja ennakkoluulojen yllapitdminen on riski.
(Wach ym. 2023, 11-13.) Suuren kayttajamaaran takia virheellisen tiedon leviaminen voi olla laa-
jaa (Gupta ym. 2023).

Viimeisen vuosikymmenen aikana erilaiset vaikutusoperaatiot etenkin internetissa ja sosiaalisen
median alustoilla ovat tulleet julkiseen tietoisuuteen. Vaikutusoperaatioilla pyritdan vaikuttamaan
kohdeyleisdn mielipiteisiin. Tallaiset vaikutusoperaatiot heikentavat luottamusta instituutioihin ja
tietoymparistdon, lisdavat erimielisyytta ja jakautumista yhteiskunnassa ja johtavat usein todellisiin

seuraamuksiin, kuten taloudellisiin menetyksiin ja vakivaltaan. (Engler & Dhamani 2024, luku 5.)

Vaarissa kasissa generatiivisia malleja voidaan hyédyntaa vihapuheen ja disinformaation lisdami-
seen ja levittdmiseen. Vaikka generatiivisia malleja tai tekoalyja ei varsinaisesti tarvita vaikutusope-
raatioiden tuottamiseen, se tekee siitd kuitenkin helpompaa ja tehokkaampaa. (Engler & Dhamani

2024, luku 5.) Isot kielimallit mahdollistavat disinformaation levittdmisen, koska ne kykenevéat
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luomaan uskottavia, mutta taysin valheellisia uutisartikkeleita. Disinformaation avulla voidaan levit-
taa vaaraa tietoa, manipuloida julkista mielipidetta ja aiheuttaa poliittista epavakautta. Vaarien uu-
tisten avulla voidaan vaikuttaa myo6s esimerkiksi osakemarkkinoihin. Myos polarisaatiota voidaan

vahvistaa isojen kielimallien avulla, jos kayttgjille tarjotaan vain sisaltoa, joka tukee henkilon aiem-

pia nakemyksia. (Amaratunga 2023, luku 6.)

Tekoalyn luomaa epatodellista sisaltéa on yha vaikeampi tunnistaa ihmisen luomasta sisalldsta.
Syvavaarenndsten avulla erilaiset mahdollisuudet huijaamiseen ovat kaytanndssa loputtomat. Ge-
neratiivisella tekoalylld on mahdollista luoda synteettisia kuvia ja videoita ihmisista ilman heidan
suostumustaan. (Wach ym. 2023, 11-16.) Syvavaarennoksissa voidaan hyddyntaa isoja kielimal-
leja myds esimerkiksi luomalla vakuuttavaa dialogia, joka tekee niistéd uskottavampia (Amaratunga
2023, luku 6). Riskind on moninaiset negatiiviset seuraukset, mukaan lukien identiteettivarkaudet
ja kiristdminen. Syvavaarenndksia voidaan hyédyntda propagandaan tai muun disinformaation le-
vittdmiseen, mika asettaa julkiset auktoriteetit ja median luotettavuuden kyseenalaiseksi. Syvavaa-
rennoksille tuleekin asettaa selkeat ja tiukat sdannot ja ohjeet niiden kayttdmiseen muun muassa
poliittisissa kampanjoissa ja uutismedioissa. (Wach ym. 2023, 11-16.) Merkinnat alkuperasta ovat
yksi keino, jolla riskeja voisi mahdollisesti vahentaa, ainakin kertomalla kuluttajille olennaisia tietoja
kuvan alkuperasta. Tekniset haasteet tallaisen toteuttamiselle ovat kuitenkin merkittavat. (Engler &
Dhamani 2024, luku 5.)

Tekoalyn luoman sisallon maara tulee todennakoisesti myods saastuttamaan tietoymparistoa ja vai-
kuttamaan isojen kielimallien kouluttamiseen tulevaisuudessa: mita enemman disinformaatiota
isoilla kielimalleilla luodaan, sita enemman tulevaisuuden isot kielimallit tulee olemaan koulutettuja

mahdollisesti vahingollisella sisallélla. (Engler & Dhamani 2024, luku 5.)

Medialukutaito on oleellinen keino torjua vaikutusoperaatioita, etenkin yhdistettyna muihin strategi-
oihin. Yksilon luottamusta valeuutisiin tulisi vahentaa ja todellisiin uutisiin lisata. Ihmisten tietoi-
suutta disinformaatiosta tulee lisata ja medialukutaitoja kehittda. Myds lainsaadanndlla voidaan vai-
kuttaa disinformaation leviamiseen, jos yritykset saadaan vastuuseen alustoillaan julkaistusta, te-
koalylla luodusta, disinformaatiota sisaltavasta sisallosta. (Engler & Dhamani 2024, luku 5.) Gene-
ratiivinen tekoaly vaatii valvontaa ja vastuumekanismeja, jotta sita ei kayteta vaarin (Wach ym.
2023, 11-13).

4.5.6 Ennakkoluulot ja puolueellisuus

Isoihin kielimalleihin, kuten kaikkiin muihinkin uusiin teknologioihin, liittyy riskeja ja rajoitteita, jotka
on hyva ymmartaa, ennen kuin teknologiaa hyodynnetaan. Isot kielimallit eivat kykene tiedosta-

maan tai ymmartamaan sisaltoa, vaan luovat tekstia koulutusaineistonsa perusteella. Ne eivat ole
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tietoisia olentoja, vaan tuottavat sisaltoéa ilman tunteita ja tarkoitusta. Isot kielimallit eivat ole aina
oikeassa, ja ne voivat tuottaa vaaraa, harhaanjohtavaa tai puolueellista tietoa. Niiden tieto perus-
tuu ainoastaan aineistoon, jota on kaytetty koulutuksessa, eivatka ne pysty luomaan esimerkiksi
taysin uutta tietoa tai teorioita. Isot kielimallit eivat ole puolueettomia ja objektiivisia, koska ne voi-
vat oppia, ja oppivatkin, koulutuksessa kaytetyn tietoaineiston sisaltdmat ennakkoluulot. (Amara-
tunga 2023, luku 6.) Koulutusaineistossa olevat ennakkoluulot vaikuttavat mallin kayttaytymiseen,
ja pahimmillaan johtavat syrjintaan ja epareiluun kohteluun, mika voi lisaté olemassa olevaa epa-
tasa-arvoa ja syrjivia kaytantoja. Vaikutukset voivat ulottua niin yksiloon, organisaation kuin yhteis-
kuntaankin. Puolueellisuus voi nakya esimerkiksi historiallisen syrjinnan toistamisena, tietyn poliitti-
sen suuntautumisen suosimisena tai epatoivottujen kaytantdjen vahvistamisena. (Wach ym. 2023,
10-13.)

Etenkin koneoppimisen ohjelmissa, joissa on hyddynnetty tietoaineistoa vain tietyltd demografiselta
ryhmalta, puolueellisuus korostuu. Myds suodattamattomat, internetista peraisin olevat laajat tieto-
aineistot sisaltavat yleensa puolueellista tietoa, jonka generatiivisen tekoalyn mallit oppivat. Koska
aineisto on yleensa peraisin menneisyydesta, siind ei myoskaan ole kaikkein edistyksellisimpia asi-
oita mukana, joita eri sosiaaliset ja ekonomiset liikkeet saavat aikaan. Puolueellisuuden vahenta-
miseksi on tarkeaa tutkia menetelmia, joilla 1apinakyvyytta voidaan lisata ja puolueellisuutta vahen-
taa. Lisaksi laadukas, monipuolinen koulutusaineisto on tarkeaa generatiivisten mallien kouluttami-
sessa. (Wach ym. 2023, 17-19.)

Generatiivisen tekoalyn vastaus on taysin riippuvainen koulutusaineiston laadusta ja edustavuu-
desta. Algoritmien kehittdmiseen tulisikin omaksua holistisempi ja inklusiivisempi nakdkulma.
(Wach ym. 2023, 11-13.) Tekoaly alana on erittdin homogeeninen ja valkoisten miesten domi-
noima. Puutteet sukupuolen ja entisyyden moninaisuudessa heijastuvat mallien tuotoksiin, kun
kaikkia nakdkulmia ei oteta huomioon. (Wach ym. 2023, 17-19.) Eri nakokulmien huomioiminen

algoritmeja kehittdessa on oleellista. (Wach ym. 2023, 11-13.)

Chatbotit usein keraavat tietoa kaydyista keskusteluista ja oppivat jatkuvasti lisda keratysta tietoai-
neistosta. Tama tarkoittaa kaytannossa sita, etta chatbotti voi oppia tahattomasti stereotypioita ja

ennakkoluuloja, ja jatkossa toimia puolueellisesti tai syrjivasti. (Yang ym. 2023.)

Organisaatiolle on ongelmallista, jos asiakkaita kohdellaan eriarvoisesti ja lainvastaisesti. Mekanis-
mit ennakkoluulojen tunnistamiseksi ja vahentamiseksi voivat olla puutteellisia lainsaadannon puut-
tuessa. (Wach ym. 2023, 10—11.) Chatbotin suunnittelu, toteutus ja kayttdéonotto tulisi tehda vas-
tuullisesti ja eettisesti. Lisaksi erityisesti herkissa aiheissa, kuten mielenterveyteen liittyen, tulee
pohtia myds ihmisten valisen vuorovaikutuksen merkitysta. Etenkin naissa tapauksissa tulee var-

mistaa, etta chatbotit eivat kokonaan korvaa ihmisten valistd vuorovaikutusta. (Yang ym. 2023.)
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4.5.7 Generatiivisen tekoalyn hyodyntaminen haitallisiin tarkoituksiin

Tietojen kalastelussa hyokkaajat esittavat olevansa luotettavia entiteetteja keratédkseen arkaluon-
toista tietoa hyvauskoisilta uhreilta. Generatiivisen tekoalyn avulla tietoja voidaan kalastella entista
tehokkaammin ja vaikeammin havaittavasti, esimerkiksi luomalla sdhkdposteja, jotka imitoivat tiet-
tya henkiléa. (Gupta ym. 2023.) Tassa voidaan kayttaa hyvaksi esimerkiksi sosiaalisesta mediasta
I8ytyvia profiileja tietolahteena, joka syotetdan generatiiviselle tekoalylle, auttaen sitéd luomaan us-
kottavampia tietojen kalasteluun tahtaavia sahkdposteja (Engler & Dhamani 2024, luku 5). Isojen
kielimallien kyky oppia eri kirjoitustyyleja mahdollistaa my0s sen, etta niitd voidaan kayttaa petok-
seen, jossa hyddynnetaan esiintymista tiettyna henkiléna. Isot kielimallit kykenevat luomaan va-
kuuttavaa sisaltéa, joihin inmisten on helppo uskoa. (Amaratunga 2023, Luku 6.) My6s kieliopilli-
sesti oikein olevan englanninkielisen sisallén luominen on helpompaa generatiivisen tekoalyn
avulla, mika lisda kalasteluyritysten uskottavuutta. Generatiivinen tekoaly ei siis mahdollista mitdan
uutta, mutta se tekee tietojen kalastelusta tehokkaampaa ja halvempaa. (Engler & Dhamani 2024,
luku 5.)

Sosiaalinen manipulointi tahtaa yksiléiden manipuloimiseen. Tama voi tarkoittaa sita, etta yksild
huijataan suorittamaan jokin tehtava tai paljastamaan luottamuksellista tietoa. Generatiivisen teko-
alyn avulla voidaan luoda hyvin vakuuttavan kuuloista ja kontekstiin liittyvaa sisaltoa, jonka avulla
yksilita on helpompi huijata. (Gupta ym. 2023.) Keraamalla tietoja esimerkiksi sosiaalisen median
alustoilta ja muualta internetista, generatiivista tekoalya voidaan kayttaa luomaan tarkkoja profiileja
yksildista. Nama profiilit voivat sisaltda myos tietoja yksilon henkilokohtaisista mielenkiinnonkoh-
teista, uskomuksista ja ihmissuhteista. Tallainen sosiaalinen valvonta mahdollistaa esimerkiksi jul-
kisen mielipiteen manipuloinnin kohdennetun mainonnan avulla ja saattaa johtaa tiettyjen ihmisryh-
mien syrjintdan. Sosiaalisella valvonnalla voidaan etsia haavoittuvia kohteita ja generatiivisen teko-

alyn avulla toteuttaa kohdennettua hairintaa. (Wach ym. 2023, 15-16.)

Lunnas- ja haittaohjelmien kehittdminen on ollut aikaa vievaa ja taitoa vaativaa, mutta generatiivi-
sen tekoalyn avulla tallaisten ohjelmien luominen on entista helpompaa. Myos erilaisten virusten,

hydkkayskuormien ja polymorfisten haittaohjelmien tekemiseen voidaan hyddyntaa generatiivista

tekoalya. (Gupta ym. 2023.) Erityisesti koodin luontiin kehitetyt isot kielimallit voivat auttaa haitta-

ohjelmien kehittdjia, kun parempaa koodia pystytaan tuottamaan nopeammin kuin aiemmin. (Eng-
ler & Dhamani 2024, luku 5.)

Generatiivista tekoalya voidaan hyédyntaa myods automaattiseen hakkerointiin tai koodin analy-
sointiin haitallisin tarkoitusperin. Kielimalleilla on laaja tietoaineisto tunnetuista haavoittuvuuksista,
ja tata tietoa voidaan hyddyntaa koodin analysoimiseen ja haavoittuvuuksien etsimiseen. (Gupta
ym. 2023.)
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5 Tutkimuksen toteutus

Tassa luvussa kasitelladn opinnaytetyon tutkimuksen metodologiaa, toteutusta ja tuloksia. Ensim-
maisessa alaluvussa (5.1) esitelldan tutkimuksen lahestymistapa, aineiston hankintamenetelmat ja

aineiston analyysimenetelmat. Toisessa alaluvussa (5.2) esitellaan tutkimuksen tulokset.
5.1 Tutkimus- ja kehittamishankkeen metodologia

Opinnaytetydn lahestymistapa on tapaustutkimus. Tapaustutkimus sopii hyvin tilanteisiin, joissa
tutkimuksen tarkoituksena on tuottaa yksityiskohtaista, syvallista tietoa tutkittavasta tapauksesta, ja
joissa tutkimuksen avulla pyritaan tuottamaan kehittamisehdotuksia aiheeseen liittyen. Tapaustut-
kimuksen avulla ei pyrita tilastolliseen yleistamiseen, vaan keskitytdan kysymyksiin "miten?” ja
"miksi?” ilmion todellisessa toimintaymparistéssa. (Ojasalo, Moilanen & Ritalahti 2015, 52—-53.)
Opinnaytetydssa perehdytaan syvallisesti organisaation nykytilanteeseen, jotta saadaan selville ne
asiat, joita organisaatiossa tulee kehittaa, jotta generatiivinen chatbotti voidaan ottaa kayttoon. Ta-
paustutkimus lahestymistapana mahdollistaa perusteellisen syventymisen organisaation tilantee-
seen useasta eri nakdkulmasta, ja taman avulla uuden tiedon tuottamisen generatiivisen chatbotin

kayttddnoton tueksi.
5.1.1 Aineiston hankintamenetelmat

Opinnaytetyon tavoitteena on saada syvallista tietoa tutkimuksen kohteesta. Tahan tarkoitukseen
puolistrukturoitu haastattelu sopii hyvin, silla menetelma on oiva tilanteisiin, joissa halutaan syven-
taa tai selventaa tutkimuksen kohteena olevia asioita (Ojasalo ym. 2015, 106). Puolistrukturoitu
haastattelu mahdollistaa sen, ettd haastattelun aikana kysymyksien jarjestysta tai sanamuotoa voi-
daan muuttaa, ja tarpeen mukaan lisata tai poistaa kysymyksia (Ojasalo ym. 2015, 108). Opinnay-
tetydssa selvitetddn organisaation nykytilannetta syvallisesti, jotta valmiuksia generatiivisen chat-
botin kayttdonottoon voidaan selvittda. Haastattelujen avulla saadaan kerattya syvallista ja selven-
tavaa tietoa aiheesta useammasta eri lahteesta ja nakdkulmasta organisaation sisalla. Haastatte-
luissa selvitetddn myo6s organisaatiosta I6ytyvan, aiheeseen liittyvan dokumentaation olemassa-

oloa ja kayttémahdollisuuksia.

Haastattelut toteutettiin yhteensa seitsemalle henkildlle, jotka toimivat eri rooleissa Hoasin organi-
saatiossa. Haastateltavien anonyymiyden sailyttdmiseksi haastateltavien rooleja ei avata taman
enempaad, koska roolin perusteella haastateltavat voitaisiin tunnistaa raportista. Haastatteluihin py-
rittiin valitsemaan mahdollisimman laajasti eri ndkokulmista chatbottiin liittyviin asioihin l&hestyvia

henkildita. Kaikki haastateltavat olivat ainakin jossain maarin tietoisia organisaation nykyisesta
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chatbotista, mutta syvallinen nykyisen chatbotin tuntemus ei ollut tarpeellista. Haastattelut toteutet-

tiin yksilohaastatteluina, ja ne kestivat keskimaarin puolesta tunnista tuntiin.

Haastatteluissa selvitettiin organisaation valmiuksia generatiivisen chatbotin kayttdonottoa varten.
Puolistrukturoidun haastattelun pohjana kaytettiin kysymyksia, jotka liittyivat chatbotin tavoitteisiin,
kayttotapauksiin, yllapitoon ja ei-toiminnallisiin maarittelyihin. Tavoitteisiin liittyvat kysymykset kos-
kivat sekad nykyiselle chatbotille asetettuja tavoitteita, ettd chatbotin uudistuksesta haettuja hyotyja.
Kayttétapauksiin liittyvilld kysymyksilla kartoitettiin asiakaspalvelun kysytyimpia teemoja, ongelma-
tilanteita, chatbotin ja palveluneuvojan valistd suhdetta sekd materiaalia, jota palveluneuvojilla on
kaytdssaan asiakkaiden kysymyksiin vastaamiseen. Chatbotin yllapitoa kartoitettiin kysymalla, mi-
ten nykyisen chatbotin toimintaa seurataan, kerataanko siita palautetta sekd koetaanko yllapidossa
ongelmia. Ei-toiminnallista maarittelyista selvitettiin organisaation tietoturva- ja tietosuojavaatimuk-

sia seka organisaation tietoa chatbotin lainsdadanndllisistd vaatimuksista.

Haastattelujen aikana kysymyksia poistettiin tai lisattiin, yleensa riippuen haastateltavan roolista
organisaatiossa, ja siita, kuinka tietoinen kyseinen haastateltava oli kyseisesta aiheesta. Osalla
haastateltavista oli enemman tietoa esimerkiksi tavoitteisiin ja yllapitoon liittyen, osalla taas haas-
tattelut painottuivat asiakaspalveluun liittyviin kysymyksiin. Haastatteluja muokattiin sen perus-

teella, mita haastatteluiden aikana selvisi.

Haastattelut toteutettiin Teams-sovelluksen kautta etdyhteydella. Teams-sovelluksen avulla haas-
tattelut pystyttiin tallentamaan ja automaattisesti litteroimaan. Automaattinen litterointi helpotti
haastattelujen viemista kirjalliseen muotoon, mutta vaati vield runsaasti manuaalista lapikayntia au-
tomaation tekemien virheiden korjaamiseksi ja puutteiden paikkaamiseksi. Haastattelut litteroitiin
yleiskielella. Tassa tapauksessa sanat tai sanavalinnat eivat olleet niin oleellisia kuin esiin tulleet

asiat, joten litterointia ei tehty sanatarkasti (Ojasalo ym. 2015, 110).
5.1.2 Aineiston analyysimenetelmat

Litteroinnin jalkeen haastattelujen aineisto analysoitiin. Dokumenttianalyysissa tutkittavasta ilmi-
osta kirjoitettu, puhuttu tai kuvattu aineisto analysoidaan jarjestelmallisesti, ja pyritaan tuottamaan
tutkittavasta asiasta selkea sanallinen kuvaus (Ojasalo ym. 2015, 136). Litteroidulle aineistolle teh-
tiin sisallonanalyysi, joka toteutettiin teoriaohjauksisesti. Teoriaohjauksisella sisallonanalyysilla tar-
koitetaan, ettd analyysin luokittelu pohjautuu aikaisempaan viitekehykseen (Ojasalo ym. 2015,
140). Teoriaohjaavassa analyysissa teoria toimii ikdan kuin analyysin apuna. Analyysissa tunniste-
taan teorian vaikutus, mutta sita ei pyrita testaamaan. Analyysiprosessissa vaihtelevat aineistolah-
toisyys ja teorian ohjaavuus, ja naita pyritdan yhdistdmaan toisiinsa. (Tuomi & Sarajarvi 2018, luku
4.2.)
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Sisalldnanalyysin vaiheet voi karkeasti jaotella aineiston pelkistamiseen, ryhmittelyyn ja abstra-
hointiin. Aineisto pelkistetdan karsimalla epaolennaiset asiat pois, esimerkiksi tiivistamalla tai pilk-
komalla osiin. Pelkistamisen jalkeen aineisto ryhmitellaan, eli etsitdan kasitteita, jotka kuvaavat
joko samankaltaisuuksia tai eroavaisuuksia. Kasitteet ryhmitelldan ja yhdistetaan alaluokiksi. Ala-
luokat nimetdan aineiston sisallén mukaan, ja alaluokkia yhdistelemalla muodostetaan ylaluokkia ja
paaluokkia. Paaluokat nimetaan puolestaan iimiéta kuvaavan aiheen mukaan. Lopuksi muodoste-

taan yhdistava luokka, joka yhdistyy tutkimustehtavaan. (Tuomi & Sarajarvi 2018, luku 4.4.3.)

Abstrahointi tarkoittaa aineiston kasitteellistamista, jossa tunnistetaan olennainen tieto ja muodos-
tetaan teoreettisia kasitteitad. Kasitteita yhdistelemalla saadaan vastaus tutkimuskysymykseen.
(Tuomi & Sarajarvi 2018, luku 4.4.3.) Teoriaohjaavan sisalldnanalyysin abstrahoinnissa tutkimuk-
sen aineisto litetddn olemassa olevaan teoriaan. Alaluokat muodostetaan aineistolahtdisesti, mutta

ylaluokat pohjautuvat teoriaan. (Tuomi & Sarajarvi 2018, luku 4.4.5.)

Opinnaytetydssa litteroitu aineisto pelkistettiin tiivistamalla oleelliset asiat ja karsimalla pois sellai-
set aiheet, jotka eivat liittyneet tutkimukseen. Pelkistamisen jalkeen aineisto ryhmiteltiin ensin ai-
neistosta nouseviin alaluokkiin. Alaluokista muodostettiin aineistolahtoiset ylaluokat, minka jalkeen
niita alettiin yhdistaa teoriasta nouseviin kasitteisiin. Opinnaytetyon teoreettisessa viitekehyksessa
maariteltiin kasitteet, joiden perusteella aineistosta esiin nousevat alaluokat luokiteltiin. Sisal-
I6nanalyysin avulla tutkimusaineisto saatiin muotoiltua tiiviiksi ja selkeaksi, minka lisaksi tutkimus-

aineistosta saatiin johdettua vastaukset tutkimuskysymyksiin.
5.2 Tutkimuksen tulokset

Tulosten Iapikayminen aloitetaan chatbotin tavoitteista ja generatiivisesta tekoalysta haetuista hyo-
dyistd. Taman jalkeen siirrytaan chatbotin kayttdtapauksiin ja asiakaspalvelussa kaytettavissa ole-
vaan materiaaliin. Sitten kdydaan lapi nykyisen chatbotin haasteet seka toiminnan seuraaminen ja
yllapito. Lopuksi kasitelldaan tulokset liittyen chatbotin tietoturvaan ja tietosuojaan seka lainsdadan-

toon. Viimeisena kaydaan lapi muita haastatteluissa esille nousseita olennaisia aiheita.
5.2.1 Chatbotin tavoitteet

Haastatteluissa selvitettiin, miksi organisaatiossa on alun perin otettu chatbotti kayttéén. Suurin syy
chatbotin kayttdonottoon oli asiakaspalvelun tydkuorman vahentaminen. Ennen chatbotin kayttoon-
ottoa palveluneuvojat vastasivat toistuviin kysymyksiin samoista asioista, ja chatbotin avulla asia-
kaspalvelun resursseja on saatu paremmin hyodynnettya, kun asiakkaat voivat omatoimisesti hoi-
taa asiansa organisaation digitaalisissa kanavissa. Yksinkertaiset, usein toistuvat kysymykset on
siirretty chatbotin hoidettavaksi, ja palveluneuvojat keskittyvat henkilokohtaista palvelua vaativiin

asiakaspalvelutehtaviin.
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"Siella toistui tosi paljon kysymykset, ja se vei hirveasti resurssia meilta. Meilla pitaisi olla mo-
ninkertainen maara ihmisia siella chatissa, jos meilla ei olisi bottia siella.”

Taman lisaksi kayttdonoton syyna mainittiin jatkuvan palvelun tarve. Asiakaskunta koostuu opiske-
lijoista, ja he ovat usein aktiivisia my06s toimistoaikojen ulkopuolella, iltaisin ja viikonloppuisin. Chat-
botin avulla asiakkaat voivat saada vastauksia yleisimpiin kysymyksiin myés silloin, kun palvelu-

neuvojia ei ole paikalla.

"Meidan opiskelijat on yleensa aktiivisempia silloin, kun me ei olla auki, eikd meilld mydskaan
ole mitdan mahdollisuutta, ettéd meilla olisi ihminen vastaamassa chatteihin 24/7.”

Kansainvalisten opiskelijoiden ndkdkulmakin huomioitiin, eli esimerkiksi aikaerojen takia palvelua
on hyva olla saatavilla ympari vuorokauden. Lisaksi haastatteluissa kavi ilmi organisaation halu olla
lasna sielld, missa asiakkaat eli opiskelijatkin ovat, ja taksi paikaksi on organisaatiossa tunnistettu
chatti.

"Haluttiin kuitenkin, etta ollaan sielld missd meidan opiskelijatkin on, ja opiskelijathan on cha-
teissa, niin haluttiin sitten tarjota palvelua siella, missa sita halutaan.”

Chatbotti nahtiin tietyssa maarin myds verkkosivujen hakutoiminnon korvikkeena: moneen kysy-
mykseen, johon chatbotti osaa vastata, 16ytyy vastaus myos organisaation verkkosivuilta, ja chat-
botti helpottaa oikean tiedon I6ytymista. Chatbotilla haluttiin palvella asiakkaiden erilaisia tapoja
etsia informaatiota: osa asiakkaista kokee helpoimmaksi hakea tietoa suoraan verkkosivuilta, osa
haluaa hoitaa asiansa puhelimitse ja osa taas kokee miellyttdvimmaksi ottaa yhteytta chatbotin

kautta.

"lhmisilld on kauheasti eri tapoja etsia sita informaatiota. Toiset selaa viimeiseen asti verkkosi-
vuja ennen kuin ne kysyy chatbotilta tai soittaa asiakaspalveluun.”

"Etta jos sielld yrittda hakea jotain, niin se chatbotti voisi myds vahan sita korvata, etta taval-
laan se on yksi hakuoptio, joka voisi olla siella verkkosivuilla.”

"Tuntuu silta, ettd kun sita tietoa on nykyaan niin massiivisia maaria, ja sita on joka puolella,
niin tdma botti sitten tekisi sulle sen etsintatyon siina, etta sun ei itse tarvitse tietda, missa se
on, vaan etta se kertoo sulle sitten.”

5.2.2 Generatiivisesta chatbotista haetut hyo6dyt

Haastatteluissa selvitettiin, mitd hyotyja chatbotin uudistamisesta generatiivisen tekoalyn avulla
haetaan. Yhtena isona huomiona haastateltavat nostivat esiin chatbotin kouluttamiseen kaytetyn
ajan. Talla hetkelld, kun chatbotti on ollut jo useamman vuoden kaytdssa, sen kouluttamiseen kay-

tetty aika koetaan suhteettoman suureksi. Kouluttaminen myds koetaan tyolaaksi.

”Se on kuitenkin aika iso panostus, kun puhutaan palvelusta, joka on ollut kdytdssa jo pitkadan,
ettd sellainen maara tyota toki on ihan asiallista silloin kun palvelu otetaan kayttédn, mutta
kun niitd periaatteessa samoja asioita on jo koulutettu vuosikausia niin voisi ajatella, etta sen
perusyllapitoon vaadittava tuntiméara on kohtuuton talla hetkella.”
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”Sita on liian paljon pitanyt kouluttaa mun mielesta, siihen hy6tyyn nahda mika siita on tullut,
ettd melkein siind ajassa tai sen ajan, minka ihminen kayttda kouluttamiseen, niin olisi sitten
palvellut naita kyselijoitakin, karjistaen.”

Chatbotin uudistamisella tavoitellaan entista tehokkaampaa apuria asiakaspalvelulle eli sita, etta
chatbotti kykenisi hoitamaan suuremman osan asiakkaiden kysymyksista, jolloin palveluneuvojilla
olisi paremmin aikaa palvella niita asiakkaita, jotka tarvitsevat henkilékohtaista ohjausta ja neuvon-
taa. Lisaksi halutaan, etta chatbotti osaa vastata kysymyksiin entistd paremmin ja laadukkaammin.
Chatbotin uudistamisella tavoitellaan sita, etta asiakaspalveluun paatyy vain sellaiset asiakkaat,

joiden kysymyksia tai tarpeita ei pystyta automaattisesti kasittelemaan.

Haastatteluissa kavi myos ilmi, etta nykyisen chatbotin teknologiaa pidetaan vanhentuneena, ja tie-
dostetaan, etta uusia, parempia teknologioita on markkinoilla saatavilla. Organisaatiossa on halu
pysya kehityksessa mukana, ja uudemman teknologian toivotaan auttavan siind, etta chatbotti ym-
martaa kokonaisuuksia paremmin ja pystyy kdymaan luonnollisempaa ja henkildkohtaisempaa
keskustelua asiakkaiden kanssa, esimerkiksi kysymalla jatkokysymyksia. Organisaatiossa koe-
taan, etta tapa, jolla asiakkaat kayttavat chatbottia, on uusien, generatiivisten chatbottien myoéta
muuttunut, ja naihin uusiin kayttotarpeisiin halutaan vastata. Lisaksi nykyisen chatbotin yllapitoon

tarvitaan lukuisia eri jarjestelmia, ja naiden jarjestelmien maaraa koetaan tarpeelliseksi vahentaa.

’Ja osaisi itse kysya lisdkysymyksia myds, etta [kun asiakas kysyy] "voinko hakea asuntoa”,
niin sitten se [chatbotti] kysyisi, ettd, no riippuu vahan, ettd opiskeletko pdakaupunkiseudulla,
onko se tutkintoon johtava koulutus? Ja sitten se [asiakas] vastaisi siihen. Etta se olisi oikeasti
keskustelu.”

"Nykyaan ne kysymyksetkin on pidempia kun ehka odotetaan enemman sellaista ChatGPT-
tyyppista vastaajaa, etta on jo totuttu siihen tekoalyn kanssa keskusteluun niin sitten ehka
odotetaankin, etta se pystyisi jo kertomaan laajemmin ja tarkemmin.”

5.2.3 Chatbotin kayttétapaukset

Haastatteluissa selvitettiin chatbotin kayttétapauksia. Talla hetkella asiakkaat ovat asiakaspalve-
luun eniten yhteydessa hakemiseen, asumiseen, elamantilanteen muutoksiin, sahkdisiin palvelui-
hin, autopaikkoihin, asunnon kuntoon, vikailmoituksiin ja avaimiin liittyvista asioista. Etenkin hake-
minen, ja siihen liittyva iso kokonaisuus, koettiin yleiseksi syyksi olla asiakaspalveluun yhteydessa.
Hakemisen kokonaisuuteen liittyvat kysymykset siitd, missa vaiheessa hakemus on, miten asuntoa
voi hakea, milloin sita voi hakea ja milloin asunnon saa. Haastatteluissa huomioitiin myés kysymys-
ten kausiluontoinen vaihtelu: esimerkiksi kuun alussa asiakaspalveluun tulee enemman kysymyk-
sia avaimiin liittyen. Lisaksi koettiin, ettd yhteydenotot jakautuvat selkeasti henkildkohtaisiin kysy-
myksiin, jotka liittyvat asiakkaan tilanteeseen ja henkildkohtaisiin tietoihin, ja niin sanottuihin yleisiin

kysymyksiin, joiden vastaukset ovat kdytanndssa samat kaikille kysyjille.
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"Hakemuksista. Ehdottomasti. Ja sitten se riippuu myo6s vahan, ettd mihin aikaan kuukaudesta
se on, koska kuun alussa sitten taas asiakkaat on joko avaimista, asunnon siisteydesta, asun-
non yleisesta kunnosta.”

”Ja sitten, jos miettii etta ei ole hakemuksesta, niin sitten ettéd milloin he saa sitten sen asun-
non.”

Haastateltavilta kysyttiin siitd, mihin kysymyksiin chatbotti télla hetkelld osaa vastata, ja mitka kysy-
mykset ohjautuvat palveluneuvojalle. Talla hetkelld kaikki kysymykset, jotka koskevat asiakkaan
henkilokohtaisia asioita, ohjautuvat aina palveluneuvojalle. Chatbotti osaa vastata vain yleisiin ky-
symyksiin, joihin lahtokohtaisesti 16ytyy tiedot myds organisaation verkkosivuilta. Jos asiakas ha-
luaa tietoa omasta tilanteestaan, hanen tulee keskustella palveluneuvojan kanssa. Kun chatti on
siirtynyt palveluneuvojalle, myds vahva tunnistautuminen on mahdollista, jolloin asiakaspalvelija
tietda, kenen kanssa keskustelee, ja voi kertoa myos asiakkaan henkilokohtaisia tietoja esimerkiksi
hakemuksen tilasta. Haastatteluissa huomattiin myds monen asiakkaan taipumus pyytaa chatissa

suoraan palveluneuvojaa paikalle, jolloin chatbotti ohitetaan kaytanndssa kokonaan.

”Siis ne on oppinut nyt sen, ettd ne pystyy ohittaa sen chatbotin silla tavalla, ettéd ne kysyy
pystyykdé puhumaan ihmiselle tai fyysiselle henkildlle, niin se ohittaa sen saman tien, etta ei-
han ne oo ehtinyt kdyda mitdan keskusteluja.”

Talla hetkelld chat-keskustelu siirtyy botilta palveluneuvojalle, kun joko asiakas itse pyytaa palvelu-
neuvojaa tai chatbotti ei enda osaa itse vastata, ja tarjoaa siirtoa palveluneuvojalle. Ensin chatbotti
tarkistaa, onko palveluneuvojia paikalla. Jos palveluneuvoja on paikalla, keskustelu yhdistetaan

asiakaspalvelijalle.
5.2.4 Asiakaspalvelussa kaytettidvissa oleva materiaali

Haastateltavilta kysyttiin palveluneuvoijilla kdytéssaan olevasta materiaalista kysymyksiin vastaami-
sen tueksi. Organisaatiolla on paljon erilaista materiaalia palveluneuvojien tydn tekemisen tueksi,
mutta sen koettiin olevan monessa eri paikassa, ja oikean tiedon I16ytyminen koettiin vaikeaksi. Tie-
toa on saatavilla muun muassa organisaation julkisilla verkkosivuilla, sisaisesti on olemassa erilai-
sia valmiita viestipohjia, minka lisaksi materiaalia 16ytyy verkkolevyilta ja Teamsista. Lisaksi tyonte-
kijdiden henkildkohtaisilla tydasemilla saattaa olla materiaalia. Kollegoiden tuki mainittiin useam-
massa haastattelussa, ja hiljaisen tiedon olemassaolostakin ollaan tietoisia, ja tdman tiedon doku-

mentoimista varten on tehty myos toimenpiteita.

"Meilla on Teamsissa, meilla on verkkolevyill3, ja ndin pain pois, ja meidan nettisivuilla. Ja
meidan verkkolevylla on aikamoinen viidakko.”

Palveluneuvojat myds hakevat tietoa eri jarjestelmista, kuten asiakkuus- ja kommunikaatiojarjestel-

mista. Tiedon koettiin olevan hajallaan eri puolilla, ja sen jarkeistdminen nahtiin tarkeaksi, myds
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chatbotin uudistamisen kannalta. Organisaation tavoitteena on, etta kaikki materiaali saataisiin yh-

teen paikkaan ja helposti I6ydettaviksi.

"Se on semmoinen tyodn alla oleva asia, ettd ne saataisiin yhteen paikkaan ja helposti I6ydet-
tavaksi, etta nyt jos yhtakkia pitaisi lahtea etsimaan jotain ohjetta, niin ensin pitda miettia, etta
oliko se nyt tuolla meidan verkkoasemalla vai onko se Teamsissa. Ja sitten jos se on Team-

sissa, niin missa tiimissa ja milla kanavalla se nyt olikaan.”

5.2.5 Nykyisen chatbotin haasteet

Ongelmalliseksi nahtiin jonotusjarjestelman puute. Talla hetkella chatissa ei ole minkaanlaista jo-
notusjarjestelmaa, eli kaikki chatbotilta siirtyvat chatit menevat suoraan palveluneuvojalle. Tama
koettiin hieman hankalaksi, jos chatin kautta tulee samanaikaisesti paljon yhteydenottoja. Jonotus-
jarjestelman avulla voitaisiin kertoa asiakkaille, jos palveluneuvojat ovat kiireisia, ja palveluneuvojat

voisivat paremmin keskittya kesken oleviin keskusteluihin.

"Yhdelle henkil6lle voisi vaikka maksimissaan tulla ehka 2 chattia, ettd kun ne voi olla joskus
vahan sellaisia vaativampia, niin sitten ei pysty keskittymaan siihen niin taysilla, kun sitten on
se viisi chattia auki.”

Haastatteluissa kavi myds ilmi, ettd kun organisaatiossa on otettu WhatsApp yhtena yhteydenotto-
kanavana kayttéon, chatin 1api tulevien yhteydenottojen maara on vahentynyt. Vaikka organisaa-

tiolla on kaytdssa WhatsApp, chatbottia ei ole yhdistetty siihen. Haastatteluissa koettiin, ettd What-
sAppin chattia voitaisiin parantaa lisdamalla edes joitakin automaattivastauksia. Organisaatiolla on
kaytdssa myds Facebook Messenger yhteydenottokanavana, ja tdman kanavan olemassaoloa ky-

seenalaistettiin. koska Messengerin kautta ei juuri koskaan tule yhteydenottoja.

"Ja Messengeria ei kdyta kukaan. En ole ikina nahnyt, etta sielta olisi tullut mitdan viestia.”

Talla hetkella chatin poikkeusaukioloaikojen sdataminen on vaikeaa, ja vaatii monta manuaalista

vaihetta seka ennen etta jalkeen poikkeusaukioloajankohdan. Chattiin toivottiin ominaisuutta, josta
sen voisi yksinkertaisesti laittaa valiaikaisesti pois paalta, tai sita, etta chatbotti automaattisesti tie-
taisi, kun palveluneuvojia ei ole paikalla. Lisdksi mahdollisuus muotoilla viesti, jonka chatbotti ker-

toisi asiakkaalle poikkeusaukioloaikojen syyksi, koettiin hyodylliseksi.

"Etta sen voi laittaa sen palveluneuvojan saatavuuden jotenkin helpommin paalta ja pois
paalta, ja sitten se osaisi se botti sanoa, etta valitettavasti nyt ei ole ketdan.”

Haastatteluissa nostettiin esille, etta chatbotti ei osaa vastata esimerkiksi kiinteistokohtaisiin kysy-
myksiin tai sahkoisten palveluiden vikatilanteisiin liittyviin kyselyihin. Haastatteluissa kavi myos ilmi,
ettd henkildt, joilla ei ole suomalaista henkildtunnusta tai pankkitunnuksia, eivat talla hetkelld voi
kayttaa chattia henkildkohtaisten asioiden hoitamiseen, koska he eivat voi tunnistautua vahvasti

palveluun. Lisaksi huomioitiin, etta talla hetkellda chatbotti antaa paljon pitkid, geneerisia vastauksia



58

kysymyksiin, ja perdankuulutettiin parempia keskustelutaitoja, esimerkiksi lisakysymysten esitta-

mista keskustelun jatkamiseksi.

Yleisesti chatbotti nahtiin kuitenkin hyédyllisend apuna asiakaspalvelulle, joka osaa vastata ylei-
simpiin yksinkertaisiin kysymyksiin. Haittaa chatbotista ei nahty olevan, pienikin apu koettiin hyo-
dylliseksi. Parantamisen tarve tuli ilmi: enemman hydtya chatbotista olisi, jos se osaisi vastata pa-
remmin yleisimpiin kysymyksiin.

"Ja muut, yleiset kysymykset osaa siis tosi hyvin, ja nehan on kaikki mydskin sellaisia kysy-

myksia, mista oikeasti 16ytyisi kylla vastaukset meidan nettisivuilta, mutta helpompi kysya sit-
ten chatissa, kun 1&dhted katsomaan sielta nettisivuilta.”

"Jos se chatti ei tule meille, niin tietenkin se on hyddyllista, ettd se chatbotti pystyy vastaa-
maan niihin asioihin.”

5.2.6 Chatbotin toiminnan ja tavoitteiden toteutumisen seuraaminen

Nykyisen chatbotin toimintaa seurataan I1ahinna kdymalla keskusteluja lapi sdanndllisesti. Ne kes-
kustelut, joihin chatbotti ei ole osannut vastata, tarkistetaan, ja tarvittaessa korjataan chatbotin toi-
mintaa. Lisaksi chatbotin toimintaa seurataan saanndllisissa palavereissa chatbotin toimittajan
kanssa, missa kaydaan lapi analytiikkaa siitd, kuinka chatbotti on menestynyt, mita virhetilanteita
on ollut ja mita voisi tehda seuraavaksi. Lisaksi tarkastellaan sita, kuinka suureen osaan kysymyk-
sista chatbotti on osannut vastata, ja kuinka suuren osan se on siirtdnyt palveluneuvojalle. Liséksi

asiakaspalvelussa seurataan yhteydenottoja asiasanojen perusteella.

"Kaydaan lapi botin kdymia keskusteluja sdanndllisesti, niistd seurataan.”

"Raportteja seurataan, ja ettd miten han siella toimii, tuleeko paljon vaaria vastauksia, tarvit-
seeko esimerkiksi sitten jotain koulutusta, tuleeko kuinka paljon siirtoja palveluneuvojalle.”

Selkeita chatbotin tavoitteita seuraavia mittareita ei organisaatiossa ollut asetettu, vaan tavoittei-

den toteutumista seurataan lahinna chatbotin toimintaa tarkastelemalla.

"Kai ne on tamanhetkisessa chatbotti-jarjestelmassa, etta kuinka moneen se osaa vastata,
kuinka moneen ei, kuinka paljon se siirtda ihmiselle.”

Chatbotista keratdan palautetta kyselylomakkeella, jota tarjotaan asiakkaalle chatbotin kayttamisen
jalkeen. Tama kysely ei kuitenkaan ole ollut kovin suosittu, eika siis kerda paljoa vastauksia, eika
muita palautekanavia ole. Avoimia palautteita voi aina laittaa, ja asiakastyytyvaisyyskyselyissa
chatbottia voi yleiselld tasolla kommentoida. Organisaatiossa ei kuitenkaan kovin aktiivisesti seu-

rata asiakkaiden kokemuksia chatbotin kaytosta.

"Joo, kerataan palautetta. Semmoinen kyselylomake, mika aukeaa siihen, etta voi tayttaa sen
kayttamisen jalkeen.”

"Sen chatbotin ohessa on se kysely, mutta siihen vastataan kerran viikossa tyyliin.”
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5.2.7 Chatbotin yllapito

Chatbotin yllapito koetaan hankalaksi. Kokonaisuutta on vaikea hallita, ja uusien ominaisuuksien ja
chatbotin kehittymisen my6ta nahdaan, ettd uusia ominaisuuksia on rakennettu vanhojen paalle
tavalla, joka ei valttamatta ole kannattavaa. Eri tilanteita varten on rakennettu erilaisia jarjestelmia,
joiden hallinta koetaan vaikeaksi. Yleisesti chatbotin kouluttaminen koetaan todella ty6laaksi ja hi-
taaksi. Lisdksi chatbotin kaksikielisyys aiheuttaa yllapidon kannalta ongelmia, koska kaikki muutok-
set pitdd tehda seka suomeksi ettd englanniksi. Lisaksi palvelun toiminnassa on toisinaan havaittu
vikoja, mutta koska tiedostetaan, etta jarjestelmaa ollaan parantamassa, niin katse on jo suuntau-

tunut tulevaisuuteen.

"Se ei ole kauhean helppo kokonaisuus, ettd mitd ma voin ottaa pois, mita voin jattaa pois.”
"Tydlasta. Ja esimerkiksi juuri talla hetkella ei toimi.”

Yllapidon parantamiseksi haastatteluissa ehdotettiin isompien massojen lapikaymista kerralla. Li-
saksi chatbotti taytyy tallentaa ja julkaista erikseen, minka takia julkaisu unohtuu helposti. Julkaise-
misessa saattaa myos kestaa todella kauan, jos chatbottiin on tehty paljon muutoksia. Erilliset kieli-
versiot ovat myos ongelmallisia, koska talla hetkella eri kieliversiot tarkoittavat kaytanndssa kahta
eri chatbottia, joita molempia taytyy erikseen paivittaa. Lisaksi visuaalista tyokalua keskustelupol-
kujen kehittamiselle toivottiin, mitd nykyinen jarjestelma ei tarjoa.

"Ehka joku semmoinen, ettd voisin kdyda ison massan kerralla 1api ja korvamerkita ne, jotka
tarvitsee toimenpiteitd. Ja sitten palata niihin korvamerkittyihin.”

5.2.8 Tietoturva ja tietosuoja

Haastatteluissa selvitettiin organisaation tietoa chatbotin tietoturva- ja tietosuojavaatimuksille. Or-
ganisaatiossa tunnistetaan, ettd asiakkaat helposti antavat henkilGtietojaan tai kertovat hyvinkin
henkilokohtaisia asioita chatbotille. Asiakkaan virheen ei haluta aiheuttavan riskia asiakkaan tai or-
ganisaation tietoturvalle tai -suojalle. Haastateltavat kokivat tarkeana, etta asiakkaan tiedot eivat
paatyisi esimerkiksi isojen kielimallien koulutusaineistoon, ja etta tiedot pysyisivat EU:n sisapuo-
lella. Tietoturvallista ja tietoja suojaavaa chatbottijarjestelmaa pidettiin tarkeana. Haastatteluissa
noteerattiin myds ihmisen valvonnan tarkeys, ja se, etta chatbotilla ei tule olla paasya kaikkein ar-
kaluontoisempiin paikkoihin, vaikka tarkoitus olisikin, etta se pystyisi jakamaan ja etsimaan tietoa
laajasti. Paasya esimerkiksi tyontekijoiden sahkoposteihin ei tietoturvasyista koeta hyvana asiana.
Organisaatiossa koetaan tarkedksi, ettad vaikka chatbotti pystyisi antamaan henkilkohtaista palve-

lua etsimalla asiakastiedoista tietoa, se ei eksyisi vaaraan paikkaan.

"Haluttaisiin huolehtia siita, ettd vaikka kayttdja menisi laittamaan sinne henkilétietonsa, niin
henkilotiedot eivat valuisi minnekaan koulutusaineistoihin.”
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“lhmisilla tuntuu olevan tapana sy6ttaa sinne esimerkiksi henkilétunnuksia tai saattavat kertoa
hyvinkin henkildkohtaisia asioita sille chatille, niin tietysti me halutaan, etta ne heidan tiedot on
turvassa.”

Organisaatiolla on lupa kasitella henkil6tietoja, mutta niita kasitelladn vain organisaation sisaisesti,
eika luovuteta kolmansille osapuolille. Talla hetkella tietoja kasitelladn organisaation tietosuo-
jaselosteen mukaisesti, ja organisaation IT-osasto jarjestaa uusien jarjestelmien tietoturva- ja tieto-

suoja-auditoinnit.
5.2.9 Lainsaadanto

Chatbotin lainsaadannollisista vaatimuksista haastateltavat tunnistivat yleisen tietosuoja-asetuksen
ja tekoalysaadoksen merkityksen. Organisaatiossa halutaan olla tekoalysaaddksen kannalta kayt-
téonottajan asemassa, ja koetaan, etta jos tiedot pysyvat EU:n sisalla, eika organisaatio tee profi-
lointeja tekoalyn avulla, niin lainsdadanndlliset vaatimukset tulee ainakin suurin piirtein taytetyiksi.
Haastatteluissa huomioitiin myos tulevien tiukennuksien mahdollisuus, kun tekoalya koskeva kan-

sallinen lainsaadanto tarkentuu.

"Chatbotin kannalta se tietosuoja pysyy ennallaan. Se ei muuta sita tietosuojalakia tai -ase-
tusta mitenkaan, etta kaikki siind pysyy ennallaan. Se on vain yksi sovellus.”

"Toki GDPR:n mukaan pitda tehda, ja sitten myos tekoalysaadoksen mukaisesti, ettéd naa nyt
molemmat pitaa ottaa huomioon.”

5.2.10 Muita huomioita

Haastateltavilta kysyttiin, miten he parantaisivat chatbottia, jos saisivat siihen vapaat kadet. Vas-
tauksissa toistui muutama jo mainittu asia: koulutukseen kaytettavan ajan vahentaminen ja parem-
mat vastaukset asiakkaille. Chatbotin haluttaisiin olevan itseohjautuvampi, ja ihmisen osuuden ole-
van vahaisempi. Lisdksi chatbotista haluttaisiin alykkdampi niin, ettd se kykenisi hahmottamaan
isompia kokonaisuuksia, ja pitdamaan mielessa kerralla edes kaksi asiaa. Keskustelukohtainen
muisti mahdollistaisi luontevamman keskustelun. Chatbottiin haluttaisiin myoés lisda ohjeita esimer-

kiksi hakemuksen vikatilanteista.

”Jos sa ensin sanot, ettd oon muuttamassa lemmikin kanssa, mihin ma voin hakea? Ja sitten
se [chatbotti] vastaa, ettd Hoasin asuntoihin kaikkialle muualle paitsi soluihin ja yksi6ihin yh-
teiskeittiélla jne. voi muuttaa lemmikin kanssa. Ja sitten se [asiakas] kysyy, eli voinko muuttaa
soluun, niin talla hetkelld [chatbotti] vastaisi siihen, etta voit muuttaa Hoas-asuntoon, jos olet
taysipaivainen opiskelija padkaupunkiseudulla jne. Tavallaan, etta silld ei ole mitdan sellaista
keskustelukohtaista muistia.”

Haastattelujen lopuksi tiedusteltiin avoimia kommentteja aiheeseen liittyen. Chatbotin yhteensopi-
vuus olemassa olevien jarjestelmien kanssa nostettiin esille: rajapintayhteys asiakaspalvelujarjes-
telmaan on oleellinen. Chatbotista my6s toivotaan helppokayttoista, helposti kayttéon otettavaa, ja

jouhevasti sisaisesti testattavaa.
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"Tama on ominaisuus, mika myds haluttaisiin silta tulevalta chatbotilta, ettd jonkin verran rat-
kaisuja on markkinoilla, joissa sita yhteytta asiakaspalvelujarjestelmaan ei ole, tai he tarjoavat
sitd asiakaspalvelujarjestelmaa, joka heilla itsellaan on. Mutta, etta voisi saada rajapinnan toi-
seen jarjestelmaan, sita ei kaikilla ole viela tarjota.”

"Me haluttaisiin semmoinen chatti, joka olisi helppo kayttaa, tai helppo ottaa kayttdon ja
helppo testata ensin sisdisesti, ja sitten vasta antaa ulkoisille kohderyhmille kaytt66n.”
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6 Pohdinta

Opinnaytetydn tavoitteena oli selvittda organisaation valmiuksia generatiivisen chatbotin kayttoon-
ottoon organisaation asiakaspalvelussa. Tutkimuskysymykset olivat (1) mita chatbotin uudistami-
sella tavoitellaan, (2) miten generatiivinen chatbotti otetaan onnistuneesti kayttéén osana organi-
saation asiakaspalvelua, (3) miten varmistutaan generatiivisen chatbotin luotettavuudesta, tietotur-
vasta ja eettisyydesta seka (4) mita vaatimuksia lainsaadantd asettaa generatiiviselle chatbotille.
Johtopaatdksissa vastataan naihin tutkimuskysymyksiin. Toimeksiantajaorganisaatio voi hyédyntaa
opinnaytetyon tuloksia, kun se etenee generatiivisen chatbotin kayttédnoton prosessissa. Tulok-
sista on myds hyoétya palveluntarjoajan valinnassa. Kaikkinensa opinnaytetyd lisda organisaation
valmiuksia hyddyntaa generatiivista tekoalya toiminnassaan ja tuo ilmi kaikki ne moninaiset teemat

ja aiheet, joita organisaation tulee huomioida generatiivisen chatbotin kayttéénotossa.

Johtopaatdsten jalkeen kasitelldan tutkimuksen luotettavuutta sekd pohditaan ja arvioidaan opin-

naytetydprosessin etenemista.
6.1 Johtopaatokset

Seuraavaksi esitelldan opinnaytetydn johtopaatdkset ja toimenpidesuositukset organisaatiolle. Joh-
topaatokset kasittelevat generatiivisen chatbotin kayttdonottoa ja kehittamistd monesta eri nakokul-
masta. Koska organisaatio on tekoalyn kayttdonottaja, johtopaatoksissa korostetaan myos palve-
luntarjoajan valintaan liittyvia seikkoja, joilla voidaan vaikuttaa lopullisen chatbottitoteutuksen laa-

tuun.
6.1.1 Tavoitteiden asettaminen

Chatbotin kayttdonotossa on oleellista pohtia tavoitteita, joita organisaatiolla on chatbotille. Aikai-
semmassa kirjallisuudessa (esim. Skuridin & Wynn 2024) korostetaan, ettd chatbotin tulisi paran-
taa tehokkuutta tai ongelmanratkaisua, ja vahentad merkittavasti tyontekijoiden toistuviin tyotehta-
viin kdyttdmaa aikaa. On syyta pohtia perusteellisesti, onko generatiivinen chatbotti varmasti paras
mahdollinen ratkaisu ongelman ratkaisemiseksi vai voisiko ongelman ratkaista myds perinteisem-

milla teknologioilla.

Haastatteluissa nousi esiin, ettd organisaatiolla on ollut jo nykyisen chatbotin kayttéénottoon sel-
keat tavoitteet: asiakaspalvelun tydkuorman vahentaminen seka resurssien kayton optimoiminen.
Myoés ymparivuorokautinen asiakaspalvelu korostui, seka halu palvella asiakkaita niissa kanavissa,
joita he kayttavat. Chatbotin avulla ratkaistaan asiakaspalvelun konkreettisia haasteita, ja chatbotin
uudistamisella pyritdan vahvistamaan naita hyddyllisia vaikutuksia. Generatiivisella tekoalylla halu-

taan tehostaa chatbotin toimintaa.
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Aikaisemman tutkimuksen (esim. Skuridin & Wynn 2024 ) perusteella tavoitteiden asettamisen li-
saksi on tarkeaa asettaa myos mittareita tavoitteiden seuraamista varten. On suositeltavaa, etta
organisaatio ottaa kayttéén konkreettisia mittareita generatiivisen chatbotin tavoitteiden saavutta-
misen seuraamiselle. Organisaatio voi asettaa mittareita esimerkiksi sille, kuinka suuren osuuden
keskusteluista chatbotti kykenee ratkaisemaan ilman ihmisen valiintuloa, ja kuinka usein chatbotti
ei osaa vastata asiakkaiden kysymyksiin. Lisaksi yhten& mittarina organisaatio voi seurata esimer-
kiksi chatbotin kouluttamiseen kaytettya tydaikaa. Naille mittareille on hyva asettaa konkreettiset
tavoitteet, jotta nahdaan, onko generatiivisesta chatbotista todellista hyotya organisaation tavoittei-

den saavuttamisessa.

Kirjallisuudessa nousi vahvasti esiin myds palveluntarjoajan rooli organisaation tavoitteiden saavut-
tamisessa (esim. World Economic Forum 2023; Skuridin & Wynn 2024). Palveluntarjoajan valin-
nassa on syyta kiinnittdd huomiota siihen, etta palveluntarjoaja ymmartaa organisaation likketoimin-
tatavoitteet. Eri palveluntarjoajia kannattaa vertailla ja kilpailuttaa, ja valita toimittaja, joka parhaiten
vastaa organisaation vaatimuksiin. Palveluntarjoaijilta voi myds pyytaa referensseja tai suosituksia
palveluntarjoajan asiakkailta. Palveluntarjoajan sitoutuminen organisaation liiketoimintatavoitteiden
saavuttamiseen edesauttaa onnistunutta kumppanuutta. On myds hyva pitaa mielessa, etta chat-

bottia tulee voida kehittaa organisaatiossa sisaisesti tai palveluntarjoajaa vaihtaa tarvittaessa.
6.1.2 Generatiivisen chatbotin kouluttaminen, toiminnan seuraaminen ja yllapito

Haastatteluissa nousi esiin, ettd chatbotin kouluttaminen nahdaan talla hetkelld aikaa vievaksi ja
vaikeaksi. Generatiivisen tekoalyn avulla chatbotin kouluttaminen muuttuu, mutta lahtékohtaisesti
on vaikea ennustaa, tuleeko chatbotin kouluttamiseen kaytettava aika muuttumaan merkittavasti.
Etenkin alkuvaiheessa kouluttamiseen on investoitava, ja koska generatiivisen tekoalyn tuottamaa
sisaltda tulee seurata, ja tekoalya kouluttaa, on siihen jatkossakin varattava resursseja. On suosi-
teltavaa, etta koulutukseen kaytettavaa aikaa seurataan ja kouluttamisen vahentamiselle asetetaan
konkreettisia tavoitteita, joiden saavuttamista seurataan, kun generatiivinen tekoaly otetaan kayt-

toon.

Haastatteluissa selvisi, etta talla hetkella organisaatiossa seurataan chatbotin toimintaa l&hinna
seuraamalla analytiikkaa. Luvut siita, kuinka monta keskustelua chatbotti kykenee hoitamaan itse-
naisesti, ja kuinka monta keskustelua siirtyy palveluneuvojalle, ovat olennaisessa asemassa. Tama
on organisaatiolle hyva lahtokohta chatbotin toiminnan seuraamiselle, mutta generatiivisen teko-

alyn my6ta chatbotin toimintaan on hyva kiinnittdd enemman huomiota.

Aikaisemmassa kirjallisuudessa korostetaan generatiivisen chatbotin toiminnan seuraamisen tar-

keyttd muun muassa puolueellisuuden ja virheellisen sisalléon tunnistamisen takia (esim. Skuridin &
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Wynn 2024; Sidaoui ym. 2024). Generatiivisen chatbotin kdymia keskusteluja tulee seurata, ja ne
pyynnét, joita se ei osaa kasitella, tulee tunnistaa. Chatbotin tdsmallisyytta, luotettavuutta ja puolu-
eetonta paatoksentekoa on olennaisen tarkeaa seurata, kun generatiivista tekoalya hyoédynnetaan.
Chatbotin toiminnan seuraaminen tulisi tehdad mahdollisimman helpoksi ja yksinkertaiseksi, esimer-
kiksi rakentamalla tyopoyta (dashboard), jolta chatbotin toimintaa pystyy seuraamaan myos ei-tek-
nisesti orientoituneet ihmiset. Palveluntarjoajan valinnassa kannattaa kiinnittdd huomiota siihen,
ettd palveluntarjoaja kykenee tarjoamaan yksityiskohtaista tietoa generatiivisen chatbotin toimin-

nasta.

Generatiivisen chatbotin kayttda ja suorituskykya on seurattava jatkuvasti, ja sen kdymia keskuste-
luja on monitoroitava. Keskusteluista on tunnistettava sellaiset pyynnét, joita chatbotti ei ole osan-
nut kasitelld, ja kouluttaa sita toimimaan oikein. Yllapitoon kuuluu myds chatbotin toiminnallisuuden

jatkuva parantaminen uusimpia tekoalyteknologioita hyodyntaen ja kielimalleja paivittaen.

Maarallisen tiedon lisaksi organisaation tulee panostaa myos laadullisen tiedon keraamiseen. Ai-
kaisemmissa tutkimuksissa on todettu, etta palautteen keraaminen on olennainen osa generatiivi-
sen chatbotin toiminnan seuraamista (esim. Skuridin & Wynn 2024; Urbani ym. 2024; Sidaoui ym.
2024). Haastatteluissa kavi ilmi, etta organisaatiossa ei kovin aktiivisesti kerata palautetta nykyisen
chatbotin toiminnasta, eika chatbotin yhteydessa oleva palautekysely keraa juurikaan vastauksia.
Organisaation tuleekin pohtia, miten nykyista palautekyselya voidaan parantaa niin, etta siita on
enemman hyotya. Kayttajien palautetta kannattaa hyodyntaa uusien toiminnallisuuksien suunnitte-
lussa. Myos kayttajakokemusta tulee testata, jotta voidaan varmistua siita, etta chatbotti vastaa or-

ganisaation asiakaskunnan tarpeisiin.

Aikaisemmassa tutkimuksessa on havaittu myos chatbotin testaamisen tarkeys (esim. Skuridin &
Wynn 2024). Chatbottia kannattaa testata iteratiivisesti jokaisen uuden toiminnallisuuden jalkeen.
On suositeltavaa, etta testausta suoritetaan ensin sisaisesti tiimissa ja liiketoiminta-asiantuntijoiden
kanssa seka pienella oikeiden asiakkaiden pilottiryhmalla hydédyntaen oikeaa dataa ennen laajamit-

taista kayttoonottoa.
6.1.3 Kayttotapaukset ja vuorovaikutuksen tasapainottaminen

Haastatteluissa havaittiin, ettd organisaatio on tunnistanut paljon kayttétapauksia, joissa chatbotti
voi olla hyodyksi, ja naiden lisaksi organisaatiolla on selked nakemys siita, missa kayttotapauk-
sissa tarvitaan palveluneuvojaa. Chatbotti hoitaa yleistason kysymyksia, ja palveluneuvojat tarjoa-
vat henkilokohtaista palvelua niille asiakkaille, jotka sita todella tarvitsevat. Kayttotapaukset kan-
nattaa kirjata ylos, jotta niitd on helpompi hallinnoida. Kayttotapausten maarittelyn avulla voidaan

myos tehda nakyvaksi, missa vaiheessa tarvitaan ihmisen valiintuloa. Kayttotapauksissa tulee
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keskittya ensisijaisesti rajattujen, mutta laadukkaiden toiminnallisuuksien tarjoamiseen, joten liian

isoista kokonaisuuksista ei kannata aloittaa.

Aikaisemmissa tutkimuksissa on huomattu, ettd chatbotin kayttéénotto voi joissain tilanteissa myds
heikentada asiakaspalvelun laatua (esim. Ferraro ym. 2024; Sidaoui ym. 2024). On suositeltavaa,
etta chatbotti otetaan kayttdon vain arkipaivaisissa ja rutiininomaisissa tehtavissa, ja hankalammat
kysymykset siirretdan palveluneuvojien kasiteltaviksi. Inmisten valinen vuorovaikutus on edelleen
olennainen osa asiakaspalvelua. Haastatteluiden perusteella organisaatiolla on talla hetkelld hyva
suhtautuminen ihmisen ja tekoalyn tasapainottamiseen asiakaspalvelussa. Chatbotti tukee palvelu-
neuvojien ty6ta, mutta ei korvaa sitd. Tama on olennaista, silld liika automaatio saattaa myds hei-
kentaa asiakaskokemusta. Kun generatiivisen tekodlyn mahdollisuuksia organisaatiossa pohdi-
taan, ja muita kehityskohteita mietitdan, on hyva pitda mielessa, etta ihmisyys on olennainen osa

asiakaspalvelua.
6.1.4 Yhteensopivuus ja tiedonhallinta

Aikaisemmassa kirjallisuudessa korostetaan yhteensopivuuden merkitysta chatbottia kehitettdessa
(esim. World Economic Forum 2023; Skuridin & Wynn 2024). Haastattelujen perusteella organi-
saatiolla on haasteita nykyisen chatbotin teknologisessa yhteensopivuudessa organisaation mui-
den tietojarjestelmien kanssa. Palveluntarjoajaa valittaessa tuleekin kiinnittaa erityistd huomiota
siihen, ettad uusi chatbottialusta tarjoaa kattavat integraatiomahdollisuudet organisaation olemassa
oleviin jarjestelmiin. Yhteensopivuuden varmistamiseksi on hyva kartoittaa nykyisen chatbotin on-
gelmakohdat, kuten haastatteluissa esiin nousseet haasteet poikkeusaukioloaikojen muuttami-
sessa sekd WhatsAppin automaattiviesteissa, jotta vastaavilta ongelmilta voidaan tulevaisuudessa

valttya.

Aikaisemmassa tutkimuksessa todetaan myas, ettd yhteensopivuus liittyy muuhunkin kuin pelkas-
taan teknologiseen yhteensopivuuteen (esim. Urbani ym. 2024). Yhteensopivuus organisaation ta-
voitteiden ja arvojen kanssa on myos tarkeassa osassa kokonaisvaltaista yhteensopivuutta. Orga-
nisaatiolla on kuitenkin jo kaytossa chatbotti, joten uudistamisen yhteydessa tulee Iahinna miettia

generatiivisen tekoalyn vaikutuksia. Organisaation on hyva tunnistaa ja maaritella ne arvot ja peri-

aatteet, joiden perusteella tekoalya halutaan organisaatiossa hyodyntaa.

Haastatteluissa havaittiin, ettd organisaatiossa oleva tietoaineisto koetaan talla hetkelld varsin or-
ganisoimattomaksi, eikéd organisaatiossa ole yleisia kaytantoja tietojen tallentamiselle. Kuitenkin
aiemmassa kirjallisuudessa korostetaan, etta generatiivinen chatbotti vaatii toimiakseen laadukasta
tietoaineistoa (esim. World Economic Forum 2023). Organisaation tulee panostaa siihen, etta tieto-

jen hallinta on kunnossa. Tietojen tulisi olla tasmallista, kokonaista, johdonmukaista ja ajan tasalla.
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Tiedonhallinnan tehostamiseksi kannattaa laatia tiedonhallintastrategia, jossa maaritellaan myds
tiedonhallintaan liittyvat vastuut ja eettiset kaytannot sen varmistamiseksi, etta tieto on laadukasta,

kaytettavaa ja luotettavaa.

Asiakaspalvelun chatbotilla ei tarvitse olla laajaa tietdmysta kaikista mahdollisista aiheista, vaan
kontekstisidonnainen tieto riittda. Kouluttamisessa tulee hyddyntaa vain olennaisia tietolahteita, ku-
ten aiempia asiakaspalvelukohtaamisia, organisaation omia nettisivuja ja sisaisia tietokantoja.
Suuri osa tekodlyjarjestelmien kustannuksista liittyy tiedon valmisteluun tekoalyjarjestelmaa varten.
Palveluntarjoajalta on hyva varmistaa, kuinka paljon muutosten tekeminen olemassa oleviin jarjes-

telmiin tai infrastruktuuriin tulee maksamaan.
6.1.5 Tietoturva ja tietosuoja

Haastattelujen perusteella organisaatiolla on tietoturvaa ja eettisyytta korostava lahtdkohta genera-
tiivisen chatbotin kehittamiselle ja kayttddnotolle. Organisaatiossa tunnistetaan asiakkaiden taipu-
mus antaa henkildkohtaisia tietojaan chatbotille, ja ndissakin tapauksissa asiakkaan henkilGtietojen
suojaaminen on organisaation prioriteettina. Asiakkaiden tietojen ei tule paatya isojen kielimallien
koulutusaineistoon, ja tietojen pysyminen EU:n alueella on tarkeda. Organisaatiossa kasitelldan
henkilGtietoja sisaisesti, eika niita luovuteta kolmansille osapuolille. Tietoturva- ja tietosuoja-audi-

tointeja jarjestetdan organisaation uusille jarjestelmille.

Aikaisempi kirjallisuus korostaa palveluntarjoajan roolia tietoturva-asioissa, silla chatbotin teknolo-
giset ominaisuudet maarittavat pitkalti sen, kuinka tietoturvallinen chatbotti on (esim. Yang ym.
2023; Hasal ym. 2021; Sebastian 2023). Vahvan tietoturvan varmistamiseksi organisaation on sel-
vitettdva, miten palveluntarjoaja suhtautuu mahdollisiin tietoturvauhkiin ja pyrkii vahentamaan niita.
Eri teknologiset ratkaisut, kuten paasta-paahan-salaaminen ja paasynhallinta lisaavat jarjestelman
tietoturvaa. Palveluntarjoajan on kyettava selittamaan, miten se pyrkii vahentamaan isoihin kieli-
malleihin liittyvia tietoturvariskeja, kuten kehoteinjektioita tai tietojen myrkyttamista. Jarjestelman
turvallisuutta tulee arvioida saanndllisesti, ja jarjestelma on tarkeaa pitaa paivitettyna. Tietoturvan
vahvistamiseksi suunnattuja keinoja esitellaan taman opinnaytetyon luvussa 4.1.2. Palveluntarjo-
ajan tulee myos tarjota ratkaisuja sellaisten tilanteiden varalle, joissa kayttaja antaa loukkaavia
syotteita chatbotille. On risking, ettd nama paatyvat koulutusaineistoon, vaarantaen chatbotin luo-
tettavuuden. Sisalldllisesti tai kielellisesti loukkaavat siséllét on tunnistettava ja rajattava pois chat-

botin koulutusaineistosta.

Organisaation sisallakin on hyva olla tietoa ja taitoa chatbottiin liittyvista tietoturva-asioista. Aikai-
semmissa tutkimuksissa on kaynyt selvaksi, etta ihmisten kayttaytyminen on kriittisessa roolissa

tietoturvan kannalta, ja koulutuksen avulla ihmisten aiheuttamaa riskia voidaan vahentaa (esim.
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Engler & Dhamani 2024). Erityisesti chatbottien kehityksessa osallisena olevien henkildiden tieto-
turvaosaaminen on hyva olla ajan tasalla, silla generatiiviseen tekoalyyn ja chatbotteihin liittyvat

tietoturvariskit muuttuvat ja kehittyvat jatkuvasti.

Yleinen tietosuoja-asetus takaa kayttajille oikeuksia henkilotietoihin liittyen, ja haastattelujen perus-
teella organisaatio toimii talla hetkelld asetuksen mukaisesti. Organisaatio ei tietoisesti kerda hen-
kilotietoja chatbotin avulla, joten siltd osin asian varmistaminen on kunnossa. Kuten haastatteluis-
sakin nostettiin esiin, on kuitenkin mahdollista, etta kayttajat tahattomasti antavat henkilGtietojaan
chatbotille. Aikaisemmassa tutkimuksessa on todettu, ettd tdma muodostaa riskin siita, etta henki-
I6tiedot paatyvat chatbotin koulutusaineistoon, josta niita voi olla jalkikateen vaikeaa tai jopa mah-

dotonta poistaa (esim. Engler & Dhamani 2024; Gupta ym. 2023).

Palveluntarjoajan valinnassa tulee kiinnittdd huomiota siihen, etta generatiivisen tekoalyn tuomat

riskit henkilGtietojen vuotamiseen esimerkiksi tallaisessa tahattoman vaarinkaytdén yhteydessa eivat
tuota merkittavaa riskia kayttajille tai organisaatiolle. Palveluntarjoajan tulee kyeta maarittelemaan,
miten varmistutaan siitd, ettd koulutusaineistoon ei paady sellaisia tietoja, jotka maaritelldan henki-
I6tiedoiksi. Jos kaytyja keskusteluja tallennetaan ja kaytetdan chatbotin kouluttamiseen, palvelun-

tarjoajan tulee tarjota vahvat mekanismit henkilokohtaisten tietojen tunnistamiseen ja poistamiseen
koulutusmateriaalista. Naiden turvallisuustoimenpiteiden lisaksi organisaation on tarpeellista viestia

kayttgjilleen, ettd henkilokohtaista tietoa ei kannata chatbotille antaa.

Aikaisemmassa tutkimuksessa korostuu lapinakyvyyden vaikutus asiakkaiden luottamukseen teko-
alyjarjestelmia kohtaan (esim. Ferraro ym. 2024; Urbani ym. 2024; Sidaoui ym. 2024). Asiakkaiden
nakokulmasta generatiivisen chatbotin luottamusta lisaa, kun organisaatio viestii lapinakyvasti siita,
mita tietoja chatbotti keraa ja tallentaa, ja mihin naita tietoja kdytetaan. Organisaation verkkosi-
vuilta 16ytyy talla hetkella tietoa henkilbtietojen kasittelysta ja tietojen keraamisesta kayttajilta seka
lukuisia tietosuojaselosteita. Evasteita kaytetaan tilastointiin, toiminnallisuuksiin ja markkinointiin.
Selosteessa mainitaan lukuisia kolmansia osapuolia, joille evasteiden avulla kerattyja tietoja kayt-
tajistéa annetaan, kuten Google, Facebook, Leadoo ja Hotjar. Talla hetkelld chatbotin kayttdminen

vaatii evasteiden hyvaksymista.

Chatbotin luotettavuuden lisdamiseksi on suositeltavaa, etta asiakkaille viestitaan selkeasti, mita
kaikkia tietoja heista kerataan chatbotin kayton yhteydessa, ja keille niita jaetaan. Lisaksi on syyta
pohtia sitd, kuinka tarpeellista chatbottia on pitda evasteiden sallimisen takana. Organisaation kan-
nattaa panostaa chatbotin Iapinakyvyyden lisddmiseen selkeyttamalla evasteisiin ja tietojen keraa-
miseen liittyvaa viestintaa, ja viestimalla niista kayttgjille myds chatbotin kaytdén yhteydessa. Selke-

alla viestinnalla voidaan parantaa asiakkaiden luottamusta chatbotin kayttda kohtaan.
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Lainsdadanndén noudattaminen vaikuttaa mydnteisesti asiakkaiden luottamukseen, ja organisaatio
voisikin harkita kolmannen osapuolen suorittamien auditointien hyddyntamista vaatimustenmukai-
suuden varmistamiseksi, ja tAman kommunikoimista asiakkaille esimerkiksi sertifikaattien muo-

dossa.
6.1.6 Isojen kielimallien puutteet ja riskien hallinta

Haastatteluissa nousi esiin, ettd chatbotin toimintaa halutaan parantaa lisdamalla sen alykkyytta,
keskustelutaitoja ja isompien kokonaisuuksien hahmottamista. Naihin ominaisuuksiin generatiivi-
sen tekoalyn isot kielimallit sopivat hyvin. Hyotyjen lisaksi isot kielimallit tuovat mukanaan myas ris-
keja. Aikaisemmassa tutkimuksessa on havaittu isoihin kielimalleihin liittyvia riskeja, kuten hallusi-

nointi (esim. Amaratunga 2023; Sebastian 2023).

Hallusinointi tarkoittaa tilannetta, jossa tekodly antaa vastauksen, joka ei ole totta. Organisaation
tulisi olla tietoinen riskista, ettad chatbotti saattaa toisinaan neuvoa asiakkaita vaarin, ja varautua
tallaisiin tapauksiin. Generatiivinen tekoaly luo vakuuttavaa sisaltéa, johon kayttajan on helppo
luottaa. Organisaation tuleekin pohtia, miten toimitaan, jos generatiivinen tekoaly tuottaa virheel-
lista sisaltdéa. Etenkin tapauksissa, joissa virheellisesta sisalldsta koituu esimerkiksi taloudellista
haittaa asiakkaalle, on vastuumekanismit syytd maaritelld. Myds palveluntarjoajan on syyta olla tie-

toinen naista riskeista ja tarjota mekanismeja, joilla riskeja voidaan vahentaa.

Riskien vahentamisen mekanismit voivat kuitenkin tuottaa chatbotille haasteita. Merkittavin haaste
on, ettd chatbotti muuttuu harvasanaisemmaksi ja sen hyddyllisyys vahenee. Myds hakutoiminnalli-
suuden yhdistdminen RAG-tekniikan avulla voi auttaa vastauksien laadun parantamisessa, mutta
tama tekniikka on suhteellisen vaativa, ja saattaa nostaa chatbotin kehittdmisen kustannuksia. Pal-
veluntarjoajaa valittaessa on hyva tiedostaa, miten ratkaisussa pyritdan riskien vahentamiseen,

hyodyt kuitenkin sailyttaen.

Hybridimallit, joissa generatiivista tekoalya yhdistetaan niin sanottujen perinteisten chatbottien toi-
minnallisuuteen tietyissa tilanteissa, voi olla ratkaisu, jolla vahennetaan hallusinoinnin riskia. Gene-
ratiivista tekoalya voidaan hyodyntaa esimerkiksi intenttien ja entiteettien tunnistamisessa tai vas-
tausten generoimisessa. Useat suuret toimijat, kuten Google ja IBM, tarjoavat téllaisia hybridimal-
leja, mutta niissa voi olla haasteita kaytetyn ison kielimallin rajoitteiden, erityisesti kielituen suh-
teen. Koska organisaatio tarjoaa palveluaan suomeksi ja englanniksi, tulisi I0ytaa ratkaisu, jossa
iso kielimalli tuottaa my0s sujuvaa suomen kielta. Yhtena ratkaisuna tahan voi olla suomen kielta
tukevien isojen kielimallien hyodyntaminen, kuten Poro tai Viking, mutta koska nykyisen tarjonnan
selvittdminen oli taman opinnaytetyon rajauksen ulkopuolella, on vaikeaa sanoa, onko markkinoilla

vield yhtakaan ratkaisua, jossa suomenkielisia isoja kielimalleja hydédynnetaan.



69

Haastattelujen perusteella organisaation on vield maariteltdva, mitd chatbotin toiminnallisuuksia ja
ominaisuuksia organisaatio haluaa priorisoida. Isojen kielimallien avulla voidaan lisata chatbotin
alykkyytta ja keskustelutaitoja. Jos on tarkeaa, ettd chatbotin vastaus perustuu aina tietoon ja on
taysin virheeton, on turvallisin ratkaisu edelleen niin sanottu perinteinen chatbotti, jossa ei hyddyn-

neta isoja kielimalleja.

Aikaisemmassa kirjallisuudessa mainitaan generatiivisten chatbottien puutteena myds empatiaky-
vyn puute (esim. Ferraro ym. 2024; Sidaoui ym. 2024). Vaikka isot kielimallit ovatkin hyvin edisty-
neitd ja alykkaita, ne eivat kuitenkaan kykene empatiaan kuten ihminen. Uusimmilla luonnollisen
kielen kasittelyn tekniikoilla, kuten tunneanalyysilla, voidaan parantaa chatbotin kykya tunnistaa
asiakkaan mielentila. On kuitenkin varmistettava, etta tietyissa empatiaa vaativissa tilanteissa kes-
kustelu siirtyy palveluneuvojalle. Palveluntarjoajan chatbottiratkaisun mahdollisuuksia tunnistaa

empatiaa vaativia aiheita keskustelusta kannattaa tiedustella etukateen.
6.1.7 Eettisyys ja vastuullisuus

Chatbotin eettinen ja vastuullinen kehittdminen ja kayttdonotto vaatii organisaatiolta panostusta

eettisten nakodkulmien huomioimiseen koko kehitysprosessin ajan. Eettisten huolenaiheiden pohti-
miseen on varattava resursseja, ja sita on tuettava myds organisaation johdon taholta. Apuna eet-
tisten ja vastuullisten toimintatapojen luomiseen voi kayttda esimerkiksi yrityksen digitaalisen vas-

tuun konseptia, joka antaa kehyksen ja lahestymistavan digitaalisen vastuun hahmottamiseen.

Vastuullisen tekoalyn kayttoonotto vaatii sita, etta organisaatiolla on riittavat tiedot ja taidot tunnis-
taa ne asiat, joiden avulla palveluntarjoajan valinta vaikuttaa jarjestelman eettisyyteen ja vastuulli-
suuteen. Palveluntarjoajan valinnassa kannattaa priorisoida sellaisia toimijoita, jotka ovat niin sa-
nottuja ajatusjohtajia, jotka investoivat tutkimukseen ja kehitykseen seka ovat perilla markkinoiden
trendeista. Taman avulla voidaan varmistaa palvelun kehittyminen tulevaisuudessa. Myds palve-
luntarjoajan yleinen suhtautuminen eettisyyteen ja vastuullisuuteen kannattaa huomioida, jotta voi-

daan varmistua, etta nama asiat otetaan huomioon chatbottia kehitettaessa.

Aiemmassa kirjallisuudessa korostetaan palveluntarjoajan roolia tekoalyjarjestelman eettisyyden ja
vastuullisuuden varmistamiseksi (esim. World Economic Forum 2023). Vastuullinen palveluntar-
joaja on avoin tekoalymallistaan ja sen koulutuksesta. Palveluntarjoajan tulee selkeasti kertoa or-
ganisaatiolle, miten tekoalymalli toimii ja mista sen koulutukseen kaytettava tietoaineisto tulee. Pal-
veluntarjoajan on myos esitettava ratkaisuja riskien tunnistamiseen ja vahentamiseen, esimerkiksi

puolueellisuuden huomaamiseen ja siihen reagoimiseen.

Osana vastuullista toimintaa on huomioitava myds teknologian ymparistovaikutukset. Tekoaly ei

talld hetkelld ole ymparistdystavallinen vaihtoehto, ja palveluntarjoajan valinnassa on kiinnitettava
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huomiota siihen, ettd palveluntarjoaja on tietoinen haitallisista ymparistévaikutuksista ja pyrkii va-
hentdmaan niita. Vastuullinen palveluntarjoaja viestii avoimesti tekoalyratkaisujen vaatimista ener-

giamaarista ja siitd, mita toimenpiteita he tekevat ymparistohaittojen vahentamiseksi.
6.1.8 Lainsaadanto

Lainsdadannon huolellinen noudattaminen edesauttaa turvallisen ja eettisen jarjestelman kayttoon-
ottoa. Generatiivisten chatbottien kohdalla on syyta kiinnittda huomiota yleiseen tietosuoja-asetuk-

seen ja tekoadlysdadokseen.

Yleisen tietosuoja-asetuksen vaatimukset eivat muutu tekoalysaaddksen mydta. Chatbottia kehitta-
essa on siis hyva edelleen pitda mielessa samat vaatimukset, mita organisaatiolla on aiemminkin
ollut henkildtietojen kasittelyn suhteen. Haastattelujen perusteella organisaatiolla ei ole ainakaan
talla hetkella tarkoituksena kasitella asiakkaan henkildtietoja chatbotissa. Riski siita, ettd asiakas
kuitenkin syottaa henkildtietojaan chattiin, on olemassa. Organisaation tulee huolehtia siita, etta
asiakasta ohjeistetaan olemaan syottdmatta henkildkohtaisia tietojaan chattiin seka siita, etta asi-
akkaan chattiin syéttamia henkilGtietoja ei kaytetad chatbotin kouluttamiseen. Henkil6tiedot tulisi

tunnistaa ja poistaa ennen kuin keskustelutietoja kaytetdan chatbotin kouluttamiseen.

Yleisen tietosuoja-asetuksen nakdkulmasta tdman opinnaytetydn toimeksiantajaorganisaatio on
rekisterinpitdja ja tietojenkasittelija on organisaatio, joka kasittelee henkildtietoja rekisterinpitajan
puolesta. Tasta nakdkulmasta palveluntarjoaja tulee siis olemaan tietojenkasittelija, kun taas orga-
nisaatio toimii rekisterinpitajana. Palveluntarjoajalta tulee varmistaa riittavat takeet siita, etta he
noudattavat yleista tietosuoja-asetusta. Palveluntarjoajan valinnassa on hyva kiinnittda huomiota

siihen, etta tietoja ei siirretd EU:n ulkopuolelle.

Tekoalysaados ottaa kantaa paaasiassa suuririskisiin tekoalyjarjestelmiin ja naiden kehittajiin. Te-
koadlysdadoksessa maaritelldan tarjoajiksi toimijat, jotka kehittavat tekoalyjarjestelmia ja kayttéénot-
tajiksi toimijat, jotka ottavat tekoalyjarjestelman kayttéon toiminnassaan. Maaritelman mukaisesti
taman opinnaytetyon toimeksiantajaorganisaatio tulee olemaan kayttéonottaja, koska se ei tule itse
kehittamaan tekoalyjarjestelmaa. Tekoalysaados kuitenkin maarittaa tiettyja vastuita myos kayt-
todnottajille. Organisaation tulee ensisijaisesti olla lapinakyva tekoalyn kaytdsta. Chatbotin yhtey-
dessa tulee kayttajalle selkeasti viestia, etta han keskustelee tekoalyn kanssa. Tekoalysaados
maarittaa velvoitteita myos suuririskisten tekoalyjarjestelmien kayttdonottajille. Chatbotti ei kuiten-
kaan lukeudu suuririskiseksi tekoalyjarjestelmaksi, joten lahtokohtaisesti riittaa, etta organisaatio

noudattaa lapinakyvyyden velvoitetta toiminnassaan.

Tekoalysdadoksessa otetaan erikseen kantaa yleiskayttoisiin tekoalymalleihin, joiden katsotaan

muodostavan systemaattinen riski. Yleiskayttoisten tekoalymallien kehittgjille asetetaan velvoitteita,
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joiden tarkoituksena on turvata jarjestelmien turvallisuus. Isojen kielimallien voidaan katsoa lukeu-
tuvan naihin yleiskayttoisiin tekoalymalleihin, ja taltd osalta vaikuttavan valillisesti myos generatii-
vista tekodlya hyédyntavan chatbotin kayttéonottoon. Palveluntarjoajaa valittaessa on hyva kiinnit-
tdd huomiota siihen, etta chatbotissa kaytettava iso kielimalli vastaa tekoalysaadoksen vaatimuk-

siin ja EU:n lainsdadantdon.
6.1.9 Organisaation arvot, kulttuuri ja kdytannot

Organisaation kaytannot vaikuttavat onnistuneeseen chatbotin kayttdonottoon. Haastattelujen pe-
rusteella organisaation kaytanteet jo talla hetkella osin tukevat chatbotin kayttédnottoa, koska chat-
botti on ollut organisaatiossa jo vuosia kaytdssa. Generatiivisen tekoalyn myé6ta on kuitenkin hyva

pohtia myds uusia nakdkulmia chatbotin kehittdmiseen.

Aiemmassa kirjallisuudessa korostetaan ketterien menetelmien merkitysta chatbotin suunnitte-
lussa, kehittdmisessa ja yllapidossa (esim. Skuridin & Wynn 2024; World Economic Forum 2023).
Chatbotin kehittdmista kannattaa lahestya ketterasti, hydédyntaden MVP-lahestymistapaa, eli |ahted
likkeelle rajatuista, laadukkaista toiminnallisuuksista, jotka tuottavat konkreettisia hyotyja seka asi-
akkaalle ettd organisaatiolle. Myds proof-of-concept (POC) voi olla Iahestymistapana varteenotet-
tava. Organisaation kannattaa kiinnittdd huomiota siihen, ettad palveluntarjoajan tyétavat noudatta-
vat naitad parhaiksi havaittuja kaytantdja. Organisaation edustajan tulisi osallistua aktiivisesti chat-
botin iteratiiviseen kehittdmiseen palveluntarjoajan kanssa. Myds organisaatiossa on hyva tutustua
ketteriin menetelmiin, jotta esimerkiksi kayttdtapauksia voidaan toteuttaa jarkevassa jarjestyk-

sessa, ja kommunikaatio palveluntarjoajan kanssa on sujuvaa.

Haastatteluissa havaittiin, etta organisaation vastuut chatbotin kehittamiseen liittyen ovat mahdolli-
sesti hieman epaselvat. Aikaisemmassa tutkimuksessa on osoitettu, etta organisaation sisainen
asiantuntijuus, poikkihallinnollinen yhteisty6 seka vastuiden selkea maarittaminen ovat olennaisia
tekijoita tekoaly- ja chatbottiprojekteissa (esim. Skuridin & Wynn 2024; Sidaoui ym. 2024; World
Economic Forum 2023). Chatbotin suunnittelua ja kehittdmista varten on hyva muodostaa oma
tiimi, jolla on myds selkeat vastuut. Organisaation tulisi panostaa vahintaan vastuiden maarittami-
seen sille, miten chatbottia kehitetaan organisaation sisalla ja kuka vastaa sen yllapidosta ja kou-
luttamisesta. Organisaation tulee myds varata resursseja chatbotin kehittdmiseen ja yllapitoon.
Paakayttajia tulee kouluttaa ja heidan tietoisuuttaan tekoalyn kehityksesta ja siihen liittyvista eetti-
sista kaytannoista tulee lisata. Vastuiden maarittaminen tukee vastuullista ja eettista tekoalyn kayt-

t6a, kun vastuuhenkildilla on riittavat tiedot ja taidot aiheesta.

Aikaisemmassa kirjallisuudessa on todettu, ettd generatiivisella tekoalylla voi olla laajoja vaikutuk-

sia myds yhteiskunnallisella tasolla (esim. Wach ym. 2023; Amaratunga 2023; Engler & Dhamani
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2024). Generatiivisen tekoalyn myota organisaation on hyva pohtia uuden teknologian laajempia
vaikutuksia. Vaikka tdssa vaiheessa generatiivista tekodlyd hydédynnettaisiin vain tietyissa asiakas-
palvelun kayttétapauksissa, generatiivisella tekoalylla voi tulevaisuudessa olla laajempi merkitys
organisaation toiminnalle. Generatiivisella tekoalylld on mahdollisuus automatisoida paljon sellaista
tyota, jota organisaatiossa talla hetkella tekevat inmiset. Jo tdssa vaiheessa on siis hyva pohtia,

missa maarin tuetaan tyontekijoita vastaavissa tydeldman muutoksissa.

Etenkin asiakaspalvelussa on syyta panostaa tyontekijdiden kouluttamiseen ty6skentelemaan uu-
den teknologian rinnalla. Organisaation on my0ds syyta pohtia, mita vaikutuksia generatiivisen teko-
alyn tuomilla muutoksilla tulee olemaan asiakaspalveluun, ja miten naihin muutoksiin halutaan rea-
goida. Palveluneuvojia voidaan esimerkiksi siirtda vaativampiin, inhimillista otetta vaativiin tehta-
viin. Myds asiakaspalvelun laadun parantaminen voi olla yhtena tavoitteena, kun palveluneuvojilla

on enemman aikaa ja resursseja keskittyd henkilokohtaiseen asiakaspalveluun.

Organisaation on hyva panostaa henkilékunnan koulutukseen tekoalyn suhteen, jotta uusi teknolo-
gia voidaan ottaa kayttéon tehokkaasti ja hyddyllisesti. Organisaation sisaista chatbotti-, tekoaly- ja
data-asiantuntijuutta kannattaa kehittda, jotta organisaatio pysyy mukana digitalisaation muutok-

sissa.
6.2 Tutkimuksen luotettavuuden arviointi

Laadullisen tutkimuksen luotettavuuden arviointi ei ole yksiselitteista. Eri oppaissa tarkastellaan ja
painotetaan erilaisia piirteita. Yhtena tekijana voidaan arvioida tutkimuksen puolueettomuutta.
Tietty puolueettomuus saavutetaan, kun tutkija pyrkii ymmartdmaan tutkittavia itsenaan, ilman en-
nakko-oletuksia. Tietyssa mielessa laadullisen tutkimuksen tekija on aina puolueellinen, koska tut-
kija luo tutkimusasetelman ja tekee tulkinnat. (Tuomi & Sarajarvi 2018, luku 6.1.) Tassa opinnayte-
tydssa puolueettomuutta edistaa tutkijan suhde tutkittavana olevaan organisaatioon ja haastatelta-
viin, koska tutkijalla ei ole aiempaa suhdetta tutkimusprosessin ulkopuolelta kyseiseen organisaa-

tioon.

Triangulaatio on yksi keino, jolla laadullisenkin tutkimuksen luotettavuutta voidaan mahdollisesti
lisata. Triangulaatiolla voidaan tarkoittaa tutkimusaineiston keraamisesta monelta eri tiedonantaja-
ryhmalta, useamman tutkijan mukanaoloa tutkimusprosessissa, teoreettisten nakdkulmien moni-
naisuutta seka useiden eri tutkimusmenetelmien kayttéa. (Tuomi & Sarajarvi 2018, luku 6.5.)
Tassa opinnaytetyossa on pyritty saamaan useita eri nakokulmia tutkimusprosessiin paaasiassa
eri tiedonantajaryhmien huomioimisella tutkimusaineiston keraamisessa ja teoreettisen nakokul-

mien moninaisuus huomioiden. Tutkimuksen haastateltaviksi pyrittiin valitsemaan haastateltavia,
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joilla olisi erilaisia lahtékohtia ja ndkdkulmia [&hestyttdvaan teemaan. Lisdksi teoreettisessa viiteke-

hyksessa pyrittiin tuomaan esiin useita eri nakokulmia.

Laadullisessa tutkimuksessa tutkimusprosessin tarkka kuvaus ja tulkintojen perustelut ovat oleelli-
sia luotettavuuden lisaamiseksi. Tarkan kuvausten ja perustelujen avulla lukija voi tehda johtopaa-
toksia ja arvioida tutkimuksen luotettavuutta. (Ojasalo ym. 2015, 105.) Opinnaytetyossa on pyritty
etenemaan jarjestelmallisesti, analyyttisesti ja kriittisesti. Teoreettisen viitekehyksen ja tutkimuksen
tulokset on pyritty saamaan keskustelemaan keskenaan, ja tdman havainnollistamisen tueksi opin-
naytetydsta 10ytyy peittomatriisi (taulukko 1). Opinnaytetyéssa on pyritty johdonmukaisuuteen ja

tarkkaan raportointiin, mutta lopullinen luotettavuuden arviointi jaa lukijan paateltavaksi.
6.3 Opinnaytetyoprosessin arviointi

Kokonaisuudessaan opinnaytetydprosessi oli sujuva. Suomenkielisen opinnaytetydn kirjoittami-
sessa oli kuitenkin aihepiirin takia erindisia haasteita. Generatiiviseen tekoalyyn liittyva tutkimus
painottuu hyvin vahvasti englanninkieliseen maailmaan, ja paaasiassa tutkimuksia julkaistaan eng-
lanniksi. Vakiintuneita suomennoksia tekoalyyn liittyville termeille ei vield ole, joten opinnayte-
tydssa jouduttiin kdyttamaan myds luovuutta ja omaa harkintakykya tiettyjen termien suomentami-
sessa. Oman kokemukseni mukaan IT-ala Suomessa tukeutuu hyvin pitkalti englanninkielisiin ter-
meihin toiminnassaan, esimerkiksi sanaa "agile” kaytetaan kaytannéssa synonyymina suomenkieli-
selle vastineelle "kettera”. Kuitenkin suomen kieltd puhuu aidinkielenaan hyvin pieni maara maail-
man vaestosta, ja tastakin syysta on tarkeaa, ettd myos naille uusille teknologisille termeille muo-

dostettaisiin yhtenainen suomenkielinen sanasto.

Lisaksi, koska kyseessa on hyvin uusi teknologia, generatiiviseen tekoalyyn, isoihin kielimalleihin ja
luonnollisen kielen kasittelyyn liittyvaa terminologiaa kaytetaan jopa englanninkielisissa tutkimuk-
sissa ristiin. Opinnaytetydssa olen pyrkinyt selventdamaan naiden kasitteiden eroja ja luomaan
yleiskuvan siita, miten ndma kasitteet liittyvat toisiinsa, miten ne eroavat toisistaan ja missa tilan-
teissa ne tarkoittavat kdytannossa samoja asioita. Isoista kielimalleista puhutaan usein omana ka-
sitteenaan, vaikka ne kaytannossa ovat jatkumoa luonnollisen kielen kasittelyn kehittymiselle. Ter-
minologian ja kasitteiden erojen selvittdaminen oli selkea haaste opinnaytetyon tekemisessa, ja toi-

vottavasti olen tydssa onnistunut selkeyttamaan aihepiiriin liittyvaa terminologiaa.

Oman haasteensa opinnaytetydprosessille toi myds asian ajankohtaisuus. Generatiivinen tekoaly
kehittyy jatkuvasti, ja on vaikea ennustaa, milta tutkimukset nayttavat vaikkapa vuoden kuluttua.

Uutta tietoa tulee koko ajan lisaa, ja opinnaytetydssa haasteena oli mahdollisimman ajantasaisen
tiedon hyodyntaminen. Jossain vaiheessa teorian keraaminen oli kuitenkin lopetettava, jotta opin-

naytety6 valmistuisi ajallaan. Onkin siis todettava, etta tdssa opinnaytetytssa esitellyt teknologiat,
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riskit ja haasteet, voivat olla jo ensi vuonna taysin eri nakoisia. Opinnaytetydssa pyrittiin myos kui-
tenkin huomioimaan sellaisia geneerisia, uusiin teknologioihin liittyvia asioita, joista on hydtya,
vaikka itse teknologia muuttuisi reippaasti. Tallaisia ovat esimerkiksi organisaation arvot ja kult-

tuuri, seka ketteran kehittdmisen periaatteet.

Opinnaytetydprosessin aikana nousi esiin myds selkea uusi tutkimuksen aihe: nykyisen markkinati-
lanteen selvittdminen. Koska tdssa opinnaytetydssa ei perehdytty siihen, mita teknologioita ja rat-
kaisuja generatiivisten chatbottien suhteen on talla hetkella tarjolla, tuloksista jai uupumaan tietoa,
joka voisi olla toimeksiantajalle hyodyllista. Tutkimuksella voitaisiin selvittda, mita palveluntarjoajia
Suomessa tai kansainvalisesti talla hetkelld on, mita teknologioita he tarjoavat, miten he suhtautu-
vat eettisyyteen ja vastuullisuuteen tekoalyn kontekstissa, ja miten hyvin heidan ratkaisuissaan
tuetaan suomen kieltad. Tutkimuksella voitaisiin vahvistaa nakemysta siitd, minkalaisia ratkaisuja

Suomen markkinoilla talla hetkelld on tarjolla.

Kaikkinensa koen opinnaytetydprosessin sangen onnistuneena. Yhteistyo toimeksiantajaorgani-
saation kanssa oli koko prosessin ajan hedelmallista ja hyddyllista. Itse opin paljon generatiivisesta
tekoalysta, chatboteista ja generatiivisista chatboteista, minka lisdksi opinnaytetydprosessi vahvisti
itsenaisen tyoskentelyn, itsensa johtamisen ja projektin hallinnan taitoja. Toimeksiantajalta saatu
palaute opinnaytetyosta on ollut positiivista, ja opinnaytetyon tulokset on koettu organisaatiossa
hyodyllisind. Toivon ja uskon, ettd opinnaytetyosta Hoas saa tarpeellista tietoa matkalla kohti gene-

ratiivisen chatbotin kayttdonottoa.
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Liitteet

Liite 1. Haastattelukysymykset

I o o

10.
11.
12.
13.
14.
15.

Miksi chatbotti on alun perin otettu kayttéén organisaatiossa?

Mita ongelmaa nykyisella chatbotilla pyritdan ratkaisemaan/mita silla on tavoiteltu?

Miten chatbotin tavoitteiden saavuttamista seurataan?

Mita hydtyja uudesta chatbotista haetaan?

Mista asioista asiakkaat ovat eniten yhteydessa?

Mihin kysymyksiin chatbotti talla hetkelld osaa vastata ja mitka kysymykset ohjautuvat ihmi-
selle?

Minkalainen prosessi ns. human-handoff talla hetkella on?

Mita materiaalia/tietoa ihmisilla on kaytettavissaan kysymyksiin vastaamiseen? Mista tama
tieto l0ytyy?

Miten parantaisit nykyista chatbottia?

Miten nykyisen chatbotin toimintaa seurataan?

Kerataanko nykyisesta chatbotista jotain palautetta? Mita?

Mita ongelmia nykyisen chatbotin yllapidossa on?

Miten chatbotin yllapitoa voisi parantaa?

Mitka ovat tietoturva- ja/tai tietosuojavaatimukset chatbotille?

Tiedatkd mihin lainsédadannollisiin vaatimuksiin chatbotin tulee vastata?
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