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Lyhenteet

IGA:

ITSM:

LDAP:

AD:

IAM:

Identity Governance and Administration. Jarjestelma, joka hallitsee
seka valvoo kayttajien identiteetteja ja kayttdoikeuksia organisaa-

tiossa.

IT Service Management. Tapa, jolla hallinnoidaan ja toimitetaan IT-

palveluja organisaatiossa.

Lightweight Directory Access Protocol. Verkko-protokolla, joka mah-
dollistaa hakemistopalvelujen kyselyn ja muokkaamisen TCP/IP-ver-

koissa.

Active Directory. Hakemistopalvelu, joka toimii Windows Server -

kayttojarjestelmissa.

Information Technology viittaa teknologioihin, jarjestelmiin ja proses-
seihin, jotka liittyvat tietojen ker&d&miseen, tallentamiseen, kasitte-

lyyn, siirtémiseen ja hallintaan.

Identity and Access Management on jarjestelma tai prosessi, joka
hallinnoi kayttajien identiteetteja ja paasyoikeuksia organisaation jar-

jestelmiin ja resursseihin.
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1 Johdanto

Nykypaivana yritykset kohtaavat suuria haasteita identiteettien hallinnassa ja yl-
lapidossa. Monimutkaiset ja hajautetut tietotekniikkaymparistot edellyttavat te-
hokkaita tyokaluja ja prosesseja, jotta identiteettien hallinta olisi turvallista ja te-
hokasta. Identity Governance and Administration (IGA) ja IT Service Mana-ge-
ment (ITSM) tarjoavat ratkaisuja naihin haasteisiin. Ta&ma opinnaytety6 tarkaste-
lee, miten identiteettien hallintaa ja yllapitoa voidaan parantaa kayttamalla naita

tyokaluja.

Identity Governance and Administration (IGA) on prosessi seka teknologia, joka
hallitsee ja valvoo kayttajaidentiteettien kayttdéoikeuksia ja rooleja liiketoimin-
taymparistdissa. IGA takaa, etta oikeat ihmiset saavat oikean paasyn oikeaan
aikaan myos, etta seurattava paasynhallinta on turvallista ja saantéjen mu-
kaista. Tama on erityisen tarke&a, kun otetaan huomioon nykyajan monimutkai-
set tietoturvauhat seka saantelyn asettamat vaatimukset. IGA:n merkitys koros-
tuu erityisesti suurissa organisaatioissa, joissa kayttajaidentiteettien ja kayttdoi-

keuksien maaréa voi olla todella suuri.

Tama opinnaytetyd keskittyy IGA seka ITSM-ratkaisuihin ja niiden vaikutuksiin
identiteettien hallintaan seka yllapitoon yrityksissa. Muita identiteetinhallinnan
tai IT-hallinnan tytkaluja ei oteta huomioon tassa tutkimuksessa. Rajaukset on
tehty sen varmistamiseksi, etta tutkimus voi ymmartaa perusteellisesti naiden
kahden tyOkalun tarjoamat ratkaisut sek& niiden implementointiin liittyvat haas-
teet ja hyddyt. Nain saadaan selkea kasitys siita, miten IGA ja ITSM voivat yh-

dessa parantaa yrityksen IT-ympériston hallintaa ja turvallisuutta.

2 Teoriaosuus

Teoriaosuudessa kasitellaan yrityksen identiteettien hallinnan kehittymista ja sii-

hen liittyvia haasteita. Alkuvaiheessa identiteettien hallinta oli pitkalti
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manuaalista, ja tAméa kasitydbn maara aiheutti monia ongelmia. Kayttajatilien ja
paasyjen hallinta tapahtui kdsin, mika altisti prosessit inhimillisille virheille. Esi-
merkiksi, uusien tydntekijoiden paasyt jarjestelmiin viivastyivat usein, koska pro-
sessit olivat hitaita ja tarkastukset epdjohdonmukaisia. Samoin vanhoja kaytta-
jatileja ei aina poistettu ajallaan, mika johti siihen, etta entisilla tyontekijoilla
saattoi olla paasy tietoihin, joihin heidéan ei enda olisi pitanyt paasta. Tama loi
huomattavia tietoturvariskeja ja vaikeutti yrityksen kykya noudattaa tiukkoja tie-
tosuojasaadoksia, kuten GDPR:aa.

Naiden ongelmien ratkaisemiseksi yritys paatti ottaa kayttéon IGA-tydkalun,
joka integroitiin olemassa olevaan ITSM-jarjestelmaan. Tama ratkaisu automati-
soi monia identiteettien hallinnan osa-alueita, mika nopeutti ja tehosti proses-
seja merkittavasti. Esimerkiksi, uusien kayttgjatilien luominen ja vanhojen tilien
poistaminen pystyttiin nyt tekemé&an automatisoidusti, mika vahensi inhimillisten
virheiden maaraa ja varmisti, etta kayttdoikeudet pysyivat ajan tasalla. Tama
automaatio mahdollisti my6s sen, etta kayttdoikeuspyynnét kasiteltiin nopeam-
min, mik& paransi uusien tyontekijoiden paasya jarjestelmiin ja vahensi viivas-

tyksia.

Jarjestelman avulla voitiin myds seurata ja raportoida kayttajaoikeuksia huomat-
tavasti tarkemmin kuin aiemmin. Tama oli erityisen tarkeaa tietoturvasaédosten
noudattamisen kannalta, sill& yritys pystyi todentamaan, kenella oli paasy mihin-
kin jarjestelmaan, ja varmistamaan, etta paasyoikeudet olivat oikeutettuja ja
ajan tasalla. Tallainen seuranta mahdollisti auditoinnit ja tietojen tarkistamisen
saanndllisesti, mika paransi yrityksen tietoturvan hallintaa ja auttoi valttdmaan

mahdollisia saantorikkomuksia.

ITSM-jarjestelma puolestaan tuki yrityksen IT-palveluiden hallintaa laajem-
massa mittakaavassa. Sen avulla pystyttiin hallitsemaan palvelupyyntdja, kasit-
telemaan IT-ongelmia ja seuraamaan muutosten hallintaprosesseja. Tama tar-
koitti sitd, ettd IT-palveluita voitiin seurata ja hallita reaaliajassa, ja tukipyynnot
voitiin kasitella tehokkaasti yhdesta paikasta. Yhdesséa IGA- ja ITSM-jarjestel-

mat tarjosivat yritykselle integroidun ratkaisun, joka automatisoi ja tehosti useita
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prosesseja, vahentden samalla IT-tuen tytkuormaa ja parantaen yrityksen toi-

minnan sujuvuutta.

Naiden tydkalujen kayttoonotto auttoi varmistamaan, ettd IT-palvelut pysyivat
korkeatasoisina ja etta tietoturva oli vahvaa kaikissa tilanteissa. Automaatio
poisti monia manuaalisten prosessien ongelmia ja varmisti, etta tiedot pysyivéat
ajantasaisina, mika vahensi riskeja ja varmisti, etta yritys pystyi vastaamaan

seka sisaisiin etta ulkoisiin vaatimuksiin nopeasti ja tehokkaasti.

Liséksi teoriaosuudessa tarkastellaan, miten IGA- ja ITSM-jarjestelmien integ-
rointi toimi kaytanndssa ja millaisia haasteita siina ilmeni. Integraation kautta py-
rittiin varmistamaan, etta kaikki jarjestelmat keskustelivat keskenaan sujuvasti ja
ettd tiedot synkronoituivat reaaliajassa. Tama varmistaa, etté identiteettien hal-
linta on keskitettyd, ja kaikki kayttboikeusmuutokset saadaan paivitettya jarjes-
telmaan nopeasti ja oikein. Yhdessa nama jarjestelmat auttavat yritysta saavut-
tamaan paremman toiminnan tehokkuuden ja tietoturvallisuuden, mika tukee lii-

ketoiminnan kasvua ja pitkaaikaista menestysta.

2.1 Identiteettien hallinnan ja yllapidon alkutilanne

Alkutilanne yrityksessa oli huono ja tarvitsi liikaa kasin tehtavaa identiteetti hallin-
taan. Pyynnot tulivat usein sahkopostilla tai Efecten ITSM puolelta tikettien muo-
dossa, jossa oli tarvittavat tiedot uusille tai lahteville tyontekijoille.

Pyynt6 saapui tukiryhmalle, joka kasittelee sen ja tarkastaa etta kaikki tarvittavat
tiedot ovat pyynndssa. Pyyntoon myos tarvitaan hyvaksynta seké kannetavantie-
tokoneen pyyntd Word dokumentti. Monesti pyynnét olivat puutteellisia tai koko-
naan virheellisia, jolloin tuli kysymykseksi, miten voisimme parantaa tata auto-
maatiolla. Yritys vaati luotettavan sekd helppokayttdisen ratkaisun, jolloin paa-
dyimme IGA tyOkaluun, joka linkittyy jo olemassa olevan ITSM tiketti jarjestelméan
paalle. [1][2]

Yrityksessa alkutilanne ilman ITSM tyokalua oli todella kiireinen ja kavi paljon vir-

heita ilman mitaan automatiikkaa. Yrityksen ongelmat kasaantuivat eika
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tukiryhmat saaneet tarpeeksi, jos olleenkaan tietoa ongelmista. Tama johti suuriin
ongelmiin yrityksen palveluiden yllapidon kanssa. Kayttajien tilit olivat monesti
liilan pitkaa auki, jos kayttaja oli jo lahtenyt yrityksesté ongelmia tuli myos uusien
tyontekijoiden kanssa, kun tilit eivat olleet auki ja paasyt eivat toimineet. Esihen-
kilot eivat tienneet tyontekijoidensa tilien tilannetta tai mitdan muuta kayttajien

paasyyn liittyvaa, jolloin han voisi pyytaa tarvittavia oikeuksia kayttajille.

Yleiset haasteet tulevat esiin liian suuren tyokuorman kanssa yhdelle ryhmalle
seka silloin kun yrityksessa on tarkka kayttaja tilien seka paasyjen valvonta. Yri-
tyksen uusien tyontekijoiden paasy on tarkeaa, jotta he paasevat tukemaan asi-
akkaita. llman néita tydkaluja yrityksen toiminta vaikeutuu seka palvelu taso las-
kee huomattavasti. [1][2]

i 2. Open Exceptions Tasks [EX8 EXTIE

More '
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Kuva 1. Esimerkki tiketteja IGA paakayttaja puolelta.
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1-0Open 70

Re-certification rejected

[ 1-0ven ]

Re-certification rejected

A

e-certification rejected

i

e-certification rejected

pel

e-certification rejected

pel

e-certification rejected

Re-certification rejected

: E

0:

Re-certification rejected

el

e-certification rejected

Re-certification rejected

Kuva 2. Tassa kuvassa nakyy esimerkki tiketteja uudelleen sertifioinnista.

4 - Closed (complete) 2

Re-certification rejected

2 - Assigned © 3 - Work in Progress o

O Pere Veeti

Re-certification rejected

© Pere Veeti

Re-certification rejected

© Pere Veeti

Re-certification rejected

©Q Pere Veeti

Re-certification rejected

O Pere Veeti

Re-certification rejected

©Q Pere Veeti

Re-certification rejected

© Pere Veeti

Re-certification rejected

2.2 ldentity Governance and Administration (IGA)

Kuvassa 1 ja 2 ndemme miten tiketit ja tydpyynnot tulevat IGA palveluun. IGA-

palvelu yrityksissa toimii hallinnoimalla kayttajatileja ja niiden paasyoikeuksia jar-

jestelmissa, kuten Active Directoryssa. Tama tarkoittaa, ettd IGA saa suoran paa-

syn yrityksen Active Directoryyn, josta se ker&a tiedot kayttajatilien tilasta, kansi-

oiden kayttdoikeuksista ja muista tarvittavista tiedoista, jotta IGA voi hallita ja

synkronoida niita tehokkaasti.

Kuvassa 3 nahdaan kun IGA integroituu Active Directoryyn, se luo linkin esimer-

kiksi Efecten ja AD vdlille, varmistaen, etta kaikki muutokset pysyvat ajan tasalla

ja synkronoituvat automaattisesti. Tama automaatio vahentaa inhimillisten virhei-

den mahdollisuutta, koska kaikki tehdyt muutokset (kuten uuden kayttajatilin
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luominen tai kayttéoikeuksien muokkaaminen) tapahtuvat keskitetysti ja reaaliai-

kaisesti.

%)
s

Workflow calls
REST endpoints I
n epe-maser
epe-master epe-worker VPN tunne) - \
2 b Idop 1 \ | Customer's |
daps | nivanet
vle AD |

Ffecte ESM

Virtual machine*

efecte

Kuva 3. Tapahtumapohjainen provisiointi AD ja Efecten valilla

Auditoiminen ja raporttien luominen ovat IGA keskeisia ominaisuuksia. Tama tar-
koittaa, etta jarjestelma voi seurata ja dokumentoida, kenella on paasy mihinkin
resursseihin ja milloin muutoksia on tehty. Tama on erityisen tarkeaa saadosten,
kuten GDPR noudattamisen kannalta, silla se antaa yritykselle mahdollisuuden
todentaa, ettad paasyoikeudet ovat asianmukaisia ja ajan tasalla.

Kuvassa 4 nakyy IGA itsepalvelu portaali, joka poistaa tukitimien tarpeen kasi-
tella jokaisen kayttdoikeuspyynnon erikseen. Esimerkiksi, kun kayttaja tarvitsee
uudet kayttdoikeudet, pyyntd menee automaattisesti kyseisen resurssin omista-
jalle, joka saa ilmoituksen sahkopostitse. Omistaja voi taman jalkeen hallintapor-
taalin kautta hyvaksya tai hylata pyynnon ilman, etté IT-tuki tarvitsee sekaantua
prosessiin. Tama saastaa aikaa ja resursseja, parantaen samalla prosessin la-

pinakyvyytta ja tehokkuutta. [1][3][4]
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For managers

Update User

Information Right for User

Kuva 4. Nakyma IGA tydkalun itsepalvelu portaalista.

2.3 IT Service Management (ITSM)

ITSM:n kaytto yrityksissa keskittyy IT palveluiden hallintaan, joka vastaa yrityk-
sen tarpeita ja asiakkaiden vaatimuksia. Palveluhallinnassa kayttajien tekemat
palvelupyynndt ovat suurin kayttotarkoitus, johon kuuluu ohjelmiston asennus-
pyyntdja, uuden kayttajatunnuksen luomista tai laiteongelmien ratkaisemista.

Palveluhallintaa kaytetddn myds vikatilanteiden ilmoittamiseen seké seuraami-

seen.

Muutoshallinta on myos yksi osa ITSM palvelua, jolla seurataan IT palveluiden
muutosten suunnittelun, testaamisen ja toteutuksen, jotta liiketoimintariskit mini-
moidaan. Ongelma selvitys on tarked osa ITSM palvelua koska silla yritys saa
tunnistettua ongelmien juurisyyn seka niihin ratkaisun. ITSM palvelusta |6ytyy
myos IT laitteiden sek& ohjelmistojen hallinta mukaan lukien hankinta, kaytt66n-
otto ja yllapito. Tiketti jarjestelma on olennainen osa ITSM palvelua se on jarjes-
telma joka kirjaa, seuraa ja hallitsee kaikkia palvelupyynt6ja, vikatilanteita seka

muita tyotehtavia (kuva 5).
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0.1 Ticket owner missing

DENTIFIER

PERSON IDENTIFIER TICKET OWNER c E-Mal CREATED ||, + POATED AST UPDATE BY EFECTED.

Kuva 5. Kuvassa ITSM palvelun tikettijono

3 Tyo6kalujen tuomat hyody
3.1 IGA palvelun hyddyt yritykselle

Kuvassa 7 naemme IGA prosessin, jolla hallitaan ja valvotaan kayttgjien tileja ja
paasyja yrityksen erilaisiin jarjestelmiin seka tiedostoihin. Se on todella tarkeaa,
koska sen avulla suojataan yrityksen tietoja ja varmistetaan, ettd vain oikeilla
henkil6illa on paasy tarvittaviin tiedostoihin. Samalla my6s tietoturvariskit piene-
nevéat huomattavasti, koska IGA palvelun avulla varmistetaan, ettd vain oikeat

henkilot paasevat kasiksi tiettyihin tietoihin ja jarjestelmiin.

Kayttajahallinta on koottu yhteen paikkaan, jolloin niiden hallinta on helpompaa
automaation avulla (kuva 6), kuten vanhojen kayttajatilien poistaminen ja uusien
tilien luominen, mika vahentaa inhimillisia virheita, joita voi tapahtua luonnissa tai
poistossa. IGA palvelun avulla yrityksessé noudatetaan GDPR-sé&adoksia ja tie-
toturvalakeja. Haasteita voidaan kohdata vanhojen jarjestelmien integroimisessa
uuteen IGA-ratkaisuun, kayttdjien ja managereiden kouluttamisessa uusiin pro-
sesseihin seka resurssien varaamisessa IGA palvelun tehokkaaseen kayttoon ja

yllapitoon.
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4

Provisioning Tasks (EPE ver. 2023.3.3)
All times are in server's time zone: Europe/Helsinki (GMT+03:00)

Scheduled provisionings

Scheduled to run every 1 hours starting from 0

Extract status [Execution 1D: 83482] | [2024-09-05 09:04:09]:
EPE_WORKER_COMPLETED_FAILURE

Load status [Execution ID: 83482] :

WAITING_EXECUTION

[IBM LDAP] IGA_reading_data_IBM

Scheduled to run every 1 hours starting from 0
Task has never been run

[FreelPA Red Hat] IGA_reading_data_IPA

Scheduled to run every 2 hours starting from 0

Extract status [Execution I1D: 83478] | [2024-09-05 09:02:18]:
EPE_MASTER_FILES_RETRIEVED_SUCCESSFULLY

Load status [Execution ID: 83478] | [2024-09-05 09:02:20]: <

® [Microsoft Active Directory] IGA_reading_data_AD_SIO

© ©

[Microsoft Active Directory] IGA_reading_data_to_accounts
® Scheduled to run every 1 hours starting from 0
Extract status [Execution 1D: 83481] | [2024-09-05 09:00:26]:
EPE_MASTER_FILES_RETRIEVED_SUCCESSFULLY
Load status [Execution ID: 83481] | [2024-09-05 09:00:44]:
COMPLETED_SUCCESS_EXPORTING_PERSONS_AND_GROUPS

Event provisionings =

Kuva 6. Automaattiset ajot, joilla tuodaan kayttajatilit IGA palveluun.

s Virtual machine® N p 3 N ———
/ b ~
el N\
> \ N
> \
/' S
{ N
\ Pecson ( i
\ signal) N
\\\ dobacards _ epe-master epe-worker \
, : - )
,/ /‘
( A
\_  sell-service Portal Hecte ESM (signal) \
\\ = hitps, \
o~ hips, idap. Idaps N and ofher protocols |
=~ — ™ over LS’
i Export dalocards datapump- \
- ftsm
i \ VPN funnel
e ———————— /

Customer's
intranet
(exampie AD)

efecte

* One virlualmachine in use

Kuva 7. Kuvassa nakyy kuinka Automaattisten ajot toimivat

3.2 ITSM palvelun hy6dyt yritykselle

Yrityksen IT-Palveluiden hallinta parantuu huomattavasti ITSM-jarjestelman

kayttoonoton jalkeen. Kuvassa 8 ja 9 ndemme miten tiketti jarjestelman avulla
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IT palveluiden tilaa ja suorituskykya seurataan jatkuvasti, mika antaa kattavan
nakyman palveluiden taménhetkisesta tilasta ja auttaa tunnistamaan mahdolli-
set ongelmat ennen kuin ne vaikuttavat kayttgjiin. Tama takia palvelutaso pysyy
korkealla sek& ongelmia kayttajille iimenee vahemman. ITSM palvelusta saa-
daan myds laajoja raportteja tuotua, jotka tukevat paatoksia ja uusia suunnitel-

mia.

Ongelmanratkaisua ja palvelupyyntdjen hallinta tapahtuu yhdessa jarjestel-
masséa mika mahdollistaa niiden hallinnan helposti ja tehokkaasti. Taméa vahen-
taa viivetta reagoinnissa koska kaikki pyynnoét ja halytykset voi jakaa nopeasti
tukiryhmille. Palvelupyynndista ja halytyksista lahtee ilmoitukset heti kun ne
saapuvat ITSM palveluun, joka nopeuttaa vasteaikaa ja parantaa myds samalla
asiakas tyytyvaisyytta. Priorisointi on mahdollista myds palvelussa, jolloin kai-

kista kiireellisimmat asiat ratkaistaan ensin.

Kuva 8. Salasanan resetointi tiketti

ITSM-ratkaisujen kayttoonotto voi merkittavasti parantaa operatiivista tehok-
kuutta standardisoimalla prosesseja ja automatisoimalla toistuvia tehtavia.
Tama vahentaa IT-tiimien manuaalista tyokuormaa ja nopeuttaa palvelujen toi-
mittamista, mika johtaa nopeampiin vasteaikoihin ja parempaan palvelun laa-

tuun. Liséksi ITSM-tyokalut tarjoavat kattavat raportointi- ja analytiikkatoiminnot,
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jotka tarjoavat arvokasta tietoa palvelun suorituskyvysta ja mahdollistavat tie-

toon perustuvan paatoksenteon jatkuvan parantamisen tueksi. [6]

0.2 Tickets assigned to me

Kuva 9. Kuvassa nakyy kiireellisia salasanan vaihtoja.

3.3 Tyokalujen ratkaisemien ongelmien analyysi

Ennen kuin IGA- ja ITSM-jarjestelmat otettiin kayttoon, identiteettien hallinta yri-
tyksissa oli pitkalti kasityota. Kayttgjatilien luominen ja poistaminen, kayttdoikeuk-
sien myontaminen ja paivittdminen — kaikki tama tehtiin manuaalisesti, mika teki
prosessista hitaan ja virheille alttiin. Kun uusi tyontekija tuli taloon, jarjestelmiin
paasy saattoi kestdd useita paivia tai jopa viikkoja, koska kaikki tarkistukset ja
hyvaksynnét jouduttiin kasittelemaan yksi kerrallaan. Tama ei vain hidastanut

tyon aloitusta, vaan vaikutti myds tyontekijéiden tuottavuuteen.

Ongelmat nakyivat myds, kun tyontekijoita lahti. Vanhojen kayttajatilien sulkemi-
nen unohtui helposti tai sita ei hoidettu ajallaan, mika johti tietoturvariskeihin. Jos
entisella tyontekijalla oli viela paasy jarjestelmiin, oli mahdollisuus, etta han paasi
tietoihin, joihin ei enda pitaisi olla paasya. Kaiken taman liséksi palvelupyyntdjen
kasittelyssa ja ongelmanratkaisussa tiedot olivat usein puutteellisia tai virheelli-
sia, mika pakotti tukitiimit kayttamaan ylimaaraista aikaa ja vaivaa oikeiden tieto-
jen saamiseen. Lopputuloksena oli viivastyksia, kustannusten kasvua ja asiak-

kaiden tyytymattomyytta, kun palvelu ei ollut riittdvan nopeaa tai tarkkaa.
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3.3.1 IGA-jarjestelma tuo selkeyttd ja nopeutta

Kuvassa 10 nakyy itsepalveluportaali, josta voidaan tehda pyyntdja manageri tai
kayttajan toimesta. Kun IGA otettiin kayttdon, moni naista ongelmista vaheni huo-
mattavasti. Jarjestelma mahdollisti kayttgjatilien luomisen, kayttdoikeuksien hal-
linnan ja vanhojen tilien sulkemisen keskitetysti ja automaattisesti. Tama tarkaoitti,
ettd prosessit nopeutuivat, ja virheiden maara vaheni, kun manuaalinen kasittely
ei ollut enaa tarpeen. Uusien tyontekijoiden paasy jarjestelmiin pystyttiin varmis-
tamaan lahes valittbmasti, ja vanhat tilit poistettiin ajallaan, mik& paransi tietotur-
vaa. IGA myds mahdollisti kayttdoikeuksien sdanndllisen tarkistuksen ja auditoi-
misen, mika auttaa yritysta varmistamaan, etta tiedot ovat aina ajan tasalla ja

saantojen mukaisia.

For managers

Add New User Iser Update User
Internal al Right for User

For user

Reques! Access
Rights

Kuva 10. Kuvassa nakyma itsepalveluportaalista

3.3.2 ITSM tuo jarjestelmallisyytta ja priorisointia

ITSM-jarjestelma puolestaan toi kaivattua jarjestysta palvelupyyntéjen hallintaan
ja ongelmanratkaisuun. Kaikki palvelupyynnot ja halytykset saatiin keskitettya yh-
teen paikkaan, jolloin niita oli helpompi hallita ja priorisoida. TAmé& nopeutti tuki-
tiimin reaktioaikaa, ja samalla manuaalisen ty6n tarve vaheni. Jarjestelmé var-
misti, etta kiireellisimmat pyynnot kasiteltiin ensin ja etta asiakkaat saivat palvelua
ajallaan. Tamé& ei vain parantanut palvelun laatua, vaan mygs asiakastyytyvai-
syyttd, kun ongelmat hoidettiin tehokkaammin ja jarjestelmallisemmin.
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3.3.3 Kokonaisvaikutus yritykselle

Yhteenvetona voidaan todeta, etta IGA- ja ITSM-jarjestelmien kayttéonotto teki
yrityksen IT-palveluista sujuvampia, nopeampia ja vahemman virheille alttiita.
(kuva 11) Automaatio ei vain parantanut tietoturvaa ja tyon sujuvuutta, vaan myos
helpotti tukitiimin ty6ta, kun rutiininomaiset prosessit hoituivat itsestaan. Tama
nakyi koko yrityksen toiminnan parantumisena: véhemman viiveitd, vahemman

virheita ja tyytyvaisemmat asiakkaat.

Kuva 11. Uuden kayttajan luonti IGA:n itsepalveluportaalista

4 IGA palvelun testiymparisto ja kayttoonotto

Tassa osiossa kaydaan lapi, miten IGA-palvelua valmisteltiin kayttdonottoa var-
tena sekd mita haasteita testiympariston ilmeni. Tarkoitus oli rakentaa testiympéa-
ristd, joka muistuttaa mahdollisimman paljon sita tuotanto ymparist6a, jossa jar-
jestelma tulee toimimaan, jotta voitiin testata ja varmistaa ettd IGA toimii ennen

kayttoonottoa.

Kayttbonotossa tuli vastaan useita ongelmia, jotka tekivat prosessista monimut-

kaisen sekd hidastivat aikataulua paljon. Ensimmainen iso haaste liittyi
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tiedonsiirtoon ja synkronointiin IGA palvelun ja Active Directoryn valilla. Nama
kaksi eivat toimineet sujuvasti yhdessa, ja kayttajatietojen paivitykset eivat men-
neet perille niin kuin piti. Tama johti siihen, ettd tiedot olivat usein vanhoja tai
virheellisid, tama teki testaamisesta hankalampaa ja vaati paljon manuaalisia kor-
jauksia. Huomattiin myds, etta testiymparisto ei ollut taysin samanlainen versiol-
taan kuin tuotantoymparistt. Vaikka testiymparistossa kaikki naytti toimivan oi-
kein ja hyvin, tuotantoon siirryttdessa tuli eteen ongelmia, jotka eivat olleet tulleet
esille.

Kayttajien palautteen perusteella kavi myos selvaksi, etta kayttoliittyma oli mo-
nelle kayttajalle vaikea ja hankala kayttdd. Koulutusta ei ollut jarjestetty tarpeeksi
esihenkildille ja muille kayttajille, ja monet kokivat tarvitsevansa enemman tukea
ja selkedmpia ohjeita, jotta jarjestelman kayttdé sujuisi paremmin. Tama johti sii-
hen, etta osa kayttdoikeuspyynndista ja paivityksista jai tekemattd, mika taas na-

kyi jarjestelman toimivuudessa ja luotettavuudessa.

Osiossa kaydaan tarkemmin lapi naitd haasteita ja pohditaan, mita tehtiin ongel-
mien ratkaisemiseksi. Samalla mietitdédn, mita tasta prosessista opittiin ja miten
naitd oppeja voidaan hyddyntéaa jatkossa, jotta jarjestelman kayttéonotto sujuisi

paremmin tulevaisuudessa.

4.1 Testiympéariston ongelmat

Testiymparistossa l0ytyi useita isoja ongelmia, jotka tuottivat viivastyksia ja lisa-
tyotd. Ongelmia esiintyi erityisesti tiedonsiirrossa ja synkronoinnissa Active Di-
rectoryn ja IGA palvelun valilla, mika vaikutti suoraan kayttgjatilien hallintaan.
Naiden ongelmien seurauksena tiedot eivat aina pysyneet ajan tasalla, ja virheti-
lanteita ilmeni usein. Testiympariston kehittdmisen alkuvaiheessa tavoitteena oli
luoda kattava jarjestelma, joka mahdollistaisi paasyoikeuksien jatkuvan auditoin-
nin ja valvonnan. Nain pyrittiin varmistamaan, ettd kaikilla kayttajilla olisi asian-

mukaiset ja ajantasaiset paadsyoikeudet. Sertifiointiprosessien osalta



15 (26)

suunniteltiin, ettd niitd suoritettaisiin sdannollisesti, mutta testiymparistossa il-

menneiden ongelmien vuoksi ndma tavoitteet jaivat osittain saavuttamatta. [4]

IGA palvelun oli tarkoitus tukea sertifiointipyyntdj&, mutta yrityksen oma LDAP-
tietokanta ei sopinut yhteen IGA:n kanssa, mika esti jarjestelmén tayden toimin-
nan. (kuva 12) Tietokannan rakenne oli todella monimutkainen ja sekava, mika
johti siihen, ettd ilmi tuli suuria ongelmia, jotta yhteys saadaan toimimaan. Rat-
kaisua etsittiin yhteistydssa ulkopuolisten asiantuntijoiden kanssa, ja lopulta yh-
teys LDAP saatiin toimimaan. Kun IGA:n ajot kaynnistettiin kayttajatietojen hake-
miseksi, saatiin nakyviin kuitenkin vain kayttajan nimi, sahkodposti ja yrityksen tun-
nus. Tama ei riittanyt, koska kayttajaroolit olivat tallennettu eri osaan tietokantaa,
eika niitd saatu yhdistettya IGA-jarjestelmaan. Sertifiointi saatiin toimimaan pe-
ruskansioiden osalta, mutta liiketoimintasovellukset jaivat taman ulkopuolelle.
Alun perin oli suunniteltu, ettéd IGA voisi tuottaa kattavan listan siitd, kenella on
paasy mihin jarjestelmiin, jotta auditointeja voitaisiin tehda saanndéllisesti muuta-
man kerran vuodessa. Nain olisi voitu varmistaa, etta kaikilla, joilla on paasy, on
siihen oikeus. Tama tavoite jai kuitenkin saavuttamatta, koska roolitiedot eivét
olleet saatavilla yhdesta paikasta, kuten oli suunniteltu. Ongelma muodostui mer-
kittavaksi, koska koko IGA:n kayttdonoton tarkoituksena oli parantaa identiteet-
tien hallintaa ja sertifioinnin kattavuutta yrityksessa. Jarjestelman kayttéa joudut-
tiin miettimaan uudelleen, ja lisda toimenpiteita tarvittiin, jotta tavoitteet voitaisiin

saavuttaa jatkossa. [4]

Waiting for approval

v B Re-certification of Access Rights 17 Aug 2022 Not available IGA-02550

Service Request Details

Re-Certificate Access Rights: Re-certifica- Service request number  IGA-02550

Subject tion of Access Rights

Creation date 17 Aug 2022 Ordered By Veeti Pere

Requested for Veeti Pere

Kuva 12. sertifiointi pyynt0 joka on lahetetty hyvaksyttavaksi henkilolle joka nakyy
Waiting for approval kentassa.
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Tiedonsiirrossa ja synkronoinnissa ilmenneet hairiot estivat kayttgjatilien ja kayt-
téoikeuksien hallinnan taysimittaisen toiminnan. N&itd ongelmia ei saatu ratkais-
tua ennen testiympariston kayttoonottoa, mika vaikeutti tarkkaa testaamista ja
johti virheisiin tuotantoympaéristossa. Testiympariston kayttbonotossa havaittiin,
ettd esihenkildiden koulutusta jarjestelman kayttoon ei ollut riittdvasti tarjolla.
Tama johti siihen, ettd kayttéoikeuspyyntdja ei aina kasitelty oikein, ja osa pyyn-
nadista jai kokonaan huomiotta. Koulutuksen puute johti hitaaseen prosessien ete-
nemiseen, ja kayttajaroolien hyvaksynta viivastyi, mika vaikutti jarjestelman suju-
vaan toimintaan ja hidasti testausprosessia. Kayttoliittyma osoittautui monille
kayttajille sekavaksi ja vaikeasti ymmarrettavaksi, mika aiheutti ongelmia seka
esihenkil6ille ettd muille kayttajille, jotka yrittivat kayttad IGA-jarjestelmaa tehok-
kaasti. Testiymparistossa kayttoliittyméan epaselvyys nakyi viivastyksina ja vir-
heind, kun kayttajat eivat pystyneet suorittamaan tarvittavia toimintoja oikein tai
joutuisasti. Testi- ja tuotantoympaériston valilla havaittiin merkittavia eroja, erityi-
sesti Efecten testi- ja tuotantoymparistbissa. Taman takia testiymparistossa il-
menneita virheit ei voitu toistaa tai ennakoida tuotantoymparistossa. Testiympa-
ristossa tilit ja niiden sisélto olivat jarjestetty eri tavalla kuin tuotantoymparistossa,
mika vaikeutti testien tekemista ja tulosten vertaamista todellisiin tilanteisiin.
Tasta syysta kaikki ongelmat eivat tulleet esille ennen jarjestelmén siirtymista
tuotantoon, mika vaikutti suoraan jarjestelman toimivuuteen kayttbonoton jal-
keen. Ongelmat testiymparistossa johtuivat osittain siita, etta testi- ja tuotantoym-
paristot eivat olleet tdysin samanlaiset. Tama aiheutti sen, etta testiymparistossa
ei pystytty simuloimaan kaikkia tuotantoympariston todellisia olosuhteita, ja osa
virhetilanteista jai nain ollen havaitsematta. Lisaksi AD:n ja IGA:n synkronointi- ja
tiedonsiirto-ongelmat estivat tietojen ajantasaisen yllapidon, mikéa haittasi kaytto-
oikeusprosessien testausta kuvassa 13 naemme monia tiketteja, jotka tuottivat

paljon lisatyota. [4]
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:= Manual Access right processing [E23)

TASK CATEGORY jl, staTus |, creaTED |, ASSIGNED TO GROUP |, assicNeD TO g, RELATED SERVICERE.. ],
hanual Access Right Requests | - Cancallad 25.01.202215:30

Januzl Access Right Requests 4 - Closed (complets)  25.01.2022 15:31

complets) | 25.01.2022 15:32

25.01.2022 15:32

Assign
I Acce completa) | 27.01.2022 1443 Assign
lznuzl Access Right Requests 4 - Closed (complets)  27.01.2022 1450 o

Jznual Access Right Requests | 4 - Closed (complete) | 27.01.2022 14:51

Jznuzl Access Right Requests 4 - Closed (complete) ~ 27.01.2022 1451

lznuzl Access Right Requests | 4 - Closed (e

lete) | 27.01.2022 14:52

Jznuzl Access Right Requests 4 - Closed (complets)  27.01.2022 1452

Jznuzl Access Right Requests | 4 - Clo:

ompleta) | 24.05.2022 15:37 Fer

06.02.2023 10:41 Pare Vaati

s Right Requests 4

2l Access Right Requests 4 - Clo late)  06.05.2023 02:34 -
Janual Access Right Requests 4 - Closed (complete)  06.05.2023 02:34 e
2l Access Right Requests | 4 - Closed (complete) | 10.07.2023 1402 Pers Vasii

s Right Requests 4 - Closed (complets)  29.08.2023 09:40

lanual Access Right Requasts | 4 - Clos, lers) | 19.12.202311:57

mpleta)  19.12.2022 1158

lers) | 19.12.202311:58

Jznual Access Right Requests 1 - Open 01.02.2024 11:18

Kuva 13. Kuvassa manuaalisia tehtavia, jotka pitaa kayda lapi pyynnot seka pois-

tot tehdaan taalta

Testiymparistossa ei ennakoitu kaikkia tuotantoympaéristossa ilmenneita ongel-
mia, ja joitakin haasteita havaittiin vasta jarjestelman siirryttya kayttoon. Naihin
kuului esimerkiksi viiveitd kayttooikeuspyyntojen kasittelyssa, jotka johtuivat kayt-
toliittyman epaselvyydesta ja tiedonsiirto-ongelmista Active Directoryn ja IGA:n
valilla. Myo6s esihenkildiden puutteellinen koulutus ja jarjestelman kayton haas-
teet nousivat esiin vasta taydessa tuotantokayttssa, mika korosti lisékoulutuksen

ja jarjestelman jatkokehityksen tarvetta.
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E’ veeti.pere s e

Account information  #
Email
Account identifier -IEM

Account type EM

Directory information >

DM cn=TESTUSERVEFE,organizationld =deutes— 0, cu=customers,c=heax,c=fi
Cemmon name (CM) TESTUSERVEFE

objectGUID d0Ee82cl-1377-103e-3375-fo543d2cTHEa

Ciatzsource 1D CA_reading_datz_IEM

Last name Pera

Spoken name Veeti

Credentials >

Expiration

Kuva 14. Kuvassa ongelmallinen tili kayttajanimi saadaan seka organisaation id

mutta mitadan paasyja ei ole listattu kayttajatilille

4.2 Kayttbonoton jalkeiset ongelmat

Kayttéonoton jalkeen huomattiin, ettd tuotantoymparistéssa ilmeni useita ongel-
mia, joita ei ollut huomattu testiymparistossa. Suurin ongelma liittyi siihen, etta
AD:n ja IGA-jarjestelman valinen synkronointi ei toiminut kunnolla. Tama tarkaoitti
Sitd, ettd kayttajaroolit eivat paivittyneet oikein, ja monia kayttdoikeuspyyntdja jai
kasittelematta tai ne kasiteltin myohéssa. Tama vaikutti tyontekijoiden paasyyn
liketoimintasovelluksiin ja hidasti tydskentelya, mika johti suoraan asiakastyyty-
vaisyyden heikentymiseen. Huomattiin, etta yksi iso ongelma liittyi esihenkildiden

alaislistoihin, jotka eivat olleet ajan tasalla tai ndkyivat vaarin. TA&ma johtui siita,
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ettd vanhoja tileja oli edelleen aktiivisena Active Directoryssa ja tyontekijoita,
jotka olivat vaihtaneet tiimi&, nakyi yha vanhan esihenkilon alaisuudessa. Yrityk-
sessa pyrittiin ajamaan muutoksia siten, ettd esihenkilditd kehotettiin tarkista-
maan ja paivittamaan tiimilaistensa tiedot seka tekemaan muutospyynnot, jotta
IGA-jarjestelma voisi paivittda tiedot automaattisesti. Tata prosessia ei kuiten-
kaan saatu toteutettua kunnolla, minka seurauksena listat jouduttiin monesti tar-
kistamaan manuaalisesti, jotta varmistettiin, etta esihenkilot nakyivat oikein IGA:n
itsepalveluportaalissa. Valitettavasti tdma tilanne ei pysynyt kauaa jarjestyk-
sess4, silla uusia virheita ilmeni jatkuvasti, kun esihenkil6t eivat korjanneet tie-

toja, esimerkiksi silloin, kun tyéntekija vaihtoi tiimia tai poistui.

Ongelmaksi muodostui my6s se, etta kun yrityksessa tyoskenteli konsultteja
maaraaikaisilla sopimuksilla, IGA-jarjestelma loi automaattisesti paattymispai-
van, jonka tullessa tayteen tilit lukittiin ja kayttboikeudet poistettiin. Tama toiminto
olisi toiminut hyvin, mutta havaittiin, etta esihenkildt eivat paivittaneet paattymis-
paivaa silloin, kun konsultin tyésuhde jatkui. Tama paivitys olisi ollut mahdollista
tehda itsepalveluportaalin kautta, mutta se jai monesti tekematta, jolloin tilit me-
nivat lukkoon ja paasyt poistuivat. Tyontekija joutui soittamaan Service Deskille

tilin ja paasyjen palautuksen saamiseksi. [4]

Ongelmat ilmenivét vasta tuotannossa osittain siksi, etta testiymparisto ei taysin
vastannut tuotannon olosuhteita. Testiymparistossa kaytetyt tiedot ja tilit eivét ol-
leet identtisia tuotannon kanssa, mika tarkoitti, etta jotkut virheet jaivat havaitse-
matta testausvaiheessa. Liséksi koulutuksen ja kayttbonotto-ohjeiden puutteelli-
suus seka kayttoliittyman epaselvyydet johtivat siihen, ettéa esihenkildiden oli vai-

kea havaita ja korjata ongelmia ajoissa.

Korjaavina toimenpiteina on suunniteltu, etta testi- ja tuotantoymparistot yhte-
naistetaan tarkemmin, jotta testiymparistd pystyy paremmin simuloimaan todel-
lista tuotantotilannetta. Kayttdjien ja esihenkildiden koulutusta lisdtaan, jotta jar-
jestelman kaytto sujuisi tehokkaammin ja kayttoliittyma tulisi tutummaksi. Kaytto-
littymaa on tarkoitus selkeyttaa saadun palautteen pohjalta, jotta se vastaisi pa-
remmin kayttdjien tarpeita. Lisaksi LDAP-tietokannan ja IGA-jarjestelman valista



20 (26)

synkronointia parannetaan, jotta tietojen ajantasaisuus voidaan varmistaa ja tie-

toturva voidaan pitaa korkealla tasolla. (kuva 14)

4.3 Tulokset ja johtopaatokset

Kayttdonoton yhteydessa havaittiin useita merkittavia haasteita, jotka vaikuttivat
IGA-jarjestelman toimintaan ja tulosten saavuttamiseen. Ensinnakin tietojen
synkronointi LDAP-tietokannan ja Active Directoryn valilla ei toiminut odotetusti,
mika johti siihen, ettd kayttajaroolit ja paasyoikeuspyynnot jaivat monesti kasitte-
lemétta tai ne viivastyivat. Tama aiheutti tyontekijoiden paasyn hidastumista kes-
keisiin jarjestelmiin, mika vaikutti suoraan tyétehokkuuteen ja asiakastyytyvaisyy-
teen. Lisaksi testi- ja tuotantoymparistéjen valiset erot estivat ongelmien varhai-
sen havaitsemisen; testausvaiheessa kaytetyt tiedot ja rakenteet eivéat vastan-
neet taysin tuotantoympariston todellisuutta, mink& seurauksena osa ongelmista

ilmeni vasta tuotantovaiheessa.

Kayttoliittymé&n sekavuus ja kayttajien puutteellinen koulutus hidastivat myos jar-
jestelman kayttod. Kayttgjilta saatiin palautetta, etta itsepalveluportaalin kaytto ol
monimutkaista ja ohjeistus oli riittamaton. Tama aiheutti sen, etta tarvittavat muu-
tokset jaivat monilta tekematta, mika vaikeutti jarjestelman yllapitoa ja johti siihen,
ettd esihenkildiden listaukset eivat olleet ajan tasalla. Vaikka jarjestelman auto-
matisointi oli alun perin suunniteltu helpottamaan naitd prosesseja, huomattiin,
ettd ilman kayttajien aktiivista osallistumista ja oikeanlaista tukea tulokset jaivat

vajaiksi.

Talouspuolella todettiin, ettd IGA yllapitokustannukset olivat huomattavan kor-
keat suhteessa saavutettuihin hy6tyihin. Synkronointi- ja integraatio-ongelmat Ii-
sasivat jatkuvasti tyomaaraa ja resursseja, jotka olisi voitu kohdentaa tehokkaam-
min muualle. Jarjestelman tietoturvariskit ja sen monimutkaisuus huomioitiin paa-
toksenteossa, ja lopputuloksena paadyttiin siihen, ettd IGA poistetaan kaytosta.
Tulevaisuudessa suunnitelmana on etsid yksinkertaisempi ja kustannustehok-
kaampi IAM-ratkaisu, joka vastaisi paremmin yrityksen tarpeisiin ilman merkitta-

via kuluja. Johtopaattksena on siis se, etta kayttbonotossa on varmistettava testi-
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ja tuotantoymparistbjen yhdenmukaisuus, tarjottava selkeé ja kattava koulutus
kayttajille seka arvioitava tarkasti, kuinka jarjestelma tukee liiketoiminnan tarpeita

ennen investointipaatoksia.

4.4 Kokemuksen kautta saadut parannusehdotukset

Jotta IGA- ja ITSM-jarjestelmien kayttdéonotto olisi ollut sujuvampaa, muutamia

asioita olisi voitu tehda toisin.

Ensinn&kin testiymparisto olisi voitu rakentaa vastaamaan tuotantoymparistoa
mahdollisimman tarkasti. Jos testiymparisto poikkeaa lilkaa todellisesta kayt-
toymparistdsta, ongelmat voivat ilmeta vasta tuotannossa, mika aiheuttaa tar-

peettomia viivastyksia ja lisaa ylimaaraista tyota.

Esihenkiltille ja tiiminvetajille olisi voinut tarjota kattavamman koulutuksen jar-
jestelman kaytosta. Jos koulutuksessa olisi panostettu erityisesti itsepalvelupor-
taalin ja roolien hallinnan selkeyttamiseen, kayttajilla olisi ollut parempi kasitys
jarjestelman ominaisuuksista ja heidan olisi ollut helpompi hyddyntaa sité tehok-
kaasti. Saanndllisilla paivityksilla olisi voitu my6s varmistaa, etta tieto pysyy

ajantasaisena ja kayttajat oppivat kaikki uudet ominaisuudet.

Kayttoliittymén selkeyteen olisi voinut panostaa enemman jo testivaiheessa ke-
raamalla kayttajapalautetta. Nain olisi pystytty reagoimaan kehityskohteisiin

ajoissa ja parantamaan kayttokokemusta tuotantoa ajatellen. Roolien ja kaytto-
oikeuksien tarkistusta olisi myds voitu tehda saannoéllisesti automaattisesti, jotta

varmistettaisiin kayttdoikeuksien ajantasaisuus.

Integraatio-ongelmat, erityisesti LDAP:n ja muiden jarjestelmien valilla, olisi
voitu estda tarkemmalla suunnittelulla ja konsultoimalla asiantuntijoita jo alku-
vaiheessa. Tama olisi helpottanut tiedonsiirtoa ja vahentényt riskia, etta tiedot

eivat pysy ajan tasalla.
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Lopuksi kayttbonottoon olisi voitu varata lisdtukea ja resursseja mahdollisiin on-
gelmatilanteisiin. Tama olisi helpottanut alkuvaiheen haasteista selvidmista ja
nopeuttanut tukipyynttjen kasittelyd, kun jarjestelméa oli vasta kay-
tossa.[8][9][10]

5 Yhteenveto

Alkuvaiheessa yrityksessa identiteettien hallinta oli tdysin manuaalista, mika tar-
koitti, etta kayttajatilien ja kayttdoikeuksien hallinta vaati paljon kasity6ta. Tama
prosessi oli altis virheille, ja seurauksena oli, etta uusien tyontekijoiden paasy
jarjestelmiin viivastyi usein, koska tarvittavat tarkastukset ja toimenpiteet eivét
tapahtuneet johdonmukaisesti. Liséksi vanhoja kayttajatileja ei poistettu ajal-
laan, mika aiheutti tietoturvariskeja, silla entisilla tydntekijoilla saattoi edelleen

olla paasy tietoihin ja jarjestelmiin, joihin heidan ei olisi enda kuulunut paasta.

Taman manuaalisen prosessin ongelmien ratkaisemiseksi yrityksessa otettiin
kayttoon ldentity Governance and Administration (IGA) -tyokalu. Tama jarjes-
telma integroitui olemassa olevaan ITSM-jarjestelmaan (IT Service Manage-
ment) ja toi mukanaan merkittévid parannuksia. Automaatio mahdollisti uusien
kayttajatilien nopeamman luonnin ja vanhojen tilien poistamisen, mika vahensi
inhimillisia virheita ja varmisti, etta kayttdoikeudet pysyivat ajan tasalla. Nain
kayttdoikeuspyyntojen kasittely nopeutui ja prosessit virtaviivaistuivat, mika pa-
ransi huomattavasti tyontekijéiden paasya jarjestelmiin ja lisasi yleista tehok-
kuutta.

Automaatio toi mukanaan myods paremmat raportointiominaisuudet, joiden
avulla voitiin seurata, kenella oli paasy mihinkin jarjestelmaéan. Tama oli erityi-
sen tarke&a tietoturvasaadosten, kuten GDPR:n, noudattamisen kannalta.
Saanndllisten auditointien avulla voitiin varmistaa, etta kayttdoikeudet olivat asi-
anmukaisia ja ajan tasalla, mik&a auttoi yritystd varmistamaan tietoturvallisuuden

korkealla tasolla.
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ITSM-jarjestelma tdydensi IGA:ta tarjoamalla keinoja IT-palveluiden hallintaan.
Tama tarkoitti, etté kaikki palvelupyynnoét, ongelmanratkaisut ja muutosten hal-
linta voitiin kasitella keskitetysti yhdessa jarjestelmassa. Tama paransi tukipyyn-
tojen kasittelyn nopeutta ja tarkkuutta sekéa vahensi IT-tukitiimin tydkuormaa.
Nain yritys pystyi vastaamaan seka sisaisiin etta ulkoisiin vaatimuksiin nopeam-

min ja tehokkaammin.

Testiymparistd rakennettiin ennen IGA:n kayttoonottoa, jotta voitiin varmistaa
jarjestelman toimivuus. Tama ei kuitenkaan sujunut taysin ongelmitta. Synkro-
nointiongelmat LDAP-tietokannan ja Active Directoryn valilla aiheuttivat sen,
etta kayttajatiedot eivat paivittyneet oikein, mika johti viivastyksiin ja virheisiin.
Kayttoliittyméan kayttd oli monille kayttajille haasteellista, ja puutteellinen koulu-
tus aiheutti sen, etta esihenkil6t ja muut kayttajat eivat pystyneet hyddyntamaan
jarjestelmaa tehokkaasti. Tama johti siihen, etté prosesseissa ilmeni ongelmia

ja viivastyksia myos tuotantoymparistossa.

Testiympariston ja tuotantoympariston valilla oli myds merkittavia eroja, mika
vaikeutti ongelmien ennakoivaa havaitsemista. Tama aiheutti sen, etta osa vir-
heista tuli ilmi vasta, kun jarjestelma oli jo kaytdssa, mika lisasi korjaustoimenpi-

teiden tarvetta ja viivastytti prosesseja.

Kaytannon havaintojen perusteella IGA-jarjestelmén kustannukset nousivat kor-
keiksi suhteessa saavutettuihin hyotyihin. Synkronointi- ja integraatio-ongelmat
vaativat jatkuvasti resursseja ja lisaty6ta, mika johti siihen, etté jarjestelman
kustannustehokkuus ei ollut odotetulla tasolla. Taméan vuoksi tehtiin paatos
poistaa IGA kaytdsta ja etsid vaihtoehtoisia, yksinkertaisempia ratkaisuja, jotka
voisivat tarjota vastaavat hyodyt pienemmilla kustannuksilla.

Yhteenvetoon voidaan lisata, ettd sujuvampi IGA- ja ITSM-jarjestelmien kayt-
téonotto olisi ollut mahdollinen tarkemmalla suunnittelulla ja yhdenmukaisella
testiymparistolla, joka muistuttaa tuotantoymparistéd. Parempi esihenkil6iden
koulutus olisi myds antanut selkedmman kasityksen itsepalveluportaalin ja roo-

linhallinnan toiminnasta, mika olisi helpottanut kayttdonottoa. Kayttoliittyman
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kehityksessa kayttajapalautteen kerdaminen olisi voinut tuoda tarpeellisia muu-
toksia ajoissa. Lisaksi integraatio LDAP-jarjestelmén kanssa olisi hyotynyt tar-
kasta suunnittelusta ja asiantuntija-avusta, mika olisi varmistanut tietojen ajan-

tasaisuuden.

Johtopaatoksena todetaan, ettd identiteettien hallinnassa on tarkeaa varmistaa,
etta testi- ja tuotantoymparistot ovat yhtenaisia, ja etta kayttgjille tarjotaan kat-
tava ja selked koulutus, jotta jarjestelman kayttdonotto onnistuu sujuvasti. Tule-
vaisuudessa identiteetinhallinnan ratkaisuissa on keskityttava siihen, etta ne
vastaavat liiketoiminnan tarpeita mahdollisimman joustavasti ja kustannustehok-

kaasti.
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