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Lyhenteet 

IGA: Identity Governance and Administration. Järjestelmä, joka hallitsee 

sekä valvoo käyttäjien identiteettejä ja käyttöoikeuksia organisaa-

tiossa. 

ITSM: IT Service Management. Tapa, jolla hallinnoidaan ja toimitetaan IT-

palveluja organisaatiossa. 

LDAP: Lightweight Directory Access Protocol. Verkko-protokolla, joka mah-

dollistaa hakemistopalvelujen kyselyn ja muokkaamisen TCP/IP-ver-

koissa. 

AD: Active Directory. Hakemistopalvelu, joka toimii Windows Server -

käyttöjärjestelmissä. 

IT: Information Technology viittaa teknologioihin, järjestelmiin ja proses-

seihin, jotka liittyvät tietojen keräämiseen, tallentamiseen, käsitte-

lyyn, siirtämiseen ja hallintaan. 

IAM: Identity and Access Management on järjestelmä tai prosessi, joka 

hallinnoi käyttäjien identiteettejä ja pääsyoikeuksia organisaation jär-

jestelmiin ja resursseihin.
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1 Johdanto 

Nykypäivänä yritykset kohtaavat suuria haasteita identiteettien hallinnassa ja yl-

läpidossa. Monimutkaiset ja hajautetut tietotekniikkaympäristöt edellyttävät te-

hokkaita työkaluja ja prosesseja, jotta identiteettien hallinta olisi turvallista ja te-

hokasta. Identity Governance and Administration (IGA) ja IT Service Mana-ge-

ment (ITSM) tarjoavat ratkaisuja näihin haasteisiin. Tämä opinnäytetyö tarkaste-

lee, miten identiteettien hallintaa ja ylläpitoa voidaan parantaa käyttämällä näitä 

työkaluja. 

Identity Governance and Administration (IGA) on prosessi sekä teknologia, joka 

hallitsee ja valvoo käyttäjäidentiteettien käyttöoikeuksia ja rooleja liiketoimin-

taympäristöissä. IGA takaa, että oikeat ihmiset saavat oikean pääsyn oikeaan 

aikaan myös, että seurattava pääsynhallinta on turvallista ja sääntöjen mu-

kaista. Tämä on erityisen tärkeää, kun otetaan huomioon nykyajan monimutkai-

set tietoturvauhat sekä sääntelyn asettamat vaatimukset. IGA:n merkitys koros-

tuu erityisesti suurissa organisaatioissa, joissa käyttäjäidentiteettien ja käyttöoi-

keuksien määrä voi olla todella suuri. 

Tämä opinnäytetyö keskittyy IGA sekä ITSM-ratkaisuihin ja niiden vaikutuksiin 

identiteettien hallintaan sekä ylläpitoon yrityksissä. Muita identiteetinhallinnan 

tai IT-hallinnan työkaluja ei oteta huomioon tässä tutkimuksessa. Rajaukset on 

tehty sen varmistamiseksi, että tutkimus voi ymmärtää perusteellisesti näiden 

kahden työkalun tarjoamat ratkaisut sekä niiden implementointiin liittyvät haas-

teet ja hyödyt. Näin saadaan selkeä käsitys siitä, miten IGA ja ITSM voivat yh-

dessä parantaa yrityksen IT-ympäristön hallintaa ja turvallisuutta. 

 

2 Teoriaosuus 

Teoriaosuudessa käsitellään yrityksen identiteettien hallinnan kehittymistä ja sii-

hen liittyviä haasteita. Alkuvaiheessa identiteettien hallinta oli pitkälti 
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manuaalista, ja tämä käsityön määrä aiheutti monia ongelmia. Käyttäjätilien ja 

pääsyjen hallinta tapahtui käsin, mikä altisti prosessit inhimillisille virheille. Esi-

merkiksi, uusien työntekijöiden pääsyt järjestelmiin viivästyivät usein, koska pro-

sessit olivat hitaita ja tarkastukset epäjohdonmukaisia. Samoin vanhoja käyttä-

jätilejä ei aina poistettu ajallaan, mikä johti siihen, että entisillä työntekijöillä 

saattoi olla pääsy tietoihin, joihin heidän ei enää olisi pitänyt päästä. Tämä loi 

huomattavia tietoturvariskejä ja vaikeutti yrityksen kykyä noudattaa tiukkoja tie-

tosuojasäädöksiä, kuten GDPR:ää. 

Näiden ongelmien ratkaisemiseksi yritys päätti ottaa käyttöön IGA-työkalun, 

joka integroitiin olemassa olevaan ITSM-järjestelmään. Tämä ratkaisu automati-

soi monia identiteettien hallinnan osa-alueita, mikä nopeutti ja tehosti proses-

seja merkittävästi. Esimerkiksi, uusien käyttäjätilien luominen ja vanhojen tilien 

poistaminen pystyttiin nyt tekemään automatisoidusti, mikä vähensi inhimillisten 

virheiden määrää ja varmisti, että käyttöoikeudet pysyivät ajan tasalla. Tämä 

automaatio mahdollisti myös sen, että käyttöoikeuspyynnöt käsiteltiin nopeam-

min, mikä paransi uusien työntekijöiden pääsyä järjestelmiin ja vähensi viiväs-

tyksiä. 

Järjestelmän avulla voitiin myös seurata ja raportoida käyttäjäoikeuksia huomat-

tavasti tarkemmin kuin aiemmin. Tämä oli erityisen tärkeää tietoturvasäädösten 

noudattamisen kannalta, sillä yritys pystyi todentamaan, kenellä oli pääsy mihin-

kin järjestelmään, ja varmistamaan, että pääsyoikeudet olivat oikeutettuja ja 

ajan tasalla. Tällainen seuranta mahdollisti auditoinnit ja tietojen tarkistamisen 

säännöllisesti, mikä paransi yrityksen tietoturvan hallintaa ja auttoi välttämään 

mahdollisia sääntörikkomuksia. 

ITSM-järjestelmä puolestaan tuki yrityksen IT-palveluiden hallintaa laajem-

massa mittakaavassa. Sen avulla pystyttiin hallitsemaan palvelupyyntöjä, käsit-

telemään IT-ongelmia ja seuraamaan muutosten hallintaprosesseja. Tämä tar-

koitti sitä, että IT-palveluita voitiin seurata ja hallita reaaliajassa, ja tukipyynnöt 

voitiin käsitellä tehokkaasti yhdestä paikasta. Yhdessä IGA- ja ITSM-järjestel-

mät tarjosivat yritykselle integroidun ratkaisun, joka automatisoi ja tehosti useita 
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prosesseja, vähentäen samalla IT-tuen työkuormaa ja parantaen yrityksen toi-

minnan sujuvuutta. 

Näiden työkalujen käyttöönotto auttoi varmistamaan, että IT-palvelut pysyivät 

korkeatasoisina ja että tietoturva oli vahvaa kaikissa tilanteissa. Automaatio 

poisti monia manuaalisten prosessien ongelmia ja varmisti, että tiedot pysyivät 

ajantasaisina, mikä vähensi riskejä ja varmisti, että yritys pystyi vastaamaan 

sekä sisäisiin että ulkoisiin vaatimuksiin nopeasti ja tehokkaasti. 

Lisäksi teoriaosuudessa tarkastellaan, miten IGA- ja ITSM-järjestelmien integ-

rointi toimi käytännössä ja millaisia haasteita siinä ilmeni. Integraation kautta py-

rittiin varmistamaan, että kaikki järjestelmät keskustelivat keskenään sujuvasti ja 

että tiedot synkronoituivat reaaliajassa. Tämä varmistaa, että identiteettien hal-

linta on keskitettyä, ja kaikki käyttöoikeusmuutokset saadaan päivitettyä järjes-

telmään nopeasti ja oikein. Yhdessä nämä järjestelmät auttavat yritystä saavut-

tamaan paremman toiminnan tehokkuuden ja tietoturvallisuuden, mikä tukee lii-

ketoiminnan kasvua ja pitkäaikaista menestystä. 

2.1 Identiteettien hallinnan ja ylläpidon alkutilanne  

Alkutilanne yrityksessä oli huono ja tarvitsi liikaa käsin tehtävää identiteetti hallin-

taan. Pyynnöt tulivat usein sähköpostilla tai Efecten ITSM puolelta tikettien muo-

dossa, jossa oli tarvittavat tiedot uusille tai lähteville työntekijöille.  

Pyyntö saapui tukiryhmälle, joka käsittelee sen ja tarkastaa että kaikki tarvittavat 

tiedot ovat pyynnössä. Pyyntöön myös tarvitaan hyväksyntä sekä kannetavantie-

tokoneen pyyntö Word dokumentti. Monesti pyynnöt olivat puutteellisia tai koko-

naan virheellisiä, jolloin tuli kysymykseksi, miten voisimme parantaa tätä auto-

maatiolla. Yritys vaati luotettavan sekä helppokäyttöisen ratkaisun, jolloin pää-

dyimme IGA työkaluun, joka linkittyy jo olemassa olevan ITSM tiketti järjestelmän 

päälle. [1][2] 

 

Yrityksessä alkutilanne ilman ITSM työkalua oli todella kiireinen ja kävi paljon vir-

heitä ilman mitään automatiikkaa. Yrityksen ongelmat kasaantuivat eikä 
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tukiryhmät saaneet tarpeeksi, jos olleenkaan tietoa ongelmista. Tämä johti suuriin 

ongelmiin yrityksen palveluiden ylläpidon kanssa. Käyttäjien tilit olivat monesti 

liian pitkää auki, jos käyttäjä oli jo lähtenyt yrityksestä ongelmia tuli myös uusien 

työntekijöiden kanssa, kun tilit eivät olleet auki ja pääsyt eivät toimineet. Esihen-

kilöt eivät tienneet työntekijöidensä tilien tilannetta tai mitään muuta käyttäjien 

pääsyyn liittyvää, jolloin hän voisi pyytää tarvittavia oikeuksia käyttäjille. 

 

Yleiset haasteet tulevat esiin liian suuren työkuorman kanssa yhdelle ryhmälle 

sekä silloin kun yrityksessä on tarkka käyttäjä tilien sekä pääsyjen valvonta. Yri-

tyksen uusien työntekijöiden pääsy on tärkeää, jotta he pääsevät tukemaan asi-

akkaita. Ilman näitä työkaluja yrityksen toiminta vaikeutuu sekä palvelu taso las-

kee huomattavasti. [1][2] 

 

 

Kuva 1. Esimerkki tikettejä IGA pääkäyttäjä puolelta. 
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Kuva 2. Tässä kuvassa näkyy esimerkki tikettejä uudelleen sertifioinnista. 

2.2 Identity Governance and Administration (IGA) 

Kuvassa 1 ja 2 näemme miten tiketit ja työpyynnöt tulevat IGA palveluun. IGA-

palvelu yrityksissä toimii hallinnoimalla käyttäjätilejä ja niiden pääsyoikeuksia jär-

jestelmissä, kuten Active Directoryssa. Tämä tarkoittaa, että IGA saa suoran pää-

syn yrityksen Active Directoryyn, josta se kerää tiedot käyttäjätilien tilasta, kansi-

oiden käyttöoikeuksista ja muista tarvittavista tiedoista, jotta IGA voi hallita ja 

synkronoida niitä tehokkaasti. 

 

Kuvassa 3 nähdään kun IGA integroituu Active Directoryyn, se luo linkin esimer-

kiksi Efecten ja AD välille, varmistaen, että kaikki muutokset pysyvät ajan tasalla 

ja synkronoituvat automaattisesti. Tämä automaatio vähentää inhimillisten virhei-

den mahdollisuutta, koska kaikki tehdyt muutokset (kuten uuden käyttäjätilin 
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luominen tai käyttöoikeuksien muokkaaminen) tapahtuvat keskitetysti ja reaaliai-

kaisesti. 

 

Kuva 3. Tapahtumapohjainen provisiointi AD ja Efecten välillä 

 

Auditoiminen ja raporttien luominen ovat IGA keskeisiä ominaisuuksia. Tämä tar-

koittaa, että järjestelmä voi seurata ja dokumentoida, kenellä on pääsy mihinkin 

resursseihin ja milloin muutoksia on tehty. Tämä on erityisen tärkeää säädösten, 

kuten GDPR noudattamisen kannalta, sillä se antaa yritykselle mahdollisuuden 

todentaa, että pääsyoikeudet ovat asianmukaisia ja ajan tasalla. 

Kuvassa 4 näkyy IGA itsepalvelu portaali, joka poistaa tukitiimien tarpeen käsi-

tellä jokaisen käyttöoikeuspyynnön erikseen. Esimerkiksi, kun käyttäjä tarvitsee 

uudet käyttöoikeudet, pyyntö menee automaattisesti kyseisen resurssin omista-

jalle, joka saa ilmoituksen sähköpostitse. Omistaja voi tämän jälkeen hallintapor-

taalin kautta hyväksyä tai hylätä pyynnön ilman, että IT-tuki tarvitsee sekaantua 

prosessiin. Tämä säästää aikaa ja resursseja, parantaen samalla prosessin lä-

pinäkyvyyttä ja tehokkuutta. [1][3][4] 
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Kuva 4. Näkymä IGA työkalun itsepalvelu portaalista. 

2.3 IT Service Management (ITSM) 

ITSM:n käyttö yrityksissä keskittyy IT palveluiden hallintaan, joka vastaa yrityk-

sen tarpeita ja asiakkaiden vaatimuksia. Palveluhallinnassa käyttäjien tekemät 

palvelupyynnöt ovat suurin käyttötarkoitus, johon kuuluu ohjelmiston asennus-

pyyntöjä, uuden käyttäjätunnuksen luomista tai laiteongelmien ratkaisemista. 

Palveluhallintaa käytetään myös vikatilanteiden ilmoittamiseen sekä seuraami-

seen.  

Muutoshallinta on myös yksi osa ITSM palvelua, jolla seurataan IT palveluiden 

muutosten suunnittelun, testaamisen ja toteutuksen, jotta liiketoimintariskit mini-

moidaan. Ongelma selvitys on tärkeä osa ITSM palvelua koska sillä yritys saa 

tunnistettua ongelmien juurisyyn sekä niihin ratkaisun. ITSM palvelusta löytyy 

myös IT laitteiden sekä ohjelmistojen hallinta mukaan lukien hankinta, käyttöön-

otto ja ylläpito. Tiketti järjestelmä on olennainen osa ITSM palvelua se on järjes-

telmä joka kirjaa, seuraa ja hallitsee kaikkia palvelupyyntöjä, vikatilanteita sekä 

muita työtehtäviä (kuva 5).  
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Kuva 5. Kuvassa ITSM palvelun tikettijono 

3 Työkalujen tuomat hyödy 

3.1 IGA palvelun hyödyt yritykselle 

Kuvassa 7 näemme IGA prosessin, jolla hallitaan ja valvotaan käyttäjien tilejä ja 

pääsyjä yrityksen erilaisiin järjestelmiin sekä tiedostoihin. Se on todella tärkeää, 

koska sen avulla suojataan yrityksen tietoja ja varmistetaan, että vain oikeilla 

henkilöillä on pääsy tarvittaviin tiedostoihin. Samalla myös tietoturvariskit piene-

nevät huomattavasti, koska IGA palvelun avulla varmistetaan, että vain oikeat 

henkilöt pääsevät käsiksi tiettyihin tietoihin ja järjestelmiin.  

 

Käyttäjähallinta on koottu yhteen paikkaan, jolloin niiden hallinta on helpompaa 

automaation avulla (kuva 6), kuten vanhojen käyttäjätilien poistaminen ja uusien 

tilien luominen, mikä vähentää inhimillisiä virheitä, joita voi tapahtua luonnissa tai 

poistossa. IGA palvelun avulla yrityksessä noudatetaan GDPR-säädöksiä ja tie-

toturvalakeja. Haasteita voidaan kohdata vanhojen järjestelmien integroimisessa 

uuteen IGA-ratkaisuun, käyttäjien ja managereiden kouluttamisessa uusiin pro-

sesseihin sekä resurssien varaamisessa IGA palvelun tehokkaaseen käyttöön ja 

ylläpitoon. 
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Kuva 6. Automaattiset ajot, joilla tuodaan käyttäjätilit IGA palveluun. 

 

Kuva 7. Kuvassa näkyy kuinka Automaattisten ajot toimivat 

3.2 ITSM palvelun hyödyt yritykselle 

Yrityksen IT-Palveluiden hallinta parantuu huomattavasti ITSM-järjestelmän 

käyttöönoton jälkeen. Kuvassa 8 ja 9 näemme miten tiketti järjestelmän avulla 
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IT palveluiden tilaa ja suorituskykyä seurataan jatkuvasti, mikä antaa kattavan 

näkymän palveluiden tämänhetkisestä tilasta ja auttaa tunnistamaan mahdolli-

set ongelmat ennen kuin ne vaikuttavat käyttäjiin. Tämä takia palvelutaso pysyy 

korkealla sekä ongelmia käyttäjille ilmenee vähemmän. ITSM palvelusta saa-

daan myös laajoja raportteja tuotua, jotka tukevat päätöksiä ja uusia suunnitel-

mia. 

Ongelmanratkaisua ja palvelupyyntöjen hallinta tapahtuu yhdessä järjestel-

mässä mikä mahdollistaa niiden hallinnan helposti ja tehokkaasti. Tämä vähen-

tää viivettä reagoinnissa koska kaikki pyynnöt ja hälytykset voi jakaa nopeasti 

tukiryhmille. Palvelupyynnöistä ja hälytyksistä lähtee ilmoitukset heti kun ne 

saapuvat ITSM palveluun, joka nopeuttaa vasteaikaa ja parantaa myös samalla 

asiakas tyytyväisyyttä. Priorisointi on mahdollista myös palvelussa, jolloin kai-

kista kiireellisimmät asiat ratkaistaan ensin. 

 

Kuva 8. Salasanan resetointi tiketti 

 

ITSM-ratkaisujen käyttöönotto voi merkittävästi parantaa operatiivista tehok-

kuutta standardisoimalla prosesseja ja automatisoimalla toistuvia tehtäviä. 

Tämä vähentää IT-tiimien manuaalista työkuormaa ja nopeuttaa palvelujen toi-

mittamista, mikä johtaa nopeampiin vasteaikoihin ja parempaan palvelun laa-

tuun. Lisäksi ITSM-työkalut tarjoavat kattavat raportointi- ja analytiikkatoiminnot, 
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jotka tarjoavat arvokasta tietoa palvelun suorituskyvystä ja mahdollistavat tie-

toon perustuvan päätöksenteon jatkuvan parantamisen tueksi. [6] 

 

Kuva 9. Kuvassa näkyy kiireellisiä salasanan vaihtoja. 

3.3 Työkalujen ratkaisemien ongelmien analyysi 

Ennen kuin IGA- ja ITSM-järjestelmät otettiin käyttöön, identiteettien hallinta yri-

tyksissä oli pitkälti käsityötä. Käyttäjätilien luominen ja poistaminen, käyttöoikeuk-

sien myöntäminen ja päivittäminen – kaikki tämä tehtiin manuaalisesti, mikä teki 

prosessista hitaan ja virheille alttiin. Kun uusi työntekijä tuli taloon, järjestelmiin 

pääsy saattoi kestää useita päiviä tai jopa viikkoja, koska kaikki tarkistukset ja 

hyväksynnät jouduttiin käsittelemään yksi kerrallaan. Tämä ei vain hidastanut 

työn aloitusta, vaan vaikutti myös työntekijöiden tuottavuuteen. 

 

Ongelmat näkyivät myös, kun työntekijöitä lähti. Vanhojen käyttäjätilien sulkemi-

nen unohtui helposti tai sitä ei hoidettu ajallaan, mikä johti tietoturvariskeihin. Jos 

entisellä työntekijällä oli vielä pääsy järjestelmiin, oli mahdollisuus, että hän pääsi 

tietoihin, joihin ei enää pitäisi olla pääsyä. Kaiken tämän lisäksi palvelupyyntöjen 

käsittelyssä ja ongelmanratkaisussa tiedot olivat usein puutteellisia tai virheelli-

siä, mikä pakotti tukitiimit käyttämään ylimääräistä aikaa ja vaivaa oikeiden tieto-

jen saamiseen. Lopputuloksena oli viivästyksiä, kustannusten kasvua ja asiak-

kaiden tyytymättömyyttä, kun palvelu ei ollut riittävän nopeaa tai tarkkaa. 
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3.3.1 IGA-järjestelmä tuo selkeyttä ja nopeutta 

Kuvassa 10 näkyy itsepalveluportaali, josta voidaan tehdä pyyntöjä manageri tai 

käyttäjän toimesta. Kun IGA otettiin käyttöön, moni näistä ongelmista väheni huo-

mattavasti. Järjestelmä mahdollisti käyttäjätilien luomisen, käyttöoikeuksien hal-

linnan ja vanhojen tilien sulkemisen keskitetysti ja automaattisesti. Tämä tarkoitti, 

että prosessit nopeutuivat, ja virheiden määrä väheni, kun manuaalinen käsittely 

ei ollut enää tarpeen. Uusien työntekijöiden pääsy järjestelmiin pystyttiin varmis-

tamaan lähes välittömästi, ja vanhat tilit poistettiin ajallaan, mikä paransi tietotur-

vaa. IGA myös mahdollisti käyttöoikeuksien säännöllisen tarkistuksen ja auditoi-

misen, mikä auttaa yritystä varmistamaan, että tiedot ovat aina ajan tasalla ja 

sääntöjen mukaisia. 

 

 

Kuva 10. Kuvassa näkymä itsepalveluportaalista 

 

3.3.2 ITSM tuo järjestelmällisyyttä ja priorisointia 

ITSM-järjestelmä puolestaan toi kaivattua järjestystä palvelupyyntöjen hallintaan 

ja ongelmanratkaisuun. Kaikki palvelupyynnöt ja hälytykset saatiin keskitettyä yh-

teen paikkaan, jolloin niitä oli helpompi hallita ja priorisoida. Tämä nopeutti tuki-

tiimin reaktioaikaa, ja samalla manuaalisen työn tarve väheni. Järjestelmä var-

misti, että kiireellisimmät pyynnöt käsiteltiin ensin ja että asiakkaat saivat palvelua 

ajallaan. Tämä ei vain parantanut palvelun laatua, vaan myös asiakastyytyväi-

syyttä, kun ongelmat hoidettiin tehokkaammin ja järjestelmällisemmin. 
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3.3.3 Kokonaisvaikutus yritykselle 

Yhteenvetona voidaan todeta, että IGA- ja ITSM-järjestelmien käyttöönotto teki 

yrityksen IT-palveluista sujuvampia, nopeampia ja vähemmän virheille alttiita. 

(kuva 11) Automaatio ei vain parantanut tietoturvaa ja työn sujuvuutta, vaan myös 

helpotti tukitiimin työtä, kun rutiininomaiset prosessit hoituivat itsestään. Tämä 

näkyi koko yrityksen toiminnan parantumisena: vähemmän viiveitä, vähemmän 

virheitä ja tyytyväisemmät asiakkaat. 

 

 

Kuva 11. Uuden käyttäjän luonti IGA:n itsepalveluportaalista 

4 IGA palvelun testiympäristö ja käyttöönotto 

Tässä osiossa käydään läpi, miten IGA-palvelua valmisteltiin käyttöönottoa var-

tena sekä mitä haasteita testiympäristön ilmeni. Tarkoitus oli rakentaa testiympä-

ristö, joka muistuttaa mahdollisimman paljon sitä tuotanto ympäristöä, jossa jär-

jestelmä tulee toimimaan, jotta voitiin testata ja varmistaa että IGA toimii ennen 

käyttöönottoa. 

 

Käyttöönotossa tuli vastaan useita ongelmia, jotka tekivät prosessista monimut-

kaisen sekä hidastivat aikataulua paljon. Ensimmäinen iso haaste liittyi 
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tiedonsiirtoon ja synkronointiin IGA palvelun ja Active Directoryn välillä. Nämä 

kaksi eivät toimineet sujuvasti yhdessä, ja käyttäjätietojen päivitykset eivät men-

neet perille niin kuin piti. Tämä johti siihen, että tiedot olivat usein vanhoja tai 

virheellisiä, tämä teki testaamisesta hankalampaa ja vaati paljon manuaalisia kor-

jauksia. Huomattiin myös, että testiympäristö ei ollut täysin samanlainen versiol-

taan kuin tuotantoympäristö. Vaikka testiympäristössä kaikki näytti toimivan oi-

kein ja hyvin, tuotantoon siirryttäessä tuli eteen ongelmia, jotka eivät olleet tulleet 

esille. 

 

Käyttäjien palautteen perusteella kävi myös selväksi, että käyttöliittymä oli mo-

nelle käyttäjälle vaikea ja hankala käyttää. Koulutusta ei ollut järjestetty tarpeeksi 

esihenkilöille ja muille käyttäjille, ja monet kokivat tarvitsevansa enemmän tukea 

ja selkeämpiä ohjeita, jotta järjestelmän käyttö sujuisi paremmin. Tämä johti sii-

hen, että osa käyttöoikeuspyynnöistä ja päivityksistä jäi tekemättä, mikä taas nä-

kyi järjestelmän toimivuudessa ja luotettavuudessa. 

 

Osiossa käydään tarkemmin läpi näitä haasteita ja pohditaan, mitä tehtiin ongel-

mien ratkaisemiseksi. Samalla mietitään, mitä tästä prosessista opittiin ja miten 

näitä oppeja voidaan hyödyntää jatkossa, jotta järjestelmän käyttöönotto sujuisi 

paremmin tulevaisuudessa. 

 

4.1 Testiympäristön ongelmat 

Testiympäristössä löytyi useita isoja ongelmia, jotka tuottivat viivästyksiä ja lisä-

työtä. Ongelmia esiintyi erityisesti tiedonsiirrossa ja synkronoinnissa Active Di-

rectoryn ja IGA palvelun välillä, mikä vaikutti suoraan käyttäjätilien hallintaan. 

Näiden ongelmien seurauksena tiedot eivät aina pysyneet ajan tasalla, ja virheti-

lanteita ilmeni usein. Testiympäristön kehittämisen alkuvaiheessa tavoitteena oli 

luoda kattava järjestelmä, joka mahdollistaisi pääsyoikeuksien jatkuvan auditoin-

nin ja valvonnan. Näin pyrittiin varmistamaan, että kaikilla käyttäjillä olisi asian-

mukaiset ja ajantasaiset pääsyoikeudet. Sertifiointiprosessien osalta 
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suunniteltiin, että niitä suoritettaisiin säännöllisesti, mutta testiympäristössä il-

menneiden ongelmien vuoksi nämä tavoitteet jäivät osittain saavuttamatta. [4] 

 

IGA palvelun oli tarkoitus tukea sertifiointipyyntöjä, mutta yrityksen oma LDAP-

tietokanta ei sopinut yhteen IGA:n kanssa, mikä esti järjestelmän täyden toimin-

nan. (kuva 12) Tietokannan rakenne oli todella monimutkainen ja sekava, mikä 

johti siihen, että ilmi tuli suuria ongelmia, jotta yhteys saadaan toimimaan. Rat-

kaisua etsittiin yhteistyössä ulkopuolisten asiantuntijoiden kanssa, ja lopulta yh-

teys LDAP saatiin toimimaan. Kun IGA:n ajot käynnistettiin käyttäjätietojen hake-

miseksi, saatiin näkyviin kuitenkin vain käyttäjän nimi, sähköposti ja yrityksen tun-

nus. Tämä ei riittänyt, koska käyttäjäroolit olivat tallennettu eri osaan tietokantaa, 

eikä niitä saatu yhdistettyä IGA-järjestelmään. Sertifiointi saatiin toimimaan pe-

ruskansioiden osalta, mutta liiketoimintasovellukset jäivät tämän ulkopuolelle. 

Alun perin oli suunniteltu, että IGA voisi tuottaa kattavan listan siitä, kenellä on 

pääsy mihin järjestelmiin, jotta auditointeja voitaisiin tehdä säännöllisesti muuta-

man kerran vuodessa. Näin olisi voitu varmistaa, että kaikilla, joilla on pääsy, on 

siihen oikeus. Tämä tavoite jäi kuitenkin saavuttamatta, koska roolitiedot eivät 

olleet saatavilla yhdestä paikasta, kuten oli suunniteltu. Ongelma muodostui mer-

kittäväksi, koska koko IGA:n käyttöönoton tarkoituksena oli parantaa identiteet-

tien hallintaa ja sertifioinnin kattavuutta yrityksessä. Järjestelmän käyttöä joudut-

tiin miettimään uudelleen, ja lisää toimenpiteitä tarvittiin, jotta tavoitteet voitaisiin 

saavuttaa jatkossa. [4] 

 

 

 

Kuva 12. sertifiointi pyyntö joka on lähetetty hyväksyttäväksi henkilölle joka näkyy 

Waiting for approval kentässä. 
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Tiedonsiirrossa ja synkronoinnissa ilmenneet häiriöt estivät käyttäjätilien ja käyt-

töoikeuksien hallinnan täysimittaisen toiminnan. Näitä ongelmia ei saatu ratkais-

tua ennen testiympäristön käyttöönottoa, mikä vaikeutti tarkkaa testaamista ja 

johti virheisiin tuotantoympäristössä. Testiympäristön käyttöönotossa havaittiin, 

että esihenkilöiden koulutusta järjestelmän käyttöön ei ollut riittävästi tarjolla. 

Tämä johti siihen, että käyttöoikeuspyyntöjä ei aina käsitelty oikein, ja osa pyyn-

nöistä jäi kokonaan huomiotta. Koulutuksen puute johti hitaaseen prosessien ete-

nemiseen, ja käyttäjäroolien hyväksyntä viivästyi, mikä vaikutti järjestelmän suju-

vaan toimintaan ja hidasti testausprosessia. Käyttöliittymä osoittautui monille 

käyttäjille sekavaksi ja vaikeasti ymmärrettäväksi, mikä aiheutti ongelmia sekä 

esihenkilöille että muille käyttäjille, jotka yrittivät käyttää IGA-järjestelmää tehok-

kaasti. Testiympäristössä käyttöliittymän epäselvyys näkyi viivästyksinä ja vir-

heinä, kun käyttäjät eivät pystyneet suorittamaan tarvittavia toimintoja oikein tai 

joutuisasti. Testi- ja tuotantoympäristön välillä havaittiin merkittäviä eroja, erityi-

sesti Efecten testi- ja tuotantoympäristöissä. Tämän takia testiympäristössä il-

menneitä virheitä ei voitu toistaa tai ennakoida tuotantoympäristössä. Testiympä-

ristössä tilit ja niiden sisältö olivat järjestetty eri tavalla kuin tuotantoympäristössä, 

mikä vaikeutti testien tekemistä ja tulosten vertaamista todellisiin tilanteisiin. 

Tästä syystä kaikki ongelmat eivät tulleet esille ennen järjestelmän siirtymistä 

tuotantoon, mikä vaikutti suoraan järjestelmän toimivuuteen käyttöönoton jäl-

keen. Ongelmat testiympäristössä johtuivat osittain siitä, että testi- ja tuotantoym-

päristöt eivät olleet täysin samanlaiset. Tämä aiheutti sen, että testiympäristössä 

ei pystytty simuloimaan kaikkia tuotantoympäristön todellisia olosuhteita, ja osa 

virhetilanteista jäi näin ollen havaitsematta. Lisäksi AD:n ja IGA:n synkronointi- ja 

tiedonsiirto-ongelmat estivät tietojen ajantasaisen ylläpidon, mikä haittasi käyttö-

oikeusprosessien testausta kuvassa 13 näemme monia tikettejä, jotka tuottivat 

paljon lisätyötä. [4] 
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Kuva 13. Kuvassa manuaalisia tehtäviä, jotka pitää käydä läpi pyynnöt sekä pois-

tot tehdään täältä 

 

Testiympäristössä ei ennakoitu kaikkia tuotantoympäristössä ilmenneitä ongel-

mia, ja joitakin haasteita havaittiin vasta järjestelmän siirryttyä käyttöön. Näihin 

kuului esimerkiksi viiveitä käyttöoikeuspyyntöjen käsittelyssä, jotka johtuivat käyt-

töliittymän epäselvyydestä ja tiedonsiirto-ongelmista Active Directoryn ja IGA:n 

välillä. Myös esihenkilöiden puutteellinen koulutus ja järjestelmän käytön haas-

teet nousivat esiin vasta täydessä tuotantokäytössä, mikä korosti lisäkoulutuksen 

ja järjestelmän jatkokehityksen tarvetta. 
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Kuva 14. Kuvassa ongelmallinen tili käyttäjänimi saadaan sekä organisaation id 

mutta mitään pääsyjä ei ole listattu käyttäjätilille  

4.2 Käyttöönoton jälkeiset ongelmat 

Käyttöönoton jälkeen huomattiin, että tuotantoympäristössä ilmeni useita ongel-

mia, joita ei ollut huomattu testiympäristössä. Suurin ongelma liittyi siihen, että 

AD:n ja IGA-järjestelmän välinen synkronointi ei toiminut kunnolla. Tämä tarkoitti 

sitä, että käyttäjäroolit eivät päivittyneet oikein, ja monia käyttöoikeuspyyntöjä jäi 

käsittelemättä tai ne käsiteltiin myöhässä. Tämä vaikutti työntekijöiden pääsyyn 

liiketoimintasovelluksiin ja hidasti työskentelyä, mikä johti suoraan asiakastyyty-

väisyyden heikentymiseen. Huomattiin, että yksi iso ongelma liittyi esihenkilöiden 

alaislistoihin, jotka eivät olleet ajan tasalla tai näkyivät väärin. Tämä johtui siitä, 
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että vanhoja tilejä oli edelleen aktiivisena Active Directoryssa ja työntekijöitä, 

jotka olivat vaihtaneet tiimiä, näkyi yhä vanhan esihenkilön alaisuudessa. Yrityk-

sessä pyrittiin ajamaan muutoksia siten, että esihenkilöitä kehotettiin tarkista-

maan ja päivittämään tiimiläistensä tiedot sekä tekemään muutospyynnöt, jotta 

IGA-järjestelmä voisi päivittää tiedot automaattisesti. Tätä prosessia ei kuiten-

kaan saatu toteutettua kunnolla, minkä seurauksena listat jouduttiin monesti tar-

kistamaan manuaalisesti, jotta varmistettiin, että esihenkilöt näkyivät oikein IGA:n 

itsepalveluportaalissa. Valitettavasti tämä tilanne ei pysynyt kauaa järjestyk-

sessä, sillä uusia virheitä ilmeni jatkuvasti, kun esihenkilöt eivät korjanneet tie-

toja, esimerkiksi silloin, kun työntekijä vaihtoi tiimiä tai poistui. 

 

Ongelmaksi muodostui myös se, että kun yrityksessä työskenteli konsultteja 

määräaikaisilla sopimuksilla, IGA-järjestelmä loi automaattisesti päättymispäi-

vän, jonka tullessa täyteen tilit lukittiin ja käyttöoikeudet poistettiin. Tämä toiminto 

olisi toiminut hyvin, mutta havaittiin, että esihenkilöt eivät päivittäneet päättymis-

päivää silloin, kun konsultin työsuhde jatkui. Tämä päivitys olisi ollut mahdollista 

tehdä itsepalveluportaalin kautta, mutta se jäi monesti tekemättä, jolloin tilit me-

nivät lukkoon ja pääsyt poistuivat. Työntekijä joutui soittamaan Service Deskille 

tilin ja pääsyjen palautuksen saamiseksi. [4] 

 

Ongelmat ilmenivät vasta tuotannossa osittain siksi, että testiympäristö ei täysin 

vastannut tuotannon olosuhteita. Testiympäristössä käytetyt tiedot ja tilit eivät ol-

leet identtisiä tuotannon kanssa, mikä tarkoitti, että jotkut virheet jäivät havaitse-

matta testausvaiheessa. Lisäksi koulutuksen ja käyttöönotto-ohjeiden puutteelli-

suus sekä käyttöliittymän epäselvyydet johtivat siihen, että esihenkilöiden oli vai-

kea havaita ja korjata ongelmia ajoissa. 

 

Korjaavina toimenpiteinä on suunniteltu, että testi- ja tuotantoympäristöt yhte-

näistetään tarkemmin, jotta testiympäristö pystyy paremmin simuloimaan todel-

lista tuotantotilannetta. Käyttäjien ja esihenkilöiden koulutusta lisätään, jotta jär-

jestelmän käyttö sujuisi tehokkaammin ja käyttöliittymä tulisi tutummaksi. Käyttö-

liittymää on tarkoitus selkeyttää saadun palautteen pohjalta, jotta se vastaisi pa-

remmin käyttäjien tarpeita. Lisäksi LDAP-tietokannan ja IGA-järjestelmän välistä 
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synkronointia parannetaan, jotta tietojen ajantasaisuus voidaan varmistaa ja tie-

toturva voidaan pitää korkealla tasolla. (kuva 14) 

4.3 Tulokset ja johtopäätökset 

Käyttöönoton yhteydessä havaittiin useita merkittäviä haasteita, jotka vaikuttivat 

IGA-järjestelmän toimintaan ja tulosten saavuttamiseen. Ensinnäkin tietojen 

synkronointi LDAP-tietokannan ja Active Directoryn välillä ei toiminut odotetusti, 

mikä johti siihen, että käyttäjäroolit ja pääsyoikeuspyynnöt jäivät monesti käsitte-

lemättä tai ne viivästyivät. Tämä aiheutti työntekijöiden pääsyn hidastumista kes-

keisiin järjestelmiin, mikä vaikutti suoraan työtehokkuuteen ja asiakastyytyväisyy-

teen. Lisäksi testi- ja tuotantoympäristöjen väliset erot estivät ongelmien varhai-

sen havaitsemisen; testausvaiheessa käytetyt tiedot ja rakenteet eivät vastan-

neet täysin tuotantoympäristön todellisuutta, minkä seurauksena osa ongelmista 

ilmeni vasta tuotantovaiheessa. 

 

Käyttöliittymän sekavuus ja käyttäjien puutteellinen koulutus hidastivat myös jär-

jestelmän käyttöä. Käyttäjiltä saatiin palautetta, että itsepalveluportaalin käyttö oli 

monimutkaista ja ohjeistus oli riittämätön. Tämä aiheutti sen, että tarvittavat muu-

tokset jäivät monilta tekemättä, mikä vaikeutti järjestelmän ylläpitoa ja johti siihen, 

että esihenkilöiden listaukset eivät olleet ajan tasalla. Vaikka järjestelmän auto-

matisointi oli alun perin suunniteltu helpottamaan näitä prosesseja, huomattiin, 

että ilman käyttäjien aktiivista osallistumista ja oikeanlaista tukea tulokset jäivät 

vajaiksi. 

 

Talouspuolella todettiin, että IGA ylläpitokustannukset olivat huomattavan kor-

keat suhteessa saavutettuihin hyötyihin. Synkronointi- ja integraatio-ongelmat li-

säsivät jatkuvasti työmäärää ja resursseja, jotka olisi voitu kohdentaa tehokkaam-

min muualle. Järjestelmän tietoturvariskit ja sen monimutkaisuus huomioitiin pää-

töksenteossa, ja lopputuloksena päädyttiin siihen, että IGA poistetaan käytöstä. 

Tulevaisuudessa suunnitelmana on etsiä yksinkertaisempi ja kustannustehok-

kaampi IAM-ratkaisu, joka vastaisi paremmin yrityksen tarpeisiin ilman merkittä-

viä kuluja. Johtopäätöksenä on siis se, että käyttöönotossa on varmistettava testi- 
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ja tuotantoympäristöjen yhdenmukaisuus, tarjottava selkeä ja kattava koulutus 

käyttäjille sekä arvioitava tarkasti, kuinka järjestelmä tukee liiketoiminnan tarpeita 

ennen investointipäätöksiä. 

 

4.4 Kokemuksen kautta saadut parannusehdotukset 

Jotta IGA- ja ITSM-järjestelmien käyttöönotto olisi ollut sujuvampaa, muutamia 

asioita olisi voitu tehdä toisin. 

Ensinnäkin testiympäristö olisi voitu rakentaa vastaamaan tuotantoympäristöä 

mahdollisimman tarkasti. Jos testiympäristö poikkeaa liikaa todellisesta käyt-

töympäristöstä, ongelmat voivat ilmetä vasta tuotannossa, mikä aiheuttaa tar-

peettomia viivästyksiä ja lisää ylimääräistä työtä. 

Esihenkilöille ja tiiminvetäjille olisi voinut tarjota kattavamman koulutuksen jär-

jestelmän käytöstä. Jos koulutuksessa olisi panostettu erityisesti itsepalvelupor-

taalin ja roolien hallinnan selkeyttämiseen, käyttäjillä olisi ollut parempi käsitys 

järjestelmän ominaisuuksista ja heidän olisi ollut helpompi hyödyntää sitä tehok-

kaasti. Säännöllisillä päivityksillä olisi voitu myös varmistaa, että tieto pysyy 

ajantasaisena ja käyttäjät oppivat kaikki uudet ominaisuudet. 

Käyttöliittymän selkeyteen olisi voinut panostaa enemmän jo testivaiheessa ke-

räämällä käyttäjäpalautetta. Näin olisi pystytty reagoimaan kehityskohteisiin 

ajoissa ja parantamaan käyttökokemusta tuotantoa ajatellen. Roolien ja käyttö-

oikeuksien tarkistusta olisi myös voitu tehdä säännöllisesti automaattisesti, jotta 

varmistettaisiin käyttöoikeuksien ajantasaisuus. 

Integraatio-ongelmat, erityisesti LDAP:n ja muiden järjestelmien välillä, olisi 

voitu estää tarkemmalla suunnittelulla ja konsultoimalla asiantuntijoita jo alku-

vaiheessa. Tämä olisi helpottanut tiedonsiirtoa ja vähentänyt riskiä, että tiedot 

eivät pysy ajan tasalla. 



22 (26) 

 

 

Lopuksi käyttöönottoon olisi voitu varata lisätukea ja resursseja mahdollisiin on-

gelmatilanteisiin. Tämä olisi helpottanut alkuvaiheen haasteista selviämistä ja 

nopeuttanut tukipyyntöjen käsittelyä, kun järjestelmä oli vasta käy-

tössä.[8][9][10] 

5 Yhteenveto 

Alkuvaiheessa yrityksessä identiteettien hallinta oli täysin manuaalista, mikä tar-

koitti, että käyttäjätilien ja käyttöoikeuksien hallinta vaati paljon käsityötä. Tämä 

prosessi oli altis virheille, ja seurauksena oli, että uusien työntekijöiden pääsy 

järjestelmiin viivästyi usein, koska tarvittavat tarkastukset ja toimenpiteet eivät 

tapahtuneet johdonmukaisesti. Lisäksi vanhoja käyttäjätilejä ei poistettu ajal-

laan, mikä aiheutti tietoturvariskejä, sillä entisillä työntekijöillä saattoi edelleen 

olla pääsy tietoihin ja järjestelmiin, joihin heidän ei olisi enää kuulunut päästä.  

Tämän manuaalisen prosessin ongelmien ratkaisemiseksi yrityksessä otettiin 

käyttöön Identity Governance and Administration (IGA) -työkalu. Tämä järjes-

telmä integroitui olemassa olevaan ITSM-järjestelmään (IT Service Manage-

ment) ja toi mukanaan merkittäviä parannuksia. Automaatio mahdollisti uusien 

käyttäjätilien nopeamman luonnin ja vanhojen tilien poistamisen, mikä vähensi 

inhimillisiä virheitä ja varmisti, että käyttöoikeudet pysyivät ajan tasalla. Näin 

käyttöoikeuspyyntöjen käsittely nopeutui ja prosessit virtaviivaistuivat, mikä pa-

ransi huomattavasti työntekijöiden pääsyä järjestelmiin ja lisäsi yleistä tehok-

kuutta.  

Automaatio toi mukanaan myös paremmat raportointiominaisuudet, joiden 

avulla voitiin seurata, kenellä oli pääsy mihinkin järjestelmään. Tämä oli erityi-

sen tärkeää tietoturvasäädösten, kuten GDPR:n, noudattamisen kannalta. 

Säännöllisten auditointien avulla voitiin varmistaa, että käyttöoikeudet olivat asi-

anmukaisia ja ajan tasalla, mikä auttoi yritystä varmistamaan tietoturvallisuuden 

korkealla tasolla.  
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ITSM-järjestelmä täydensi IGA:ta tarjoamalla keinoja IT-palveluiden hallintaan. 

Tämä tarkoitti, että kaikki palvelupyynnöt, ongelmanratkaisut ja muutosten hal-

linta voitiin käsitellä keskitetysti yhdessä järjestelmässä. Tämä paransi tukipyyn-

töjen käsittelyn nopeutta ja tarkkuutta sekä vähensi IT-tukitiimin työkuormaa. 

Näin yritys pystyi vastaamaan sekä sisäisiin että ulkoisiin vaatimuksiin nopeam-

min ja tehokkaammin.  

Testiympäristö rakennettiin ennen IGA:n käyttöönottoa, jotta voitiin varmistaa 

järjestelmän toimivuus. Tämä ei kuitenkaan sujunut täysin ongelmitta. Synkro-

nointiongelmat LDAP-tietokannan ja Active Directoryn välillä aiheuttivat sen, 

että käyttäjätiedot eivät päivittyneet oikein, mikä johti viivästyksiin ja virheisiin. 

Käyttöliittymän käyttö oli monille käyttäjille haasteellista, ja puutteellinen koulu-

tus aiheutti sen, että esihenkilöt ja muut käyttäjät eivät pystyneet hyödyntämään 

järjestelmää tehokkaasti. Tämä johti siihen, että prosesseissa ilmeni ongelmia 

ja viivästyksiä myös tuotantoympäristössä.  

Testiympäristön ja tuotantoympäristön välillä oli myös merkittäviä eroja, mikä 

vaikeutti ongelmien ennakoivaa havaitsemista. Tämä aiheutti sen, että osa vir-

heistä tuli ilmi vasta, kun järjestelmä oli jo käytössä, mikä lisäsi korjaustoimenpi-

teiden tarvetta ja viivästytti prosesseja.  

Käytännön havaintojen perusteella IGA-järjestelmän kustannukset nousivat kor-

keiksi suhteessa saavutettuihin hyötyihin. Synkronointi- ja integraatio-ongelmat 

vaativat jatkuvasti resursseja ja lisätyötä, mikä johti siihen, että järjestelmän 

kustannustehokkuus ei ollut odotetulla tasolla. Tämän vuoksi tehtiin päätös 

poistaa IGA käytöstä ja etsiä vaihtoehtoisia, yksinkertaisempia ratkaisuja, jotka 

voisivat tarjota vastaavat hyödyt pienemmillä kustannuksilla.  

Yhteenvetoon voidaan lisätä, että sujuvampi IGA- ja ITSM-järjestelmien käyt-

töönotto olisi ollut mahdollinen tarkemmalla suunnittelulla ja yhdenmukaisella 

testiympäristöllä, joka muistuttaa tuotantoympäristöä. Parempi esihenkilöiden 

koulutus olisi myös antanut selkeämmän käsityksen itsepalveluportaalin ja roo-

linhallinnan toiminnasta, mikä olisi helpottanut käyttöönottoa. Käyttöliittymän 
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kehityksessä käyttäjäpalautteen kerääminen olisi voinut tuoda tarpeellisia muu-

toksia ajoissa. Lisäksi integraatio LDAP-järjestelmän kanssa olisi hyötynyt tar-

kasta suunnittelusta ja asiantuntija-avusta, mikä olisi varmistanut tietojen ajan-

tasaisuuden. 

Johtopäätöksenä todetaan, että identiteettien hallinnassa on tärkeää varmistaa, 

että testi- ja tuotantoympäristöt ovat yhtenäisiä, ja että käyttäjille tarjotaan kat-

tava ja selkeä koulutus, jotta järjestelmän käyttöönotto onnistuu sujuvasti. Tule-

vaisuudessa identiteetinhallinnan ratkaisuissa on keskityttävä siihen, että ne 

vastaavat liiketoiminnan tarpeita mahdollisimman joustavasti ja kustannustehok-

kaasti. 
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