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Connecting peripheral devices to a weighing service takes a lot of resources from de-
velopers due to device differences. The aim of the thesis was to build a POC version
of connecting peripheral devices to a weighing service using a low-code tool. The cli-
ent of the work is Tamtron Precision Oy.

In the thesis, a POC version of connecting peripheral devices to the weighing service
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IPC protocol nodes for communication and 12C protocol and ASCII communication
standard nodes for controlling devices. Traffic lights and access control devices were
controlled by digital output nodes that use 12C protocol. Weighing readings were sent
to the additional displays in ASCII format using a serial communication node.

Node-RED was installed for two customers in Finland. The peripheral devices and the
Node-RED app have worked flawlessly.

Keywords

Node-RED, AWS, Greengrass, Docker, 12C, ASCII




Sisallys

1
2

3

4

B [0 T = | (o TR 1
= 11 =13 (o S 2
2.1 Vaaka tyypit ja protoKOlIat..............oeiiiiiiiicce e 2
2.2 E] LT o (=T N (=T 1= PP 3
YW o) 100151 0] 0= U] (o 1T 4
3.1 Suorittamis- ja KehitySYMPAEriStO ........coooeeiiiieeee e 4
3.2 Do ol (=T Y 0] o =T £ 1) (o IR 4
3.2. 1 DOCKEIKUVA .....ccoiiiiiiiice 4
3.2.2 Docker-kontin kK&ynnistaminen ... 7
AMAzoN-VErkKOPAIVEIUL............uueiiii e 10
4.1 Palvelut ja KAyttOKONTIEET. ....... .. 10
4.2 To ) I O o £ TSP PP UPPPPPT 11
4.3 AWS 10T GIEENGIASS .. .uiieeeeieeeriiiiai e e e et eeeeria s e e e et eeeer s e e e e eeeernrnnaaaaeaeeeennnes 13
4.4 IPC KOmMmMUNIKAAtION PEIUSTEET. ... ..uuuiiiiiiiiiiiiiiiiiiiiitiiieiiieiieeieeeeeeeeeeeeeeeeeeeeeeee 14
441 IPC-AINEEL c.coviiiiiiiiiiiieiieeeeeeeeee e 14
N | = O V1= PP 15
AN 00 o I N 17
5.1 (N[0 (ST oyt 1] (o] - PR 17
SR ¢ Y, (o] 11111721 1T WO 18
5.3 SOIMUL ... 19
5.4 VIESTIL JA VIITAL. ...ttt 23
Digitaalitulo ja -lahtOPOItti............ceiiiieiieecce e e 26
6.1 Digitaalitulo ja -I&htOpOrtti YIEISESTi. .........uuuuiiiiiiiiiiiiiiiiiiii e 26
6.2 [2C-perusteet ja tOIMINTA .........couuiiiii i e e e e e eanees 26
6.3 N1 =] 0] (T 26
6.3.1  ISANTA JA OFJ8..cciiiiiiiiiiiii e 27
Lo T2 T = g 1111 (o PR 27
6.4 RekKisteri ja VIESHN raKeNNE........cooiiiii e e e e 28
6.5 [2C tyOkalut LINUXIHIAL........ccooeeeeee e e 28
Y= g = LT = T =] o o] o 1 PRSP 31
7.1 Sarjaliikenneportin tOIMINTA. .........ooovieee i 31
7.2 ASCH-PEIUSIEEL. ... et e et e e e e eeeans 31
7.3 IS oY1 T = U 12N O | 32

7.4 YN O 1 B = 10 (1] o IR RPN 33



8 TOLBULUS ...t e ettt e e e e e et ettt e e e e e e e e et b b e e 34
8.1 (== P 34
8.2 DOCKET YIMPATISTO ... e 34
8.3 Pilvipalveluiden INtegrointi.............ceiiiiiiiiiie e e e 36
8.4 (62177 (=10 50| 1 41 | T 37

8.4.1 Kaytetyt Node-RED valmiit ja ladatut SOIMUL..............cooovviiiiiiiiiiiieee, 38
8.4.2 Omien Node-RED solmujen rakentaminen ...........ccccccvvviiiiiiiiiiiiiiiiiiieeiieeee 39

8.5 Virtojen rakentamiNEN...........ooiiiiiiiii e e e e e e e e e eaaanes 50
8.6 ONGEIMAL. ... 55
8.7 B I8 55
8.8 Jatkokehitys ja YHAPITO........cooiviiiiiii e 56

9 Yhteenveto ja PONAINTA .........ccooiiiiiiiiiii 57
= 1 (ST ] PR 59



Lyhenneluettelo

ASCII

AWS

DIO

ECR

12C

laaS

IPC

loT

JSON

PaaS

RPC

SaaS

SDK

TLS

POC

American Standard Code for Information Interchange. Merkintastandardi,

jota laitteet kayttavat binaarin ja tekstin muuntajana.
Amazon Web Services. Amazonin tarjoama pilvipalvelu.

Digital Input/Output. Laitteiden ohjaamiseen tarkoitettu liitin

yhdyskaytavassa.
Elastic Container Registry. AWS tarjoama tietokanta.

Inter-Integrated Circuit. Sarjaliikenneprotokolla kaksisuuntaisella

tiedonsiirtovaylalla.

Infrastructure as a Service. Pilvipalvelumalli, jossa kayttadja saa kayttoonsa
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1 Johdanto

Maailman materiaalivirroissa kaytetdan vaakoja materiaalien seurannassa. Maailmassa on
erilaisia vaakoja eri tarkoituksiin, kuten poytavaakoja, laboratoriovaakoja ja ajoneuvovaa-
koja. Vaakoja kaytetddn normaalin ihmisen elamassa useissa eri tarkoituksissa, kuten ruo-
kakaupoissa tai jateasemilla. Punnitsemisen ilmoittamiseen kaytetaan erilaisia jarjestelmia,
kuten paperilappuja, jotka liimataan esineeseen tai punnituspalveluita, jotka toteuttavat
punnitsemisen automaattisesti verkossa. Punnituspalvelut helpottavat suurien ja pienien

yritysten materiaalivirtojen seuraamista ja automatisointia.

Samaan aikaan kun vaa’at toimivat, ne hyoddyntévat erilaisia oheislaitteita, jotka toimivat
vaa’an ja punnituspalvelun kanssa yhteistydssa punnituksen suorittamisessa. Yleisia oheis-
laitteita autovaaoissa ovat liikennevalot, kulunohjauslaitteet ja lisdnaytot. Oheislaitteet eroa-
vat toisistaan litdnnoissa ja kaytetyissa protokollissa. Jopa samanlaiset laitteet kuten lisa-
naytot eroavat toisistaan valmistajan mukaan, koska laitteistoille ei ole tiettya standardia
toimintaan. Oheislaitteet ja vaa’at ovat yhdistettyna tietokoneeseen, jota kutsutaan yhdys-
kaytavaksi. Yhdyskaytavan tehtdva on toimia vaa’an, oheislaitteiden ja punnituspalvelun
yhdistajana. Oheislaitteet liitetaan yhdyskaytavan ulkoisiin liitantaportteihin. Kaytettava lii-
tantaportti vaihtelee oheislaitteen mukaan. Yleisiin kaytettyihin portteihin kuuluu digitaali-
tulo/lahtbportti ja sarjaliikenneportti. Oheislaitteita ohjataan portista riippuvalla protokollalla.
Oheislaitteiden yhdistdminen punnituspalveluun vie suurien eroavaisuuksien takia paljon

resursseja ohjelmistokehittajilta.

Opinnaytetytn tavoitteena on rakentaa POC (Proof of Consept) versio oheislaitteiden liitta-
misesta punnituspalveluun kayttamalla low-code tyokalua. Tydkalu taytyy integroida pilvi-
palveluun, josta se voidaan lahettaa pilven kautta yhdyskaytavalle etana ja tyokalun taytyy
toimia omassa ymparistéssaan erossa yhdyskaytavan isantakayttoliittymasta. Oheislaittei-
den liitanta taytyy olla mukautettava ja uusia laitteita taytyy pystya liittdAmaan ilman suurta

resurssitarvetta. Opinnaytetyd toteutetaan Tamtron Precision Oy:lle

Tamtron Precision Oy on Tamtron Oy:n tytaryhtié. Tamtron Precisionilla on yli sadan vuo-
den historia punnitusalan erilaisista palveluista. Yrityksen entinen nimi on Lahti Precision,
mutta nimi muutettiin vuonna 2023 kun Tamtron Oy osti yrityksen. Tamtron Precision Oy
toimii punnitusalalla vaakojen valmistajana ja asentajana seka punnituspalvelusovelluksen

kehittgjana. Vuonna 2023 yrityksella oli 101 tyontekijaa ja 20 miljoonan euron liikevaihto.



2 Laitteisto
2.1 Vaaka tyypit ja protokollat

Tamtron Precision tukee erilaisia vaaka tyyppeja kuten auto-, lattia- ja siltavaakoja. Vaa’at
yhdistetaan yrityksen punnituspalveluun, josta voi verkon kautta suorittaa punnituksia ja
materiaalivirtojen seurantaa. (Tamtron.) Kuvassa 1 on Tamtron Precisionin toimittama au-

tovaaka.

Kuva 1. Toimitettu autovaaka (Tamtron)

Jotta yhteys punnituspalvelun ja vaa’an valilld onnistuu, tarvitaan yhdyskaytava. Yhdyskay-
tavan tehtava on yhdistaa punnituspalvelu ja vaaka seka kontrolloida oheislaitteita. Yhdys-
kaytavat ovat teollisuuskayttéon suunniteltuja tietokoneita. Punnituksen tehostamista var-
ten vaa’an ymparistdon asennetaan useita erilaisia oheislaitteita. Oheislaitteita kontrolloi-
daan eri liitantaporttien kautta ja jokaisella liitdntaportilla on oma protokollansa, jota kayte-
téaan viestimisessa. Yleisimmat oheislaitteet ovat likennevalot, kulunohjaislaitteet ja lisanay-
tot. Liikennevaloja ja kulunohjauslaitteita kontrolloidaan digitaalitulo ja -lahtoportin kautta.
Yksi tai useampi digitaalilahtd ohjaa oheislaitetta. Lisanaytot toimivat sarjaportin kautta,

josta lahetetdan viesti naytolle. Yhdyskaytavat toimivat esineiden internetti ymparistossa.



2.2 Esineiden internet

Esineiden internet lyhenteeltdén loT (Internet of Things) tarkoittaa fyysisten esineiden
yhdistamista internettiin, jolloin ne voivat vuorovaikuttaa keskenaan ja muiden jarjestelmien
kanssa. loT-laitteet voivat ker&td dataa ympéaristostaan, lahettaa sitd pilvipalveluihin
analysoitavaksi tai niitd voidaan ohjata ja seurata etana internetin kautta. Taméa teknologia

mahdollistaa teollisuuslaitteiden digitalisoinnin ja automatisoinnin (Emirica.)

loT-laitteet voivat vaihdella yksinkertaisten antureiden ja monimutkaisten jarjestelmien,
kuten itseajavien autojen, valilla. Teknisesti loT-laitteet koostuvat fyysisistd datan keruu
komponenteista tai langattoman viestinnnan komponenteista, jotka mahdollistavat datan
lahettdmisen ja vastaanottamisen. loT-laitteet voivat kayttaa erilaisia langattomia yhteyste-
knologioita, kuten WI-FI ja 5G tai langallisia, kuten Ethernet. 10T kehityksessa keskeista on
pilvipalveluiden kayttd, jonne laitteet voivat tallentaa dataa analysoitavaksi. Pilvipalvelut
tarjoavat laskentatehoa, tallennustilaa ja etakayttéonotto mahdollisuuksia. (English 2024.)
loT-jarjestelmissd oheislaitteet kayttavat usein yhdyskaytava-protokollia eivatka ole
itsendisesti yhteydessa verkkoon. Yhdyskaytava-protokollin kuuluu IPC (Inter-Process
Communication), MQTT ja I2C (Inter-Integrated Circuit). (Li 2024; Cambell.)



3 Suoritusymparisto
3.1 Suorittamis- ja kehitysymparisto

Oheislaitteiden ohjaaminen suoritetaan Docker-kontin sisélld, koska kontittamalla voidaan
erottaa ohjelmisto muusta yhdyskaytavasta ja mahdollistaa samanlainen ympariston jokai-
selle laitteelle. Taméan avulla mahdollistetaan luotettavuus, etta ohjelmisto toimii tuotanto-

ymparistdssa aina samalla tavalla.
3.2 Docker-ymparistd

Docker on avoimen lahdekoodin ohjelmisto, joka toimii sekéa Linux- ettd Windows-kayttojar-
jestelmisséa. Docker perustuu konttiteknologiaan ja on konttiteknologian yleistaja teknologia
alalla. Tata myo6ta Docker on yksi maailman kéytetyimmista ohjelmistoista sovelluskehityk-
sessd. Docker-kontit luovat abstraktion sovellustasolla eli pakkaavat sovelluksen ja sen tar-
vitsemat riippuvuudet yhteen eristettyyn tilaan muusta tietokoneen infrastruktuurista. Erot-
taminen tekee sovelluksen hallinnasta tehokkaampaa ja turvallisempaa. Kontitus pienentéaa
kehitys- ja tuotantoympéristdn eroavaisuutta ja varmistaa ettd jokaisella kehittajalla on sa-

manlainen ymparist6. (Walker 2024.)

Kontit ovat kevyempid versioita virtuaalikoneista ja toimivat katevampina tyékaluina sovel-
luskehitykseen kuin virtuaalikoneet. Virtuaalikoneet ovat yleiskayttoisia tydkaluja, jotka on
suunniteltu tukemaan kaikenlaisia tytkuormia samanaikaisesti. Sen sijaan kontit ovat ke-
vyita ja suunniteltu suorittamaan vain tiettya tehtavaa. Docker-kontit suunnitellaan tiettya
kayttdétapausta varten sisaltden vain tarpeelliset tydkalut. Kontit jakavat isantajarjestelman
kayttojarjestelman. Jakamalla kayttdjarjestelman kontitus vapauttaa jarjestelmaresursseja
muille toiminnoille. Docker-konteille luodaan aina ohjeet, joilla kontti alustetaan kaynnista-

mista varten. Naita kutsutaan kuviksi. (Walker 2024.)
3.2.1 Docker-kuva

Docker-kuva on tiedosto ohjeita millainen kontin kuuluisi olla. Docker-kuvan virallinen ni-
meamismalli on Dockerfile. Docker-kuva on standardoitu paketti, joka sisaltaa kaikki tiedos-
tot, kirjastot ja asetukset kontin toimintaa varten ja toimii Docker-konttien alustuksessa.
Docker-kuvat ovat muuttumattomia, kun kuvat on luotu. Ainoa tapa muuttaa Docker-kuvaa
on luoda uusi kuva tai lisatd muutoksia sen paalle. Konttikuvat koostuvat kerroksista, jotka
nakyvat kuvassa 2. Jokainen kerros edustaa tiedostojarjestelmén muutoksia, jotka lisdavat,
poistavat tai muokkaavat tiedostoja. Ensimmaisessa kerroksessa lisataan peruskomennot

ja paketinhallintaohjelma, kuten apt. Toisessa kerroksessa asennetaan ajoymparisto ja



tyokalut riippuvuuksien hallintaan. Kolmannessa kerroksessa kopioidaan sovelluksen re-
quirements.txt-tiedosto, joka maarittelee sovelluksen tarvitsemat riippuvuudet. Neljas ker-
ros asentaa nama riippuvuudet sovelluksen kayttoa varten. Viidennessa kerroksessa kopi-
oidaan sovelluksen varsinainen lahdekoodi, jolloin kontti on valmis kaynnistykseen. (Docker
Incf.)

App source

«—

App dependencies

G

App requirements

G

Python and pip

Debian base

Kuva 2. Docker-kuvan rakennus vaiheiden kerrokset jarjestyksessa (Docker Inc d)

Kerrostus mahdollistaa kerrosten uudelleenkayton eri kuvien valilla, jos luodaan toinen so-
vellus vanhan sovelluksen pohjalta, kuten kuvassa 3 on esitetty. Kuvassa esitetédan kahden
Docker-kuvan rakentaminen ja miten kerroksia voidaan uudelleen kayttdd. TAma nopeuttaa
rakennus prosessia ja vahentda tarvittavan tallennustilan ja kaistanleveyden kayttoa.
(Docker Inc d.)



App 1 source App 2 source
App 1 dependencies App 2 dependencies
App 1 requirements App 2 requirements

Python and pip

Debian base

Kuva 3. Docker-kuva tasojen uudelleenkayttt (Docker Inc d)

Dockerfile on tekstipohjainen tiedosto, jolla on oma kirjoitus formaattinsa (Docker Inc g).
Ensimmainen asia Dockerfilessé on peruskuva. Peruskuva on Docker-kontin aloitusympéa-
ristd. Peruskuva ilmoitetaan FROM-komennolla. Peruskuva voi olla kayttdjarjestelma, kuten
Ubuntu tai ohjelmisto, kuten Python. Tyhjan peruskuvan saa SCRATCH-komennolla.

(Docker Inc a.)

Peruskuvien koko riippuu kuvan versiosta. Alpine on pienin mahdollinen versio Docker-ku-
valle ja siséltaa vain kayttojarjestelméan olennaisimmat osat. Dockerfilessa asetetaan koti-
hakemisto komentojen suorittamiselle WORKDIR-komennolla. Tiedostojen siirtaminen
is&ntalaitteen tiedostohakemistosta Docker-kontin sisélle tehdaan COPY-komennolla. Ko-
mennossa ilmoitetaan mista iséntalaitteen hakemistosta ja minne Docker-kontin sisélle siir-
retdaan kansiot ja tiedostot. Docker-kuvan rakennusvaiheessa ajetaan komentorivikomen-
toja RUN-komennon avulla. Komento luo aina uuden kerroksen Docker-kuvaan rakennus-
vaiheessa. Docker-kontin sisélla toimivat komentorivikomennot riippuvat peruskuvasta.
Docker-kontin porttinumero ilmoitetaan EXPOSE-komennolla. EXPOSE-komento doku-
mentoi mitk& portit ovat kaytettavissa ja mihin portteihin sovellukset odottavat liikennetta.
Komento toimii vain tiedotteena kayttssa olevista porteista eik& avaa portteja. Docker-kon-
tille asetetaan kayttaja USER-komennolla, joka maarittdd suoritettavien komentojen kaytta-
jaoikeudet. Kayttajan maarittamisella kasvatetaan tietoturvaa kontin sisalla. (FOSS TechNix

2020.) Kuvassa 4 on esitetty Dockerfile, jossa asennetaan Python 3.12 ja riippuvuudet



requirements.txt tiedostosta. Kun Docker-kontti kdynnistyy, kaynnistetdan Python projekti

ja avaa kontille portin numero 8080.

FROM python:3.12

COPY requirements.txt ./

RUN pip install --no-cache-dir -r requirements.txt

COPY src ./src

RUN useradd app
USER app

CMD ["uvicorn", "app.main:app"”, "--host", "8.6.6.8", "--port", "8e8e"
Kuva 4. Dockerfile Python 3.12 pohjalta (Docker Inc g)

Docker-kontin aloittamiskomento asetetaan CMD-komennolla. Komento kertoo kontille,
mita ohjelmistoa tai komentoja kontissa tulisi suorittaa, kun kontti kaynnistetdan. Docker-
kuvat rakennetaan komennolla docker build. (FOSS TechNix 2020.)

3.2.2 Docker-kontin kaynnistdminen

Kun Docker-kuva on rakennettu, Docker-kontti kdynnistetdan ajamiskomennolla eli docker
run. Docker ajokomennon yhteydessa voi ajaa useita asetuskomentoja samalla. Asetus
kohdassa asetetaan —p komennolla porttinumerot, —e asetetaan ymparistdomuuttujat ja —v
volyymit. Kuvassa liitetaan rakennettu Docker-kuva nimella tai id avulla. Komennot ja argu-
mentit ovat valinnaisia ja yliajavat Docker-kuvan aloituskomennon. Argumentteja kaytetaan
komennon muokkauksessa. (Linuxize 2020.) Docker-kontin portit mahdollistavat tietoliiken-
teen konttien ja ulkomaailman valilla. Usealla Docker-kontilla on omia avoimia portteja, jotka
ovat kaytdssa vain kyseisessa kontissa. Docker-kontin sisalle paasee ulkomaailmasta aset-
tamalla kontin portit isdntajarjestelman porteiksi. Portitus tehdaan yleisesti kontin kaynnis-
tyksen yhteydessa. Kayttamalla -p asetusta Docker-kontin portti uudelleenohjataan naky-
maan isantalaitteen portissa kuten kuvassa 5 on esitetty (Docker Inc ¢.) Kuvassa kaynnis-
tetdan docker-kontti my_container kuvasta ja uudelleenohjataan kontin portti numero 80

isantalaitteen porttiin 8080.



docker run -p 8080:8@ my_container

Kuva 5. Docker-kontin kaynnistys komento

Kun portit on julkaistu, Docker ohjaa automaattisesti liikenteen isantgjarjestelman portista
oikeaan kontin porttin. TAm& mahdollistaa verkkosovellusten kayton, jotka suoritetaan

Docker-kontissa. (Docker Inc c.)

Useiden Docker-konttien kanssa kaytetaan Docker-yhdistelmaéa Docker-kuvien rakentami-
sessa ja kaynnistdmisessa Docker ajokomennon sijasta. Docker-yhdistelma mahdollistaa
monikonttisten sovellusten maarittdmisen ja ajamisen yhden docker-compose.yaml tiedos-
ton avulla. Yml loppuinen tiedosto on Docker-yhdistelman kayttdma vanhempi tiedosto-
tyyppi. Tiedosto sisaltdd kaikki Docker ajokomennon argumentit yhdessa tiedostossa.
Docker-yhdistelma& korvaa rakentamisen- ja ajamisenkomennot omilla docker compose

build/up komennoilla. (Docker Inc b.)

Volyymit ovat Docker-kontin ulkopuolella olevia tallennustiloja, joihin kontit voivat siirtdé da-
taa. Volyymit ovat taysin Dockerin hallinnassa ja tama tekee niistd helppoja varmuuskopi-
oida ja siirtda. Volyymit toimivat seka Linux- ettd Windows-konteissa, ja niiden kayttd on
turvallista ja luotettavaa useiden konttien vélilla. Uuden volyymin voi alustaa valmiiksi kontin
siséltamalla datalla. Volyymit ovat turvallisempi tapa tallentaa dataa kuin kontin sisalle,
koska volyymin siséltd sailyy riippumatta kontin elinkaaresta. (Docker Inc e.) Oletusasetuk-
seltaan Docker-kontit ovat aina omia ympaéristdjaan eivatka kykene kayttamaan isantalait-
teen toimintoja, mutta privileged-komennolla voidaan ohittaa tama esto. Privileged-komento
antaa kontille juurioikeudet isantalaitteen kayttojarjestelmééan mahdollistan kontille oikeudet
tehd& mita vain. (Simic 2020.) Kuvassa 6 on nakyvissa docker-compose.yaml tiedosto. Ku-

vassa on docker-compose.yaml tiedosto, jossa kaynnistetaan kolme Docker-konttia.



version: "3.9" # specify the version of the compose file format
services: # define the services or containers that make up your application

web: # name of the first service
image: nginx # name of the image to use for this service
ports: # list of ports to expose on the host machine
—_ ||8@:8®"
depends_on: # list of services that this service depends on
- app

app: # name of the second service
build: ./app # path to the directory containing the Dockerfile for this
environment: # list of environment variables to pass to this service
- DB_HOST=db
- DB_USER=root
- DB_PASS=secret
- DB_NAME=todos
volumes: # list of volumes to mount on this service

- ./app:/app

db: # name of the third service
image: mysql # name of the image to use for this service
environment: # list of environment variables to pass to this service
- MYSQL_ROOT_PASSWORD=secret
- MYSQL_DATABASE=todos

volumes: # define any named volumes used by the services
db_data: # name of the volume for persisting database data

networks: # define any custom networks used by the services

default: # name of the default network
driver: bridge # driver to use for this network

Kuva 6. Docker-compose.yaml tiedosto (Fawade 2023)
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4 Amazon-verkkopalvelut
4.1 Palvelut ja kayttokohteet

Amazon-verkkopalvelut eli AWS (Amazon Web Services) on Amazonin omistama pilvipal-
velu alusta (Page V 2024). AWS aloitti pilvipalvelu tarjonnan vuonna 2006 ja vuonna 2024
tarjoaa palveluaan 190 eri maahan (Amazon Web Services 2024). Vuonna 2024 AWS on
maailman suurin ja kattavin pilvipalvelualusta. Maailmanlaajuisista pilvipalvelumarkkinoista
AWS edustaa 31%:a. Kuvassa 7 on ndhtavissa maailmanlaajuisten markkinoiden jako vuo-
delta 2024. (Wawira, M. 2024.)

Cloud Infrastructure Market Share

AWS

Azure

GCP

Alibaba

Salesforce

IBM

Oracle

Tencent

(=]

8 16 24 32
Kuva 7. Pilvipalvelu markkina jako (Kiruri 2024)

AWS tarjoaa kolmea eri hinnoittelumallia 1aaS (Infrastructure as a Service), SaaS (Software
as a Service) ja PaaS (Platform as a Service) (Amazon Web Services 2024). laaS tarjoaa
perusinfrastruktuurin, kuten palvelimet, verkot, tallennustilan ja virtuaalikoneet, joita kaytta-
jat hallitsevat itse. PaaS tarjoaa kehittgjille ympariston sovellusten kehittamista varten.
Saas tarjoaa valmiita sovelluksia ja ohjelmistoja, joita kayttajat voivat kayttda suoraan ver-
kossa, ilman tarvetta asentaa niita omille laitteilleen. (Raza 2024.)

Kayttajat voivat skaalata resursseja kysynnan mukaan, mikéa varmistaa resurssien tehok-
kaan kayton ja kustannustehokkuuden. AWS tarjoamiin pilvipalveluihin kuuluu 10T, tieto-
kanta, analytiikka ja tietoturvallisuus palveluita. (Amazon Web Services 2024.) AWS loT
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tarjoamat palvelut voidaan jakaa kolmeen eri osaan: data- ja kontrollipalveluihin ja laiteso-

velluksiin, kuten kuvassa 8 esitetddn (Amazon Web Services c).

AWS loT Architecture

AWS loT Analytics

Amazon Kinesis Video Streams =

Data services AWS loT Events AWS loT FleetWise

AWS loT SiteWise AWS loT TwinMaker

AWS loT Core AWS loT Device Advisor
Control services

AWS IoT Device Defender AWS loT Device Mgmt

AWS loT Device SDKs AWS loT Device Tester

B E & B BEE

Device software AWS loT ExpressLink {} AWS loT Greengrass

BB BB BEE

FreeRTOS

Kuva 8. AWS loT palvelut (Amazon Web Services c)

AWS |oT-Core mahdollistaa laitteen yhdistamisen AWS pilveen ja laiteen hallitsemisen
(Amazon Web Services c). AWS loT SDK (Software Development Kit) on avoimenléhde-
koodin ohjelmistokehitystytkalu, jolla kaytetaan AWS loT palveluita. AWS loT SDK tarjoaa
valmiita funktioita sovelluskehittgjille, joita hyddyntamalla sovellukset ja pilvipalvelut voivat
kommunikoida kesken&éan sujuvasti. SDK tarjoaa kirjastoja ja tydkaluja eri ohjelmointikie-
lille, kuten C, Python ja JavaScript. (To 2024.) AWS loT Greengrass avulla sovelluksia voi
lahettéda verkon kautta laitteille riippumatta aikataulusta. Tamé& mahdollistaa loT-laitteiden

paivityksen verkon ylitse. (Amazon Web Services c.)

4.2 10T-Core

loT-Core on AWS tarjoama loT-palvelu (Vadim S 2024). loT-Coren tehtdva on yhdistaa
fyysiset laitteet AWS pilvipalveluun seka reitittda suuria maaria viesteja laitteiden tai AWS
valilla luotettavasti ja turvallisesti (Emgx 2023). loT-Coren palveluihin kuuluu viestien valit-
taja, laitevarjot, saantoémoottori ja tunnistautuminen (Amazon Web Services c). loT-Coren

palveluita havainnollistaa kuva 9, joka esittda eri palveluiden riippuvuuksia toisiinsa.
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Kuva 9. loT-Coren palvelut (Amazon Web Services c)

loT-Core tukee HTTP, WebSocket ja MQTT tiedonsiirtoprotokollia. MQTT tiedonsiirtoproto-
kolla on suunniteltu sietaméaan ajoittaisia ja hitaita yhteyksia. Kaikki nama tiedonsiirtoproto-
kollat voivat olla yhteydessa loT-Coren viestien valittajaan, joka takaa turvallisen tiedonsiir-
ron, koska kaikki l0T-Core viestilikenne hyddyntda TLS yhteyden suojausta. Laitevarjo on
JSON (JavaScript Object Notation) tiedosto, johon tallennetaan laitteiden nykyinen tilanne-
tieto. Tilannetiedon méaarittelee kayttaja itse ja se voi muuttua milloin vain. Laitevarjo auttaa
laitteiden parametroimisessa. Saantdmoottori on AWS tietoturvatydkalu, jolla voi luoda
saantoja, joita laitteen taytyy noudattaa AWS ympadristéssa. Turvallisuuteen ja tunnistuk-
seen AWS |loT-Core kayttdd X.509-varmenetta. Laite, joka haluaa kayttaa AWS IoT palve-
luita, taytyy olla rekisteroitynyt loT-Coreen. (Amazon Web Services c.) Laitteet muodostavat
yhteyden IoT-Coreen rekistergimélla itsensa loT-laitteen alle. 10T-laite on representaatio
laitteesta tai loogisesta kokonaisuudesta. Laite voi olla fyysinen kokonaisuus tai anturi. Loo-
ginen kokonaisuus tarkoittaa sovellusta, joka ei itsessdan muodosta yhteytta AWS loT-yti-

meen vaan muihin laitteisiin, jotka muodostavat yhteyden. (Amazon Web Services e.)

loT-laitteen rekisteréiminen vaatii kaytannon, X.509-sertifikaatin ja suojatun TLS-yhteyden
kayttamisen. Kaytannot ovat sdantoja, jotka maarittelevat mita toimintoja laite saa suorittaa
AWS ymparistossa. Naita sdantoja luodaan sdantomoottorin kautta. loT-saantéihin kuuluu
iot:Publish, iot:Subscribe ja iot:Connect. lot:Publish s&énté sallii laitteen MQTT-viestien jul-
kaisemisen AWS loT Coren kautta. lot:Subscribe sallii MQTT-aiheiden tilaamisen loT-Co-
resta. Molemmilla séanngéilla voi rajata viestien julkaisemisen ja tilaamisen aiheita. lot:Con-
nect sallii laitteiden yhdistamisen AWS loT-Coreen. X.509-sertifikaatti on digitaalinen var-
menne, jota kaytetddn laitteen autentikoimisessa. Varmenne toimii henkildllisyystodistuk-

sena, joka varmistaa, etté laite on luotettava ja oikea. TLS-yhteys on salausprotokolla, joka
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varmistaa turvallisen tiedonsiirron laitteen ja loT-Coren valilla. TLS yhteys suojataan kol-
mella tavalla, joita ovat viestien salakirjoitus, viestien eheyden varmistus ja autentikointi,
jossa kaytetaan X.509-sertifikaattia molempien AWS ja laitteen henkildllisyyksien varmista-

misessa. (Amazon Web Services e.)

loT-laitteet merkitaan loT-Coressa laiterekisterin alle yksildllisella nimella. Kun laitteen re-
kister6iminen on valmis, laite voi kayttaa AWS loT muita tytkaluja, kuten Greengrassia ja
viestin valittajaa. (Vadim 2024.)

4.3 AWS loT Greengrass

AWS loT Greengrass on AWS tarjoama ohjelmistoalusta, jolla sovelluskomponentteja voi
lahettaa pilvesta laitteelle. Komponentin lahettdminen mahdollistaa sovellusten paivittami-
sen verkon ylitse laitteille. Greengrass mahdollistaa komponenttien keskustelun kesken&én
paikallisesti ilman, etta laite on jatkuvasti yhteydessa verkkoon tai pilvipalveluun IPC-proto-
kollalla. Aina kun laite saa yhteyden pilveen laite voi synkronoida tiedot pilven kanssa ja
jatkaa toimintaa verkon ollessa poikki tai viiveiden aikana. Pilven kanssa tietojen synkro-

nointi tapahtuu MQTT-protokollon avulla. (Amazon Web Services g.)

Kaikki Greengrass-ohjelmistot ovat komponentteja. Komponentteja tarjotaan valmiina ja ne
sisaltavat toimintoja sovelluksille. Komponentteihin kuuluu ydin, joka on ainoa pakollinen
komponentti. Ydin-komponentti tarjoaa minimaalitoiminnot Greengrassin toiminnalle lait-
teella. Ydin hallitsee muiden komponenttien kayttdédnottoa ja elinkaarta sek& mahdollistaa
IPC-kommunikaation. Vaihtoehtoisiin valmiiksi rakennettuihin komponentteihin kuuluu
Docker-sovellusten hallinta, joka mahdollistaa Docker-kuvien lataamista AWS ECR (Elastic
Container Registry) tietokannasta. Taméa komponentti on pakollinen, jos hyédyntaa Docker-

kontitusta. Greengrass sallii omien komponenttien luomisen. (Amazon Web Services e.)

Omatekoinen komponentti vaatii reseptitiedoston komponentin lahetysta varten Greengras-
siin. Reseptitiedoston taytyy olla joko YAML tai JSON tiedosto. Tiedostossa méaaritellaan
yksityiskohtaiset ohjeet, miten komponenttia hallitaan, ajetaan ja kaytetaan. Reseptiin maa-
ritetddn komponentin versio, riippuvuudet, konfiguraatiot seka suoritettavat toiminnot kayn-
nistyessa. Komponentille voi asettaa riippuvaisuuksia, joilla tarkoitetaan riippuvuutta toi-
seen Greengrass-komponenttiin. Riippuvuuksia on kahdenlaisia, kovia ja pehmeitd. Ko-
vassa riippuvuudessa komponentti on pakollinen eika riippuvainen komponentti voi kayn-
nistya tai paivittya ilman tatd komponenttia. Pehmedassa riippuvuudessa komponentti ei ole
pakollinen ja riippuvainen komponentti voi silti toimia, mutta toiminnot saattavat olla rajoi-

tettuja. (Amazon Web Services e.)
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Ennen kuin komponentti lahetetaan, komponentista luodaan artefakti reseptin perusteella.
Artefakti on varsinainen ohjelmisto. Ohjelmisto voi olla lahdekoodi, skripti tai Docker-kontti.
Jos komponentti on Docker-kontti, artefakti on tassa tapauksessa Docker-kuva ja reseptiin
asetetaan Dockerin ajokomento. loT-laite taytyy yhdistaa Greengrass -palveluun luomalla
Greengrass-asia tai lisaamalla se Greengrass-rynmaan. Kun komponentti on lahetetty,
komponentin voi kayttéonottaa milla vain yhdistetylla loT-laitteella. (Amazon Web Services

e.)
4.4 |IPC kommunikaation perusteet

IPC on paikallinen viestintékerros, joka mahdollistaa komponenttien valisen turvallisen ja
tehokkaan kommunikoinnin loT-laitteissa. IPC merkitys korostuu kyvysta vaihtaa tietoja ja
tehdé yhteistyota ilman tarvetta jatkuvalle pilviyhteydelle. Greengrass-ydinkomponentti on
keskeinen vaatimustekija IPC-kommunikaatiolle, ja sen kayttd tapahtuu AWS IoT SDK tar-
joamien funktioiden avulla. IPC tarjoaa rajapinnan, jonka avulla viestien vaihto on mahdol-
lista samalla rajoittaen paasya vain sallittujen komponenttien valille. IPC-rajapinnan kaytto-
oikeudet maaritellaan reseptissd, mika lisda turvallisuutta. IPC-kommunikaatio erottuu
muista loT-laitteille suunnatuista protokollista kuten MQTT siten, etta viestit eivat kulje va-
littajan kautta, vaan menevat suoraan tilaajalle. Tata viestintd tapaa kutsutaan julkaisija-
tilaaja (publisher-subscriber) periaatteeksi. Viestien aihe méaarittdd, mihin viesti julkaistaan
ja kuka sen vastaanottaa tilaamalla kyseisen aiheen. AWS IoT IPC-aiheissa kaytetaan sa-
moja saantoja kuin MQTT-aiheissa, mika mahdollistaa joustavan viestinnan. IPC-kommu-
nikaatio hyodyntaa etaproseduurikutsua eli RPC (Remote Procedure Call) viestinnassa.

(Amazon Web Services f.)

RPC avulla Docker-kontin ohjelma voi kutsua toisen kontin aliohjelmaa ik&an kuin se olisi
paikallinen aliohjelma. IPC-viestit muodostavat aina yhteyden Greengrass-ydinkomponent-
tiin RPC kautta, jonka avulla hydédynnetddn AWS loT SDK toimintoja (Amazon Web Servi-
ces h). Toimintaa varten IPC vaatii ymparistbmuuttujia, kuten loT-laite nimen, polun IPC-
sockettiin ja salaisen tunnuksen, joka muodostaa yhteyden IPC-sockettiin (Amazon Web
Services a). Socket on ohjelmistorajapinta, joka yhdistda sovellusten tietoliikenteen ja mah-

dollistaa tietojen l&hettamisen ja vastaanottamisen (Kalin 2019).
4.4.1 IPC-aiheet

Aiheet toimivat yhteyksien suodattimina. Aiheita voi luoda vapaasti julkaisijat ja tilaajat. Ai-
heet ovat pelkkia tekstikenttid ja toimivat hierarkkisesti samalla tavalla kuin tietokoneiden
tiedostojarjestelmat kayttamalla hierarkiassa erottimena kauttaviivaa “/” kuten kuvassa 10

on esitetty. Aiheissa kaytetddn kauttaviivaa aihetasojen nimien erottamisessa. Aiheiden
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nimet toimivat eri tasojen tunnisteina ja auttavat viestien reitityksessa. Jotta aiheita pidetaan
kelvollisina, on aiheen nimessa oltava vahintaan yksi merkki ja kaytetaan UTF-8-merkkeja.
Aiheet ovat kirjainkokoherkkid, merkit plus ja risuaita ovat tarkoitettu kuvastamaan villeja
kortteja. (Light 2023.)

topic level
separator

v
myhome / groundfloor / livingroom / temperature

topic level topic |

Kuva 10. IPC-aihe (HiveMQ Team 2024)

Villeilla korteilla kerrotaan, etté tilaaja haluaa yhdistaa kaikkiin aiheisiin, joilla on samanlai-
nen aiherakenne kuin tilatulla aiheella. Villeja kortteja voi olla aiheessa vain kaksi ja niita
kaytetaan vain tilaamisessa. Plus-merkki on villi korttina yksitasoinen. Eli tilattavien aihei-
den on oltava aivan samanlaisia tasojen maarissa mutta plus-merkin kohdalla voi olla mita
tahansa. Risuaita-merkkia kaytettdessa tilataan kaikki aiheet, joilla on samanlainen rakenne
risuaitaan saakka ja risuaidasta eteenpéin tilataan kaikki aihetasot. Villeja kortteja kaytetta-
essé suositellaan kirjoittamaan mahdollisimman monta tarkkaa aihetasoa, jotta tilaaja ei

kuormitu monista samanaikaisista viesteista. (Light 2023.)
4.4.2 IPC-Viesti

IPC-viestit koostuvat useista osista, joista jokaisella on oma roolinsa tiedon valittamisessa.
Keskeinen osa viestien rakennetta on tilatessa SubscriptionResponseMessage ja lahetyk-
sessé publishMessage. Nama sisaltavat useita viesteja. Viestit voivat olla JSON-muotoisia
tai binaarimuotoisia. Viestin muoto riippuu viestin luonteesta ja kayttotarkoituksesta. JSON-
viestit tarjoavat helpon ja luotettavan tavan vélittaa tietoa eri laitteiden valilla. JSON-viesti
siséltaa useita kenttia, joista tarkeimmat ovat viesti ja konteksti. Viesti kentta sisaltaa varsi-
naisen JSON-datan. JSON-rakenne mahdollistaa tietojen organisoinnin ja kasittelyn hel-
posti. Konteksti kentta tarjoaa lisatietoa viestin kontekstista, kuten aiheen, johon viesti on
lahetetty. TAma tieto auttaa vastaanottavaa laitetta ymmartamaan, mista viestissa on kyse,
ja miten siihen tulisi reagoida. Binaariviestit tarjoavat vaihtoehtoisen tavan tiedon valittami-
seen. Ne ovat erityisesti hyodyllisia, kun siirretdan suuria maaria dataa tai kun dataa ei ole
helppo esittdd JSON-muodossa. Binaariviesti sisaltaa kentat viesti ja konteksti. Viesti sisal-
t&a datan, joka voi olla mita tahansa bin&aridataa, kuten kuvia tai muita tiedostoja. Konteksti
toimii samalla tavalla kuin JSON-muodossa. (Amazon Web Services d.) Bindarimuotoista

viestia esitetddn kuvassa 11. Bind&rimuotoinen viesti on message avaimen arvona.



Kuva 11. IPC bindarimuotoisen viestin rakenne

16
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5 Node-RED

5.1 Node-RED historia

Node-RED on IBM kehittama low-code tietovirtoihin perustuva ohjelmointitytkalu avoimella
lAhdekoodilla. Node-RED on osa OpenJS saatittd. Nick O'Learyn ja Dave Conway-Jones
aloittivat Node-RED kehittamisen vuonna 2013 sivuprojektina. Projektin alkuperéinen tar-
koitus oli yrittaa todistaa konsepti MQTT-aiheiden kartoituksesta, visualisoinnista ja kéasitte-
lystéd. Node-RED laajeni tytkaluksi, joka soveltui moniin eri kayttotapauksiin. Lokakuussa
vuonna 2016 Node-RED liittyi yhdeksi JS sdation perustusprojekteista. (OpenJS Founda-
tion j.) OpenJS saatio perustettiin vuonna 2019 kun Node.js ja JS saatiot yhdistyivat saman
saation alle. OpenJS saation projekteihin kuuluu yli 30 erillaista Javascript-pohjaista projek-
tia ja tuki yli 30 eri suuryritykseltd, kuten Google ja Microsoft. (OpenJS Foundation a.)
Syyskuussa 2023 Node-REDista tuli avoimen lahdekoodin projekti. Node-RED on Node.js
kielesta rakennettu low-code tytkalu, joka on suunniteltu toimimaan vaha resurssisilla
laitteilla ja erilaisissa ymparistoissa, kuten paikallisella tietokoneella, Rasberry Pi, Dockerilla

ja AWS pilvipalvelulla. (OpenJS Foundation g.)

Node-RED ohjelmoiminen tapahtuu selaimessa kayttoliittyméan kautta (OpenJS Foundation
c). Node-RED sisaltaa laajan maaran erilaisia valmiita solmuja perus IoT toimintoja varten.
Kun tarvitsee tehda toiminto, joka ei toteudu valmiilla solmulla, Node-RED mahdollistaa
omien solmujen rakentamisen kayttamalla ohjelmointikielia HTML ja Node.js. Omatekoiset
solmut voi julkaista Node-RED kirjastoon, josta kehittajat voivat ladata solmun omaan kayt-
t6onsa. Node-RED konseptit ja kayttadjadata tallennetaan tiedostoihin kansiossa ~/data.
Tiedostoja paivittetaan kayttoliittymasta tallentamalla tai tiedostoja muokkaamalla manu-
aalisesti. Node-RED tiedostoihin kuuluu settings.js, johon tallentuu kaytéssa olevat ase-
tukset ja flows.json, johon tallennetaan kaikki tiedot virroista, valilehditd ja solmuista.

(OpendS Foundation e; OpenJdS Foundation m.)
Low-code ja tietovirtoihin perustuva ohjelmoiminen

Node-RED perustuu low-code ohjelmoimiseen eli solmu ohjelmoimiseen. Solmu ohjel-
moimisessa yhdistetddn erilaisia toimintoja toisiinsa. Jokainen solmu kuvastaa erilaista
toimintoa, kuten datan muuttamista, viestin lahettdmista tai datan filtterdintid. Low-code
ohjelmoinnin ja perinteisen ohjelmoinnin ero on etté low-code ohjelmoijan ei tarvitse luoda
toimintoja tyhjasta vaan han yhdistelee valmiiksi luotuja solmuja. Solmujen vélilla kulkee
tietovirtoja jotka vastaavat viestin kulusta ja solmun kdynnistymisesta oikeaan aikaan. Ylei-

simmat low-code ohjelmistokehityksen tytkalut ovat Node-RED ja Microsoft PowerApp.
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Low-code toimii hyvin kun ei haluta kayttaa paljoa resursseja sovelluskehitykseen. (Ambi-
entia 2023.)

Tietovirtoihin perustuvan ohjelmoinnin kehitti J. Paul Morrisonin 1970-luvulla. Tietovirtoihin
perustuva ohjelmointi on tapa kuvata sovelluksen toimintaa verkostona, joka koostuu
solmuista. Jokaisella solmulla on oma tehtavansa virrassa datan kasittelysséa. Tietovirta ja
low-code ohjelmointi ovat molemmat hyvin visuaalisesti esitettyja. Visuaalisuudella luodaan

matalakynnys ohjelmoimiselle. (OpenJS Foundation b.)
5.2 Kayttoliittyma

Node-RED kayttéliittymad avautuu osoitteesta http://localhost:1880/ kun verkkoselain ja
Node-RED ovat molemmat samalla laitteella. Jos Node-RED on kaynnissa ulkoisella lait-
teella niin kayttdliittymééan saa yhteyden korvaamalla localhost sanan laitteen IP-osoitteella.

(OpendS Foundation m.) Kuvassa 12 on Node-RED kayttéliittyma. Kuvassa on rakennettu

syo0tto- ja debugaus-solmuilla virta.

timestamp debug 1

template

Kuva 12. Node-RED kayttoéliittyma

Node-RED kéayttolittym&n voi jakaa neljadn eri komponenttiin. Ylatunniste on kayt-
toliitttyman ylaosa ja sisadltaa lahetys-painikkeen, paavalikon ja kayttajavalikon. Lahetys-
painike toimii Node-RED virtojen aloituksena ja tallennuspainikkeena. Painikkella on kolme
eri muotoa, joissa kaikissa tallennetaan solmujen ja virtojen tiedot flows.json tiedostoon,
mutta oletusasetuksena lahetys-painikkeella on ettd kaikki virrat kdynnistetdédn uudelleen,
toinen muoto on etta virrat, joissa on muutoksia, kaynnistetdan uudelleen ja viimeinen

muoto on, etta vain muutetut solmut kaynnistetadn uudelleen. Muutokset tulevat kayttoon
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uudellen kaynnistyksen jalkeen. Samasta valikosta, josta lahetysmuoto valitaan, voi myos

kaynnistaa kaikki virrat uudelleen. (OpenJS Foundation f; Steve 2022.)

Paavalikosta muutetaan kayttoliittymaa ja asetuksia (FlowFuse 2024b). Kayttoliittymassa
on paneeli, joka sisaltaa kaikki kaytettdvissa olevat solmut. Paneelissa solmut on jaettu
omiin kategorioihinsa, joita ovat yleiset-, toiminto-, verkko-, syotto-, 1&ht6-, sosiaaliset-,
tallennus- ja analytiikkasolmut. Luokkia luodaan lisdd solmuissa ilmoittamalla kategorian
nimi. Kayttolityman keskella on tybalue, jossa luodaan virtoja yhdistetamalla tarvittavat
solmut tietovirtojen avulla ja alueen ylapuolella on valilehti valikko. Kayttoliittyman oikealla
on sivupalkki, joka siséltda virroista info-, apu- debugaus- ja konfiguraatiovélilehdet.
(OpendS Foundation |; OpenJS Foundation n.)

5.3 Solmut

Solmut toteuttavat aina tietyn toiminnon. Solmut on nimetty Node-RED kayttéliittymassa
kuvastavalla nimelld, kuten kuvassa 13 on esitetty. (OpenJS Foundation k.) Kuvassa on
Node-RED funktiosolmu.

Function

Kuva 13. Node-RED funktiosolmu (OpenJS Foundation o)

Jokainen solmu toimii omana instanssinaan eikd jaa parametrejaan muille solmuille nor-
maalisti. Vaikka solmut toimivat omissa instansseissaan osa solmuista kayttaa konfiguraati-
osolmuja, jotka ovat uudelleen kaytettavia parametreja, kuten MQTT-valittdjan madrittelem-
inen. Solmuja yhdistetaan tietovirroilla solmujen tulo- ja lahtoporttien kautta. Tietovirralla
kerrotaan solmulle minne viesti lahetetdan. Solmulla voi olla useita I&htoportteja, mutta vain
yksi tuloportti. Kaikissa porteissa voi olla useita johtoja kiinni samanaikaisesti ja viesti lahe-

tetddn jokaista johtoa pitkin aina. (OpenJS Foundation k.)

Node-RED:in eniten kaytettyja solmuja kutsutaan termilla ydinjoukko. Ydinjoukon solmuihin

kuuluu:

e syottdsolmu

¢ debugaus-solmu
e funktiosolmu

e muutossolmu

e ehtosolmu
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¢ mallinesolmu. (OpenJS Foundation 0.)

Syottdsolmu toimii virran manuaalisena tai automaattisena aloittajana lahettamalla solmuun
konfiguroidun viestin. Debugaus-solmu tulostaa saadut viestit debugausvélilehdelle. Funk-
tio-solmu sallii JavaScript-koodin kayttamisen virrassa. Muutossolmulla voi asettaa, muut-
taa, liikuttaa tai poistaa viestin tai viestin kontekstin. Ehtosolmu reitittaa viestin eri haaroihin
virrassa kayttamalla sdantdja. Saannot ovat asetetun arvon mukaan, tulevan viestisarjan
mukaan, JSON-viestin mukaan ja muuten aina, jota kaytetaan, kun muut sdannét eivat tas-
maa. Mallinesolmu luo tekstin kayttamalla viestin arvoja mallin tayttamiseen (OpenJS Foun-
dation 0.)

FlowFuse (2024a) kertoo, ettd solmut esitetdan kayttoliittymassa paneelin siséalla kategori-
oiden alla. Kaytdssa olevaa solmua konfiguroidaan kaksoisklikkaamalla solmun paalta. Sol-
mujen konfiguraatioita on kahdenlaisia. Omat konfiguraatiot, jotka patevat vain kyseisessa
solmussa ja konfiguraatiosolmut, joita voidaan kayttaa jokaisessa samanlaisessa sol-
mussa. Kuvassa 14 on MQTT-solmun konfiguraatiovélilehti. MQTT-solmun konfiguraati-
ossa kaikki muut ovat solmun omia konfiguraatioita paitsi server osio, johon voi lisata kon-

figuraatiosolmun, joka sisaltaa MQTT-valittajan tiedot.

Edit mqtt in node

Delete Cancel m

£ Properties o B3 =
& Server ‘ Add new mqtt-broker... v ‘ +

Action Subscribe to single topic v

= Topic ‘

% QoS 2 v

(= Output auto-detect (parsed JSON object, string or buf

W Name

Kuva 14. MQTT-tilaajasolmun konfiguraatiovalilehti
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Tiedostotasolla solmulla on kaksi osa HTML-kayttdliittyméaéan ja JavaScript-taustajarjestel-
maan. JavaScript-tiedosto yhdistetddn packeges.json tiedostoon, jota kaytetddn solmun
asentamisessa. HTML on jaettu kolmeen osaan ja jokaista osaa ympar6i skripti tagi. En-
simmainen osa on paaosa ja sisdltaa solmun kategorian, ulkoasun, nimen ja missa muo-
dossa solmun kayttoliittyman parametrit ilmoitetaan taustajarjestelmalle. Tama osio sisaltaa
myo6s solmun ominaisuudet maariteltyna oletusobjektin alle. Seuraava osa muokkauspohja
siséltda mita HTML osuus tekee solmussa, kuten napit tai syottokentat. Viimeinen osa on
avustusteksti. Kun solmu on valittuna, teksti nékyy kayttoliittyméan info paneelissa. (OpenJS
Foundation h.) Kuvassa 15 on my-node solmun HTML-tiedosto. Kuvassa on esitettyna
kaikki kolme HTML-tiedoston osuutta. Solmulle asetetaan syottokentté konfiguraatiovalileh-

delle.

category
color: '
inputs:

outputs:

icon: 'n
label:
return .name || ‘My

defaults:
userInput: { value: "" },

type= red” data-template-name="my-node"
<div class="form-row">
<label for="node-input-userInput”><i class="fa fa-tag"»</i> User Input</label>
<input type="text" id="node-input-userInput" placeholder="Enter your input" />
</div>

type="t 'x-red” data-help-name="my-node’
<p>This node appends user input to the incoming message payload.</p>

Kuva 15. Solmun HTML-tiedosto

Node-RED solmun ajonaikaisen toiminnan maarittdé sen JavaScript-taustajarjestelma. Tie-
doston alkuun mé&aritetddn moduulin julkaiseminen RED-objektilla. Objekti on pakollinen
Node-RED toimintaa varten. Kaikki solmun toiminnot méaritelladn konstruktori-funktion si-
salla, jossa solmu luo uuden instanssin ja ottaa vastaan konfiguraatiot. RED.nodes.create-
Node -funktio alustaa solmun. Alustamisen jalkeen solmuun liitetdan sen toiminnallisuus,
kuten tapahtumakuuntelija. Tapahtumakuuntelijaan asetetaan tapahtuma tyyppi, kuten tulo

ja millainen viesti otetaan vastaan. Viestit kulkevat usein msg-nimisen objektin sisalla. Viesti
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lahetetdén eteenpdain kutsumalla Node-RED lahetysfunktiota. Suositeltu l&hetettavien vies-

tien muoto on msg.payload sisélla. (OpenJS Foundation i.)

Datan muodolla ei ole merkitysta, silla lahettamisfunktio toimii aina, kun l&hetettava viesti ei
ole tyhja. Jos solmulla on useita uloslahtopisteita, on suositeltu kayttAmaan taulukkoa, jossa
taulukon indeksit vastaavat l&htoporttien numeroita. Tama mahdollistaa viestien ohjaami-
sen oikeisiin lahtoihin tehokkaasti. Ennen solmun uudelleenkaynnistamisté on tarke&é kayt-
tad sulkutapahtumaa, jossa solmu siistii itsensé ja sulkee kaikki aktiiviset yhteydet, kuten
sarjaportin kuuntelut. Tiedoston lopussa maaritetaan HTML-tiedostoon yhdistettava nimi.
(OpendS Foundation i.) Kuvassa 16 on my-node solmun JavaScript-tiedosto. Kuvan tiedos-
tossa yhdistetaan kayttoliittymassa annetun syéttbkentan arvo ja tietovirran viestin arvo.

norts = (RED) {
MyMNode(config) {
RED.nodes . createNode , config);
node = ;
node.on( "input’, (msg) {
userInput = config.userInput || "";
if (msg.payload) {
L ELET

+ userInput;
msg.payload = userInput;

node.send(msg) ;
1
node.on( "close’, (done) {
done();

1Y -
Ii»

RED.nodes.registerType( “my-node”, MyNode);

1
J
Kuva 16. Solmun JavaScript-tiedosto

Packages.json tiedosto kertoo ohjelmistolle, mita solmuja Node-RED kayttaa osoittamalla
tapahtuma-avaimen solmun JavaScript-tiedostoon. Yksi packages.json tiedosto voi sisaltda
useita solmuja. Packages.json sisalle merkitaan myds solmuissa kaytetyt kirjastot. Npm la-
taamis komennolla saadaan solmut kayttéon ja npm linkitys komennolla muutokset otetaan
kayttoon. Komennot on ajettava packages.json tiedoston kanssa samassa kansiossa.
(OpendS Foundation d.)
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5.4 Viestit ja virrat

Virta kuvaa yhtd solmujen yhdistelmaa valilehdella. Valilehdella voi olla useita virtoja ja
kaikki virtoja valilehdella kuvastetaan sanalla virtavalilehti (OpenJS Foundation k). Kuvassa
17 on esitetty virta, jossa kaytettaan syottd- ja debugaus-solmuja. Solmut on yhdistetty

tietovirran avulla.

Basic Flow

timestamp =~ —————— msg:paysoau‘];

A

Inject Node
click Debug Node

here to

Kuva 17. Node-RED virta (Steve 2023)

Viestin nakyvyytta hallitaan kontekstin avulla. Konteksteja on kolme erilaista. Solmu
kontekstin arvo nakyy vain arvon kasittelijalle, virta arvo nakyy kaikille valilehdessa oleville
solmuille ja globaali arvo nékyy kaikille solmuille valilehdesta riippumatta. Konteksti ilmoi-
tetaan viestin nimen edessa. Oletusasetuksena kaikki kontekstit katoavat Node-RED
uudelleen kaynnistdessa. Arvot voi sailyttda konfiguroimalla asetuksiin oman tallennusta-
van. Kaikki Node-RED viestit |ahetetddn JavaScript-objektina ja viestiin viitataan sanalla

msg solmuissa. (OpenJS Foundation k.)

Alussa Node-RED-virrat toimivat synkronisesti, mutta versiossa 1.0, joka julkaistiin vuonna
2019, virtojen toiminta muutettiin asynkroniseksi. Taméan muutoksen tarkoituksena oli pa-
rantaa Node-RED tehokkuutta ja suorituskykya. Synkronisessa versiossa jokainen viesti
kulki solmusta toiseen lineaarisesti, niin etta edellinen viesti kasiteltiin kokonaan ennen uu-
den viestin lahettamista. Tama johti viiveisiin, koska uuden viestin k&sittely alkoi vasta, kun
edellinen viesti oli saavuttanut viimeisen solmun. Ainoa tapa nopeuttaa Node-RED toimin-
taa oli kayttdd solmuja, jotka sisalsivat asynkronista koodia, kuten HTTP-pyyntdsolmuja.
Kun viesti kohtasi tallaisen solmun, solmu kasitteli viestin taustalla ja uusi viesti voitiin la-
hettéd eteenpdin viiveetta. Tama toi jonkin verran parannusta suorituskykyyn, mutta asynk-

ronisen toiminnan vaikutus oli rajoitettu vain tiettyihin solmuihin. (O'Leary 2019.)
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Vuonna 2019 siirtyminen kokonaan asynkroniseen kasittelyyn muutti merkittavasti viestien
kulkua ja nopeutta. Nyt uusi viesti voidaan lahettaa heti, kun edellinen viesti on siirtynyt
seuraavaan solmuun riippumatta solmusta. Jos viestit kohtaavat solmun, jonka prosessissa
kestaa pitkdén, muut viestit voivat jatkaa kasittelya samaan aikaan. Nain koko virta ei enaa
pysahdy yhden viestin odottamisen vuoksi, mika mahdollistaa tehokkaamman ja nopeam-

man viestien kasittelyn. (O'Leary 2019.)

Kuvassa 18 on esitetty viestien kulku synkronisessa ja asynkronisessa mallissa. Kuvassa
suorakulmiot ovat solmuja ja nelidt viesteja. Synkroninen malli nékyy ylemmassa virrassa
ja uusi viesti voidaan lahettéaé vasta kun edellinen on saapunut virran loppuun. Asynkroni-
nen on alapuolella ja uusi viestit lahetetaan eteenpain aina kun edellinen on vaihtanut sol-

mua.

| |
- - —
u
e —

Kuva 18. Synkroninen ja asynkroninen Node-RED

Node-RED viestit kulkevat JSON-muodossa ja voivat sisaltdd mita vain JSON-sallittuja da-
tamuotoja, kuten tekstid, totuusarvoja tai matriiseja. Viestien JSON dataan lisatdan aina
_msgid niminen avain, jonka arvo on id numero, jota voidaan kayttaa viestin reitin selvitta-
misessa. Node-RED viesteihin lisataan otsikko ja viestin data. Otsikkoa voi kayttaa viestien

erottelemisessa. (OpenJS Foundation d.)

OpenJS Foundation (q) suosittelee virtojen rakentamisessa kayttamaan tiettyja kaytantoja.
Virrat suositellaan jakamaan saman toiminnon tai ympariston perusteella. Tama pitaa virrat
luettavina ja valttaa valilehtien tayttymista useista virroista. Virroissa on usein uudelleen
kaytettavia solmuosuuksia, joita kaytetddn useassa paikassa samaan aikaan. Virrat kan-

nattaa talloin jakaa joko linkkisolmuja hyddyntamalla tai alisolmujen avulla.

Linkkisolmut mahdollistavat virtojen viestien kulkemisen toisiin valilehtiin sisdantulo ja lahto
linkkisolmuilla, joiden valille lis&tdan virtuaalijohto. Linkit toimivat aina aloitus tai lopetus sol-
muina ja ne voidaan yhdistdd useampaan kuin yhteen muuhun linkkisolmuun. Nain viesteja
voi valittda useisiin muihin virtoihin tai antaa useiden virtojen valittaa viesteja yhteen virtaan.

(OpendS Foundation q.)
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Alivirtojen avulla voi luoda palettiin uuden solmun, jonka sisélld on oma virta. Alivirran voi
aina lisata minne vain virran sisalle. Linkitetyn virran ja alivirran ero on, ettd alivirta on aina
oma instanssinsa, kun taas linkkivirta on sama instanssi jokaiselle yhteydelle. Jokaiseen
virtaan suositellaan lisddmaan kommenttisolmu, jossa kerrotaan virran toiminto. (OpenJS
Foundation q.)
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6 Digitaalitulo ja -lahtoportti
6.1 Digitaalitulo ja -l&htoportti yleisesti

DIO (Digital Input/Output) on tietokoneissa oleva digitaalitulo ja -lahtoportti, joka voi vas-
taanottaa ja lahettaa digitaalisia signaaleja loT-laitteisiin tai antureihin ja saada ne toimi-
maan halutulla tavalla. Digitaalitulot havaitsevat ulkoisten laitteiden signaalit ja digitaalilah-
dot lahettavat signaaleja muiden komponenttien aktivoimiseksi. (Premio Inc 2022.) DIO-

jarjestelmia kasitellaéan viestintaprotokollilla, kuten 12C (LabJack 2022).
6.2 12C-perusteet ja toiminta

I2C-protokolla on suunniteltu useiden piirien valiseen kommunikaatioon ja lyhyen etaisyy-
den viestintaan laitteen sisalla. Protokolla kehitettiin alun perin Philipsin siruille vuonna
1982. Alkuperaisessa versiossa rajoitettiin nopeutta ja osoitteita. Vuonna 1992 julkaistu ver-
sio laajensi nopeusaluetta ja osoitteiden maaraa. Tama paransi protokollan joustavuutta ja
soveltuvuutta erilaisiin kayttétarkoituksiin. 12C on saavuttanut suosiota monissa sulaute-
tuissa jarjestelmissa ja elektroniikkalaitteissa sen yksinkertaisuuden ja tehokkuuden ansi-

osta. (Sfuptownmaker.)

I2C-protokolla mahdollistaa tehokkaan kaksisuuntaisen ohjauksen ja viestinnan useiden
laitteiden valilla. 12C-kommunikaatiossa kaytetdén osoitteita, jotka mahdollistavat useiden
laitteiden ohjaamisen isantélaitteelta. Tama mahdollistaa monipuolisen ja joustavan jarjes-
telman rakentamisen, jossa erilaiset laitteet voivat kommunikoida keskenaan ja toimia yh-
teistydssa isantélaitteen kanssa. 12C:n osoitejarjestelma tarjoaa selkean tavan erottaa ja
hallita eri laitteita. (Pini 2020.)

6.3 Arkkitehtuuri

I2C-protokolla perustuu isdnté/orjahierarkiaan, jossa vahintdaan yksi laite toimii isanténa ja
muut laitteet ovat orjia. Viestinta tapahtuu sarjadatalinjan ja sarjakellolinjan avulla. Kun da-
tansiirtoa ei ole, vayla on lepotilassa, jolloin se on loogisessa tilassa 1. (Afzal 2016.) 12C:n
datansiirtonopeudet vaihtelevat eri tilojen valilla. Standarditila toimii 100 kbit/s, nopea tila
toimii 400 kbit/s, nopea tila plus toimii 1 Mbit/s, ja todella nopea tila toimii 3,4 Mbit/s. (Pini
2020.) 12C-protokollan laitekapasiteetin méarittelee osoitteiden maara. Maksimi osoitteiden
maara on 128. Data siirretaan tavuina, talléin viestin pienin yksikké on 8-bittinen tavu. Viestit

koostuvat:

e aloitusbitista

¢ |opetusbitista
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e laiteosoitteesta

o Kirjoittamisbitista

e lukemisbitista

e datasta

e hyvaksytty- tai hylattykuittausbitista. (Afzal 2016.)

6.3.1 Isanté ja orja

I2C-protokollan isantalaitteena toimii padasiassa mikro-ohjain tai prosessori, ja se kontrolloi
vaylaa lahettamalla kellosignaaleja. Isantélaite vastaa vaylan hallinnasta, aloittaen datan-
siirron ja ohjaten tiedonsiirtoa. Orjalaitteet eivat voi itsenéisesti aloittaa datan siirtoa. Niiden
tehtava on vastata isannan pyyntdihin ja toimia niiden mukaisesti, kirjoittaen tai lukien dataa
rekistereistaan isannan ohjeiden mukaisesti. Tallainen hierarkia mahdollistaa tehokkaan ja
hallitun tiedonsiirron useiden laitteiden valilla, jossa isantalaitteella on paarooli tiedonsiirron
aloittajana ja ohjaajana. Orjalaitteet puolestaan toimivat passiivisesti odottaen isantalaitteen

ohjeita ja vastaten niihin tarpeen mukaan. (Afzal 2016.)
6.3.2 Datan siirto

Datan siirrossa kaytetdan kahta eri linjaa, datalinjaa ja kellolinjaa. Nollabitti ja yksibitti ero-
tetaan datassa silla, ettd molemmat linjat nayttavéat samanaikaisesti olevan ylhaalla eli yksi
asennossa. Talloin datassa luetaan looginen yksi muussa tapauksessa looginen nolla. Kun
isantalaitteelta halutaan siirtdd dataa orjalaitteelle, se aloittaa kommunikaation lahettamalla
aloitusbitin. Taman jalkeen isantéalaite valitsee halutun orjalaitteen rekisterin ja lahettaéa da-
tan laitteelle tavuina kayttamalla laskevaa reunaa. Lopuksi isantalaitteen tulee lahettaa lo-
petusbitti, jolla kommunikaatio paatetddn. Kun taas isantalaite haluaa lukea orjalaitteelta
dataa, toiminta tapahtuu samalla tavalla, paitsi etta isdntélaitteen ei tarvitse lahettaa dataa
orjalaitteelle. Sen sijaan orjalaitteelta lahetetdén datan isantalaitteelle ja tama luetaan nou-
sevalla reunalla. Kuvassa 19 kuvataan datan siirtoa, kun sarjadatalinjan ja sarjakellolinjan
ollessa molemmat loogisessa yksi tilassa ja datan bitti luetaan loogisena yhtena. Jos taas
data tai kellolinja on looginen nolla, data bitti luetaan loogisena nollana. Tama kommuni-
kaatiotapa on olennainen osa I2C-protokollan toimintaa ja mahdollistaa tehokkaan ja luo-

tettavan tiedonsiirron iséntélaitteen ja orjalaitteiden valilla. (ensatellite.)
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SDA 1 1] 1] 1 1 0 1 0

SCL 1 2 3 4 5 6 7 8

Kuva 19. 10011010 datan siirto (ensatellite)
6.4 Rekisterija viestin rakenne

I2C-protokollan rekisterien lukemis- ja kirjoitusprotokollaan siséltyy useita olennaisia vies-
tiehtoja. Viestin alussa ja lopussa on aloitus- ja lopetusbitit, jotka maérittavat viestin rajat.
Aloitusbitti toistetaan aina ennen varsinaisen datan l&hettamista. Viestiin siséltyy myos 0soi-
tetavut, jotka ovat 7—10 bitin pituisia uniikkeja orjalaitteen osoitteita. Datan siirto aloitetaan
aina nousevaa reunaa kayttamalla. (Afzal 2016.) Viestissa tulee aina yksi bitti, joka merkit-
see, tuleeko viesti olemaan lukemista vai kirjoitusta varten. Lukemista varten bitti on nolla
ja kirjoittamista varten yksi. Jokaisen tavun jalkeen tulee hyvaksytty- tai hylattykuittausbitti.
Mikali tiedonsiirto on onnistunut, lahetetaan hyvaksymiskuittausbitti, ilmoittaen ettd viestin
vastaanotto oli onnistunut. Viestid havainnollistetaan kuvassa 20. (Cambell.) Kuva esittéda

I2C-viestin sisallon ja missa jarjestyksessa viestin arvot ilmoitetaan.

Message
B Rand! [ ACk ACH ALK
Start 7 or 10 Bits write |nack] 8 Bits [nack] 8 Bits |mack|Step
Bil Bil Bil Bil
Address Frame Data F 1 F
Start Condition ata Frame RS- Stap Caoandition

Kuva 20. 12C viestin rakenne lukemista ja kirjoittamista varten (Cambell)
6.5 12C tyokalut Linuxilla

I2C-rekistereita voidaan lukea Linuxin komentorivin kautta kayttdmalla 12C-tools ohjelmaa.
Tama tyokalupaketti tarjoaa useita hyodyllisia komentoja, joista kaytetyimpia ovat i2cdetect,
i2cdump, i2cget ja i2cset. 12C-toolsin pystyy asentamaan Linux-laitteelle, kayttamalla ko-
mentoa apt-get install i2c-tools. Tama lataa ja asentaa 12C-tools-ohjelmiston, jonka avulla
voit hallita 12C-vaylia ja lukea laitteiden rekistereita. 12C-tools luo yleensa yhdeksan vaylaa,
joita laitteet voivat kayttda. Naiden vaylien olemassaolon voi tarkistaa /dev/ kansiosta, jossa

on tiedostoja i2c-0, i2c-1... i2¢c-9. Nama tiedostot vastaavat 12C-vaylid, joiden kautta on
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mahdollista kommunikoida liitettyjen laitteiden kanssa. Kuvan 21 komennon i2cdetect

avulla voidaan listata kaikki tiedot I12C vaylasta. (Rathore 2022.)

Kuva 21. I2cdetect komento ja sen tuloste

Lisaksi komentoa i2cdump voidaan kayttaa laiterekistereiden koko datan tarkasteluun, ku-
ten kuvassa 22 on esitetty. Tama antavat kattavan yleiskuvan vaylaan yhdistettyjen laittei-
den tiedoista. (Rathore 2022.)

Kuva 22. 12cdump komento ja sen tuloste

Yksittaisen vaylan rekisterin tietoja voi tutkia kayttamalla komentoa i2cget. Tata kaytetaan

tarkastamaan digitaalitulon tai -lahdon arvot kuten kuvassa 23 esitetddn. (Rathore 2022.)

Kuva 23. 12cget komento ja sen tuloste

Kayttamalla i2cset komentoa isantélaitteella voi kirjoittaa halutun arvon rekisteriin. Komento

kayttaa samoja parametreja kuin hakukomento, mutta loppuun lisdtdén asetettava arvo
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kuten kuvassa 24 on asetettu. Tama prosessi on tarked, koska se antaa isantalaitteelle

mahdollisuuden hallita orjalaitetta ja sen toimintoja. Nama komentoesimerkit osoittavat, mi-

ten 12C-toolsia voidaan kayttad Linux-kayttojarjestelmassa vaylien ja laitteiden hallintaan.

(Rathore 2022.)

Kuva 24. |12cset komento
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7 Sarjaliikenneportti
7.1 Sarjaliikenneportin toiminta

Sarjaliikenneportti [ahettda tavuja laitteelta toiselle. Naiden tavujen avulla siirretdan merkki
viesteja laitteiden valilla. Viestien lahettamiseen kaytetdan linjoja TX ja RX. (Hutasu 2017.)
Sarjaliikenne kommunikointi standardeja ovat RS-232, RS-422 ja RS-485. RS-232 on ylei-
sin standardi. RS-422 on suunniteltu pidempiin siirtoetaisyyksiin ja RS-485 on suunniteltu

useiden laitteiden kommunikaatiolle. (Keeney 2020.)

Sarjaliikenne tarvitsee parametreja. Naiden parametrien taytyy tdsmata lahettavassa ja
vastaanottavassa laitteessa, jotta viestit ymmarretadn oikein. Viestit koostuvat useista mer-
keistd. Merkki sisaltaa 5-9 databittia. 8 bittia on yleisin maaréd, koska 8 bittia vastaa yhta
tavua. Merkin virheentarkistusmenetelméan kaytetaan pariteettibittia. Pariteetti tarkistaa,
onko merkissa ykkosia parillinen vai pariton maara. Merkin alkuun ja loppuun lisataan aloi-
tus- ja lopetushitit, jotka kertovat milloin merkki alkaa ja loppuu. Sarjaliikenteessa on erilai-
sia tiedonsiirtonopeuksia. (Hutasu 2017.) Kuvassa 25 on esitetty sarjaliikenne merkkien for-

maatti. Kuva alkaa aloitusbitista, jonka jalkeen tulee data-, pariteetti- ja lopuksi lopetusbitti.

Frame:l Start Data Parity|Stop
Size (bits): 1 5-9 0-1 1-2

Kuva 25. Vietin rakenne (Jimblom)

Punnitus ymparistdssa yleisin tiedonsiirtonopeus on 9600bit/s. Srinam (2023) kertoo, etta
ASCll:ta (American Standard Code for Information Interchange) voidaan kayttaa sarjalii-

kenne viestien muuttamisessa oikeiksi viesteiksi.
7.2 ASCII-perusteet

ASCII on standardi tietojen vaihtoon tietokoneiden valilla. ASCII toimii amerikkalaisen merk-
kijarjestelman perusmerkeilla. Jarjestelmassa jokaisella merkilla on oma numeronsa valilla
0-127. Esimerkiksi iso A-kirjain vastaa numeroa 65 ja pieni a numeroa 97. Isot ja pienet
kirjaimet erottavat toisistaan aina 32 yksikdn ero. ASCII kayttad seitseman bittista koodaus-
jarjestelmad, mika tarkoittaa, etté silla voidaan esittda yhteensa 128 eri merkkid. (Srinam
2023))

Ennen ASCII-jarjestelm&é tietokoneilla oli omat, toisistaan poikkeavat tapansa esittda
merkkeja. TAma aiheutti suuria haasteita tiedonvaihdossa eri tietokoneiden valilla, koska

laitteet eivat kaantaneet merkkeja oikein. 1960-luvulla, kun tietokoneet alkoivat yleistya,
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ASCII kehitettiin yhtendaiseksi ja universaaliksi merkkien koodausjarjestelmaksi, mika mah-
dollisti sujuvamman tiedonsiirron ja yhteensopivuuden. Jarjestelma varmistaa, etta tietty
merkki tarkoittaa samaa kaikilla tietokoneilla, mika on ollut tarkeaa digitaalisen viestinnan
kehitykselle. (Srinam 2023.) Kuvassa 26 on esitettyna tekstin muuttaminen ASCII muotoon

ja bindarimuotoon.
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=
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77 | Binary: 10811e1
111 | Binary: 1181111
185 | Binary: 11@1@e1
32 | Binary: @100008
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187 | Binary: 1181811
185 | Binary: 1181881
97 | Binary: 1188601
33 | Binary: @186601
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Kuvassa 26. Moi lukia! Kaantamin ASCII ja bindarimuotoon

Vaikka ASCII on ollut merkittava edistysaskel, sen yksinkertaisuudesta on ajan mydéta pal-
jastunut rajoituksia. Koska jarjestelmassa on vain 128 merkkia, se ei kykene kasittelemaan
monia englannin ulkopuolisia kielia tai erikoismerkkeja. Taman puutteen vuoksi kehitettiin
laajennettu ASCII, joka lisd& kahdeksannen bitin ja nain mahdollistaa 256 merkin kayton,
mukaan lukien aksenttimerkit ja erikoismerkit. ASCIl on yha keskeinen osa digitaalista vies-
tintd&d, mutta sen heikkoudet ovat avanneet tien monipuolisemmille merkistoille, kuten

Unicode, joka tukee laajempaa joukkoa kielia ja symboleja. (Injosoft AB b.)
7.3 Laajennettu ASCII

Laajennettu ASCII kehitettiin mahdollistamaan eri maiden erikoismerkkien, kuten suomen-
kielisten A ja O, kayton. Laajennetussa ASCII-jarjestelmassa merkkien maara tuplattiin, jol-
loin niitd on yhteensa 256. Tama saavutettiin muuttamalla ASCII kahdeksan bittiseksi jar-
jestelméksi. On tarkead huomata, etta laajennettu ASCII ei ole yksi yhtendinen standardi,
vaan kokoelma erilaisia merkkikoodausjarjestelmia, jotka maarittavat eri merkkeja koodiva-
lin 128—-255. Tama tarkoittaa, etta eri laajennetut ASCII-versiot voivat kayttad samoja koo-
deja eri merkeille. Tunnetuimpia néaista jarjestelmista ovat 1ISO-8859-1 ja Windows-1252,
joita kaytetaan laajalti lansimaisissa kielissa. Laajennetun ASCII avulla voitiin kasitella kiel-

ten erikoismerkkeja, mutta se ei riittdnyt kattamaan kaikkia maailman kielia. Nykyisin
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kaytetaan laajempia merkist6ja, kuten Unicodea, joka tukee satojatuhansia merkkeja. (In-
josoft AB a.)

7.4 ASCII-taulukko

ASCII-taulukko on jarjestelmd, joka esittdd kaikki merkit ja niiden vastaavat ASCII-koodit
mahdollistaen kayttgjan tarkistaa kunkin merkin numerokoodin. Perus 128-merkkinen AS-
CllI-taulukko jaetaan kahteen p&&luokkaan: ei-tulostettavat ja tulostettavat merkit. Ei-tulos-
tettavat merkit kattavat ASCII-koodit 0-31 seka koodin 127. Naita merkkeja kaytettiin alun
perin tietokonejarjestelmissa laitteiden ja ohjelmistojen ohjaamiseen. Ne eivat nay kaytta-
jalle, vaan toimivat ohjauskomentoina. Kuten merkkijonon paattymismerkki nolla ja aani-
merkki seitseman, joka voi antaa laitteelle k&skyn tuottaa danen. Tulostettavat merkit sijait-
sevat koodeissa 32—126. Nama merkit nakyvat kayttajalle. Merkkeihin kuuluvat isot ja pie-
net kirjaimet, numerot ja erilaiset symbolit, kuten valimerkit ja erikoismerkit. ASCII-taulukko
mahdollistaa tietokoneiden ja ihmisten vdlisen viestinnén standardoidulla tavalla, jossa jo-
kaisella merkilla on selked, yhdenmukainen numeerinen esitys. Kuvassa 27 on esitetty nor-
maali seitseméan bitin 0-127 ASClII-taulukko. (Hymel S.)

Dec Hex Oct Chr Dec Hex Oct HTML Chr Dec Hex Oct HTML Chr Dec Hex Oct HTML Chr
00 000 NULL 3220 040 &#032; Space 64 40 100 &#064; @ 96 60 140 &#096;
11 001 SoH 3321 041 &#033; ! 6541 101 &#065;, A 97 61 141 &#097; a
22 002 SoTxt 3422 042 &#034; " 66 42 102 &#066; B 98 62 142 &#098; b
33 003 EoTxt 3523 043 &#035; # 67 43 103 &#067;, C 99 63 143 &#099; ¢
44 004 EoT 3624 044 &#036;, $ 68 44 104 &#068; D 100 64 144 &#100; d
55 005 Eng 3725 045 &#037;, % 69 45 105 &#069; E 101 65 145 &#101;, e
66 006 Ack 3826 046 &#038;, & 70 46 106 &#070; F 102 66 146 &#102; f
77 007 Bell 39 27 047 &#039; ' 7147 107 &#071; G 103 67 147 &#103; g
88 010 Bsp 40 28 050 &#040; ( 72 48 110 &#072; H 104 68 150 &#104; h
99 011 HTab 4129 051 &#041; ) 7349 111 &#073; 1 105 69 151 &#105; i

10 A 012 LFeed 42 2A 052 &#042; * 74 4A 112 &#074; ) 106 6A 152 &#106; |
11B 013 VTab 43 2B 053 &#043;, + 75 4B 113 &#075; K 107 6B 153 &#107;, k
12C 014 FFeed 44 2C 054 &#044; , 76 4C 114 &#076; L 108 6C 154 &#108; |
13 DIN0158CR 45 2D 055 &#045; - 77 4D 115 &#077; M 109 6D 155 &#109; m
14E 016 SOut 46 2E 056 &#046; . 78 4E 116 &#078; N 110 6 156 &#110; n
15F 017 SIn 47 2F 057 &#047; / 79 4F 117 &#079; O 111 6F 157 &#111; o
16 10 020 DLE 48 30 060 &#048; 0 80 50 120 &#080; P 112 70 160 &#112; p
I 02 TN DEL 49 31 061 &#049; 1 8151 121 &#081; Q 11371 161 &#113; q
18 12 022 DC2 50 32 062 &#050; 2 8252 122 &#082; R 114 72 162 &#114; r
19/13023" DC3 5133 063 &#051; 3 83 53 123 &#083; S 115 73 163 &#115; s
2014 024 DC4 52 34 064 &#052; 4 84 54 124 &#084; T 116 74 164 &#116; t
2115 025 NAck 5335 065 &#053; 5 8555 125 &#085; U 117 75 165 &#117;, u
2216 026 Syn 54 36 066 &#054; 6 86 56 126 &#086; V 118 76 166 &#118; v
2317 027 EoTB 5537 067 &#055; 7 87 57 127 &#087, W 119 77 167 &#119;, w
2418 030 Can 56 38 070 &#056; 8 88 58 130 &#088; X 120 78 170 &#120; x
2519 031 EoM 57 39 071 &#057; 9 89 59 131 &#089; Y 12179 171 &#121; y
26 1A 032 Sub 58 3A 072 &#058; 90 5A 132 &#090; Z 122 7A 172 &#122; z
27 1B 033 Esc 59 3B 073 &#059; ; 91 5B 133 &#091; [ 123 7B 173 &#123; {
28 1C 034 FSep 60 3C 074 &#060; < 92 5C 134 &#092; \ 124 7C 174 &#124; |
29 1D 035 GSep 61 3D 075 &#061;, = 93 5D 135 &#093; | 125 7D 175 &#125; }
30 1E 036 RSep 62 3k 076 &#062;, > 94 5B 136 &#094; ~ 126 7E 176 &#126; ~
31 1F 037 USep 63 3F 077 &#063; ? 95 5F 137 &#095; _ 127 7F 177 &#127, Delete

charstable.com

Kuva 27. 0-127 seitseman bittinen ASCII-taulukko (NetCorp)
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8 Toteutus
8.1 Laitteet

Vaaoilla on loputtomasti erilaisia oheislaitteita, joita hyddynnetdan vaa’an toiminnassa tai
punnitusten tekemisessa. Yleisimpia oheislaitteita punnitusalueilla ovat likennevalot, lisa-
naytot ja kulunohjauslaitteet, kuten puomit ja portit. Liikennevaloilla ilmoitetaan vaa’an kayt-
tajalle, milloin vaaka on vapaa kaytettavaksi ja milloin punnitus on valmis. Kulunohjauslait-
teita kaytetadn lisavarmisteena ajoneuvojen kulkemiselle. Molempia ohjataan digitaalilah-
daoilla yhdyskaytavan kautta. Liikennevaloissa ohjataan valon vaihtuminen ja kulunohjaus-
laitteilla ohjataan avautuminen. Kulunohjauslaitteille annetaan digitaalilahdélla signaali,
joka toimii avautumiskomentona. Lahtda pidetaan aktiivisena yleisesti viisi sekuntia, jonka
jalkeen lahtd palautetaan ei aktiiviseen tilaan. Kulunohjauslaitteet toteuttavat sulkeutumisen
itse. Kulunohjauslaitteissa on yleisesti likkeentunnistuskamera, joka sulkee laitteen, kun
auto on poistunut vaa’alta. Liikennevalo varia kontrolloidaan digitaalilahdolla. Yhta oheislai-

tetta ohjaa yksi yhdyskaytavan digitaalilahto.

Opinnaytetydssa kaytetaan kahta erilaista yhdyskaytavaa. Yhdyskaytavat eroavat tehokuu-
dessa ja |O-pisteiden maarassa. Molemmilla yhdyskaytavilla on omat digitaalirekisterit
oheislaitteiden ohjaamista varten. Rekisterit selvidvat 12C-tools komentojen avulla. Lisa-
nayttd on vaakaan tai yhdyskaytavaan yhdistettéava naytto, joka nayttaa jokaisen vaakasil-
lan yhteispainon koko ajan. Lisdnayttoa tarvitaan, kun punnitussovellus ei ole kaytettavissa
ja ajoneuvon kokonaispainoa tarvitaan. Lisanaytto litetddn yhdyskaytavan sarjaporttiin. Li-

sanaytot kayttavat ASCII-jarjestelmaa paino viestin vastaanottamisessa
8.2 Docker ympaéristo

Node-RED kaynnistyy Docker-kontissa. Kontituksella pidetdén tuotanto ja kehitysymparisto
samanlaisena. Docker-kontti alustetaan Kuvan 28 Dockerfilen avulla. Kuva alustetaan
node.js 22.2.0-slim versio aloituskuvalla, jonka sisélle asennetaan riippuvuudet ja Node-
RED versio 4.0.2, i2c-bus ja AWS loT SDK:n JavaScript-versio. Docker-kuva alustetaan
paikallisen tietokoneen Node-RED kayttajadatatiedostoilla, jotka kopioidaan Docker-kontin
sisélle kopiointi komennolla. Kontin portti 1880 uudelleenohjataan ndkymaan yhdyskayta-
van portissa 1880. Docker-kuvassa asetetaan kontille aloituskomento, jossa ladataan

package.json tiedoston paketit ja kaynnistetdan Node-RED.
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node:22.2.06-slim

./mounts/ fusr/src/node-red
fusr/src/node-red

root

apt-get update && \

apt-get install -y cmake &2 \

apt-get install -y g++ &% \

apt-get install -y jgq && \

apt-get install -y make && \

apt-get install -y python3 && \

apt-get clean 8& \

rm -rf /var/lib/apt/lists/* && \

npm install -g --unsafe-perm node-red@4.0.2 &8 \
npm install --save i2c-bus aws-iot-device-sdk-v2 aws-greengrass-ipc-sdk-js aws-greengrass-common-js axios &% \
npm link

1880

[["sh™, "-c", "npm install && nmdefred”ﬂ

Kuva 28. Dockerfile Node-RED sovellukselle.

Paikallisesti Node-RED kaynnistetaan kuvan 29 docker-compose.yml tiedostolla. Docker-
kontille asetetaan privileged-komento. Komento sallii yhdyskaytavan digitaali- ja sarjaportin
kontrolloimisen kontista. Kontti ottaa kayttddn portin numeron 1880, kuten Docker-kuvassa
ilmoitettiin. Kontille asetetaan ymparistdomuuttujia AWS IPC kommunikaatiota varten |oT-
laitteen nimi ja IPC-socket. Paikallisessa kehityksessa ilmoitetaan NODE_ENV muuttujalla,
ettd kaytetdan paikallista ymparistéa. Volyymeihin asetetaan Node-RED kayttajadatatie-
dostot ja paikallisesti isantalaitteen IPC-kansio. Tama tehdaan, koska IPC-kansiosta hae-
taan IPC-socketin salainen tunnus. Tama tunnus tulee automaattisesti Greengrass lahetyk-
sessd. Kayttajadatatiedostot sailytetaan volyymin sisalla, koska kaytdssa olevia virtoja ei
haluta kadottaa kontin uusissa versioissa. Ohjelmistokehityksessa kontin paikallinen kayn-

nistaminen nopeuttaa ohjelmistokehitystéa.
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Kuva 29. paikallisen kehityksen docker-compose.yml tiedosto

8.3 Pilvipalveluiden Integrointi

Tuotantoymparistossé Node-RED Docker-kuva lahetetéd&n Greengrassin avulla yhdyskay-
tavalle ja kuva kaynnistetdén reseptitiedoston Docker-ajokomennolla. Greengrass valvoo

kontin elossa pysymista ja kdynnistaa kontin uudelleen, jos se sammuu.

Docker-kuva tallennetaan AWS ECR tietokantaan, josta se lahetetdédn Greengrassin avulla
yhdyskaytavalle. Docker-kuvien lahettdmisessa tietokantaan kaytetaan JSON-muodossa
olevaa GDK-tiedostoa, shell-skriptia ja reseptia. Kuvan 30 GDK-tiedostossa kerrotaan mita
tehdaan GDK rakennus ja julkaisu komennoilla. Rakennus komennossa ajetaan shell-
skripti, jossa annetaan node_red ja julkaisuversio parametreina. Julkaisu komennossa ker-
rotaan ECR-ampari ja AWS-alue. Shell-skripti yhdistaa AWS loT-palvelimelle ja rakentaa

Docker-kuvan, joka lahetetadn AWS ECR-ampariin.
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"component”: {
"node_red”:
"author™: "Eetu Leppinen",
"version": "NEXT_PATCH",
"build”: {
"build system": "custom”,
"custom build command™: [

"

¥s
"publish":
"bucket™:
"region™:
¥

1
J2r

"gdk version": "1.1.@"

Kuva 30. GRK-tiedosto rakennus ja julkaisukomennoilla AWS-pilvipalveluun

Resepti kopioidaan greengrass-build kansioon, joka lahetetaan AWS loT-palvelimelle jul-
kaisu komennolla. Reseptissa asetetaan AWS IoT Core ja ECR-avaimet, jotka kertovat
minne julkaistaan. Reseptissé asetetaan oikeudet 10T Core ja IPC-kommunikaatiolle. Ku-
van 31 esittdma Docker-ajokomento asetetaan reseptitiedoston loppuun. Docker-ajoko-

mento tekee samat asiat kuin docker-compose paikallisessa kehityksessa.

SOCKET_F

Kuva 31. Reseptin Docker-ajokomento

8.4 Kaytetyt solmut

Opinnaytetytssa kaytetaan monipuolisesti Node-RED solmuja, ladattuja solmuja seka itse-
tehtyja solmuja. Node-RED valmiit solmut eivat riittdneet virtojen rakentamiseen, joten tur-

vaudutaan muiden ja itsetehtyihin solmuihin.
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8.4.1 Kaytetyt Node-RED valmiit ja ladatut solmut

Osa virroista aloitetaan kayttamalla syottdsolmuja. Datan kasittelyssa kaytetddn ehto, muu-
tos- ja funktiosolmuja. Viesteja lahetetddn ja otetaan vastaan muilta virroille linkkisolmujen
avulla ja viesteja ajoitetaan hidaste- ja laukaisinsolmuilla. Molemmilla ajoitussolmuilla voi
muuttaa viestien lahetys aikaa. Virrat kommentoidaan kommenttisolmuilla. Sarjaliikenne-

portteja varten kaytetaan ladattavaa solmupakettia node-red-node-serialport.

Solmupaketti mahdollistaa sarjaliikenneportin kayttamisen erilaisilla solmuilla (Dceejay &
Knolleary 2024). Solmupaketista kaytetaan lahetys sarjalikennesolmua. Solmulla lahetaan
haluttuun sarjaliikenneporttiin dataa. Solmu vaatii konfiguraatiosolmun sarjaliikenneportin
toimintaan, joka on esitettyna kuvassa 32. Solmulle konfiguroidaan 9600 tiedonsiirtonopeus

ja /dev/ttySO0 sarjaliikenneportti. Muuten konfiguraatio pidetdéan oletusasetuksissa.

£+ Properties # 3
¥ Name
23 Serial Port | /dev/ttyS0 Q
5~ Settings Baud Rate Data Bits  Parity Stop Bits
+ 9600 8 v None v 1 v
DTR RTS CTS DSR
auto v auto v auto v auto v
=] Input
Optionally wait for a start character of , then
Splitinput | on the character v \n
and deliver = ASCII strings v
(= Output

Add character to output messages

= Request

Default response timeout | 10000 ms

Tip: the "Split on" character is used to split the input into separate
messages. Can accept chars ($), escape codes (\n), or hex codes
(0x03).

Kuva 32. Sarjaliikenneportin konfiguraatiosolmu
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8.4.2 Omien Node-RED solmujen rakentaminen

Omatekoisia solmuja tarvitaan datojen kasittelya varten, IPC-kommunikaatiota varten ja di-
gitaalitulo ja -laht6jen kontrolloimista varten. Solmut asetettiin omiin kategorioihin kayttoliit-
tymassa, kuten kuvassa 33 on asetettu. Kuvassa omatekoisia DIO-solmuja, IPC-solmuja ja

aputoimintosolmuja.

~ dio

set - do
get - di

get - do

~ utilities

get - highest -
weight

~ communication

custom -
subscribe

live - data -
subscribe

trigger -
green -
subscribe

weigh - done
- subscribe

Kuva 33. Omatekoiset solmut

Yhdella vaa’alla voi olla useita vaakasiltoja, joista jokaiselta luetaan painolukemat. Liiken-
nevaloja varten tarkkaillaan suurinta vaa’an painolukemaa, jotta valoa voidaan vaihtaa pai-
nolukeman ylityttyd. Painolukemat tarjotaan solmuille JSON-muodossa ja Node-RED ei tar-
joa solmua monen eri JSON-arvon lukemiselle ja vertailulle. Tata varten omatekoisen sol-

mun rakentaminen oli tarpeellista.
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Solmun nimi on get_highest_weight. Get_highest_weight solmun JavaScript-tiedosto kay
lavitse jokaisen vaakasillan painolukeman JSON-datasta ja etsii suurimman. Tama esite-
taan kuvassa 34. Suurin painolukema asetetaan msg.payload avaimen arvoksi ja lahete-

tdan solmusta eteenpain. Solmu vertailee kokonaispainoa, nettopainoa ja taarapainoa.

{JSON} msg

module.exports = (RED) {
GetHighestWeight (config) {
,» config);

node.on("input’,
valu I3
payload = msg.payload;

(msg) {

payload.forkach(scale

if (scale.current_weight) {

ale.current weight.net weight 1==
scale.current_weight.gross_weight |==
(scale.current_weight.tare weight !==

) values.push(scale.current weight.net weight);

) values. pus urrent_weight.gross_weight);

) values.push(scale.current_weight.tare weight);

maxvValue = 8
values.forEach(value
if ( value === "number’ && (maxvalue ===
maxValue = value;

|| value > maxvalue)) {

}
nmﬁe.sendi payload: maxvalue });
s

RED.nodes.registerType highest-weight"”, GetHighestweight);

Kuva 34. get-highet-weight solmun JavaScript-tiedosto

Kuvan 35 get_highest_weight HTML-tiedoston paéosassa lisataan Node-RED solmupalet-
tiin apuohjelmat valikon alle ja solmulle asetetaan yksi datan tulo- ja lahtdportti. Solmun

HTML-muokkauspohjassa on teksti, joka kertoo mité solmu tekee.
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type="
nodes.reg
category: ‘utilities
color: '#
defaults: {
topic: { value: "" }

}s

inputs: 1,
outputs: 1,
label: O {
return get-highest-weight";

type="text/x-red" data-template-name="get-highest-weight"
<div class="form-row">

<label>Static Text</label>

<div id="static-text">Get highest scale weight.</div>
</div>

Kuva 35. HTML-tiedosto get_highest_weight funktiolle

Kommunikaatiota varten Node-RED ei tarjoa valmista IPC-solmua, joten omien solmujen
tekeminen on tarpeellista. Solmut kayttavat AWS IoT SDK JavaScript-kirjastoa. Solmuja
kaytetdan vain laitteen sisaisessa kommunikaatiossa Greengrass IPC-kommunikaation
avulla. Solmuja on nelja kappaletta. Kolmella solmulla on oletusasetuksena aihe ja yksi
solmu on mukautettavalla aiheella. Aiheellisten solmujen nimet ovat live-data-subscribe,
joka tilaa nykyisen vaaka painon. Trigger-green-subscribe tilaa pakotetun liikennevalon
vaihtamisen aiheen. Weigh-done-subscribe tilaa aiheen, jolla iimoitetaan, kun punnitus on

valmis. Mukautetun solmun nimi on custom-subscribe ja aiheeksi voi valita mité vain.

Kaikilla solmuilla on muut samanlaista paitsi aihe ja mihin asti viestia parsitaan. Jokainen
solmu toimii virran aloittamissolmuna ja yhdistda automaattisesti aiheeseen, kun Node-
RED on kaynnistynyt. Solmujen JavaScript-tiedosto alustaa aina uuden instanssin ja tarkis-
taa onko NODE_ENV ymparistomuuttuja asetettu paikalliselle kehitykselle. Taméa tehdaan
siksi, jotta voidaan alustaa paikallista kehittdmista varten IPC-kommunikaatio. Instanssin
luominen ja ymparistomuuttujan tarkistaminen esitetddn kuvassa 36 olevassa JavaScript-

tiedostossa.
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s = require( fs
pkg = require( aws-1io e-sdk
i t-devi

module.exports = (RED) {
CustomSubscribe(config) {
RED.nodes . createnode , config);
e

environment == "local”
setEnvironment();

Kuva 36. IPC-kommunikaation JavaScript-tiedoston alku

Jos Node-RED on kaynnissa paikallisesti, solmu ajaa setEnvironment funktion, joka on esi-
tetty kuvassa 37. Funktiossa asetetaan paikallista IPC-kommunikaatiota varten ymparisto-
muuttuja SVCUID, jonka arvoksi asetetaan Docker-rakennuksen aikana siirretty IPC-kansi-

ossa olevan SVCUID-tiedoston sisaltd, joka on IPC-socketin salainen tunnus.

setEnvironment

content = fs.readFileSync("/ipc
process.env[ 'SVCUID'] = content;
} catch (err) {
if (err.code === 'ENOENT') {
console.log('There is no SVCUID file.');
setTimeout (setEnvironment, 5600);

console.error('An error occurred:’, err);

Kuva 37. Funktio setEnvironment

Kun Node-RED kaynnistysjarjestelma on selvitetty, solmu ajaa funktion getlpcClient, joka

on esitetty kuvassa 38. Funktiossa kaytetdan AWS loT SDK funktiota createClient. Funktio
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createClient luo uuden Greengrass RPC-asiakkaan kayttamalla rakennus vaiheessa ase-
tettuja ymparistomuuttujia. Funktio palauttaa asiakasmuuttujan, jolla voi kutsua muita SDK
funktioita. Funktiossa getlpcClient asiakkaan luonnin jalkeen suoritetaan SDK funktio con-
nect. Connect funktio avaa yhteyden. Jos yhteys saadaan luotua getlpcClient funktio pa-

lauttaa yhteyden.

Client
getIpcClient

ipcClient = greengras eipc.createClient();
await ipcClient.conn .catch(error

console.error(”Connection error:”, error);

A
;o

return ipcClient;
} catch (err) {
console.error("Error creating IPC client:", err);

subscribe”, CustomSubscribe);

Kuva 38. Funktio getlpcClient

Kun yhteys on saatu, kaytetaan kuvan 39 toimintoja. Ensin asetetaan IPC-aihe subscribe-
ToTopicRequest objektin sisélla. Aihe saadaan config.topic muuttujasta tai aihe merkitaan
tekstimuodossa topic arvoksi. Solmu tilaa annetun aiheen AWS loT SDK funktiolla subscri-
beToTopic. Kun solmu saa IPC-viestin, viestista parsitaan vahintddn message.binaryMes-
sage.message osuudet pois jokaisessa solmussa. Parsittu viesti asetetaan msg.payload

avaimen arvoksi ja lahetetddn eteenpéin. Aihe pysyy tilattuna koko ajan.
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E

ic', config.topic
.ipcClient.subscribeToTopic(subse

message.binaryMessage.message.tostring();;
a = JSON.parse(me String);
{ payload: data

streamingOperation.on
console.error(

9N

streamingOpe
console. log(

bs
streamingOperation.activate();

Promise( (resolve) setTimeout(resolve, 10000));
tch

console.error("Error:™, e);

Kuva 39. IPC-viestin tilaaminen

Kuvan 40 HTML-tiedosto on melkein samanlainen jokaisella IPC-kommunikaatio solmulla.
Paadosassa solmulle asetetaan kategoriaksi kommunikaatio ja yksi l&htoportti. Muokkaus-
pohjassa kerrotaan mita solmu tekee ja custom-subscribe solmulle asetetaan syéttokentta,

johon aihe kirjoitetaan.
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type="text/ja
RED.nodes.registerType( om-subscribe’, {
category: ' m
color: '#b3
defaults: {
topic: { value:

munication’,

} »

inputs: @,

outputs: 1,

label: (O {

return .name || "custom-subscribe”;

x-red” data-template-name="custom-subscribe

<div class="form-row">
<div id="static-text">Give custom topic you wish to subscribe to.</div>
<label for="node-input-topic”>Topic</label>
<input type="text™ id="node-input-topic™ placeholder="Topic">

</div>

Kuva 40. Mukautetun tilauksen HTML-tiedosto

Liikennevaloja ja kulunohjauslaitteita ohjataan digitaalilahdon kautta. Node-RED ei tarjoa
valmiita solmuja digitaalitulojen ja -l&htGjen ohjaamista varten. Digitaalitulo/lahddille on
kolme erilaista solmua. Digitaalilahttjen tilan vaihtaminen set-do solmu ja lukeminen get-do
seka digitaalitulon lukeminen get-di. Jokainen solmu kayttaa i2c-bus JavaScript-kirjastoa,
joka ladataan Docker-kuvassa. Kirjasto tarjoaa valmiita funktioita I2C-kommunikaatiota var-

ten.

Set-do Solmu aloittaa digitaalilahdon tilan vaihtamisen, kun solmu saa viestin. Viestin
msg.payload arvona taytyy olla numero nolla tai yksi. Tama ilmoittaa mihin digitaalilahdon
tila halutaan vaihtaa. Digitaalilahdon tilan vaihtaminen vaatii vaylanumeron, laiterekisterin,
digitaalilahtorekisterin ja kontrolloitavan digitaalilahddén numeron. Kaikki I12C-rekisterit vali-
taan radionapilla solmun kayttoliittymasta kuten kuvassa 41 on esitetty. Radionapista vali-
taan kaytdssa oleva yhdyskaytava ja digitaalilahdén numero asetetaan syottokenttaan.

Tama parametrien valinta on kaytdssa kaikissa DIO-solmuissa.



46

Edit set-do node

Delete Cancel m

#* Properties & B HE

Choose device

>y ®
L) @)

Pin Number 1

Kuva 41. Set-do solmun konfiguraatio véalilehti

Kun solmu on saanut parametrinsa, solmu suorittaa funktion setDo. Kuvassa 42 nékyy Set-
do solmun JavaScript-tiedoston ensimmainen osa, jossa luodaan solmulle oma instanssi,

asetetaan laite parametrit ja suoritetaan setDo funktio.
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i2c = require('i2c-bus'});

{Number} msg

module.exports = (RED) {
SetDo(config) {
RED.nodes.createNode » config);
noae =
busNumber;
deviceRegister;
doRegister;
pin = config.pin;

if (config.device === '
busNumber =
deviceRegister =
doRegister = .

else if (config.device ===

busNumber =",
deviceRegister =
doRegister =

node.on( 'input’, (msg) {
insertvalue = msg.payload;

ait setDo(busNumber, deviceRegister, doRegister, pin, insertvalue);
(error) {

ode.error(error. message, msg);

Kuva 42. Set-do solmun ensimmainen osa

SetDo funktiossa avataan 12C-vaylan yhteys kayttamalla i2c-bus kirjaston valmista funktiota
openPromisefied. Yhdistamisen jalkeen funktio lukee valitun nastan nykyisen tilan i2c-bus
funktiolla readByte. Funktio palauttaa nykyisen digitaalilahtdrekisterin bittimaskin
“10000011", josta valitaan halutun digitaalilahddn bitti ja verrataan ovatko haluttu arvo ja
nykyinen bitti saman arvoiset. Jos arvot ovat erilaiset funktio aloittaa valitun digitaalilahdon

vaihtamisen bittia muuttamalla.

Tilan vaihtaminen nollaksi ja yhdeksi tapahtuvat melkein samalla tavalla. Ensin luodaan
bittimaski, jossa halutun nastan bittinumero on muutettu yhdeksi “00000001”. Ero nollan ja
yhden vaihtamisessa tulee kaytettavassa operaatiossa, kun verrataan nykyiseen rekisterin
tilaan. Nolla arvossa bittimaski kddnnetdan, jotta kaikki nollat muuttuvat yhdeksi ja ykkdset

nollaksi “11111110”. Taman jalkeen kaytetdan JA-operaatiota nykyisen digitaalilahdon
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bittimaskin ja tehdyn bittimaskin kanssa. Numeroksi yksi muuttaessa ei kaanneta bittimas-

kia ja kaytetaan TAl-operaatiota.

Operaatioiden jalkeen kaytetdan i2c-bus funktiota writebyte. Funktio Kkirjoittaa uuden bitti-
maskin vanhan digitaalilahtorekisteri arvon tilalle. Lopuksi vaylan yhteys suljetaan ja solmu
loppuu. Koko setDo funktio on kuvassa 43. Kuvassa on 12C-vaylan yhdistaminen ja digitaa-

lilahdon rekisterin lukeminen ja muuttaminen.

Number} busNumber
Number} deviceRegister
Number} doRegister
Number} pin

Number} value

setDo(busNumber, deviceRegister, doRegister, pin, value

bus = await i2c.openPromisified(busNumber);

try {
status await bus.readByte(deviceRegister, doRegister);
pinIsO tus & (1 << pin)) != o;
if ((value === @ && pinIson) || (value === 1 && lpinIsOn))
if (value === €
newStatus = status & ~(1 << pin);
await bus.writeByte(deviceRegister, doRegister, newStatus);

newStatus = status | (1 << pin);
bus.writeByte(deviceRegister, doRegister, newStatus);

0", SetDo);

Kuva 43. Digitaalilahdén muuttaminen

Digitaalitulon ja -lahdon lukeminen tapahtuu eri solmuissa nimeltaan get-di ja get-do. Mo-
lemmilla solmuilla on samanlainen konfiguraatio valilehti kuin set-do solmulla. Solmut eivét
ota vastaan dataa viesteistd, mutta vaativat viestin ottamisen vastaan ennen aloittamista ja
l&hettavat valitun digitaalitulon tai -lahdon tilan solmusta eteenpéin. Lukemis-solmut eroavat
JavaScript-tiedostossa rekisterinumeroilla. Lukemis-solmuilla on samanlainen JavaScript-
tiedosto rakenne kuin set-do solmulla mutta toteuttavat vain [12C vaylan yhdistamisen, laite-

rekisterin lukemisen ja 12C vaylan yhteyden katkaisemisen. Tilan saannin jalkeen tila
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lahetetddn viestissa eteenpdin seuraavalle solmulle Node-RED lahettamisfunktiolla. Ku-
vassa 44 on get-do solmun digitaalilahdon tilan lukemisfunktio ja tilan l&hettdminen eteen-

pain. Get-di solmulla on samanlainen JavaScript-tiedosto.

node.on( "input’, (msg) {
try {
data = await getDo(busNumber, deviceRegister, doRegister, pin);
node.send({ payload: data });
} catch (error) {
node.error(error.message, msg);

Number} busNumber
Number} deviceRegister
Number} doRegister
Number} pin

getDo(busNumber, deviceRegister, doRegister, pin
bus = await i2c.openPromisified(busNumber);

} finally {
await bus.close();

Kuva 44. Get-do solmun JavaScript-tiedosto

Kaikkien DIO-solmujen HTML-tiedostot ovat melkein samanlaisia. Tiedoston padosassa
asetetaan solmu dio kategorian alle, yksi tuloportti ja radionapin valinta tallennetaan kuten
kuvassa 45 on toteutettu. Solmun muokkauspohjassa asetetaan radionapit laite valintaa
varten ja syo6ttokentta digitaalilahdon valintaa varten. Get-di ja get-do solmulla on myés yh-
det lahtdportit solmuissa, jotta tilan voi lahettaa eteenpain.
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type="text/]

nodes.regist
category: 'd
color: "#ff
defaults: {
device: { value:
pin: { value: "" }

"

}s

inputs: 1,

outputs: @,

label: O {
return .name || "

}s

oneditprepare:

"

if ( .device ===

$("#node-1input-device : ") .prop("“che
1 else if { .devi "y {
$("#node-input-device ") .prop(“"checke

¥

oneditsave:

").is(":checked")) {

Kuva 45. DIO-solmujen HTML-tiedoston paaosa
8.5 Virtojen rakentaminen

Node-RED virroilla toteutetaan lisanayton, likennevalojen ja kulunohjauslaitteiden ohjaami-
nen ja digitaalitulojen ja -lahtdjen testaaminen. Jokainen virta on luotu mukautettavissa ole-
vaksi, koska oheislaitteen kytkenta voi olla erilainen asennuspaikan mukaan. Ensimmaiset
virrat ovat digitaalitulojen ja -l&htdjen testaamista varten. Virrat nakyvat kuvassa 46. Virta-
valilehdella on kolme erilaista virtaa. Yksi toteuttaa digitaalilaht6jen tilan vaihtamisen kéayt-
tamalla set-do solmua. Set-do funktio kaynnistetdan kahdella syoéttosolmulla. Syo6t-
tosolmuilla lahetetddn set-do solmulle haluttu digitaalilahdon tila. Set-do virtaa kaytetaan
oheislaitteiden asennuksessa digitaalilahtéjen toiminnan varmistamiseksi. Kaksi muuta vir-

taa toteuttavat digitaalitulojen ja -laht6jen tilan lukemisen. Virrat kayttavat syottésolmuija,
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joiden viesteilla ei ole valia, koska digitaalitilojen lukemiseen kaytettaan get-di ja get-do sol-
muja, jotka eivét ota vastaan mitdan viesti dataa. Solmut palauttavat digitaalitulon tai -lah-
don tilan ja viestit lahetetddn omiin debugaus-solmuihin, jotka tulostavat viestit debugaus

valilehdelle.

Press blue button to turn on and off digital output
press set-do node to change pin and device

on
set-do
off

press test digital input button and see digital input status in debug page
press get-di to change pin and device

test digital input get-di debug digital input

press test digital output button and see digital output status in debug page
press get-do to change pin and device

test digital output get-do debug digital output

Kuva 46. DIO testaus virtoja

Liikennevaloja ohjataan kolmen erilaisen virran kautta ja jokaisella virralla on oma valilehti
Node-RED kayttoliittymassa. Liikkennevaloja ohjataan eniten live data nimiselta valilehdelta.
Virran paatehtdvana on muuttaa digitaalildahdon tilaa nykyisen vaa’an painolukeman mukai-
sesti. Virta kayttaa live-data-subscribe solmua, joka lahettda vastaanotetusta viestista jo-
kaisen vaa’an painolukeman JSON-muodossa ehtosolmulle ja lahtd linkkisolmulle. Eh-
tosolmu tarkistaa, onko globaali konteksti timeOutTrafficlight arvo tosi. Jos viestin arvo on
tosi, viesti poistetaan viivesolmulla, koska live data virta on toimintakatkolla muiden virtojen
toimesta. Muussa tapauksessa viesti kulkee get-highest-weight solmuun, joka lahettda suu-

rimman painolukeman eteenpdin ehtosolmulle.

Ehtosolmun tehtava on jakaa viesti painolukeman mukaan kahdelle muutossolmulle. Eh-
tosolmulla selviaa, onko ajoneuvo vaa’alla. Muutossolmut muuttavat viestin arvon nume-
roksi yksi tai nolla riippuen kumpaan solmuun viesti [Ahetetddn. Lopuksi viesti lahetetaan
set-do solmulle, joka vaihtaa digitaalilahdon tilan. Set-do solmuun on yhdistetty sisaantulo

linkkisolmu, jonka kautta digitaalilaht6a voidaan vaihtaa tarpeen mukaan toisesta virrasta.
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Virralla on myds debugaus-solmu, joka on yhdistetty téarkeimpiin solmuihin virran toiminnan

kannalta.

Digitaalilahtoon on yleisesti yhdistetty liikennevalo ja valo muuttuu punaiseksi, kun tietty
painolukema ylitetaan. Virta on esitettynd kuvassa 47. Kuvassa on virta, joka vaihtaa digi-
taalilahdon tilaa ja I1&hettdd vaa’an painoa linkkisolmulla toiselle virralle ja vastaanottaa di-

gitaalilahddén muutos viesteja linkkisolmulla muilta virroilta.

gets scale weight and change trafficlight. Gets paused for 10seconds by global timeQutTrafficlight

drop messages

live-data-subscribe switch
get-highest-weight
debug live data
trigger trafficlight trafficlight on
set-do
trafficlight off

Kuva 47. liikennevalojen ohjaamisen live data virta

Seuraava virta on Trigger trafficlight. Virran tehtévéa on vaihtaa liikennevalojen véria pakotus
komennolla. Virta on tarkoitettu liikennevalojen etdohjaamiseen punnituspalvelun kautta.
Virta alkaa trigger-green-subscribe solmusta. Solmu vastaanottaa IPC-viesteja, jotka sisal-
tavat komennon Green tai Red. Tama viesti maaraa vaihtuuko valo vihreaksi vai punaiseksi.
Viesti lahetetdédn muutossolmulle ja ehtosolmulle. Muutossolmu asettaa globaalin konteks-
tin timeOutTrafficlight arvon todeksi. Tata arvoa tarkkaillaan live datan virrassa live-data-
subscribe solmun jalkeisella ehtosolmulla. Muutossolmu lahettaa viestit laukaisinsolmulle,
joka odottaa 10 sekuntia ennen, kuin solmu lahettaa viestin eteenpéain. Viesti lahetetaan
uuteen ehtosolmuun, joka muuttaa globaalin kontekstin epatodeksi ja poistaa viestin. Tama

live datan toimintakatko tehdaén, koska muuten liikennevalojen muutos yliajettaisiin heti.

Trigger-green-subscribe solmun jalkeinen ehtosolmu jakaa viestin kahden muutossolmun
valilla samalla tavalla kuin live data virrassa, mutta ehtosolmu jakaa viestin tekstiarvon mu-
kaan. Kun arvo on Green, lahetetaan viesti muutossolmulle trafficlight off, joka muuttaa ar-
von nollaksi. Red arvolla viesti lahetetaan trafficlight on ehtosolmulle, joka vaihtaa arvon
yhdeksi. Ehtosolmut l&ahettavat arvot 1&ht6 linkkisolmulle, joka on linkitetty live datan sisaan-
tulo linkkisolmuun. Virrassa on myds debugaus-solmu, joka on yhdistetty kriittisiin virran

solmuihin. Koko virta esitetddn kuvassa 48. Kuvan virrassa kuunnellaan IPC-aihetta ja
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lahettdd viestin linkkisolmulle live data virralle, jossa tehdaan digitaalilahddn vaihto. Virta

toimii my0s live datan toiminnankatkaisijana. Toimintakatko kestéa 10 sekuntia.

Waits for trafficlight frigger and turns trafficlight on or off using live data and pauses live data for 10 seconds

trafficlight on
trigger-green-subscribe trigger trafficlight
trafficlight off
start timeout trigger 10s end timeout
debug trigger green

Kuva 48. Liikennevalojen etavaihtamista varten rakennettu virta

Viimeinen virta, joka kayttaa digitaalilahdon tilan muuttamista, on punnitus valmis valileh-
della oleva virta, joka esitetd&n kuvassa 49. Virran tarkoitus on muuttaa likennevalo vihre-
aksi ja avata kulunohjauslaite, kun punnitus on valmistunut. Virta alkaa weigh-done-sub-
scribe solmusta. Solmu lahettda viestin vastaanottamisen jalkeen ehtosolmulle, joka muut-
taa viestin numeroksi yksi. Ehtosolmu lahettaa viestin neljalle eri solmulle. Kaksi solmua on
set-do solmuja. Set-do solmuja kaytetaan liikkennevalon vaihtamiseen ja kulunohjauslaitteen
avaamiseen. Kolmas solmu on kuuden sekunnin ajastin, jonka jalkeen muutossolmussa
viestin arvo muutetaan nollaksi ja lahetetaan set-do solmulle, jossa lopetetaan kulunohjaus-
laitteen avaamisen ohjaaminen. Virta toteuttaa my6s saman live datan toimintakatkon kuin
Trigger trafficlight. Virtaan on lisatty debugaus-solmu, joka on yhdistetty kriittisiin kohtiin

virran toiminnan seurantaa varten.

When weigh is done change trafficlight and opens gate and stop live data for 10 seconds

set-do
weigh-done-subscribe set msg.payload
delay 1s set-do
delay 6s set msg.payload set-do
start timeout trigger 10s end timeout
debug punnitus valmis ‘

Kuva 49. Punnitus valmis komentoa varten rakennettu virta

Viimeinen rakennettu virta on lisanayton toimintaa varten. Virran tehtdvéa on ottaa vastaan
vaa’'an jokaisen sillan kokonaispaino ja summata ndma yhteen ja ottaa yhteys yhdyskayta-
van sarjaliikenneporttiin, josta lahetetd&n ASCII-muodossa oleva summapaino lisanaytolle.
Lisanayttdé muuttaa ASCII-viestin numeroiksi ja tulostaa sen naytolle. Lisanaytolta saadaan
kokonaispainolukema otettua ylds, jos punnituspalvelulla on kayttékatkos. Virta alkaa si-

saéntulo linkkisolmusta. Solmu on yhdistetty live data virran [&htd linkkisolmuun, joka



54

sijaitsee virran IPC-solmun jalkeen. Sisédantulo linkkisolmu ottaa vastaan live datasta saa-

tua vaakasiltojen painolukemaa.

Solmu lahettaa viestin eteenpain funktiosolmulle, jossa jokaisen vaakasillan kokonaispainot
summataan yhteen ja muutetaan ASCIll-muotoon. ASCII-viestiin lisataan aloitus- ja lopetus-
merKkit, jotta lisanaytto tietaa milloin viesti alkaa ja loppuu. Lisanaytdilla yleinen aloitusmerkki
on STX (02) ja lopetusmerkki CR (13). ASCIl-viesti lahetetdan funktio solmusta
msg.payload muuttujan arvona. Funktio on esitetty kuvassa 50. Kuvan koodissa summa-

taan yhteen JSON datan kokonaispainot ja painolukema muutetaan ASCII-muotoon.

1 let totalGrossWeight = @; // Initialize the sum

2

3 msg.payload.forkach(scale => {

il if (scale.current_weight && scale.current_weight.gross_weight !== null) {
5 // Add gross_weight to totalGrossWeight

6 totalGrossheight += scale.current_weight.gross_weight;

7 ¥

8 1)

9

1  // Convert totalGrossWeight to its ASCII string representation

11 const weightstring = totalGrossWeight.tostring(); // Convert the number to a string
12 const weightBuffer = Buffer.from(weightstring, 'ascii'); // Create a buffer from the ASCIT string
13

14 // Define start and end markers

15 const startMarker = Buffer.from([2]); // Start marker (STX)

16 const endMarker = Buffer.from([13]); // End marker (Carriage Return, CR)

17

18 // Combine startMarker, weightBuffer, and endMarker into one final buffer

19 const finalBuffer = Buffer.concat([startMarker, weightBuffer, endMarker]);

20

21 // set the finalBuffer as the payload to be sent

22 msg.payload = finalBuffer;

23

24 // Return the modified message to send it to the next node in the flow

25 return msg;

Kuva 50. Funktiosolmun siséalt®

Solmu lahett&a viestin laukaisinsolmulle, joka l&hettad samaa viestid puolensekunnin valein
uudelleen, kunnes uusi viesti korvaa nykyisen. Viestin uudelleen lahettaminen on vaadittua,
koska lisanaytét eivat tallenna viesteja vaan nayttavat viestin ja unohtavat sen heti. Laukai-
sin solmu lahettd& viestid lahetys sarjalikenneporttisolmulle, johon on luotu konfiguraatio-

solmu.

Konfiguraatiosolmu on parametroitu ottamaan yhteys yhdyskaytavan sarjaliikenneporttiin.
Sarjaliikennesolmu aloittaa yhteyden sarjaliikenneportin kanssa aina virran aloituksessa.
Kun solmu saa viestin, data |ahetetddn sarjaliikenneportille, joka lahettda viestin lisanay-
télle. Debugaus-solmu on yhdistetty jokaisen solmun lahetysporttiin. Kuvassa 51 on esitetty
lisdanayton toimintaa varten rakennettu virta, jossa lahetetaan dataa puolensekunnin valein

sarjaliikenneporttiin.
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Sends combined weight to display through serialport

function 1 resend every 500ms /devittyS0

debug lisanaytto
Kuva 51. Virta sarjaliikenneporttia varten
8.6 Ongelmat

Oheislaitteiden, vaakojen ja yhdyskaytéavien kanssa ongelmaksi tulee eroavaisuudet laittei-
den valilla. Aina kun uudenlainen yhdyskaytava otetaan kayttoon, tarvitsee 12C-toolsilla sel-
vittda vaylanumero ja rekisterinumerot. Oheislaitteissa ei ole standardia, jonka mukaan lait-
teita valmistetaan. Tama johtaa siihen, etta erivalmistajien oheislaitteet toimivat eri tavoilla
litantdjen ja protokollien suhteen. Vaa’at lahettavat eri protokollilla tai toimintamalleilla pai-

nolukemaa, johon taytyy sovellus muotoilla joko koodin tai Node-RED:in avulla.

Ongelmaksi tulee myds asiakkaiden nakemykset, miten he haluavat laitteiden toimivan ja
naiden ndkemyksien toteuttaminen. Kaikki tamé& eroavaisuus luo mukautetun ympaériston,
kun vaaka asennetaan asiakkaalle. Node-RED helpottaa taman ratkaisemisessa tietovirtoi-

hin perustuvalla ohjelmistokehityksella.

Node-RED:in kayttéliittymé&n ongelmana on, kun asettaa solmun tai datan vaarin aiheuttaen
error tilanteen Node-RED sovellus ja kontti sammuu. Taman korjaa Greengrass automaat-
tisella uudella Docker-kuvan rakentamisella, mutta olisi parempi, jos Node-RED menisi vain

error tilaan eik& vaatisi uudelleen kaynnistamista.
8.7 Tulokset

Node-RED ymparistd asennetiin kahteen eri kohteeseen Suomessa. Kohteissa oli lisa-
nayttd, johon taytyi saada monen vaa’an yhteinen summapaino, liikennevalot, jotka vaihtoi-
vat valoa painon tai komennon mukaan sek& kulunohjauslaite, joka aukaistiin punnituksen
valmistumisen jalkeen. Asiakkaan yhdyskaytavalle lahetettin Node-RED komponentti
Greengrass lahettamisen avulla. Virtoihin taytyi valita jokaiselle DIO-solmulle oikea yhdys-
kaytava ja ohjattava digitaalitulo tai -lahto. Lisdnayttéa varten taytyi asettaa oikea maaréa
aloitusmerkkeja. Lisdnayttd oli konfiguroitu kolmella aloitusmerkilla. Node-RED on toimi-

vassa kaytossa asiakkaalla eiké toiminnassa ole huomattu ongelmia.
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8.8 Jatkokehitys ja yllapito

Node-RED sovelluksella rakennetaan tulevaisuudessa aina yhteydet oheislaitteisiin. Kehi-
tysprosessin helpottaminen erilaisilla alivirroilla on tarkeaa. Itsetehdyille solmuille voisi ra-
kentaa testit toiminnallisuuden varmistamiseksi. Tyopaikalle voisi rakentaa oheislaitteiden
testaamisympadriston, jossa olisi mahdollista aina testata kaikkien virtojen toiminta oheislait-
teilla ennen virran julkaisemista tuotantokayttoon. Etaparametrointi Node-RED virroille pun-
nituspalvelun kautta poistaisi tarpeen etayhteyden ottamiselle yhdyskaytavaan aina kun

Node-RED virta tarvitsee muutoksen.
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9 Yhteenveto ja pohdinta

Opinnaytetyon tavoitteena oli rakentaa POC versio oheislaitteiden littamisesta punnituspal-
veluun kayttamalla low-code tydkalua. Tyodkalu taytyi integroida pilvipalveluun, josta se voi-
daan lahettaa pilven kautta yhdyskaytavalle etana ja tyokalun taytyy toimia omassa ympa-
ristdssaén erossa yhdyskaytavan isantakayttoliittymasté. Oheislaitteiden liitanta taytyy olla

mukautettavaa ja uusia laitteita taytyy pystya littdmaéan ilman suurta resurssitarvetta.

Tyo6ssa rakennettiin tydkalut lisdnayttdja, kulunohjauslaitteita ja likennevaloja varten Node-
RED low-code sovelluksen avulla. Node-RED on tarkoitettu loT-laitteiden kanssa tyosken-
telya varten. Node-RED virtoihin kaytettiin valmiita, ladattavia ja itsetehtyja solmuja virtojen
toimintaa varten. Valmiita solmuja kaytettiin viestien reitittimisessa, muokkaamisessa ja
ajoittamisessa. Lisanayttdjen sarjalikennekommunikaatiota varten ladattiin solmupaketti.
Sarjaliikenteessa kaytettiin ASClI-standardia viestien formatoimisessa lisanayttéa varten.
Itsetehtyja solmuja kaytettiin datan formatoimisessa, IPC-kommunikaatiossa ja digitaalitu-
lojen ja -laht6jen lukemisessa ja muuttamisessa. Digitaalituloja ja -laht6ja ohjattiin 12C-pro-
tokollalla. Digitaalilahtdja tarvittiin liikennevalojen vaihtamiseen ja kulunohjauslaitteiden
avaamiseen. Node-RED sovellus suoritettiin Docker-kontin sisalla, joka lahetetaan AWS
pilvipalvelusta Greengrass -palvelun avulla. AWS Greengrass -ydinkomponentti mahdollisti
IPC-kommunikaation Node-RED Docker-kontin ja muiden Docker-konttien valilla yhdyskay-

tavan sisalla.
Rakennettujen Node-RED virtojen toiminnot ovat:

¢ Digitaalitulojen ja -laht6jen testaaminen.
e Vaa’an painon seuraaminen, jotta likennevalot vaihtuvat painon mukaan.
e Liikennevalon pakko vaihtaminen IPC-viestilla.
e Valmiin punnituksen jalkeen liikennevalon véari vaihtaminen vihreéksi ja kulunoh-
jauslaitteen avaaminen.
¢ Vaakasiltojen summatun painon lahettdminen ASCII-muodossa sarjaliikenneportin
kauttaa lisdnaytolle.
Node-RED virrat luotiin mahdollisimman mukautettaviksi, koska oheislaitteiden toiminta
muuttuu valmistajan ja konfiguraation mukaan. Asiakkailla voi olla omia toiveita, miten

oheislaitteiden kuuluisi toimia.

Virrat ovat kdytossa kahdella vaa’alla Suomessa. Vaaoilla ei ole tullut ilmi ongelmia Node-
RED virtojen kanssa. Node-RED on hyvin suunniteltu tydkalu loT-laitteille sen laajalla do-

kumentaatiolla ja kayttdjavapaudella tehda mitd vain. Jatkotoimenpiteind osan virtojen
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solmuista voisi yhdistaa alivirroiksi uudelleen kaytettavyyttd varten ja punnituspalvelun
kautta etédparametroinnin mahdollistaminen, jotta ei tarvitsisi aina avata Node-RED kaytt6-

liittymaa.
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