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This thesis explores the understanding and implementation of corporate
responsibility in ICT companies located in the Oulu region. The study examines
key concepts related to sustainable software development, cybersecurity, data
protection, artificial intelligence, and the relevant legislation surrounding these
areas. The research focuses on how ICT companies in Oulu perceive and apply
principles of responsibility in their business practices, especially in the context of
technological advancements.

To gather insights, the study conducted interviews with representatives from local
companies. The findings highlight the challenges and opportunities these
businesses face in adopting responsible practices.

The results of this study provide useful recommendations for ICT companies
aiming to enhance their approach to corporate responsibility, particularly in the
evolving fields of technology and sustainability.



SISALLYS

THVISTELMA ..ottt ettt ettt ettt eaeete et 2
N 1S Y I ¥ o 3
SISALLYS ...ttt ettt ettt ettt e et et et e et e ete et e eteetenas 4
N [ ] | 7 N 1 PP 5
2 VASTULLISUUS . ... ..ottt ettt nae e eaane e 8
2.1 Vastuullisuuden 0Sa-aluUEet ...........ceevvvveeiiiiiiiiiiiieeee e 9
2.2 Vastuullinen ohjelmistoKehitys...........ccceeeviiiiiiiiiiiieie e, 9
2.3 Kestava Koodaaminen ........cccuviiiiiiiiie e 11
2.4 KyberturvalliSUUS...........ccooiiiiiieeeee e a e 12
2.5 TEKOAIY ... s 13
2.6 Data ja YrityStOIMINTa.........cooiiiiiiiieieee e 16
S TUTKIMUS . e e e e e e e e e e e e e e eaaaaaas 20
3.1 Laadullinen tUutKIMUS .........oiiiiiiii e 20
3.2 Ha@StAteIUL ... 21
3.3 TUutkimuKksen tUIOKSEL .........ccoiiiiiiiieiiiiiee e 22
A POHDINTA oottt e e e e et e e et e e aa e e e aae e e e anneeeenes 31
7 I == TSRO 35
I I PP 38



1 JOHDANTO

Digitalisaation ja teknologian kehityksen myoéta vastuullisuuden merkitys ICT-
alalla on korostunut entisestédén. Ohjelmistokehityksen, kyberturvan ja tekoalyn
kayton vastuullinen toteuttaminen ovat keskeisia teemoja, jotka vaikuttavat seka
yksildiden oikeuksiin etta laajemmin yhteiskunnan toimintaan. Vastuullisuus ICT-
alalla ei ole endéa vain lisdarvoa tuova tekija, vaan se on valttaméaton osa kestavaa

ja luottamukseen perustuvaa liiketoimintaa.

Vastuullisuus ja kestava kehitys ovat nousseet keskeisiksi teemoiksi niin
yritysmaailmassa kuin yhteiskunnallisessa keskustelussa. ICT-ala ei ole tasta
poikkeus, silla teknologian nopea kehitys ja digitalisaatio ovat tuoneet mukanaan
uusia haasteita ja mahdollisuuksia vastuullisuuden nakékulmasta. Yrityksilta
odotetaan paitsi taloudellisesti kannattavaa toimintaa, myds ymparistd- ja
sosiaalisten vaikutusten huomioimista kaikilla tasoilla. Kestavan kehityksen
periaatteet, kuten vahabhiilisyys, resurssitehokkuus ja eettinen liiketoiminta, ovat
nousseet olennaisiksi tekijoiksi, jotka vaikuttavat yritysten maineeseen,
kilpailukykyyn ja sidosryhmasuhteisiin.

ICT-yrityksilla on erityinen vastuu, silla niiden toiminta ulottuu laajalle ja koskettaa
monia Yyhteiskunnan osa-alueita. Yritysten on térkeaa tarkastella omaa
toimintaansa kokonaisvaltaisesti, mukaan lukien toimitusketjut, energian kaytt6
seka teknologian elinkaaren hallinta. Lisaksi niiden on otettava huomioon, miten
teknologiset ratkaisut vaikuttavat yhteiskuntaan ja ihmisiin. Vastuulliset
toimintamallit, kuten energiatehokkaat tietojarjestelmat, reilu tyévoimapolitiikka ja
l&pin&kyvat paatoksentekoprosessit, eivat ainoastaan vahenna
ymparistovaikutuksia, vaan ne myds vahvistavat yrityksen asemaa markkinoilla

ja lisdavat sidosryhmien luottamusta.

Meneilladn oleva vuosikymmen on tuonut tekoalyn tydelamaan mittakaavassa,
jota ei vielda kymmenen vuotta sitten olisi valttamatta uskonut. Kysymykset
tekodlyn vastuullisuudesta, kuten algoritmien puolueettomuus, yksityisyyden
suoja ja paatoksenteon lapinakyvyys, ovat nousseet keskioon. Tekoaly ei ole

pelkastaan tekninen ratkaisu, vaan sen kaytto vaatii eettisten periaatteiden ja



lains@ad&dnndn  huomioimista. Tama  kehitys tekee vastuullisuuden
toteuttamisesta yha tarkeampaa ICT-yrityksille, jotka haluavat sailyttaa

luottamuksen ja toimia kestavasti.

Tekoalyn kehitys tarjoaa mahdollisuuden muuttaa tapoja, joilla tyéta tehdaan, niin
ettd ihmiset voivat kayttdd ainutlaatuisia taitojaan, kuten intuitiota, ajattelua,
suunnittelua ja empatiaa. Vaikka tekoaly on hyva kasittelemaan suuria
tietomaaria nopeasti ja tarkasti, ihmisen vahvuus on naissa taidoissa, joita koneet

eivat voi viela taysin jaljitella.

Ihmisten kyky selvitd monimutkaisissa sosiaalisissa tilanteissa, tehda eettisia
paatoksia ja ajatella kriittisesti on tarkeda tulevaisuuden kestavan ja eettisen
digitaalisen yhteiskunnan ja ty6elaméan kannalta. Naiden taitojen avulla voidaan
varmistaa, ettd tydssa sailyy inhimillinen ja moraalinen naktkulma, vaikka tekoaly

hoitaisi monia rutiinitehtavia.

ICT-yrityksilla on keskeinen rooli tietoturvan yllapitamisessa, silla niiden
tarjoamat palvelut ja tuotteet kasittelevat jatkuvasti arkaluontoista tietoa.
Vastuullinen tietoturva ei ole pelkastdan teknisten haavoittuvuuksien ehkaisya,
vaan myds kayttajien tietosuojaoikeuksien kunnioittamista ja varmistamista, etta
tiedot kasitellaan turvallisesti ja eettisesti. Oikein toteutettu tietoturva lisda
luottamusta yrityksid kohtaan ja on valttdmaton tekijd kestavassa

lilketoiminnassa.

Vastuullinen ohjelmistokehitys puolestaan tarkoittaa, ettd jo ohjelmiston
suunnitteluvaiheessa otetaan huomioon sen vaikutukset kayttajiin, ympéaristéén
ja laajemmin yhteiskuntaan. Tama pitdd sisallaan energiatehokkuuden,
ohjelmiston kaytettdvyyden seka sen, ettd ohjelmistoa voidaan paivittda ja
yllapitaa turvallisesti pitkalla aikavalilla. Erityisen tarkeda on myds varmistaa, etta
ohjelmistojen algoritmit toimivat oikeudenmukaisesti, eivatka esimerkiksi syrji tai
johda  ennakkoluuloihin  perustuvaan  p&atoksentekoon.  Vastuullinen
ohjelmistokehitys edellyttéda jatkuvaa arviointia ja lapinakyvyytta, jotta ohjelmistot

toimivat eettisesti ja vastuullisesti kaikissa olosuhteissa.

Tassa opinnaytetydssa tutkitaan, miten vastuullisuus ymmarretaan ja toteutetaan

Oulun alueen ICT-yrityksissa nailla kriittisilla osa-alueilla. Tutkimuksen



tarkoituksena on selvittdaa, mitkd vastuullisuuden kaytannot ovat vakiintuneet

yrityksissa ja missa vastuullisuuden toteuttaminen vaatii viela kehitysta.



2 VASTULLISUUS

Vastuullisuus on hyvin laaja kasite, joka kattaa useita eri osa-alueita, kuten
ymparistdvastuun, sosiaalisen vastuun, taloudellisen vastuun sekad eettisen
liketoiminnan. Jokainen naistd osa-alueista on merkityksellinen ja
monimutkainen, ja niitd voi tarkastella lukuisista eri nakokulmista. Koska
vastuullisuuden kenttd on niin laaja, tassa tydssa rajataan tarkastelu koskemaan
vain ICT-alan keskeisimpid vastuullisuuskysymyksia. Erityisesti keskitytaan
ohjelmistokehityksen vastuullisuuteen, kyberturvaan sekd tekoalyn eettiseen
kayttoon, jotka ovat alalla kriittisia vastuullisuuden teemoja. Néaiden valittujen
aiheiden syvallinen tarkastelu tarjoaa riittdvan laajan, mutta samalla hallittavissa

olevan, kokonaisuuden vastuullisuuden ymmartamiseksi ICT-sektorilla.
Vastuullisuus yrityksissa

Yritysten vastuullisuus tarkoittaa kestdvaa kehitysta edistdvaa toimintaa, joka
minimoi ymparistéon kohdistuvat haittavaikutukset, kunnioittaa ihmisoikeuksia ja
tyboikeuksia sekd toimii eettisesti ja tuottaa taloudellista ja yhteiskunnallista
hyvaa. Vastuullinen yritys ei ainoastaan pyri taloudelliseen menestykseen, vaan
se myo6s tiedostaa laajemman yhteiskunnallisen roolinsa ja vastuunsa
sidosryhmien, kuten tyodntekijoiden, asiakkaiden ja ympardivan yhteiskunnan,
hyvinvoinnista. Tallainen yritys ei harjoita liiketoimintaa pelkastdan omistajiensa
taloudellisen edun maksimoimiseksi, vaan ottaa huomioon eri sidosryhmien
ndkemykset ja tarpeet, tasapainottaen niitd liikketoimintastrategioissaan.
(Rantakari 2023.)

Vastuullisuus nékyy konkreettisesti yrityksen toiminnassa strategisesta
suunnittelusta  paivittaisiin  valintoihin. Kaytdnndssa tama voi tarkoittaa
esimerkiksi  raaka-aineiden  vastuullista  hankintaa, tydturvallisuuden
parantamista, henkildston  hyvinvoinnista  huolehtimista,  kierratyksen
tehostamista ja viestinnan lisaamista sidosryhmien kanssa. Yrityksen on otettava
vastuullisuus osaksi liiketoimintamalliaan, ja sen tulee olla toimintaa ohjaava
arvo, joka vaikuttaa yrityksen kaikkiin tasoihin ja toimiin, aina strategisesta

paatoksenteosta arjen kaytantoihin asti. (Rantakari 2023.)



2.1 Vastuullisuuden osa-alueet

Vastuullinen yritystoiminta jakautuu usein neljddn osa-alueeseen: ekologiseen,
sosiaaliseen, taloudelliseen seké eettiseen hallintoon ja johtamiseen. Tama
tarkoittaa sitd, ettd yritys ottaa huomioon ymparistén, yhteiskunnan ja talouden
tasapainon sekd pyrkii eettisesti ja lapinékyvasti johdettuun toimintaan.
Vastuulliset yritykset tunnistavat sidosryhménsa, kuten asiakkaat, tyontekijat,
omistajat ja yhteisot, ja ottavat aktiivisesti huomioon naiden ryhmien odotukset ja
vaatimukset. Tama vuorovaikutus auttaa yritystd navigoimaan monimutkaisessa
liketoimintaymparistdossad, jossa eri sidosryhmien intressit voivat poiketa
toisistaan. (Rantakari 2023.)

2.2 Vastuullinen ohjelmistokehitys

Vihred ja kestdva ohjelmisto maaritellaan ohjelmistoksi, jonka kehittamisen,
kayttoonoton ja kayton aikana syntyvat suorat ja epasuorat negatiiviset
vaikutukset talouteen, yhteiskuntaan, ihmisiin ja ympéaristoén ovat
mahdollisimman véahaisid. Toisin sanoen, ohjelmiston tulisi aiheuttaa
mahdollisimman v&han haittaa samalla, kun silla pyritddn luomaan positiivisia
vaikutuksia kestavan kehityksen edistamiseksi. Tama ei koske vain ohjelmiston
kayttovaihetta, vaan koko sen elinkaarta, mukaan lukien suunnittelu, kehitys ja
paivitykset. Ohjelmistotuote voidaan saada todella vihreaksi ja kestavaksi vain,
jos organisaatio on taysin tietoinen sen mahdollisista vaikutuksista ja pystyy
arvioimaan seké optimoimaan niita kestavyyden nakdkulmasta. (Naumann, Dick,
Kern & Johann 2011, 296.)

On keskeista, ettd eri sidosryhmat, kuten ohjelmistoarkkitehdit, suunnittelijat ja
kehittdjat, ymmartavat ohjelmiston kehityksen ja kayton vaikutukset kestavaan
kehitykseen. Tama edellyttaa, ettad kestavyyden kysymykset institutionalisoidaan
ja otetaan osaksi ohjelmistokehitysprosessia. Kaytannéssa tama tarkoittaa, etta
kehitysprosessiin siséllytetdan jarjestelmallinen arviointi ja dokumentointi siita,
miten ohjelmisto vaikuttaa kestavyyteen. Tama mahdollistaa ohjelmistotuotteiden
jatkuvan optimoinnin niin, etta negatiiviset vaikutukset minimoidaan ja positiiviset

vaikutukset maksimoidaan. Arviointi ei kuitenkaan saa rajoittua vain ohjelmiston
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teknisiin  ominaisuuksiin, vaan myds itse kehitysprosessin on oltava

mahdollisimman ymparistoystavallinen. (Naumann ym. 2011, 296.)

Kestavan ohjelmistokehityksen onnistumiseksi ohjelmistotuotteen vaikutuksia
tulee arvioida jatkuvasti sen koko elinkaaren ajan. Tamé tarkoittaa, etta
ohjelmiston kehittdmisessa kaytettyja resursseja, energiaa ja materiaaleja tulee
tarkastella kriittisesti, ja kehityksessa tulee pyrkia optimoimaan nama kestavan
kehityksen periaatteiden mukaisesti. Kehittajien tulisi dokumentoida ohjelmiston
elinkaaren aikana ilmenevia kestavyyteen liittyvia ongelmia ja kayttaa tata tietoa
tuotteen jatkuvassa parantamisessa. Nain varmistetaan, ettd ohjelmisto ei
pelkdstddn toimi teknisesti hyvin, vaan myos edistdd kestdvaa tulevaisuutta.
(Naumann ym. 2011, 296.)

Kuvassa 1 esitetdan kestdvan ohjelmistokehityksen viisi eri kategoriaa:
ekologinen, taloudellinen, sosiaalinen, inhimillinen ja tekninen. Ekologinen
kategoria painottaa ohjelmistojen energiatehokkuutta ja ympéaristévaikutusten
minimointia. Taloudellinen kestavyys liittyy ohjelmistojen pitkaikaisyyteen ja
niiden joustavuuteen tulevaisuuden tarpeisiin. Sosiaalinen ndkdkulma korostaa
saavutettavuutta ja yhteiskunnallista hyotya. Inhimillinen kategoria keskittyy
kayttajien hyvinvointiin ja tydntekijoiden ty6oloihin ohjelmistokehityksen parissa.
Tekninen kestavyys puolestaan varmistaa, ettd ohjelmistot ovat turvallisia,
luotettavia ja mukautuvia uusien teknologioiden myotd. Naiden kategorioiden
avulla yritykset voivat arvioida ja kehittda ohjelmistojaan kestavyyden eri osa-

alueilla.
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Mita on kestava ohjelmistokehitys?

Miten ohjelmiston kehittdminen, kayttdé ja
yllapito vaikuttavat ympdristoon?

Ekologinen
kestdvyys Millaiset ratkaisut ovat
taloudellisesti kestavia ja

Miten ohjelmistoa voi luoda niin, kustannustehokkaita asiakkaille?

ettd se on helposti sovellettavissa
tulevaisuudessakin?
Kestava
ohjelmistokehitys

Millaisia vaikutuksia IT-ratkaisvilla
on yhteiskuntaan?
Miten taataan kehittajien
pitkaaikainen tyytyvdaisyys tydhonsa?

COMPILE

Kuva 1. Mit& on kestava ohjelmistokehitys? (ltewiki.fi 2019)

2.3 Kestdva koodaaminen

Kestava koodaus viittaa ohjelmointikoodin kirjoittamiseen ja tuottamiseen siten,
ettd ohjelmiston energiankulutus pysyy mahdollisimman pienend, mika auttaa
rajoittamaan ymparistovaikutuksia. Taman lahestymistavan tavoitteena on
varmistaa, ettd ohjelmistosuunnittelussa otetaan huomioon seka toiminnallisuus
ettd energiankayton tehokkuus. Vihredn koodauksen periaatteet tulisi sisallyttéa
ohjelmistokehityksen kaytantdihin sen sijaan, etta niitd tarkasteltaisiin

perinteisten kaytantdjen vastakohtana. (Donnelly s.a.)

ICT-alalla on monia keinoja vahentaa hiilidioksidipaastoja, kuten automaation
lisddminen ja uusiutuvan energian laajempi hyédyntadminen. On kuitenkin tarkeaa
keskittyd myos menetelmiin, joilla voidaan vahentda toimintoihin kaytettavan
energian m&araa jo alkuvaiheessa. Vihredn koodauksen avulla
ohjelmistokehittajat voivat optimoida koodia siten, ettd tarvitaan vdhemmaéan
prosessointitehoa, mika vahentaa energiankulutusta ja siitd aiheutuvia paastoja.

(Donnelly s.a.)
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Monet ohjelmistokehityshankkeet hyddyntavat avointa lahdekoodia, joka ei aina
ole optimoitu tiettyihin kayttdtarkoituksiin. Tama voi johtaa ylimaaraisen koodin
kayttoon, mika lisaa laitteen prosessointitehoa ja kasvattaa hiilipaastéja. Koska
suurin osa ohjelmistoprojekteista hyodyntaa avointa lahdekoodia, tama ilmidé on

yleinen ja siita syntyvat ylimaaraiset paastot ovat merkittavia. (Donnelly s.a.)

Kestavan koodauksen periaatteiden mukaisesti kehittdjat voivat omaksua
kevyempia koodauskaytantoja, joissa vain pieni maara kasittelya tarvitaan saman
tuloksen saavuttamiseksi. Tama auttaa vahentamaan ohjelmistojen

ymparistovaikutuksia ja tukee kestavaa ohjelmistokehitysta. (Donnelly s.a.)

2.4 Kyberturvallisuus

Kyberturvallisuus liittyy ihmisten luomaan digitaaliseen ymparistoon, joka
yhdistaa informaatioteknologian, automatisoidut jarjestelmat ja internetin seka
sosiaalisen median, mahdollistaen ihmisten ja laitteiden valisen
vuorovaikutuksen maailmanlaajuisesti. Yhteiskunnan keskeiset toiminnot, kuten
teollisuus, vesi- ja energiantuotanto, pankkijarjestelméat, terveydenhuolto ja
liikenne, ovat vahvasti riippuvaisia naista digitaalisista verkoista. Samalla kun
digitaaliset verkot ovat tuoneet merkittdvida mahdollisuuksia talouskasvuun,
innovaatioihin ja yhteiskunnalliseen osallistumiseen, ne ovat myos alttiita
kyberrikollisuuden, kybervakoilun ja kyberhyokkaysten kaltaisille uhkille, mika
tekee kyberturvallisuudesta valttamattoman osa-alueen nykyaikaisessa

yhteiskunnassa. (Ulkoministerio s.a.)

Kyberhairidistd on tullut yleinen iImi6 digitaalisessa yhteiskunnassa.
Organisaatioiden omat jarjestelmat voivat joutua hyokkaysten kohteeksi suoraan,
mutta niitd voivat uhata myo6s alihankkijoiden, kumppaneiden tai asiakkaiden
kautta tulevat riskit. Lisaksi organisaatiot voivat joutua hyokkaysten sivullisiksi
uhreiksi, esimerkiksi haittaohjelmatartuntojen leviamisen myo6ta.

(Kyberturvallisuuskeskus 2022.)

Hairiotilanteet ~ voivat  vaikuttaa  useisiin  organisaation  palveluihin
samanaikaisesti, ja niiden palauttaminen on tehokasta vain, jos se perustuu

ennalta suunniteltuun, dokumentoituun ja harjoiteltuun toimintamalliin. Tarke&a
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on myods maaritella palveluiden tarkeysjarjestys etukateen. Organisaatioiden on
varauduttava siihen, ettd esimerkiksi kiristyshaittaohjelmat tai tietojen
tuhoamiseen tahtaavat hyokkaykset voivat keskeyttaa toiminnan, jolloin ainoaksi
keinoksi turvata toiminnan jatkuvuus jaavét ajantasaiset ja palautettavissa olevat

varmuuskopiot. (Kyberturvallisuuskeskus 2022.)

2.5 Tekoaly

Tekoaly viittaa koneen kykyyn hyoddyntdad taitoja, jotka perinteisesti liitetaan
ihmisen alyyn, kuten pdaattely, oppiminen, suunnittelu ja luominen. Tekoalyn
avulla tekniset jarjestelmat voivat havaita ymparistonsa, kasitella kerattya tietoa
ja ratkaista ongelmia tiettyjen tavoitteiden saavuttamiseksi. Tama tapahtuu siten,
ettd tietokone vastaanottaa informaatiota omista tunnistimistaan, kuten
kamerasta, ja kasittelee sen ennen kuin reagoi. Liséksi tekoalyjarjestelmat voivat
muokata kayttaytymistaan analysoimalla aiempien toimien vaikutuksia ja

toimimalla itsendisesti tietyssd maarin. (Euroopan parlamentti 2020).
Tekodly ammattikorkeakouluissa

Tekodly on asettanut ammattikorkeakoulut tilanteeseen, jossa niiden taytyy
tarkastella tekoalyn roolia laaja-alaisesti sekda osana oppimista ettd osana
tyoelamataitojen kehittamista. Arene eli Ammattikorkeakoulujen rehtorineuvosto,
suosittelee  ammattikorkeakouluja toimimaan kahdella tasolla: organisaation
tasolla on varmistettava, etta seka henkilokunta etta opiskelijat osaavat kayttaa
tekodlya vastuullisesti, kun taas opetuksessa opettajien tulee varmistaa tekoalyn
asianmukainen ja eettinen hyddyntdminen. Lisdksi Arene kehottaa tukemaan

opiskelijoita tekoalyn kaytdssa ohjaamisen ja neuvonnan avulla. (Arene 2024.)

Arene myds seuraa jatkuvasti tekoalyteknologioiden ja erityisesti generatiivisen
tekodalyn kehittymista, paivittden suosituksia tarpeen mukaan.
Ammattikorkeakoulujen tulee organisaatiotasolla mahdollistaa vastuullinen
tekodalyn kayttod niin opettajille, henkilokunnalle kuin opiskelijoillekin, ja ohjeistaa
sen kayttda ensisijaisesti organisaation tarjoamien tydkalujen avulla. Tekoélyn

hyddyntamisessa on huomioitava eettiset periaatteet, kuten oikeudenmukaisuus,
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yhdenvertaisuus ja toisten kunnioittaminen, ja varmistettava, ettei tekoaly

vaaranna yksildiden tietosuojaa tai yksityisyytta. (Arene 2024.)

Henkilostd ja opiskelijat on koulutettava tekoalytyOkalujen kayttoon, ja
lapinakyvyys on taattava, jotta kaikki kayttajat ymmartavat tekoalyn toiminnan ja
paatoksenteon perusteet. Tama avoimuus lisda luottamusta ja mahdollistaa
tekodalyn kriittisen arvioinnin. Ammattikorkeakoulujen tulisi my6s varmistaa, etta
tekoalytytkalujen kaytto ei vaaranna tasa-arvoista kohtelua. Lisdksi on tarkeaa
tiedottaa sidosryhmi&a tekodlyn rajoitteista ja mahdollisuuksista, kouluttaa
henkilostda ja opiskelijoita vastuulliseen kayttoon, ja seurata tekodalyjarjestelmien
kayttoon liittyvia riskeja, kuten tietosuojaan ja tekijAnoikeuksiin liittyvia

kysymyksia. (Arene 2024.)

Arene on julkaissut neliportaisen ohjeistuksen ammattikorkeakouluille tekoéalyn
saantelysta oppimistehtdvissa. Nama portaat on kuvattu kuvassa 2.
Ensimmaisessa vaiheessa tekodly on sallittu, mutta sen kaytésta on ilmoitettava
selkeasti. Mikali opiskelija ei ilmoita tekodlyn kaytosta, sita pidetaan vilpillisena
toimintana, ja tekoalyn kayttd6 voi vaikuttaa arviointiin. Toisessa vaiheessa
tekodlyn kayttd on kielletty; tuotos on tehtéava taysin ilman tekoélya, ja opiskelijan
on nojattava omaan tietamykseensa ja taitoihinsa. Tekoalyn kayttaminen
tallaisessa tapauksessa katsotaan vilpiksi. Kolmas vaihe edellyttaa tekodalyn
kayttod. Opiskelijan on raportoitava sen kaytostd, ja tekodlyn kayttamatta
jattdminen vaikuttaa arviointiin. Neljannesséd vaiheessa tekoalyn kayttd on
sallittua ilman ilmoitusvelvollisuutta, eikd sen kayttd vaikuta opiskelijan

arvosanaan. (Arene 2024.)
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Tekoalyn kayttaminen oppimistehtavissa

TEKOALYN Vaadittu, tulee kéyttaa, pitda kertoa, vaikuttaa arviointiin

KAYTTO Tuotosten® luomisessa tulee kayttad tekodlya. Opiskelijan tulee kertoa, miten on tekodlya kayttanyt.
VAADITTU Tekodlyn kayttamatta jattdminen vaikuttaa arvieintiin.

TEKOALYN Kielletty, ei saa kéyttaa
KAYTTO Tuotos tulee luoda ilman tekodlyn apua. Opiskelijan tulee kiyttd3 vain omia tietojaan, ymmarrystadn ja
KIELLETTY taitojaan. Tekodlyn kdyttaminen on kielletty perustellusta syystd ja tulkitaan vil piksi.

Sallittu, saa kéyttaa, pitda kertoa

Tuotosten luomisessa voi kayttdd tekoalya, mutta opiskelijan tulee kertoa sen kayttd selkedsti. Tekoalyn
kayton ilmoittamatta jattaminen tulkitaan vilpiksi. Tekodlyn kayttaminen voi vaikuttaa arviointiin.

TEKOALYN
KAYTOSTA
KERROTTAVA

TEKOALYN Sallittu, saa kayttaa, ei tarvitse kertoa
KAYTTO

SALLITTU

Tuotosten luomiseen saa kayttdd tekodlyd vapaasti ja ilman erillista ilmoitusta. Tekodlyn kayttd ei vaikuta
arvosanaan.

* Tuotos tarkeittaa opiskelijan tuottamaa lopullista tydta tai osaamista, joka vastaa annetun oppimistehtévan taveitteita. Tama voi olla esimerkiksi essee,
tutkimusraportti, esitelma, projekti tai muu kenkreettinen tyd, joka osoittaa opiskelijan ymmarrysta ja soveltamista kasiteltavasta aiheesta.

KUVA 2. Tekoalyn kayttdminen oppimistehtdvassa (Ammattikorkeakoulujen
rehtorineuvosto Arene 2024.)

Tekoalyn saantely Euroopan Unionissa

Euroopan Unioni on ottanut huomioon tekoalyn turvallisuusriskit. EU pyrkii osana
digitaalista strategiaansa saantelemaan tekoalyn kayttéa varmistaakseen, etta
tama teknologia hyddynnetaan parhaalla mahdollisella tavalla eri aloilla. Tekoaly
voi tuoda merkittavia etuja esimerkiksi terveydenhuollon, likenteen, tuotannon ja
energiatehokkuuden aloille. Vuonna 2021 komissio esitti ensimmaisen tekoalya
koskevan saadbdsehdotuksensa, jossa tekodlyjarjestelmat luokitellaan niiden
aiheuttaman riskin perusteella, ja korkeampi riski tarkoittaa tiukempaa saantelya.
Parlamentti on hyvaksynyt kyseisen sdadoksen maaliskuussa 2024 (Euroopan
parlamentti 2024). Parlamentti on painottanut, ettd tekoadlyn kayton tulee olla
turvallista, lapindkyvaa ja tasa-arvoista, ja sen valvonnan on oltava ihmisen

vastuulla. (Euroopan parlamentti 2023.)

Tekoalyjarjestelmien saantely perustuu riskiluokitteluun. Jos jarjestelman riski on
hyvaksyméaton, kuten yksildiden manipulointiin tai sosiaaliseen pisteytykseen
perustuvat jarjestelmat, niiden kayttd kielletaan. Suuririskiset jarjestelmat, jotka
vaikuttavat esimerkiksi turvallisuuteen tai perusoikeuksiin, edellyttavat tarkkaa

valvontaa ja saanndllisia arviointeja koko niiden elinkaaren ajan. Lisaksi EU
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edellyttad, etta tiettyja tekodlyjarjestelmia, kuten ladkinnallisia laitteita ja kriittisen
infrastruktuurin hallintaa, rekisteréidaan erityiseen tietokantaan ja seurataan

jatkuvasti niiden vaikutuksia. (Euroopan parlamentti 2023.)

Generatiivinen tekoaly, kuten ChatGPT, ei kuulu suuririskisiin jarjestelmiin, mutta
sen kaytolle asetetaan avoimuusvaatimuksia, kuten vaatimus ilmoittaa, etta
siséltd on tekoalyn tuottamaa. Uudet sdddobkset on suunniteltu edistamaan
innovaatioita erityisesti pienissa ja keskisuurissa yrityksissa, jotka saavat
mahdollisuuden testata tekodlymallejaan tosielaman kaltaisissa ymparistdissa
ennen julkaisua. Laki astuu voimaan asteittain, ja joitain séanttja aletaan
soveltaa jo kuuden kuukauden kuluttua voimaantulosta. (Euroopan parlamentti
2023.)

Muutoksissa on aina kaksi keskeistd nakokulmaa: teknologinen ja inhimillinen.
Internetin ja sosiaalisen median yleistyminen on hyva esimerkki muutoksesta,
joka ei vain tuonut mukanaan uutta teknologiaa, vaan muutti perusteellisesti
my0Os ihmisten tapaa toimia ja olla vuorovaikutuksessa. Tekodly on vastaava,
tyoelamaa radikaalisti muovaava ilmi6, mutta suurimmat vaikutukset eivat liity
itse teknologiaan vaan siihen, miten ihmiset ajattelevat ja toimivat

tulevaisuudessa tydssaan. (Mattila 2024.)

Tekodly tarjoaa mahdollisuuksia automatisoida manuaalisia ja yksitoikkoisia
tyotehtavid, mika voi olla ratkaisevaa erityisesti aloilla, joilla on tydvoimapulaa.
Tekoalyn kayttbonotto voi ohjata tyontekijoiden tydpanosta enemman lisdarvoa
tuottaviin tehtaviin, kun suoraviivaiset ja laskennallisesti raskaat tyot annetaan
koneiden ja tekoalyjarjestelmien hoidettavaksi. Talla tavalla ihmisten tehtavaksi
jaa suurempien kokonaisuuksien arviointi ja paatoksenteko, kun taas tekoaly
tekee valmisteluty6t, mikd voi parantaa tyon laatua ja tehda tyoprosesseista
mielekkaampiéa. (Mattila 2024.)

2.6 Data ja yritystoiminta

Data tarkoittaa digitaalista tietoa, joka koostuu merkeista ja symboleista ja jota

koneet pystyvat lukemaan. Data voi olla esimerkiksi dokumentteja, tietokantoja
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tai &danitallenteita. Sitd voidaan ajatella raakamateriaalina, josta voidaan

kasittelyn avulla tuottaa merkityksellista informaatiota. (Avoindata.fi 2023.)

Yritykset kerdavat dataa erityisesti ymmartaakseen paremmin kayttajiaan ja
kehittadkseen palveluitaan. Suurimmat sosiaaliset mediat ja hakukoneet, kuten
TikTok, Facebook ja Google, hyddyntavat kerattyja tietoja padasiassa mainosten
kohdentamiseen ja myyntiin. Tama tarkoittaa, etta palvelujen kayttdjia seurataan,
jotta mainokset saataisiin osumaan paremmin kohderyhmaan, mika kasvattaa

mainostuloja. (Opetushallitus 2024.)

Vaikka suuret kansainvéliset alustat hyodyntavat laajasti kayttajadataa,
tavallisten yritysten, erityisesti kotimaisten, kyky ja halu seurata
yksityiskohtaisesti ihmisten nettikayttaytymista on paljon rajatumpi. Kotimaiset
yritykset kerdavat dataa padasiassa parantaakseen palvelujaan ja kehittddkseen
uusia tuotteita, mutta ne eivat yleensa seuraa kayttajia yhta tarkasti kuin suuret

sosiaaliset mediat tai hakukoneet. (Opetushallitus 2024.)
Euroopan Unionin datasaados

Tammikuussa 2024 voimaan astunut datasaados, eli Data Act, tuo merkittavia
muutoksia yritysten datankayttoon ja -hallintaan EU:n alueella. Saadoksen
tavoitteena on selkeyttda datan hyddyntamiseen ja kaupalliseen kayttoon liittyvia
saantoja seka vahvistaa kayttajien oikeuksia omaan dataansa. Vaikka
saadoksen soveltaminen alkaa vasta 12. syyskuuta 2025, yritysten on tarke&a
tarkastella jo nyt saadoksen tuomia velvoitteita ja mahdollisuuksia, jotta ne
ehtivat mukauttaa toimintamallejaan ajoissa. Saadods tuo mukanaan uusia
vaatimuksia esimerkiksi siihen, miten kayttdjien dataa kerataan, sailytetdan ja
jaetaan, mika vaatii yrityksiltd uusia kaytannoén toimia. (Nurminen & Huusko
2024.)

Datasaados koskee laajasti kaikkia EU-alueella toimivia yrityksia, jotka tarjoavat
verkkoon yhdistettyja tuotteita tai niihin liittyvia palveluita. Tama tarkoittaa, etta
kaikki yritykset, jotka kerdavat ja kasittelevat kayttdjien dataa, kuten laitteiden
kayttodataa tai siihen liittyvaa raakadataa, joutuvat tarjoamaan taman tiedon
myoOs kayttajalle ja heidan valtuuttamilleen tahoille helposti ja maksuttomasti.

Tama muuttaa perinteisen kaytannon, jossa laitteiden ja palveluiden kaytosta
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syntynyttd dataa on pidetty yritysten omaisuutena. Jatkossa yritysten on
suunniteltava tuotteensa ja palvelunsa siten, ettd kayttdjilla on mahdollisuus
saada kasiksi omiin tietoihinsa turvallisesti ja ilman lisakuluja. (Nurminen &
Huusko 2024.)

Datasaados ei pelkastaan edellytd datan jakamista kayttajille, vaan siihen liittyy
myds velvoite mahdollistaa datan jakaminen muille tahoille, mikali kayttaja niin
haluaa. Tama voi tarkoittaa esimerkiksi kolmansia osapuolia, kuten
huoltopalveluita tai muita liitAnnaispalveluiden tarjoajia. N&in ollen kayttaja voi
esimerkiksi helpommin kilpailuttaa laitteiden huoltoja ja korjauksia, silla
datasaadoksen mukaan Kkorjauspalvelua ei endd voi sitoa yksinomaan
valmistajan tarjoamiin palveluihin. TAméa avaa yrityksille uusia mahdollisuuksia,
mutta toisaalta se edellyttaa myds kilpailukyvyn yllapitamiseksi hinnoittelumallien

ja palvelukonseptien uudelleenarviointia. (Nurminen & Huusko 2024.)

Lisdksi datasaadods tuo merkittavid muutoksia datankasittelypalveluiden
tarjoamiseen. Palveluntarjoajien on varmistettava, ettd kayttajat voivat helposti
vaihtaa palveluntarjoajaa ilman teknisia esteita ja ilman kohtuutonta vaivaa tai
viivettd. TAma vaatimus voi edellyttaa yrityksiltd huomattavia teknisia muutoksia
ja uusia prosesseja, jotta datan siirrettavyys voidaan taata. Palveluntarjoajan ja
kayttdjan valisten sopimusehtojen on oltava sellaisia, ettd ne takaavat
jatkuvuuden ja riittdvan siirtoajan, jotta kayttaja voi siirtda tietonsa sujuvasti

uudelle palveluntarjoajalle. (Nurminen & Huusko 2024.)

Datasdadoksen ytimessda on tavoite tehdad datan kayttd ja siirtaminen
helpommaksi seka avoimemmaksi eri tuotteiden ja palveluiden valilla. Tama
merkitsee sita, etta yritysten on erotettava jakovelvoitteen alainen data muusta
datasta, joka on tarkoitettu ainoastaan yrityksen omaan kaytt6on, kuten
pidemmalle jalostettu data. Nain yritykset voivat edelleen hyédyntdd dataa
sopimusten mukaisesti, mutta niiden on pidettavd selked ero kayttajan ja

yrityksen omaisuuden valilla. (Nurminen & Huusko 2024.)

Datasdados sisaltdd myos velvoitteita liittyen datan asettamiseen julkisten
toimijoiden saataville tietyissa olosuhteissa, mika voi vaikuttaa yritysten datan

hallintaprosesseihin. Yrityksilla on edessaan monia muutoksia ja haasteita, mutta
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ne tarjoavat samalla mahdollisuuksia Kkehittdd entistd avoimempia ja

kayttajaystavallisempia palveluita. (Nurminen & Huusko 2024.)

19



3 TUTKIMUS

Taman opinnaytetyon tutkimus keskittyy Oulun alueen ICT-yritysten
vastuullisuuden ymmartdmiseen ja toteuttamiseen keskeisilla osa-alueilla.
Tutkimuksen tarkoituksena on kartoittaa, mitk& vastuullisuuden kaytannot ovat jo
vakiintuneet yrityksissd, ja tunnistaa ne alueet, joissa vastuullisuuden
toteuttaminen kaipaa viela kehittamistd. Tutkimus pyrkii tarjoamaan
kokonaisvaltaisen nadkemyksen siitéa, miten yritykset toimivat vastuullisesti ja
missd ne voivat parantaa toimintaansa, jotta ne tayttaisivat yha kasvavat

vastuullisuusvaatimukset.

Tutkimuksessa hyodynnetddn haastatteluita, jotta saadaan syvdllinen kasitys
vastuullisuuskaytannoista. Keratty aineisto auttaa hahmottamaan I[CT-alan
vastuullisuuden eri osa-alueita, kuten Kkestavdd ohjelmistokehitysta,
kyberturvallisuutta ja tekodlyn eettista kayttda. Nain saadaan tietoa siita, kuinka
yritykset tasapainottavat liiketoimintatavoitteensa vastuullisuuden vaatimusten

kanssa ja mita kehitystoimenpiteita ne voisivat tehda.

3.1 Laadullinen tutkimus

Tutkimukseen pyydettin - muutaman Oululaisen ICT-yrityksen edustajia
osallistumaan vapaaehtoisesti tutkimushaastatteluun. Liitteessd 1 on esitetty
yrityksille s&hkopostissa haastattelukutsun yhteydessa lahetetty saatekirje.
Liitteessa 2 esitetyt haastattelukysymykset lahetettiin vain niille yrityksille, jotka
vastasivat haastattelukutsuun. Haastattelu pohjautui pdasaantoisesti etukateen
lahetettyihin  haastattelukysymyksiin, vain yhdelle yrityksistd esitettiin
lisdkysymyksia. Haastattelukutsuja lahetettiin neljélletoista yrityksille, joista

kolme lupautui haastateltavaksi.

Tutkimuksessa noudatetaan tarkkaa luottamuksellisuutta, ja osallistujien
henkilollisyys suojataan taysin. Haastatteluun osallistuvien nimet, yhteystiedot
seka muut henkilokohtaiset tiedot pidetdén salassa, eika niita julkaista missdén

tutkimuksen vaiheessa. Tama koskee niin yksittaisia henkilgita kuin yrityksiakin,
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joiden nimet jaavat taysin anonyymeiksi. Tutkimuksen tavoitteena on keskittya

saatuun tietoon ja analyysiin, ei yksildiden tai organisaatioiden tunnistamiseen.

Yritysten ja henkildiden nimettdmyyden liséksi haastatteluiden paivamaaria ei
julkisteta, mik& varmistaa osallistujien ja organisaatioiden yksityisyyden
suojelemisen entisestdan. Kaikki haastatteluista keratty tieto kasitellaan siten,
ettd yksikdan osallistuja tai yritys ei ole tunnistettavissa, ja tutkimuksen tulokset
esitetddn yleisella tasolla keskittyen vastuullisuuden ilmenemiseen ilman

yksityiskohtaista viittausta tiettyihin toimijoihin.

Tutkimuksessa korostetaan osallistujan vapaaehtoisuutta ja oikeutta tehda
paatoksia osallistumisestaan. Osallistujan tulee olla taysin tietoinen siita, etta
tutkimukseen osallistuminen on vapaaehtoista, ja hanella on oikeus kieltaytya
iIman pelkoa kielteisista seuraamuksista. Tutkijan tehtavana on varmistaa, ettei
osallistujalle synny painetta osallistua, ja osallistumissuostumus tulee kirjata
asianmukaisesti joko suullisesti, kirjallisesti tai sahkodisessd muodossa.

(Kohonen, Kuula-Luumi ja Spoof 2019.)

Osallistujilla on oikeus keskeyttad osallistumisensa milloin tahansa ilman
negatiivisia seurauksia. Tama tarkoittaa, etté he voivat vetaytya tutkimuksesta tai
sen vaiheista halutessaan, eika syytad tarvitse erikseen ilmoittaa. Samoin
osallistujilla on mahdollisuus peruuttaa aiemmin antamansa suostumus, ja tAméan
tulee olla yhta vaivatonta kuin sen antaminen. Osallistujille on myds annettava
riittAvasti tietoa tutkimuksen siséllosta ja henkilGtietojen kasittelysta, jotta he
ymmartavat, mitd heidan osallistumisensa konkreettisesti tarkoittaa. Tama

edistaa avoimuutta ja luottamusta tutkimusprosessissa. (Kohonen ym. 2019.)

3.2 Haastattelut

Yritysten saaminen vastaamaan kysymyksiin osoittautui haastavaksi. Useat
yritykset eivat vastanneet yhteydenottoihin lainkaan, ja ne, jotka vastasivat, olivat
varsin varovaisia sitoutumaan haastatteluun. Tama on ymmarrettavaa, silla

monilla yrityksilla on kiireisia aikatauluja, eikéa niilla valttamattéa ole resursseja tai
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aikaa osallistua tutkimuksiin ilman selkeaa hyotya. Yrityksille voi olla vaikeaa
nahdéa suoraa hyottya osallistumisesta, jos tutkimus ei tarjoa konkreettisia tuloksia

tai etuja heille itselleen.

Lisaksi yritykset saattavat olla varovaisia jakamaan tietojaan ulkopuolisten
kanssa, erityisesti vastuullisuuteen ja tietoturvaan liittyvissd asioissa.
Tamantyyppiset kysymykset voivat herattdd huolta siita, ettd tietoja kaytetaan
tavalla, joka ei ole heille edullista tai julkisuuskuvan kannalta suotuisaa.
Vastausten antaminen téallaisiin aiheisiin vaatii harkintaa ja luottamusta siihen,

ettd tutkimus tehdaén asianmukaisesti ja tietoja kasitelladn vastuullisesti.

Ymmarrettavasti minulla ei myodskaan ollut mitdan konkreettista tarjottavaa
vastineeksi yrityksille heidan ajastaan ja vaivannadstaan. Tama teki
haastattelukutsusta vahemman houkuttelevan. Yritykset odottavat yleensa
jonkinlaista hyotya tai vastinetta ajalleen, mika voi olla esimerkiksi nakyvyytta,

verkostoitumismahdollisuuksia tai selkeasti hyédynnettavaa tutkimustietoa.

Sain kuitenkin erittdin hyvia ja kattavia vastauksia, joiden perusteella pystyin
tekemaan syvallisemman analyysin vastuullisuuskysymyksistd. Vastauksissa
korostuivat erityisesti yritysten panostukset kestavaan kehitykseen, tietoturvaan
ja energiatehokkuuteen. Naiden vastausten avulla sain konkreettista tietoa siité,
miten yritykset kasittelevat vastuullisuutta ja millaisia toimenpiteitda he ovat

ottaneet vastuullisuuden edistamiseksi omassa toiminnassaan.

Yritysten vastaukset auttoivat minua myds tunnistamaan eri kaytannon haasteita,
joita vastuullisuuteen liittyvien vaatimusten toteuttamisessa ilmenee. Oli
kiinnostavaa huomata, ettd osa yrityksista koki vastuullisuuden keskeisena
kilpailuvalttina, kun taas toisille se oli enemman velvoite, johon sopeudutaan.
Kaiken kaikkiaan saamani vastaukset tarjosivat arvokasta nakokulmaa alueen
yritysten vastuullisuusstrategioihin ja auttoivat muodostamaan kattavan kuvan

siité, miten vastuullisuus toteutuu kaytannossa.

3.3 Tutkimuksen tulokset
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Vastuullisuus

Ensimmaiseksi kysyin yrityksiltd, ovatko he tehneet yhteistydtda muiden alueen
yritysten kanssa. Vastausten perusteella suurin osa yrityksista on verkostoitunut,
mutta yhteisty6 vastuullisuuteen liittyvissa asioissa on ollut rajallista. Joissakin

tapauksissa resurssien puute on heikentanyt yhteistéiden mahdollisuuksia.

"Teemme jonkin verran yhteisty6tda muiden alueen ICT-yritysten kanssa
vastuullisuuskysymyksissa. Yhteistyo nakyy erityisesti
verkostoitumistilaisuuksissa ja hankkeissa, naissa jaamme parhaita
kaytantbja esimerkiksi tietoturvan ja kestavan kehityksen osalta.
Tavoitteena on oppia toisiltamme ja parantaa toimialan yhteista
vastuullisuustasoa."

Eras haastateltava toi esille laitteiden tehokkaan kierratyksen yhtena

merkittdvana vastuullisuuden keinona.

"Meilla esimerkiksi kierratetddn tehokkaasti kaikkia IT-laitteita, laitteita
kaytetddn noin 4-5 vuotta ja ne menee siitd suoraan eteenpdin
uusiokayttoon. Eli yhteistydt nakyy ennen kaikkea kierratyksena."

Tama osoittaa kaytannonlaheista lahestymistapaa vastuullisuuteen ICT-alalla,
jossa yhteistyd mahdollistaa tehokkaamman laitteiden uusiokayton. Naiden
lisdksi voisi mahdollisesti kehittdd myds uusia yhteistydémuotoja, jotka

laajentaisivat vastuullisuuden vaikutuksia alueellisella tasolla.

Yhteistyon ja verkostoitumisen lisdksi kysyin, kokevatko yritykset, etta
vastuullisuus olisi yrityksen houkuttelevuutta lisdava tekija. Useat haastateltavat
vahvistivat, ettd vastuullisuus on nykyaan entista tarkedmpi kilpailuvaltti, joka ei
vain paranna yrityksen imagoa, vaan my0s houkuttelee asiakkaita ja
potentiaalisia tyontekijoitd. Erityisesti asiakkaille on tarke&a, ettd yritykset
toimivat eettisesti ja vastuullisesti, ja tdma voi vaikuttaa heidan ostopaatoksiinsa
merkittavasti. Tama nakyy myos rekrytoinnissa, silla yha useammat tyonhakijat

arvioivat yrityksen vastuullisuutta ennen tydhakemuksen jattamista.

"Vastuullisuus on yksi keskeinen arvo, joka kiinnostaa asiakkaita entista
enemman. Se auttaa rakentamaan luottamusta niin paikallisesti kuin
kansallisestikin. Asiakkaamme ovat arvostaneet sita, ettd panostamme
vastuullisiin ratkaisuihin ja olemme avoimia toimintamme kehittdmisessa.
Olemme myds saaneet paljon hyvia vinkkejd asiakkailtamme
vastuullisuuden kehittdmiseksi."
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"Ehdottomasti koska tama on tarked asia. Meidan organisaation
strategiassa tama nousee esille. Pyrkimys vastuullisuuteen on hyvin
korkealla tasolla.”

Tallainen tieto on arvokasta, silla se osoittaa, ettd vastuullisuudella on laaja-

alaisia vaikutuksia yrityksen liiketoimintaan ja brandin vetovoimaan markkinoilla.

Vastuullinen ohjelmistokehitys

Kysyin yrityksiltéa, miten he varmistavat, etta ohjelmistot ja tuotteet ovat kayttajien
tietoturvan ja yksityisyyden kannalta turvallisia. Vastauksista kavi ilmi, etta
tietoturva on keskeinen prioriteetti, ja kehitysprosessissa otetaan huomioon

tietoturva kaikissa vaiheissa.

"Turvallisuus on meille iso prioriteetti. Kehitysprosessissa otamme
tietoturvan huomioon kaikissa vaiheissa, ja teemme turvallisuustesteja seka
ulkoisia arviointeja. Lisaksi pyrimme siihen, ettd henkilokuntamme on
jatkuvasti koulutettu uusimpien tietoturvavaatimusten osalta ja seuraamme
tarkasti saantelyn muutoksia."

"Tahan on helppo vastata, meilla on kdytdssa Project management office -
prosessi, joka on ihan keskeinen osa meidan projektinhallintaa. Talla
varmistetaan, etta kaikki projektit etenee mahdollisimman hyvin. Siella
kaydaan l&pi kaikki askelmerkit  tietosuojaan, tietoturvaan,
muutosvaikutusten  arviointin  ja  saavutettavuuden lainsd&ddannén
edellyttavat seikat. Talla ohjeistetaan kaikki projektipdallikot tekemaan
tarvittavat arvioinnit, ja nama viela kirjataan ylds, milloin on mikakin
lainsdadannon edellyttama toimenpide tehty. "

Haastateltavien mukaan jatkuva koulutus on tarke&d osa strategiaa, silla se
varmistaa, ettd henkilostd on ajan tasalla mahdollisista uhista ja vaatimuksista.
Tama sitoutuminen turvallisuuteen antaa asiakkaille varmuuden siitg, etta heidan

tietonsa ovat turvassa.

Prosessien integrointi tietoturvan varmistamiseksi on hyva esimerkki siitd, miten
yritys priorisoi kayttajien turvallisuuden projektinhallintakdytanndissdan. Taméan
kaltaiset prosessit tuovat konkreettista rakennetta tietosuoja- ja

lainsdadantdvaatimusten tayttamiseen.
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Kysyin myds, onko ohjelmistokehityksessad tehty erityisia toimenpiteita
vahentdédkseen energiankulutusta tai resurssien kayttoa. Useat yritykset
kertoivat, etteivat ne varsinaisesti harjoita ohjelmistokehitystd, mutta muissa
prosesseissaan ne ovat pyrkineet yksinkertaistamaan ja parantamaan

tydskentelytapoja.

"Emme  varsinaisesti tee  ohjelmistokehitystd, @ mutta  muissa
prosesseissamme olemme pyrkineet yksinkertaistamaan ja parantamaan
tyoskentelytapoja  vahentddksemme energiankulutusta. Olemme
optimoineet esimerkiksi IT-infrastruktuuriamme ja siirtyneet
energiatehokkaampiin laiteratkaisuihin, mikd on auttanut pienentamaan
ymparistovaikutuksiamme. Nama ratkaisut myos nakyvéat tehokkaampana
tyoskentelyn&."

"Meilla on pienimuotoista ohjelmistokehitystd. Ennen sitd oli enemman
mutta toiminta on kutistunut pienemmaksi. Mutta ylipaataan mietimme IT-
puolella energiatehokkuutta, esimerkiksi automaattisesti sammuvia
paatelaitteita ja pilvipalveluiden ensisijaista kayttéd. Lisdksi olemme
vahentdneet tulostimien maardd koska tulostaminen on vahentynyt
hirvittavasti. Olemme myods huomanneet, etta tekoalyn kaytté kuluttaa
hirvedn maaran energiaa."”

Tama osoittaa, ettéd vaikka ohjelmistokehitys ei ole keskiossa, yritykset ovat
tietoisia ymparistOvaikutuksistaan ja tekevat aktiivisesti toimenpiteita
energiatehokkuuden parantamiseksi. Nama vastaukset korostavat, kuinka
tarkeda on yhdistaa tietoturva ja ymparistovastuu lilkketoiminnan kehittamisessa,

mika voi puolestaan parantaa yritysten kilpailukykya ja asiakassuhteita.
Kyberturvallisuus

Kysyin yrityksiltd, miten ne kouluttavat henkilostoaan kyberturvallisuuteen
littyvissd  asioissa. Vastausten perusteella yrityksilla on erilaisia
lahestymistapoja, mutta kaikissa tapauksissa kyberturvallisuus nahdaan

tarkedna osana organisaation toimintaa.

"Mita tulee kyberturvallisuuteen, luotamme paaasiassa
yhteistybkumppaniimme, joka hoitaa naitd asioita puolestamme. Toki
pidamme itse huolta perusasioista, kuten salasanojen saannoéllisesta
uusimisesta ja turvallisten kaytantbjen noudattamisesta. Lisaksi
varmistamme, ettéa tyontekijamme ovat tietoisia kyberturvallisuusriskien
valttdmisesta ja osaavat toimia mahdollisimman turvallisesti tydssaan."
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Tama viittaa siihen, ettd vaikka yritys nojaa yhteistyokumppaniin, se ymmartaa
myOs oman vastuunsa perustietojen ja kaytantdjen hallinnassa. Tyodntekijdiden
kouluttaminen kyberturvallisuuteen liittyvissé perusasioissa on keskeista, jotta he
pystyvat reagoimaan mahdollisiin uhkiin nopeasti ja tehokkaasti. Toinen yritys

puolestaan painotti saannollisen koulutuksen tarkeytta:

"Tarjoamme henkilostolle sdanndllisté koulutusta, joka kattaa ajankohtaiset
uhat ja parhaat kaytannot. Kaytossamme on myods verkkokursseja seka
erilaisia tyopajoja, joilla parannamme henkilékunnan valmiuksia reagoida
uhkatilanteisiin. N&ain varmistamme, ettd kaikki pysyvat ajan tasalla
kyberturvallisuuden vaatimuksista."”

Tama lahestymistapa osoittaa, etta yrityksella on systemaattinen ja proaktiivinen
lahestymistapa kyberturvallisuuskoulutukseen. Verkkokurssit ja tydpajat
tarjoavat tyontekijoille mahdollisuuden kehittda taitojaan ja tietojaan
ajantasaisesti, mikd4 on erityisen tarkead jatkuvasti kehittyvassa
uhkaymparistossa. Koulutuksen avulla yritykset pyrkivéat varmistamaan, ettéa koko
henkilostd on varautunut kyberturvallisuuteen liittyviin haasteisiin ja pystyy
toimimaan tehokkaasti uhkatilanteissa. Tama osoittaa, kuinka tarkeana yritykset
pitavat kyberturvallisuuden integroimista osaksi paivittaista toimintaa ja

henkilostdn osaamisen kehittdmista.

"Henkilokunnan perehdytysprosessiin  kuuluu tadmmadinen virtuaalinen
tietoturva-kurssi. Sen lisdksi on tiedottamista, tietoiskuja ja ohjeistusta.
Lisaksi olemme tehneet tietojen koekalasteluja henkilokunnalle."

Yrityksen jarjestamat virtuaaliset tietoturvakurssit, tietoiskut ja tietojen
koekalastelut ovat tehokas tapa parantaa henkiléston tietoisuutta
kyberturvallisuudesta. Koekalastelujen avulla tyontekijat oppivat reagoimaan

tositilanteen simuloituihin uhkiin.
Tekoaly

Kysyin yrityksilta, millaisia eettisia kysymyksid ne ovat kohdanneet tekoalyn
kaytossa. Vastausten perusteella eettiset kysymykset ovat keskeisid, ja monet

yritykset ovat tarkastelleet tekoalyn vaikutuksia tyontekijéihinsa.

"Yksi keskeisimmista eettisista kysymyksista tekoalyn kaytéssa on ollut sen
vaikutus henkiloékuntaamme. Olemme tarkastelleet tekodlyn vaikutuksia
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tyollisyyteen ja pyrimme varmistamaan, ettd tekoalyn kayttéonotto ei
syrjayta tyontekijoitamme, vaan tdydentaa heidan osaamistaan parhaalla
mahdollisella tavalla.”

Tama huomio osoittaa, etta yrityksissa on halua kehittaa tekoalyratkaisuja siten,
ettd ne tukevat ja parantavat tyontekijoiden tyota sen sijaan, etta ne uhkaisivat
heidan tyoéllisyyttaan. Tekodly nahdaan tyokaluna, joka voi vahvistaa
tyontekijoiden roolia ja osaamista, mika on erityisen tarkeda, kun otetaan

huomioon jatkuva teknologinen kehitys.

Lisaksi kysyin, milla tavoilla tyontekijat hyoddyntavat tekodlypalveluita
paivittaisessa tyossaan.
"Tekoalya hyodynnetaan meilla erityisesti automaattisten
asiakaspalveluratkaisujen kehittdmisesséa ja ohjelmistojen testaamisessa.
Tekoaly auttaa myo6s koodin optimoinnissa seka kayttbkokemuksen

personoinnissa. Se nopeuttaa monia prosesseja ja vapauttaa tyontekijoilta
aikaa keskittyd luovempiin tehtaviin."

Tama vastaus korostaa tekodlyn monipuolista kayttéa eri toiminnoissa, mika ei
ainoastaan tehosta prosesseja, vaan myos vapauttaa tyontekijoita keskittymaan
luovempiin tehtéviin. Tekodlyn rooli nékyy niin asiakaspalvelussa kuin
ohjelmistokehityksessa, mika kertoo sen kasvavasta merkityksesta

liiketoiminnassa.

"Tekoaly tyokaluista meilla on kaytdssa Microsoft Copilot. Lisaksi meilla on
pienimuotoisesti  kaytossd Azure Al.  Naissakin asioissa tulee
resurssienkayttd vastaan, tarvittaisiin enemman henkilokuntaa, jotta naita
saataisiin tehokkaasti kayttoon."

TekoalytyOkalut ovat kaytossa paivittaisessa tydssa, mutta kayttdd rajoittaa
henkilostoresurssien niukkuus. Haastateltava kuitenkin tunnustaa tekoalyn
tulevaisuuden  merkityksen ja sen mahdollisuudet tietoturvan ja
prosessitehokkuuden parantamisessa. Tama kertoo realistisesta asenteesta
tekodlyn hyoétyihin ja riskeihin, mutta henkiléstoresurssien investointi voi

osoittautua keskeiseksi, jos tekodlya halutaan kayttaa laajemmin.

Kysyin myds, uskovatko yritykset, etta tekoaly tulee vaikuttamaan niiden

tulevaisuuteen merkittavasti.
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"Kylla, tekoaly tulee olemaan olennainen osa tulevaisuuden strategiaamme.
Se tarjoaa meille mahdollisuuden skaalata toimintaamme entista
tehokkaammin ja tuoda markkinoille uusia innovatiivisia ratkaisuja, jotka
palvelevat asiakkaitamme paremmin. Uskomme, etta tekoalysta tulee yksi
merkittavimmista kilpailutekijoista tulevaisuudessa.”

Tama vastaus osoittaa, ettd yritykset ovat tietoisia tekoalyn tarjoamista
mahdollisuuksista ja sen vaikutuksista liiketoimintaan. Tekoaly n&hdaan
keskeisené elementtind, joka voi parantaa tehokkuutta ja kilpailukykya, mika on
elintarkedd nykypaivan nopeasti muuttuvassa liikketoimintaympaéaristbssa.
Tallaiset ndkemykset viittaavat siihen, ettd yritykset ovat valmiita investoimaan

tekodlyratkaisuihin ja kehittamaan strategioitaan sen ymparille tulevaisuudessa.

"Aivan taatusti. Vaikka tekoaly on tietynlainen tietoturvariski, esimerkiksi
deepfake-videot, niin samalla silla voidaan kuitenkin myds parantaa
tietoturvaa ja kyberturvallisuutta. Tavallaan tekoalyn on myods pakko
vaikuttaa, silla se on tydkalu, jolla voidaan tehostaa entisestaan hallinnon
kankeita prosesseja.”

Tama tuo esille realistisen ja monivivahteisen nakdkulman tekoalyyn liittyvista
mahdollisuuksista ja haasteista. Haastateltava tunnistaa, ettd tekoalyyn liittyy
merkittavia tietoturvariskeja, kuten deepfake-teknologian mahdollisuudet, jotka
voivat vahingoittaa luotettavaa viestintaa ja lisata petosriskeja. Samalla tekoalyn
koetaan kuitenkin tarjoavan tyokaluja tietoturvan ja kyberturvallisuuden
parantamiseen, mika voi auttaa tunnistamaan ja torjumaan kyberuhkia

tehokkaammin.

Tama korostaa myds tekoalyn hyotyja prosessitehokkuuden liséaajana, erityisesti
hallinnollisten prosessien sujuvoittajana. Eli tekodlya ei nahda vain riskina, vaan
myds mahdollisuutena parantaa organisaation toiminnan tuottavuutta ja

hallinnointiprosessien tehokkuutta.
Data

Kysyin yrityksilta, miten ne ovat varautuneet EU:n datasdaaddoksen (Data Act)
voimaantuloon. Useat yritykset ovat jo aloittaneet valmistelut, jotta ne voivat

tayttaa saadoksen vaatimukset. Erds haastateltava kertoi:

"Olemme aloittaneet valmistelut tarkistamalla datan kasittelyyn liittyvia
prosessejamme ja varmistamalla, ettd asiakkailla on helppo p&&sy omiin
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tietoihinsa. Olemme myds tehneet suunnitelmia datan siirrettdvyyden ja
jakamisen suhteen, jotta voimme tayttaa saadoksen vaatimukset.
Tavoitteenamme on pyrkid siihen, ettd toimintamme on taysin
datasaadoksen mukaista hyvissa ajoin."

Tama vastaus korostaa yrityksen proaktiivista |ahestymistapaa s&&doksen
tayttamiseen. Valmistelujen tekeminen etukéteen osoittaa, ettd yritys on
sitoutunut noudattamaan saadoksia ja suojelemaan asiakkaidensa oikeuksia.
Asiakkaiden tiedonsaannin helpottaminen on erityisen tarkeaa, silla se parantaa

luottamusta yrityksen ja asiakkaiden valill&.

"Emme viela ihan varmuudella tiedd, miten tdma saados vaikuttaa omaan
toimintaamme, mutta tottakai varmistamme ja teemme tarvittavat toimet, jos
tdma meitakin koskee."

Tama vastaus osoittaa, etta vaikka osa yrityksistd on jo ottanut askeleita
eteenpéain, on myos niita, jotka ovat vield epavarmoja saddoksen vaikutuksista
omaan toimintaansa. Tama heijastaa laajempaa huolta ja tarvetta selvittdd, miten
muuttuva lainsdadanto voi vaikuttaa liiketoimintaan. Vaikka yrityksella ei viela ole
selvda toimintasuunnitelmaa, on se kuitenkin valmis reagoimaan ja tekemaan

tarvittavat toimet, mik& on myonteinen merkki.

"Meille on rekrytoitu lisdd  ihmisia  tietosuojapuolelle, ja
tiedonohjaussuunnitelmat on paivitetty. Tama saados on otettu hyvinkin
vakavasti. Resursseja on siirretty muista prosesseista taman asian
selvittamiseksi. Koko ajan se tyollistaa aika paljon.”

Tama osoittaa yrityksen vahvan sitoutumisen EU-tietosuojaa koskevien uusien
saadosten  vaatimuksiin.  Rekrytointi  tietosuojapuolelle ja  paivitetyt
tiedonohjaussuunnitelmat heijastavat konkreettisia toimia, joilla yritys pyrkii
varmistamaan lakien noudattamisen ja tietoturvan ajantasaisuuden. Se, etta
resursseja on siirretty muista prosesseista taman asian hallintaan, kertoo
saadosten merkittavastd vaikutuksesta yrityksen sisdiseen toimintaan ja

prioriteetteihin.

Yritysten valmistautuminen EU:n datasdaddoksen voimaantuloon vaihtelee, mutta
halu varmistaa vaatimusten tayttyminen ja asiakkaiden tietojen suojaaminen on

yhteinen tavoite. Tallaiset vastaukset antavat arvokasta tietoa siitd, miten
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yritykset ovat valmistautumassa tulevaisuuden haasteisiin ja lainsdadannén

muutoksiin.
Kysyin eraaltd haastateltavalta, puhutaanko alalla tarpeeksi vastuullisuudesta.

"Ehdottomasti asiasta pitaisi puhua enemméan. Tassd on naitd haasteita
kuten tekodly ja energiankulutus, jotka ovat &arimmaisen kompleksisia
asioita. Sen lisdksi Suomeen on tulossa valtava Microsoftin datakeskus,
silla tulee olemaan valtava energiankulutus. Mutta toisaalta meilla on myos
valtava méaara tuulivoimaa."

Tama avaa vastuullisuuskeskustelun syvyytta ja osoittaa, etta ICT-alalla on
monimutkaisia, toisinaan ristiriitaisia haasteita, kuten tekoalyn energiankulutus ja
sen aiheuttamat eettiset kysymykset. Vastaus tuo esiin huolen alan
energiatehokkuudesta ja samalla huomion, ettd uusiutuva energia, kuten
tuulivoima, voi lieventda naitd vaikutuksia. Microsoftin uuden datakeskuksen
valtava energiankulutus mainitaan yhtend esimerkking, joka korostaa alan

toimintojen laajempaa vaikutusta ymparistoon ja ilmastoon.

Lisékysymyksena esitin erdélle haastateltavalle hdnen mielipiteensé siita, etta

puhutaanko alalla tarpeeksi vastuullisuudesta.

"Ehdottomasti asiasta pitaisi puhua enemman. Tassa on naitd haasteita
kuten tekodly ja energiankulutus, jotka ovat &arimmaisen kompleksisia
asioita. Sen lisaksi Suomeen on tulossa valtava Microsoftin datakeskus,
silla tulee olemaan valtava energiankulutus. Mutta toisaalta meilla on myos
valtava méara tuulivoimaa.”

Tama viittaa myos siihen, etta julkista keskustelua vastuullisuudesta kaivataan
lisdd, jotta sidosryhmat voivat kehittdd yhteisia ratkaisuja naihin haasteisiin.
Huomio datakeskusten ja tekoalyn energiankulutuksen vaikutuksista on hyvin
ajankohtainen, silla tekoalyn ja pilvipalvelujen kayton yleistyessd myos alan
energiankulutus kasvaa. Lisdksi toteamus tuulivoiman saatavuudesta Suomessa
viittaa mahdollisuuksiin saavuttaa kestavampi ICT-infrastruktuuri, mika edellyttaa

kuitenkin laaja-alaista sitoutumista ja toimintatavan muutoksia.
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4 POHDINTA

Yritysten vastuullisuuden, tietoturvan, tekoélyn ja datan hallinnan teemat ovat
keskeisia nyky&an liiketoimintaymparistdissd. Vastuullisuus ei ainoastaan
paranna yrityksen imagoa, vaan se myos vaikuttaa suoraan niiden kilpailukykyyn
ja asiakassuhteisiin. Tutkimuksen perusteella on ilmeista, ettd yritykset ovat yha
enemman tietoisia vastuullisuuden merkityksestd ja sen vaikutuksista
liketoimintansa mahdollisuuksiin. Tama heijastaa laajempaa yhteiskunnallista
muutosta, jossa eettiset kysymykset, vastuullinen liiketoiminta ja lapinakyvyys

ovat nousemassa yha keskeisemmiksi tekijoiksi yritysten toiminnoissa.

Vastuullisuuden kokemus kilpailuetuna on merkittava havainto. Asiakkaat ja
sidosryhmat arvostavat yhd enemman yrityksid, jotka toimivat eettisesti ja
vastuullisesti. Tama ilmié nakyy markkinoilla siten, ettd asiakkaat tekevat
ostovalintojaan yha enemman arvojensa mukaisesti. Erityisesti nuoremmat
sukupolvet, jotka kasvavat tietoisina ymparistbongelmista ja sosiaalisista
epéoikeudenmukaisuuksista, korostavat vastuullisuuden merkitysta
valinnoissaan. Yritykset, jotka pystyvat osoittamaan sitoutumisensa vastuullisiin
kaytantoihin, pystyvat houkuttelemaan asiakkaita, jotka etsivat arvojensa
mukaisia tuotteita ja palveluita. Yhteistyd muiden yritysten kanssa
vastuullisuuskysymyksissa on osoitus siita, ettd vastuullisuus on kollektiivinen
haaste, joka vaatii yhteisia ponnistuksia. Téallaisen verkostoitumisen myota
yritykset voivat jakaa parhaita kaytantoja ja oppia toisiltaan, mik& puolestaan

parantaa koko toimialan vastuullisuustasoa.

Yhteisty6ta tarvitaan siis selkedsti nykyistd enemman. Yritysten valinen
vastuullisuusyhteistyd tulee varmasti tulevaisuudessa entista
ajankohtaisemmaksi, kun liiketoiminnalta vaaditaan isompia ja jaredmpid
ymparistotekoja. Varsinkin suuryritysten valisia yhteistdita tarvitaan niin

maailmalla kuin kotimaassakin.

Tietoturva on noussut yha tarkedmmaksi prioriteetiksi yritysten liikketoiminnassa.
Digitalisaation myota yha suurempi osa lilketoiminnasta tapahtuu verkossa, mika

tekee tietoturvasta kriittisen kysymyksen. Haastatteluissa ilmeni, etta yritykset
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ymmartavat, ettd heidan on investoitava henkiloston koulutukseen ja
tietoisuuteen kyberturvallisuusuhista. Tama on tarkeé&a, jotta tyontekijat pystyvat
reagoimaan nopeasti mahdollisiin uhkiin ja suojautumaan niilta. Tietoturva ei ole
vain tekninen kysymys, vaan se on myos inhimillinen kysymys: yritysten on
luotava turvallinen ymparisto, jossa tyontekijat voivat toimia tehokkaasti. Kun
tyontekijat tietavat, mitd heiltd odotetaan ja miten he voivat suojata yrityksen
tietoja, he voivat toimia paremmin ja tehokkaammin. Tama voi parantaa
tyontekijoiden tyytyvaisyytta ja vahentaa inhimillisia virheitd, jotka usein johtavat

tietoturvaloukkauksiin.

Tekoalyn kayttd herattdd monia eettisia kysymyksia, erityisesti sen vaikutuksesta
tyollisyyteen ja tyontekijoiden rooliin. On tarkeaa, ettad yritykset eivat vain ota
kayttoon tekoalyratkaisuja ilman huolellista harkintaa, vaan etta ne tekevat niin
tavalla, joka tukee ja vahvistaa tyontekijoidensd osaamista. Tekoalyn kaytto
asiakaspalvelussa ja ohjelmistojen kehittdmisessa voi tuoda tehokkuutta ja
parantaa asiakaskokemusta, mutta yritysten on myds varmistettava, ettd heidan
toimintansa on eettisesti kestava ja etta tyontekijoéiden rooli ei vaarannu. Tama
edellyttaa jatkuvaa dialogia ja kehittamista, jotta tekodalysta tulee tyokalu, joka
palvelee ihmista, ei sen uhka. Tekodlyn ja automaation kehittaminen voi tuoda
mukanaan pelkoja tyOpaikkojen menettamisestd, mutta yritysten on téarke&a
viestia selkedsti, kuinka tekoalya kaytetaan tyontekijoiden tukemiseen, ei heidan

syrjayttamiseensa.

EU:n datasaados tuo mukanaan uusia haasteita ja velvoitteita yrityksille. Vaikka
yritykset ovat jo aloittaneet valmistelut ja varmistavat toimintansa olevan
saadosten mukaista, on edelleen niitd, jotka ovat epavarmoja saadoksen
vaikutuksista. Tama viittaa siihen, ettd lainsdaadantd ja saantely ymparistd
kehittyvat jatkuvasti, ja yritysten on pysyttava ajan tasalla naissd muutoksissa.
Proaktiivinen valmistautuminen ei vain paranna yrityksen luottamusta asiakkaita
kohtaan, vaan se myods mahdollistaa sen, ettd yritys voi hyddyntda dataa
tehokkaammin ja vastuullisemmin. Valmistautuminen saadoksiin voi myos toimia
kilpailuetuna, silla ne yritykset, jotka pystyvat osoittamaan noudattavansa
saadoksia ja suojelevan asiakkaidensa tietoja, saavat vahvistettua asemaansa

markkinoilla. Datan kasittelyyn liittyvat prosessit on tarkistettava huolellisesti, ja
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asiakkaiden on voitava luottaa siihen, etta heidan tietonsa ovat turvassa ja etta

heilla on helppo paasy omiin tietoihinsa.

Yritysten vastuullisuus, tietoturva, tekoalyn kayttd ja datan hallinta ovat tiiviisti
kytkoksissa toisiinsa. Vastuullinen liiketoiminta ei ole enda valinta, vaan se on
valttamattomyys, joka vaikuttaa suoraan yritysten kilpailukykyyn ja
asiakassuhteisiin. Tulevaisuudessa yritysten on panostettava entistd enemman
vastuullisiin  kaytantodihin, teknologiseen kehitykseen ja  henkiloston
koulutukseen. Tama ei ainoastaan paranna liikketoimintaa, vaan se myos edistaa
yhteiskunnan ja ympariston hyvinvointia. Tama on erityisen tarkeda nykyaikana,
jolloin asiakkaat ja tyontekijat odottavat yhd enemman yrityksilta vastuullisuutta
ja eettisyytta.

Monet yritykset eivat vastanneet viesteihini, ja useat yrityksista, joihin otin
yhteyttd, olivat Kiireisia tai heilla ei ollut halua osallistua. Tama heratti minussa
kysymyksia siitd, miten yritykset todella suhtautuvat vastuullisuuteen ja sen
ymparilla kaytdvaan keskusteluun. Onko se vain pinnallinen osa
markkinointistrategiaa, vai onko todellinen halu muutokseen ja vastuullisuuteen
olemassa? Tama kokemus nosti esiin tarpeen perddnkuuluttaa yrityksilta
enemman avoimuutta ja yhteisty6halukkuutta, jotta vastuullisuus- ja eettisia
kysymyksia voitaisiin kasitella syvallisemmin yhteistyossa, eika ainoastaan

organisaation omissa pienissa piireissa.

Epaonnistumiset kontakteissa korostavat myds sita, ettd yrityksissa on edelleen
kehittamisen varaa, erityisesti tiedonjakamisen ja yhteistyon Kkulttuurissa.
Liiketoimintakaytanndissa tulisi enemmaéan kannustaa vastuullisuuden ja eettisten
kysymysten esille nostamiseen, ei vain asiakkaille, vaan myods muille
organisaatioille. Kun yritykset miettivat omia kaytantojaéan, niiden tulisi huomioida
my0Os se, ettd tietoa ja kokemuksia jakamalla voi edistda koko toimialan
vastuullisuutta. Tamé voisi tapahtua esimerkiksi jarjestamalla tapahtumia tai

foorumeita, joissa yritykset voisivat jakaa parhaita kaytantdja ja oppia toisiltaan.

Taman opinnaytetyon tulokset tarjoavat tietoa yritysten nykyisista kaytannoista ja
asenteista vastuullisuuteen liittyen. Jatkossa on tarkeaa tutkia, miten nama

kaytannot kehittyvat ja millaisia vaikutuksia niill& on liiketoimintaan, tyéntekijoihin
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ja  yhteiskuntaan laajemmin.  Vastuullisuuden integroiminen  osaksi
liketoimintastrategiaa tulee olemaan avainasemassa, kun yritykset navigoivat
tulevaisuuden haasteissa ja mahdollisuuksissa. Liiketoimintaympariston
muuttuessa yritysten on oltava valmiita sopeutumaan ja kehittdmaan
strategioitaan entista joustavammiksi. Tama voi tarkoittaa yhteistyon lisaamista
muiden toimijoiden kanssa tai uusien liiketoimintamallien kehittamista.
Vastuullisuuden ja eettisten kysymysten huomioiminen liiketoiminnassa ei ole
vain trendi, vaan se on valttAméatonta, jotta yritykset voivat menestya ja kehittda

kestavaa tulevaisuutta.

Silla, ettd vastuullisuutta ymmarretdan ja toteutetaan, on suuri merkitys
epavarmojen aikojen keskella. Yritysten kyky toimia vastuullisesti luo vakautta ja
luottamusta niin asiakkaiden kuin sidosryhmienkin keskuudessa, mika on
erityisen tarkeda muutoksen ja kriisien keskella. Kun yritykset priorisoivat
vastuullisia kaytant6ja, ne rakentavat kestavaa pohjaa liiketoiminnalleen, mika

VoI auttaa niitd sopeutumaan ja selviytyméan vaikeistakin tilanteista.

Opinnaytetyoprosessin kautta on tullut selvaksi, etta vastuullisuus on strateginen
valinta, joka vaatii sitoutumista ja kehittamista. Vastuullisuuden lisdantyva
merkitys viestii siitd, ettd yritykset voivat toimia muutoksen voimavaroina omilla

toimialoillaan.
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LITE 1. SAATEKIRJE.

Hei,

Olen kolmannen vuoden tietojenkasittelyn tradenomiopiskelija Oulun
ammattikorkeakoulusta. Teen parhaillani opinnaytety6ta, jonka aihe on
"Vastuullisuuden ymmartdminen ja toteutuminen Oulun alueen ICT-yrityksissa".
Tutkimuksen tarkoituksena on selvittaa, miten vastuullisuus nahdaan ja
toteutetaan alueen ICT-sektorin yrityksissa. Tarkastelen tutkimuksessani
vastuullisuuden eri osa-alueita, kuten vastuullisuus, kestava ohjelmistokehitys,
kyberturvallisuus ja tekodly, sekd sitd, miten nadma nakyvat yritysten

paivittdisessa toiminnassa.

Haluaisin pyytaa teitd osallistumaan haastatteluun, jossa kaydaan Ilapi
vastuullisuuteen liittyvia kysymyksia. Haastattelut kestavat noin 30—45 minuuttia
ja ne voidaan jarjestdd joko kasvotusten tai etdyhteydelld, teille parhaiten
sopivana ajankohtana. Haastattelun tavoitteena ei ole arvioida yksittaisen
yrityksen toimia, vaan ymmartaa yleisia kaytantéjda ja kokemuksia

vastuullisuuden toteuttamisesta ICT-alalla.

Haastattelut toteutetaan anonyymisti, ja kaikki saadut tiedot kasitellaan
luottamuksellisesti. Haastattelujen perusteella pyrin selvittdmé&an erityisesti sita,
millaisia vastuullisuuskaytantdja on vakiintunut ja missd mahdollisesti on

kehittdmisen varaa. Osallistuminen on taysin vapaaehtoista.

Mikali paatatte osallistua haastatteluun, lahetdn haastattelukysymykset teille
etukateen tarkasteltavaksi. Tamé& antaa mahdollisuuden valmistautua ja pohtia
vastauksia rauhassa ennen varsinaista haastattelutilannetta. Haastattelussa
kasiteltavat aiheet liittyvat vastuullisuuden toteuttamiseen yrityksessanne ja sen
eri osa-alueisiin, ja kysymykset pyrkivat antamaan tilaa monipuolisille

nakokulmille.

Haastattelusta tehdaan aanitallenne. Tallenteita ei missdén vaiheessa julkaista,
ja ne ovat ainoastaan tutkimuksen dokumentointia varten. Kaikki tallenteet

poistetaan tutkimusaineiston analysoinnin jalkeen, ja tiedot k&sitelladn taysin
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luottamuksellisesti. Tavoitteenani on varmistaa, ettd osallistuminen on turvallista

ja ettéd annettujen tietojen yksityisyys sailyy koko tutkimusprosessin ajan.

Kaikki haastatteluun liittyvat tiedot anonymisoidaan siten, ettei yksittaisia yrityksia
tai henkilditd voida tunnistaa lopullisessa tutkimusraportissa. Yrityksenne nimi,
haastattelun ajankohta tai muut tunnistetiedot eivat tule esille missaan
julkaistavassa dokumentissa. Talla tavoin haluan varmistaa, ettd osallistuminen

tutkimukseen on mahdollisimman luottamuksellista ja turvallista.

Jos koette, etté ette ole oikea henkild kertomaan tasté aiheesta yrityksessanne,
olisin kiitollinen, jos voisitte valittda viestin eteenpéin oikealle henkildlle. Mikali
olette kiinnostuneita osallistumaan haastatteluun tai haluatte lisatietoja, olkaa
yhteydessa minuun. Voimme sopia haastattelun ajankohdan ja tavan teille

sopivimmalla tavalla.
Lammin kiitos jo etukateen ajastanne ja panoksestanne tutkimukseen!
Ystavallisin terveisin,

Toni Jukkola

Tradenomi (AMK)
Tietojenkasittelyn tutkinto-ohjelma
Oulun ammattikorkeakoulu

nljuto00@students.oamk.fi
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LITE 2. HAASTATTELUKYSYMYKSET

o Teettekod alueen muiden ICT-yritysten kanssa yhteistyota
vastuullisuuteen liittyvissa asioissa?

e Koetteko, etta vastuullisuus lisaa yrityksenne vetovoimaisuutta
alueellisesti tai valtakunnallisesti?

e Miten varmistatte, etta ohjelmistonne, tuotteenne tai palvelunne
ovat kayttdjien tietoturvan ja yksityisyyden kannalta turvallisia?

e Onko ohjelmistokehityksessdanne tehty erityisia toimenpiteita
vahentaaksenne energiankulutusta tai resurssien kayttdéa? Jos on,
millaisia?

e Miten koulutatte henkilokuntaanne kyberturvallisuuteen
liittyvissa asioissa?

e Millaisia eettisia kysymyksia olette kohdanneet tekoalyn
kaytossa?

e Milla tavoilla tyontekijanne kayttavat tekoalypalveluita
paivittaisessa tyossaan?

e Uskotteko, etta tekoaly tulee vaikuttamaan yrityksenne
tulevaisuuteen merkittavasti?

e Miten yrityksenne on varautunut EU datasdaadoksen (Data Act)
voimaantuloon
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