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Liite 1. Paivéakirja



Lyhenteet ja termit

DWDM (Dense Wavelength Division Multiplexing) Tekniikka, joka mahdollistaa

useiden valosignaalien samanaikaisen siirron eri aallonpituuksilla yhta

kuitua pitkin
IP (Internet Protocol) Internet-protokolla
IT (Information Technology) Informaatioteknologia

JHS 152  Julkisen hallinnon suositus 152
Katakri Kansallinen turvallisuusauditointikriteeristo

LAN (Local Area Network) Paikallisverkko, joka yhdistaa laitteita rajatulla

alueella, kuten kotona tai toimistossa

Layer 2 (Data Link Layer) Siirtotason protokollia, jotka hallitsevat tietoliiken-

nettd vierekkaisten laitteiden valilla

Layer 3 (Network Layer) Verkkokerros, joka vastaa tietojen reitityksesta eri

verkkojen valilla
LSP (Label Switched Path) Reitityksessa kaytettava polku

MPLS (Multiprotocol Label Switching) Verkkotekniikka, joka kayttda lyhyita
merkint6j& ohjaamaan tietoliikennetta verkkoprotokollasta riippumatta

QoS (Quality of Service) Tekniikoita, joilla luokitellaan ja priorisoidaan tie-

toliikennetta verkoissa

SSH (Secure Shell) Etayhteysprotokolla

Telnet (Telecommunication Network) Etayhteysprotokolla

Tuve Julkisen hallinnon turvallisuusverkkotoiminta

VPN (Virtual Private Network) Virtuaalinen yksityisverkko

Wi-Fi (Family of wireless network protocols) Langaton verkkoteknologia, joka

mahdollistaa laitteilta internet-yhteyden



1 Johdanto

Tama opinnaytetyd keskittyy jarjestelmaoperaattorin ty6tehtaviin ja niissa
kehittymiseen Suomen Erillisverkoilla, joka toimii koko maan kattavana verkko-
operaattorina. Yritys tarjoaa, valvoo ja hallinnoi kriittisia palveluita vuorokauden
ympari varmistaen, etté turvallisuusviranomaisten viestinta ja tiedonvaihto sujuvat
hairiottomasti  kaikissa tilanteissa. Palvelut on suunnattu ministeridille,
Puolustusvoimille, poliisille, pelastusviranomaisille ja muille valtion toimijoille.
Turvallisuusverkkotoiminta perustuu lakiin, mik& korostaa sen merkitysta

yhteiskunnan turvallisuudelle. (Erillisverkot 2023a.)

Opinnaytetyoni on paivakirjamallinen. Aloitin tyoni suoraan ammattikorkeakoulusta,
ilman aiempaa tyokokemusta alalta, mik& teki prosessista erityisen haastavan,
mutta samalla erittain palkitsevan. Kaikki tyotehtavat ja teknologiat olivat uusia ja
jouduin nopeasti sopeutumaan laajaan ja vaativaan tyoymparistéon. Paivakirjan

avulla olen dokumentoinut oppimisprosessiani ja tarkastellut kohtaamiani haasteita.

Tyon teoriaosuus kasittelee turvallisuusverkkojen lainsaadantoa,
tietoturvastandardeja ja teknologioita, jotka muodostavat perustan Erillisverkkojen
palveluille. Teknologioiden ja tydkalujen tarkastelu antaa kuvan vélineista ja

tekniikoista, joita kaytetaan jarjestelmaoperaattorin tyossa.

Toteutusosuudessa keskityn kaytannon tyotehtaviin ja siihen, kuinka olen oppinut
ja kehittynyt jarjestelmaoperaattorina. Esittelen tyoni alkuvaiheen haasteet,
erityisesti teknisten taitojen omaksumisen ja vuoroty6n vaikutukset hyvinvointiini.
Liséksi pohdin ty6ergonomian ja tyoterveyden merkitystd tyosséd jaksamisen

kannalta, mika on erityisen tarkeda vuorotydssa.

Tama opinnaytetyo tarjoaa kokonaisvaltaisen kuvan siitd, millaista on tyoskennella
jarjestelmaoperaattorina Erillisverkoilla ja kuinka aloitteleva ammattilainen voi
kehittyd ja kasvaa vaativissa tyotehtavissa. Toivon tyon antavan my6s arvokasta
tietoa tyonantajalle, jota voidaan hyddyntdd uusissa rekrytoinneissa ja uusien

operaattoreiden perehdytyksessa.



2 Lahtotilanne
2.1 Yrityksen esittely

Suomen Erillisverkot Oy on valtion omistama erityistehtavayhtio, joka tarjoaa
kriittisia viestintd- ja IT-palveluja turvallisuustoimijoille ja viranomaisille. Yhtion
paatehtdvana on yllapitdéd ja kehittdaa turvallisuusverkkoja, jotka takaavat
yhteiskunnan elintarkeiden toimintojen jatkuvuuden Kkaikissa olosuhteissa.
(Erillisverkot 2023b.)

Yhtion tunnetuin palvelu on Virve eli viranomaisradioverkko, joka mahdollistaa
turvallisen viestinnan poliisin, pelastuslaitoksen, Puolustusvoimien ja muiden
viranomaisten valilla. Lisaksi Erillisverkot hallinnoi Tuve-verkkoa, joka tarjoaa
suojatun viestintakanavan valtionhallinnon kayttdon. Namé verkot on suunniteltu

kestamaan poikkeustilanteet ja kyberuhat.

Erillisverkkojen toiminta perustuu tiiviseen yhteistydhon eri viranomaisten ja
sidosryhmien kanssa. Tamé yhteisty0 varmistaa, ettd yhtié pystyy vastaamaan
nopeasti ja tehokkaasti muuttuviin turvallisuustarpeisiin. Erillisverkot panostaa
jatkuvasti palveluidensa kehittamiseen tarjotakseen luotettavia ratkaisuja
asiakkailleen. Suomen Erillisverkot tyollistéd noin 380 tyontekijaa, jotka
tyoskentelevat eri puolilla Suomea varmistaen kriittisten viestinta- ja IT-palvelujen
toimivuuden. (Erillisverkot 2023b.)

2.2 Tehtavat ja tavoitteet

Opinnaytetyoni tavoitteena on seurata ja analysoida omaa kehittymistani
jarjestelmaoperaattorin tehtavissa. Tyon laht6tilanne oli haastava, silla aloitin
tehtavissa suoraan ammattikorkeakoulusta ilman aiempaa tyokokemusta alalta.
Tama toi mukanaan paljon uutta opittavaa, silla kaytettavia jarjestelmia on paljon ja
tarvittavan osaamisen kirjo on hyvin laaja. Keskeinen tavoite oli aluksi omaksua

kaikkien jarjestelmien kaytto seka talon toimintatavat.

Tavoitteisiini kuului myoés syvéllisemman ymmarryksen saavuttaminen tarkeimmista
teknologioista ja tyokaluista, joita kaytetaan jarjestelmaoperaattorin tyossa. Lisaksi
halusin oppia heti hallitsemaan vuorotyon haasteita, jotta olen valmis yo6toiden

alkaessa. Paivakirjamallin avulla dokumentoin jatkuvasti oppimisprosessiani,



analysoin kohtaamiani haasteita ja reflektoin seka onnistumisiani etta
kehittymisalueitani. Tavoitteena oli myds tarkastella tyéergonomian ja tydterveyden
merkitystd omassa tyossani, erityisesti pitkien tyOpaivien tuomien haasteiden
kontekstissa.

Naiden tehtavien ja tavoitteiden kautta pyrin luomaan kokonaisvaltaisen kuvan
jarjestelmaoperaattorin tyosta Erillisverkoilla ja dokumentoimaan henkilékohtaisen
kehittymiseni tassa vaativassa ja teknisesti haastavassa ymparistossa. Tama
opinnaytetyd toimii paitsi oman oppimisprosessini dokumenttina, my6s resurssina
tyonantajalle ja muille, jotka ovat kiinnostuneita jarjestelméoperaattorin tydsta

Erillisverkoilla.



3 Lainsaadanto ja teknologiat jarjestelmaoperaattorin tyéssa
3.1 Lait ja suositukset

Lait ja suositukset ovat olennainen osa julkisen hallinnon toimintaa, erityisesti silloin
kun kyse on turvallisuus- ja viestintgjarjestelmistd. Ne luovat pohjan sille, miten
turvallisuustoiminnot organisoidaan ja miten varmistetaan, etta viranomaiset voivat
toimia tehokkaasti ja luotettavasti kaikissa tilanteissa. Tassa luvussa kasitellaén

niiden merkitystéa ja soveltamista Erillisverkkojen toiminnassa.
3.1.1 Tuve-toiminta

Julkisen hallinnon turvallisuusverkkotoiminta (Tuve) perustuu lakiin ja sen
tarkoituksena on varmistaa valtion ylimman johdon sekd& yhteiskunnan
turvallisuuden kannalta keskeisten viranomaisten saumaton yhteistyo ja viestinta
kaikissa mahdollisissa tilanteissa. Tama korkeaan varautumisen tasoon perustuva
turvallisuusverkko on valtion omistama ja hallinnoima viranomaisverkko, joka
kasittda viestintaverkon, siihen liittyvat laitetilat ja laitteet seka yhteiset tieto- ja
viestintatekniset palvelut. Naiden avulla viranomaiset voivat suorittaa seka

operatiivisia, etta hallinnollisia tehtavia paivittain. (Valtiovarainministerio.)

Turvallisuusverkon palvelut ovat kaytettavissa koko Suomen alueella ja niita
voidaan kayttdd myos kansainvalisissa tehtavissa. Tuve-palveluita tuotetaan ja
hallitaan ympéri vuorokauden varmistaen palvelun jatkuvuus kaikissa tilanteissa.
Naita palveluja kayttavat muun muassa valtioneuvosto, poliisi, Rajavartiolaitos,
Hatakeskuslaitos, Maahanmuuttovirasto, Puolustusvoimat, Tulli seké pelastustoimi.
Nain turvallisuusverkko mahdollistaa tehokkaan yhteistydon laajasti eri
viranomaisten valilla ja takaa, etta kriisitilanteissa viestintd ja toiminta sujuvat

hairi6itta. (Valtiovarainministerio.)

Turvallisuusverkkotoiminnan strategisesta ja taloudellisesta ohjauksesta vastaa
valtiovarainministerid, joka valvoo myds turvallisuusverkon palvelutuotantoa ja
varautumista. Valtiovarainministerion tukena toimii turvallisuusverkkotoiminnan
neuvottelukunta, jossa on edustajia useista ministeridista, Puolustusvoimista,
Huoltovarmuuskeskuksesta seka Suomen Kuntaliitosta. Tama laaja yhteistyo takaa
sen, etta turvallisuusverkko kehittyy jatkuvasti vastaamaan muuttuvia tarpeita ja

uhkia. (Valtiovarainministerio.)



Turvallisuusverkon palvelut ja infrastruktuurin tuottavat Suomen Erillisverkot Oy
seka Valtori. Palvelujen tuottajilla on lakisdateinen yksinoikeus néiden palvelujen
tuottamiseen ja toimintaa valvotaan tiukasti Tuve-lain mukaisesti. Palveluntuotanto
on erotettu muusta toiminnasta hallinnollisesti, toiminnallisesti ja taloudellisesti,
mika varmistaa resurssien saatavuuden kaikissa turvallisuustilanteissa ja takaa,
ettd toiminnan tavoitteet tayttyvat. Tama varautumisen ja turvallisuuden korkea taso
nakyy niin teknologisissa ratkaisuissa kuin yhteistyokyvyssa viranomaisten valilla,

mika on keskeistd Suomen turvallisuusjarjestelmassa. (Valtiovarainministerio.)
3.1.2 Julkisen hallinnon suositus 152

JHS 152 on suositus, joka tahtdd julkisen hallinnon prosessien kuvaamisen
yhtendistdmiseen. Suosituksen myoOtd organisaatiot voivat kehittdd ja hallita
prosessejaan tehokkaammin. JHS 152 auttaa maarittdmaan prosessien rakenteet
ja vastuuhenkilot, mika on tarkeaa hallinnan ja parantamisen kannalta. Suosituksen
avulla prosessikuvaukset voivat myds palvella useita tarkoituksia, kuten koulutusta,

perehdytysta ja tietojarjestelmien kehittamista. (JHS152 2012, 1.)

Prosessit jaetaan neljaan kuvaustasoon: prosessikartta, toimintamalli, prosessin
kulku ja tyonkulku (JHS152 2012, 1). Taman jarjestelméan avulla organisaatiot voivat
kuvata prosessinsa yksityiskohtaisemmin tarpeidensa mukaan. Yhteinen
kuvaustapa auttaa yhteistyota organisaatioiden valilla ja mahdollistaa prosessien
vertailun. JHS 152 myo6s tukee hyvan tiedonhallintatavan ja hallintolain

noudattamista, miké& on tarkeaa julkisen sektorin toiminnassa. (JHS152 2012, 2.)

Suomen Erillisverkoilla JHS 152 toimii ohjenuorana prosessien kuvaamisessa ja
kehittamisessa. Suositusta sovelletaan, jotta prosessit saadaan hallintaan ja
kehittamistarpeet tunnistettua. Tama vahvistaa organisaation kykya tarjota
luotettavia ja turvallisia palveluita, parantaa toimintatehokkuutta seka varmistaa,

ettd kaikki toimijat ymmartavat roolinsa ja vastuunsa prosessien eri vaiheissa.
3.1.3 Katakri

Katakri on viranomaisten kayttama auditointitydkalu, jolla arvioidaan organisaation
kykya suojata viranomaisten salassa pidettavaa tietoa. Sitd hydodynnetaan erityisesti

viranomaisten tietojarjestelmien turvallisuuden arvioinneissa ja



yritysturvallisuusselvityksissa, mutta se soveltuu myds laajemmin turvallisuustyén

kehittamiseen eri organisaatioissa. (Ulkoministerio.)

Katakrin avulla voidaan varmistaa, etta arvioitavalla organisaatiolla on riittavat
turvallisuusjarjestelyt tiedon suojaamiseksi kaikissa olosuhteissa. Tama on
keskeista erityisesti silloin, kun kasitellaan viranomaisten arkaluonteista tietoa ja

tavoitteena on estaa tiedon luvaton paljastuminen. (Ulkoministerif.)

Auditointitydkaluna Katakri tarjoaa selkeat, kansallisiin sdadoksiin ja kansainvalisiin
tietoturvavelvoitteisiin  perustuvat vahimmaisvaatimukset. Vaikka Katakri ei
itsessaan aseta ehdottomia vaatimuksia, sen siséltamat suositukset pohjautuvat
voimassa olevaan lainsaadantoon seka Suomea sitoviin kansainvalisiin sopimuksiin
ja velvoitteisiin. Katakrin avulla tehdyt turvallisuusarvioinnit voidaan hyddyntaa seka
kotimaisissa etté kansainvéalisissd hankkeissa, mika tekee siita joustavan tyokalun

my0s kansainvalisille toimijoille. (Ulkoministerio.)

Katakri-auditoinnin vaatimukset ohjaavat Erillisverkkojen tietoturvakaytantoja
erityisesti fyysisen turvallisuuden ja tietoverkkojen hallinnan osalta. Katakri korostaa
fyysisen turvallisuuden merkitystd ja edellyttdd, ettd vain taustatarkastetut ja
tehtaviinsa nimetty henkilostd paasee kasiksi kriittisiin tiloihin ja jarjestelmiin.
Katakrin vaatimukset koskevat myos kulunvalvonnan jarjestamista. Tama tarkoittaa,
etta Erillisverkkojen toiminnassa on oltava kaytossa tehokas
kulunvalvontajarjestelmd&, joka toimii vuorokauden ympéri ja estdd asiattoman
paasyn Kkriittisiin tiloihin. Nailla toimenpiteilla varmistetaan viranomaisille ja muille
kriittisille toimijoille turvalliset olosuhteet tietojen kasittelyyn ja sailyttamiseen.
(Katakri 2020, 27.)

3.2 Teknologiat ja tydkalut

Jarjestelmaoperaattorin tytssa keskeiset teknologiat ja tydkalut mahdollistavat
tietoverkkojen ja viestintdjarjestelmien tehokkaan hallinnan. Tass& osiossa
kasitelladn turvallisuuden ja tiedonsiirron kannalta tarkeita teknologioita ja tyokaluja,

joiden avulla varmistetaan viestintajarjestelmien toimintavarmuus.



3.2.1 DWDM

DWDM eli dense wavelength division multiplexing, on optinen viestintatekniikka,
joka mahdollistaa suuren maaran tietoa kuljettavien valosignaalien samanaikaisen
siirtamisen yhdella optisella kuidulla. Tama saavutetaan jakamalla kuvan 1
mukaisesti valonspektri useisiin eri aallonpituuksiin, joista jokainen kuljettaa erillista
tietovirtaa. DWDM-teknologia on erityisen merkittdva telekommunikaatioalalla ja

datakeskuksissa, joissa suurten tietomdaarien siirtotarve on kriittinen. (Ciena 2023.)

Data Stream1 s —) Data Stream 1
=
I.- o

Data Stream 2 mommp x Single Optical Fiber i mmm) Data Stream 2
N B l =

Data Stream 3 ‘_:.; E —) Data Stream 3
2 &
[a]

Data Stream 4 Data Stream 4

Kuva 1. DWDM toiminta (Ufi Space 2022)

Teknologian toiminta perustuu siihen, ettd optinen kuitu pystyy kuljettamaan valoa
useilla eri aallonpituuksilla samanaikaisesti ilman, ettd nama aallonpituudet
hairitsevat toisiaan. Tama mahdollistaa erittédin korkean kaistanleveyden ja
tehokkaan tiedonsiirron pitkillakin etaisyyksilla. DWDM-jarjestelméssa jokainen
aallonpituus toimii itsendisend kanavana ja kukin kanava voi kuljettaa erilaisia
tietotyyppeja, kuten &énta, dataa tai videota. Tamé tekee teknologiasta erittain
joustavan ja skaalautuvan ratkaisun kasvaviin tiedonsiirtotarpeisiin. Koska DWDM
mahdollistaa useiden tietovirtojen yhdistdmisen yhteen kuituun, se véhentaa
tarvittavien kuitujen maaraa ja siten myos kustannuksia. Lisdksi DWDM-jarjestelmia
voidaan skaalata helposti lisaamalla uusia aallonpituuksia ilman, ettd olemassa
olevia yhteyksia tarvitsee hairitd. Tama tekee teknologiasta kustannustehokkaan
ratkaisun erityisesti suurille operaattoreille ja palveluntarjoajille, jotka kasittelevat

valtavia maaria dataa. (Ribbon 2023.)



DWDM-jarjestelmat koostuvat useista keskeisista komponenteista, kuten
multipleksereista ja demultipleksereista ja erilaisista vahvistimista. Multiplekserit
yhdistavat eri aallonpituuksilla kulkevat signaalit yhdeksi yhteiseksi signaaliksi, joka
lahetetaan kuitua pitkin. Demultiplekserit puolestaan erottelevat yhdistetyn signaalin
takaisin alkuperaisiin  aallonpituuksiin  maaranpaéassa. Optiset vahvistimet
vahvistavat signaalia matkan varrella, mikd mahdollistaa pitkia siirtoetaisyyksia

ilman merkittavaa signaalin heikkenemista. (Ribbon 2023.)

Teknologian kehittyminen on mahdollistanut yha suurempien
tiedonsiirtonopeuksien saavuttamisen. Nykyiset DWDM-jarjestelmaét voivat tukea yli
100 Gbit/s nopeutta kanavaa kohden ja uusia standardeja kehitetaan jatkuvasti,
jotka tahtaavat viela suurempiin nopeuksiin. Taméa teknologinen kehitys on tarkeaa,
kun otetaan huomioon jatkuvasti kasvava datalikenteen maara ja siten
datakeskusten tarve. (Ribbon 2023.)

3.2.2 MPLS

MPLS eli multiprotocol label switching on verkon tietoliikenneteknologia, joka
parantaa datan siirtoa monimutkaisissa verkoissa. MPLS ohjaa tietoliikenteen
reititysta verkon lapi kayttaen leimoja perinteisten IP-osoitteiden sijaan. Tama tekee
tiedonsiirrosta nopeampaa ja tehokkaampaa, koska se véhentaa reitittimien
suorittamaa osoitteiden tarkastelua ja yksinkertaistaa reititysp&atoksia. (Nokia
2023.)

Teknologian perusajatus on, ettéd datan saapuessa MPLS-verkkoon, se merkitdan
tietylla leimalla, joka méaarittelee sen kulkureitin verkon Iapi. Tama leima kiinnitetaan
datakehykseen ja se ohjaa kehysta seuraavan reitittimen kautta oikeaan suuntaan
aina paamaaraan asti. Reitittimet eivat siis tarkasta koko I|P-osoitetta, vaan
ainoastaan leiman, mika nopeuttaa reitityspaatoksia ja vahentaa verkon viivetta.
(Juniper 2024.)

MPLS-teknologian merkittdvimpia etuja on sen kyky tukea useita eri verkkopalveluja
yhdellad infrastruktuurilla. MPLS mahdollistaa sek& Layer 2 ettd Layer 3 VPN-
palvelut, jotka tarjoavat turvallisia ja eristettyja yhteyksia eri asiakkaiden tai

osastojen valilla. Tama tekee tasta teknologiasta erityisen hyddyllisen suurille



yrityksille ja palveluntarjoajille, jotka haluavat tarjota monipuolisia palveluita yhdella
verkolla. (TechTarget 2023.)

MPLS-teknologia parantaa myos verkon luotettavuutta ja hallittavuutta. MPLS-
verkot kayttavat niin sanottua “label-switched path" (LSP) -reititysta, joka
maarittelee ennalta optimoidut reitit datalle verkon lapi. Jos verkossa ilmenee
ongelmia, MPLS voi automaattisesti ohjata liikenteen uudelleen varareitteja pitkin,
mik& parantaa verkon vikasietoisuutta ja vahentda katkoksia. Lisdksi MPLS
mahdollistaa liikenteen priorisoinnin ja QoS (Quality of Service) -ominaisuudet, jotka
takaavat, etta kriittiset palvelut saavat tarvitsemansa Kkaistanleveyden ja

suorituskyvyn. (TechTarget 2023.)

MPLS-verkkojen hallinta on myds joustavaa, silla ne tukevat erilaisia
verkkoarkkitehtuureja ja siirtymapolkuja. MPLS-verkot voivat integroitua
saumattomasti olemassa oleviin IP-verkkoihin ja optisiin verkkoihin, mika tekee
niista skaalautuvia ja tulevaisuuden tarpeisiin mukautuvia. Tamé& mahdollistaa
verkkoinfrastruktuurin asteittaisen paivityksen ilman merkittavia investointeja uusiin
laitteistoihin. (TechTarget 2023.)

3.2.3 VPN

VPN eli virtual private network on tietoturvateknologia, joka mahdollistaa suojatun
yhteyden muodostamisen julkisen verkon kautta. Taman avulla kayttajat voivat
salata verkkoliikenteensa ja piilottaa IP-osoitteensa, mika parantaa yksityisyytta ja
tietoturvaa.  VPN-yhteyksida  kaytetaan laajasti  niin  yrityksissa  kuin
yksityishenkildidenkin ~ keskuudessa eri k&yttotarkoituksiin, kuten tietojen
suojaamiseen, alueellisen sisallon katseluun ja yksityisyyden lisdamiseen.
(Microsoft.)

VPN-teknologia perustuu tunneliin, joka luodaan kayttajan laitteen ja VPN-
palvelimen valille. Tama tunneli salaa kaiken liikenteen, joka kulkee kayttajan
laitteen ja internetin valilla, estden kolmansien osapuolien, kuten hakkereiden tai
palveluntarjoajien, paasyn tietoihin. VPN-protokollia kaytetdan tunnelin luomiseen
ja liikenteen salaamiseen. OpenVPN on yksi suosituimmista protokollista sen

vahvan tietoturvan ja joustavuuden ansiosta. (Microsoft.)
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Teknologiaa voidaan kayttda myos alueellisen sensuurin kiertamiseen ja paasyn
mahdollistamiseen estettyihin verkkosivustoihin. VPN mahdollistaa kayttajille

paasyn estettyyn sisalt6on ohittamalla paikalliset sensuurirajoitukset. (Microsoft.)

Yritykset  kayttavat VPN-yhteyksia suojattujen etayhteyksien luomiseen
tyontekijoilleen. Tama on erityisen tarkedd etatyon yleistyessa, silla VPN
mahdollistaa tyontekijoille turvallisen p&&syn yrityksen sisaisiin verkkoihin ja
tyokaluihin. Kuva 2 esittaa etayhteyden tyontekijan sijainnin ja tyopaikan valilla.
VPN-yhteys salaa kaiken yrityksen ja tyontekijan valilla kulkevan liikenteen, mikéa

vahentaa tietovuotojen ja kyberhyodkkaysten riskid. (Microsoft.)

Remote Access VPN

g
Remote 2
Location @
Internet

Secure VPN
Connection

Kuva 2. VPN-etayhteys (Palo Alto Networks)

Vaikka VPN tarjoaa monia etuja, silla on my@s joitakin haittoja. VPN-yhteyden kaytto
voi hidastaa internetin nopeutta, koska likenne ohjataan VPN-palvelimen kautta ja
salataan. Kotikayttoon palvelun valintaa tehdessa on syyta tiedostaa, ettd kaikki
yksityiskayttoa varten saatavilla olevat VPN-palvelut eivat ole valttdmatta
luotettavia; jotkut saattavat tallentaa kayttajien toimintalokeja tai eivét tarjoa riittavaa

tietoturvaa. (F-Secure 2023.)
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3.2.4 Léahiverkko

Lahiverkko eli tuttavallisemmin LAN, tulee sanoista local area network. LAN on
tietoverkko, joka kattaa rajallisen maantieteellisen alueen, kuten kodin, tydpaikan tai
koulun. LAN-verkot mahdollistavat tietokoneiden ja muiden laitteiden vélisen
tiedonsiirron ja resurssien jaon, kuten tulostimien ja tiedostojen, tehokkaasti ja
nopeasti. Ne muodostavat perustan useimmille tietokoneverkkoarkkitehtuureille ja

ovat keskeisia nykyaikaisessa tietoliikenteessa. (Cisco 2023.)

Lahiverkkojen perustana ovat erilaiset laitteet ja teknologiat. Tyypillinen LAN
koostuu tietokoneista, kytkimista, reitittimista ja langallisista tai langattomista
yhteyksista. Lahiverkon toiminnasta esitetaéan havainnollistava esimerkki kuvassa
3. Kytkimet yhdistavat verkon laitteet toisiinsa, mahdollistavat niiden valisen
tiedonsiirron ja ohjaavat liikennettad tehokkaasti. Reitittimet puolestaan yhdistavéat
lahiverkon muihin verkkoihin ja hallinnoivat tietolikennetta laajemmalla alueella.
Langallinen yhteys tarjoaa luotettavan ja nopean yhteyden, kun taas langaton Wi-
Fi-yhteys tarjoaa joustavuutta ja liikkuvuutta kayttgjille. (Avast 2024.)

Kuva 3. Lahiverkko, johon on kytketty useita erilaisia laitteita. (Avast 2024)

Lahiverkkojen rakentamisessa ja hallinnassa kaytetaan erilaisia protokollia ja
standardeja. Ethernet on yleisin langallisen verkon standardi ja se maéarittelee
fyysisen kaapeloinnin ja tietojen siirtomenetelmat. Wi-Fi-standardit, kuten IEEE

802.11, maarittelevat langattomien verkkojen toiminnan ja yhteensopivuuden.
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Naiden standardien avulla varmistetaan, etta eri valmistajien laitteet toimivat

yhdessa saumattomasti ja etta tiedonsiirto on nopeaa ja luotettavaa. (Avast 2024.)

Lahiverkot voivat olla yksinkertaisia tai hyvin monimutkaisia riippuen niiden koosta
ja kayttotarkoituksesta. Pienissa verkoissa, kuten kotiverkoissa, on yleensa
muutamia laitteita, kuten tietokoneita, alypuhelimia ja tulostimia, jotka kaikki ovat
yhdistettyna reitittimen kautta internetiin. Suuremmissa verkoissa, kuten
yritysverkoissa, voi olla satoja tai tuhansia laitteita ja ne saattavat siséltaa useita
kytkimia ja reitittimi& seka erilaisia aliverkkoja, jotka on suunniteltu parantamaan

verkon tehokkuutta ja hallittavuutta.

Lahiverkot tarjoavat monia etuja, kuten nopean tiedonsiirron, resurssien jaon ja
parannetun tietoturvan. Nopean tiedonsiirron ansiosta kayttajat voivat jakaa suuria
tiedostoja ja kayttdd verkkosovelluksia viiveettomasti. Resurssien jako, kuten
tulostimien ja tiedostojen kayttd, parantaa tehokkuutta ja vahentaa kustannuksia,
koska useat kayttajat voivat kayttdéa samoja resursseja. Lisaksi lahiverkot
mahdollistavat tietoturvakaytantdjen tehokkaan toteuttamisen, kuten palomuurien ja
virustorjuntaohjelmistojen kayttéonoton, mika suojaa verkkoa ja sen kayttajia
tietoturvauhkilta. (Cisco 2023.)

Lahiverkkojen hallinta ja yllapito vaativat valvontaa ja paivityksia.
VerkonvalvontatyOkalut auttavat seuraamaan verkon suorituskykya, havaitsemaan
ongelmia ja optimoimaan verkon toimintaa. Lisdksi verkon turvaamisesta eli
kayttdoikeuksien hallinnasta, salauksien kayttbonotosta ja saanndllisista
tietoturvatarkistuksista on huolehdittava kunnolla. Langattomien verkkojen
tapauksessa myos signaalin kattavuuden ja hairiiden hallinta on tarkeaa, jotta
verkko toimii parhaalla mahdollisella tavalla. (Avast 2024.)

3.25 PuTTY

PUuTTY on suosittu, ilmainen ja avoimeen lahdekoodiin perustuva ohjelmistotydkalu,
jota kaytetdan erityisesti etdyhteyksien hallintaan. Ohjelma on alun perin kehitetty
Windows-kayttojarjestelmalle, mutta se on sittemmin tuotu my6és muille
kayttojarjestelmille. PUTTY tukee useita verkkoprotokollia, kuten SSH ja Telnet,
mika tekee siitd monikayttdisen ja laajalti kaytetyn tytkalun erityisesti ICT-alalla.
(Rushax 2023.)
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Kuka tahansa voi ladata ohjelman viralliselta PuTTY-verkkosivustolta. Asennuksen
jalkeen PUTTY kaynnistetaan ja sen asetukset maaritelladn kayttotarpeiden
mukaan. Yhteyden muodostaminen tapahtuu syottamalla etapalvelimen nimi tai IP-
osoite seka valitsemalla yhteystyypiksi SSH. Ensimmaisen yhteyden muodostuksen
yhteydessa PuUTTY pyytaad vahvistamaan palvelimen avaimen, jonka hyvaksymisen

jalkeen yhteys voidaan avata. (Rushax 2023.)

PuTTY tarjoaa monia edistyneitd ominaisuuksia, jotka parantavat sen
kaytettavyytta. Esimerkiksi istunnon lokitus mahdollistaa kaikkien
terminaaliaktiviteettien tallentamisen, mika on hyodyllista auditointia ja vianetsintaa
varten. Lisaksi kayttoliittyma on mukautettavissa kayttdjan mieltymysten mukaan,
joten esimerkiksi terminaali-ikkunan véreja ja fontteja voi s&ataa tarpeen mukaan.
Turvallisuuden parantamiseksi PUTTY tukee SSH-avainpohjaista todennusta. Tama
tarkoittaa, etta kayttaja voi hyddyntaa avainparia kirjautuakseen etajarjestelmaan
iiman, eikéa jokaisella kerralla tarvitsee syottda salasanaa. Avainparit luodaan
PuTTYgen-ohjelmalla ja julkinen avain lisatdan palvelimelle, kun taas yksityinen

avain tallennetaan PuTTYyn todennusta varten. (Rushax 2023.)

PUTTY tarjoaa luotettavan ja turvallisen tavan hallita etayhteyksid. Sen monipuoliset
ominaisuudet ja kayttajaystavallinen kayttoliittyma tekevat siita suositun valinnan
niin ammattilaisille, opiskelijoille kuin harrastajillekin. Ohjelman laajaa kayttéa tukee
myo6s sen avoin lahdekoodi, mika mahdollistaa jatkuvan kehityksen ja parannusten

tekemisen laajan ja innokkaan yhteison toimesta.
3.3 Tyoterveys

Tyoterveys on keskeinen osa jokaisen tydntekijan hyvinvointia ja tydssa jaksamista,
erityisesti vaativissa ja fyysisesti tai henkisesti kuormittavissa tehtavissa. Tassa
osiossa kasitellaan tydergonomian merkitysta tyontekijan terveyden ja tuottavuuden
kannalta, seka vuorotyon vaikutuksia tyontekijan fyysiseen ja henkiseen
hyvinvointiin. Ergonomian huomioiminen ja vuorotyohon liittyvien haasteiden
tunnistaminen voivat merkittdvasti parantaa tyontekijoiden elamanlaatua, vahentaa

sairauspoissaoloja ja edistaa tyossa jaksamista pitkalla aikavalilla.
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3.3.1 Tydergonomia

Tybergonomia on keskeinen osa ty6hyvinvointia ja tuottavuutta, silla se keskittyy
tydympariston, tyovalineiden ja tydmenetelmien sovittamiseen tyontekijan tarpeisiin.
Hyva tybergonomia vahentaa fyysistd ja henkista kuormitusta, parantaa
tyontekijoiden terveytta ja ehkaisee tyoperaisia sairauksia ja vammoja. (Terveystalo
2021.)

Ergonomian perusperiaatteisiin kuuluu tydasentojen, tyovalineiden ja tydympariston
suunnittelu siten, ettd ne tukevat luonnollisia liikkeitéd ja vahentavat rasitusta.
Esimerkiksi toimistotydssa tama tarkoittaa oikeanlaisen ty6tuolin ja -poydan
valintaa, nayton korkeuden saatamista seka riittavien taukojen pitamista. Kuva 4

havainnollistaa hyvin rakennettua tyopistetta. (Terveystalo 2021.)
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Valaistus
- ei heijastuksia tai haikaisya ikkunasta tai valaisimista Tauot'_us~
- hyvakaan ergonomia

o o el esta vaivoja syntymasta
Nayts . i ellei ty6ta tauoteta
- pdate ndkemisen kannalta sopivalla etdisyydelld, sopivasti

suoraan edessa ja silmien/katseen vaakatason

alapuolella

- saannollinen puhdistus

Hiiri ja Hartiat rentoina
nappaimisto ja niska suorassa
- samalla tasolla
lahekkain
- molempien kaytto
vaihdellen
Ty6tuoli
- selkatuki tukee
ristiselkad
Tyotaso - 5aadot kunnossa

- kyyndrvarret vaakatasossa - saatdjen opastus
- aineistolle tilaa
- korkeuden saato

Kyynarvarret tukevat

Jalkatila poytaan tai istuimen
- jalat tukevasti lattialla tai kasinojiin
jalkatuella

- @i sahkojohtoja jalkojen tielld

Kuva 4. Hyvéa nayttopaatetyopiste istuen (Tyoturvallisuuskeskus)

Ergonomian huomioiminen tyopaikalla parantaa tyontekijdiden hyvinvointia ja
vahentdd sairauspoissaoloja. Hyvin suunniteltu tydympéristd ja ergonomiset
tyovalineet auttavat tyontekijoitd suoriutumaan tehtavistddn tehokkaammin ja
mukavammin. Tama ei ainoastaan paranna tyontekijoiden terveyttd, vaan myos

lisda tyon tuottavuutta ja tyotyytyvaisyytta. (Pihlajalinna 2024.)

Ergonomian huomioiminen on investointi, joka maksaa itsensd takaisin
lisddntyneend  tyOtyytyvaisyytend, vahentyneind  sairauspoissaoloina ja
parantuneena tuottavuutena. TyOpaikat, jotka panostavat ergonomiaan, eivat
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ainoastaan paranna tyontekijéidensa hyvinvointia, vaan luovat myds positiivista

tyGilmapiiria ja parantavat organisaation mainetta. (Pihlajalinna 2024.)
3.3.2 Vuorotyo

Vuoroty0 voi tuoda tyontekijalle etuja, kuten enemman vapaa-aikaa ja taloudellisia
lisdkorvauksia, mutta samalla se asettaa merkittévia haasteita seka fyysiselle etta
henkiselle  hyvinvoinnille.  Vuorotyéhon  liittyvat muutokset unessa ja
vuorokausirytmissa voivat heikentdé terveyttd ja vaikuttaa sosiaalisiin suhteisiin.
Tybn epasaanndllisyys kuormittaa kehoa tavallista enemméan mutta
vaikutusmahdollisuus omiin tydaikoihin voi parantaa tydntekijan jaksamista ja tukea

hyvinvointia. (Ty6terveyslaitos.)

Vuoroty0 vaikuttaa aivojen ja kehon toimintoihin ja nama vaikutukset voivat iimeta
seka lyhyt- etta pitkdaikaisina terveysongelmina. Hyvan jaksamisen ja terveyden
perusta vuorotydssa on riittava uni, saanndlliset ja terveelliset ateriat, liikunta seka
muut terveelliset elamantavat. Saanndlliset terveystarkastukset ovat tarkeita
terveyshaittojen ennaltaehkaisyssa. (Tyoterveyslaitos.)

Vuorotydssa koettu vasymys johtuu usein unen hairiintymisesta ja tyon tekemisesta
epdedulliseen aikaan, kuten yo6lla tai aikaisin aamulla. Pitkd valveillaoloaika
erityisesti yovuoron alussa pahentaa vasymysta, jos lepoa ennen vuoroa ei ole
riittdvasti. Tutkimusten mukaan vuorotyota tekevilla esiintyy enemman stressia,
hermostuneisuutta ja kroonista vasymysta verrattuna paivatyontekijoihin. Erityisesti
yoty6 lisaa riskid mielenterveyden hairidille ja ruoansulatusongelmille, kuten
narastykselle ja vatsakivuille. Noin viidennes vuoroty6ta tekevista karsii unihairiésta,

joka ilmenee jatkuvana univaikeutena tai vasymyksena. (Tyoterveyslaitos.)

Vasymys lisdd myo6s onnettomuuksien riskida vuorotydssa. Vasymyksen myota
arviointikyky heikkenee ja tarkkaavaisuus vahenee mika liséa tapaturmien
todennakoisyytta. Tyo6tapaturmia esiintyy enemman vuorotyén aikana Kkuin
paivavuoroissa erityisesti lyhyiden vuorovalien ja useiden perakkéisten yovuorojen
seurauksena. Lisdksi univajeen seurauksena nukahtamisesta johtuvat

onnettomuudet ovat yleisempia aamuyo6lla ja iltapaivalla. (Tyoterveyslaitos.)

Sydanterveys voi heikentyd vuorotyon seurauksena silla yoty6 altistaa painon

nousulle ja sydamen rytmihairidille sekd liséa sydaninfarktin riskid. Yotyon ja
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vahaisen palautumisen on havaittu lisdavan myos aivoverenkiertohairididen riskia.
Liséksi vuoroty0 saattaa kasvattaa tietyntyyppisten syopien, kuten rinta- ja
eturauhassyovan riskia mahdollisesti pime&hormonin erityksen hairiintymisen

vuoksi. (Tyéterveyslaitos.)

Vuorotyd voi vaikuttaa myos lisdantymisterveyteen, silla raskaana olevilla yotyota
tekevilla naisilla on havaittu enemman raskauteen liittyvia ongelmia ja
keskenmenon riski on korkeampi. Lisaksi lapsen syntymépaino saattaa olla
alhaisempi. Vuorotydon on my6s todettu lisddvan aikuisian diabeteksen riskia ja

metabolisen oireyhtyman esiintyvyytta. (Tyoterveyslaitos.)

Sosiaalisen hyvinvoinnin osalta vuorotyon haasteet liittyvat pitkien tyoaikojen,
etenkin ylitdiden, vaikutukseen ihmissuhteisiin, harrastuksiin ja lepoon. llta- ja
viilkonloppuvuorot tekevat vaikeaksi yhteisen ajan jarjestamisen perheen ja ystavien
kanssa mikd voi aiheuttaa eritahtisuutta |aheisten kanssa. Jos vuorolistat ovat
epasaanndllisia ja tiedossa vain lyhyen aikaa eteenpain, yhteisen ajan suunnittelu
on vaikeaa mika voi entisestdan heikentdd sosiaalista hyvinvointia.

(Tyoterveyslaitos.)



18
4 Jarjestelmaoperaattorin arki
4.1 Jarjestelmaoperaattorin tyokalut

Jarjestelmaoperaattorin tyokalupakki oli laaja ja se sisélsi useita valineitd, jotka
mahdollistivat tehokkaan tyonteon. Naista tarkeimpia olivat tydbnohjausjarjestelma,

erilaiset tietokannat, Outlook, PuTTy, useat chat-ohjelmat ja puhelin.

Tyonohjausjarjestelmalla hallittiin ja seurattiin kaikkia tiketteja alusta loppuun. Sen
avulla saatiin reaaliaikaista tietoa tikettien tilasta, niiden ka&sittelyvaiheista ja
prioriteeteista. Ty®nohjausjarjestelmallda operaattori pystyi nopeasti nakemaan,

mitka tiketit vaativat valitonta huomiota ja mitka voitiin kasitella myéhemmin.

Tietokantoja kaytettiin keskeisena valineena tiedon hallinnassa ja analysoinnissa.
Ne tarjosivat paasyn lokitiedostoihin ja muihin keskeisiin resursseihin, jotka auttoivat

ongelmien juurisyiden loytamisessa.

Sahkoposti mahdollisti nopean yhteydenpidon asiakkaiden ja kollegoiden kanssa.
Outlookia kaytettiin sdhkdpostien hallintaan seké kalenterimerkintoihin, joiden

avulla oli helpompi seurata tulevia tapahtumia.

PuTTy oli valttamaton tyokalu operaattorin paivittdisessa tydssa. Sita kaytettiin
tarvittavien komentojen suorittamiseen jarjestelmien valvonnassa ja laitteiden

hallintaan etayhteyksien kautta.

Chat-ohjelmat mahdollistivat nopean ja matalan kynnyksen viestinnan tiimin
jasenten ja sidosryhmien kesken. Ne tukivat reaaliaikaista yhteisty6ta, tiedonvaihtoa
ja ongelmanratkaisua, mika oli erityisen tarkeaa Kkiireellisissa tilanteissa. Chat-
ohjelmilla tarjottiin my6s kanavia dokumenttien jakamiseen ja kokouksiin.

Puhelin toimi usein ensisijaisena yhteydenottotapana, kun asiakkaat ilmoittivat
vikatilanteista tai kysyivat apua. Vikatilanteissa puhelimen kautta saatu informaatio
Kirjattin -~ valittomasti  tiketiksi  tyonohjausjarjestelmaan, mika  selkeytti

vianselvitysprosessia.
4.2 Verkon valvonta ja operointi

Verkon valvonta ja operointi kuuluivat jarjestelméoperaattorin tarkeimpiin tehtaviin.

Valvonnassa seurattiin verkon ja sen komponenttien toimintaa jatkuvasti, jotta
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mahdollisiin  ongelmiin voitiin puuttua viipymattd. Operointi puolestaan kasitti
jarjestelmien hallinnan ja ongelmien ratkaisemisen. Tyd oli monipuolista ja sen

suorittaminen vaati jatkuvaa oppimista ja kehittymista.

Valvontajarjestelmat tarjosivat reaaliaikaista tietoa verkon suorituskyvysta seké
mahdollisista hairidista ja tietoturvauhista. Tama tieto antoi operaattorille
mahdollisuuden ennakoida ongelmia ja toimia nopeasti hairididen ilmaantuessa.
Esimerkiksi epailyttdva verkkoliikenne saattoi olla merkki kyberhyokkayksesta,
jolloin operaattorin tuli toimia ripeasti. Ensimmaisena tehtavana oli avata tiketti ja

iimoittaa asiasta tietoturvayksikolle jatkotoimenpiteita varten.

Valvonnassa tuli usein vastaan myds fyysisid ongelmia, kuten kuitukatkoja ja
laitteistovikoja. Kuitukatkot johtuivat usein esimerkiksi rakennustbista tai
luonnonilmidista. Kun yhteys katkesi, valvontajarjestelma halytti asiasta valittomasti.
Taman jalkeen operaattori alkoi paikantaa vian sijaintia ja analysoimaan sen
vaikutuksia.  Yhteistyossa kenttdhenkiloston kanssa ongelma  korjattiin

mahdollisimman nopeasti, jotta palvelut voitiin palauttaa normaaliksi.

Laitevikoja, kuten kytkinten tai reitittimien toimintahdiridita, ilmeni myos
saanndllisesti.  Naissa tapauksissa valvontajarjestelma halytti  laitteen
vikaantumisesta. Operaattori tarkisti laitteen tilan ja yritti korjata vian etdna
esimerkiksi kdynnistamalla laitteen uudelleen. Jos tama ei auttanut, otettiin yhteytta
asiantuntijoihin tai |&hetettiin kenttdhenkilosté paikalle korjaamaan tai vaihtamaan

viallinen laite.

Operointiin kuului jarjestelmien hallinnan lisdksi verkon yllapitotehtavid, kuten
porttien avaamista ja sulkemista. Tama oli tietoturvan kannalta tarkeaa, koska
avoimet portit voivat olla turvallisuusriski. Esimerkiksi uusien laitteiden kayttdonoton
tai ohjelmistojen asennuksen yhteydessa oli avattava tiettyja portteja, jotta yhteys
toimisi. Kun riskeja havaittiin tai porttia ei enaa tarvittu, se suljettin mahdollisten

vaarinkaytosten estamiseksi.

Operointiin -~ kuului  my6és  jarjestelmien  péaivittdminen ja  optimointi.
Ohjelmistopaivityksia ja tietoturvakorjauksia tehtiin sdanndllisesti, jotta jarjestelmat
pysyivat turvallisina ja toimintakykyisind. Naiden toimenpiteiden avulla varmistettiin

verkon jatkuva toimintavarmuus ja suojattiin sitd mahdollisilta uhilta.
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4.3 Turvallisuusvalvonta

Toinen keskeinen osa tyota oli turvallisuusvalvonta, johon siséltyi muun muassa
kiinteistdjen kameravalvonta, sahko-, lampdtila- ja kosteustasojen seuranta seka
kulunvalvonta. Nama tehtavat olivat keskeisia kiinteistdjen ja henkiloston
turvallisuuden  varmistamisessa.  Kameravalvonta oli  keskeinen  osa
turvallisuusvalvontaa. Sen avulla mahdollistettiin reaaliaikainen seuranta ja saatiin
nopea nakoyhteys tarkeisiin kohteisiin, jotta mahdollisiin tunkeutumisyrityksiin,
epailyttavaan toimintaan tai teknisiin ongelmiin voitiin reagoida oikealla tavalla.
Operaattorin vastuulla oli valvoa kameroita ja reagoida mahdollisiin poikkeamiin
nopeasti ja tehokkaasti. Tama vaati tarkkuutta ja kykya tehda nopeita paatoksia.
Kameravalvonnalla autettin myds ennakoivassa turvallisuustyossa. Esimerkiksi

kiinteiston ulkoalueiden valvonnalla estettiin ilkivaltaa tai luvatonta kulkua.

Sahkonsyoton ja ymparistoolosuhteiden, kuten lampétilan ja kosteuden, seuranta
oli tarkea osa kiinteist6jen valvontaa. Operaattorin vastuulla oli varmistaa, ettd nama
jarjestelmat toimivat ja mahdolliset hairiét havaittiin ja korjattiin viipymatta.
Esimerkiksi lampoétilan ja kosteuden seuranta oli erityisen tarkedaa herkkien
laitteiden tai materiaalien sailytyksessa, missa pienikin poikkeama saattoi aiheuttaa
vahinkoja. Sahkokatkokset tai ylikuumenemiset johtivat ongelmiin, kuten
laitevaurioihin. Laitevahingot taas johtivat yhteyskatkoihin. Operaattorin tehtavana
oli valvoa naita sensoreita ja varmistaa, etta tarvittavat huoltotoimenpiteet tehtiin
ajoissa. Tallainen valvonta edellytti teknista tietamysta ja kykya tulkita erilaisia

mittausarvoja.

Kulunvalvonta oli tarkeda turvallisuuden kannalta, erityisesti silloin, kun kyse oli
korkean turvatason tiloista. Operaattorin tehtdvana oli valvoa, ettd ainoastaan
valtuutetut henkilot paasivat tietyille alueille. Tama edellytti vuorovaikutusta
henkiloston ja  vierailijoiden kanssa sekd tietojarjestelmien  kayttéa
kulunvalvonnassa. Operaattorin piti ymmartaa riskit, jotka liittyivat luvattomaan

paasyyn ja kyeté reagoimaan nopeasti havaitessaan poikkeamia.

Turvallisuusvalvonta vaati jatkuvaa valppautta ja kykya ymmartaa seké ennakoida
mahdollisia riskejd. Tehokkaalla valvonnalla ja reagoinnilla varmistettiin, etta
kiinteistot, laitteet ja henkilot pysyivat turvassa ja ennaltaehkaistiin mahdollisia

yhteyskatkoksia ja turvallisuusuhkia.
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4.4 Tikettien kasittely

Tikettien kasittely oli jarjestelmdoperaattorin arkipaivaa ja tyot alkoivat aina
tyonohjausjarjestelmassa olevien tikettien tarkistuksella. Tiketit saatettiin luoda joko
suoraan jarjestelmaéan tai asiakkaiden sahkodposteihin ja puheluihin pohjautuen.

Tyypillinen esimerkki tiketin kasittelysta oli tilanne, jossa asiakas ilmoitti palvelimen
suorituskykyongelmasta. Kun asiakkaalta tuli puhelu, tiketti avattiin ja ongelman
laajuutta [&hdettiin selvittam&&n. Ensimmaisend tarkistettiin palvelimen prosessien
kuormitus. Jos operaattori ei pystynyt ratkaisemaan ongelmaa itsendisesti, tiketti
siirrettiin - asiantuntijoille, joilta |6ytyi tarkempaa teknistd osaamista. Erédassa
tapauksessa asiantuntija huomasi, ettd yksi prosessi kulutti likaa resursseja ja
konfiguraation saato ratkaisi ongelman. Taman jalkeen operaattorin tehtavana oli
varmistaa, etta palvelimen suorituskyky palautui normaaliksi ja informoida asiakasta

ongelman ratkeamisesta.

Toinen esimerkki liittyi verkkoyhteyden katkeamiseen, jossa asiakas ilmoitti
yhteysongelmasta. Operaattori avasi tiketin ja tarkisti verkon kytkimen tilan.
Tarkastuksen yhteydessa havaittiin, ettd yksi portti oli alhaalla. Asiakasta
ohjeistettiin ensin tarkistamaan fyysinen kaapeli ja kytkimen litannat. Jos nama
todettiin olevan kunnossa, paikalle lahetettin kenttdhenkilokunta selvittdmaan
ongelmaa tarkemmin. Vian loytymisen ja korjaamisen jalkeen verkkoyhteys palautui
ja tiketti voitiin sulkea. Oli tarkedd varmistaa, ettei valmistuneita tiketteja jatetty

roikkumaan ty6jonoon, vaan ne kasiteltiin loppuun saakka.

Dokumentointi ja raportointi olivat keskeisia osia jokaisen tiketin kasittelysta. Kaikki
tiketteihin liittyvat toimenpiteet kirjattiin tarkasti tyonohjausjarjestelmaan, jotta tieto
siirtyi sujuvasti tiimin siséalla ja ongelmat voitiin jaljittaa tarvittaessa mydhemmin.
Operaattorin tehtdvana oli paivittda tikettien tiedot ja kirjoittaa lyhyet raportit
suoritetuista toimenpiteistd, varmistaen ettd kaikki olennainen tieto oli
dokumentoitu. Lisaksi oli tarkedd, etta kaikki keskenerdiset asiat ja huomiota
vaativat tehtavat kirjattiin selkeésti seuraavalle vuoroon tulevalle operaattorille, jotta

tyot jatkuivat saumattomasti.
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4.5 Asiakaspalvelu

Asiakaspalvelu ja viestintd olivat jarjestelmaoperaattorin tydssa keskeisid osa-
alueita, joissa korostui selkeyden ja tehokkuuden merkitys erilaisten sidosryhmien
kanssa toimimisessa. Tama tarkoitti esimerkiksi vierailijoiden opastamista, teknisten
ongelmien selvittamista tai hatatilanteissa tiedon valittdmistd nopeasti ja
johdonmukaisesti. Onnistunut viestinta varmisti, ettd tarvittavat toimenpiteet
pystyttiin suorittamaan ajallaan ja asiakkaat sekéa yhteistydkumppanit saivat selkeat
ohjeet tilanteen hallitsemiseksi.

Erityisesti Kkiireellisissa tilanteissa, kuten palohalytyksissa tai tietoturvauhkiin
reagoitaessa, selked ja nopea viestinta oli ratkaisevaa. Operaattorin vastuulla oli
varmistaa, ettd tieto eteni eri toimijoille, kuten vartijoille, kiinteistonhuollolle ja
viranomaisille. Tallaisissa tilanteissa vaarinymmarrykset tai viivastykset olisivat

voineet johtaa vakaviinkin seurauksiin.

Asiakaspalvelun rooli korostui myds teknisten jarjestelmien kaytdssa. Operaattorin
oli osattava hyddyntaa sahkodpostia, puheluita ja valvontajarjestelmia sujuvasti seka
valitettdva tekninen tieto ymmarrettdvassa muodossa, riippumatta siité, oliko
vastaanottajalla teknistd osaamista. Viestinnan oli oltava myds ystavallistéa ja
asiakasta tukevaa, jotta luottamus sailyi ja asiakas koki tilanteen olevan hallinnassa.

Operaattorin tydssa tuli usein eteen tilanteita, joissa asiakkaalle oli tirkeda saada
vahvistus, ettd hanen asiansa oli otettu hoitoon ja ettd tilanteen kehittymisesta
tiedotettiin saanndllisesti. Oli tarkeaa, etta asiakas koki tulevansa kuulluksi ja etta

hanen huolensa otettiin vakavasti.
4.6 Tiimityd

Operaattorin tytssa tiimityo oli usein keskeisessa roolissa. Eri tiimien, osastojen ja
sidosryhmien valilla toimiminen vaati teknisten taitojen liséksi hyvid yhteisty6taitoja.
Tama tarkoitti, ettd operaattorin piti pystya kommunikoimaan ja tekemé&éan
yhteisty6ta asiakkaiden, huoltotimien, vartijoiden sek& eri osastojen
asiantuntijoiden kanssa. Tiimity®d toi mukanaan mahdollisuuden jakaa tietoa, oppia
toisilta ja ratkaista ongelmia paljon tehokkaammin kuin yksin toimimalla.
Tiimityoskentelyn onnistuminen edellytti myds kykyd antaa ja vastaanottaa

palautetta rakentavasti.
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Yhteistyd ei kuitenkaan aina rajoittunut pelkastddn oman organisaation sisélle.
Operaattorin piti usein tehdd yhteisty6ta myods muiden toimijoiden, Kkuten
turvallisuusalan yritysten ja viranomaisten kanssa. Naiden sidosryhmien kanssa
sujuvan viestinnan yllapitaminen oli tarkea, jotta yhteiset tavoitteet saavutettiin ja

kaikkien osapuolten tarpeet taytettiin.
4.7 Tybergonomia ja vuorotyo

Erillisverkoilla tyoskentely vuorotydssd mahdollisti toiminnan jatkuvuuden ympaéri
vuorokauden, mutta toi mukanaan myds omat haasteensa terveyden ja jaksamisen
kannalta. Vuorotyon vaikutukset hyvinvointiin ja tydergonomian merkitys
nousivatkin esiin jo harjoitteluvaiheessa, kun keskusteltiin kollegoiden kanssa ja
kaytiin lapi tydhontulotarkastuksen suosituksia. Erityisesti korostettiin sitéd, miten
tarkeaa oli huolehtia hyvasta ergonomiasta sekd vuorotydn vaikutusten

minimoimisesta.

Tyontekijoitd kannustettiin aktiivisesti huolehtimaan hyvinvoinnistaan ja heille
tarjottiin mahdollisuus kayttaa viikoittain tunti tydaikaa liikuntaan. Saanndllinen
likunta oli keskeisessa roolissa erityisesti vuorotydlaisille, silla se auttoi
tasapainottamaan epasaanndllisia tydaikoja ja parantamaan unenlaatua.
Esimerkiksi lenkkeily toimi loistavana keinona irrottautua tyon Kkiireista ja nauttia
samalla ulkoilmasta, mik& puolestaan edisti kokonaisvaltaista hyvinvointia.

Erillisverkot kiinnitti myds erityistd huomiota tydergonomian tukemiseen. Jokaisella
tyontekijalla oli mahdollisuus valita omat, itselleen sopivat tyovalineet ja kaikilla
tyopisteilla oli kaytdossa sahkopoydat. Hyva tybasento ja saanndlliset tauot
vahensivat fyysista rasitusta ja paransivat samalla tyon tuottavuutta. Tama koettiin
erittdin hyodylliseksi, silla hyva ergonomia vaikutti suoraan tyéssa jaksamiseen ja

tyokyvyn sailymiseen pitkalla aikavalilla.

Vuorotyon terveydellisia vaikutuksia ei vahéatelty. Tyontekijoiden hyvinvointia tuettiin
tarjoamalla tyoterveyspalveluita. Lisdksi toimipisteella oli mahdollisuus voimisteluun
ja viihtyisat taukotilat tarjosivat mahdollisuuden rentoutumiseen tyévuorojen aikana.

Etenkin yovuoroissa, liikuntavartit ovat auttaneet pitAmaan vireytta ylla lapi yon.

Vuorotydn vaatimusten myodtd myos ruokailutottumukset vaativat huomiota,

erityisesti yovuorojen aikana. Raskaat ateriat kesken ty6vuoron aiheuttivat
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vasymysta ja vaikeuttivat unensaantia tyovuoron jalkeen, kun taas lilan kevyet
ateriat johtivat energian puutteeseen, paansarkyihin ja keskittymiskyvyn
heikkenemiseen. Parhaiten toimiviksi ratkaisuiksi osoittautuivat kevyet, mutta
ravitsevat ateriat, jotka sisalsivat proteiineja, kuituja ja terveellisid rasvoja.
Esimerkiksi ruokaisat salaatit, hedelmat, pahkinét ja jogurtti olivat hyvia vaihtoehtoja

pitdmaan vireystilaa ylla ilman liiallista rasitusta elimistolle.



25
5 Yhteenveto ja pohdinta

Opinnaytetyoni tavoitteena oli tarkastella omaa kehittymistani
jarjestelmaoperaattorin - roolissa Suomen Erillisverkoilla.  Péaivéakirjamallinen
opinnaytetyd oli erittdin hyodyllinen oman kehityksen seuraamisessa. Jatkuva
omien tyotehtavien sekd niiden kautta omien vahvuuksien ja heikkouksien
pohtiminen auttoi ymmartamaan, mihin osa-alueisiin minun tulisi keskittya ja
panostaa enemman. Kirjoitustydé mahdollisti viikoittaisen pysahtymisen pohtimaan,
mill& osa-alueilla kehitysté oli tapahtunut ja mitka vaativat viela lisatyota.

Haastavinta paivéakirjan pitamisessa oli ehdottomasti ajanhallinta. Vuorotyon ja
perhe-elaman yhdistaminen oli jo itsessddn haastavaa. Kirjoitusaikaa oli usein
vaikea jarjestdd ja se tuntui ajoittain uuvuttavalta, mika johti myos pieniin
viivastyksiin. Opin tunnistamaan hetkia, jolloin olin tehokkaimmillani ja toisaalta,

milloin olisi syyta panostaa lepoon ja palautumiseen.

Paivakirjan pitamiseen liittyi myds haasteita salassa pidettavan tiedon kasittelyssa.
Jarjestelmaoperaattorin tydssa kasitelladn paljon sensitiivista tietoa, joten oli
valttamatonta olla tarkkana siitéa, mita pystyin dokumentoimaan. Tama oli samalla
kehittavaa, silla se auttoi minua ilmaisemaan asiat selkeéasti ja informatiivisesti
ilman, etta arkaluontoisia tietoja tulisi esiin. Haastetta toi se, etta teksti sailyy
asiapitoisena ja ymmarrettavana, vaikka tiettyja yksityiskohtia ei voinutkaan

paljastaa.

Paivakirjan kirjoittaminen oli tilanteessani erittdin hyddyllistd. Uusi tyd ilman
aiempaa kokemusta alalta oli lahtokohtana hyvin haasteellinen, mutta paivittaisten
merkintjen tekeminen ty6hon perehtymisen ohessa auttoi hahmottamaan
selkeammin omaa kehitysta. Vaikka merkinnat olivat melko lyhyitd, ne auttoivat
palaamaan tilanteisiin ja pohtimaan omia kehitysalueita. Huomasin myds, kuinka
tarkeda on pysahtya pohtimaan edistystd saannollisesti, silla sen avulla pystyi
ndkemdadn oman kehityksen ja saavuttamaan tarkeitd oivalluksia omasta

oppimisprosessista.

Opinnaytetyon Kkirjoittaminen auttoi minua kehittym&éan jarjestelmaoperaattorina
erityisesti verkkoteknologioiden ymmartamisessa. Verkkoteknologioihin
syventyminen ja tyoskentelyni aikana oppimani asiat loivat pohjan ammatilliselle

kehittymiselleni, joka on jatkuvaa. Vuorojen hiljaisina tunteina tuli luettua paljon
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oppaita ja ohjeita ja tdma itsendinen opiskelu oli merkittdva tekija osaamiseni
kasvamisessa. Uusien taitojen omaksuminen vaati aikaa ja paneutumista, mutta oli

palkitsevaa.

Jakson lopussa hallitsin hyvin perusteet ja pystyin tydskentelemaan itsenaisesti.
Koin kuitenkin, etten ollut viela valmis ammattilainen. Vaikka ymmarsin jarjestelmien
toiminnan ja pystyin hoitamaan paivittdiset tehtavat, tunsin, ettd tarvitsin
syvallisempéaa osaamista ja enemman kokemusta ennen kuin voisin kutsua itseani
asiantuntevaksi jarjestelmaoperaattoriksi. Tieto ja taidot kehittyivat koko ajan, mutta

matka ammattilaisuuteen oli viela kesken.

Lahitulevaisuudessa tavoitteeni on kehittdd ymmarrystani siita, mita eri jarjestelmien
halytykset tarkalleen tarkoittavat ja mistd ne voivat johtua. Osaan toimia
halytystilanteissa, mutta haluan syventdd osaamistani, jotta tulkita halytyksia
paremmin ja tunnistaa niiden juurisyitd. Se helpottaisi tiedon valittamisessa
eteenpain, silla voisin antaa yksityiskohtaisempia tietoja viasta mika taas auttaisi

kenttéahenkildita tai asiakasta ongelman selvittamisessa.

Tyo6sséani jarjestelmaoperaattorina koen, etta omien vahvuuksien hyédyntadminen ja
haasteiden kohtaaminen ovat olennainen osa kehitystd. Minulla on hyva kyky
omaksua teknista tietoa ja haluan jatkossa panostaa erityisesti jarjestelmien
syvéllisempaéan ymmartamiseen ja ongelmanratkaisuun. Haasteena on ollut

erityisesti jarjestelmien ja koko toimenkuvan laajuus.

Olen myds huomannut, ettd oppimisprosessissa vuorovaikutus muiden tiimin
jasenten kanssa on ollut ensiarvoisen tarkedd. Minun on ollut hyddyllista oppia
kollegoilta, jotka ovat jakaneet omia kokemuksiaan ja osaamistaan. Tama on
parantanut osaamistani ja auttanut minua I6ytamaan ratkaisuja ongelmiin, joita en
olisi valttamatta itse ymmartanyt. Kollegoiden tuki on ollut tarkein osa-alue
matkallani jarjestelmaoperaattoriksi. Toivonkin, ettd pystyn myds itse olemaan
tulevaisuudessa yhta hyvana tukena uusille tyontekijoille, kuin nykyiset kollegani

ovat olleet minulle.

Kokonaisuutena opinnaytetyéni on ollut merkittdva oppimisprosessi, joka on
auttanut ymmartamaan ammatillisen kasvun merkityksen jarjestelmaoperaattorin
tyossa. Tulevaisuudessa aion jatkaa oppimistani ja kehittyda omassa roolissani.

Matkani jarjestelmaoperaattorina on vield niin alussa, ettd en osaa ajatella
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asiantuntijarooleja, mutta varmasti nekin alkavat kiinnostamaan joskus
tulevaisuudessa osaamisen kehittyessa ja mielenkiinnon kohteiden tarkentuessa.
Tama opinnaytetyé oli vasta alkusysays matkallani jarjestelméoperaattorina ja

kehitys kohti syvempé&é asiantuntijuutta tulee jatkumaan.
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7 Liitteet
Paivakirja
Maanantai 4.3. klo 07:00 — 19:30

Hiljainen paiva, kuten maanantait usein ovat. Suurimmat tyot ajoittuvat yleensa
keskiviikosta torstaihin. Aamupaiva kului rutiinitdiden parissa ja iltapaivalla
osallistuin data-alan perehdytykseen klo 12—-14. lllalla ilmeni kuitukatkos, mika
aiheutti ylimaaraista selvittelytyota. Katkoksen syy selvisi lopulta ulkoisen

urakoinnin vuoksi ja yhteydet saatiin palautettua normaaliksi.
Tiistai 5.3. klo 07:00 — 19:30

Hiljainen paiva tanaankin, vaikka tiistaina odotin enemman toimintaa. Huoltoty6n
ajankohtaan pyydettiin muutosta, jonka selvittely ja tiedottaminen veivat aikaa.
Liséksi hoidin kulunvalvontaa ja vastailin puhelimeen. Asemalla tehtyjen téiden
jalkeen tarkastin laitteiden tasot varmistaakseni, etta kaikki oli kunnossa. Lisaksi
vastailin séhkoposteihin ja kirjoittelin konfigurointiohjeita, erityisesti tarkeita

komentoja muistiin.
Keskiviikko 6.3. klo 08:00 — 16:00

Lyhyt paiva, mutta sisalloltaan melko intensiivinen. Aamupalaverin jalkeen
ensimmainen puhelu osoittautui haastavaksi, silla piti tarkistaa palvelujen
toimintoja ja availla portteja. Tilanne vaati apujoukkojen kutsumista, mutta saimme
homman selvitettya. Paivan aikana hoidin myds kulunvalvontaa. Loppupaiva sujui
rutiinitehtavien parissa, mutta onneksi viikonloppu oli jo lahella. Tasta alkavatkin

pitkat vapaat ja seuraava tyoputki alkaa vasta 13.3.
Maanantai 13.3. klo 07:00 — 19:30

Hiljainen paiva paluun jalkeen. Tikettien tarkastelua ja korjauksia seka
taydennyksiad. Osallistuin asiantuntijan pitdmaan perehdytykseen
siirtojarjestelmista. Nama ovat aina mielenkiintoisia. Paivan lopuksi oli

viikkoliikunta klo 15, mika tarjosi hyvan tauon rutiinien keskelle.
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Tiistai 14.3. klo 07:00 — 19:30

Rauhallinen paiva, mutta onnistuin silti pysymaan kiireisena.
Harjoituskonfiguraatioiden tekemisté ja siitohommien harjoittelua. Lisaksi "tuva"

eli turvallisuusasioiden naputtelua ja kuittailua, mika oli pakko tehda kasin.
Keskiviikko 15.3. klo 07:00 — 19:30

Yllattavan hiljainen keskiviikko. Monesti suurin osa viikon huolloista ajoittuu juuri
keskelle viikkoa. Tand&an minulla oli puhelinvastuu, joten keskityin siihen. Liséksi
suljin portteja harjoitusten jaljilta ja hoidin turvallisuusvalvontaa. Muutama héalytys

tuli tarkistettavaksi, mutta paiva sujui muuten rauhallisesti.
Lauantai 16.3. klo 07:00 — 19:30

Ensimmainen lauantai, mika toi mukanaan hieman erilaisen rytmin. Aloitin
yhteyksien purkamisen harjoittelulla, joka tuntui aluksi sekavalta, mutta pikkuhiljaa
paasin perille asioista. Paivan aikana tein katkosanalyysin, mika vaati
keskittymista ja tarkkuutta, mutta sain sen valmiiksi ja kollega viela tarkisti, ettéa

kaikki on oikein.
Maanantai 18.3. klo 07:00 — 19:30

Tikettijonon tarkastelu ja lapikaynti oli paivan paatehtava. Tarkistin vanhoja
tiketteja ja loin uusia tarpeen mukaan. Liséaksi hoidin rutiininomaisesti
kulunvalvontaa ja porttien avaamisia seka sulkemisia asiakkaiden pyynnosta.

Paiva sujui mukavasti, eika suurempia hairiéita tullut vastaan.
Tiistai 19.3. klo 07:00 — 19:30

Tiistai oli yllattavan Kiireinen, silla olin ainoa operaattori paikalla, koska kollega oli
sairaana. Puhelin soi jatkuvasti ja hoidin kulunvalvontaa seka porttien avaamisia ja
sulkemisia asiakkaiden pyynnosté. Yksi haastava puhelu ja ongelman selvittely jai
hyvin mieleen. Soittaja [&hestyi hyvin puutteellisilla tiedoilla ja meni pitkdan ennen
kuin selvisi edes mista oli kyse. Vaikka péaiva oli kiireinen, suoriuduin tehtévistani

hyvin.
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Keskiviikko 20.3. klo 07:00 — 19:30

Paiva oli tdynna toimintaa ja katkoja. Vuorossa oli viisi operaattoria ja puhelin soi
l&hes jatkuvasti. Yksi puhelu oli erityisen haastava, liittyen kulkulupiin ja
urakointiin, mika vaati tarkempaa selvittelyd. Hoidin myos sahkopostin kasittelya ja
sen siivousta, miké kuuluu operaattorin rutiinitehtaviin. Paiva oli kiireinen, mutta
onnistuin pitamaan asiat hallinnassa. Puhelut keskeyttavat monesti jonkin asian
hoitamisen ja sitten pitaa taas hetki kerailla ajatuksia, ettd mita olikaan tekeméassa.

Sunnuntai 24.3. klo 07:00 — 19:30

Ensimmainen kerta yksin konttorilla, mika loi hieman jannitysta paivaan. Paiva ol
kuitenkin hiljainen, eika suurempia tapahtumia tullut vastaan. Yksi puhelu tuli
tyokaverilta, joka varmisti muutaman aiemmin k&sitellyn asian. Paiva sujui

rauhallisesti ja sain aikaa keskittyd myds opinnaytetyohon.
Maanantai 25.3. klo 07:00 — 19:30

Hiljainen maanantai. Suurin osa paivasta kului sdhkdpostien selaamiseen ja
virheiden selvittelyyn. Puhelin soi jonkin verran ja jouduin vastaamaan

ylivuotopuhelimeen muutaman kerran. Muutoin paiva sujui rutiinitehtavien parissa.
Tiistai 26.3. klo 07:00 — 19:30

Paiva oli jalleen melko hiljainen. Osallistuin harjoitukseen sidosryhmén kanssa,
mika sujui ilman ongelmia. Vanhojen hairididen selvittely ja jatkotoimien ohjeistus
veivat suurimman osan paivasta. Sahkopostin seurantaa ja opinnaytetyon

kirjoittamista, joka edistyi mukavasti illan mittaan.
Torstai 28.3. klo 07:00 — 19:30

Paasiaisen odottelua ilmassa. Tyopaiva oli hyvin hiljainen, silla huoltokatkoja tai
muita merkittavia toita ei ollut tulossa. Paivan aikana loimme optisen kanavan
asiantuntijan opastuksella, mik& oli mielenkiintoista oppia. Lisaksi tarkastelin ja

korjailin tiketteja sekéa luin siirtotekniikkaan liittyvaa materiaalia.
Tiistai 2.4. klo 07:00 — 19:30

Tyopaiva oli tapahtumakodyhéd, mikd antoi aikaa keskittyd oppimiseen. Tydkaveri

naytti hieman konfigurointihommia, jotka eivéat ole itselleni kovin tuttuja. Paiva oli
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myo6s henkisesti raskas, silla Vantaalla tapahtui kouluampuminen, mika vaikutti

mielialaan. S&hkdpostien selailua ja tikettien merkkailua.
Maanantai 8.4. klo 07:00 — 19:30

Puhelimessa koko péaiva, samalla vastailin sahkdposteihin ja kasittelin tiketteja.
Toimintaharjoituksia sidosryhmien kanssa oli useampi, mika piti paivan kiireisena.
Puhelin soi paljon ja samalla tarkastelin tasoja seka avasin portteja.
Turvallisuusvalvontaan liittyvia tiketteja tuli tehtya pari kappaletta. Usean tehtavan
hoitaminen samanaikaisesti tuntui valilla haastavalta, mutta onnistuin pitamaéan

asiat jarjestyksessa.

Tiistai 9.4. klo 08:00 — 16:00

Koulutuspaiva toimistolla. Turvallisuusasioita, ensiapua ja kaikkea siihen liittyvaa.
Keskiviikko 10.4. klo 07:00 — 19:30

Paljon tdita ja tapahtumia. Kasittelin kulunvalvontaa ja tiketteja, seka hoidin
kentélle suuntautuvia toita. Puhelin soi lahes tauotta, mika teki paivasta kiireisen.

Kiireiden jalkeen onkin mukava lahteé vapaille.
Keskiviikko 17.4. klo 07:00 — 19:30

Normaali vuorokierto alkaa tanaan. Yleensa meilla on kaksi paivavuoroa, kaksi
yovuoroa ja sitten vapaapaivat. Paiva alkoi kuitukatkojen selvittelylla, mika vaati
huolellista viestintaa tiimin ja ulkopuolisten urakoitsijoiden kanssa. Liséksi siirtelin
yhteyksia ja varmistin, etté kaikki toiminnot olivat ennallaan katkoksien jalkeen.
Paivan lopulla keskityin opinndytetydhon, mika toi mukavan vaihtelun kiireiseen
paivaan. Mukavaa, etté hiljaisina iltoina on ehtinyt kirjoitella tat& rutiinihommien

jalkeen.
Torstai 18.4. klo 07:00 — 19:30

Aamun aloitin tikettien kasittelyll&, mika vei melko paljon aikaa, silla useampi niista
vaati perusteellista selvitystd. Myohemmin siirryin hoitamaan
turvallisuusvalvontaan liittyvié tehtavia. lltapaivalla sain hoidettavakseni muutaman

kiireellisen asiakaspalvelupyynnon. Tanaan oli kiireinen paiva.
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Perjantai 19.4. klo 19:00 — 07:30

Ensimmainen yovuoro. llta alkoi muutaman yhteyden sulkemisella. My6hemmin
vuorossa oli muutamia turvallisuusvalvontatehtavié ja tikettien tarkastelua.
Valvominen meni yllattavan hyvin. En oikein tiennyt mitd odottaa, koska en ole

ennen tehnyt yotoita.
Lauantai 20.4. klo 19:00 — 07:30

Ei suurempia haasteita. Viikonloppu ja yévuoro, joten ihan odotetun hiljaista.
Vuoron aikana harjoittelin katkosanalyyseja. Ne voivat olla valilla todella hankalia.
Helposti jaa jokin laite tai reitti tarkastamatta miké johtaa yllatyksiin katkoksen

alkaessa. Nama vaativat paljon harjoittelua.
Tiistai 30.4. klo 07:00 — 12:00

Lyhyt tybpaiva ennen vappua. Hoidin kiireellisia asioita, kuten porttien avaamisia
ja sulkemisia sek& muutaman tiketin tarkastuksen. Paivan paatteeksi ehdin viela

hoitaa valmisteluja seuraavan viikon katkoksia varten.
Keskiviikko 1.5. klo 07:00 — 19:30

Vappupaiva sujui rauhallisesti. Tein tavanomaisia valvontatehtavia ja kasittelin
muutaman tiketin. My6s muutamia portteja avattiin ja suljettiin asiakkaiden
pyynndstéa. Paiva sujui ilman suurempia hairioita ja tydpaivan paatteeksi selailin
vanhoja tiketteja. Niitd lukemalla olen oppinut, miten erilaisissa tilanteissa

toimitaan.
Torstai 2.5. klo 07:00 — 19:30

Paluu normaaliin tyérytmiin vappupaivan jalkeen. Paiva sujui rutiininomaisesti
tikettien kasittelyssa ja turvallisuusvalvonnassa. Tein myds muutamia porttien
avaamisia ja sulkemisia. N&ma sujuvat jo ihan mukavasti. Valilla pitd& katsoa
ohjeesta mallia. Etenkin jos on ollut pidempi tauko néaistéa tehtavista. llitapaivalla

keskityin opinnaytetyohon ja tein lisatutkimusta liittyen siirtotekniikoihin.
Perjantai 3.5. klo 19:00 — 07:30

Perjantaina alkoi jalleen rauhallinen y6. Ei mitdan tapahtumia. Valvontaa ja

tikettien kasittelya.
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Lauantai 4.5. klo 19:00 — 07:30

Y6 sujui rauhallisesti. Kasittelin tiketteja ja suoritin katkosanalyyseja. Paivan
aikana paasin myds harjoittelemaan yhteyksien purkamista, mika vaati tarkkuutta
ja yhteisty6ta tiimin kanssa. Perehdyin myos lisdé kaytettavissa oleviin tydkaluihin

ja ohjeisiin. Valilla on hyva virkistella muistia.
Keskiviikko 8.5. klo 07:00 — 12:00

Lyhyt paiva. Muutama puhelu tuli kentélta, mutta muuten aamupéaiva meni
tyokaverin kanssa konfiguraatioita ihmetellessa. Nama tuntuvat vaikeille eika

kaiken muun lomassa riita viela aika perehtya tarkemmin.
Torstai 9.5. klo 07:00 — 19:30

Rutiinitehtavia koko paivan. Kasittelin tiketteja ja tein turvallisuusvalvontaa. Nain
pyhapaivana oli hyvin hiljaista, silla mitaan hairidita ei ollut paalla. Paivan
paatteeksi tein lisatutkimusta liittyen opinnaytetyohon.

Perjantai 10.5. klo 07:00 — 19:30

Perjantai oli jalleen rauhallinen paiva. Huoltoty6t on suoritettu jo aiemmin viikolla.
Suoritin rutiinitehtavia, kuten tikettien kasittelya ja turvallisuusvalvontaa. Tanaan
toimistolla oli my6s tytkaveri, joten taas oli hyva aika oppia uusi komentoja ja
muita temppuja. Tydkaverien tuki on ollut tarkeda. Hienoa, etta ovat jaksaneet
my6s vuorojen vaihdossa jutella pidempéén ja olen saanut selkeat ohjeet, miten

toimia missakin tilanteissa.
Lauantai 11.5. klo 19:00 — 07:30

Viikonloppu ja yévuoro, joten odotettavissa ei ole hirveasti ohjelmaa, ellei tule
jotain yllatyksia. Kasittelin tiketteja ja tein katkosanalyyseja. Yo sujui ilman hairidita
ja kaikki hommat tuli hoidettua.

Sunnuntai 12.5. klo 19:00 — 07:30

Rauhallinen sunnuntai, joka sujui jalleen rutiinitehtavien parissa. Lisailin yhden
uuden hairion huomisaamun palaverin materiaaleihin ja tarkastelin tiketteja.
Jokainen arkiaamu alkaa siis palaverilla, jossa kdydaan lapi menneité ja tulevia

tapahtumia. Tasta alkavat taas vapaat.
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Sunnuntai 19.5. klo 07:00 — 19:30

Edellinen sunnuntai yossa ja nyt paivavuoro. Molemmissa yhté hiljaista.
Valvontaa ja tulevan viikon katkojen, hairididen ja yhteystietojen paivittelya ajan
tasalle. Paiva tuntui todella pitkalta. Onneksi meilla on saatavilla kasipainoja ja

muita jumppavehkeita niin voi jumpata myos tydajalla kiireiden sen salliessa.
Maanantai 20.5. klo 07:00 — 19:30

Maanantai olikin vilkas paiva. Paljon tiketteja kasiteltavana ja myds muutamia
kiireellisia tehtavid. Muutama itselle hieman hankalakin tapaus, mutta onneksi apu
on yleensa lahelld ja nopeasti saatavilla. Runkolaitteet eivat ole viela kovin tuttuja,
joten asentajien kysymykset niista vaativat apua ty6tovereilta. Paivan paatteeksi

kirjoittelin opinnaytetyota.
Tiistai 21.5. klo 19:00 — 19:30

lIta alkoi Kiireisesti. Kuitukatkos aiheutti hairidita ja sen selvittelyssa meni aikaa.
Yhteyksien palauttaminen ja jarjestelmien toiminnan varmistaminen olivat
paallimmaisena mielessa. Lisaksi hoidin jalleen muutamia porttien avaamisia ja
sulkemisia alkuillasta. Yhteydet tulivat kuntoon yon aikana, eiké uusia hairiéita

ilmaantunut.
Keskiviikko 22.5. klo 19:00 — 07.30

Viimeinen vuoro ennen vapaita oli suhteellisen rauhallinen. Kasittelin muutamia
tiketteja ja suoritin tavanomaista turvallisuusvalvontaa. Eri asemat ja toimitilat eivat
ole viela kovin tuttuja, joten jos tulee jotain kovin tarkkoja kysymyksia toimitiloista
ja niiden valvonnasta niin joudun kaivelemaan dokumentteja pitkaankin ennen kuin
paasen kiinni siihen mité pitaisi tehda. Onneksi kollegat ovat useimmiten paikalla
auttamassa. Esimerkkina jonkin tietyn oven lukijan ohittaminen toimistokohteelta
pelkdn soiton perusteella tai kulkuohjeiden antaminen. Paivan paatteeksi
paivittelin tarvittavat dokumentit ja varmistin, etté kaikki tapahtumat tuli kirjattua
tiketeille.



