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1 Johdanto

EU-markkinoilla on yli puoli miljoonaa erityyppista ladkinnallista laitetta laastareista
sydamen tahdistimiin ja sovelluksista kuvantamislaitteisiin. Laitteiden kirjo on laaja, mutta
kaikkia laakinnallisia laitteita yhdistaa se, ettd ne on valmistajansa toimesta tarkoitettu

kaytettavaksi ihmisilla ladkinnallisiin tarkoituksiin. (Euroopan unioni, n.d.)

Terveydenhuollossa kaytettavat [adkinnalliset laitteet seka niiden elinkaaren eri vaiheet ovat
lainsaadannolla tiukasti saadeltyja. Laakinnallisten laitteiden saately on vuosien varrella
muuttunut direktiivipohjaisesta asetuksiin perustuvaksi. Asetuksen ja direktiivin ero on hyva
ymmartaa, silla maat saavat itse paattaa miten ne toteuttavat direktiiveissa maaritellyt
tavoitteet, kun taas asetuksien sdddokset ovat sitovia ja astuvat voimaan sellaisinaan

(Euroopan unioni, n.d.).

Laakinnallisista laitteista iso osaa keraa ja tallentaa potilastietoja. Taten ladkinnallisiin
laitteisiin liittyy my0s tietosuojaan kohdistuvia riskeja, jotka tulee ottaa huomioon
ladkinnallisen laitteen elinkaaren eri vaiheissa. Opinnaytetydssa perehdytaan ladkinnallisiin
laitteisiin liittyvan lainsadadannon lisaksi myos tietosuojalainsdadantdon seka selvitetaan,

miten ladkinnallisiin laitteisiin liittyvat lait kohtaavat tietosuojalainsaadannon kanssa.

Tassa opinndytetyossa kasitelldan potilastietoja sisaltavan ladkinnallisen laitteen elinkaaren
vaiheita ja selvitetdan mitka ovat keskeisimmat elinkaaren hallintaa maarittelevat lait,
asetukset ja standardit. Opinnaytteen aihe on tyoelamalahtdinen ja sen on tilannut Istekki
Oy (jaljempana Istekki). Taman opinndytteen tarkoituksena on luoda Istekille toimintaohje

potilastietoja sisadltavan laakinnallisen laitteen elinkaaren hallinnasta.

Tyo6ta ohjaavat tutkimuskysymykset ovat:
1. Mitka seikat maarittelevat ladkinnallisen laitteen elinkaaren hallintaa?
2. Mita vaiheita potilastietoja sisaltavan [adkinnallisen laitteen elinkaareen kuuluu?

3. Miten potilastietoja sisdltdvan ladkinnallisen laitteen elinkaaren vaiheita hallitaan?



2 Tavoitteet ja menetelmat

Tutkimusote valitaan sen perusteella, millaista tietoa opinndytetyon on tarkoitus tuottaa ja
minkalaisesta lahdeaineistosta tieto kootaan. Valittu tutkimusote ohjaa sitd, miten tietoa
luodaan. (Jokinen, 2021) Tama opinnaytetyo on tyypiltdan toiminnallinen opinnaytetyo.
Ty6hon voidaan parhaiten soveltaa tutkimuksellisen kehittamistydn seka konstruktiivisen
tutkimuksen periaatteita. My0s jotkin kirjallisuuskatsauksen periaatteet ovat tyohon

sovellettavissa.

2.1 Tavoitteet

Taman opinndytetyon tarkoituksena on tuottaa Istekille toimintaohje potilastietoja
sisaltavan ladkinnallisen laitteen elinkaaren hallinnasta. Toimintaohje otetaan kayttoon
Istekin ldaakintateknologian laite- ja jarjestelmapalveluiden jokapaivaisessa tydssa, minka
lisdksi toimintaohjetta hyodynnetdan myos osana uusien tyontekijoiden perehdytysta seka
kertausmateriaalina vuosittaisiin auditointeihin liittyen. Paivitetyt, ajantasaiset ja kdytannon
tyohon jalkautetut toimintaohjeet osoittavat, etta Istekki on sitoutunut toimimaan

standardien vaatimalla tasolla.

Laakinnallisiin laitteisiin liittyy lukuisia lakeja ja asetuksia eikd tdman opinndytetyon
tavoitteiden nakokulmasta katsottuna ole tarkoituksenmukaista kdayda naita kaikkia lapi.
Tyossa keskitytaan laakinnallisiin laitteisiin (MD, medical device), joten in vitro -diagnostisiin
(IVD) laitteisiin painottuvia lakeja ja asetuksia ei kasitella. Opinndytetydsta on rajattu pois
suunnittelu-, valmistus-, ja hankintaprosessit, eika niihin liittyvia maarayksia kasitelld tyossa.
Lakeja, asetuksia ja standardeja kasitellaan tassa tydssa niin, etta lukija saa kasityksen niiden
tarkoituksesta ja oleellisimmasta sisallosta, joka tulee huomioida lddkinnallisen laitteen

elinkaaren hallinnassa.

2.2 Menetelmait

Erilaiset lahtokohdat erottavat tutkimustoiminnan ja kehittdmistoiminnan toisistaan.
Tutkimuksessa pyrkimyksena on vastata asetettuihin tutkimuskysymyksiin erilaisten

tutkimusmenetelmien avulla. Taman lisaksi oleellista on menetelmien ja prosessin



luotettavuus. Kehittamistydssa taas tavoitteena on esimerkiksi jonkun tuotteen tai palvelun
kehittaminen, minka lisaksi keskeisena pidetaan tiedon kayttdkelpoisuutta. Eroavaisuuksista
huolimatta tutkimustoiminnan ja kehittamistoiminnan rajapinnoille mahtuu erilaisia

menetelmia erilaisin painotuksin. (Toikko & Rantanen, 2009, s. 156)

2.2.1 Tutkimuksellinen kehittamistyo

Tutkimusavusteisessa kehittamisessa tai tutkimuksellisessa kehittamistyossa tutkimukselliset
menetelmat on valjastettu palvelemaan kehittamistyota. Menetelmana sen tarkoitus on
uuden tiedon tavoittelun sijaan luoda tietoa, joka on sellaisenaan kayttokelpoista ja
kdaytantoon sovellettavissa. Tutkimuksellisessa kehittamistyossa tutkimuksellisuus voi nakya
esimerkiksi pyrkimyksena huolelliseen dokumentoitiin ja analysointiin seka
kehittamistoiminnan ja sen vaiheiden jasentelemiseen ja arvioimiseen. Tutkimuksellinen
kehittamistoiminta soveltaa tutkimuksellista logiikkaa jarjestelmallisen tiedonkeruun,
huolellisen analysoimisen seka lapinakyvien johtopaatdsten esittdmisen muodossa. (Toikko

& Rantanen, 2009, ss. 155-157)

2.2.2 Konstruktiivinen tutkimus

Konstruktiivisen tutkimuksen juuret ovat taloustieteissa. Tutkimusotteena se on
sovellettavissa muillakin aloilla, kuten esimerkiksi l1adketieteessa seka
tietojarjestelmatieteissa. Konstruktiivista tutkimusta voidaan kuvailla luonteeltaan
kokeelliseksi. Sen avulla luotu konstruktio voidaan ndahda tyokaluna, jonka avulla aiempaa
teoriaa voidaan testata, havainnollistaa tai kehittda, mutta sita kayttdaen voidaan kehittaa

myo0s tdysin uusi teoria. (Lukka, 2014)

Konstruktiivinen tyo lahtee liikkeelle esimerkiksi liike-eldman esiin nostamasta ongelmasta,
johon halutaan saada ratkaisu eli konstruktio. Konstruktio voi olla esimerkiksi malli, kuvio tai
suunnitelma, mutta tieteelliselle tutkimukselle asetetut vaatimukset tayttddkseen sen tulee

kytkeytya teoreettiseen tietoon. (Lukka, 2014; Virtanen, 2006)

Konstruktiivisen tyon tekijan tai tutkijan tulee tuntea alan teoriaa ja perehtya alan

kirjallisuuteen seka aiempiin tutkimustuloksiin. Konstruktiivinen tutkimus edellyttda tutkijan



Iaheista yhteistyota yrityksen edustajien kanssa seka osallistumista sen paivittdiseen
toimintaan, jolloin tutkija tuo yrityksen toimintaan mukanaan tieteellista teoriatietoa.
Tutkimusmenetelmina voidaan kayttaa haastatteluja, dokumenttien keraamista seka
havainnointia. Tutkija jdsentelee tekemansa havainnot tieteellisen teorian avulla. (Virtanen,
2006) Konstruktiivisen tutkimusotteen edellytys on tutkijan hyvda ymmarrys yrityksen
toiminnasta seka toimintaa ohjaavasta regulaatiosta, jotta uutta teoriatietoon pohjautuvaa

toimintamallia voidaan suunnitella (Virtanen, 2006).

Jotta konstruktiivinen tutkimus olisi hyvin suoritettu, tulee kehitetyn konstruktion toimivuus
myo0s testata huolellisesti. Konstruktion kayttéonoton jalkeen kaytettavyytta tulee
analysoida. (Lukka, 2014; Virtanen, 2006) Tyon valmistuttua se esitellaan yrityksessa ja mikali
konstruktio otetaan kayttoéon, sen katsotaan lapaisevan vahva markkinatesti. Taman jalkeen

tutkijalta odotetaan vield konstruktion siirrettavyyden tarkastelemista. (Virtanen, 2006)

Konstruktiivisen tutkimuksen etuna nahdaan liike-eldman ongelman asettaminen kriittisen
analyysin kohteeksi ja sen ratkaiseminen aikaisempaan teoriatietoon perustuen. Tiivis
vuorovaikutus tutkijan ja yrityksen valilla on konstruktiiviselle tutkimukselle luonteenomaista
ja tarjoaa mahdollisuuden tiedon ja ideoiden vaihtamiseen. Konstruktiivisen tutkimusotteen
ongelmana on riski siitd, ettd kohdeyrityksen sitoutuminen projektiin on heikkoa tai se
paattyy ennen suunniteltua ajankohtaa. Yksi syy tahan voi olla ongelman osoittautuminen
luultua pienemmaksi. Tamankaltaiset riskit voidaan minimoida huolellisella kartoitustyolla jo

ennen projektin alkamista. (Lukka, 2014)

Konstruktiivinen tutkimus etenee kuudessa eri vaiheessa.

e Tutkimus aloitetaan valitsemalla tutkimusaihe ja tunnistamalla ongelma, johon
tarvitaan ratkaisu. Usein hedelmallisin tapa I6ytda ongelma on keskustella yrityksen
edustajan kanssa.

e Tutkimuksen toisessa vaiheessa hankitaan tietoa tutkimuskohteesta esimerkiksi
kirjallisuudesta ja aiemmista tutkimuksista seka perehdytaan asiakasyritykseen.
Usein tutkijalla saattaa olla myds esiymmarrysta aiheesta esimerkiksi aiempien

opintojensa ansiosta.



Kolmannessa vaiheessa edetaan ratkaisun eli konstruktion laatimiseen aiemmin

hankitun tiedon avulla. Tama on konstruktiivisen tutkimuksen tarkein vaihe, silla jos
ratkaisua ei synny, tutkimus ei paase etenemaan. Yleensa tama vaihe toteutetaan

yhteisty6ssa yrityksen kanssa.

Syntynyt ratkaisu tulee myos testata ja osoittaa oikeelliseksi ja toimivaksi. Tama

tehdaan tutkimuksen neljannessa vaiheessa.

Testaamisen jalkeen ratkaisu sidotaan aiheesta hankittuun teoriaan viidennessa
vaiheessa.

e Viimeinen eli kuudes vaihe on ratkaisun soveltamisalueen laajuuden tarkastelua
varten. Yksi konstruktion ominaisuuksista on se, etta sita voidaan soveltaa

samankaltaisissa ongelmissa myds muissa yrityksissa.

(Lukka, 2014; Virtanen, 2006, s. 50)

2.2.3 Kirjallisuuskatsaus

Kirjallisuuskatsaus on menetelma, jossa tarkastellaan jo tehtyja tutkimuksia ja
mahdollistetaan niiden kaytté uuden tiedon tuottamisessa. Kirjallisuuskatsauksen avulla
kerataan yhteen eri tutkimusten tuloksia ja siten muodostetaan perusta uusille
tutkimustuloksille. Aiemmin tehtyihin alkuperaistutkimuksiin perustuva kirjallisuuskatsaus

on jarjestelmallinen, tarkka ja toistettavissa oleva lahestymistapa. (Salminen, 2011, ss. 1, 4)

Kirjallisuuskatsauksen paamaarana on seka olemassa olevan tiedon jalostaminen ettd uuden
tiedon luominen monimenetelmallisesti ja analyyttisesti (Vilkka, 2023, s. 12). Se toimii myos
valineena olemassa olevan teorian arvioimiseen seka jonkin asiakokonaisuuden

kokonaiskuvan muodostamiseen (Salminen, 2011, s. 3). Kirjallisuuskatsausta voidaan kadyttaa
menetelmana esimerkiksi silloin, jos tavoitteena on suositusten luominen tai menetelmien ja

tyokalujen loytaminen (Vilkka, 2023, s. 13).

Kirjallisuuskatsaus voidaan jakaa kolmeen eri paatyyppiin, joita ovat metatutkimus,
systemaattinen kirjallisuuskatsaus seka kuvaileva kirjallisuuskatsaus (Kangasniemi ym., 2013,

s. 293). Kaytettava kirjallisuuskatsauksen tyyppi valitaan aiheen luonteen,



tutkimuskysymysten, tutkimuksen tavoitteen ja kohderyhman perusteella (Vilkka, 2023, s.

19).

Metatutkimus on systemaattista haetun lahdeaineiston tarkastelua tilastollisten
menetelmien avulla (Kangasniemi ym., 2013, s. 293). Se on hyvd menetelma esimerkiksi
silloin, kun tutkittavien tutkimusten aihe on yhteismitallinen, tutkimusten otos on tarpeeksi
laaja ja tutkimusten tulokset ovat ristiriitaisia, katsauksen tekija pystyy maarittelemaan
selkeat kriteerit poissululle ja mukaan ottamiselle, ja kun tutkimuksen tekijan omalle

tulkinnalle jaa vain hyvin vahainen merkitys (Vilkka, 2023, s. 32).

Systemaattisen kirjallisuuskatsauksen lahtékohtana toimivat tarkat ja ennalta maaritellyt
tutkimuskysymykset, jotka pysyvat muuttumattomina kirjallisuuskatsauksen prosessin ajan.
Sen tavoitteena on |0ytaa ja tiivistaa aiheesta saatavilla oleva tutkittu tieto seka kertoa mihin

suuntaan aihepiiria koskevat tutkimukset ovat siirtymassa. (Vilkka, 2023, s. 27)

Kuvaileva kirjallisuuskatsaus on edella kuvattuihin kirjallisuuskatsauksen tyyppeihin
verrattuna vahemman rajattu. Sen tutkimuskysymykset ovat yleensa valjemmin aseteltuja ja
se mahdollistaa laajan aineiston kayttamisen, koska metodissa aineiston valintaa ei ole
rajattu yhta tiukasti kuin systemaattisessa kirjallisuuskatsauksessa tai metatutkimuksessa.
(Salminen, 2011, s. 6) Kaytettava aineisto valitaan sen sisdllon, ei ennalta maariteltyjen
hakuehtojen, perusteella. Haettavaa aineistoa verrataan jatkuvasti asetettuihin
tutkimuskysymyksiin. Kuvaileva kirjallisuuskatsaus selvittda mita jostakin aihealueesta jo
tiedetaan, ja mitka ovat aiheeseen liittyvat paadasialliset kasitteet. (Kangasniemi ym., 2013,

ss. 294, 296)

Kuvaileva kirjallisuuskatsaus voidaan edelleen jakaa kahteen tyyppiin: integroivaan ja
narratiiviseen kirjallisuuskatsaukseen, joista jalkimmainen on metodina
kirjallisuuskatsauksen kevein tyyppi (Kangasniemi ym., 2013, s. 297; Salminen, 2011, s. 6).
Integroivan kirjallisuuskatsauksen avulla tavoitellaan valikoidulla aineistolla saatua kriittista
tietoa. Sen ja narratiivisen kirjallisuuskatsauksen suurin ero on niiden tapa koota aineisto.
Integroivaan katsaukseen kuuluu tarkka kasitteellinen tausta, minka liséksi prosessi aineiston
kokoamiseksi on selkedsti kriittisempi ja johdonmukaisempi. (Vilkka, 2023, ss. 20, 25)

Narratiivinen kirjallisuuskatsaus tarjoaa mahdollisuuden luoda ilmi6sta tai aihealueesta



aiemmat tutkimukset yhteen kokoava ja tiivistava yleiskatsaus. Sen avulla saavutettava
yleiskuva ajantasaistaa aiheen teoriaa. (Salminen, 2011, s. 7) Menetelmana se mahdollistaa
tutkijan tietamyksen kehamaisen kasvamisen sitd mukaa, kun tutkija analysoi ja sen jalkeen

jarjestaa tutkimuksista saatua tietoa (Vilkka, 2023, s. 22).



3 Ladkinnallinen laite

Ladkinnallisia laitteita saadellaan tarkasti lainsaadanndlla. Euroopan markkinoiden
tarjonnassa olevat laakinnalliset laitteet ovat saaneet CE-merkinnan, joka toimii valmistajan
vakuutuksena siitd, ettd laite tai tuote on laissa maaritettyjen vaatimusten mukainen.
Vaatimukset, joita ladakinnallisille laitteille on asetettu, liittyvat tuotteen
kayttoturvallisuuteen, suorituskykyyn ja riskien minimoimiseen tuotteen koko elinkaaren

ajan. (Fimea, n.d.-a)

Standardit tdydentdvat ladkintalaitteisiin liittyvaa lainsdaadantoa. Ne tahtaavat ladkinnallisten
laitteiden turvallisuuden ja suorituskyvyn parantamiseen. Asetuksissa maaritelldaan vain
laitteiden olennaisimmat vaatimukset, kun taas standardit pureutuvat teknisiin
yksityiskohtiin. Ladkinnallisten laitteiden vaatimustenmukaisuus voidaan varmistaa

standardeja noudattamalla. (SFS, n.d.-a)

Ladkinnallisiin laitteisiin liittyy lukuisia standardeja, jotka koskevat esimerkiksi
laadunhallintajarjestelmalle asetettuja vaatimuksia, laitteiden merkintdja ja laitteiden
ohjelmistojen elinkaarta (SFS, n.d.-a). Taman opinnaytetyon rajauksen vuoksi tarkemmin

kasitelladan laadunhallintaan liittyvaa ISO 13485 -standardia.

3.1 Laakinnallisen laitteen maaritelma

MD-asetuksen eli EU:n ldakintalaiteasetuksen (2017/745) maaritelman mukaan

ladkinnallisella laitteella tarkoitetaan

instrumenttia, laitteistoa, valinetta, ohjelmistoa, implanttia, reagenssia,

materiaalia tai muuta tarviketta, jonka valmistaja on tarkoittanut kdytettavaksi

ihmisilla, joko yksindan tai yhdistelmind, seuraaviin ladketieteellisiin tarkoituksiin:

e sairauden diagnosointi, ehkdisy, ennakointi, ennusteen laatiminen, tarkkailu,
hoito tai lievitys,

e vamman tai toimintarajoitteen diagnosointi, tarkkailu, hoito, lievitys tai

kompensointi,



e anatomian taikka fysiologisen tai patologisen toiminnon tai tilan tutkiminen,
korvaaminen tai muuntaminen,

e tietojen saaminen ihmiskehon ulkopuolella (in vitro) suoritettavien
tutkimusten avulla ihmiskehosta otetuista naytteistd, mukaan lukien elinten,
veren ja kudosten luovutukset,

ja jonka paaasiallista aiottua vaikutusta ihmiskehossa tai -kehoon ei saavuteta

farmakologisin, immunologisin tai metabolisin keinoin mutta jonka toimintaa

voidaan tallaisilla keinoilla edistaa.

Edelld mainittujen lisaksi my6s hedelmditymisen sdaatelemiseen ja sen tukemiseen
tarkoitetut laitteet luetaan laakinnallisiksi laitteiksi, minka lisaksi 1adkinnallisina laitteina
pidetdadan myos tuotteita, jotka on tarkoitettu kdytettavaksi nimenomaisesti [adkinnallisten
laitteiden puhdistamiseen, desinfioimiseen seka steriloimiseen. (Euroopan parlamentin ja

neuvoston asetus 2017/745)

Laakinnalliselld laitteella tarkoitetaan siis sellaista laitetta, jota kdytetdaan ladketieteellisessa
tarkoituksessa ihmisen tutkimiseen, tarkkailemiseen tai hoitamiseen. Ladkinnallisen laitteen
avulla voidaan myds diagnosoida sairauksia, ehkaista niita ja laatia ennusteita. Esimerkiksi
hengityskoneet, sydaniskurit, tekonivelet, stetoskoopit, verenpainemittarit, ndkoa korjaavat
silmalasit ja raskaustestit ovat kaikki [adakinnallisia laitteita. On tarkedaa ymmartaa, etta
ladkinnalliset laitteet eivat ole sama asia kuin hyvinvointiteknologia. Erilaiset hyvinvointia
mittaavat laitteet, kuten sykemittarit, eivat ole ladkinnallisia laitteita, silla ne keskittyvat
tuottamaan seurantatietoa pitkdlta ajalta. Raja vedetdan siis kayttotarkoituksen mukaan ja
sen maarittely on laitteen valmistajan tehtava. (Fimea, n.d.-c, n.d.-d; Terveysteknologia ry,

2024)

Samaa sairautta voidaan hoitaa seka ladkkeen etta ladkinnallisen laitteen avulla. Ero ndiden
vélille muodostuu vaikutustavasta: lddke vaikuttaa ihmiskehoon farmakologisesti,
metabolisesti tai immunologisesti, mutta laakinnallinen laite ei. On olemassa myos
vhdistelmavalmistetuotteita, joissa yhdistyy ladke ja laite. Erilaiset esitdytetyt ruiskut ja
ladkekynat seka inhalaattorit ovat tyypillisia esimerkkeja yhdistelmavalmistetuotteista.

Yhdistelmavalmisteiden vaatimukset on maaritelty ladkelainsaddanndssa, minka lisaksi
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niiden tulee tayttdaa myos laakinnallisia laitteita koskevat vaatimukset turvallisuuden ja

suorituskyvyn osalta. (Fimea, n.d.-c, n.d.-d; Terveysteknologia ry, 2024)

3.2 Laakinnallisten laitteiden saantely Euroopan unionissa

Nyt noudatettavia MD- ja IVD-asetuksia edelsivat 90-luvulta asti voimassa olleet direktiivit
MDD ja IVDD. Vanhat direktiivit korvattiin uusilla asetuksilla [adkinnallisten ja in vitro -
diagnostisten laitteiden saantelyn yhtenaistamiseksi ja potilasturvallisuuden parantamiseksi.
Direktiivin ja asetuksen erona on, ettd asetuksia ei tarvitse erikseen saattaa osaksi kansallista
lainsaadantoad, vaan ne tulevat voimaan kokonaisuudessaan kaikissa jasenmaissa.
Direktiiveista asetuksiin siirryttdaessa ladkinnallisten laitteiden luokittelu, kliinisten arviointien
vaatimukset seka markkinoille saattamisen ehdot kiristyivat. Laitteiden tunnistamista ja
niiden jaljitettavyytta kohennettiin yksilollisten laitetunnisteiden eli UDIen (Unique Device
Identification) ja eurooppalaisen ladkinnallisten laitteiden tietokannan Eudamedin

kayttoéonotolla. (Euroopan komissio, 2018, ss. 1-3)

MD- ja IVD-asetukset ovat olleet voimassa 26.5.2017 alkaen, mutta niiden soveltaminen
alkoi MD-asetuksen osalta 26.5.2021 ja IVD-asetuksen 26.5.2022. Soveltamispaivista alkaen
kaikkien markkinoille saatettujen laitteiden on tullut tayttaa asetuksissa maaritellyt
vaatimukset, minka lisdksi kaikkia laitteita koskee vaatimukset markkinoille asettamisen
jalkeisesta valvonnasta, laitteiden rekisterdimisesta ja vaaratilannejarjestelmista. MD- ja IVD-
asetusten siirtymaaikoja on pidennetty, minka takia laitemarkkinoilla voi uusien asetusten
mukaisten laitteiden lisaksi olla vielda myos vanhojen direktiivien mukaisia ladkinnallisia

laitteita. (Sailab, n.d.-c, n.d.-b)

3.3 Asetus ladkinnéllisista laitteista

Euroopan parlamentin ja neuvoston asetus ladkinnallisista laitteista eli MD-asetus asettaa
kattavasti vaatimuksia ladkinnallisille laitteille niiden turvallisuuden ja vaikuttavuuden
takaamiseksi. Asetus keskittyy padasiassa kaupallisiin laitteisiin, mutta se asettaa
vaatimuksia myos esimerkiksi terveydenhuollon yksikon omalle laitevalmistukselle seka

implanttien yksil6innille. Asetuksen voimaan tulemisen jalkeen muun muassa ladkinnallisten
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laitteiden markkinoinnille ja laitemerkinndille on asetettu tiukempia vaatimuksia. (Euroopan

parlamentin ja neuvoston asetus 2017/745)

MD-asetuksen myota kaikilla laitevalmistajilla tulee olla laadunhallintajarjestelma, jonka on
tarkoitus auttaa MD-asetuksen vaatimusten tdayttamisessa. Laadunhallintajdrjestelman tulee
kattaa kaikki ne organisaation osat, jotka voidaan liittaa laitteiden seka prosessien ja
menettelyiden laatuun, minka lisdksi sen on kasiteltdva myos muita resursseja, vastuita ja
prosesseja, jotka ovat tarpeen MD-asetuksen vaatimusten tayttamisen varmistamiseksi.

(Euroopan parlamentin ja neuvoston asetus 2017/745)

Asetuksessa on myds eritelty vaatimukset ja velvoitteet ladkinnallisen laitteen jakeluketjuun
osallistuville tahoille. Jakeluketju muodostuu valmistajista, valtuutetuista edustajista,
maahantuojista ja jakelijoista, joista jokaisen tulee omassa roolissaan varmistua esimerkiksi
siita, etta ladkinnallisella laitteella on vaatimustenmukaisuusvakuutus ja laitteesta on

|6ydettavissa vaaditut merkinnat. (Euroopan parlamentin ja neuvoston asetus 2017/745)

Laakinnallisten laitteiden jaljitettavyytta pyritaan parantamaan laitteiden yksil6llisella
tunnisteella UDIlla (Unique Device Identification), josta saddetaan MD-asetuksessa.
Asetuksen mukaan terveydenhuollon yksikéiden on tallennettava luokkaan Il kuuluvien
implantoitavien laitteiden UDI mielellaan sahkdisesti, minka lisaksi muihin luokkiin kuuluvien
laitteiden UDlen tallentamiseen jasenvaltio voi omalla kansallisella lainsdadannéllaan joko
kannustaa tai asettaa velvoitteita. Laitteet rekister6idaan ja laitteiden keskeiset tiedot
vieddan UDI-tietokantaan. MD-asetuksen myo6ta perustettiin myos eurooppalainen
ladkinnallisten laitteiden Eudamed-tietokanta, jonka avulla yleisén on mahdollista saada
tietoa markkinoilla olevista laitteista. Edelld mainittu UDI-tietokanta on yksi osa Eudamedia
muiden jarjestelmien ohessa. Muut jarjestelmat liittyvat laitteiden ja toimijoiden
rekisterdintiin, ilmoitettuihin laitoksiin ja todistuksiin, kliinisiin tutkimuksiin, vaaratilanteisiin

sekd valvontaan. (Euroopan parlamentin ja neuvoston asetus 2017/745)

Ennen markkinoille saattamista valmistajan tulee osoittaa laitteen vaatimustenmukaisuus.
Asetus antaa selkedt raamit vaatimustenmukaisuuden arviointimenettelyille ja
ladkinnallisten laitteiden riskiluokitteluille. Luokkia on nelja: I, 1l a, 1l b seka lll, joista | on

matalin riskiluokka ja lll korkein. Riskiluokitteluun vaikuttavat useat seikat, kuten laitteen
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invasiivisuus, anatominen sijainti seka kdayton kesto. Jotta ladkinnallisten laitteiden
turvallisuudesta voitaisiin varmistua, tulee riskiluokkien Il a, 1l b ja Ill laitteet arvioida
ilmoitetun laitoksen (notified body) toimesta. lImoitettu laitos todentaa, etta ladkinnallinen
laite tayttda vaatimustenmukaisuuden edellytykset ja myontada tasta todistuksen
laitevalmistajalle. Arvioinnin sisalto vaihtelee riskiluokan mukaan ja voi sisaltaa teknisen
dokumentaation ja laitevalmistajan laadunhallintajarjestelman arvioinnin seka kliinisen

arvioinnin kuulemismenettelyn. (Euroopan parlamentin ja neuvoston asetus 2017/745)

Asetuksen voimaantulon myota myos ilmoitettujen laitosten valvontaan tuli tarkennuksia.
lImoitettujen laitosten tulee tayttaa niille maaritellyt vaatimukset muun muassa
laadunhallintaan, resursseihin ja prosesseihin liittyen. Naiden vaatimusten toteutumisen
valvonnasta vastaavat jasenvaltioiden nimedamat viranomaiset. (Euroopan parlamentin ja

neuvoston asetus 2017/745)

3.4 Kansallinen lainsaadanto

Kansallisella tasolla Suomessa ladkinnallisiin laitteisiin liittyen sdaddetaan laissa ladkinnallisista
laitteista 719/2021, laissa erdista EU-direktiiveissa saddetyista ladkinnallisista laitteista
629/2010 seka laissa vaarallisten aineiden kayton rajoittamisesta sahko- ja

elektroniikkalaitteissa 387/2013 eli niin kutsutussa RoHS-laissa.

3.4.1 Laki ladkinnallisista laitteista

19.7.2021 voimaan tuli laki 1d3kinnallisista laitteista 719/2021. Sen tarkoituksena on edist33
l[adkinnallisten laitteiden ja niiden kayton seka potilaiden turvallisuutta. Laki ladkinnallisista
laitteista panee kansallisella tasolla taytantoon MD- ja IVD-asetusten sadddkset esimerkiksi
laitteiden valvonnasta, markkinoimisesta ja rekisteréimisesta, minka lisaksi siind sadadetdan
myos valvontamaksuista ja pakkokeinoihin liittyvista yksityiskohdista. (Sailab, n.d.-a) Laissa
tarkennetaan eri toimijoiden ja ilmoitettujen laitosten velvollisuuksia seka kliinisiin
tutkimuksiin ja ammattimaiseen kayttajaan kohdistuvia vaatimuksia (Laki laakinnallisista

laitteista 719/2021).
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Laki ladkinnallisista laitteista maarittelee, etta ladkinnallisten laitteiden turvallisuuden seka
vaatimustenmukaisuuden valvonta kuuluu Suomessa Ladkealan turvallisuus- ja
kehittamiskeskus Fimealle. Lain perusteella Fimealle on suotu toimivalta suorittaa MD-
asetuksessa jasenvaltioilta vaaditut tehtavat. Fimea toimii myos
markkinavalvontaviranomaisena niiden tuotteiden osalta, joihin sovelletaan joko MD- tai
IVD-asetusta. Fimean tehtaviin kuuluu myos yllapitaa vaaratilannerekisteria. (Laki

laakinnallisistd laitteista § 37)

Laissa maadritelldaan, ettda MD-asetuksessa ladkinnalliselta laitteelta vaadittavat valmistajan
toimittamat tiedot ja asiakirjat, tulee antaa suomen, ruotsin tai englannin kielell3, ellei
samoja tietoja ole ilmaistu kansainvalisesti tunnustetuin symbolein. Laki edellyttaa, etta
esimerkiksi potilaskdyttoon tarkoitetun laitteen kayttéohjeiden tulee olla suomen- ja
ruotsinkielisia, minka lisaksi myos turvallisen kayton edellyttamat tiedot tulee antaa
suomeksi ja ruotsiksi. Tarvittaessa Fimea voi antaa vield tarkempia maarayksia
kielivaatimuksista. Fimea voi antaa lisamaarayksia myos laakinnallisten laitteiden
markkinointimenettelyille. Laissa sdadadetdan, etta laitteen markkinoinnin yhteydessa on
ilmoitettava, etta kyseessa on CE-merkinnalla varustettu laite. Laissa sadadetdaan myos, etta
ladkinnallisena laitteena ei saa markkinoida sellaista laitetta, joka ei todellisuudessa tayta
MD-asetuksessa maaritellyn ladkinnallisen laitteen kriteereita. (Laki ladkinnallisista laitteista

§5,§10)

Lain 2. luvussa saddetdan laitteiden ammattimaisesta asentamisesta ja huoltamisesta.
Keskeista on se, ettda asennuksen tai huollon suorittava henkilé noudattaa laitevalmistajan
ohjeita ladkinnallisen laitteen kuljettamisen, asennuksen ja huollon yhteydessa seka
tietoturvaan ja paivityksiin liittyen. Kyseisella henkil6lla on lain mukaan myds velvollisuus
ilmoittaa tietdmistdan vaaratilanteista laitevalmistajalle tai ladkinnallisen laitteen

valtuutetulle edustajalle, maahantuojalle tai jakelijalle. (Laki Iadkinnallisista laitteista § 11)

Kliinisiin tutkimuksiin liittyen keskeisia saddoksia ovat esimerkiksi tutkijaan liittyvat
patevyysvaatimukset, vaatimukset kliinisen tutkimuksen raportoinnista tutkimuksen
paattymisen jalkeen seka sdadokset tutkimuksen eettistd arviointia koskien. Laissa
saadetaan myos erityisiin tutkittaviin henkildihin liittyen. Heita ovat alaikdiset, vangit ja

oikeuspsykiatriset potilaat seka tutkittavat, joilla on alentunut itsemaardaamiskyky. Laki antaa
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Fimealle mahdollisuuksia antaa lisamaarayksia myos kliinisiin tutkimuksiin liittyen laissa

maaritellyissa tilanteissa. (Laki ladkinnallisista laitteista § 12, § 16, § 25-27)

Laki maarittelee ammattimaisen kayttajan kasitteen seka ammattimaiseen kayttoon liittyvat
vaatimukset. Ammattimaisella kayttajalla tulee esimerkiksi olla nimetty vastuuhenkild, jonka
tehtdavana on vastata siita, etta laissa asetettuja vaatimuksia noudatetaan. Lain mukaan
ammattimaisen kayttdjan on voitava varmistua esimerkiksi ladkinnallista laitetta kayttavan
henkilon riittavasta koulutuksesta ja kokemuksesta, laakinnallisessa tarkoituksessa
kaytettavien laitteiden CE-merkinnasta seka siita, etta laitteen yhteydessa on seka
kayttoohjeet etta turvallisen kaytdn kannalta tarkeat merkinnat. Ammattimaisen kayttajan
tulee varmistua myo0s siitd, ettd ladkinnallista laitetta kdytetdan valmistajan ilmoittamaan
tarkoitukseen kayttéohjeen mukaisesti, laitetta yllapidetaan valmistajan ohjetta noudattaen
ja etta laitteen asentaa, huoltaa ja korjaa vain sellainen henkild, jolta |6ytyy tehtaviin
vaadittava ammattitaito. Ladkinnallisen laitteen turvallisuuden takaamiseksi
ammattimaisella kayttajalla tulee olla seurantajarjestelma. Jarjestelmaan tulee kirjata
laitteiden jaljitettavyyden mahdollistavat seka vaaratilanteisiin liittyvat tiedot. (Laki

laakinnallisistd laitteista § 31-32, § 34)

3.4.2 Laki erdista EU-direktiiveissa saddetyista ladkinnallisista laitteista

Laki ladkinnallisista laitteista astui voimaan heindkuussa 2021. Samalla vaihdettiin lain
terveydenhuollon laitteista ja tarvikkeista nimi muotoon laki erdistd EU-direktiiveissa
saadetyista ladkinnallisista laitteista. Se on osa MD- ja IVD-asetuksien kansallista taytantoon
panemista. Lain paapaino on IVD-direktiiviin liittyvissa saadoksissa. (Fimea, n.d.-b; Sailab,

n.d.-a)

3.4.3 Laki vaarallisten aineiden kayton rajoittamisesta sahko- ja elektroniikkalaitteissa

387/2013 seka RoHS-direktiivi

RoHS-laki eli laki vaarallisten aineiden kayton rajoittamisesta sahko- ja elektroniikkalaitteissa
387/2013 seka EU:n RoHS-direktiivi 2011/65 koskevat myos laakinnallisid elektroniikka- ja
sahkolaitteita. Niiden tarkoituksena on rajoittaa joidenkin ihmisille ja ymparistolle

haitallisten metallien, muovin pehmentimien ja palonestoaineiden kayttoa. Laitteiden
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kierratys ja loppukasittely kohenevat RoHS-lain ja -direktiivin myo6ta. Laki asettaa
vaatimuksia laitteiden vaatimustenmukaisuuden varmistamiselle, tekniselle

dokumentaatiolle sekd CE-merkinnalle.

Euroopan parlamentin ja neuvoston direktiivin mukaan sahko- tai elektroniikkalaitteet ovat
laitteita, "jotka tarvitsevat sahkovirtaa tai sahkdmagneettisia kenttia toimiakseen kunnolla,
seka laitteita, joita kdytetaan kyseisten virtojen ja kenttien tuottamiseen, siirtdmiseen ja
mittaamiseen ja jotka on suunniteltu kaytettavaksi enintaan 1 000 voltin vaihtojannitteella ja
enintadn 1 500 voltin tasajannitteelld” (Euroopan parlamentin ja neuvoston direktiivi

2011/65).

3.5 Laakinnallisiin laitteisiin liittyvat standardit

Standardeilla tarkoitetaan sellaisia julkaisuja, joissa maaritellaan palveluiden, tuotteiden ja
prosessien toimintaa, ominaisuuksia tai niihin liittyvia vaatimuksia. Standardit voivat olla
joko kansallisia, eurooppalaisia tai maailmanlaajuisia. Standardoinnilla pyritaan
toimintatapojen yhdenmukaistamiseen, turvallisuuden takaamisen ja riskien vahentamiseen,
mutta niiden noudattaminen perustuu vapaaehtoisuuteen. Joissakin tapauksissa, kuten
l[adkinnallisiin laitteisiin liittyen, viranomaiset voivat kuitenkin vahvasti suositella tai
edellyttda jonkin standardin kayttamista. Standardeja kayttamalla laitevalmistajat ja
maahantuojat voivat osoittaa laitteidensa tayttavan vaatimukset, joita niille on sdadoksissa
asetettu. Viranomaiset taas voivat hyddyntaa standardeja arvioidessaan laitteiden

turvallisuusvaatimusten tayttymista. (SFS, n.d.-c; Tukes, n.d.; Your Europe, 2023)

Eurooppalaiset yhdenmukaistetut standardit laaditaan Euroopan komission
toimeksiannosta. Yhdenmukaistetut standardit tukevat vaatimustenmukaisten tuotteiden
valmistamista, silla niitd noudattamalla tuotteet, esimerkiksi laitteet ja palvelut, tayttavat
EU-lainsdaadanndssa niille asetetut vaatimukset. Tuotteet voidaan valmistaa myos
standardeista poiketen, mutta tallinkin valmistajan tulee voida osoittaa tuotteensa

tayttavan EU-saadosten vaatimukset. (Tukes, n.d.; Your Europe, 2023)

Laakinnallisiin laitteisiin liittyen kansainvalisista standardisoimisjarjestoista keskeisimpia ovat

IEC (International Electrotechnical Commission) ja ISO (International Organization for
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Standardization), joiden laatimat ja julkaisemat standardit ovat laajasti hyvaksyttyja.
Eurooppalaisista sahkdalan standardeista suurin osa perustuu IECin standardeihin. IEC- ja
ISO-standardit taydennetdan vastaamaan eurooppalaisen lainsdaadanndn vaatimuksia ennen
eurooppalaisiksi EN-standardeiksi vahvistamista. (IEC, n.d.; ISO, n.d.-a; SFS, 2020)

Kaikilla standardeilla on oma tunnuksensa, jonka eri osista saadaan tietoa standardista.
Standarditunnuksen alun kirjainosa on erilainen eri maissa, mutta vahvistetut
maailmanlaajuiset seka eurooppalaiset standardit ovat kuitenkin aina sisalloltaan identtisia.
Standarditunnus alkaa kirjainyhdistelmalla, joka kertoo missa kaikkialla se on voimassa.
Kirjainyhdistelmia voi olla yhteensa kolme: kansallinen, eurooppalainen seka kansainvalinen
ja ne esitetdaan edelld mainitussa jarjestyksessa. (SFS, n.d.-c) Standardi on vahvistettu
eurooppalaisittain, mikali siita 10ytyy EN-yhdistelma ja maailmanlaajuisesti, jos kirjainosasta
I6ytyy esimeriksi IEC- tai ISO-yhdistelma. Eri standardisoimisjarjestdjen standardit merkitaan
siis hieman eri tavoin. Tunnuksen kirjainyhdistelmaosan jalkeen annettava standardinumero
yksil6i standardin ja sen perdssa voidaan ilmoittaa esimerkiksi vuosi, jolloin standardi on

vahvistettu tai erilaisten muutososien tunnisteet (Kuva 1). (SESKO ry, n.d.; SFS, n.d.-c)
Kuva 1 ISO-standardin tunnuksen muodostuminen

Kansallinen tunnus Kansainvalinen tunnus Uahﬁstamisvuusi

N
SFS- EN 1ISO 13485: 2016

=

Eurunppalalnen tunnus Standardin numero
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Laakinnallisiin laitteisiin liittyy lukuisia standardeja (Taulukko 1), joiden yhteinen tavoite on
varmistaa laakinnallisten laitteiden turvallisuus ja luotettavuus. Tassa opinnaytetyossa
kasitelldaan opinnaytetyon rajaukseen nahden oleellisimpia standardeja I1SO 9001 ja ISO

13485.

Taulukko 1 Ladkinnallisia laitteita koskevia standardeja

I1SO 14971 Standardi ladkinnallisten laitteiden valmistajille riskienhallintaan
liittyen.
IEC 62304 Standardi maarittelee ohjelmistokehityksen elinkaaren prosessit

ladkinnallisten laitteiden ohjelmistoille seka ohjelmistoille, jotka
itsessaan luokitellaan ladkinnallisiksi laitteiksi.

IEC 62366-1 Standardi ladkinnallisen laitteen valmistajille laitteen
kaytettavyyden arvioimiseen turvallisuuden nakékulmasta.

SFS-EN I1SO 15223-1 Standardi, joka maarittelee laakinnallisiin laitteisiin liitettavat,
tietoa antavat, kansainvaliset kuvatunnukset.

SFS-EN ISO/IEC 27001 Standardi, joka kasittelee vaatimuksia tietoturvallisuuden
hallintajarjestelmalle.

SFS-EN ISO 11073 Standardi henkilokohtaisten laitteiden rajapintaan liittyen.

3.5.1 1SO 9001 laadunhallintajarjestelmid koskevat vaatimukset

ISO 9001 on kansainvalinen standardi, joka maarittelee vaatimukset organisaatioiden
laadunhallintajarjestelmille. Laadunhallintajarjestelmalla tarkoitetaan kuvausta niista
toiminnoista, prosesseista, resursseista ja dokumenteista, joita yritys tarvitsee
laatutavoitteidensa tayttamiseksi. ISO 9001 -standardin vaatimuksia seuraamalla tavoitellaan
yrityksen toiminnan jatkuvaa kehittdmista seka asiakastyytyvaisyyden lisddamista. Sen avulla

yrityksen on mahdollista palvella asiakkaitaan paremmin seka varmistua siitd, etta tarjotut
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tuotteet ja palvelut tayttavat seka viranomaisten etta asiakkaiden vaatimukset. Standardin
avulla rakennettu laatujarjestelma tukee yritysta sen toimintamallien analysoimisessa seka
asiakkaiden tarpeiden kartoittamisessa ja edistaa talla tapaa laatutavoitteisiin padasemista.

(SFS, n.d.-b)

Terveydenhuollossa kaytettavia laitteita ja tarvikkeita koskettava ISO 13485 -standardi
perustuu ISO 9001:een. Taman vuoksi tdssd opinnaytetydssa keskitytdan ISO 9001 -
standardin sijaan 1SO 13485 -standardiin.

3.5.2 IS0 13485 laakinnallisten laitteiden laadunhallintajarjestelmia koskevat

vaatimukset

ISO 13485 on kansainvalinen standardi, joka asettaa vaatimukset lddkinnallisen laitteen
elinkaaren vaiheisiin osallistuvan organisaation laadunhallintajarjestelmalle. Organisaatiolla
voi olla rooli yhdessa tai useammassa elinkaaren vaiheessa: se voi osallistua laitteen
suunnitteluun, kehittdmiseen, tuotantoon, varastointiin, jakeluun, asennukseen tai
huoltoon, minka lisaksi standardi koskettaa myds sellaisia tahoja, jotka kehittavat tai
tuottavat laakinnallisiin laitteisiin liittyvia palveluita, kuten teknista tukea. Standardia voivat
hyodyntdaa myds viranomaiset, jotka arvioivat ladkinnallisia laitteita ja auditoivat niiden
elinkaareen osallistuvien organisaatioiden toimintaa. (1SO, n.d.-b; SFS-EN ISO 13485:2016 +
A11:2021, ss. 5, 8)

Standardi tukee yrityksia [adkinnallisten laitteiden ja niihin liittyvien palveluiden
suunnittelemisessa ja toteuttamisessa, jotta ne tayttaisivat seka lainsaadannon laitteille
asettamat vaatimukset etta asiakkaiden tarpeet. (I1SO, n.d.-b) ISO 13485 on Euroopan
komission toimeksiannosta laadittu niin kutsuttu yhdenmukaistettu standardi, joten se on
harmoniassa EU-asetusten kanssa. Tdman ansiosta standardia noudattavan organisaation

voidaan sanoa tayttavan asetusten vaatimukset. (SFS-EN 1SO 13485:2016 + A11:2021, s. 3)

ISO 13485 -standardissa laadunhallintajarjestelmalle asetetut vaatimukset vahvistavat
tuotteen teknisiin ominaisuuksiin, turvallisuuteen ja suorituskykyyn liittyvia

viranomaisvaatimuksia. Standardi asettaa vaatimuksia myds laadunhallintajarjestelmaan
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liittyvasta dokumenttien hallinnasta, resurssihallinnasta seka tuotteen toteuttamisesta,

analysoimisesta, mittaamisesta ja kehittamisesta. (SFS-EN 1SO 13485:2016 + A11:2021)

Standardissa maaritellaan vaatimuksia my6s ostotoiminnan vaiheille seka asennus- ja
huoltotoiminnalle. Organisaatio on esimerkiksi velvollinen maarittelemaan prosessit, joiden
avulla tuotteen voidaan todentaa tayttavan sille asetetut vaatimukset seka yllapitamaan
dokumentaatioita todentamisesta. ISO 13485 edellyttda organisaatiota myos
dokumentoimaan vaatimukset ladakinnallisen laitteen asennus- ja huoltotoimintaan liittyen
seka yllapitamaan asiakirjoja toteutuneista asennuksista ja huolloista. Dokumentaatiot
edelld mainituista prosesseista ja toimenpiteista tulee sailyttaa ladkinnallisen laitteen koko

elinkaaren ajan. (SFS-EN I1SO 13485:2016 + A11:2021, ss. 15, 24-25)

ISO 13485 standardin mukainen sertifioitu laadunhallintajarjestelma on osa ilmoitetun
laitoksen toteuttamaa vaatimustenmukaisuusarviointia (Euroopan parlamentin ja neuvoston
asetus 2017/745). Laadkinnallisen laitteen elinkaaren vaiheisiin osallistuva taho voi
halutessaan hankkia laadunhallintajarjestelmalleen sertifioinnin. Nain on tehnyt myds

Istekki.

3.6 CE-merkinta ja vaatimustenmukaisuus

Ladkinnallisen laitteen saapuessa markkinoille sen tulee olla varustettu CE-merkinnalla.
Merkinnalla laitevalmistaja takaa sen, etta laite vastaa sille asetettuja vaatimuksia. CE-
merkinnan yhteydesta tulee 16ytya laitteen vaatimustenmukaisuuden arvioinnista vastaavan
ilmoitetun laitoksen nelinumeroinen tunnusnumero, jos ilmoitettua laitosta on kaytetty.

(Euroopan parlamentin ja neuvoston asetus 2017/745 2 artikla, 20 artikla; Fimea, 2022a)

CE-merkinta tulee sijoittaa laitteeseen nakyville paikalle siten, ettd se on helposti
|oydettavissa ja luettavissa. Tahan poikkeuksen tekevat laitteet, jotka ovat kooltaan liian
pienid merkinnalle tai joiden jonkin muun ominaisuuden vuoksi merkintaa ei ole mahdollista
sijoittaa itse laitteeseen. Laitteeseen ei saa laittaa muita merkintoja, jotka visuaalisesti
muistuttavat CE-merkintda tai vaikuttavat sen luettavuuteen. Merkinnan tulee 16ytyd myos
laitteen kayttoohjeesta sekd myyntipakkauksesta, jos pakkaus peittaa laitteessa olevan

merkinnan. Ohjelmistoissa CE-merkinta sijoitetaan kdynnistyssivulle tai kohtaan, jossa
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ohjelmistosta annetaan lisdtietoja. (Euroopan parlamentin ja neuvoston asetus 2017/745 20

artikla; Fimea, 2022a)

Lainsdadanto asettaa laakinnallisille laitteille erilaisia vaatimuksia turvallisuuteen ja
suorituskykyyn liittyen. Laitevalmistajan velvollisuus on laatia laitteilleen tekniset
dokumentit, joista vaatimusten tayttaminen kay ilmi. Valmistajan tulee myos yllapitaa
dokumentteja ja huolehtia niiden sailyttamisesta, minka lisdaksi ne on toimitettava pyynnosta
viranomaiselle. Teknisten asiakirjojen laatimisen ja yllapitamisen lisdksi valmistajan tulee
toteuttaa my6s muut toimenpiteet, joiden perusteella ladkinnallisen laitteen
vaatimustenmukaisuus voidaan arvioida. (Euroopan parlamentin ja neuvoston asetus

2017/745 10 artikla; Fimea, n.d.-e)

Valmistaja luokittelee Iadkinnallisen laitteen MD-asetuksen luokittelusaantojen mukaisesti
johonkin seuraavista luokista: I, Il a, Il b tai lll. Se, mita arviointimenettelyja laitteen
vaatimustenmukaisuuden osoittamiseksi noudatetaan, riippuu siitd, mihin riskiluokkaan laite
asettuu. Alimman riskiluokan, eli luokan |, laitteiden markkinoille tuomiseksi riittaa
valmistajan oma vaatimustenmukaisuuden arviointi, mutta poikkeuksen tdhan saadokseen
tekevat steriilit ja mittaustoiminnolliset tuotteet seka kirurgiset instrumentit, jotka on
tarkoitettu uudelleen kaytettaviksi. Edellda mainittujen luokkaan | kuuluvien laitteiden
steriiliyteen, mittaustoimintoihin ja uudelleen kayttoon liittyvien ominaisuuksien arviointiin
tulee kayttaa ulkopuolista ja puolueetonta ilmoitettua laitosta. Luokkiin Il a, Il b ja lll
kuuluvien laitteiden vaatimustenmukaisuuden arvioinnin toteuttaa ilmoitettu laitos, minka
lisaksi joissakin tapauksissa kliinisessa arvioinnissa kuullaan tieteellista asiantuntijaryhmaa.
Valmistaja voi vapaasti valita mitd eurooppalaista ilmoitettua laitosta haluaa kayttaa. Kaikki
ilmoitetut laitokset ovat riippumattomia tarkastuslaitoksia, jotka on nimennyt jokin EU:n
jasenvaltioista. llmoitetut laitokset on kirjattu EU:n NANDO-rekisteriin. (Euroopan

parlamentin ja neuvoston asetus 2017/745 51-52 artikla, 55 artikla; Fimea, n.d.-e)

Vaatimustenmukaisuuden arviointitoimenpiteiden jalkeen laitevalmistajan tulee laatia
laitteelle EU-vaatimustenmukaisuusvakuutus, joka on valmistajan todistus siita, etta
ladkinnallinen laite tayttaa MD-asetuksen vaatimukset. Osaan laitteista saatetaan soveltaa
MD-asetuksen lisaksi myos muita EU:n saadoksia, kuten RoHS-direktiivid, joissa edellytetaan

vaatimustenmukaisuusvakuutusta. Talloin laitteelle laaditaan yksi
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vaatimustenmukaisuusvakuutus, josta kdy ilmi kaikki laitteeseen sovellettava EU-
lainsaadanto. MD-asetuksen osalta vakuutuksesta tulee kayda ilmi muun muassa
laitevalmistajan tiedot, UDI-DI-tunniste seka laitteen riskiluokka. (Euroopan parlamentin ja

neuvoston asetus 2017/745)

3.7 Laakinnallisen laitteen jaljitettavyys ja dokumentointi

Laakinnallisiin laitteisiin liittyvassa lainsdadanndssa keskeista on laitteiden turvallisuuden
takaaminen. Ladkinnallisten laitteiden valmistusta sdaddelldan tiukasti, mutta siitakin
huolimatta joissakin laitteissa saatetaan havaita turvallisuusriskeja markkinoille saattamisen
jalkeen. Riskin havaitsemisen jalkeen toteutettavien toimenpiteiden vuoksi on tarkeas, etta
organisaatioiden seurantajarjestelmat ovat asianmukaisesti rakennettu, yllapidetty ja niita
paivitetdaan saannodllisesti, jotta ladkinnalliset laitteet olisivat jaljitettavissa. (Fimea, 2022b)
Ladkinnallisen laitteen koko elinkaaren tulee olla jaljitettavissa suunnitteluprosessista alkaen

aina laitteen poistoon ja kierrattamiseen saakka (Nihtinen, 2021).

3.7.1 Seurantajdrjestelma

Laissa laakinnallisista laitteista saddetadan, etta sosiaali- tai terveydenhuollon
toimintayksikolla tai muulla ammattimaisella kayttajalla on oltava laitteiden turvallisuuden
varmistamiseksi seurantajarjestelma (Laki ladkinnallisista laitteista 719/2021 § 34). Tassa

yhteydessa ammattimaisella kayttajalla tarkoitetaan

1. potilaan asemasta ja oikeuksista annetun lain (785/1992) 2 §:n 4 kohdassa
tarkoitettua terveydenhuollon toimintayksikkoa, veripalvelulain (197/2005) 2
§:n 2 kohdassa tarkoitettua veripalvelulaitosta, ihmisen elimien, kudoksien ja
solujen ladketieteellisestd kaytostd annetun lain (101/2001) 1a §:n 4
kohdassa tarkoitettua kudoslaitosta, kehitysvammaisten erityishuollosta
annetun lain (519/1977) 9 §:sséa tarkoitettua erityishuollon toimintayksikk6a
seka sellaisia sosiaalihuoltolain (1301/2014) 14 §:ssa tarkoitettuja
sosiaalihuollon palveluja antavia julkisia ja yksityisid toimintayksikoitd, joiden
toiminnassa kdytetaan laakinnallisia laitteita tai luovutetaan niita potilaille tai

sosiaalihuollon asiakkaille;
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2. terveydenhuollon ammattihenkildista annetussa laissa tarkoitettua
terveydenhuollon ammattihenkil6a, joka ammattia harjoittaessaan kayttaa
laakinnallista laitetta tai luovuttaa niita potilaan kayttoon;

3. muuta kuin 1 tai 2 kohdassa tarkoitettua luonnollista henkil6a tai
oikeushenkilda, jonka elinkeinotoiminnan tai ammatinharjoittamisen
tarkoituksena on:

a) sairauden, vamman tai toimintarajoitteen diagnosointi, ehkaisy, ennakointi,
ennusteen laatiminen, tarkkailu, hoito, lievitys tai kompensointi;

b) anatomian taikka fysiologisen tai patologisen toiminnon tai tilan tutkiminen,
korvaaminen tai muuntaminen; tai

c) tietojen saaminen ihmiskehon ulkopuolella (in vitro) suoritettavien
tutkimusten avulla ihmiskehosta otetuista naytteista, mukaan lukien elinten,
veren ja kudosten luovutukset;

4. muuta kuin 1-3 kohdassa tarkoitettua luonnollista henkilda tai
oikeushenkilda, joka 3 kohdassa tarkoitetun toiminnan opetustoimessa
kayttaa laakinnallisia laitteita;

5. luonnollista henkil6a tai oikeushenkil6d, joka ammattia harjoittaessaan tai
elinkeinotoiminnassaan kayttaa MD-asetuksen liitteessa XVI tarkoitettua

tuotetta.

Terveydenhuollon yksikolla tarkoitetaan MD-asetuksen 2 artiklan 36 kohdassa
ja IVD-asetuksen 2 artiklan 29 kohdassa tarkoitettua organisaatiota, jonka
pdadasiallisena tehtavana on potilaiden hoitaminen tai kansanterveyden

edistaminen.

(Laki 1aakinnallisista laitteista 719/2021 § 31)

Laki maarittelee, ettd “seurantajarjestelmaan on kirjattava jaljitettavyyden edellyttamat
tiedot toimintayksikon kaytossa olevista, edelleen luovuttamista tai muutoin hallinnassa
olevista seka potilaaseen asennetuista laitteista seka laitteen kdyton yhteydessa syntyneisiin

vaaratilanteisiin liittyvat tiedot” (Kuva 2) (Laki laakinnallisista laitteista 719/2021 § 34).
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Kuva 2 Lain 719/2021 edellyttamat seurantajarjestelmaan kirjattavat tiedot

Seurantajirjestelméén kirjattavat tiedot

1. Laitteiden jiljitettivyyden edellyttimaét tiedot

* Toimintayksikén
- kdytdssa olevat laitteet
- edelleen luovuttamat laitteet
- muutoin hallinnassa olevat laitteet

* Potilaaseen asennetut laitteet

2. Vaaratilanteisiin liittyvit tiedot

* UDl-tunniste

* Potilaan nimi, henkildtunnus sek3 tarpeelliset
yhteystiedot

* laitteen jiljitettdvyyden ndkékulmasta
vilttAmattdmét potilaan hoitoa tai terveydentilaa
koskevat tiedot

Laki ldskinnallisista laitteista 719/2021 edellyttas
ammattimaisilta kdyttajilt seurantajérjestelmas
laiteturvallisuuden varmistamiseksi.

Laki ei maarittele sitd, minkalaisessa muodossa seurantajarjestelma on toteutettava, mutta
organisaation on kuitenkin suunniteltava, miten lain vaatimukset jaljitettavyyden suhteen
taytetaan (Fimea, n.d.-f). Fimean mukaan vaaratilanteiden yhteydessa on havaittu, etteivat
ammattimaiset kayttajat aina osaa kertoa, ovatko laitteet edelleen kaytossa tai missa ne
ajankohtaisesti sijaitsevat. Koska seurantajarjestelman perimmainen tarkoitus on varmistaa
ladkinnallisten laitteiden turvallisuus, on tarkeda, etta laitteen jaljitettavyys sailyy. (Fimea,

2022b)

Katkokset jaljitettdvyydessa saattavat jopa estda korjaavien toimenpiteiden toteuttamisen
vaaratilanteiden ja turvallisuusriskien havaitsemisen yhteydessa. Toimenpiteet vaihtelevat
tilanteen mukaan. Joissakin tilanteissa edellytetdan, etta laitteeseen tulee esimerkiksi lisata
varoitustarra tai vaihtaa jokin osa. Joissakin tapauksissa laite taas saatetaan vetda kokonaan
pois markkinoilta. Jotta edelld mainitut toimenpiteet voidaan toteuttaa, on voitava
varmistua siitd, onko toimenpiteiden kohteena oleva laite kdytdssa ja missa se sijaitsee.
Seurantajarjestelmdan ja sen paivittamiseen tulee panostaa etenkin muutoksiin liittyvissa
tilanteissa, kuten toimintayksikdiden sulkemisen yhteydessa, jotta ldakinnallisen laitteen

jaljitettavyyteen ei tulisi katkoksia. (Fimea, 2022b)
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3.7.2 UDI

Jaljitettavyyden helpottamiseksi l[aakinnalliset laitteet yksiloidaan yksilollisella numero- tai
kirjainkoodilla UDIlla (Unique Device Identification). UDI mahdollistaa paremman
viranomaisvalvonnan ja tehostaa laiteturvallisuuteen tahtaavien toimenpiteiden
toteuttamista myos laitteen markkinoille asettamisen jalkeen, ehkaisee vaarennettyjen
laitteiden paasemista kdyttoon sekd helpottaa toimijoiden varastonhallintaa. (Euroopan

komissio, n.d.-b)

MD-asetuksen siirtymdaikojen vuoksi Euroopan sisdisilla markkinoilla on vield vuosien ajan
rinnakkain seka vanhan MD-direktiivin ettd uuden MD-asetuksen mukaisia laitteita (Fimea,
n.d.-f). MD-asetus (Euroopan parlamentin ja neuvoston asetus 2017/745) vaatii, etta
valmistaja antaa valmistamilleen laitteille UDIn, jonka tulee olla |I0ydettavissa seka laitteesta
etta laitepakkauksesta. Valmistajan tulee toimittaa tiedot UDI-tietokantaan, jonne vieddan
muun muassa laitemallin tekninen dokumentaatio, turvallisuudesta ja suorituskyvysta
kertovat tiivistelmat, vaatimustenmukaisuusvakuutus sekd muut todistukset. Tdiman vuoksi
laitevalmistajan tulee ilmoittaa laitteelle UDI-tunnisteen lisaksi myos Basic UDI-DI eli
laitemallin tunniste. Basic UDI-DI-tunnistetta hakukriteerina kayttamalla laitekohtaiset tiedot
ovat |6ydettdvissa myos Eudamed-tietokannasta. (Euroopan komissio, n.d.-b) Laitevalmistaja
on velvollinen tarkistamaan saannéllisesti laitteidensa tiedot seka paivittamaan ne

ajantasaisiksi (Euroopan parlamentin ja neuvoston asetus 2017/745).

Myds ohjelmistoille tulee antaa UDI-tunniste, jos ne luokitellaan ladkinnallisiksi laitteiksi.
Ohjelmistoille tulee antaa uusi UDI-tunniste aina, kun niiden suorituskykyyn, turvallisuuteen
tai tarkoitukseen tehddaan muutoksia. Muutoksen merkittavyydesta riippuu, tuleeko
laitteelle antaa uusi laitetunniste eli UDI-DI-tunnus vai UDI-PI-tunnukseksi kutsuttava

tuotannontunniste. (Euroopan parlamentin ja neuvoston asetus 2017/745)

3.7.3 Eudamed

Eudamed (European database on medical devices) on Euroopan komission yllapitama
eurooppalainen lddkinnallisten laitteiden tietokanta, joka koostuu rajoitetusta ja julkisesta

rekisteristd (Euroopan komissio, n.d.-c). Julkisen Eudamedin avulla tavoitellaan alan
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lapindkyvyyden lisdamista ja laitetietojen saattamista seka alan toimijoiden ettd kansalaisten
ulottuville. Toistaiseksi Eudamedin kdyttaminen on vapaaehtoista, mutta tulevaisuudessa
jokaisen EU-jasenvaltion tulee ottaa se kayttéon. Kayttoonoton siirtymaajat on maaritelty

MD- ja IVD-asetuksissa. (Fimea, n.d.-h, n.d.-g)

Vaiheittain kayttoon otettava Eudamed koostuu kuudesta moduulista, joista kdaytdssa ovat
toimija-, UDI/laite- seka ilmoitetut laitokset ja sertifikaatit -moduulit. Suomessa sijaitsevat
laakinnallisten laitteiden valmistajat, maahantuojat ja valtuutetut edustajat |6ytyvat
Eudamedin toimijarekisteristd, sillda Eudamed on jo otettu kdytt6on Suomessa. Naiden lisdksi
rekisterista |6ytyvat myds Suomessa sijaitsevat toimenpidepakkausten ja jarjestelmien
kokoajat ja steriloijat seka ne laitevalmistajat, jotka valmistavat yksilolliseen kayttoon
tarkoitettuja laakinnallisia laitteita ja joiden vaatimustenmukaisuuden on arvioinut
ilmoitettu laitos. (Fimea, n.d.-g, n.d.-i, n.d.-h) Eudamedin UDI/laitemoduuli mahdollistaa
EU:n laitetunnistus- eli UDI-jarjestelman tavoitteiden, laitteiden tunnistettavuuden ja
jaljitettavyyden, toteutumisen. Eudamedissa on saatavilla kaikki ne laitetiedot, jotka
valmistajien on pitanyt sinne asetuksen mukaisesti toimittaa siirtymaaikojen puitteissa.
(Fimea, n.d.-i, n.d.-g) limoitettuja laitoksia ja sertifikaatteja koskevaan moduuliin
rekisterdidaan tiedot sertifikaateista, olivat ne sitten myonnettyja, keskeytettyjs,
palautettuja, peruttuja tai evattyja. Sertifikaatin Eudamediin rekisterdi rilppumaton ja
puolueeton ilmoitettu laitos, joka arvioi seka laitevalmistajan toiminnan etta ladkinnallisen

laitteen vaatimustenmukaisuuden. (Fimea, n.d.-g)

Eudamed-tietokantaa taydentdamaan on suunniteltu kolme moduulia, jotka liittyvat kliinisiin
tutkimuksiin ja suorituskyvyn arviointiin, vaaratilanteiden ja laitteiden markkinoille
saattamisen jalkeiseen valvontaan seka markkinavalvontaan, mutta nama moduulit eivat ole
vield kaytossa (Euroopan komissio, n.d.-c; Fimea, n.d.-g). Tutkimusten yhteenvedot seka
suorituskykya koskevat raportit tulevat tulevaisuudessa [6ytymaan kliiniset tutkimukset ja
suorituskyvyn arviointi -moduulista. Vaaratilanteiden ja markkinoille saattamisen jalkeista
valvontaa koskevasta moduulista tulevat [6ytymaan valmistajien
kenttaturvallisuusilmoitukset seka vaaratilanneilmoitusraportit, joskin paasy niihin tulee
olemaan osittainen. Markkinavalvonta-moduuli palvelee Eudamedin kayttajia tarjoamalla
heille mahdollisuuden perehtya jasenvaltioiden yhteenvetoihin alueensa

markkinavalvontatoimien tuloksista. (Fimea, n.d.-g)
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4 Henkilo- ja potilastiedot seka tietosuoja

Henkilotiedoilla (Kuva 3) tarkoitetaan tietoja, jotka liittyvat tunnistettuun tai tunnistettavissa
olevaan luonnolliseen henkil66n seka sellaisia tietoja, joiden yhdistaminen toisen tiedon
kanssa voivat johtaa henkilon tunnistamiseen. Erityisten henkil6tietojen kasittely on
tiukemmin rajattua, silla ne vaativat tarkempaa suojelua arkaluontoisuutensa ja kasittelysta
aiheutuvien riskien vuoksi. (Euroopan komissio, n.d.-a; Tietosuojavaltuutetun toimisto, n.d.-

c)

Kuva 3 Esimerkkeja henkilotiedoista ja arkaluontoisista henkilotiedoista

* Nimi * Etninen alkuper3

* Osoite * Poliittinen mielipide

* [P-osoite * Uskonnollinen vakaumus

= Sdhktpostiosoite * Terveyttd koskevat tiedot

* Henkilékortin numero * Seksuaalinen suuntautuminen

* Auton rekisterinumero * Geneettiset ja biometriset tiedot

Henkilétiedot ovat tietoja, joiden avulla henkild voidaan suoraan tai
epdsuoraan tunnistaa. Niiden kerdamista ja kdyttdmistd sadddelldan EU:ssa
yleiselld tietosuoja-asetuksella (GDPR) seké kansallisella lainsd&dannalla.

Henkilotietoja voidaan muokata tunnistettavuuden vahentamiseksi. Naita toimenpiteita
kutsutaan pseudonyminoimiseksi ja anonymisoimiseksi. Mikali anonymisoidut tai
pseudonymisoidut tiedot voidaan toimenpiteista huolimatta yhdistaa tiettyyn henkiléon, ne
pysyvat henkildtietoina ja kuuluvat siten yleisen tietosuoja-asetuksen piiriin. (Euroopan

komissio, n.d.-a)

Terveyskirjaston ladketieteen sanaston mukaan potilastietoa on asiakastieto, joka koskee
terveydenhuollon asiakkaan tai potilaan terveydentilaa tai muuta hanen henkil6kohtaista

tietoaan (Terveyskirjasto, n.d.).
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4.1 EU:nyleinen tietosuoja-asetus

Yleinen tietosuoja-asetus eli GDPR (General Data Protection Regulation) tavoittelee
henkilotietojen parempaa suojaamista, tarjoaa yksilolle enemman mahdollisuuksia hallita
omien tietojensa kasittelya seka yhtendistdaa EU-maiden tietosuojasaadoksia. Sen

soveltaminen alkoi kaikissa EU-maissa vuonna 2018. (Tietosuojavaltuutetun toimisto, n.d.-b)

GDPR madrittelee vaatimukset sille, miten rekisterinpitdjat ja henkilotietojen kasittelijat
saavat kerata, tallentaa ja kdyttaa luonnollisen henkilon (jaljempana “rekisteroity”)
henkilotietoja. Rekisterinpitdja on joko ihminen tai organisaatio, joka maarittelee
henkilotietojen kerdamisen tarkoituksen seka kasittelyn keinot. Rekisterinpitdjan tulee
kerata tietoa vain maarattya ja laillista tarkoitusta varten, kasitella henkil6tietoja
lainmukaisesti ja sailyttaa niita vain tarpeellisen ajan verran, minka lisdksi rekisterinpitadjan
on pystyttava osoittamaan noudattavansa GDPR:n vaatimuksia. Henkil6tietojen kasittelijalla
tarkoitetaan sellaista ihmista tai organisaatiota, joka kasittelee henkilGtietoja
rekisterinpitdjan puolesta. Jos rekisterinpitdja tai henkilotietojen kasittelija on sijoittautunut
EU:n alueelle, tulee GDPR:n vaatimuksia noudattaa huolimatta siitd, tapahtuuko varsinainen
henkilotietojen kasittely EU:n alueella vai ei. Lahtokohtaisesti tietosuoja-asetuksen
vaatimuksia tulee noudattaa EU:n alueella olevien rekisterdityjen henkil6tietojen kasittelyyn
myo0s siinad tapauksessa, kun rekisterinpitdja tai tietojenkasittelija ei ole sijoittautunut

EU:hun. (Euroopan parlamentin ja neuvoston asetus 2016/679; ks. myds Your Europe, 2022)

Henkilbtietoja saa kasitelld, kun sille on laillinen peruste. Rekisterinpitdjan on varmistettava,
ettd jokin seuraavista ehdoista tayttyy:

e tietojen kasittelemiseen on saatu suostumus asianomaiselta

e tietoja tarvitaan sopimusvelvoitteen toteuttamiseksi

e tietoja tarvitaan laillisen velvoitteen tayttamiseksi

e tietoja tarvitaan rekisteroidylle elintdrkeiden etujen suojaamiseksi

e tietojen kasittely on tarpeellista yleisen edun nimissa

e tietoja kasitelldadn oikeutetun edun puitteissa, mutta kasittely ei vaikuta rekisterdidyn

vapauksien ja perusoikeuksien toteutumiseen.

(Euroopan parlamentin ja neuvoston asetus 2016/679; ks. myds Your Europe, 2022)
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Yleisessa tietosuoja-asetuksessa saddetdan, etta erityisten henkilétietoryhmien kasittely on
lahtokohtaisesti kielletty, ellei niiden kasittelyyn liittyvista poikkeuksista ole saadetty joko
EU-lainsdaadanndssa tai kansallisella tasolla. Arkaluontoiset henkilotiedot, kuten henkilon
etninen alkuperd, uskonnollinen vakaumus, seksuaalinen suuntautuminen ja terveydentilaan
liittyvat tiedot kuuluvat erityisiin henkilotietoryhmiin. GDPR maarittelee tilanteet, joissa
edelld mainittujen tietojen kasitteleminen voidaan sallia ja milla edellytyksilla. Poikkeuksia
on lukuisia ja jasenvaltiot voivat asettaa tietojen kasittelemiselle rajoituksia tai lisdehtoja
kansallisella lainsdadannollaan. Esimerkiksi terveystietojen kasittely ladkinnallisten laitteiden
laadun ja turvallisuuden varmistamiseksi ei ole mahdollista pelkan tietosuoja-asetuksen
perusteella, silla sen lisaksi asetuksessa edellytetdan myos tarkentavan lainsaadannon
noudattamista rekisteroidyn oikeuksia suojaaviin toimenpiteisiin, kuten

salassapitovelvollisuuteen, liittyen. (Euroopan parlamentin ja neuvoston asetus 2016/679)

GDPR maarittelee terveytta koskeviksi henkil6tiedoiksi kaikki henkilén menneeseen,
nykyiseen tai tulevaan terveydentilaan liittyvat tiedot. Terveytta koskevia tietoja ovat
esimerkiksi tiedot rekisterdidyn sairastamista sairauksista ja saaduista hoidoista, vammoista,
geneettiset tiedot ja biologiset ndytteet. Tiedot voivat olla perdisin terveydenhuollon
ammattilaiselta, terveydenhuollon yksikdsta, in vitro -diagnostiikasta tai ladkinnallisesta

laitteesta. (Euroopan parlamentin ja neuvoston asetus 2016/679)

Henkilotietojen tietoturvaloukkauksen yhteydessa henkilétiedot muuttuvat, tuhoutuvat tai
haviavat, ne luovutetaan luvattomasti sivulliselle tai sivullisella on mahdollisuus paasta
tietoihin kasiksi. Loukkauksen seurauksena rekisterdity voi esimerkiksi joutua
identiteettivarkauden uhriksi tai hanelle voi aiheutua mainehaittaa paljastuneiden
henkilotietojen takia. GDPR edellyttaa rekisterinpitajalta ja tietojen kasittelijalta
henkilotietojen asianmukaista suojaamista riskeja vastaavilla teknisilla
turvallisuustoimenpiteillad seka toimintaohjeiden laatimista toteutuneiden
tietoturvaloukkausten kasittelemiseksi. (Euroopan parlamentin ja neuvoston asetus

2016/679 4 artikla, 32 artikla)

Henkilotietoihin kohdistuneen tietoturvaloukkauksen jalkeen rekisterinpitajalla on yleisen
tietosuoja-asetuksen mukainen velvollisuus ilmoittaa tapahtuneesta valvontaviranomaiselle

viipymatta, jos loukkaus riskeeraa rekisterdidyn oikeudet tai vapaudet. Niin ikdan
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tietoturvaloukkauksen kohteeksi joutuneille rekisterdidyille, joille aiheutuu loukkauksesta
todennakaisesti korkea riski, tulee ilmoittaa tapahtuneesta viipymatta joko
henkilokohtaisesti tai sen ollessa mahdotonta, esimerkiksi julkisella tiedonannolla.
Tietosuoja-asetus ei kuitenkaan edellyta rekisterinpitajaa ilmoittamaan loukkauksesta, jos se
on soveltanut kohteena oleviin henkil6tietoihin riittavia suojaustoimia, kuten salausta, tai
varmistanut jatkotoimenpitein, ettei rekisterdidyn oikeuksiin ja vapauksiin kohdistunut
korkeaksi arvioitu riski todenndkdisesti toteudu. (Euroopan parlamentin ja neuvoston asetus

2016/679 33-34 artikla)

4.2 Kansallinen tietosuojalaki

Suomessa EU:n yleista tietosuoja-asetusta tdydentaa vuonna 2019 voimaan astunut
tietosuojalaki. Tietosuojalaissa saadetadan muun muassa erityisten henkilotietoryhmien,
kuten terveystietojen ja etnisen alkuperan, kasittelysta seka niista toimenpiteista, joita
rekisterinpitdjan tai henkilotietojen kasittelijan tulee toteuttaa rekisterdidyn oikeuksien
turvaamiseksi. Laissa saadetdadan myos muista tietojenkasittelyn erityistilanteista, kuten
henkilotunnuksen kasittelemisesta seka henkilotietojen kasittelemisesta tydsuhteen

yhteydessa. (Tietosuojalaki 1050/2018)

Tietosuojalaki edellyttaa, etta erityisia henkilotietoryhmia kasiteltdessa tulee toteuttaa
asianmukaiset toimenpiteet rekisterdidyn suojaamiseksi. Nadihin toimenpiteisiin lukeutuvat
esimerkiksi tietosuojavastaavan nimittdminen, henkilotietoja kasittelevan henkildston
osaamisen lisdaminen seka henkildtietojen salaaminen, anonymisointi ja pseudonymisointi.
Rekisterinpitajalla seka henkilotietojen kasittelijalla tulisi myos olla laadittuna toimenpiteet,
joiden avulla voidaan estda henkilotietoihin pddseminen, selvittaa kuka on kasitellyt
henkilotietoja seka tutkia ja arvioida tietojen turvaamiseen tahtaavien toimenpiteiden
tehokkuutta. (Tietosuojalaki 1050/2018 § 6) Pseudonymisoidut henkilotiedot on kasitelty
niin, etta niiden perusteella ei voi tunnistaa rekisteroéitya ilman lisatietoja, mutta joiden
avulla hdanet voidaan kuitenkin edelleen erottaa joukosta. Koska pseudonymisoitujen
tietojen yhdistaminen lisatietoihin mahdollistaa rekisterdidyn tunnistamisen, on kyse
edelleen henkilotiedoista. Anonymisoimisen yhteydessa henkilotiedot kasitelldan niin, ettei

rekisterdidyn tunnistaminen ole enda mahdollista. Kasittelyn jalkeen tiedot eivat ole enda
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henkildtietoja, mutta anonymisoinnin on tassa tapauksessa oltava ehdottomasti

peruuttamaton. (Tietosuojavaltuutetun toimisto, n.d.-a)

Laissa maaritelladn myds, ettd Suomessa kansallisena valvontaviranomaisena toimii
tietosuojavaltuutettu, minka lisaksi tietosuojavaltuutetun toimistossa tyoskentelee myds
vahintaan kaksi apulaistietosuojavaltuutettua sekd muuta alaan perehtynytta henkilostoa.
Tietosuojavaltuutetun tehtavat on maaritelty yleisessa tietosuoja-asetuksessa, minka lisaksi
valtuutettu muun muassa toimii Suomen edustajana Euroopan tietosuojaneuvostossa.

(Tietosuojalaki 1050/2018 § 8-9, § 14)

Henkilbtietojen kasittelyyn osallistuvalla on tietosuojalain perusteella vaitiolovelvollisuus.
Laki tasmentaa, etta toisen henkilon ominaisuuksista, henkilokohtaisista oloista,
taloudellisesta asemasta tai liikesalaisuuksista saatuja tietoja ei saa kayttaa itsea tai toisia
hyodyttavalla tavalla eika toista vahingoittaakseen. Saatuja tietoja ei mydskdan saa paljastaa

sivullisille. (Tietosuojalaki 1050/2018 § 35)

4.3 Tietosuojalainsdaadanto ja laakinnalliset laitteet

Useat laakinnallisiin laitteisiin liittyvat riskit seka lailliset ja eettiset kysymykset koskevat
yksityisyytta ja tietosuojaa. Taman vuoksi tietosuojalainsadadantd on otettava huomioon
ladkinnallisten laitteiden turvallisuutta suunniteltaessa. Yleinen tietosuoja-asetus
padsaantoisesti kieltda arkaluontoisen tiedon kasittelemisen, mutta sallii sen, jos kyseessa
on yleinen etu, kansanterveys tai tieteelliset tutkimustarkoitukset ja asianmukaisia
suojatoimia noudatetaan. GDPR ei maarittele tarkasti, mita nama toimet ovat, mutta niiden
tarkoituksena on varmistaa, etta henkilotietojen kasittely minimoidaan ja turvataan.
Henkilotiedot voidaan esimerkiksi anonymisoida tai pseudonymisoida, edellyttden, etta

tietoja voidaan edelleen kdyttaa tarkoitetunlaisesti. (Meszaros ym., 2022, ss. 78-79)

GDPR ja MD-asetus liittyvat toisiinsa, koska MD-asetuksen noudattaminen vaatii myos
yleisen tietosuoja-asetuksen noudattamista. MD-asetuksessa saadetdan, etta
tietosuojasaantoja tulee noudattaa silloin, kun lddkinnallinen laite kasittelee henkil6tietoja.
Tama tarkoittaa sitd, ettd jos MD-asetuksen mukainen laite keraa henkil6tietoja, niin se

kuuluu myos tietosuoja-asetuksen piiriin. (Euroopan parlamentin ja neuvoston asetus
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2017/745; ks. my6s Meszaros ym., 2022, s. 83) MD-asetuksessa (Euroopan parlamentin ja
neuvoston asetus 2017/745 110 artikla) todetaan tietosuojaan liittyen, etta “jasenvaltioiden
on sovellettava jasenvaltioissa taman asetuksen nojalla suoritettavaan henkil6tietojen
kasittelyyn direktiivia 95/46/EY”. Kyseinen tietosuojadirektiivi on sittemmin korvattu yleisella
tietosuoja-asetuksella (Euroopan parlamentin ja neuvoston asetus 2016/679). MD-asetuksen
mukaan kaikkien tahojen, joihin MD-asetusta sovelletaan ja joihin liittyen ei toisin sdadeta,
tulee noudattaa roolissaan luottamuksellisuutta henkilétietojen suojaamiseksi yleisen
tietosuoja-asetuksen maaradyksia noudattaen (Euroopan parlamentin ja neuvoston asetus

2017/745).
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5 Ladkinnallisen laitteen elinkaari

Potilastietoja sisadltavan laitteen elinkaaren hallintaa maaritellaan useilla laeilla, asetuksilla ja
standardeilla. Elinkaaren hallinnassa noudatetaan muun muassa laakinnallisiin laitteisiin
keskittyvaa lainsaadantoa, tietosuojalainsdadantoa seka alan standardeja. Tassa tyossa
kasitellaan laakinnallisen laitteen elinkaaren vaiheista vastaanotto-, yllapito- ja

poistovaiheita (Kuva 4).

Kuva 4 Laakinnallisen elinkaaren vaiheita

Vastaanotto Yllapito

Madraaikaishuolto
ja
kalibrointi

Viankorjaus

Ohjelmistopdivitys

5.1 Vastaanotto

Vastaanottotarkastus suoritetaan, jotta terveydenhuollon yksikoihin toimitettavien
laakinnallisten laitteiden turvallisuutta ja vaatimustenmukaisuutta voidaan valvoa. Laitteen
vastaanottotarkastava asiantuntija varmistaa, etta toimitus vastaa tilattua laitetta tai
kokonaisuutta. Han huolehtii myos siita, etta laitteelle on maaritelty vastuuhenkil6 ja
huoltotoimet, kuten maaraaikaishuollot, kalibroinnit sekd muut huollot, jotka varmistavat
laitteen turvallisen ja tarkoituksenmukaisen toiminnan. Vastaanottotarkastuksen yhteydessa
suunnitellaan myos kdyttokoulutuksen toteuttaminen yhdessa laitetta kayttavan henkiloston
ja laitetoimittajan kanssa. Edelld mainittujen seikkojen takia on térkeda huomioida, etta
saapuvat laitteet tulee toimittaa aina ladkintalaitehuoltoon riittdvien toimenpiteiden

suorittamiseksi. (POyhonen, 2014)



33

Standardi SFS-EN 62353 (s. 18) sahkokayttoisista terveydenhuollon laitteista maarittelee,
etta laitteen turvallisuus on varmistettava ennen sen kayttdéonottoa standardin vaatimusten
mukaisesti. Laitteelle tulee tehda myds visuaalinen tarkastus, jossa varmistetaan, etta
laitteen turvallisuuteen liittyvat merkinnat ovat moitteettomia ja helposti luettavissa,
laitteen mekaaniset osat seka lisavarusteet, kuten letkut ja liitantdjohdot ovat ehjia eika
laitteessa ole vaurioita tai merkkeja likaantumisesta, joka voi olla esimerkiksi vuodon merkki.
Tassa yhteydessa tulee varmistua my®os siitd, etta laitteesta on saatavilla kaikki vaadittu
dokumentaatio ja ettd dokumentit vastaavat laitteen tai jarjestelman versiota. (SFS-EN

62353, s. 19)

5.2 Sahkoturvallisuus vastaanottotarkastuksessa

Vastaanottotarkastuksessa suojamaadoitetuille ladkinnallisille laitteille tehddan myds
sahkoturvallisuustarkastus. Vastaanottotarkastajan taytyy tuntea sahkoturvallisuuteen
liittyva lainsdadanto ja hanen tehtavandan on varmistaa, etta laite noudattaa niita.
(Jauhiainen & Varri, 2017, s. 6; Keski-Santti, 2018, s. 19) Tata edellda mainittua lainsdaadantoa
ovat sahkoturvallisuuslaki 1135/2016, standardi EN 60601-1 sdahkokayttdisten
terveydenhuollon laitteiden turvallisuudesta seka standardi SFS-EN 62353 sahkokayttoisten

terveydenhuollon laitteiden testauksesta.

Sahkoturvallisuuslaki (1135/2016) maarittelee sahkolaitteille asetetut vaatimukset seka sen,
miten laitteiden vaatimustenmukaisuus osoitetaan ja kuinka vaatimustenmukaisuuden
toteutumista valvotaan. Sahkoturvallisuuslaki (1135/2016 § 6) maaras, etta sahkolaitteita ja
-laitteistoja on korjattava, huollettava ja kdytettava niille maaritetyn kayttotarkoituksen

mukaisesti, niin etta

1) niista ei aiheudu kenenkdan hengelle, terveydelle tai omaisuudelle vaaraa;
2) niistd ei sdhkoisesti tai sahkdmagneettisesti aiheudu kohtuutonta hairiota;

3) niiden toiminta ei hdiriinny helposti séhkoisesti tai sshkdmagneettisesti.

Sahkolaitteen on taytettadva lain sille asettamat edellytykset, jotta laitteen saisi saattaa

markkinoille ja luovuttaa toiselle seka ottaa kayttoon (Sahkoturvallisuuslaki 1135/2016 § 6).



34

IEC 60601 on teknisten standardien sarja, johon kuuluvien standardien avulla voidaan
varmistaa sahkdkayttoisten terveydenhuollon laitteiden turvallisuus. SFS-EN 60601-1
maarittelee sahkokayttoisten terveydenhuollon laitteiden turvallisuus- ja

suorituskykyvaatimukset. (TUV SUD, n.d.)

SFS-EN 62353 kasittelee standardin IEC 60601-1 mukaisten sahkokayttoisten
terveydenhuollon laitteiden testausta ja turvallisuuden arviointia ennen niiden
kayttoonottoa seka yllapitovaiheessa huoltojen aikana ja huoltotoimenpiteiden jalkeen.
Standardia voidaan hyddyntaa myos muiden kuin IEC 60601-1 mukaisten laitteiden
testaamiseen ja turvallisuuden arvioimiseen, kun samalla otetaan huomioon laitteiden
manuaalien ohjeet seka laitteita koskevat turvallisuusstandardien vaatimukset. (SFS-EN

62353:2008, s. 8)

5.3 Ladkinnallisen laitteen yllapito

Laakinnallinen laite vaatii elinkaarensa aikana kahdenlaista huoltoa: seka viankorjausta etta
ennalta suunniteltua maaraaikaishuoltoa. Ammattimaisen kdyttdjan tulee huolehtia siita,
ettad laitteet toimivat turvallisesti, tarkasti ja luotettavasti. Puutteellinen yllapito voi johtaa
siihen, ettei laite toimi tarkoituksenmukaisesti, mika taas lisaa kayttokatkoja, laitteesta
aiheutuvia kuluja ja tuhlaa resursseja. Organisaation tulee maaritelld ennalta prosessit
laitteiden yllapitamiseksi, jotta laitteet toimisivat turvallisesti ja teknisten vaatimusten
mukaisesti. Laitteen ja sen kdyttamisen tulee aina olla turvallista seka potilaille etta

kayttajille. (Bahreini ym., 2019, s. 2)

5.3.1 Madraaikaishuolto ja kalibrointi

Ennakkoon ohjelmoidut ja suunnitellut Iadkinnallisten laitteiden maaraaikaishuollot
ehkaisevat laitteiden rikkoutumista seka pidentavat niiden kayttoikaa, mika tuo seka
turvallisuus- etta kustannushyotyja. Maaraaikaishuolloilla pyritdan siihen, etta laite on
turvallinen kdyttda ja ndin minimoidaan vikaantumisesta tai rikkoontumisesta aiheutuvien
vaaratilanteiden riski. (Aarnikka, 2023) Maardaikaishuolto toteutetaan sdannollisesti
riippumatta laitteen kunnosta. Maaraaikaishuollon toimenpiteisiin voi sisaltya esimerkiksi

laitteen ja sen toiminnan tarkastaminen, puhdistus, kuluvien osien vaihtaminen ja
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saataminen eli kalibrointi. (Jarvio, 2017, ss. 49-50) Laki ladkinnallisista laitteista velvoittaa
ammattimaista kayttdjaa seuraamaan laitteen valmistajan antamaa ohjeistusta liittyen
laitteen yllapitoon, huoltoon ja sdatamiseen. Laissa saadetdaan myos, etta laitteiden
asentamisen, huoltamisen ja korjaamisen saa suorittaa vain sellainen henkil®, jolla on
tehtdvan edellyttama ammattitaito ja asiantuntemus. (Laki l[adkinnallisista laitteista

719/2021; ks. my6s Aarnikka, 2023)

Laki laakinnallisista laitteista (719/2021 § 11) maaraa, etta laakinnallista laitetta
ammattimaisesti asentavan tai huoltavan henkilon ”on noudatettava valmistajan antamia
tietoja ja ohjeita laakinnallisen laitteen kuljetuksesta, sdilytyksestd, asennuksesta, huollosta,
tietoturvallisuudesta, paivityksista ja muusta laitteen kasittelysta”. Hanen tulee varmistaa,
ettad laite on valmistajan tarkoittamassa kunnossa, kun se luovutetaan loppukayttajalle ja
tarvittaessa jarjestaa laitteen huolto ennen luovutusta. Lain velvoittamana hanen tulee
ilmoittaa laitteeseen liittyvistd vaaratilanteista sen valmistajalle, edustajalle, maahantuojalle
tai jakelijalle, jos vaaratilanteen arvellaan tai on todettu johtuvan puutteista tai vioista

laitteessa. (Laki ladkinnallisista laitteista 719/2021 § 11)

MD-asetus edellyttaa valmistajia sisallyttamaan laakinnallisen laitteen kayttdohjeisiin kaikki
sellaiset tiedot, joita vaaditaan laitteen asianmukaisen asennuksen ja turvallisen toiminnan
todentamiseksi. Kayttoohjeisiin tulee myds tarvittaessa olla kirjattuna ennakoivan ja
maaraaikaishuollon tarkka sisalto ja suorittamistiheys seka tiedot kalibrointia varten.
Ohjeeseen tulee olla kirjattuna laitteen kuluvat osat seka ohje niiden vaihtamiseen.

(Euroopan parlamentin ja neuvoston asetus 2017/745 liite |)

5.3.2 Viankorjaus

Viankorjauksella tarkoitetaan sellaista kunnossapitoa, joka toteutetaan vian havaitsemisen
jalkeen ja jonka tavoitteena on palauttaa laite korjaamalla tai kalibroimalla tilaan, jossa se
voi toteuttaa sille asetetut toiminnalliset tavoitteet turvallisesti. Vika voi olla joko vaurio
laitteessa tai hairio sen toiminnassa. (Jarvio, 2017, s. 51; WHO, 2011, s. 12) Vika aiheuttaa
valittoman korjaustarpeen. Vian tunnistamisen ja paikantamisen jalkeen laite voidaan
palauttaa hairiosta tai vauriosta riippuen toimintakuntoon esimerkiksi puhdistuksen,

kalibroinnin, uudelleen kdynnistamisen tai osan vaihtamisen avulla. (Jarvio, 2017, ss. 51, 71)
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Laki ladkinnallisista laitteista (719/2021 § 32) maarittelee, ettd ladkinnallinen laite tulee
kalibroida ja huoltaa valmistajan ohjeistuksen mukaisesti ja etta laitteen korjaavalla

henkilolla tulee olla riittava ammattitaito ja asiantuntemus laitteen korjaamiseksi.

Laitteen valmistajan laatimat ohjeet ja muu dokumentaatio ovat tarkeita
viankorjausprosessin kannalta. Tekniset asiakirjat ja kunnossapitodokumentit sisaltavat
yksityiskohtaiset tiedot laitteen rakenteesta, toiminnasta seka tarvittavat tiedot laitteen
kalibroimiseksi ja kuluvien osien vaihtamiseksi. Dokumenteista tulee kdayda ilmi myos se, jos
laitteen saa ottaa uudelleen kayttoon vasta sen jalkeen, kun se on valmistajan vastuulla
kunnostettu turvallisuus- ja suorituskykyvaatimusten mukaiseksi. (Euroopan parlamentin ja

neuvoston asetus 2017/745 liite I, liite 1)

Viankorjaus tulee dokumentoida huolellisesti. Vianmaaritys- ja korjaustoimenpiteet seka
kaytetyt osat tulee kirjata laitteen tietoihin. Huolellisen dokumentoinnin avulla voidaan
seurata huoltoja, tarkistaa suoritettujen toimenpiteiden laatu ja tarvittaessa jaljittaa

korjaushistoria. (Dyro & Morris, 2004, s. 437)

Standardissa sahkokayttoisten terveydenhuollon laitteiden toistuvasta ja korjauksen
jalkeisesta testauksesta (SFS-EN 62353:2008, s. 18) maaritelldan, ettd valmistajan ohjeiden
mukaan tehdyn korjauksen jalkeen laite tulee ennen kadyttéon palauttamista arvioida
standardin vaatimusten mukaisesti. Standardin mukaan suoritetut testaukset tulee
dokumentoida huolellisesti ja dokumenteista on 16ydyttava muun muassa testausten
suorittajan nimi ja testauspaivamaara, testatun laitteen tunnistetiedot, suoritetut mittaukset

ja saadut tulokset seka kaytetyt mittausvalineet (SFS-EN 62353:2008, s. 33).

5.3.3 Ohjelmistopadivitys

Ohjelmistot ovat keskeisessa roolissa terveydenhuollossa ja merkittava osa ladkinnallisten
laitteiden kenttdd (MDCG, 2023, s. 3). Ladkintalaiteasetuksen (Euroopan parlamentin ja
neuvoston asetus 2017/745) maaritelman mukaan ladkinnallinen laite voi olla jonkinlainen
fyysinen valine tai ohjelmisto. On arvioitu, ettd joka neljas lddkinnallinen laite joko sisaltaa
ladkinnallistd ohjelmistoa tai on ohjelmisto, joka luokitellaan ladkinnalliseksi laitteeksi.

(MDCG, 2023, s. 3). Valmistajan tulee taata ohjelmiston turvallisuus ja suorituskyky koko sen
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elinkaaren ajan, mika edellyttaa valmistajalta jatkuvaa riskienhallintaa seka suorituskyvyn

arvioimista (MDCG, 2019, s. 18).

Yleensa laitteen valmistaja tarjoaa laiteohjelmistopaivitykset ja pdivittamisen voi valmistajan
puolesta suorittaa ladkintalaitehuollon yksikon asiantuntija (Eliash ym., 2020, s. 64213).
Ohjelmistoja paivitetdaan esimerkiksi toiminnallisuuksien parantamiseksi, asiakastarpeiden

tayttamiseksi seka virheiden tai haavoittuvuuksien korjaamiseksi (Helminen, 2018, s. 13).

5.4 Poisto

Laakinnallisen laitteen elinkaaren viimeinen vaihe on laitteen poistoprosessi. Laite on syyta
poistaa kaytostd, kun sen toimintakyky heikkenee, laitteen turvallisuutta ei voida enaa taata,
vikatilanteiden ilmenemisvali tihentyy, laitteen toiminta muuttuu epaluotettavaksi tai
viankorjauksista saatavat hyodyt eivat enda ole kustannusten arvoisia. Laitteen poisto voi
tulla kyseeseen myos organisaatiomuutosten, kuten laitetta kayttavan yksikon muuton
yhteydessa tai laitekannan uudistamisen vuoksi. Muita syita laitteen poistolle voivat olla
esimerkiksi tuen paattyminen, ongelmat varaosien saatavuudessa tai verkkoon liitettdavan
laitteen vakava kyberturvallisuuden vaarantuminen. (WHO, 2019, ss. 3-5) Poistoprosessi
kattaa ladkinnallisen laitteen poistamisen laiterekisterista, potilastietojen turvallisen
poistamisen laitteesta, mikali laite sisaltaa potilastietoja seka laitteen toimittamisen
jateasemalle kierratykseen. My0s poistoprosessin on syyta olla hyvin hallittu, koska vaihe
vaikuttaa merkittavasti koko laitekannan yllapitoon seka laiterekisterin ajantasaisuuteen.
Hallittu poistoprosessi on osa ladkinnallisen laitteen turvallisuuden toteutumista. Kun
poistoprosessi suoritetaan ladkintalaitehuollossa, voidaan varmistua siita, ettd esimerkiksi
sellaiset ladkinnalliset laitteet, joiden tekninen tuki on paattynyt tai joihin ei ole enaa
saatavilla varaosia, tulevat havitetyiksi ymparistolle turvallisella tavalla eivatkd mahdollisesti
vaaranna potilasturvallisuutta paatymalla varalaitteiksi tai jalleenmyyntiin. (Keski-Santti,

2018, ss. 20-21; Ollikainen, 2022, ss. 21-22)

Tana paivana yha useampi lddkinnallinen laite kerda potilastietoja. Ennen potilastietoja
sisdltavan laitteen havittamista tulee varmistaa, ettd kaikki potilastiedot on asianmukaisesti
poistettu tai havitetty. Tama voi tarkoittaa tietojen tuhoamista laitteelta, muistilaitteiden

tyhjentamista seka varmuuskopioiden havittamista. (WHO, 2019, s. 8)
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Asetus ladkinnallisista laitteista (Euroopan parlamentin ja neuvoston asetus 2017/745)
maarittelee, etta laakinnallisten laitteiden suunnittelemisessa ja valmistamisessa on
huomioitava myo0s laitteen havittaminen. Asetus edellyttaa valmistajia maarittelemaan seka
kirjaamaan laitteen kdyttdohjeisiin toimenpiteet, joiden avulla lddkinnalliset laitteet voidaan
havittaa turvallisesti (Euroopan parlamentin ja neuvoston asetus 2017/745 liite 1 2. luku

kohta 14.7).

Poistoprosessissa on tarkeaa ottaa huomioon laitteen havittamisesta aiheutuvat
ympadristovaikutukset. Laitteiden asianmukainen kierratys, havittaminen tai uudelleenkaytto
voivat edistaa kestavaa kehitysta ja vahentaa jatteiden maaraa. (WHO, 2019, s. 8) Toimivaa
laitetta ei tarvitse havittada, vaikka se poistettaisiin alkuperaisen kayttajayksikon kaytosta.
Laitteen voi sijoittaa uudelleen tai lahjoittaa sen jdalkeen, kun sen toiminta on tarkistettu.
Laitteesta voidaan myds ottaa talteen uusiokdyttoon soveltuvia toimivia osia ja moduuleita.

(WHO, 2019, s. 16)

5.5 Potilastietoja sisaltaviin laakinnallisiin laitteisiin kohdistuvat riskit ja uhat

Potilastietojen sensitiivisen luonteen vuoksi terveydenhuoltosektorilla tietojen kasittelylle on
asetettu tiukat vaatimukset. Turvallisen hoidon toteutumiseksi potilastietojen on sailyttava
eheind, minka lisaksi tietoja on suojattava myos potilaan yksityisyyden takaamiseksi.
Organisaatioiden on varmistettava, etteivat henkilotiedot paady sivullisten kasiin. Jotta
tietojen eheys ja turvassa pysyminen voitaisiin taata, tulee tarkastella terveydenhuollon

yksikon laitteita ja jarjestelmia kokonaisuutena. (Lehto ym., 2019, s. 10)

Euroopan unionin kyberturvallisuusvirasto ENISAn Health Threat Landscape -analyysissa
(2023, s. 33) ennakoidaan, etta terveyssektorin isoimpia haasteita tulevat olemaan
ladkinnallisten laitteiden haavoittuvuudet seka niiden vaikutus potilaiden turvallisuuteen ja
yksityisyyteen. Perinteisesti finanssialan yritykset ovat olleet suuri hyokkadysten kohde, mutta
kyberrikolliset ovat jatkuvasti kiinnostuneempia terveydenhuoltosektorista potilas- ja
henkilotietojen vuoksi. (Lehto ym., 2019, s. 16) Pimeilla markkinoilla potilastiedoista
maksetaan hyvin, silld potilastietoihin sisdltyy tietoa, joka on kayttokelpoista vuosien ajan.
Varastettuja tietoja voidaan kayttaa hyvaksi esimerkiksi petoksissa ja

identiteettivarkauksissa. (Lehto ym., 2017, s. 18)
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Terveydenhuollossa merkittavimmat kyberturvariskit kohdistuvat laakinnallisiin laitteisiin ja
niiden ohjelmistoihin seka potilastietojarjestelmiin. Riskit voivat olla esimerkiksi
toiminnallisia tai liittya laitteiden haavoittuvuuksiin, mutta laitteet saattavat myos paatya
ulkopuolisten kasiin tai niiden sisdltamat tiedot vuotaa sivullisille. (Lehto ym., 2019, ss. 21,
33) Erityisen uhan alla ovat vanhemmat laitteet, joiden kayttojarjestelmien tuki on jo
paattynyt seka laitteet, joiden paivittaminen voi olla hankalaa sen vuoksi, etta laitetta

tarvitaan tauotta potilaan hoidossa. (Csulak ym., 2017, s. 23)

Ladkinnallisten laitteiden ohjelmistot, tietoturva seka riskienhallinta ovat keskeinen osa
terveydenhuollon kokonaisturvallisuutta. Ladkinnallisen laitteen elinkaaren vaiheisiin liittyvat
prosessit tukevat turvallisuuteen liittyvia tavoitteita, ja erityisesti huoltoprosesseilla on
valtava merkitys laitteen turvallisuudelle. Ladkinnallisten laitteiden ohjelmistojen
ajantasaisuuden varmistamiseen organisaatiolla tulisi olla laadittuna oma prosessinsa.

(Pommelin, 2004, ss. 15-16)
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6 Tulokset

Taman toiminnallisen opinnaytetyon tuloksena luotiin konstruktiona toimintaohje
potilastietoja sisaltavan ladkinnallisen laitteen elinkaaren hallinnasta. Ennen opinnaytetydssa
kehitettya toimintaohjetta potilastietoja sisaltavan ladkinnallisen laitteen elinkaaren hallinta
sisaltyi Istekin ladkintateknologian laite- ja jarjestelmapalveluiden prosesseihin. Naiden
prosessien tarkoituksena on seka toteuttaa ettd tukea yksikdn toimintamallia. Prosesseja
noudattamalla voidaan varmistaa toimintamallin mukainen toiminta, mika puolestaan
mahdollistaa Istekin strategian toteutumisen. Istekin prosessit [6ytyvat kuvattuina IMS-

kuvausalustalta ja ovat yrityksen sisdista tietoa.

Toimintaohjeen luomisessa hyddynnettiin Istekin jo olemassa olevaa sisdistd materiaalia
seka prosessikaavioita ja -kuvauksia. Taman opinnaytetyon teoriaosuudessa kasiteltiin seka
kansallista ettd EU-tason lainsdadadantoa ja yleisesti kdytossa olevia standardeja, joita
hyodynnettiin ajantasaisen ohjeistuksen rakentamisessa. Toimintaohjeen luomisen
ohjaavana ajatuksena oli valmiin ohjeen hyédyntaminen henkildkunnan perehdytyksessa
seka vuosittaisten auditointien yhteydessa. Toimintaohjetta tehtiin yhteistydssa

ryhmapaallikon seka ladkintateknologian laitepalveluiden asiantuntijoiden kanssa.

Prosessit, niiden kuvaukset seka toimintaohjeet ovat Istekin sisdista tietoa, joten tassa tyossa
ei esitelld opinnaytetyoprosessissa kehitettya konstruktiota. Saman syyn takia
opinndytetydssa ei myoskdan avata konstruktion toimivuuden testaamista eika analyysia sen

kaytettdavyydesta ja siirrettavyydesta.
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7 Johtopaatokset ja pohdinta

Tassa luvussa pohditaan opinndytetyon tutkimusmenetelmien soveltumista tyohon,
arvioidaan opinndyteprosessin etenemista seka peilataan saatuja tuloksia
tutkimuskysymyksiin. Lukuun sisdltyy myos pohdintaa opinnaytetyon aiheesta eettisyyden,

kestavan kehityksen ja vastuullisuuden nakokulmasta.

7.1 Opinnaytety6éprosessin eteneminen ja arviointi

Opinnaytetyokumppaniksi valikoitui Istekki Oy. Aiheen valinnalle oli kaksi kriteeria: sen tuli
olla opinnadytetyon tekijan paivittdisen tyon kannalta perehdytyksellinen seka
tyoelamalahtdinen ja ladkintateknologian laitepalveluiden yksikkoa hyodyttava. Yksikon
tarpeista syntyi ajatus toimintaohjeesta potilastietoja sisdltavan laakinnallisen laitteen

elinkaaren hallintaan liittyen.

Opinnaytetyosta syntynyt konstruktio eli toimintaohje Istekin ladkintateknologian laite- ja
jarjestelmapalveluille kehitettiin tutkimuksellisen kehittamistyon ja konstruktiivisen
tutkimuksen menetelmia mukaillen. Teoriaosuudessa sovellettiin kirjallisuuskatsauksen
periaatteita. Tutkimuksellisen kehittamistyon periaatteiden tavoin opinndytetyon
toiminnallinen osuus eli luotu toimintaohje perustuu uuden tiedon tavoittelun sijaan jo
olemassa olevaan tietoon, joka koottiin yhteen toimintaohjeeseen. Toimintaohje voitiin
ottaa sellaisenaan kayttoon kaytannon tyota tukemaan. Konstruktiivisessa tutkimuksessa
tutkijan laheinen yhteisty6 yrityksen edustajien kanssa seka osallistuminen paivittaiseen
toimintaan on tarkeaa. Opinndytetyon teoriaosuuden valmistumisen jalkeen ryhdyttiin
rakentamaan toimintaohjetta potilastietoja sisaltavan ladkinnallisen laitteen elinkaaren
hallinnasta. Toimintaohjeen luomiseksi pyydettiin kommentteja seka laédkintateknologian
yksikon asiantuntijoilta ettd ryhmapaallikoilta. Menetelmavalinnat olivat onnistuneita ja

ohjasivat opinnadytetyon tekemista.

Ty6ta ohjanneet tutkimuskysymykset olivat:
1. Mitka seikat maarittelevat ladkinnallisen laitteen elinkaaren hallintaa?
2. Mita vaiheita potilastietoja sisaltavan laakinnallisen laitteen elinkaareen kuuluu?

3. Miten potilastietoja sisdltdavan ladkinnallisen laitteen elinkaaren vaiheita hallitaan?
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Tutkimuskysymyksiin onnistuttiin vastaamaan opinndytetydn teoriaosuudessa. Ladkinnalliset
laitteet ja samalla myds niiden elinkaaren vaiheet ovat tiukasti lainsaadannolla saddeltyja.
Saatelyn muodostuessa EU-tason asetuksista ja niita tdydentavasta kansallisesta
lainsdadannosta, vastaukset ensimmaiseen tutkimuskysymykseen olivat selvat. Koska
lainsaadantoa on paljon ja se on luonteeltaan yksityiskohtaista, tuli teoriaosuutta
suunniteltaessa ja kirjoittaessa tehda rajauksia sen suhteen, mika lainsaadanndssa on
kaikkein keskeisinta, jotta opinnaytetyd pysyi alemman korkeakoulututkinnon
opinndytetydlle asetetuissa raameissa ja tyolle asetetuissa tavoitteissa. Potilastietoja
sisaltavan laakinnallisen laitteen elinkaaren vaiheet rajattiin tyon tavoitteiden tayttamiseksi
toimeksiantajan paivittdisen toiminnan kannalta keskeisimpiin vaiheisiin eli vastaanotto-,
yllapito- ja poistovaiheisiin. Opinnaytetyon ulkopuolelle jaivat suunnittelu-, valmistus- ja
hankintavaiheet. Potilastietoja sisaltavan laakinnallisen laitteen elinkaaren vaiheista etenkin
vastaanottotarkastus ja yllapito saavat selkeat raamit lainsdaadannosta. EU:n MD-asetus
maarittelee esimerkiksi sen, minkalaisia dokumentteja ja tietoja laitevalmistajan on
ladkinnallisen laitteen ohessa toimitettava, ja kansallinen laki laakinnallisista laitteista
tdydentaa MD-asetusta kielivaatimuksin. Elinkaaren vaiheita ja laitteiden jaljitettavyytta
hallitaan my6s ammattimaiselta kayttajalta vaadittavalla seurantajarjestelmalla. Myos
standardi laakinnallisen laitteen elinkaaren vaiheisiin osallistuvan tahon
laadunhallintajarjestelmasta eli ISO 13485 on yksi keino hallita potilastietoja sisadltavan

laakinnallisen laitteen elinkaarta.

Koko opinnaytetydprosessin ajan noudatettiin hyvaa tieteellista kdytantoa.
Toimeksiantajayrityksen kanssa tehtiin sopimus opinndytetydn tekemisestd. Opinndytetyon
aineistonhallintasuunnitelma on liitteena (Liite 1) tyon ohessa. Opinnadytetydssa kaytettiin
monipuolisesti [ahteitd ja huolehdittiin siitd, etta tekstiviitteet ja Iahdeluettelo tehtiin
asianmukaisesti. Saavutettavuus huomioitiin kdyttamalla tydssa Hameen
ammattikorkeakoulun saavutettavaa asiakirjamallia, minka lisdaksi tyon sisaltamille kuville ja
taulukoille annettiin vaihtoehtoiset tekstit. Ndin varmistuttiin siitd, ettd opinnaytetyo on
seka rakenteeltaan ettd teknisiltd ominaisuuksiltaan saavutettava. Tekstin rakenteen lisaksi

myo0s kieliasuun seka kielen sujuvuuteen panostettiin.

Opinndyteprosessissa suurin haaste oli teoriaosuutta varten lapi kdytavat asetukset ja lait.

Lakiteksti on tyypiltdaan ja kieleltdan taysin omanlaistaan, eikd opinnaytetyon tekijan
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aikaisempi tai nykyinen koulutus tai tyohistoria tarjonnut erityisia valmiuksia lakitekstin
kasittelyyn ja kayttamiseen. Taman takia teoriaosuuden kirjoittaminen oli ajoittain hidasta.
Laakinnallisen laitteen elinkaaren eri vaiheet taas olivat tulleet opinnaytetyon tekijalle
tutuiksi palkkatyon kautta, joten lainsdddannoén peilaaminen tyossa hankittuun tietoon
auttoi lakien vaatimusten hahmottamisessa ja teoriaosuuden kokoamisessa. Vaikka
lainsdadantoa laakinnallisiin laitteisiin liittyen on paljon ja se sisaltda runsaasti
erityissanastoa ja lakitermeja, niin opinndytetyon teoriaosuuteen onnistuttiin kerdamaan
alan keskeisimmat sdddokset ja vaatimukset melko kansantajuisessa muodossa.
Laakinnallisiin laitteisiin liittyvan lainsadadannon lukeminen kehitti opinnaytetyon tekijan

ammatillista osaamista, mika oli myo6s yksi opinndytetyon aiheelle asetetuista vaatimuksista.

Iso osa potilastietoja sisaltavista ldadkinnallisista laitteista on yhteydessa verkkoon. Taman
vuoksi opinndytetyohon kirjoitettiin oma kappaleensa kyberturvallisuusuhista, jotka
koskettavat ladkinnallisia laitteita. Samalla kappale kyberturvallisuudesta sitoi opinndytetyon
vahvemmin tietojenkasittelyn koulutusohjelmaan. Taman opinnaytetyoprosessin perusteella
yksi jatkotutkimuksen aihe voisi olla |adkinnallisiin laitteisiin liittyvan kyberturvaosaamisen ja

-tietdmyksen lisdaminen ladkintdateknologian yksikdssa.

Toinen aihe-ehdotus tulevaisuutta varten on ladkintateknologian yksikdn toiminnan
kehittaminen kestavan kehityksen ja kiertotalouden periaatteiden mukaisesti. Kestavaa
kehitysta ja siihen liittyviad teemoja ei kasitelty opinnaytetyon teoriaosuudessa tyon
rajauksen takia, mutta merkityksellisyytensa vuoksi aihetta pohdittiin omassa alaluvussaan

7.3 "Eettisyys, kestava kehitys ja vastuullisuus”.

7.2 Konstruktiosta saatu palaute

Tyon toimeksiantaja, Istekki, oli erittdin tyytyvainen opinndytetyohon ja toimintaohjeeseen.
Potilastietoja sisdltavan ladkinnallisen laitteen elinkaaren hallintaan liittyva toimintaohje
otettiin kdyttoon heti sen valmistuttua ja sita alettiin hydodyntaa ladkintateknologian
laitepalveluiden asiantuntijoiden perehdytyksissa. Toimeksiantaja hyodyntaa tyota ja sen
tuloksia myos ladkintateknologian prosessien paivittamisessa. Palautteessaan he korostivat
tyon merkityksellisyytta erityisesti ladkinnallisen laitteen elinkaaren loppuvaiheissa, joille ei

ollut aiemmin yksityiskohtiin pureutuvaa prosessia. Esimerkiksi laitteen poistoprosessi
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tarkistettiin uuden toimintaohjeen myo6ta. Toimeksiantaja arvioi, etta tyo kehittaa
laakintateknologian laitepalveluiden yksikon lisaksi my&s asiakasyritysten tietoturvan ja -

suojan tasoa.

Yhteistyo opinndytetyon tekijan ja ladkintateknologian laitepalveluiden yksikon valilla
opinndytetyoprosessin aikana sai toimeksiantajalta kiitosta. He pitivat arvokkaana Istekin
omien seka asiakas- ja yhteistydorganisaatioiden laatu- ja ymparistéasiantuntijoiden
konsultoimista. Toimeksiantaja arvioi seka opinnaytetyon etta sen konstruktiona
valmistuneen toimintaohjeen rakenteiltaan selkeiksi ja sisalldiltaan kattaviksi. Lisaksi he
kokivat, etta opinndytetydssa oli kdsitelty monipuolisesti ja ammattimaisesti alan

lahdemateriaalia, kuten ladakinnallisiin laitteisiin liittyvia lakeja, asetuksia ja standardeja.

7.3 Eettisyys, kestdva kehitys ja vastuullisuus

Laakinnallisiin laitteisiin liittyy keskeisesti myos eettisyyden, kestavan kehityksen,
kiertotalouden seka vastuullisuuden teemat. Vastuullisuuden periaatteiden noudattaminen
nakyy esimerkiksi potilasturvallisuuden ja tietosuojan varmistamisena. Kiertotalous auttaa
ehkaisemaan turhaa jatetta seka sadastamaan luonnonvaroja ja siten tukee kestavan

kehityksen tavoitteita ekologisen kestavyyden parantamiseksi.

Istekin periaatteisiin kuuluu vastuullisuuden huomioiminen yrityksen kaikessa toiminnassa ja
sille on myonnetty Ekokompassi-ymparistosertifikaatti. Ymparistoohjelmassaan Istekki lupaa
arvioida toimintansa ymparistovaikutuksia ja toimia luonnon hyvaksi. Istekin
ladkintateknologian laite- ja jarjestelmapalveluiden paivittdisessa tydssa noudatetaan

samoja vastuullisuusperiaatteita kuin yrityksen muussakin toiminnassa.

Ladkintateknologian laite- ja jarjestelmapalveluissa kestdavan kehityksen periaatteita
noudatetaan laitteiden koko elinkaaren ajan. Etenkin laitteen kaytosta poistamisen
yhteydessa on mahdollisuus tehda vastuullisia, kiertotalouden nakokulmasta tarkeita
luontoa saastavia paatoksia. Poistolaitteita voidaan esimerkiksi hyddyntaa varaosina. Talldin
laitteesta puretaan toimivia ja ehjia osia, komponentteja tai moduuleja vastaavan laitteen
varaosiksi niiden yhteensopivuus varmistaen ja nain valtetdan poistolaitteen paatyminen

kokonaisuudessaan jatteeksi. Kayttokuntoisten osien talteen ottaminen on myoés
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taloudellisesti kannattavaa, silld varaosat ovat usein kalliita, minka lisaksi varaosien

saatavuus voi vaihdella ja olla ajoittain heikkoakin.

Omistajayksikon kaytostdaan poistamia, mutta toimivia laitteita, kannustetaan lahjoittamaan
eteenpain. Toimiviksi ja turvallisiksi todetut poistolaitteet voidaan lahjoittaa esimerkiksi
saman organisaation sisalla toiselle yksikolle tai kriisialueille ja kehittyviin maihin. Kehittyville
maille lahjoittamalla saadaan kasvatettua ladkinnallisten laitteiden kantaa kohdemaassa ja
parannettua terveydenhuollon tasoa, mutta myds ehkdistdaan turhan jatteen syntyminen,
kun laitteen kayttoika pitenee. Lahjoituksissa tulee kuitenkin aina huomioida se, etta

lahjoitettavankin laitteen tulee tayttaa turvallisuus- ja suorituskykyvaatimukset.

Laitteiden huollon ja poiston yhteydessa kertyy paljon havitettavaa ja kierratettavaa ainesta.
Esimerkiksi laitteista irrotettavat akut ja paristot tulee lajitella vaarallisena jatteend, ja SER-
jatteet eli sahko- ja elektroniikkalaiteromu kierratetaan erikseen. Laakintateknologian laite-
ja jarjestelmapalveluiden paivittdisessa tyossa kertyy myos paljon pahvi- ja sekajatetta, jotka

Istekilla lajitellaan ennen jateasemalle toimittamista.

Laitteiden tietoturvallisuudesta huolehtiminen on keskeista seka eettisyyden etta
vastuullisuuden nakoékulmasta. Mikali ldakinnallinen laite sisdltda potilastietoja, on
darimmaisen tarkeaa, etta potilastietojen eheys sdilyy ja arkaluontoiset tiedot pysyvat
suojattuina. Tasta nakokulmasta katsottuna ladkintalaitehuollossa vastuullista ja eettisesti
kestavaa toimintaa on huolehtia ladkinnallisten laitteiden paivitysten ajantasaisuudesta ja
varmistua siitd, onko esimerkiksi ostopalveluyritykselle huoltoon ldhetettavasta laitteesta

syyta poistaa ensin kaikki arkaluontoinen data.
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8 Yhteenveto

Tutkimuskysymyksiin onnistuttiin vastaamaan opinndytetyon teoriaosuudessa. Ladkinnallisia
laitteita ja niiden elinkaaren vaiheita saadelladan EU-tason asetuksilla seka niita taydentavalla
kansallisella lainsdadannolla. Potilastietoja sisdltavan ladkinnallisen laitteen elinkaaren
vaiheista etenkin vastaanottotarkastus ja yllapito saavat selkeat raamit lainsaadanndsta.
EU:n MD-asetus maarittelee muun muassa mita dokumentteja ja tietoja laitevalmistajan on
toimitettava. Ammattimaiselta kayttajalta vaaditaan laadunhallintajarjestelma, jonka voi
rakentaa esimerkiksi standardin ISO 13485 avulla. Laitteiden tulee ennen markkinoille
asettamista ldpaista vaatimustenmukaisuuden arviointimenettely.
Vaatimustenmukaisuusvakuutus on laitevalmistajan todistus MD-asetuksessa laitetyypille

asetettujen vaatimusten tayttamisesta.

Laitteen sisaltdessa potilastietoja, astuu kuvaan myds tietosuojalainsadadanto. EU:n
tietosuoja-asetuksella tahdataan henkildtietojen, joita myds potilastiedot ovat, parempaan
suojaamiseen. MD-asetuksen mukaan ldakinnallisen laitteen tulee tdyttaa GDPR:n
vaatimukset, jos se keraa henkilotietoja. Potilastietojen suojaamiseksi laitteet on
padivitettava valmistajan ohjeistusta noudattaen. Tama on tarkeda sen vuoksi, etta
ohjelmistopaivityksessa on saatettu korjata havaittu haavoittuvuus, joka voisi uhata laitteen

turvallisen kayton lisaksi myos potilastietojen suojaa ja eheytta.

Laakinnallisten laitteiden turvallisuuden parantamisen eteen tydskennelldaan jatkuvasti
Euroopan unionissa. Eudamed-tietokanta laajenee ja sen myo6ta laakinnallisten laitteiden
dokumentaatiot seka todistukset vaatimustenmukaisuuskriteerien tayttamisesta tulevat
helpommin ihmisten saataville. Suomessa ladkinnallisiin laitteisiin ja alan toimijoihin
kohdistuvista valvontatehtavista vastaa Fimea yhdessa Euroopan unionin viranomaisten
kanssa. Ladkinnallisten laitteiden sektorille kohdistuu yha enemman kyberturvallisuusuhkia.
Jatkossa laitteiden turvallisuutta parantaa EU:n kyberturvallisuusdirektiivi NIS2 (2022/2555),
joka koskee myds ladkinnallisten laitteiden valmistajia. NIS2 asettaa vahimmaisvaatimukset
valmistajien kyberturvallisuusriskien hallintaan, jonka vaatimukset kansallinen
kyberturvallisuuslaki panee taytantoon. Laki astuu voimaan syksylld 2024 (Hallituksen esitys
eduskunnalle kyberturvallisuusdirektiivin (NIS 2 -direktiivi) taytantéonpanoa koskevaksi

lainsdaadannoksi HE 57/2024).
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Liite1/1

Liite 1: Aineistonhallintasuunnitelma

Taman opinndytetydn yhteydessa ei synny hallinnoitavaa tutkimusaineistoa. Opinndytety6hon
liittyen ei ole tarpeellista toteuttaa haastatteluja eikd anonymisoitavaa aineistoa synny. Ainoa

aineisto, joka tdman opinnadytetydn myota syntyy, on tekemani lopputuotos Istekki Oy:lle.

Opinnadytetyohon liittyvan kehitysprojektin aikana pidetdan tarpeen ilmetessa palavereja
opinnaytetydn tilaajan edustajan kanssa. Naista palavereista tehdaan epaviralliset ja
epamuodolliset kokousmuistiinpanot, jotka sailytetdaan allekirjoittaneen tietokoneen C-asemalla
seka pilvipalvelussa. Kokousmuistiinpanoja sailytetaan C-asemalla ja pilvipalvelussa vuoden ajan

opinnaytetyon valmistumisen jalkeen.

Opinndytetyoprojektissa syntynytta tutkimusaineistoa ei jatkokadyteta. Opinndytetyon tekija
sailyttaa aineiston tietoturvallisesti vuoden ajan opinnaytetydn hyvaksymispaivasta, jotta
opinnaytetyon tulokset voidaan tarvittaessa varmistaa ja havittaa taman jalkeen aineiston

tietoturvallisesti.

Taman opinndytteen aineiston seka sen tulokset omistaa Istekki Oy, silla olen tydsuhteessa

yritykseen.
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