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Tiivistelma

Tassa opinnaytetydssa kasiteltiin sahkdisen tydnkirjausjarjestelmén (LES) kayttdonottoa R&D and Analytical
services -yksikdssa. Tyon toimeksiantaja oli Oy Medfiles Ltd. Tyon tavoitteena oli hankkia, validoida ja ottaa
kayttéon jarjestelma, joka mahdollistaa laboratoriossa tehtdvan analyysityon kirjaamisen sahkéiseen
jarjestelmaan noudattaen samalla ladketeollisuuden tiukkoja saadoksia ja standardeja.

Tyon toteutus jaettiin kolmeen paavaiheeseen: hankintaa edeltdva vaihe, validointi ja kayttdonotto. Hankintaa
edeltdvassa vaiheessa keskityttiin tarpeiden kartoitukseen ja jarjestelmavaatimusten maarittelyyn.
Validointivaiheessa varmistettiin, ettd jarjestelma tayttaa kaikki asetetut vaatimukset ja toimii luotettavasti ja
turvallisesti. Kayttoonotossa jarjestelma otettiin kayttdodn paivittdisessa toiminnassa, ja loppukayttajien
koulutus varmistettiin.

Projektin aikana kohdattiin useita haasteita, mutta ne ratkaistiin tiiviilld yhteisty6lla ja joustavalla
projektinhallinnalla. Jarjestelman kayttéonotto sujui pdaosin suunnitelmien mukaan, ja jarjestelma on nyt
osittain paivittdisessa kaytdssa. Jarjestelman jatkokehitys ja yllapito ovat jatkuvia prosesseja, jotka
varmistavat sen ajantasaisuuden ja vastaavuuden kayttdjien tarpeisiin.

Opinnadytetydn tulokset osoittivat, ettd hyvin suunniteltu ja toteutettu jarjestelmé voi merkittavasti parantaa
tutkimus- ja kehitystyén tehokkuutta ja laatua. Tulevaisuudessa jarjestelmdn kehittdminen ja yllépito vaativat
saannodllista seurantaa ja tiivista yhteisty6ta loppukayttdjien kanssa.

Avainsanat
Kayttoonotto, laboratoriojarjestelmd, validointi, GxP, CSV, CSA, LIMS, LES




3(32)

SISALTO
1 JOHDANTO ..ictuiiitieers s erss s s e s s srs s saa s s ras s s e s s ra s s e s s s e s s s aa s s eaa s s e a s s e ena s s e ean s s e nnnssennnsannns 5
1 =TT - PP 5
I o 1001 =T g v = PPN 5
1.3 TyOn Kuvaus ja taVOITEEET ... s 6
2 TEORIAOSA — KESKEISET KASITTEET JA JARJESTELMAT .....couiiuiiriirieenieseesesiesee e e seeseeneeas 7
2.1 KeSKEISEE KASITEEOE ...eereeeeeeeieeeieieeeeeeeeeteeeee et ete ettt ssasee s eeessenssessssssssnsssssnsssssnsnsnsnsnnssnsnnnsnsnnnnns 7
2.1.1  Yleisesti hyvaksytyt toimintatavat .......cccoooiiiiiiiiiii 7
2.1.2  Tiet0]AriestelME. ... i ciiee i raaan 7
2.1.3  Tietojarjestelmid ohjaava sGadOKSEL.........cuuuviiiiiiiiiiiiiiri 9
2.1.4 Tietojarjestelmien validoiNti........u.ciiiiiiiiiiii i 10
2.1.5 Validointia ohjeistavat dOKUMENLIT .....ccuuviiiiiiiiiiiii e 13
2.1.6  TyOn Kirjaus laboratorioSSa. ... .uuuuueiiiiiiiei i it s e s ere s s e ra s e e e e e e na e ees 14
2.2 JArJESTEIMEL. ..o e a e arnne 15
2.2.1 Laboratoriotietojen hallintajarjestelma ..........ciiiiiiiiiiiiii 15
2.2.2  Sahkoéinen tyonkirjausjarjestelMma.......ccuveiiiiiiii i 17
3 TYON TOTEUTUS ..oviiitieeitteectteeciteeetteesabeesaressssessabesssseessbesssbessabessabessabessasessssessssessasessarensn 19
3.1 Hankintaa edelt@va VaINe ..........eeeeeiiiiiiiiieieieieee ettt eennne s annrnrnrnrnnnrnrnrnrnrnnnnnnn 19
3.1.1  ProjeKbiryNma ...t s e n e 19
3.1.2  KaAyHt&JAvaatimUKSEL ......oiiiiiiiieii e e e 19
3.1.3  Toimittajan Valinta........oiiiiiiiiiiie i e 20
T - 1 Ta o1 o L PSP 21
G 7070 R U1 ] 1 ¢ - PP 21
3.2.2  MUULOShAIlINEA ....cceeeeii e e 21
G B g 110013V AY=1= 1 Y/ (T PSP PPN 21
G T O (- | Y/ oL 22
3.2.5 Jarjestelman asennus ja teStAUS .......ooviiiiiiiiiiie e e 24
3.2.6  KAyHEJien KOUIULUS ... 26
G 70720 2N o o 018 =T oo o P 27
G0 TR -0 o o T o J PP 27
L B 0 1\ 11 PSP 29

10 1 =1 31



4 (32)

KUVALUETTELO

Kuva 1 Tietojdrjestelman osat (PHARMACEUTICAL INSPECTION CONVENTION, 2007) ....uvvrrrererririrrnnreeeeenss 8
Kuva 2 Validoinnin V-malli (Buendia, 2023) .......cciiuiiiiiiiiiiiiiiiin e e ser s s saa s s sesa s s s sesa e s s eeaa s s e eenan 11
Kuva 3 Eraan hallintajarjestelma ominaisuuksia. (Makeld, 2020) ......cccevruiiiiiiiiinieiiiinn e esr e enn e eenas 16
Kuva 4 Havainnollistava kuva likketoiminnan kriittisyyden arvioinnin mittareista. (Horn, 2020).........cccvvvu.... 22
Kuva 5 Otteita muodostetusta riskiarviosta (Terdva, Risk assessment for implementation of LES, 2023) ..... 24
Kuva 6 Ote testidOKUMENTISTA. ..eeeeiieieieie e e e e e e e e e e e e e e e e e e e e e e e e e e e e e e e e e e e e eeeeeeeeeeeees 25

Kuva 7 0sa tyOnsuorituslomaketla. ........viiiiiiiiiiiiiie e raan 28



1

1.1

1.2

5 (32)

JOHDANTO

Yleista

Laaketeollisuuden laboratoriotiloissa tapahtuva laakkeiden analysointi on tiukasti séadelty GMP-
(Good Manufacturing Practice) ja GLP- (Good Laboratory Practice) saadoksilla. Saatelyn paamaarana
on riskien védhentaminen ja varmistaminen, etta laakevalmiste tayttaa turvallisuusmaaraykset ja
sailyttaa sille maaritellyt ominaisuudet, seka vastaa sille asetettuja laatu- ja puhtausvaatimuksia.
Saadokset kattavat koko tuotantoprosessin aina tuotantotiloista ja raaka-aineista valmiiseen

tuotteeseen ja sen havittamiseen asti. (European Comission, 2011)

Alalla toimivien laboratorioiden analyysien tyonsuoritteen kirjaamiselle on tiukat vaatimukset, koska
niiden avulla voidaan todistaa analyysin virheetdn toteutuminen. Tydsuoritteen lomakkeelle on
kirjattava kaikki analyysiin liittyvat tapahtumat. Jokainen lomake on yksil6itava uniikilla tunnisteella.
Lomakkeet on oltava tarkastettavissa ja hyvaksyttavissa allekirjoituksin. Lomakkeelta selviaa yhteys
kulloinkin voimassa olleisiin tydohjeisiin ja analysointimenetelmiin. Analyysiin liitettavat laskukaavat
ja punnitustulokset ovat kirjattu oikein ja tarkistettavissa toisen kdyttajan toimesta. Ty on kirjattava
samanaikaisesti tyota tehtdessd, ei ennen eiké jalkeen. Tehtyja kirjauksia ei voi muokata lomakkeen
hyvaksynnan jdlkeen. Lomakkeet on pidettdva tallessa sovitun ajan analyysin jalkeen. Kirjaukset

tehdaan ennalta maaritellyille ja hyvaksytyille lomakepohiille. (Hasan, 2023)

GMP (Good Manufacturing Practice) ymparistdssa tietojarjestelmien validointivaatimukset ovat
keskeisia varmistettaessa, ettad jarjestelmat toimivat suunnitellusti ja tayttdvat laatuvaatimukset.
Validointiprosessi sisaltda jarjestelman suunnittelun, kdyttéonoton ja kayton tarkastelun sen koko
elinkaaren ajan. Tama prosessi varmistaa, etta kaikki toiminnot suoritetaan luotettavasti ja
dokumentoidusti, jotta mahdolliset virheet voidaan havaita ja korjata nopeasti. Lisaksi validointi
kattaa myos kayttdjien koulutuksen, tietojen varmuuskopioinnin ja tietoturvan hallinnan, mika on
erityisen tarkeaa laaketeollisuuden ja muiden tiukasti sédnneltyjen alojen toiminnassa. (Eudralex,
2011)

Toimeksiantaja

Opinndytetydn toimeksiantajana toimii Oy Medfiles Ltd. Medfiles on noin 180 henkilda tydllistéva
CRO-yritys (contract research organization) alun perin Kuopiosta. Medfiles oli ensimmainen spin-off-
yritys Kuopion yliopistosta vuonna 1987. Yritys tarjoaa useita palveluita terveydenhuollon tuotteiden
elinkaarihallintaan seka kehittdmiseen. Naita tuotteita ovat esimerkiksi eldin- ja ihmisladkkeet ja
laakinnalliset laitteet seka IVD-laitteet ja elintarvike-, rehu- ja kosmetiikkatuotteet. Elinkaarihallinta
sisaltaa strategisen konsultaation ja koko tuotekehitysprosessin, johon kuuluu farmaseuttinen
kehitystyd ja siihen liittyvat laadunvalvonnan laboratorioanalyysit, kliinisten tutkimusten toteutukset
sekd viranomaispalvelut esim. myyntilupaprosesseihin ja ladke- ja laiteturvaan liittyen. Medfilesilla
on toimintaa lukuisissa kaupungeissa Suomessa, seka kaikissa Baltian maissa. Se palvelee eri
kokoisia asiakkaita niin Euroopassa, kuin muuallakin maailmassa. Yritys on ollut vuodesta 2017

Iahtien japanilaisen WDB Holdings Co:n omistuksessa. (Oy Medfiles Ltd, ei pvm)
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Projekti toteutettiin toimeksiantajan R&D-yksikdssa (tuotekehitys- ja analytiikkapalveluiden seka
tutkimusladkkeiden valmistus). Yksikko tuottaa asiakkailleen GMP-toimiluvan alaista kemian ja
mikrobiologian analytiikkaa, seka silld on mahdollisuus tuottaa lddkkeitd kliinisiin tutkimuksiin.
Tarjottaviin palveluihin kuuluu myds laadunvalvonta-analytiikka sisaltaen ladkeaineiden,
lopputuotteiden, apuaineiden ja pakkausmateriaalien laadunvalvonnan, ladkkeiden jalleen
analysoinnin EU:n sisdista markkinointia varten seka laake-erien QP-sertifioinnit. Muita yksikdn
tuottamia palveluita ovat analyysimenetelmien kehitys ja validointi seka sailyvyystutkimukset. (Oy
Medfiles Ltd, 2023)

Yksikko pyrkii kohti taysin sahkoistd tiedonhallintaa, mika varmistaa analytiikan raakadatan eheyden
viimeisimpien viranomaisvaatimusten tayttamiseksi nyt ja tulevaisuudessa. Yksikk® on

toimeksiantajan suurin osa tyéllistéden yli 70 henkil6d. (Oy Medfiles Ltd, 2023)

1.3  Tyon kuvaus ja tavoitteet

Toimeksiantajayrityksessa tydsuoritteet kirjattiin paperisille lomakkeille. Lomakkeet tulostettiin
erillisestda dokumenttienhallintajarjestelmasta (DMS). Paperisten lomakkeiden kaytté tuo aiemmin

mainittujen tiukkojen saatelyvaatimusten lisdksi haasteena

Tulostamisen kulut

Arkistoinnin kustannukset ja tydajan menetyksen

Paperien siirtelyyn ja etsimiseen kaytetty tydaika

Paperisten lomakkeiden tydladn hyvaksyntaprosessin
o Jokainen tyonsuorituksen kirjaamiseen kaytetty lomake tuli hyvaksya kayttdéon
ennen analyysikayttéa. Tarkastajan tuli hyvaksya dokumentti omalla
allekirjoituksellaan, eikd tarkastaja saa olla osa analyysiprosessia (ulkopuolinen

tarkastaja).

Edelld mainittujen haasteiden ja tulevaisuudessa tiukkenevien EU ja FDA (U.S. Food and Drug
Administration) saaddsten takia toimeksiantajayrityksessa paadyttiin hankkimaan sahkdinen
jarjestelma tyonkirjaukseen (LES) entisen paperisen prosessin tilalle. Projektin tarkoituksena oli
uuden jarjestelman valinta, validointi ja kayttdonotto. (Terdva, Plan for replacing paper-based

worksheet process with laboratory, 2023)

Koska projekti on osa toimeksiantajan digitalisaatiostrategiaa ja hankittava jarjestelma oli
valttdamatdn monen muun prosessin kehittymisen kannalta, muodostui aikataulusta tiukka, mutta
mahdollinen. Projekti aloitettiin toukokuussa 2023 ja validoinnin oli maara olla valmista syyskuussa
2023. Projektin kayttéonottovaiheelle oli varattu suunnitelmassa koko vuosi 2024, johtuen
jarjestelman tuomasta muutoksesta laboratorioprosessiin ja luotavien tyénsuorituslomakkeiden

suuren maaran. (Teravd, Plan for replacing paper-based worksheet process with laboratory, 2023)

Tavoitteena on saada toimeksiantajalle yrityksen tarpeet ja viranomaismaaraykset tayttava
jarjestelma tyonkirjaukseen laboratorioyksikkédn. Toimivalla sahkéiselld jarjestelmalla tavoitellaan
parantaa toimeksiantajan laboratorioyksikén tydn laatua, vahentda tydsté aiheutuvia kustannuksia

seka varmistaa laatutavoitteiden tayttyminen myds tulevina vuosina. Projektin onnistuminen on
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tarkea osa laboratorio digitalisoitumista. (Terava, Plan for replacing paper-based worksheet process
with laboratory, 2023)

2 TEORIAOSA — KESKEISET KASITTEET JA JARJESTELMAT

2.1 Keskeiset kasitteet

2.1.1 Yleisesti hyvaksytyt toimintatavat

GxP-termi on yleisnimitys sanoista Good (x) Practise. Termi kuvaa useiden alojen hyvia ja
asianmukaisia toimintatapoja. Nimityksen alle kuuluu muun muassa hyvat laboratoriokdytannot

(Good Laboratory Practise, GLP) ja hyvat valmistuskaytannés (Good Manufacturing Practise, GMP).

Hyvat laboratoriokdytannét (GLP) muodostavat periaatteiden joukon, joka tarjoaa kehyksen
laboratoriotutkimusten suunnittelulle, suorittamiselle, valvonnalle, kirjaamiselle, raportoinnille ja
arkistoinnille. Esikliininen kehitys on tutkimusvaihe, joka alkaa ennen kliinisid kokeita
(ihmistestauksia) ja jonka aikana tuotetaan tarkeaa tietoa tuotteen turvallisuudesta ja tehosta. GLP-
vaatimuksia pyydetdan noudattamaan kaikissa ei-kliinisissa turvallisuustutkimuksissa, jotka tukevat
kliinisten kokeiden hakemuksia tutkimuskayttéon tarkoitetuilla tuotteilla tai
markkinointilupahakemuksia, jotka on toimitettu Yhdysvaltain elintarvike- ja ladkevirastolle (FDA),

Euroopan laakevirastolle (EMA) tai vastaaville muille kansallisille virastoille. (OECD, ei pvm)

Hyvat valmistuskaytannot (GMP) otetaan kayttdon, kun kliinisten kokeiden tuotanto aloitetaan. GMP
sadtelee seka tuotantoa etta tuotteen laadunvalvontaa. GMP:n tarkoituksena on varmistaa, etta
ladkkeiden valmistusprosessi pystyy johdonmukaisesti tuottamaan tuotteen, joka tayttaa vaaditut
laatuvaatimukset ennalta maaréttyjen eritelmien mukaisesti. Laboratoriohenkildston tulisi olla
tietoinen heihin vaikuttavista GMP-periaatteista ja saada alku- ja jatkokoulutusta naista erityisista
GMP-tydkaytanndista. Laboratoriotilojen tulisi olla hyvin suunniteltuja sopivilla tiloilla ja mieluiten
sellaisella tavalla, etta ne mahdollistavat loogisen tuotannon ja materiaalivirran erityisten
puhtausvaatimusten mukaisesti. Niiden asettelun ja suunnittelun tulisi minimoida virheiden,
saastumisen ja ristisaastumisen riski tuotteessa. Volume 4 GMP:n Annex 11 -sdadokset ohjaavat
my6s kaytettavia tietojarjestelmia . Liite on julkaistu vuonna 2011, ja uusi versio on talla hetkella
hyvaksyttavana. (EU GMP Eudralex - Volume 4 - Good Manufacturing Practice (GMP) guidelines, ei

pvm)

Erot GLP- ja ei-GLP-tyon valilla ovat tyypillisesti tyon ja tarvittavan dokumentaation tyypissa ja
maarassa. GLP ohjaa enemman tutkimusta ja kehitysta, kun taas GMP ohjaa valmistusta ja sen
jalkeista analysointia. GLP-vaatimusten ominaispiirre on, etta ne ovat tutkimuskohtaisia, kun taas

GMP-vaatimukset ovat prosessikohtaisia. (Eurofins, ei pvm)

2.1.2 Tietojarjestelma

Tietojarjestelma koostuu tietokoneista ja hallitusta prosessista/toiminnosta. Prosessilla takoitetaan
laitteita, joita ihmiset kayttavat maaratyn proseduurin mukaisesti. Nama jarjestelmat ovat
valttamattdmia organisaatioiden paivittdisen toiminnan kannalta, silld ne mahdollistavat tehokkaan

tiedonkulun ja paatoksenteon. Tietojarjestelmat voidaan luokitella eri tyyppeihin niiden
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kayttotarkoituksen perusteella, kuten toiminnanohjausjarjestelmat (ERP),
asiakkuudenhallintajarjestelmat (CRM) ja tietovarastot. (PHARMACEUTICAL INSPECTION
CONVENTION, 2007)

OPERATING
SOFTWARE PROCEDURES
AND PEOPLE
HARDWARE
EQUIPMENT
Firmware
COMPUTER SYSTEM CONTROLLED FUNCTION
(Controlling System) OR PROCESS
COMPUTERISED SYSTEM

OPERATING ENVIRONMENT
(including other networked, or standalone computerised systems, other
systems, media, people, equipment and procedures)

Kuva 1 Tietojarjestelman osat (PHARMACEUTICAL INSPECTION CONVENTION, 2007)

Tietojarjestelmaan kuuluu useita keskeisia komponentteja. Tietokoneet (Computer system), jotka
koostuvat kaikista laitteistoista (Hardware), laiteohjelmistoista (Firmware), asennetuista laitteista ja
ohjelmistoista (Software), jotka ohjaavat tietokoneen toimintaa. Ohjelmistot puolestaan ovat
sovelluksia ja kayttdjarjestelmia, jotka mahdollistavat laitteistojen toiminnan ja niiden valisen
kommunikoinnin. Tietokannat ovat jarjestelman sydan, joissa sdilytetdan ja hallitaan suuria maaria
tietoa jarjestelmallisesti ja tehokkaasti. (PHARMACEUTICAL INSPECTION CONVENTION, 2007)

Prosessit koostuvat laitteistosta (Equipment), esimerkiksi laboratorion analysaattoreista, jotka
kytkeytyvat tietojarjestelmaan ja joita kayttajat tydssaa tarvitsevat. Prosessiin sisdltyy myos
ohjeistukset (Operating procedures) ja koulutetut kayttajat (People). (PHARMACEUTICAL
INSPECTION CONVENTION, 2007)

Verkot mahdollistavat tiedonsiirron eri laitteiden ja ohjelmistojen valilld, mika on kriittista
tietojarjestelman toiminnalle. Verkot voivat olla paikallisia (LAN) tai laajempia (WAN), ja ne
hyddyntavat erilaisia teknologioita kuten Ethernet ja Wi-Fi. IThmiset ovat tietojarjestelmien kayttajia
ja yllapitajia. Heidan roolinsa vaihtelevat jarjestelman suunnittelusta ja kehittdmisesta sen
paivittdiseen kdyttddn ja ongelmanratkaisuun. Ihmisten osaaminen ja koulutus ovat avainasemassa
tietojarjestelmien tehokkaassa hyddyntamisessd. (PHARMACEUTICAL INSPECTION CONVENTION,
2007)

Tietojarjestelman tehokkuus ja luotettavuus riippuvat myds tietoturvasta ja tietosuojasta. Nama
varmistetaan erilaisten kontrollien ja menetelmien avulla, kuten kayttajatunnistautuminen,

salasanat, palomuurit ja salaustekniikat. Tietoturva estda luvattoman paasyn ja tietojen
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manipuloinnin, kun taas tietosuoja takaa, ettd henkilokohtaiset ja arkaluonteiset tiedot kasitelldan
lainmukaisesti ja eettisesti. (PHARMACEUTICAL INSPECTION CONVENTION, 2007)

Kaiken kaikkiaan tietojarjestelma on monimutkainen ja moniulotteinen kokonaisuus, joka edellyttaa
huolellista suunnittelua, toteutusta ja jatkuvaa ylldpitoa. Sen osat toimivat yhdessa muodostaen
yhtenaisen ja integroidun ympariston, joka tukee organisaation tavoitteita ja liiketoimintaprosesseja.
Tietojarjestelmat ovat valttamattomia nykyaikaisessa liiketoiminnassa, ja niiden merkitys kasvaa
jatkuvasti teknologian kehittyessa ja tiedon maaran lisddntyessa. (PHARMACEUTICAL INSPECTION
CONVENTION, 2007)

2.1.3 Tietojdrjestelmia ohjaava saadokset

EU GMP Annex 11 on merkittava saados, joka ohjaa tietojarjestelmien eheytta ladketieteellisissa ja
farmaseuttisissa prosesseissa Euroopan unionissa. Tama direktiivi tarjoaa kattavan kehyksen tietojen
hallinnalle ja sahkoéisille jarjestelmille, jotka ovat olennaisia ladketeollisuuden toiminnalle. Annex 11
on osa EU:n hyvien valmistustapojen (GMP) saantelyd, jonka tavoitteena on varmistaa, etta

ladkkeiden valmistusprosessit ovat turvallisia, tehokkaita ja laadukkaita. (EudraLex, 2011)

Annex 11:n ydinajatus on varmistaa, ettd sahkoisia jarjestelmia, kuten tietokantoja, ohjelmistoja ja
automatisoituja laitteita kaytetdan asianmukaisesti ja etta niiden avulla tuotetut tiedot ovat
luotettavia, ehyita ja turvallisia. Tama on erityisen tarkeaa laaketeollisuudessa, jossa virheelliset

tiedot voivat johtaa vakaviin seurauksiin potilaille. (EudraLex, 2011)

Riskien hallinta on keskeinen nakokohta Annex 11:ssd. Se vaatii yrityksia tunnistamaan, arvioimaan
ja hallitsemaan mahdolliset riskit, jotka liittyvat sahkoisten jarjestelmien kayttéon
ladketeollisuudessa. Tama ldhestymistapa varmistaa, ettd mahdolliset vaaratilanteet tai virheet
voidaan havaita ja ratkaista ennen kuin ne aiheuttavat haittaa potilaille tai tuotannon laadulle.
(Caetano, 2023)

Annex 11 maarittelee selkeasti vaatimukset sahkoéisille jarjestelmille, kuten niiden hyvaksymisen,
kayton, yllapidon ja tarkastuksen. Siihen sisadltyy myds ohjeita tietoturvan varmistamiseksi, kuten
paasynhallinta, kayttéoikeuksien valvonta ja auditointikdytannot. Lisdksi se korostaa tarvetta
dokumentoida kaikki toimet ja muutokset sahkdisissa jarjestelmissa asianmukaisesti. Sahkdoisissa
jarjestelmissa tulee olla my6s hyvaksyttéva tapa jaljittéda jarjestelmadssa tehdyt tallennukset (Audit
trail). Jarjestelmien hyvaksyttdvadn kayttéon sisdltyy myds kayttajien dokumentoitu kouluttaminen

kaytettévaan jarjestelmaan. (Caetano, 2023)

Validointi on toinen keskeinen periaate Annex 11:ssd. Se vaatii, ettd sahkdiset jarjestelmét ja niihin
littyvat prosessit ovat asianmukaisesti validoitua ennen kayttddnottoa. Tama varmistaa, etta
jarjestelmat toimivat odotetusti ja tuottavat luotettavia tuloksia, mika on kriittisen tarkeaa

ladkkeiden laadun ja potilasturvallisuuden kannalta. (Caetano, 2023)

Annex 11:n noudattaminen on olennainen osa ladkeyritysten GMP-normeja ja sita valvoo Euroopan
ladkevirasto (EMA) seka kansalliset terveysviranomaiset. Yritysten on oltava taysin tietoisia naista
vaatimuksista ja varmistettava, etta niiden sahkdiset jarjestelmat tayttavat Annex 11:n asettamat

standardit. Kokonaisuudessaan EU GMP Annex 11 on tarkea valine ladketeollisuudelle
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varmistaessaan tietojen eheyden ja sahkdisten jarjestelmien turvallisuuden, mika edistaa

potilasturvallisuutta ja ladkkeiden laadun sailyttédmista valmistusprosessien aikana. (Caetano, 2023)

2.1.4 Tietojarjestelmien validointi

2.1.4.1

Klassinen validointi

Tietojarjestelmien validointi (CSV, Computer System Validation) on prosessi, joka varmistaa, etta
tietojarjestelmat toimivat suunnitellusti, tekevat mita kayttajat toivovat (ja toisaalta eivat tee sita
mitd kayttajat eivat toivo sen tekevan) ja ovat sopivia kdytettavaksi tietyn kayttétarkoituksen
mukaisesti. Tama prosessi on erityisen tarkea ladketeollisuuden, terveydenhuollon, bioteknologian ja
muiden saanneltyjen alojen yrityksille, joissa tietojarjestelmat vaikuttavat suoraan

potilasturvallisuuteen, tuotteen laatuun ja saatelyvaatimusten noudattamiseen. (Buendia, 2023)

Tietojarjestelmien validointi alkaa yleensa jo suunnittelu-/ hankintavaiheessa, jolloin maaritellaén
jarjestelman kayttdjavaatimukset (User Requirement Specification, URS) ja odotukset. Taman
jalkeen seuraa toteutusvaihe, jossa jarjestelma konfiguroidaan madariteltyjen vaatimusten
mukaisesti. Validointiprosessi jatkuu testausvaiheella, jossa varmistetaan, etté jarjestelma toimii
suunnitellusti erilaisissa skenaarioissa ja kayttotilanteissa. Testaus sisaltda usein erilaisia kokeita,

kuten toiminnallisia-, suorituskyky-, ja tietoturvatesteja. (Buendia, 2023)

Validointiprosessiin kuuluu my6s dokumentointi. Kaikki vaiheet ja testit tulee dokumentoida
perusteellisesti, mukaan lukien havainnot, korjaukset ja poikkeamat. Dokumentointi on tarkeas,
jotta yritys voi osoittaa viranomaisille ja sidosryhmille, etta jarjestelma on kaynyt lapi asianmukaisen
validointiprosessin ja ettd sen kaytté on turvallista ja tehokasta. Validoinnin laajuuteen vaikuttaa
hankittavan jarjestelmdn ominaisuudet, jarjestelman liiketoimintakriittisyys ja ymparisto, jossa

jarjestelmas tullaan kayttéméaan. (Buendia, 2023)

Validointia on visualisoitu V-mallilla, jossa ndkyy normaalin validointiprosessin eri vaiheet. Mallin
vasemmassa laidassa suunnitellaan validoinnin kulku ja maaritelladn ohjelmistolle vaatimukset.
Kayttajavaatimuksiin listataan asiat, joita kayttajat haluavat jarjestelman tekevan, seka asiat, joita
jarjestelma ei saa tehda. Toiminnalliseen maarittelyyn (Functional Specification, FS) kuvataan,
kuinka jarjestelma toimii ja miten se tulee tayttamdan kdyttajdvaatimukset. Lopulta alimmalla tasolla
suunnittelumaarittelyssa (Design Specification, DS) kuvataan tarkasti, kuinka jarjestelma on
toteutettu. V-mallin oikea laita koostuu testeistd, joilla todetaan jarjestelman tayttdvan aiemmin

maaritellyt vaatimukset. Lopulta validoinnin vaiheet koostetaan validointiraporttiin. (Buendia, 2023)
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Tietojarjestelmien validointi ei ole kertaluonteinen tapahtuma, vaan jatkuva prosessi. Jarjestelman
elinkaaren aikana siihen tulee usein muutoksia, paivityksia ja parannuksia, joita arvioidaan
maaraajoin ja tarvittaessa jarjestelma validoidaan uudelleen. Lisdksi saantelyviranomaiset voivat
paivittaa vaatimuksiaan, jolloin jarjestelman validointia tulee paivittda vastaamaan uusia standardeja

ja maarayksia. (Buendia, 2023)

Kokonaisuudessaan tietojarjestelmien validointi on térked osa yritysten laadunhallintajérjestelmia ja
varmistaa, ettd tietokonepohjaiset jarjestelmat ovat luotettavia, turvallisia ja tehokkaita niiden
kayttotarkoituksesta riippumatta. Se auttaa varmistamaan tuotteiden ja palveluiden laadun seka
potilasturvallisuuden, samalla kun se auttaa yrityksid noudattamaan saéntelyvaatimuksia ja

valttamdan mahdollisia riskeja ja ongelmia. (Buendia, 2023)

Riskiperusteinen validointi

Riskiperusteinen validointi (Computer Software Assurance, CSA) on moderni lahestymistapa, joka
keskittyy tietokoneohjelmistojen ja -jarjestelmien toimivuuden ja laadun varmistamiseen
riskienhallinnan kautta. CSA:n keskeinen ajatus on, etta validoinnin tulee perustua riskien arviointiin
ja priorisointiin, mika mahdollistaa resurssien kohdentamisen jarjestelman kriittisiin osiin ja
toimintoihin. Tdma lahestymistapa tarjoaa joustavuutta ja tehostaa validointiprosessia keskittymalla

alueisiin, joilla on suurin vaikutus potilasturvallisuuteen ja tuotteen laatuun. (Buendia, 2023)
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CSA:n perusperiaatteet korostavat riskien tunnistamista ja arviointia, mika auttaa maarittamaan,
mitka jarjestelmdn osat vaativat perusteellisempaa validointia. Riskien arviointi tehdaan niiden
vaikutuksen ja todennakdisyyden perusteella, mikd mahdollistaa validointiponnistelujen
keskittdmisen kriittisiin osiin. Toinen tarkea periaate on kriittisyyden madrittely, eli sen arvioiminen,
miten merkittava vaikutus tietylld jarjestelméan osalla on tuotteen laatuun ja potilasturvallisuuteen.

Tama auttaa priorisoimaan validointitoimenpiteet oikein. (Buendia, 2023)

Dokumentoinnin osalta CSA pyrkii vahentdmaan turhaa byrokratiaa ja keskittymaan siihen, etta
dokumentointi on tarkoituksenmukaista ja relevanttia. Tama tarkoittaa, ettd dokumentointi
kohdistetaan kriittisiin prosesseihin ja toimintoihin, jotka vaikuttavat riskienhallintaan ja jarjestelman
toimivuuteen. CSA:n lahestymistapa mahdollistaa myds joustavuuden ja tehokkuuden validoinnissa.
Perinteiset validointimenetelmat voivat olla jaykkid ja aikaa vievid, kun taas CSA keskittyy
riskienhallintaan ja tarkoituksenmukaiseen dokumentointiin, mika nopeuttaa validointiprosessia ja

vahentaa kustannuksia.

CSA:n soveltaminen kaytanndssa alkaa alkukartoituksella, jossa tunnistetaan jarjestelman
toiminnalliset vaatimukset ja siihen liittyvat riskit. Riskien arviointi tehddan yhteistytssa
sidosryhmien kanssa, jotta saadaan kattava kuva jarjestelman kriittisista osista. Taman jalkeen
laaditaan validointisuunnitelma, joka keskittyy kriittisiin toimintoihin ja prosesseihin. Suunnitelmassa

maaritelldan, mita testeja ja tarkastuksia tarvitaan ja miten ne toteutetaan. (Buendia, 2023)

Testausvaiheessa suoritetaan maaritellyt testit ja tarkastukset, jotka on kohdistettu jarjestelmén
kriittisiin osiin. Testitulokset dokumentoidaan huolellisesti ja poikkeamat analysoidaan
riskienhallinnan nakékulmasta. Jarjestelman kayttéonotto edellyttda huolellista suunnittelua ja
loppukayttajien koulutusta. On tarkeaa varmistaa, ettd kayttajat ymmartavat jarjestelman toiminnot

ja osaavat kayttaa sité oikein. (Buendia, 2023)

Jarjestelman yllapito on jatkuva prosessi, joka sisdltda jarjestelman saanndllisen tarkastamisen,
paivitykset ja tarvittavat korjaukset. CSA korostaa jatkuvaa parantamista ja prosessien kehittédmista
jarjestelman elinkaaren aikana. Tama ldhestymistapa mahdollistaa jarjestelman jatkuvan toiminnan

ja luotettavuuden. (Buendia, 2023)

CSA:n riskiperusteinen lahestymistapa tarjoaa monia etuja perinteisiin validointimenetelmiin
verrattuna. Keskittymalla kriittisiin toimintoihin ja riskienhallintaan CSA véhentaa validointiin kuluvaa
aikaa ja resursseja. Riskien systemaattinen arviointi ja hallinta vahentavat virheiden ja
laatuongelmien riskia. Joustavuus dokumentoinnissa ja validoinnissa parantaa prosessien
tehokkuutta. Keskittyminen kriittisiin toimintoihin ja prosesseihin parantaa jarjestelman

luotettavuutta ja potilasturvallisuutta. (Buendia, 2023)

Yhteenvetona CSA on moderni ja tehokas lahestymistapa tietojarjestelmien validointiin, joka
keskittyy riskienhallintaan ja kriittisten toimintojen varmistamiseen. Se tarjoaa joustavuutta ja
tehokkuutta validointiprosessiin ja auttaa organisaatioita varmistamaan, etta niiden tietojarjestelmat

tayttavat korkeimmat laatu- ja turvallisuusvaatimukset. (Buendia, 2023)
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2.1.5 Validointia ohjeistavat dokumentit

Siind missa lainsaddanto asettaa velvoitteita tietojarjestelmien validoinnille, 16ytyy myds useiden
toimijoiden oppaita validoinnin tueksi. Naita oppaita ei ole pakollista noudattaa, mutta niiden avulla
validoinnista saadaan selkeampaa seka toistettavampaa yrityksen sisdlla. Myos validoinnin ja
tietojarjestelmien laatua tarkastelevat auditoinnit perustavat toimintansa usein naiden oppaiden
pohjalle. Naita oppaita ovat esimerkiksi International Society for Pharmaceutical Engineering (ISPE)
julkaisema GAMP 5, FDA:n julkaisema General Principles of Software Validation ja Pharmaceutical
Inspection Co-operation Scheme (PIC/S) julkaisema Good Practices for Computerised Systems in

Regulated 'GXP' Environments.

GAMP 5:n padtavoitteena on varmistaa, etta tietokoneistetut jarjestelmat ovat turvallisia,

laadukkaita ja toimivat odotetusti, mika on elintarkeaa potilasturvallisuuden ja tuotteen laadun
varmistamiseksi. GAMP-ohjeistuksen ensimmadinen versio julkaistiin 1994, ja se on siitd ldhtien
kehittynyt merkittavasti vastaamaan alati muuttuvia teknologisia ja sdadoksellisid vaatimuksia. GAMP
5 toinen painos, joka julkaistiin vuonna 2022, on nykyinen versio ja se perustuu vuosien
kokemuksiin ja palautteisiin alan toimijoilta. Ohjeistus on laajasti hyvaksytty ja sita pidetaan
teollisuusstandardina tietojarjestelmien validoinnissa ja laadunvarmistuksessa.

(Clark; Watson;Wyn;Canterbury; & Cherry, 2022)

GAMP 5:n ohjeistus rakentuu viiden keskeisen periaatteen ympadrille, jotka auttavat organisaatioita

kehittdmaan ja yllapitamaan luotettavia tietojarjestelmia.

1. Riskilahtoéinen lahestyminen.
GAMP 5 korostaa riskienhallinnan merkitysta tietojarjestelmien validoinnissa. Tama tarkoittaa,
ettd organisaatioiden tulisi keskittya niihin jarjestelmiin ja prosesseihin, jotka vaikuttavat
suoraan tuotteen laatuun ja potilasturvallisuuteen. Riskilahtdinen lahestymistapa auttaa
priorisoimaan resurssit ja varmistamaan, etta kriittiset jarjestelman osat saavat tarvittavan
huomion.

2. Jarjestelmien elinkaaren hallinta
Ohjeistus kattaa kaikki jarjestelman elinkaaren vaiheet, alkaen suunnittelusta ja madrittelysta
aina kayttoonottoon, yllapitoon ja kdytdsta poistamiseen. Jarjestelmien elinkaaren hallinta
varmistaa, ettd jokainen vaihe suoritetaan huolellisesti ja dokumentoidusti, miké vahentaa
virheiden ja laatuongelmien riskia.

3. Dokumentointi
Dokumentointi on olennainen osa GAMP 5 -ohjeistusta. Hyvin dokumentoidut prosessit ja
jarjestelmat ovat valttamattdmia viranomaisvaatimusten tayttamiseksi ja laadunvarmistuksen
tueksi. GAMP 5 tarjoaa ohjeita jarkevaan ja kattavaan dokumentointiin, joka kattaa muun
muassa jarjestelman vaatimukset, suunnittelun, testauksen ja validoinnin.

4. Hyvdksynta ja validointi

GAMP 5 korostaa, etta tietojarjestelmien tulee tayttaa kaikki viranomaisvaatimukset ja toimia
suunnitellusti. Hyvaksynta- ja validointiprosessit ovat keskeisia varmistamaan, ettd jarjestelmat
ovat luotettavia ja tuottavat johdonmukaisia tuloksia. Validointi on jatkuva prosessi, joka ulottuu

jarjestelman koko elinkaaren ajalle.
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5. Kayttajavaatimusten madrittely
Yksi GAMP 5:n tarkeimmista periaatteista on, etta jarjestelmien tulee vastata kayttajan tarpeita
ja odotuksia. Tama tarkoittaa, etta jarjestelman suunnittelussa ja toteutuksessa on otettava
huomioon loppukayttdjien tarpeet ja vaatimukset, mikd varmistaa jarjestelman kdytettavyyden

ja tehokkuuden.

GAMP 5 on kattava ja kaytannonldheinen ohjeistus, joka auttaa ladketeollisuuden toimijoita
varmistamaan tietokoneistettujen jarjestelmien laadun, turvallisuuden ja luotettavuuden. Sen
riskilahtinen ldhestymistapa ja elinkaaren hallinta tarjoavat selkedt raamit jarjestelmien
kehittédmiselle ja yllapidolle. Vaikka GAMP 5:n soveltaminen voi vaatia merkittavia resursseja ja
asiantuntemusta, sen tuomat edut tekevat siita valttamattéman tyokalun saddellyissa ymparistoissa

toimiville organisaatioille. (Clark;Watson;Wyn;Canterbury;& Cherry, 2022)

2.1.6 Tyon kirjaus laboratoriossa

Laboratoriotytn kirjaaminen on keskeinen osa laadunvarmistusta ja prosessinhallintaa laakealan
laboratoriossa. Tama prosessi varmistaa, etta kaikki laboratorion toiminnot dokumentoidaan tarkasti
ja etta tiedot ovat jaljitettavissa, mika on valttamatonta saaddstenmukaisuuden ja
potilasturvallisuuden kannalta. Hyvin organisoitu kirjausjarjestelma mahdollistaa sujuvan toiminnan,

virheiden minimoinnin ja tehokkaan tiedonhallinnan. (McDowall, 2018)

Kirjausjarjestelman ensisijainen tavoite on varmistaa, etta kaikki laboratoriossa tehdyt toimenpiteet
ja mittaukset tallennetaan tarkasti ja oikea-aikaisesti. Téma auttaa varmistamaan, etta
analyysitulokset ovat luotettavia ja todennettavissa. Kirjausjarjestelma toimii myds audit trail -
jarjestelmana, joka mahdollistaa tapahtumien ja muutosten jaljittdmisen ja dokumentoinnin koko
analyysiprosessin ajan. Tama on erityisen térkeda ladkealan sdaddsten noudattamisen ja

laadunvarmistuksen kannalta. (McDowall, 2018)

Tyo6suoritteen lomakkeelle on kirjattava kaikki analyysiin liittyvat tapahtumat. Jokainen lomake on
yksil6itédva uniikilla tunnisteella. Lomakkeet on oltava tarkastettavissa ja hyvaksyttavissa
allekirjoituksin. Lomakkeelta selvidd yhteys kulloinkin voimassa olleisiin tyéohjeisiin ja
analysointimenetelmiin. Analyysiin liitettavat laskukaavat ja punnitustulokset ovat kirjattu oikein ja
tarkistettavissa toisen kayttajan toimesta. Ty6 on kirjattava samanaikaisesti tyota tehtdessa, ei
ennen eika jalkeen. Tehtyja kirjauksia ei voi saa lomakkeen hyvaksynnan jdlkeen. Lomakkeet on
pidettava tallessa sovitun ajan analyysin jalkeen. Kirjaukset tehddan ennalta maaritellyille ja

hyvaksytyille lomakepohijille. (Hasan, 2023)

Perinteisesti laboratoriotydn kirjaus on tehty paperilomakkeilla. Tamé& menetelma on kuitenkin altis
inhimillisille virheille, kuten puutteellisille merkinndille ja vaikeudelle yllapitaa ajantasaisia ja
taydellisia tietoja. Paperilomakkeiden kasittely ja sailyttaminen ovat myds tyolaitd ja vievat paljon

tilaa.

Laboratoriotyon kirjausprosessi alkaa, kun nayte saapuu laboratorioon. Naytteelle annetaan
yksiléllinen tunniste, joka tallennetaan kirjausjarjestelmaan. Tunniste seuraa naytettd koko

analyysiprosessin ajan, mika mahdollistaa sen jéljitettédvyyden. Kirjausjérjestelmassa
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dokumentoidaan kaikki ndytteen kasittelyvaiheet, kuten esikasittely, analyysit ja tulosten
kirjaaminen. Kullekin toimenpiteelle kirjataan suorittaja, ajankohta ja mahdolliset poikkeamat tai

huomiot.

Analyysin suorittamisen jalkeen tulokset kirjataan jarjestelmaan. Tulokset voidaan tallentaa
automaattisesti analysaattorilta tai syottda manuaalisesti, riippuen kaytetysta laitteistosta.
Jarjestelma voi my0s sisaltaa laskentatytkaluja, jotka auttavat tulosten kasittelyssa ja tulkinnassa.
(McDowall, 2018)

2.2 Jarjestelmat

2.2.1 Laboratoriotietojen hallintajarjestelma

Laboratory Information Management System (LIMS) eli laboratoriotietojen hallintajarjestelma on
kriittinen tydkalu nykyaikaisissa laboratorioymparistdissa. Se mahdollistaa laboratoriotietojen
tehokkaan hallinnan, analysoinnin ja jakamisen, parantaen samalla laboratorion tuottavuutta,
tarkkuutta ja sdannésten noudattamista. LIMS on ohjelmistojérjestelmd, joka on suunniteltu
erityisesti laboratorion toiminnan hallintaan. Se mahdollistaa tietojen keraamisen, tallentamisen,
analysoinnin ja jakamisen. Jarjestelma tarjoaa tydkalut ndytteiden seurannalle, analyysien tulosten

tallennukselle, resurssien hallinnalle ja laboratorion tydprosessien optimoinnille. (Scispot, 2024)

LIMS seuraa naytteiden ja niiden pyyntdjen elinkaarta laboratorion sisalla, alkaen pyynnon
kirjaamisesta ja naytteiden vastaanotosta, kasittelysté ja analysoinnista aina arkistointiin asti.
Jarjestelma varmistaa, etta jokainen nayte voidaan jaljittaa sen koko elinkaaren ajan, mika vahentaa
virheiden mahdollisuutta ja parantaa tulosten luotettavuutta. Liséksi LIMS mahdollistaa
analyysitulosten tallentamisen ja analysoinnin. Tulokset voidaan integroida muihin jarjestelmiin,
kuten tietokantoihin ja raportointitydkaluihin, mika helpottaa tietojen jakamista ja analysointia.
Laatu on tarkea osa laboratoriotoimintaa, ja LIMS sisaltda usein laadunvarmistuksen ja
laadunhallinnan moduuleja, jotka auttavat varmistamaan, etta analyysit suoritetaan standardien
mukaisesti ja ettd tulokset ovat luotettavia. Monet laboratoriot toimivat tiukasti sdannellyissa
ymparistoissa. LIMS auttaa varmistamaan, etta laboratorio noudattaa kaikkia tarvittavia saadoksia ja
standardeja, kuten GMP ja GLP. (Scispot, 2024)

LIMS:n monipuolisuus ulottuu paljon pidemmalle kuin pelkkaan naytteiden hallintaan ja
analysointiin. Yksi keskeisista lissominaisuuksista on reagenssien varastokirjanpito ja kulutustietojen
hallinta. Téma mahdollistaa laboratoriolle tarkat tiedot siitd, kuinka paljon reagensseja on
kaytettavissa, milloin ne on hankittu ja kuinka paljon niité on kulutettu. Tallainen varastonhallinta
auttaa optimoimaan resurssien kayttda ja vahentdmaan havikkia, seka varmistamaan, etta

tarvittavat aineet ovat aina saatavilla laboratoriotéita varten. (ThermoFisher, 2024)

Sailyvyysseurannan tutkimusten hallinta on myds merkittdva LIMS:n tarjoama toiminto. Tama
tarkoittaa sitd, etta halutuissa lampétila/kosteus olosuhteissa sailytetdan tuotteita maaraaikoja ja
tiettyina ennalta sovittuina aikoina tuotteita analysoidaan, jotta voidaan varmistua niiden

sailyvyysominaisuuksista. (ThermoFisher, 2024)
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Laskutuksen hallinta on LIMS-jarjestelmén toinen hyddyllinen ominaisuus. Se mahdollistaa
palvelujen ja tuotteiden tarkkojen laskutustietojen yllapidon, mika helpottaa taloushallintoa ja
asiakaslaskutusta. Jarjestelma voi automatisoida laskutusprosessit ja integroitua suoraan

taloushallinnon ohjelmistoihin, mikd vahentda manuaalista ty6ta ja minimoi virheet. (Makeld, 2020)

LIMS-jarjestelmiin voidaan my®és sisallyttad sahkdinen tyénkirjausmoduuli (LES, Laboratory
Execution System). Tama moduuli mahdollistaa laboratoriotyon kirjaamisen sahkoisesti ja
hyédyntden LIMS rekistereissa olevia tietoja. LES voi tallentaa yksityiskohtaiset tiedot kaikista
laboratorioprosesseista ja -toimenpiteista, mika parantaa jaljitettavyyttad ja varmistaa, ettd kaikki

toimenpiteet noudattavat standardeja ja protokollia. (SoftwarePoint, ei pvm)

Lisaksi LIMS-jdrjestelmat tarjoavat useita muita hyodyllisia ominaisuuksia, kuten tydaikaseurannan,
joka laskee ja tallentaa kemiallisten reaktioiden, tyonkulkujen ja muiden prosessien kasittely- ja
kasittelyajat. Tyokalut raporttien luomiseen ja aikatauluttamiseen, jotka helpottavat tietojen
jakamista ja tulosten raportointia sidosryhmille. Henkildston ja tydmaaran hallinta, jonka avulla

voidaan organisoida tydvuorot, tydmaarat ja tyontekijdiden tiedot. (ThermoFisher, 2024)
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LIMS voidaan integroida muihin laboratoriojarjestelmiin ja laitteisiin, kuten analyysilaitteisiin, ERP
(Enterprise Resource Planning) - ja DMS (Document Management System) -jarjestelmiin. Tama
mahdollistaa tietojen automaattisen siirron ja vahentda manuaalisen tyén maaraa, mika parantaa
tehokkuutta, nopeuttaa tydnkulkua ja vahentaa virheiden riskia. LIMS tarjoaa useita etuja
laboratorioille. Automaattinen tietojen tallennus ja analysointi vahentaa inhimillisten virheiden
mahdollisuutta ja parantaa tietojen tarkkuutta. Lisaksi LIMS varmistaa, ettd kaikki naytteet ja

analyysit voidaan jaljittaa tarkasti, mika parantaa laboratorion ldpindkyvyytta ja auttaa
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ongelmatilanteiden selvittamisessa. LIMS auttaa laboratorioita noudattamaan tiukkoja sdadoksia ja

standardeja, mika on erityisen térkeaa esimerkiksi ladke- ja elintarviketeollisuudessa. (Scispot, 2024)

LIMS kaytetaan monilla eri teollisuudenaloilla. Lddketieteellisissa ja bioteknologisissa laboratorioissa
ne tukevat tutkimusta, kehitysta ja tuotantoa, varmistamalla tiedon tarkkuuden ja analyysien
suorittamisen sdaaddsten mukaisesti. Elintarvike- ja juomateollisuudessa LIMS auttaa varmistamaan,
etta tuotteet tayttavat kaikki laatustandardit ja saddokset. Ympadristo- ja kemianlaboratorioissa LIMS
auttaa seuraamaan ndytteitd, analysoimaan ymparistévaikutuksia ja varmistamaan, etta kemialliset
analyysit suoritetaan tarkasti ja luotettavasti. Kliinisissa laboratorioissa LIMS-jarjestelmat tukevat
potilastietojen hallintaa, diagnostiikkaa ja tutkimusta, varmistaen potilaiden tietojen tarkkuuden ja

testitulosten luotettavuuden. (Halton, 2023)

Vaikka LIMS tarjoaa monia etuja, niiden kayttéonotto voi olla haastavaa. Kustannukset, henkildstén
koulutus ja jarjestelman integrointi olemassa oleviin prosesseihin voivat olla merkittdvia haasteita.
Lisaksi tietoturva ja tietosuoja ovat keskeisia huolenaiheita, erityisesti kun kasitelladn arkaluontoisia
tietoja. Tulevaisuudessa LIMS kehittyy edelleen vastaamaan kasvaviin tarpeisiin. Kehittyneet
analytiikkatyokalut, tekodly ja koneoppiminen voivat parantaa tietojen analysointia ja ennustamista.
Pilvipohjaiset ratkaisut tarjoavat joustavuutta ja helpottavat tiedon jakamista globaalisti. Naiden
innovaatioiden myd6ta LIMS tulee yha tarkedmmiksi tydkaluiksi laboratorioiden toiminnan hallinnassa
ja optimoinnissa. (Scispot, 2024)

LIMS on keskeinen tydkalu nykyaikaisille laboratorioille, tarjoten tehokkaita ratkaisuja tietojen
hallintaan, analysointiin ja jakamiseen. Se parantaa laboratorion tuottavuutta, tarkkuutta ja
saadosten noudattamista. Vaikka kayttéonotto voi olla haastavaa, LIMS:n edut ovat kiistattomat, ja

sen merkitys kasvaa tulevaisuudessa teknologian kehittyessa edelleen. (Scispot, 2024)

2.2.2 Sahkoéinen tydnkirjausjarjestelma

Sahkdinen tyonkirjausjarjestelma (Laboratory Execution System, LES) on ohjelmistoratkaisu, joka on
suunniteltu tehostamaan laboratoriotoimintoja automatisoimalla ja valvomalla
standarditoimintamenettelyiden (Standard Operating Procedure, SOP) noudattamista. LES
integroituu LIMS:n varmistaen tarkkuuden ja johdonmukaisuuden laboratorioprosesseissa,

parantaen samalla tiedon eheyden ja toiminnan tehokkuuden. (LabVantage, 2023)

Yksi LES:n keskeisista tehtdvista on varmistaa laboratoriotehtévien tarkka ja yhdenmukainen
suorittaminen. Tdma saavutetaan tarjoamalla elektronisia lomakkeita, jotka opastavat analyysin
suorittajat kunkin menettelyn vaadittujen vaiheiden ldpi, varmistaen SOP:n noudattamisen.
Jarjestelma voi tallentaa tiedot reaaliajassa, mika vahentda siirtovirheita ja parantaa tiedon
tarkkuutta. Lisaksi LES tukee elektronisia allekirjoituksia ja auditointijalkia, jotka ovat ratkaisevan
tarkeita sadannosten, kuten 21 CFR Part 11 ja EU GMP Vol 4 Annex 11, noudattamisessa
ladketeollisuudessa. (LabVantage, 2023)

LES on erittdin mukautuva ja se voidaan integroida erilaisiin laboratoriolaitteisiin ja ulkoisiin
jarjestelmiin, kuten kromatografiatietojarjestelmiin (CDS), toiminnanohjausjarjestelmiin (ERP) ja
laadunhallintajarjestelmiin (QMS). Tama integrointi mahdollistaa saumattoman tiedonvirran ja

konsolidoinnin, mika parantaa paatdksentekoa ja laboratoriotoiminnan hallintaa. (Mackenzie, 2019)
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LES pystyy myds hallitsemaan tuotekehitystd ja erdkohtaisia tietoja, mikd on tarkeda valmistus- ja
laadunvalvontaymparistéissa. Jarjestelma voi kasitella erien luomista, ainesosien punnitsemista,
prosessinaikaisia testauksia ja merkint6ja, varmistaen samalla, ettd jokainen vaihe dokumentoidaan
ja noudattaa ennalta madriteltyja standardeja. Tama ominaisuus on erityisen hyddyllinen aloilla,
joissa toistettavuus ja jaljitettdvyys ovat ensiarvoisen tarkeitd, kuten ladketeollisuudessa ja

biotekniikassa. (Scientific Computing World, ei pvm)

Toinen merkittava LES:n ominaisuus on sen kyky tukea sahkoisia laboratorion
tyonsuorituslomakkeita, jotka korvaavat perinteiset paperipohjaiset kirjanpidot. Téma ominaisuus
edistad paperitonta ymparistdd, parantaa tutkijoiden valista yhteisty6ta ja virtaviivaistaa
tiedonhallintaa. LES:n puitteissa lomakkeisiin voi tallentaa laajan valikoiman kokeellisia tietoja,
automatisoida rutiinilaskelmia ja tuottaa kattavia raportteja, mika lisda laboratorion tuottavuutta.
(LabVantage, 2023)

Yhteenvetona voidaan todeta, ettd Laboratory Execution System (LES) tarjoaa kattavan ratkaisun
laboratorion tydnkirjauksen hallintaan, varmistaen kaikkien toimintojen tarkkuuden ja tehokkuuden
sekad tiukan saanndsten ja laadunhallinnan noudattamisen. Automatisoimalla rutiinitehtavia ja
integroitumalla erilaisiin laboratoriolaitteisiin LES parantaa tiedon eheytta, vahentaa

toimintakustannuksia ja tukee laboratoriotoimintojen digitaalista muutosta.

Haasteita voi kuitenkin esiintya erityisesti jarjestelman kayttddnoton alkuvaiheessa. Kayttdjien
koulutus on tarkeaa, jotta he osaavat hyddyntaa jarjestelmaa tehokkaasti ja oikein.
Tietojarjestelmien lisdantyessa voi tulla myos epaselvyytta, missa jarjestelmassa mikakin
toiminnallisuus pidetaan. Tama voi pahimmillaan johtaa paallekkdiseen tyéhdn, jolloin samoja asioita
kirjataan useisiin jarjestelmiin. Lisaksi jarjestelmdn on oltava luotettava ja turvallinen, jotta tiedot
eivat paase katoamaan tai muuttumaan luvattomasti. Tietoturva ja varmuuskopiointi ovatkin

keskeisia seikkoja sahkdisen kirjausjarjestelman yllapidossa.
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TYON TOTEUTUS

Minun vastuullani tyssa oli suunnitella jarjestelman konfiguraatio siten, etta se tukee tilaajan
organisaatiota, kirjoittaa projektiin vaadittava dokumentaatio, kutsua koolle arviointiryhmat eri
arvioihin seka suunnitella jarjestelman kayttdonoton kannalta vaaditut testit. Testien hyvaksynnan
jdlkeen hoidin myos jarjestelman asennuksen lopulliseen kayttdymparistéon, seka koulutin

loppukayttajat jarjestelmaan. Alla kuvattu tyon eri vaiheet tarpeen tunnistamisesta kayttéonottoon.

Hankintaa edeltava vaihe

Sahkoisen tyonkirjausjarjestelman hankinnan tarve nousi esille laboratorion digitalisoinnin
suunnittelun yhteydessa vuonna 2023. Jarjestelman toivottiin olevan kaytdssa jo vuoden 2023
lopulla, joten koko projektin lapiviemisen aikataulu oli tiukka. Yrityksen johto oli sitoutunut projektin

lapiviemiseen alusta alkaen.

3.1.1 Projektiryhma

Varsinainen ty6 aloitettiin toukokuussa 2023, kun projektiryhma maariteltiin aloituskokouksessa.
Projektiryhma raportoi sd@nnoéllisesti edistymisestdan yrityksen toimitusjohtajalle varmistaakseen
projektin lapinakyvyyden ja johtotason sitoutumisen. Maaritellyn ryhman liséksi projektissa
hy6édynnettiin lukuisia omien alojensa erikoisosaajia, erityisesti tydnkirjaukseen liittyen. Taman
monialaisen asiantuntemuksen avulla pyrittiin alusta asti varmistamaan, etta jarjestelma toimisi

mahdollisimman hyvin siind ymparistéssa, johon se asennetaan.

Projektin vastuut on jaettu yksikéiden erityisten vastuualueiden mukaisesti, mika selkeyttaa rooleja
ja varmistaa, ettd jokainen osa-alue on asiantuntijoiden hoidossa. Tama vastuujako tehostaa
projektin hallintaa ja edistda tavoitteiden saavuttamista, silla kukin yksikk® pystyy keskittymaan
omaan ydinosaamiseensa. Nain varmistetaan, ettd projekti etenee suunnitellusti ja etta lopullinen

jarjestelma tayttaa kaikki asetetut vaatimukset ja standardit.
Ryhman jasenet:

e R&D and Analytical services
o Head of Operations
o R&D manager
o Laboratory Manager
o Subject Matter Exper (SME)

o ICT Director

o System specialist — Ollipekka Terava

3.1.2 Kayttdjavaatimukset

Ennen hankintapaatoksen tekemista oli tarpeen maaritella kayttajavaatimukset (URS) uudelle
jarjestelmalle. Tama URS-dokumentti toimi hankinnan tukena, varmistaen, etta uusi jarjestelma
vastaa kaikkia toivottuja toiminnallisuuksia ja tayttaa seka yrityksen sisdiset vaatimukset etta

voimassa olevan lainsdadannén asettamat standardit kyseisessa toimintaymparistéssa kaytettavalle
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jarjestelmalle. URS-dokumenttia ei kdytetty ainoastaan hankintaprosessin aikana, vaan se oli myos
keskeisessa roolissa mydhemmissa vaiheissa, kuten riskiarviossa ja jarjestelman testaamisessa,

auttaen varmistamaan jarjestelman sopivuuden ja luotettavuuden.

Kayttdjavaatimusten maarittelyprosessi sisdlsi laajan yhteistyon eri sidosryhmien kanssa, jotta kaikki
tarpeet ja vaatimukset saatiin kattavasti dokumentoitua. Tama prosessi varmisti, etta uusi
jarjestelma tukee organisaation toimintaa tehokkaasti ja etta se voidaan integroida sujuvasti

olemassa oleviin prosesseihin ja jarjestelmiin. Minun

URS-dokumentti hyvaksytettiin lopuksi laatuyksikélla (QA), mika antoi sille virallisen statuksen ja
varmisti, etta kaikki vaatimukset olivat asianmukaisesti huomioitu. Téma hyvaksynta tapahtui
kesdkuussa 2023, minka jalkeen dokumentti toimi virallisena viitteena koko jarjestelman hankinta- ja
kayttdonottoprosessin ajan. Hyvaksynnan jalkeen URS-dokumentti oli keskeisessa roolissa
jarjestelman validoinnissa, tarjoten selkeat kriteerit jarjestelman suorituskyvyn ja toiminnallisuuksien
arviointiin seka varmistamaan, etta lopullinen jarjestelma tayttaa kaikki maaritellyt vaatimukset ja

standardit.

3.1.3 Toimittajan valinta

Maariteltyamme kayttajavaatimukset hankittavalle jarjestelmalle siirryimme kartoittamaan
mahdollisia jarjestelmatoimittajia, jotka pystyisivat vastaamaan tarpeisiimme. Kartoitusvaiheessa
arvioimme useita eri toimittajia keskittyen erityisesti kustannustehokkuuteen ja kayttédnoton
helppouteen. Huolellisen arvioinnin jdlkeen kavi selvaksi, etta oli taloudellisesti jarkevinta ja kayton
kannalta helpointa valita sama toimittaja, joka oli jo kaytdssa olevan LIMS:n toimittaja. Tama valinta
mahdollisti sen, ettd sahkdinen tyodnkirjaus voitiin integroida olemassa olevaan LIMS:n moduulina,

mika yksinkertaisti kdyttdonottoa ja vahensi tarvittavaa koulutusta.

Kun kaksi laboratoriotoimintojen kriittista prosessia hallitsevaa jarjestelmaa yhdistetdan samaan
kokonaisuuteen, voidaan toimintaa tehostaa merkittavasti. Yhdistetty jarjestelma mahdollistaa
suoraviivaisemman laboratoriotoimintojen hallinnan ja helpottaa prosessien seurantaa. Koska
henkildstolla on jo ennestddn kokemusta saman toimittajan LIMS-jarjestelmastd, kayttédnoton
odotetaan sujuvan nopeammin ja vaivattomammin, mikd vahentaa alkuvaiheen koulutustarvetta ja

nopeuttaa siirtymista tuottavaan tydskentelyyn.

Lisdksi saman toimittajan valitseminen mahdollisti saumattoman yhteensopivuuden eri moduulien
vélilld, miké véhentda integrointiongelmia ja teknisten tukipalveluiden tarvetta. Kayttéonoton jalkeen
jarjestelmien yhtendisyys tarjoaa merkittdvia etuja datan hallinnassa ja analysoinnissa, koska kaikki
tiedot ovat helposti saatavilla ja yhdistettavissa. Tama parantaa tiedon tarkkuutta ja luotettavuutta,
mika on erityisen tarkeaa kriittisissa laboratorioprosesseissa. Samalla se tarjoaa paremmat
mahdollisuudet prosessien optimointiin ja padtdksenteon tueksi tarvittavien tietojen saamiseen

nopeasti ja tarkasti.

Projektin edistymista seurattiin viikoittain jarjestettavalla kokouksella, jossa tarkasteltiin etenemisen
vaihetta ja tehtiin tarvittavia paatoksia projektin tehokkaan etenemisen varmistamiseksi. Tyon

edetessa jarjestettiin myds lukuisia kokouksia aihealueen ja tarpeen mukaan.
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3.2 Validointi

3.2.1 Suunnitelma

Projektille laadittiin suunnitelma, jossa kuvattiin yksityiskohtaisesti kaikki projektin vaiheet.
Suunnitelmassa listattiin mahdolliset haasteet ja esitettiin ratkaisut niiden voittamiseksi.
Projektiryhmd nimettiin, ja projektille valittiin johtaja. Lisdksi suunnitelmassa maariteltiin tarkka

aikataulu koko projektille.

Validaatiosuunnitelmassa on tarkeda kuvata testattavat jarjestelman osat sekd madaritella selkeasti
validointiprosessin tavoitteet ja laajuus. On olennaista madritella testausymparistét ja tarvittavat
resurssit, kuten laitteistot ja ohjelmistot. Suunnitelmaan tulee sisallyttda yksityiskohtaiset
testitapaukset ja niiden suoritusjdrjestys seka maaritelld kriteerit testien hyvaksymiselle ja
hylkadmiselle. Lisaksi tulee huomioida testien dokumentointi ja raportointikdytannét, mukaan lukien
I6ydosten kirjaaminen ja analysointi. Riskienhallinta on my6s olennainen osa validaatiosuunnitelmaa;
tdssa yhteydessa tulee tunnistaa mahdolliset riskit ja esittéa toimenpiteet niiden minimoimiseksi.

Lopuksi suunnitelmaan tulee sisallyttda aikataulu seka henkiléston vastuualueet ja tehtavat.

3.2.2 Muutoshallinta

Koska projektin tavoitteena oli muuttaa yrityksen sisalléd hyvaksyttya tyénsuorituksen
kirjaamisprosessia, vaadittiin muutoksenhallinnan dokumentointi. Tama dokumentti sisalsi perustelut
muutoksille seka yksityiskohtaiset vaiheet niiden toteuttamiseksi. Toteutuksen suunnittelun aikana
ilmeni tarve paivittaa olemassa olevia sisdisia ohjeita ja luoda uusia ohjeita liittyen
tydnkirjausprosessiin seka jarjestelmien kayttdon. Taté varten luotiin erillinen dokumentaatio, jonka

avulla seurattiin vanhojen ohjeiden paivittamista ja uusien kirjoittamista.

Laboratorioprosessin muutos edellytti myds virallista ilmoitusta Ladkealan turvallisuus- ja
kehittdmiskeskukselle (FIMEA). Muutoksenhallinnassa todettiin liséksi, etta hankittava jarjestelma
todenndkdisesti vaatii validoinnin, miké varmistaa jarjestelman toimivuuden ja yhteensopivuuden
saannodsten kanssa. Loppukdyttajien koulutus oli myos tarkea osa jarjestelman kdyttéonottoa, joten

sekin sisallytettiin muutoksenhallintadokumenttiin.

Muutoksenhallinnan dokumentti hyvaksyttiin, ja nain saatiin laatuyksikodn virallinen hyvaksynta
projektin etenemiselle elokuussa 2023. Téma hyvaksynté varmisti, ettd kaikki muutokset olivat
asianmukaisesti dokumentoituja ja etta ne vastasivat yrityksen sisdisia ja ulkoisia vaatimuksia.
Lisaksi se antoi projektitiimille selkedt ohjeet muutosten toteuttamiseksi ja varmisti, etta kaikki

osapuolet olivat tietoisia muutoksista ja niiden vaikutuksista tydprosesseihin.

3.2.3 Kriittisyysarvio

Kun haluttu jarjestelma oli valittu, suoritettiin jérjestelmalle kriittisyysarvio. Taman arvion
ensisijaisena tarkoituksena oli maaritella hankittavan jarjestelman GxP-kriittisyys ja
liketoimintakriittisyys, jotta voitiin varmistaa sen soveltuvuus ja tarkeys yrityksen toiminnassa. GxP-
kriittisyys maariteltiin vastaamalla arviolomakkeessa oleviin kylld/ei -kysymyksiin, joiden avulla voitiin
objektiivisesti todeta jarjestelman olevan GxP-kriittinen. Tama luokitus tarkoittaa, etta jarjestelma on

keskeinen hyva valmistuskaytéannon (GxP) mukaisessa toiminnassa ja siten se tulisi validoida
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perusteellisesti. Validoinnin tueksi maariteltiin jarjestelmédn GAMP-luokitus, koska validoinnin laajuus

ja vaatimukset riippuvat merkittdvasti tasta luokituksesta.

Liiketoimintakriittisyys maariteltiin arvioimalla jarjestelmalle kolme térkeda muuttujaa: Recovery
Point Objective (RPO), Recovery Time Objective (RTO) ja Maximum Tolerable Downtime (MTD).
RPO ilmaisee sen pisteen, johon jarjestelma tulisi pystya palauttamaan datan havion sattuessa,
toisin sanoen kuinka paljon dataa voidaan sallia menettaa ennen seuraavaa varmuuskopiota. RTO
maarittaa ajan, jonka jarjestelman palauttaminen toimintakuntoon saisi enimmilldan vieda. MTD
puolestaan on erityisen kriittinen muuttuja liiketoiminnan kannalta, silld se kuvaa ajan, jonka
jarjestelma voi pisimmilldan olla poissa kaytosta ilman merkittdvia vaikutuksia liikketoiminnalle.
Ndiden muuttujien arviointi auttaa ymmartamaan jarjestelman kriittisyyden liiketoiminnalle ja

asettamaan oikeat palautus- ja varmuuskopiointiprosessit. (Wallenius, 2022)

Restoration Point

(i.e. Backup) Event/ Disaster Expected Recovery

1 1 1 Required Recovery
I I I I
I I I I
I I I I

rme [
i_v__z ——

Data Loss Down Time

Recovery Point Objective | Recovery Time Objective |
(RPO) 1 (RTO) 1

\ J
\Y4

Maximum Tolerable Downtime (MTD)

Kuva 4 Havainnollistava kuva liikketoiminnan kriittisyyden arvioinnin mittareista. (Horn, 2020)

Kriittisyysarviossa tarkasteltiin myds jarjestelman toimittajaa. Toimittajat tulee hyvaksya erillisen
riskiarvion ja mahdollisen auditoinnin kautta varmistaaksemme, etta he tayttavat kaikki tarvittavat
vaatimukset ja standardit. Tassa projektissa toimittaja oli jo hyvaksyttyjen toimittajien joukossa,

mika vahensi tarvetta lisdselvitykselle ja auditoinnille, mahdollistaen sujuvamman etenemisen.

Kriittisyysarvion lopputuloksena todettiin, etta jarjestelma kuuluu GAMP-luokkaan 4, mika tarkoittaa,
ettd se vaatii kattavan validoinnin. Liséksi jarjestelma todettiin liiketoimintakriittiseksi, mika korostaa
sen merkitysta liiketoiminnan jatkuvuuden kannalta. Taman vuoksi luotiin kattava suunnitelma

saanndllisille varmuuskopioille ja jarjestelman palauttamisprosesseille. Tama suunnitelma varmistaa,
ettd jarjestelman toiminnot voidaan palauttaa nopeasti ja tehokkaasti mahdollisen hairidn sattuessa,

minimoiden datan menetyksen ja varmistamalla liilketoiminnan jatkuvuuden kaikissa tilanteissa.

3.2.4 Riskiarvio

Seuraavana validoinnissa oli vuorossa jarjestelman riskiarvion tuottaminen. Taman arvion

tarkoituksena oli tunnistaa jarjestelman tai prosessin korkean riskin osa-alueet, jotka voivat
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vaikuttaa negatiivisesti normaaliin kayttdon tai turvalliseen asennukseen. Riskiarvion apuna
kaytettiin URS-dokumenttia, mika varmisti, ettd kaikki toiminnallisuudet tulivat arvioiduiksi.
Riskiarvion tayttdminen on tarkea osa validointia, silla testaus suunnitellaan riskiarviossa havaittujen
riskien perusteella. Riskeja kerattiin ja arvioitiin yhteensa viitend eri ajankohtana projektiryhman

seka useiden ICT- ja QA-osaston edustajien kanssa.

Riskiarviossa tunnistettujen riskien vakavuus (V), todennakdisyys (T) ja havaittavuus (H) arvioitiin
numeerisella asteikolla 1-3 alla olevan taulukon mukaan. Vakavuus mittaa riskin vaikutusta, jos se
toteutuu; todennakdisyys arvioi, kuinka todennakdisesti riski tapahtuu; ja havaittavuus kuvaa,
kuinka helppoa riski on havaita ennen sen toteutumista. Jokaisen yksittdisen riskin pisteet naille

kolmelle osa-alueelle kerrottiin keskenaan, jolloin saatiin riskin kokonaispisteet.

Jos riskin kokonaispisteet ylittivat 6, riskiarviossa oli kehitettéva keinoja riskin hallitsemiseksi.
Erilaisia riskien hallinnan keinoja olivat muun muassa prosessin muuttaminen toimivammaksi,
jarjestelman testaaminen riskin mitatdimiseksi tai kayttéohjeiden suunnittelu siten, etté ne
vahentdvat riskid. Prosessien muutos sisaltaa toimintatapojen tarkistamista tai uusien tydkalujen
kayttdonottoa, jotka parantavat prosessien tehokkuutta ja vahentavat riskin todennakoisyytta.
Jarjestelman testaaminen tarkoittaa validoinnin yhteydessa suunniteltua dokumentoitua testaamista,
jolla todetaan jarjestelman toiminta. Kéyttéohjeiden suunnittelu puolestaan varmistaa, etta kayttajat
osaavat toimia oikein ja turvallisesti, mika vahentaa inhimillisten virheiden riskid. Lopuksi tunnistetut
riskit luokiteltiin riskialueittain toimintavarmuuteen (A), kdytettévyyteen (B), yllapidettavyyteen (C),

turvallisuuteen (D), luottamuksellisuuteen (E), tiedon eheyteen (F) ja henkilékuntaan (G).

Riskiarvion huolellinen tayttdminen ja sen perusteella tehtavat toimenpiteet olivat keskeisia, jotta
varmistetaan jarjestelman luotettavuus ja turvallisuus. Ne my&s takasivat, etta jarjestelma
integroituu saumattomasti yrityksen toimintaan ja tayttaa kaikki vaatimukset, seka sisdiset etta

ulkoiset. Riskiarvio hyvaksyttiin laadun toimesta elokuussa 2023.

TAULUKKO 1 Riskien arviointikriteerit.

Kriteeri 1 2 3
Vakavuus Vdhainen Kohtalainen Merkittava
Pieni vaikutus, helppo Kohtalainen vaikutus, =~ Vakava vaikutus, joka
korjata tai aiheuttaa joka vaikuttaa johtaa merkittaviin
vahaista hairiota suorituskykyyn tai hairidihin, tietojen
kayttajakokemukseen, menetykseen tai
mutta hallittavissa toimimattomuuteen
Todennakoisyys Epatodenndkdinen Mahdollinen Todennakdinen
Hyvin harvinainen tai Tapahtuma, joka voi Tapahtuma, joka on
epatodenndkoéinen tapahtua todennakdinen ja voi
tapahtuma tapahtua usein
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satunnaisesti, mutta ei

usein

Havaittavuus

Helposti havaittavissa

Kohtalaisen vaikea

havaita

Vaikea havaita

Poikkeama tai ongelma
on helposti havaittavissa

ja korjattavissa

Poikkeama tai
ongelma on vaikeampi
havaita, mutta
tunnistettavissa

kohtuullisessa ajassa

Poikkeama tai
ongelma on hyvin
vaikea havaita, mika
voi johtaa siihen, etta

ongelma jaa

huomaamatta pitkaksi

aikaa

RISK: Change from paper-based worksheet process lo alectronic (LES)

RISK AREA / RISKIALUE |DESCRIPTION OF THE RISK / RISKIKUVAUS EN

PIT

DIH__|Score / Pisteytys

JUSTIFICATION / PERUSTELU

ACTIONS (If score >6) /
TOIMENPITEET {Jos pisteytys >6 )

B

Tyan suoritiaminen hidastus uuden arjestelman mydia ainakin aluks|

[The execution of work will slow down with the new system, at least initially.

Mense akas, ennenkuin opiaan KyIAmBAn uatta
irjestelm3s

It tokes fime to learn how to use a new system.

TG Kirjataan epavirallsilie papereilic valaIalsesl], JoIsia Nleloja sirretaan

drjestelmadn

The work is recorded on unofficial papers temporarily, from which information is

ransferred 1o the system

[Data integrity verification.

Ohjeistetaan KaylaFa oikeista Iyolavoista

Users shall be quided sbout the right ways of working.

Kuva 5 Otteita muodostetusta riskiarviosta (Terdva, Risk assessment for implementation of LES,

2023)

3.2.5 Jarjestelman asennus ja testaus

Koska jarjestelma hankittiin samalta toimijalta, kuin olemassa oleva LIMS oli asennus suoraviivaista.

Tyobnkirjausjarjestelma lisattiin moduulina olemassa olevaan LIMS:n. Toimeksiantajan LIMS

jarjestelma on asennettuna kolmelle eri palvelimelle — testaus, validaatio ja tuotanto. Téma on

perusteltua jarjestelman luotettavuuden, turvallisuuden ja vaatimustenmukaisuuden

varmistamiseksi. Testauspalvelin tarjoaa ympariston, jossa uusia ominaisuuksia ja

ohjelmistopaivityksia voidaan kokeilla ilman riskid tuotantodatan vahingoittumisesta.

Validaatiopalvelin mahdollistaa jarjestelman ja prosessien perusteellisen tarkistamisen ja

varmistamisen ennen niiden siirtdmista tuotantoon, mika minimoi virheiden ja toimintahairididen

riskia. Tuotantopalvelin puolestaan on tarkoitettu paivittdiseen kayttodn, varmistaen, etté ainoastaan

taysin testatut ja validoidut jarjestelm@amuutokset otetaan kayttéon, mika takaa tietojen eheyden ja

jarjestelman jatkuvan toimivuuden GMP-saaddsten mukaisesti. Tama jaottelu tukee korkeaa laatua,

turvallisuutta ja sdaddsten noudattamista, jotka ovat kriittisid laboratorioymparistéssa.

Moduuli asennettiin testipalvelimelle heindkuussa 2023. Asennuksen jalkeen padkayttajat

osallistuivat jarjestelmatoimittajan jarjestdmdaan koulutukseen. Koulutuksen avulla kayttdjat saivat

perusteellisen kasityksen jarjestelman toiminnasta ja ominaisuuksista, mika mahdollisti epavirallisen

testauksen ja jarjestelman konfiguroinnin aloittamisen sopimaan toimeksiantajan

tyonkirjausprosessiin. Koulutuksen jalkeen pidettiin lukuisia kokouksia jarjestelmatoimittajan kanssa

parhaan mahdollisen konfiguraation varmistamiseksi.
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Epavirallisen testauksen aikana havaitut ongelmat raportoitiin jarjestelmatoimittajalle, ja naihin
ongelmiin saatiin korjaukset. Jarjestelmalle suunniteltiin kattava testausohjelma, jonka tarkoituksena
oli varmistaa kayttdjavaatimusten tayttyminen ja riskiarviossa havaittujen, testaamalla mitatoitavien
riskien hallinta. Testausohjelma sisalsi muun muassa normaalin laboratorioprosessin lapikaymisen,
jotta voitiin varmistaa séhkdisten lomakkeiden toiminta osana prosessia ja jarjestelman

yhteensopivuus paivittdisessa kaytossa.

Testit sisalsivat erilaisia skenaarioita ja prosesseja, joilla varmistettiin, ettd kaikki kriittiset toiminnot
toimivat odotetusti ja ettd jarjestelma oli luotettava. Testauksen aikana testattiin myds jarjestelman
kdytettdavyytta, varmistaen, etta se tdyttaa kaikki yrityksen tarpeet ja vaatimukset.
Testaussuunnitelma hyvaksyttiin marraskuussa 2023, jolloin siirryttiin viralliseen testaamiseen ja
jarjestelman viimeistelyyn ennen tuotantokayttodnottoa. Tama vaihe oli tarkead, jotta kaikki
mahdolliset ongelmat ja riskit voitiin tunnistaa ja ratkaista ennen jarjestelman laajempaa

kayttdonottoa.

Step Step | Expected Result Actual Result

No. Pass [ Fail

(Free tuxt.”scmn shot page # or igi?i':i.
“AE" (As Expected)) date

[JPass
O Fail

Step:

Go to Lims Menu -> LES — Worksheet
Templates -stop.

Select and make copy of "PQ_Waorksheet”
" In Mew template |d and New template
Mame field enter:

“For testing LES module”

Report any abnormal findings.

Expected result:

Copy can be taken.

Role: LabAdmin OPass

Step:

O Fail
Make any changes to the worksheet
template created in step one,
Changes are saved automatically.
Report any abnormal findings.

Expected result:

Changes can be made.

Kuva 6 Ote testidokumentista.
Ennen testien suorittamista jarjestelma asennettiin validaatiopalvelimelle, jossa myds testit
suoritettiin. Validaatiopalvelimelle asennuksen yhteydessa tehtiin lukuisia konfiguraatiomuutoksia,

jotka mahdollistivat toivotunlaisen toiminnan ja soveltuvuuden kayttdtarkoitukseen. Jokainen
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asennuksen vaihe ja tehdyt konfiguraatiot dokumentoitiin tarkasti IQ-dokumenttiin (Installation

Qualification), josta nakyvat kaikki asennuksen vaiheet ja yksityiskohdat.

Tama dokumentointi oli oleellinen osa validointiprosessia, silld se varmisti, ettd kaikki
asennusvaiheet suoritettiin oikein ja ettd jarjestelma toimii suunnitellusti. IQ-dokumentti toimi myds
viitteena tuleville tarkastuksille ja auditoinneille, osoittaen, ettd asennus oli tehty asianmukaisesti ja
kaikkien vaatimusten mukaisesti. Konfiguraatiomuutosten dokumentointi varmistaa, etta kaikki
tehdyt muutokset ovat jaljitettavissa ja etta jarjestelma on konfiguroitu optimaalisesti kayttdjan
tarpeiden mukaisesti. Tama vaihe oli kriittinen, jotta voitiin siirtya testausvaiheeseen luottavaisin

mielin, tietden etta jarjestelma oli asennettu ja konfiguroitu oikein.

Validaatiopalvelimen kaytt6 testauksessa mahdollisti erilaisten skenaarioiden ja prosessien kokeilun
turvallisessa ymparistdssa ennen tuotantokayttdonottoa. Testit suoritettiin projektiryhman jasenen
toimesta. Tarkeaa oli, etta testien suorittaja ei ollut sama henkil kuin testien suunnittelija, mika
varmisti objektiivisuuden ja virheiden havaitsemisen tehokkuuden. Testien tarkoituksena oli paitsi
varmistaa, ettd jarjestelma toimii suunnitellusti, my6s antaa testaajalle mahdollisuus 16ytaa ei-

toivottuja ominaisuuksia jarjestelmasta.

Hyva testidokumentti tarjoaa kayttajalle selkedt ohjeet siitd, mitéd hanen tulisi jarjestelmassa tehda
ja mita tasta pitdisi seurata, mutta ei maaraa, miten hanen tulee toivottu asia suorittaa. Tama jattaa
tilaa kayttdjan omalle ajattelulle ja mahdollistaa luovien ratkaisujen I6ytamisen. Dokumentissa
annetaan kayttadjalle mahdollisuus raportoida l16yddkset joko sanallisesti tai kuvien avulla, mika
parantaa raportoinnin tarkkuutta ja selkeytta. Useat testit vaativat my6s useamman kayttajan

toimimista yhdessa, joten testaukselle varattiin erillinen aika marraskuulle 2023.

Ensimmaiselld testien suorituskerralla havaittiin puute jarjestelmassa, jonka takia testit paattyivat
hylkaykseen. Tama korostaa testauksen merkitystd ongelmien I6ytédmisessa ja korjaamisessa ennen
tuotantokayttéd. Havaittujen ongelmien korjaamisen jalkeen epaonnistuneet testit suoritettiin
uudelleen. Uusintatestauksen jélkeen kaikki jaljelld olevat testit saatiin suoritettua hyvaksytysti.
Laadun hyvaksyttya testien suorituksessa muodostetut raportit, voitiin jérjestelma asentaa

tuotantopalvelimelle ja valmistautua ottamaan jarjestelma tuotantokdyttdon.

3.2.6 Kayttadjien koulutus

Osa validoidun jarjestelman onnistunutta kayttdonottoa ovat koulutetut kayttdjat. R&D-yksikdn
loppukayttdjien kouluttamiseksi jarjestettiin kaksi erillista tilaisuutta tammikuussa 2024. Naiden
tilaisuuksien lisdksi koulutukset nauhoitettiin, jotta niitd voitaisiin tarkastella myéhemmin.
Koulutusmerkinnat tallennettiin erilliseen tietojdrjestelmaan, jossa kayttajat pystyivat kuittaamaan

osallistumisensa.

Jarjestelmalle suunniteltiin myds koulutusmatriisi, joka mahdollistaa uusien kayttajien oikea-aikaisen
ja kattavan koulutuksen jarjestamisen. Tama matriisi varmistaa, ettd kaikki kayttajat saavat
tarvittavan koulutuksen ja lukevat asiaankuuluvat ty6ohjeet. Koulutusmatriisin avulla voidaan
ohjelmoida uusille kayttajille oikeansiséaltdinen koulutuspaketti, joka kattaa kaikki olennaiset osa-

alueet.
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3.2.7 Loppuraportti

Validointiraportti kirjoitettiin kattavaksi dokumentiksi, joka kokosi yhteen kaikki validointiprosessin
aikana keratyt tiedot ja arvioi jarjestelman vaatimustenmukaisuutta. Raportin alussa esitettiin
johdanto, jossa annettiin yleiskatsaus validointiprojektista, sen taustasta ja tavoitteista. Tata
johdantoa seurasi yhteenveto alkuperdisestd validaatiosuunnitelmasta, jossa kuvattiin jarjestelma,
validointikohteet ja hyvaksymiskriteerit. Raportissa kuvattiin yksityiskohtaisesti kaytetyt
validointimenetelmat ja suoritetut toimenpiteet, kuten testausprotokollat, kaytetyt testit ja niiden
tulokset. Seuraavaksi esiteltiin testitulokset ja analyysi, jossa kerrottiin kaikki suoritetut testit,
saavutetut tulokset ja niiden vertailu hyvaksymiskriteereihin. Raporttiin sisdllytettiin myds kaikki
poikkeamat suunnitellusta validointiprosessista, naiden poikkeamien analyysi seka toteutetut
korjaavat ja ehkadisevat toimenpiteet. Lisaksi raportissa arvioitiin ja dokumentoitiin
riskienhallintatoimet, joita oli sovellettu jarjestelman kayttdonottovaiheessa. Myos jarjestelmaan
jarjestetys koulutustilaisuudet listattiin raporttiin. Lopuksi esitettiin yhteenveto validoinnin tuloksista
ja johtopaatos siitd, etta jarjestelma tayttaa vaatimukset, seka annettiin suositukset yllapidosta.
Jarjestelmalle perustettiin maaraaikaistehtava, jossa sen tilaa arvioidaan. Arvion tarkoituksena on
varmistaa jarjestelman pysyminen validina ja tarvittaessa paattaa uudelleenvalidoinnista. Raportin
liitteina olivat kaikki relevantit dokumentit, kuten alkuperaiset testidokumentit, protokollat,
testiraportit, riskianalyysit ja muut tukidokumentit, miké varmisti, etté validointiraportti oli selked,
kattava ja tarjosi kaikki tarvittavat tiedot osoittaakseen, etta jarjestelma oli asianmukaisesti validoitu

ja valmis kayttéon. Validointiraportti hyvaksyttiin joulukuussa 2023.

3.3 Kayttéonotto

Kun jarjestelma oli hyvaksytty kayttoodn, voitiin aloittaa sen kayttédnotto. Suunnitelmassa
kayttdonotto oli aikataulutettu koko vuodelle 2024, koska jarjestelmaan luotavan sisalldon maara oli
huomattava. Tyonkirjausjdrjestelmassa tyo kirjataan erityisesti tata tarkoitusta varten suunnitelluille

lomakkeille, jotka tukevat oikeiden tietojen kirjaamista ja tyon laadukasta toteuttamista.

Jarjestelman kaytto oli tarkoitus aloittaa tuotekokonaisuuksittain. Kun yhden tuotteen analysointiin
vaadittavat lomakkeet oli hyvaksytty kayttédn, analysointi sahkoisella jarjestelmalld voitiin aloittaa.
Lomakkeiden rakentamisen tueksi laadittiin tydohjeet, joissa esiteltiin jarjestelman olennaiset

ominaisuudet. Lisaksi lomakkeiden hyvaksyntda varten laadittiin oma ohjeistus, jotta toiminta olisi

laadukasta ja toistettavaa.

Lomakkeilla on mahdollista kirjata tyota kirjallisesti tekstikenttiin, toteuttaa automaattista laskentaa
Excelin kaltaisilla tyokaluilla sekd hakea automaattisesti tietoja LIMS-rekistereista, kuten laite- ja
reagenssitietoja. Lomakkeille voidaan liittaa liitetiedostoina kuvia ja tekstitiedostoja. Lisdksi
lomakkeilla on mahdollisuus tarkastaa toisen kayttdjdn ty6ta ja kuitata se omilla tunnuksilla.
Lomakkeet voidaan my®os julkaista, jolloin ne voidaan tarvittaessa lahettaa asiakkaalle
tarkasteltavaksi. Lomakkeissa on kattava audit trail, joka tallentaa kaikki muokkaukset ja poistot

mydhempaa selvitysta varten.
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Title: LES master data Worksheet 22.5.2024-00030 Ollipekka Terava (22.5.2024 13:09)

1. Sample details

Sample iD 5-240522-00031 Description
Status Cancelled Creation Date 2 :
Product P-000047 Request R-20240522-00015
Report Analysis Report analysis
Test name LES master data
2. Reagents used
Linked Consumable
Trackitem Expiry Date ConsumableLot Containertype Labelpath
TI_0000061 31.10.2024 0:00 RL-0000040 1 kg container IRTVE
T10000063 RL-0000042 11 bortle ILaboratory V3
TI_0000198 RL-0000075 5 g container IRTVS

Link to consumables if they are not on this form
Ne Werksheets found
Notes

N/A

Signed by Ollipekka Terava (cllipekka.terava) on 22.5.2024 13:20: PendingApprovetWarksheet - For approval

Kuva 7 Osa tydnsuorituslomaketta.

Aiemman tyolaén, jokaiselle lomakkeelle erikseen tehtavan hyvaksynnén sijaan sahkdisessa
jarjestelmassa olevat lomaketemplaatit hyvaksytaan kerran, jonka jalkeen ne lukittuvat. N&in ei ole
tarvetta hyvaksya tyhjia lomakepohjia uudelleen. Lomakkeiden luominen sahkdiseen jarjestelmaan
aloitettiin vuoden 2024 alkupuolella. Talla hetkelld sahkdinen jarjestelma on kaytdssa useilla
tuotteilla, ja kdyttajat luovat uusia lomakkeita jarjestelmaan oman tydnsa ohella. Kun kaikki
tarvittavat lomakkeet on luotu, voidaan entisesta paperisesta tyénsuoritusprosessista luopua
kokonaan.
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4 POHDINTA

Tama opinndytetyo kasitteli sahkdisen tydnkirjausjarjestelman kayttéonottoa toimeksiantajan R&D-
yksikdssa. Toteutusvaiheessa projektin onnistumisen avaintekijoita olivat tarkka suunnittelu, tiivis

yhteisty0 eri osastojen valilla seka joustava reagointi esiin tuleviin haasteisiin.

Projektin alkuvaiheessa, hankintaa edeltdvassa vaiheessa, keskityttiin tarpeiden kartoitukseen ja
jarjestelmavaatimusten maarittelyyn. Taman vaiheen aikana oli olennaista varmistaa, etta kaikki
sidosryhmat olivat sitoutuneet projektiin ja ettd vaatimukset olivat selkeat ja realistiset. Tama loi
pohjan onnistuneelle hankinnalle ja myohemmille vaiheille. Projekti startattiin nopeasti ja

aikataulusta muodostui tiukka, mutta alkuvaiheen tyo tehtiin kuitenkin erittdin nopeasti. Johdon

sitoutuminen projektiin varmasti auttoi nopeaa edistymista.

Validointivaihe oli yksi projektin kriittisimmistd osa-alueista. Validoinnin tarkoituksena oli varmistaa,
ettd jarjestelma tayttaa kaikki sille asetetut vaatimukset ja toimii luotettavasti seka turvallisesti.
Tdssa vaiheessa suoritettiin kattava riskiarviointi, jossa tunnistettiin jarjestelman mahdolliset riskit ja
kehitettiin toimenpiteet niiden hallitsemiseksi. Validointi edellytti my6s tarkkaa dokumentointia, joka
varmisti jaljitettdvyyden ja virheettéman toiminnan. Vaikkakin validointi tuottaa paljon dokumentteja
olen sita mielta, ettd tassa projektissa validointi suoritettiin tehokkaasti. Jarjestelmasta ja
prosesseista havaittiin ja korjattiin my6s useita validoinnissa I6ytyneitd eitoivottuja ominaisuuksia,

joten validoinnin voidaan katsoa onnistuneen tdssa suhteessa.

Kayttéonotto oli projektin kolmas merkittava vaihe, jossa jarjestelma otettiin kayttdon paivittdisessa
toiminnassa. Kayttdonoton aikana korostui loppukayttdjien koulutuksen merkitys, silla jarjestelmén
tehokas ja virheettn kayttd riippui pitkalti kayttdjien osaamisesta ja perehdyttdmisestd. Kayttédnotto
sujui paaosin suunnitelmien mukaan, vaikka joitakin viivastyksia ja haasteita ilmenikin. Nama
haasteet saatiin kuitenkin ratkaistua joustavalla projektinhallinnalla ja tiiviilla yhteistyo6lla eri
sidosryhmien valilla. Kayttéonoton yhteydessa resursseista kriittisimmaksi muodostui loppukayttdjien
aika, jota vaadittiin paljon niin jérjestelman kaytdn opetteluun kuin uusien tydnsuorituslomakkeiden

luomiseenkin.

Kokonaisuudessaan projekti oli onnistunut, vaikkakin aikataulu venyi ja lomakkeiden kayttdénotto on
vienyt odotettua hieman pidemman ajan. Projekti tarjosi arvokkaita oppimiskokemuksia IT-
jarjestelmien suunnittelusta, validoinnista ja kayttdnotosta erityisesti ladketeollisuuden tiukkojen
saadosten ja vaatimusten mukaisesti. Jarjestelman paivittdinen kaytto ja jatkuva kehitysty6 tulevat

osoittamaan sen tarpeellisuuden ja toimivuuden toimeksiantajan lilketoiminnassa.

Tulevaisuudessa on tarkeaa varmistaa jarjestelman yllapito ja kehitys jatkuvasti, jotta se pysyy ajan
tasalla ja vastaa kayttajien muuttuvia tarpeita. Jarjestelman jatkokehitys vaatii sdanndéllista
seurantaa ja paivityksia seka tiivistd yhteistyota loppukdyttdjien kanssa. Nain varmistetaan, etta

jarjestelma tarjoaa parhaan mahdollisen tuen liiketoiminnan tavoitteille ja vaatimuksille

Jarjestelman kaytté mahdollistaa aiempaa paremmat raportoinnin keinot, koska nyt
tydnsuorituslomakkeille listatut asiat ovat tietokannasta haettavissa. Jatkokehityksend voidaankin

katsoa entista kehittyneempia raportoinnin keinoja.
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Koen projektin kehittaneen minua tietojarjestelmien validointien toteuttamisessa, kattavien
dokumenttien laatimisessa ja parantaneen minua kouluttajana. GxP-kriittisten tietojarjestelmien

ympdrilld on valtavasti ty6ta tehtavaksi, joten kehittymisen varaa kuitenkin yha on.
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