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The objective of this thesis was to offer a look at two disassembling tools and com-
pare their usability in analyzing malware. To assist with this evaluation, a real piece
of live malware was procured and analyzed using both tools.

A virtual machine was set up for the purpose of analyzing the malware sample. The
guest Operating System used was REMnux, which is a purpose-built virtual machine
commonly used in the cyber security industry for the purposes of reverse engineering
software. The virtual environment is ideal for analyzing malware, due to the inherent

isolation and control over the environment itself.

The process involved loading the malware sample into both IDA Free and Ghidra,
and then proceeding to statically analyze both using built in automated tooling, man-
ual enumeration, as well as reverse engineering techniques to ascertain capabilities

and encryption used by the malware sample.

This study showed that both IDA Free and Ghidra are useful tools, and while the for-
mer is a better-established toolset, Ghidra is a more modern, faster and generally
more beginner friendly software for the purposes of malware reverse engineering and

analysis.
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Lyhenteet

C2:

RE:

EDR:

I0C:

Keylogger:

Malware:

Command and Control. Tietoliikenneinfrastruktuuri, jota hyokkaajat
kayttavat verkon vaarantuneiden jarjestelmien hallinnassa. Kun hait-
taohjelma tarttuu laitteeseen, tama usein muodostaa yhteyden C2-
palvelimeen, jonka avulla hyokkaaja voi antaa manuaalisia tai auto-
matisoituja etakomentoja. Nama komennot voivat sisaltaa laitteen

tietojen suodattamista tai lisahaittaohjelmien asentamista.

Reverse Engineering. Takaisinmallintaminen on analyysimetodi,
jolla pyritddn ymmartamaan, miten tarkkailtu ohjelmisto tai jarjes-

telma toimii.

Endpoint Detection Response. Paatepisteiden tunnistaminen ja rea-
gointi uhkiin. Lyhenne viittaa automatisoituihin tyokaluihin, jotka val-
vovat tietoturvauhkia tydntekijoiden tietokoneilla, seka niilla paate-
pisteilld, joihin ne on asennettu. Nailla tydkaluilla pyritdan ennaltaeh-
kaisemaan tietoturvauhkia, kuten haittaohjelmien lataus-, asennus-

ja kayttoonottohetkia.

Indicators of Compromise. Vaarantumisindikaattori. Tama on todiste,
kuten tietty tiedosto, epatavallinen verkkoliikenne, tai IP-osoite, joka
osoittaa tietoturvaloukkauksen tai haitallisen toiminnan tapahtuneen
jarjestelmassa tai verkossa. Nama indikaattorit ovat ratkaiseva tekija

kyberuhkien tunnistamisessa, tutkimisessa ja lieventamisessa.

Keystroke logger. Haittaohjelma, joka tallentaa tietokoneen nappain-

painallukset.

Malicious Software. Haittaohjelma, joka pyrkii aiheuttamaan vahin-

koa uhrille/laitteelle/jarjestelmalle.



Trojan:

VM:

Troijalainen virus on haittaohjelmatyyppi, joka naamioituu toiseksi
ohjelmaksi tai tiedostoksi huijatakseen kayttajaa lataamaan ja asen-

tamaan sen laitteellensa.

Virtual Machine. Virtuaalikone on fyysisen tietokoneen ohjelmisto-
pohjainen emulointi, joka kayttaa kayttojarjestelmaa ja sovelluksia it-
senaisesti, jolloin useat virtuaalikoneet voivat toimia yhdessa fyysi-

sessa koneessa.



1 Johdanto

Takaisinmallintamistyokalut ovat pitkaan olleet olennainen osa laajempaa ky-
berturvallisuuden alaa. Nama tyokalut antavat haittaohjelmatutkijoille mahdolli-
suuden tarkastella haittaohjelmien sisaista logiikkaa, jonka pohjalta voidaan
luoda tehokkaampia vastakeinoja naita vastaan tunnistamalla mahdollisia vaa-
rantumisindikaattoreita, tai uusia menetelmia, joita haittaohjelmien tekijat kaytta-

vat.

Takaisinmallintamisty6kaluja on monia, mutta erityiseen suosioon on kasvanut
seka IDA (Interactive Disassembler) etta Ghidra. Molempia kaytetaan ohjel-
mien staattiseen analysointiin. Tata prosessia kutsutaan ohjelman disassem-
bloinniksi tai purkamiseksi, johon kuuluu konekoodin muuntaminen takaisin ih-
misen luettavaksi kokoonpanokieleksi, Assembly-ohjelmointikieleksi. Tata pro-
sessia kayttamalla pyritaan tutkimaan, kuinka ohjelma toimii alhaisella tasolla,
varsinkin kun tutkittavan ohjelman lahdekoodia ei ole saatavilla. Tama voi olla
valttamaton tehtavissa kuten virheenkorjauksessa, ohjelmiston tietoturva-aukko-

jen analysoinnissa seka etenkin ohjelmiston takaisinmallintamisessa.

Taman opinnaytetyon tarkoituksena on esittaa tapaustutkimus, jossa verrataan
IDA Freen ja Ghidran valisia toimintoja seka kyvykkyyksia tutkia haittaohjelmia
aloittelevan tutkijan nakokulmasta. Opinnaytetydssa keskitytaan staattisen ana-
lyysin tydkaluihin, jolla pyritddn minimoimaan tartuntariskeja ja mahdollistamaan
turvallisen ja tehokkaan tavan analysoida haittaohjelmanaytetta. Tasta johtuen
staattisen analyysin menetelma on erityisen hyodyllinen haittaohjelmakoodin
tunnistamiseen, haitallisten koodirakenteiden ymmartamiseen ja alustavien vaa-

rantumisindikaattorien tutkimiseen.

Keskittymalla staattisiin analyysitekniikoihin tutkimuksessa arvioidaan molem-
pien tyokalujen vahvuuksia ja pyritdan antamaan alustava nakemys niiden omi-
naisuuksista suhteessa toisiinsa. Nama ohjelmat valittiin erityisesti niiden ylei-

sen saavutettavuuden takia. Molempia pidetaan laajasti aloittelijaystavallisina ja



molemmilla ohjelmistoilla on laaja yhteiso, joka yllapitaa niita seka auttaa aloit-

televia haittaohjelmatutkijoita.

Jotta vertailu pohjautuu realistiseen tapaukseen, tutkimuksessa kaytetaan lllu-
sionBot -haittaohjelmanaytettd, joka I10ytyy sivustolta “https:/qit-

hub.com/ytisf/theZoo/tree/master". Tama nayte toimii perustana tutkimukselle,

jossa korostetaan, miten kukin tyokalu kasittelee todellisen haittaohjelman mo-
nimutkaisuutta ja haasteita. Tutkimuksessa nahdaan yleisia menetelmia, joita
haittaohjelmien tekijat kayttavat ohjelmakoodin hamartamiseen seka kuinka tur-
vallisesti staattista analyysia voidaan suorittaa todellisessa laboratorioymparis-
tossa. Tutkimuksen avulla myos tarjotaan alustava ymmarrys haittaohjelmien

takaisinmallinnuksesta kiinnostuneille ja sita opiskeleville.

Tutkimuksen tavoitteet ovat seuraavat:

o Tutkimus vertaa IDA Freen ja Ghidran staattisen analyysin ominai-
suuksia.

o Tutkimus pyrkii tunnistamaan kunkin tyokalun vahvuuksia ja rajoituk-
sia haittaohjelmanaytetta analysoitaessa.

o Tutkimus tarjoaa kaytannon nakemyksia ja suosituksia haittaohjel-
mien analyytikoille, mitka koskevat naiden tydkalujen kayttdoa reaali-
maailmassa.

2 Staattisen analyysin tarkoitus haittaohjelmatutkimuksessa

Staattisella analyysilla tarkoitetaan menetelmaa, jossa ohjelmakoodia tarkastel-
laan ja analysoidaan sita suorittamatta. (Sikorski ja Honig, 2012: 9). Tama tar-
koittaa, ettd ohjelman toimintaa ja rakennetta tutkitaan pelkan lahdekoodin tai
muun koodimuodon avulla. Staattisen analyysin vastakohta on dynaaminen
analyysi, jolla tarkoitetaan haittaohjelman suorittamista hallitussa ymparistossa.
Talla pyritaan tarkkailla sen kayttaytymista kaytanndssa, joka voi usein olla hyo-
dyksi haittaohjelmaa tutkiessa. Talldin tutkijat kykenevat nakemaan reaaliajassa
mita haittaohjelma tekee kohdekoneella, kuten esimerkiksi haitallisten tiedosto-
jen luonnin ja laukaisun, palomuurien asetuksien muutokset, tai muutokset re-
kisteriin. (Shanice Jones, 2023).


https://github.com/ytisf/theZoo/tree/master
https://github.com/ytisf/theZoo/tree/master

Haittaohjelmia takaisinmallintaessa on otettava huomioon mallinnuksen tarkoi-
tus. Useasti tarkoituksena on erilaisten vaarantumisindikaattorien lIoytaminen ja
tunnistaminen, jolloin tutkijan paadmaarana on loytaa haittaohjelmasta ne kom-

ponentit, joita voidaan kayttaa tietyn haittaohjelman tunnistamiseen tulevaisuu-
dessa (Sikorski ja Honig, 2012: 2).

Tasta syysta on tarkeaa kaventaa tavoitteita tarkasteltaessa haittaohjelmia.
Nama tavoitteet voivat sisaltaa vaarantumisindikaattoreita (eng. /ndicators of
Compromise, 10C), jotka kertovat tutkijoilla mitd muutoksia haittaohjelma mah-
dollisesti tekee laittelle, tai milta kyseisen haittaohjelman tuottava tietoliikenne

nayttaa (Fortinet).

Tutkijoita voi myds kiinnostaa haittaohjelman kayttamat pysyvyysmekanismit
(eng. persistence mechanism), jolla kyseinen ohjelma piilottaa itsensa tarttu-
neen laitteen sisalle ja jatkaa toimintaansa ilman, etta uhri tai laitteen oma EDR
huomaa tartunnan tapahtuneen. Naita mekanismeja voivat olla esimerkiksi eri-
laisten takaporttien asennus laitteeseen tai Windows-kayttojarjestelman rekiste-
riavainten muutokset, joilla haittaohjelma luo automatisoidun tavan kaynnistaa
itsensa uudelleen laitetta uudelleenkaynnistaessa. (Sikorski ja Honig, 2012:
241).

On my0s tarkeaa ottaa huomioon itse ohjelmiston kaytettavyys ja saavutetta-
vuus. Etenkin tapa jolla takaisinmallinnusohjelmisto kasittelee automatisoitua
analysointia, seka mita lisainformaatiota ohjelmisto mahdollisesti antaa epailyt-
tavien toimintojen korostamiseen on tarkea. Tutkimuksessa myds otetaan huo-
mioon ohjelmiston kayttokokemus, johon sisaltyy haittaohjelmanaytteen purku

ja projektin sisalla navigointiin.

2.1 Takaisinmallintamisen tarkoitus

Haittaohjelmia tutkiessa voidaan mieltda yhden tai useamman tavoitteen takai-
sinmallinnuksen mahdolliseksi kohteeksi. Usein tavoitteena voi olla kyvykkyyk-

sien tunnistus, jolloin naytetta tutkiessa pyritddn ymmartamaan, mita toimintoja



haittaohjelma sisaltaa. Esimerkiksi tiettyjen verkkoliikenneprotokollien kaytto,
kuten yleisesti kaytdssa oleva Hypertext Transfer Protocol (HTTP), voi kertoa

paljon haittaohjelman toiminnallisuudesta.

Toisena kohteena saattaa olla vaarantumisindikaattorien tunnistus. Naita tar-
kastellessa tutkijat pyrkivat tunnistamaan, mita muutoksia ohjelma tekee kohde-
laitteelle, kuten haitallisten tiedostojen luonnin, tai tietyn verkkoliikenteen tunnis-
taminen. Usein myds Windowsin rekisteriavainten lisays tai muokkaus voi olla
merkki haitallisesta toiminnallisuudesta (Sikorski ja Honig 2012: 139). Naissa ta-
pauksissa on erityisen tarkeaa tunnistaa eri IP-osoitteita, joilla voidaan tunnistaa
haitalliset palvelimet myos tulevaisuudessa. Nama vaarantumisindikaattorit tu-

lee dokumentoida tarkasti jatkotutkimuksia varten.

Haitallisista tiedostoista voidaan myds luoda hajautusarvot (eng. hashing). Pie-
netkin muutokset tiedostoon johtavat taysin erilaiseen hajautusarvoon, mika te-
kee siitd hyodyllisen tiedostojen nopeassa tunnistamisessa ja vertailussa. Hait-
taohjelmatutkimuksessa tiedostojen hajautus auttaa tunnistamaan tunnetut hait-
taohjelmat vertaamalla hajautustietoja tietokantoihin, varmistamaan tiedostojen
eheyden havaitsemalla luvattomat muutokset ja vertailemaan tehokkaasti suuria
tietomaaria tarkastamatta koko tiedostoa, mika auttaa haittaohjelmien luokitte-
lussa ja jaljittamisessa. Moni moderni viruksentorjuntajarjestelma kayttaa hajau-

tusarvoja tunnistamaan haitallisia tiedostoja.

2.2 Disassembloija-tyokalut

Disassembloijat ovat koodin purkamiseen tarkoitettuja ohjelmistoja. Naiden tar-
koitus on purkaa binaarinaytteet, jotka sisaltavat tietokoneen suorittimen suorit-
tamia perusohjeita. Tama on hyodyllista silloin, kun ohjelmiston alkuperainen
lahdekoodi ei ole tutkittavissa. Operaattorikoodi (eng. Operation code, opcode)
sisaltaa aritmeettisia laskuja, tiedonsiirtoa tai ohjausvirtaa. Konekielessa toimin-
takoodit esitetdan binaari- tai heksadesimaaliarvoina, jotka suoritin purkaa ja

suorittaa. Ne muodostavat ohjelman perusosia, jotka mahdollistavat ylemman



tason ohjelmointikielen kdantamisen suoritettavaksi konekoodiksi. (Eagle 2008:
4.)

Koodin purkaminen naiden ohjelmien avulla tarkoittaa tata konekoodin kaanta-
mista takaisin ihmisluettavaan muotoon, yleisesti Assembly-ohjelmointikieleen.
Moni disassembloija sisaltaa kyvykkyyden muuttaa Assembly-ohjelmointikielen
ylemman tason ohjelmointikieleksi kayttamalla decompile-toiminnallisuutta. Tyy-
pillisesti tama johtaa disassembloijan tuottavan C-ohjelmointikielitulkinnan As-
sembly-kielesta. On silti tarkea pitaa mielessa, etta automatisoitu prosessi voi
tehda taman kaannoksen vaarin, jolloin perusymmarrys alkuperaisesta Assem-

bly-ohjelmointikielesta auttaa tulkitsemisessa.

2.2.1 IDA Free

IDA Free on vapaaversio IDA Pro:sta, jota Hex-Rays myy. Tata ohjelmistoa on

kaytetty vuodesta 1991 asti, minka takia sen tarjoamat toiminnot ovat laajat.

Hex-Rays tuottaa myos maksullisen version Interactive Disassembler —ohjel-
mistosta. (Hex-Rays, 2024). Kalleimmillaan tama lisenssi maksaa 1975 euroa
per lisenssi. IDA Free ei sisalla kaikkia IDA Pron tarjoamia ominaisuuksia, kuten
yhteystyo-, python-skriptaus- tai binaarin lokaalia takaisinkaantdominaisuuksia.
IDA Free myds tukee vain Portable Executable- (PE), Executable and Linkable
Format- (ELF) ja Mach Object- (Mach-O) tiedostomuotojen disassemblaatiota,
verrattuna IDA Pron yli 45 eri tiedostomuotoon. Nama ovat binaaritiedostomuo-
toja, joita kaytetaan suoritettaville tiedostoille, objektikoodille ja jaetuille kirjas-
toille eri kayttojarjestelmissa. PE on Windows-jarjestelmien vakiomuoto, jota
kaytetaan seka 32- etta 64-bittisissa sovelluksissa (Microsoft, 2024). ELF on
Unix-pohjaisten jarjestelmien ensisijainen suoritusmuoto, mikd mahdollistaa
joustavuuden eri arkkitehtuurien valilla (Debian, 2017). Mach-O:ta kaytetdan
macOS- ja iOS-jarjestelmissa (Apple, 2014). Jokainen formaatti sisaltaa tietoa
ohjelman koodista, datasta ja tarvittavat ohjeet ohjelman lataamiseen ja suorit-
tamiseen, mutta niiden rakenteet vaihtelevat jarjestelmavaatimusten ja suunnit-

telufilosofian mukaan.



2.2.2 Ghidra

Ghidra on Javalla kirjoitettu avoimen lahdekoodin ohjelma, joka julkaistiin
vuonna 2019 Yhdysvaltojen Kansallisen turvallisuusviraston (NSA) toimesta.
Alunperin Ghidra oli NSA:n sisdiseen kayttoon tarkoitettu ohjelmisto, mutta
vuosi vuonna 2014, jonka jalkeen se julkaistiin avoimen lahdekoodin muodossa
vuonna 2019. (Cimpanu, 2019.) Koska Ghidra on avoimen lahdekoodin oh-
jelma, voimakkaasti laajennettava ja taysin ilmainen, siita tuli nopeasti suosittu

tyokalu takaisinmallintamisyhteison sisalla.

Ghidran tarkeimpiin ominaisuuksiin kuuluu ohjelmabinaarien purkaminen, ko-
koaminen ja komentosarjojen kaytto takaisinmallintamisen helpottamiseksi.
Ghidra tukee monia erilaisia prosessorin kaskysarjoja ja suoritettavia muotoja,
ja sita voidaan kayttaa seka kayttajan interaktiivisessa etta automatisoidussa ti-
lassa. Kayttajat voivat myds kehittda omia Ghidra-laajennuskomponentteja ja/tai

komentosarjoja kayttamalla Javaa tai Pythonia.

2.2.3 Muita takaisinmallintamiseen kaytettavia tyokaluja

Ghidran seka IDA:n lisaksi I0ytyy toki muita erityisen suosittuja tydkaluja. Haitta-
ohjelmien takaisinmallinnusta avustavat ohjelmistot sisaltavat esimerkiksi Ra-

dare2:n ja Binary Ninjan.

Radare2 on suosittu takaisinmallintamiseen kaytetty ohjelmisto, joka tarjoaa
suuren maaran hyodyllisia ominaisuuksia. Tama tukee kattavan maaran eri ark-
kitehtuureja, lisaosia, seka staattisen etta dynaamisen analyysin tyovalineet.
(Pancake, 2016). Vaikka Radare?2 tarjoaa kattavan dokumentaation, se ei silti
valttamatta ole taysin aloittelijaystavallinen. Oletuksena Radare2 toimii taysin
tekstipohjaisen kayttoliittyman kautta, joka saattaa olla aloittelevalle tutkijalle
hankala kayttaa. Radare2:lle on olemassa graafinen kayttéliittyma, iaito, jonka
kayttajaystavallisyys on parempi, mutta vaatii kayttajalta enemman asennus- ja
harjoitteluaikaa. (Radare, 2024).



Toinen usein kaytetty tydkalu ohjelmistojen takaisinmallinnukseen on Binary
Ninja. Tama on vuonna 2016 julkaistu tyokalu, joka myos tukee monia eri arkki-
tehtuureita, mutta kyseessa on taysin kaupallinen tuote. Vapaaversio on mah-
dollista ottaa kayttoon, mutta tama rajoittaa ominaisuuksia huomattavasti. Arkki-
tehtuureita on vahemman, laajennuksia ei voida asentaa, ja koodin automaatti-

nen analyysi ei sisally vapaaversioon. (Binary Ninja, 2024).

3 Tutkimusymparisto

Tassa osassa kuvataan ymparistda, jolla tutkimus suoritettiin. Tutkimuksessa
kaytettiin virtuaalikoneymparistdd, johon asennettiin seka IDA Free, ettd Ghidra

-ohjelmat.

3.1 Virtuaaliymparisto

Haittaohjelmanaytteen turvallista tutkimista varten laajasti suositellaan virtuaali-
koneen kayttoa, silla laitteen virtualisointi tarjoaa monia etuja haittaohjelmien

tutkimuksessa.

Virtuaalikonetta kayttaessa vierasjarjestelma voi tallentaa tilansa kayttamalla ti-
lannekuvia, jolloin tutkijat voivat vertailla tartunnan aikaisia muutoksia, kuten
esimerkiksi vasta luotuja tiedostoja tai rekisteriavainmuutoksia. Talla voidaan
my0s palauttaa vierasjarjestelma aiempaan tilaan, mikali haittaohjelma tuhoaa
tai estaa paasyn jarjestelmaresursseihin. On myds mahdollista, etta tutkija ka-
sittelee kiristyshaittaohjelmistoa, jonka tavoitteena on salata osa jarjestelmaa,

jolloin naytteen vahingollinen laukaisu voisi mahdollisesti tuhota jarjestelman.

Virtuaalikone mahdollistaa myds jarjestelman verkon eristamisen, jolloin tutkitta-
vien haittaohjelmien on mahdotonta levita isantajarjestelmaan tai sen kautta ul-
koisiin resursseihin, kuten haittaohjelmia levittavan johto- ja valvontajarjestel-
maan. Naita kutsutaan englanniksi “Command and Control” -resursseiksi tai vii-
tataan lyhenteella C2. Nama C2-resurssit yleisesti tallentavat haittaohjelmien
sieppaamia tietoja, kuten luottokorttitietoja, salasanoja, tai muuta



herkkaluontoista dataa. C2-jarjestelmat voivat myds automatisoida haitallisia
toimintoja, kuten ladata lisaa haittaohjelmistoja tai antaa kaskyja komentojen

suoritukseen kohdelaitteella. (Calsapeu Casagrande Adria, 2020: 36).

Virtualisoinnissa "isantakoneella" tarkoitetaan fyysista tietokonetta, joka kayttaa
virtualisointiohjelmistoa, joka hallitsee virtuaalikoneiden luomista ja toimintaa.
Tutkimuksessa kaytetaan Oraclen VirtualBox-ohjelmistoa. "Vieraskone" on
tassa ymparistdssa toimiva virtuaalikone (eng. Virtual Machine, VM), joka toimii
itsenaisena tietokoneena omalla kayttojarjestelmallaan ja sovelluksilla. Isanta
tarjoaa taustalla olevat resurssit, kuten suorittimen, muistin ja tallennustilan, kun
taas vieras toimii ikdan kuin se olisi erillinen fyysinen kone hyddyntaen naita re-

sursseja. Talloin isannalla on taysi hallinta vieraskoneen resursseista.

Laboratorioymparistdossa kaytdamme Linux-vierasjarjestelmaa, johon on asen-
nettu REMnux-jarjestelma. (Zeltser Security Corp, 2018). Tama on Debian-ba-
sed Linux -kayttojarjestelma, johon on asennettu laaja maara takaisinmallinta-
miseen ja haittaohjelmien analysointiin tarvittavia ohjelmia. Jarjesto tarjoaa si-
vustollansa esikonfiguroidun OVA:n (Open Virtual Appliance), jonka Oracle Vir-
tualBox -virtuaalikoneohjelmisto avaa. Tama vieraskone sisaltaa Ghidra-ohjel-
man, mutta ei IDA Free -ohjelmaa, joten kdymme lapi sen asennuksen seuraa-

vassa osassa.

3.1.1 IDA Freen asennus

IDA Freen asennustiedosto on hex-rays-tahon verkkosivuilla vapaasti ladatta-
vissa, “https://hex-rays.com/ida-free/#download" -sivulla. Ladattu .run -tiedosto
taytyy ensin tehda muokattavaksi, komennolla "chmod +x idafree84 _linux.run”,
jonka jalkeen kaynnistamme asennuksen komennolla “./ idafree84 _linux.run”.

Taman jalkeen ohjelma asennetaan oletusarvoin.



3.2 [lllusionBot-nayte

Tutkimuksessa kaytetty haittaohjelma on lllusionBot, joka on ladattavissa

“theZoo”-githubista, sivulta “https://github.com/ytisf/theZoo/tree/master®. Tama

repositorio sisaltdd monia aktiivisia haittaohjelmistoja, jotka ovat vapaasti ladat-
tavissa. Taman tarkoitus on tehda aitojen haittaohjelmistojen tutkimisesta mah-
dollisimman helposti lahestyttavan, mutta on tarkea tiedostaa naiden naytteiden
olevan aktiivisia ja aitoja haittaohjelmia, joten naita ei tule ajaa turvattomasti

isantakoneella.

Naytteet ovat saatavilla zip-arkistoina, joiden purkaminen vaatii salasanan. Ar-

kisto sisaltaa seuraavat tiedostot:

. BOTBINARY.EXE
° Build.exe

° WebAdmin -hakemiston.

BOTBINARY.EXE on tutkimukseen kaytettava haittaohjelmanayte. Build.exe on
ohjelma, jolla kyseisen binaaritiedoston voi piilottaa eri ohjelmaan. Tata metodia
kutsutaan troijalaiseksi, jonka tarkoitus on piilottaa haittaohjelma toisen, “aidon”
ohjelman sisaan. Talldin kohdekayttaja lataa tiedoston, jonka han luulee olevan
jokin muu, kuten tekstitiedosto, kuva, tai jonkin muun ohjelmiston asennustie-

dosto.

remnux@remnux:~/Malware Samples/IllusionBot/illusion bot$ 1s -al
total 480
drwxrwxr-x remnux remnux 4096 y 31 07:14 .

d rwx rwxr-x remnux remnux 4096 31 85:37 ..

-rwW-rw-r-- remnux remnux 77824 Fe 5 20087 BOTBINARY.EXE
-IrW-Trw-r-- remnux remnux 401488 27 2806 Bulild.exe
drwXrwxr-x 2 remnux remnux 4896 Feb 12 2087 WebAdmin

Kuva 1. lllusionBot-arkisto purettuna.

WebAdmin-hakemisto sisaltaa tarvittavat hallintapaatteet, joilla tartunnan saa-
nutta laitetta voidaan hallita etatoimintojen avulla. Nama nakyvat kuvassa 2,
joka sisaltaa hallintaan ja paivittamiseen tarvittavat tiedostot.


https://github.com/ytisf/theZoo/tree/master

10

remnux@remnux:~/Malware Samples/IllusionBot/illusion_ bot/WebAdmin$ 1s -al

remnux remnux 4096 Feb 12 2007 .
remnux remnux 4096 May 31 07:14

¢ remnux 59712 Apr 23 2006 index.php
¢ remnux 8356 Apr 23 2006 Man.html
¢ remnux 7846 Apr 20 2006 Readme.html
remnux remnux 2736 Mar 26 2006 updater.php
Kuva 2. WebAdmin-hakemiston sisalto.

3.2.1 VirusTotal

Haittaohjelma-analyysia tehdessa on tarkea ottaa huomioon myos, miten ole-
massaolevat viruksentorjuntajarjestelmat tulkitsevat kyseiset tiedostot. VirusTo-
tal on Hispasec Sistemasin tuottama palvelu, joka ajaa ladatun tiedoston mon-
taa eri viruksentorjuntajarjestelmaa vasten. Nain voidaan nahda, miten eri jar-
jestelmat reagoivat ja tunnistavat haittaohjelmanaytteet. Vanhat, hyvin tunnetut
naytteet ovat usein helposti tunnistettavissa, jolloin moni jarjestelma tunnistaa
kyseisen naytteen haitalliseksi. Uudemmat haittaohjelmat saattavat olla taysin
tuntemattomia, jolloin viruksentorjuntajarjestelmat eivat valttamatta osaa tunnis-

taa naita haitallisiksi.

Hyddyllisia resursseja on monia, kuten esimerkiksi https://any.run/-sivusto, jo-

hon haittaohjelman voi ladata. Sivusto tarjoaa palvelun, jossa nayte ajetaan pal-
veluntarjoajan virtuaalikoneella. Tata kutsutaan dynaamiseksi analyysiksi (eng.
Dynamic analysis), silla haittaohjelmaan prosessia voidaan valvoa sen ajon ai-

kana.

Kun nayte analysoidaan VirusTotal-sivustolla, voidaan todeta, etta 66/73:sta an-
tivirusjarjestelmasta tunnistaa kyseisen naytteen haittaohjelmaksi. Voidaan
myds todeta etenkin AhnLab-V3:n ja AliCloud:in tunnistavan nayte takaoveksi
(eng. Backdoor) ja troijalaiseksi “IRCBotiksi” (eng. IRCbot). Takaovilla tarkoite-
taan metodeja, joilla voidaan ohittaa jarjestelman eri turvatarkastukset, jolloin
hyokkaajalle annetaan kyky paasta jarjestelmaan sisaan tai sen sisaltamiin tie-
toihin. (Chris Wysopal & Chris Eng, 2010). Analyysissa voidaan taten ottaa huo-
mioon, ettd nayte kayttda mahdollisesti Internet-Relay Chat (IRC) -jarjestelmaa

kommunikoidakseen hydkkaajan kanssa.


https://any.run/
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Kuvassa 3 nakyva analyysi sisaltaa tietoa itse haittaohjelmasta ja sen mahdolli-
sista toiminnoista. Erityisesti kiinnostavat yksityiskohdat ovat taman yksiloOlliset

hajautusarvot, joiden avulla kyseinen nayte voidaan identifioida:

. MD5: 9b9e083a9cf6a1db6251e189e5966a4d
. SHA-1: 943372d44cb9b162b9c98d9b5a7241642c44bb80

o SHA-256:
96ca097b0daff949826f3611116¢c7efc41343ad15cc76b96db1eeac3
c01a3608.

Kuva 3. VirusTotalin Detection-nakyma haittaohjelmanaytteesta.

Behavior-valilehti, joka nakyy kuvassa 4, kertoo myos naytteen oletetusta kay-
toksesta. Tata tietoa voi kayttaa analyysin kohdentamiseen, silla nama kaytok-
set voidaan varmistaa naytteen takaisinmallintamisen avulla. Erityisen mielen-

kiintoisia tietopisteita ovat seuraavat:

o Haittaohjelman luoma prosessi luo dynaamisesti haitallisia toimin-
toja.

o Nayte kayttaa “CreateRemoteThread” -toimintaa, jota voidaan kayt-
taa koodin syo6ttdéon (eng. code injection).

o Nayte kayttaa myos puolustuksenkiertamistekniikkaa hamartamalla
tiedostoja ja tietoa kayttamalla XOR- ja base64-koodausta.

o Nayte kayttaytyy vakoiluohjelman tavoin, tallentamalla kayttajan
nappainpainallukset (eng. keylogger.).
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C Reanalyze = Similar v

16¢Tefc41343ad15cc76b96dbleeac3c01a3608

runtime-modules  viator  persistence

DETECTION DETAILS RELATIONS BEHAVIOR COMMUNITY 12

Join our Community and enjoy nu ey to automate checks.

Basic properties ()

Win32 Executable (generic) (7.5%) ...

Kuva 4. VirusTotalin Details -nakyma haittaohjelmanaytteesta.

Analyysin sisaltama haittaohjelman kayttaytymispuu (eng, The Malware Beha-
vior Catalog Tree) tunnistaa laajalti samat kaytokset kuin edellamainittu, mutta
sisaltaa myos naytteen mahdollisen HTTP-kommunikaation, joka vahvistaa

aiempaa epailysta IRC-protokollien kaytosta hydkkaajan C2-verkon kanssa.

VirusTotal antaa tutkijoille paljon tarkeaa tietoa, kuten tiedostojarjestelmatoimin-
noista, joiden perusteella voimme tunnistaa naytteen avaavan, muokkaavan,
seka poistavan rekisteriavaimia. Nama tapahtumat ovat oleellisia haittaohjel-
man pysyvyyden luomisessa, silla naita hyodyntamalla haittaohjelma voi luoda
komentoja joilla sita ei voida 10ytaa tai poistaa. On myds mahdollista, etta rekis-
terimuutokset sisaltavat automatisoidun elvytystoiminnon, jonka avulla laitteen
uudelleenkaynnistaminen tai kayttojarjestelman uudelleenasentaminenkaan ei

kykene poistamaan haittaohjelmaa.
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VirusTotalin yksittaiset huomiot eivat valttamatta varmista naytteen olevan hai-
tallinen. Mikali nayte on antivirus-ohjelmille tuntematon, tulosten arvo heikentyy.
Naytteita tutkiessa on tarked muistaa kokonaisuus, silla ohjelman HTTP-kom-
munikaatio, tai rekisteriavainten muutos, ei ole tarpeeksi vahvistamaan taman
toimivan haitallisesti. Naita toimintoja voidaan kayttaa myos taysin harmitto-
mista syista. Naita voivat olla esimerkiksi asennuksen aikana tarvittavien rekis-
teriavainten luonti tai verkko-ominaisuuksien toteuttaminen. Mutta kokonai-
suutta tarkastellen voidaan olettaa naiden kaikkien luovan yhtenaisen kuvan
epailyttavasta ohjelmasta, jonka syvallisempi analyysi on tarpeen. Naytetta ana-
lysoitaessa tutkijoiden tulisi muistaa pitaa silmalla naita tietoliikenneprotokollia,

salausmekanismeja seka vakoilumenetelmia.

4 Takaisinmallintamisprosessi

Tassa vaiheessa aloitetaan takaisinmallintaminen. Tutkimuksessa aloitettiin au-
tomaattisella analyysilla, jonka jalkeen pureudutaan itse haittaohjelman kyvyk-
kyyksiin seka vaarantumisindikaattoreihin. Jokaisessa osassa suoritetaan sama

analyysi seka Ghidralla etta IDA Free -ohjelmistolla.

4.1 Naytteen lataus ja analyysi

Nayte ladataan ensin koodin takaisinmallintamisohjelmiin. Molemmat ohjelmat
suorittavat automaattisen, alustavan analyysin, joka tuotteesta riippuen voi an-
taa arvokasta tietoa haittaohjelman suorituksesta, sen sisaltdmasta datasta,
seka mahdollisista vaarantumisindikaattoreista. Tama analyysi on tarkea osa ta-
kaisinmallinnusta, mutta automatisoidut prosessit eivat ole aina taysin luotetta-

via. Taman takia syvallisempi analyysi on tarpeen.

4.1.1 IDA

Kuva 5 sisaltéa ndkymat joissa haittaohjelmanayte ladataan IDAan. Lataamalla
binaaritiedoston IDA-ohjelmaan tama ehdottaa alustavasti tiedoston PE-ylatun-
nisteiden takia sen purkamista “Portable executable for 80386”-tyyppina.
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Suorittimen tyypiksi IDA on myds valinnut “MetaPC (disassemble all opcodes)”,

jolla pyritddn purkamaan kaikki suorittimen toimintakoodi (eng. operation code).

_ Loadanewfile *
| Load file fhomefremnux/Malware Samples/lllusionBot/illusion_bot/BOTBINARY.EXE as
Select file to disassemble x P = =
Portable executable for 80386 (PE) [pe64.s0]
Binary file
Look in: 5 /home/remnux/Malware S...lusionBot/illusion_bot ~ [« 1] m @ @
2 computer Name ~ Size Type Date Modified
B root 5 WebAdmin - Fn\de 2/12/0.. .56 PM Processor type (double-click to set)
I BOTBINARYEXE 76....KiB EXE File 2/5/07 5:26 PM
Build exe 392..KiB exe File  5/27/06 9:18 PM Intel Pentium Pro (P6) with MMX 80686p
Intel Pentium protected with MMX 80586p
Intel Pentium real with MMX 805861
MetaPC (disassemble all opcodes) metapc -
Analysis
Loading segment Kernel options
V| Enabled
Loading offset V| Indicator enabled Processor options
Options
Load resources
Create FLAT group ¥| Rename DLL entries
v Create imports segment Manual load
File name:  |BOTBINARY.EXE i Open
Files of type: | All known file extensions (*) ~ || X cancel Fox X Cancel SiHelp

Kuva 5. Nakyma, jossa haittaohjelmanayte ladataan IDA Free -ohjelmaan.

Ohjelman ladattua naytteen, IDA suorittaa analyysin. Analyysin kesto riippuu
kohdenaytteen suuruudesta ja monimutkaisuudesta. Taman haittaohjelmanayt-
teen automaattinen analyysi kesti alle minuutin. Analyysin valmistuttua nakyma

on kuvan 6 mukainen.

Tassa nakymassa disassemblointiohjelman keskelta 10ytyy Assembly-kielella
ohjelman ajon aloituspiste, eli ohjelmiston Iahtékohta. Nakyman vasemmalla na-
kyy lista aliohjelmia, jotka IDA on tunnistanut. IDA:n nimeamisjarjestelman tuot-
tamat nimet aliohjelmille ovat esimerkiksi sub_1314CBA4. Valilehdet sisaltavat
heksadesimaalisen nakyman kyseisen aliohjelman suoritusohjeista, taman pai-
kalliset tyypit (Local types) seka ohjelman tuomat ja viemat kirjastot (/Imports,

Exports).
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khva mé'.WIDA Freen ndkyma automaattisen analyysin valmistuttua.

IDA my06s luo kommentteja analyysinsa perusteella. Nama nakyvat esimerkiksi
kuvassa 6. Kommentit on merkitty puolipisteella eivatka sisally alkuperaiseen bi-
naariin. Aliohjelma asettaa pinoalueen (stack frame) ja tallentaa useita rekiste-
reita (ecx, ebx, esi ja edi) sailyttadkseen niiden arvot. Taman jalkeen ladataan
toisen aliohjelman, sub_1314CBA4, osoite eax-rekisteriin, joka sitten tyonne-
taan pinoon. Palautusohje "retn” viittaa siihen, ettd tdma ohjelma valmistautuu
kutsumaan toista aliohjelmaa tai on osa kutsuketjua. Aliohjelman osoitteen tyon-
taminen pinoon viittaa siihen, etta nama ovat valmistelevia vaiheita epasuoraa

aliohjelmakutsua varten.

Kuten kuvasta 7 nakyy, IDA toteaa analyysin menneen pieleen. Viesti "sp-ana-
lysis failed” tarkoittaa pino-osoittimen analyysin epaonnistuneen, mutta koodin

mukaisesti naemme sen silti asettaneen edellamainitun aliohjelman kutsua var-
ten. Voidaan siis olettaa taman ohjelman kutsuvan aliohjelmaa sub_1314CBA4,

joka toimii ohjelman varsinaisena aloituspisteena.



@ & [

push
mov

push
push
push
push
lea

push
retn

: Attributes:

public start
start proc near

ebp
ebp,
ecx
ebx
esi
edi
eax,
eax

bp-based frame

esp

sub_1314CBA4

Kuva 7. Tarkempi kuva Assembly-ohjeista.

4.1.2 Ghidra

Haittaohjelmanayte ladataan Ghidraan samalla menetelmalla kuin IDAan.

16

Ghidra lukee naytteen ja ehdottaa sen analysoimista automaattisesti. Tama ke-

hoite nakyy kuvassa 8, jossa nahdaan Ghidran oletuskehotteiden sisaltadvan

esimerkiksi merkkijonojen, aliohjelmien ja osoitetaulun tunnistamiseen helpotta-

via analysaattoreita.
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Analysis Options X
Analyzers Description
. | Analyzer
Aggressive Instruction Finder (Prototype) |4
Apply Data Archives
ASCIl Strings
Call Convention ID —
Options

CallFixup Installer

Condense Filler Bytes (Prototype)
Create Address Tables

Data Reference

Decompiler Parameter ID
Decompiler Switch Analysis
Demangler Microsoft
Disassemble Entry Points
Embedded Media

External Entry References
Function 1D

Function Start Pre Search
Function Start Search

Function Start Search After Code
Function Start Search After Data
Non-Returning Functions - Discovered
MNon-Returning Functions - Known

EEEEEEEEEEREEEOEEERC ?t’

v

| Select All | | Deselect All | | Reset | | Save.. |

| Standard Defaults Tj

Analyze Cancel

Kuva 8. Ghidran oletusanalysaattoriehdotukset.

Tutkimuksessa jatettiin naihin oletusarvot, jolloin analyysi kesti viisi minuuttia.
Tama oli huomattavasti pidempi aika IDAan verrattuna. Ghidran tuottama na-
kyma nakyy kuvassa 9. Nakyma sisaltaa haittaohjelmabinaarin disassembloi-
tuna ndkyman keskella. Vasemmalla nakyvat symboli- ja ohjelmapuut seka Im-

ports-osio, johon palaamme osassa 4.3.

Nakyman oikealla sijaitsee decompiled-versio Assembly-kielesta. Ghidra on

kaantanyt Assembly-kielesta valitun osion C-ohjelmointikieleen. Kuten kuvasta
iimenee, Ghidra ei ole osannut analysoida kyseista aliohjelmaa oikein. Kuvan 9
takaisinkdannetty koodi perustuu vain osaan keskella nakyvaa Assembly-ohjel-

maa, jonka takia Ghidra tuottaa vajaan ohjelmanpatkan.
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Kuva 9. Ghidran oletusnakyma automaattisen analyysin jalkeen.

4.1.3 Vertailu

Molemmat ohjelmat tekevat naytteen latauksesta vaivatonta ja tarjotut nakymat
tarjoavat paljon tietoa alustavan analyysin suorituttua. Konekoodin kaantaminen

Assembly-ohjelmakoodiksi on yhdenmukaista Ghidran ja IDA Freen valilla.

Kuten taulukossa 1 nahdaan, IDA Freen lisaamat kommentit ovat lisdetu eten-
kin tdman analyysin aikana, silla tama auttaa korostamaan ohjelman varsinai-
sen aloituskohdan lisdysta. Tama korostus helpottaa Assembly-koodin tulkitse-

mista huomattavasti.

Ghidran purkama nakyma on yleisesti hyodyllinen, sisaltaen decompiled-naky-
man. Tama auttaa tutkijoita joilla on vahemman kokemusta Assembly-ohjel-
mointikielen tulkinnasta. Mutta tassa tapauksessa Ghidran nakyma on harhaan-
johtava, koska se ei onnistunut havaitsemaan aliohjelman latausta pinoon, mika
toimii haittaohjelman todellisena sisdantulopisteena. Lisaksi korostus Assembly-
nakymassa jattaa pois sita seuraavat ohjeet, jotka tunnistaisivat taman mahdol-

lisesti haitallisen lisayksen.
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Ohjelmistojen valinen automaattisen analyysin kesto oli myds huomattava, silla
Ghidran analyysi vei noin nelja minuuttia pidempaan. Vaikka talla ei todennakaoi-
sesti ole suurta vaikutusta itse haittaohjelmaa takaisinmallinnuksessa, on silti
huomioitava, etta kyseinen haittaohjelmanayte oli suhteellisen pieni. Isompien
haittaohjelmanaytteiden kohdalla, naiden kahden ohjelman valisen aikaeron voi-
daan olettavan kasvaa. Navigointi oli myos huomattavasti nopeampaa ja rea-

goivampaa IDA:ssa Ghidraan verrattuna.

Taulukko 1. Eri indikaattorien vertailu automatisoidun alkuanalyysin aikana.

limaisin Ghidra IDA Free Lisakommentit

Kayttoliittymatuki | Keskitasoinen Korkea Ghidra oli huo-
mattavasti hi-
taampi alustavan
analyysin suorit-

tamisessa.
Kontekstuaalisen | Vahainen Korkea Decompiled-tuki
lisatiedon laatu Ghidrassa on

eduksi, mutta
tieto on vajanai-
nen.

IDA Freen lisaa-
mat kommentit
auttavat paljon.

Tutkijalta vaadit- | Keskitasoinen Keskitasoinen Molemmissa vaa-

tava manuaalinen ditaan Assembly-

tyo osaamista haital-
lisen koodin tul-
kitsemiseen.

4.2 Defined Strings

Tama osio sisaltaa defined strings -analyysin, joka kertoo tutkijalle, mitd merkki-
jonoja ohjelma sisaltaa. Naita useasti kaytetaan toiminnallisuusanalyysiin ja
vaarantumisindikaattorien I6ytamiseen. Ohjelman sisaltamat merkkijonot voivat

kertoa seuraavaa:

o Mihin IP-osoitteisiin ohjelma ottaa yhteytta?
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° Mita rekistereita luodaan tai muokataan?

J Mita protokollia haittaohjelma kayttaa hyvakseen?

4.2.1 IDA Free

IDA ei oletuksena nayta Strings-valilehtea, vaan se pitaa tuoda erikseen naky-
vaksi. Tama voidaan tehda ylarivivalikon kautta. View > Open subviews >

Strings, tai pikavalintanappainyhdistelman Shift+F12 avulla.

Kun nakyma on luotu, IDA esittaa listan kaikista merkkijonoista, jota ohjelma si-
saltaa. Naita on IDA:n mukaan 639. Nakyma sisaltaa monia mielenkiintoisia
kohtia, kuten maininnan "cmd.exe”, jonka voidaan olettaa luovan komentorivike-
hotteen, jonka avulla haittaohjelma voi ajaa kohdekoneella haittaohjelmaan oh-
jelmoituja komentoja. On myds mahdollista, etta tama antaa hydkkaajalle mah-
dollisuuden ajaa myos kohdennettuja kaskyja. Maininnat bindporteista ovat
my0s varma osoitus taman ohjelmiston sisaltamista verkko-ominaisuuksista,
silla nama sisaltavat tietoa, joka maarittaa, missa ja miten viesteja lahetetaan tai

vastaannotetaan.

Nakyma myo0s sisaltaa monia merkkijonoja, jotka on selvasti salattu. Nama ovat
esimerkkeja koodin obfuskaatiosta, jolla pyritdan vaikeuttamaan ohjelmakoodin
analysointia. Seuraavat merkkijonot ovat esimerkkeja 16ydetyista salatuista

merkkijonoista, joita IDA tunnisti:

. FBSGJNER\\Zvpebfbsg\\Jvaqgbjf AG\\Pheeraglrefvba\\Jvaybtba
e \\NIJOFBE
. wOYBINYX



DA View-A

Address
[® text13141015
® 1ext:1314CD06

ext:1314C034
ext:1314CD46
ta 13140000
ata:1314D008
fata-13140010
[¥ .data:1314D020
[® .data1314D058
[ data:1314D068
ata:1314D07C
jata:131:
[# .data:1314D084
[® .data1314D008
[ data:1314D104
¥ .data1314D114
[ data:1314D148
[® .data:1314D170
[ data:13140181
[® .data1314D1C1
data:13140203
[® data1314D214
¥ .data:1314D300
data13140465
[ data1314D4A5
data:1314D582
[ data:131405F2
.data:13140648
[ data1314D668
[ .data:13140690
¥ .data:1314D69C
[ data1314D604
data-1314D6E4
[ data13140708
-data:131:
ata: 13140758

=

=

=1

Line SLof639

Length
00000040
0000000A
0000000F
0000000D
00000011

00000000
00000006
00000006
00000010

00000036
0000000D
00000011

0000002E

0AC 00000008

00000024
00000026
000000DE
0000000F
00000027
00000007
00000008
00000006
0000000F
00000008
00000012
00000003
00000003
00000008
00000008
0000001E
00000027
00000008
00000033
0000000E
00000022
00000021
00000024
00000027

Q Strings £ IDA View-8 X

Type String

TAMAAMAMNANANAANANAANAAAAAAAARAAARAAAANRAA

BCDEFGHIKLMNOPGRSTUVWXYZabedefghijimaoparsturwxyz0123456 789+
MoveFileA

GelProchddress

LoadLbraryA

GetModuleHandleA

KERNEL32.l

Fosi\ths

Shell

Rhcybere.rkr %f
FBSGINERI\Zvpebftsgl) hagbf AGIPheeragirefvbal haybtba
Rkeybere. i

XrearySnhygPurpx

FBSGINERIZvpebtsgl vaabifPheeragirefvbalEna
andere

Bindport: Couldnot bind main socket

Bindport: Couldnot create main socket

bindport_state
CWINDOWS\system32\\driversintndis.sys
nindls

NS[GDYNY

E.EOBX

wibeodjxwXRX_NF

wOYBJNYX

2853768232324616

K@Y

bX@J_NYXE

WNUOFBE

WNLOFBE

DCC Send finished: %5 [%d k8]

DCC Send %s incompleted %s: %s (%d kB)
[DELETED]

DCC Send rejected of pratocol mismatch. Header: %
120 %s %d s\n

DCC Send error: file size is nall

DCC Send error: couldnot open 3%s

DCC Send error: couldnat connect to %s:%d
DCC Send error: couldnot create socket

Kuva 10. IDA:n Strings-valilehti.

Strings-valilehti myos sisaltaa viittauksia muihin

]

Hex View-1
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Local Types x B Imports 5] Exports X

aliohjelmiin, jotka eivat sisally

kirjastoihin, jotka ohjelma on ilmoittanut tuoneensa. Naista on esimerkkeja ku-

vassa 11. Kuvassa myos nakyy monia kirjastoja seka niiden sisaltamia aliohjel-

mia. Useita naista kaytetaan usein haittaohjelmissa, kuten CreateMutexA- seka

HeapFree- ja HeapAlloc -aliohjelmat, joita kaytetaan muistinhallintaan. (Micro-
soft, 2023; Microsoft, 2024.)
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IDA View-A -4 = Strings X IDA View-B b4
Address Length Type  String
[%] .data:1315052C  0000000C C gethostname
[%] .data:13150538 00000006 C htons
[#] .data:13150540 0000000A C inet_addr
[#] .data:1315054C 0000000A C inet_ntoa
[#] .data:13150558 0000000E C gethostbyname
[#] .data:13150568 00000008 C WinExec
[# .data:13150570 0000000F C GetProcessHeap
[# .data:13150580 00000009 C HeapFree
[#] .data:1315058C 0000000A C HeapAlloc
[ .data:13150598 0000000D C CreateMutexA
[# .data:131505A8 0000000C C MessageBoxA
[# .data:131505B4 0000000D C GetlLastError
[#] .data:131505C4 0000000C C CloseHandle
[# .data:131505D0 0000000C C ExitProcess
[#] .data:131505DC 0000000B C ExitThread
[%] .data:131505E8 0000000B C WSACleanup
[%] .data:131505F4 0000000B C WSAStartup
[#] .data:13150600 00000008 C connect
[ .data:13150608 0000000C C closesocket
@ .data:13150614 0000000B C setsockopt
[#] .data:13150620 00000007 C socket
[#] .data:13150628 00000007 C sendto
[#] .data:13150640 0000000C C wininet.dll
[#] .data:1315064C 0000000A C ntdll.dll
[#] .data:13150658 0000000A C gdi32.dll
[%] .data:13150664 0000000D C advapi32.dll
[#] .data:13150674 0000000B C user32.dll
[#] .data:13150680 0000000D C kernel32.dll
[#] .data:13150690 0000000B C ws2_32.dll
[# .data:131506A0 00000008 C %5%s %s
[%] .data:131506A8 00000007 C Win?7?
[%] .data:131506B0 00000008 C Win2003
[%] .data:131506B8 00000006 C WinXpP
[#] .data:131506C0 00000006 C Win2K
[%] .data:131506C8 00000006 C WinME
[#] .data:131506D0 00000006 C Win98
[#] .data:131506D8 00000006 C WinNT
[#] .data:131506E0 00000006 C Win95

Kuva 11. IDA:n Strings-valilehti, joka sisaltda monia aliohjelmia seka viittauksia

muihin kirjastoihin.

4.2.2 Ghidra

Ghidran oletusnakyma sisaltaa Defined Strings -valilehden, joka tunnistaa sa-
mat merkkijonot kuin IDA. Suurin ero nakyy itse kayttoliittyman saavutettavuu-
dessa, sillda Ghidran tuottama listaus korostaa joka toisen rivin taustan eri va-
rilla, joka helpottaa lukemista. Se myds tunnistaa seka merkkijonon sijainnin
muistissa (Location), sen arvon (String Value) ja merkkijonoesityksen ihmisluet-
tavana (String Representation) seka tietotyypin (Data Type). Tassa tapauk-
sessa suurin osa naista tyypeista on "ds”, joka tarkoittaa “defined strings”.

Ghidra kayttaa tata, kun se ei tunnista tiettya tietotyyppia, kuten esimerkiksi
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LE 11

“unicode”, “uchar[]” tai “wchar16[].” Tama ylimaarainen tieto on erityisen hyddyl-

lista syvallisemman tutkimuksen kannalta.

|“D',§T' Defined Strings - 640 items € = E x
Location B, | String Value | String Representation | Data Type |
131504dc RegOpenkeyExa "RegOpenkeyExa" ds A
131504ec GetModuleHandleA "GetModuleHandleA" ds I
13150500 GetModuleFileMameA "GetModuleFileMamea" ds
13150514 Sleep "Sleep” ds
1315051¢ GetTickCount "GetTickCount" ds
1315052¢ gethostname "gethostname" ds
13150538 htons "htons" ds
13150540 inet_addr "inet_addr" ds
1315054c¢ inet_ntoa "inet_ntoa" ds
13150558 gethostbyname "gethostbyname” ds
13150568 WinExec "WinExec" ds
13150570 GetProcessHeap "GetProcessHeap" ds
13150580 HeapFree "HeapFree" ds
1315058¢ Heapalloc "HeapAlloc" ds
13150598 CreateMutexA "CreateMutexA" ds
131505a8 MessageBoxA "MessageBoxA" ds
131505b4 GetlastError "GetLastError" ds
131505c4 CloseHandle "CloseHandle" ds
131505d0 ExitProcess “ExitProcess” ds
131505dc ExitThread "ExitThread" ds
131505e8 WSACleanup "WSACleanup" ds
1315054 WsAStartup "WsAStartup” ds
13150600 connect "connect" ds I
13150608 closesocket "closesocket” ds
13150614 setsockopt "setsockopt” ds A
13150620 socket "socket" ds
13150628 sendto "sendto” ds
13150640 wininet.dll “wininet.dll" ds
1315064c nitdll. dll “rtdll. dll" ds
13150658 gdi32.dll "gdi32.dll" ds
13150664 advapi3z.dil "advapizz.dil” ds
13150674 user3z2.dll "user32.dll" ds
13150680 kernel32.dll "kernelz2.dll" ds
13150690 ws2_32.dll "ws2_32.dl" ds
131506a0 %5%s %s "%5%s %s" ds
131506a8 Win??7? "Win?7?" ds
131506b0 Win2003 "Winz003" ds
131506h8 Winxp "Winxp" ds
131506c0 Winz2k "Winzk" ds
131506¢c8 WinME "WinME" ds
131506d0 Wingg "Wingg" ds
131506d8 WinMNT "WinMT" ds
131506e0 Wings "Wings" ds
131506e8 Yodd-%edh-%edm "%odd-Sedh-Yedm” ds e
1o Ensfa 0L 0L ~0L = OL Al Mk bndal 02 A KAk MOL 0L mOL m 0L Al KAl Fadk sl 02 A R4 A v

Kuva 12. Ghidran Defined Strings -valilehti, joka sisaltda saman informaation
kuin IDA.

4.2.3 Vertailu

Molemmat ohjelmat tukevat vahvasti merkkijonojen 16ytamista ja analysointia.
Kuten taulukko 2 osoittaa. Vaikka IDA Free ei sisalla oletusarvoisesti strings-na-

kymaa, sen lisaaminen kayttoliittymaan on erittain helppoa.

Ghidran sisaltdma kontekstuaalinen lisatieto on suurempi kuin IDA Freen, mutta

tassa tapauksessa talla ei ole kovin suurta vaikutusta, silla kaikki 16ydetyt
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merkkijonot ovat data strings -tyyppia, joka ei anna kovin paljon ylimaaraista tie-

toa ohjelman haitallisuudesta tai ajosta. Kaytettyjen muuttujatyyppien ymmarta-

minen voi olla hyddyllista, mutta paapaino kaytetyn merkkijonon haitallisuuden

maarittamisessa riippuu suuresti kontekstista jossa sita kaytetaan, seka tieten-

kin itse merkkijonosta.

Taulukossa myos nahdaan molempien ohjelmien vaativan jonkin verran manu-

aalista tyota merkkijonojen tulkitsemiseen. Molemmat ohjelmat tukevat tata

tyota hyvin, silla kayttoliittymat mahdollistavat helpon navigoinnin niihin aliohjel-

miin joissa kyseisia merkkijonoja kaytetaan.

Taulukko 2. Eri indikaattorien vertailu automatisoidun merkkijonoloydoksissa.

limaisin

Ghidra

IDA Free

Lisakommentit

Kayttoliittymatuki

Korkea

Korkea

Molemmat ohjel-
mistot loysivat
haitalliset merkki-
jonot.

Molemmat ohjel-
mat tukevat
merkkijonojen tul-
kitsemista erityi-
sen hyvin.

Kontekstuaalisen
lisatiedon laatu

Korkea

Keskitasoinen

Ghidra sisaltaa
hieman enem-
man tietoa muut-
tujista.

Ristiinviittaus on
helppoa molem-
missa ohjelmis-
toissa.

Tutkijalta vaadit-
tava manuaalinen
tyo

Korkea

Korkea

Merkkijonojen tul-
kitseminen vaatii
manuaalista
tyota.
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4.3 Imports

Imports-osio sisaltaa kirjastot, joita ohjelma tuo sen ajon alkaessa. Kirjastot ovat
kokoelma aliohjelmia, luokkia tai kokonaisia ohjelmia, joita yleisesti kaytetaan
ohjelmoinnin aikana silloin kun kyseessa on ominaisuus, jota ohjelmoija ei itse
halua tai tarvitse kirjoittaa itse, kuten esimerkiksi tiedostojen kasittelyn tai kayt-
toliittymien luomisen. Windows-ymparistdssa nama ovat usein Dynamic-link lib-
rary (DLL), joiden etuna on keskusmuistin ja levytilan sdast6. Saastot johtuvat
siita, ettd samaa ohjelmakoodia ei tarvitse linkittda jokaiseen ohjelmaan erik-

seen, vaan ne ladataan ajonaikana yhteisesta kirjastosta.

Haittaohjelmat myos kayttavat kirjastoja, joten niita tarkastelemalla voidaan tun-
nistaa, mita ominaisuuksia nama kayttavat. Tahan myos liittyy erilaisia obfus-

kaatiomenetelmia, jolla haittaohjelmien tekijat pyrkivat vaikeuttamaan kirjastojen
tulkintaa disassembleri-tyOkalujen kautta. Yksi menetelma, joka /llusionBot-hait-

taohjelma kayttaa, on kirjastojen tuonnin piilottaminen.

4.3.1 Imports-valilehti

IDA ja Ghidra molemmat sisaltavat Imports-valilehden, joka nakyy heti ohjelman
analysoimisen jalkeisessa nakymassa, kuvissa 13 ja 14. IDA ja Ghidra molem-
mat osoittavat ohjelImanaytteen tuovan kayttoonsa vain yhden kirjaston, Ker-
nel32, seka nelja sen sisaltamaa aliohjelmaa. Nama aliohjelmat ovat toiminnalli-
sesti epailyttavia, silla niitd vaaditaan prosessien hallintaan seka tiedostojen
luomiseen. LoadLibraryA-aliohjelmaa myds kaytetaan nimenomaan kirjastojen
tai suoritettavien tiedostojen lataamiseen ohjelman ajon aikana. (Microsoft,
2023). Tama on yleinen haittaohjelmointimenetelma, jolla obfuskoidaan toimin-
nallisuuksia piilottamalla niiden tuonti ajon alkaessa. Naiden tuontitietojen pe-
rusteella, voidaan olettaa naytteen tuovan kayttoonsa ulkoisia kirjastoja, joita
Imports-valilehdella ei nay.
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Address Ordinal Name Library

= [ KERNEL32
F= 13141000 GetProcAddress KERNEL32
FE 13141004 LoadLibraryA KERNEL32
F= 13141008 GetModuleHandleA KERNEL32
F= 1314100C MoveFileA KERNEL32

Kuva 13. IDA:n Imports-valilehti.

. Syboiree 8 T

¥ [Sa Imports
¥ KERMEL32.DLL
» f GetModuleHandlea
» f GetProcAddress
» £ Loadlibrarya
» £ MoveFilea
v |5 Exports
f entry
+ [CF Functions
+ [P Labels
I3 Classes

54} Namespaces

Filter: )

Kuva 14. Ghidran Symbol Tree -nakyma, joka sisaltaa tiedon tuoduista kirjas-
toista.

4.3.2 Vertailu

Seka Ghidra etta IDA Free pystyivat tunnistamaan tuodut kirjastot ja auttoivat

tutkijaa seuraamaan niiden kutsuja haittaohjelmanaytteen sisalla. Kuten taulu-
kosta 3 voidaan nahda, molemmat ohjelmat tarjosivat yhta paljon apua kaytto-
littymassa, tarjosivat hyodyllista kontekstia ja tekivat haittaohjelmanaytteen si-

saltaman koodin navigoinnista helppoa.

Kirjastojen sisallon tulkitseminen on usein tydlaampi prosessi, koska tama vaatii
syvallisempaa taustatutkimuksesta niiden sisallosta. Vaikka tassa tapauksessa
ohjelmanaytteen tuomia kirjastoja kaytetaan usein haittaohjelmistoissa, on tar-
kea ottaa huomioon konteksti joissa kirjastoja ja sen tuomia aliohjelmia kayte-

taan silla ne tietenkaan aina ole haitallisia. On myos epatodennakdista, etta
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haittaohjelma hyodyntaa jokaista tietyn kirjaston toimintoa, joten seuraavassa

osassa kasitellaan tarkemmin varsinaista toiminnallisuusanalyysia.

Taulukko 3. Eri indikaattorien vertailu tuotujen kirjastojen analysoinnissa.

limaisin

Ghidra

IDA Free

Lisakommentit

Kayttoliittymatuki

Korkea

Korkea

Molemmat ohjel-
mistot l0ysivat
haitalliset DLL
tiedostot.

Kontekstuaalisen
lisatiedon laatu

Keskitasoinen

Keskitasoinen

Ristiinviittaus on-
nistuu helposti.

Tutkijalta vaadit-
tava manuaalinen
tyd

Korkea

Korkea

Kirjastojen tulkit-
seminen voi vaa-
tia paljon aikaa,
riippuen niiden si-
sallosta.

4.4 Toiminnallisuusanalyysi

Tama osio sisaltaa haittaohjelman toiminnallisuusanalyysia, jossa pyritaan ym-

martamaan, mita toiminnallisuuksia haittaohjelma sisaltaa.

Edellisten osioiden perusteella on selvaa, etta haittaohjelmalla on todennakai-

sesti useita eri toiminnallisuuksia Naita ovat eri verkko- ja verkkoindeksointitoi-

minnot, seka kyky lahettaa komentoja komentorivin kautta. Lisaksi naytteessa

on viitteitd Windows-rekisteriavaimista, mika voi viitata pysyvyysmekanismien

olemassaoloon. On kuitenkin tarkeaa todeta, ettda nama johtopaatdkset on saatu

merkkijonojen analysoinnista, joten naihin tulee suhtautua varovaisesti. Haitta-

ohjelman toiminnan ymmartamiseksi on tarkeaa arvioida sen todellinen toimin-

nallisuus sen sijaan, etta luotetaan pelkastaan automatisoitujen tyokalujen anta-

miin havaintoihin.
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4.4.1 Lisaominaisuuksien tuonti

IDA antaa tutkijoiden siirtya eri aliohjelmiin kaksoisnapsauttamalla halutun alioh-
jelman nimea kayttoliittymassa. Kuvassa 7 nakyva aliohjelma sub_1314CBA4

johtaa kuvan 15 mukaiseen kuvioon.

Tama on aliohjelman sisainen logiikka, joka kuvaa tahan ohjelmoituja paatoksia.
Jokainen haarautumiskohta esittaa kohtaa, jossa aliohjelma tekee paatoksen
siihen ohjelmoidun logiikan perusteella. Punaiset nuolet esittavat negatiivista
paatosta ja vihreat positiivista. Nama voivat usein olla aliohjelman sisainen if-
else lause tai jokin muu paatésmekanismi. Siniset nuolet edustavat ehdotonta

siirtymista seuraavaan askeleeseen.

|

Kuva 15. IDA:ssa loitonnettu kuva sub_13714CBA4-aliohjelman logiikkakaavi-
osta.
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Nakymaa suurentamalla aliohjelmaa pystytaan tarkastelemaan selvemmin.
Kuva 16 nayttaa aliohjelman Assembly-ohjelmakoodia. Tassa nakyy ohjelman
kutsuvan ensin toista aliohjelmaa, sub_13144C5E, jonka jalkeen se kutsuu
aliohjelmaa sub_1314582F. Seuraamalla naita aliohjelmia voimme paatella nai-
den aliohjelmien selvittavan kohdekoneen kayttojarjestelman, johon aiemmin

mainitut paatokset perustuvat.

sub_1314CBA4 proc near
var_1C= dword ptr -1Ch

call sub_13144C5E

push offset aWin9s ; “Winog"
call sub_1314582F
push eax
call sub_1314272C
pop ecx
xor esi, esi
test eax, eax
pop ecx
jnz short loc_1314CBFE
L* [
® i =
push offset aRegisterservic ; "RegisterServiceProcess"
push offset ModuleName ; "kernel3z.dll"
call ds:GetModuleHandleA
push eax ; hModule
call ds:GetProcAddress
mov [ebp-4], eax
push 1
push (1]
call dword ptr [ebp-4]
mowv dword_13152420, esi
mowv dword_13152418, esi
mowv dword_13152414, esi
mov dword_1317A596, 1

P

loc_1314CBFE:

cmp dword_1314D138, esi

jz short loc_1314CC3A
|
¥

offset a21853768232324 ; “21853760232324616

esi

esi

dword_13153784

dword_13176884, eax

dword_13153670

eax, OBTh

short loc_1314CC2E

Bt [= B & e
push esi
call dword 13153680 loc 1314CC2E:

Kuva 16. Suurennettu kuva sub_13714CBA4-aliohjelman logiikkakaaviosta, joka
sisaltaa ohjelmakoodin.

@ 5 5

IDA tarjoaa myos uudelleennimeamistoiminnan, jota voidaan kayttaa analyysin
helpottamiseen. Taman avulla voidaan selventaa analyysin aikana selvitettyjen
aliohjelmien nimia, joten aliohjelma sub_1314CBA4, sub_1314582F ja



sub_1314272C muuttuvat esimerkiksi main-, resolveOperatingSystem- ja

stringCompare-nimisiksi. Tama voidaan toistaa tarkastelemalla aliohjelman

30

kayttaytymista, jonka jalkeen ohjelman toiminnalisuuden ymmartaminen nope-

alla vilkaisulla on helpompaa.

Bz

mainFunction proc near
var_1C= dword ptr -1Ch

call sub_13144C5E

push offset aWin98 ; "Win98"
call resolveOperatingSystem
push eax

call stringCompare

pop ecx

Xor esi, esi

test eax, eax

pop ecx

jnz short loc_1314CBFE

Kuva 17. Nakyma uddellleennimetyisté aliohjelmista.

Tarkastelemalla sub_13144C5E-aliohjelmaa tarkemmin, voidaan todeta taman

tuovan lisatoiminnallisuuksia haittaohjelmaan. Kuvassa 18 on esitetty mene-

telma, jolla ohjelma tuo lisatoimintoja lataamalla lisda kirjastoja seka niiden si-

saltamia aliohjelmia. Aiemmin todettiin ohjelmanaytteen tuovan vain nelja kirjas-

toa, mutta kuten kuvassa nakyy, tama aliohjelma tuo lisaa kirjastoja. Nama Kir-

jastot ovat:

o ws2_32.dll
o kernel32.dll
J user32.dll

. advapi32.dli
J gdi32.dll

. ntdll.dll
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° wininet.d.

Nama sisaltavat monia haittaohjelmien yleisesti kayttavia aliohjelmia, kuten
CreateMutexA-, RegOpenKeyExA-, RegCloseKey- ja OpenServiceA-aliohjel-
mia. Naita kaytetaan rekisterien muokkaamiseen ja palveluohjelmien aloittami-
seen. Haittaohjelmat kayttavat usein mutexeja estamaan jarjestelman uudel-
leentartunnan samalla tai eri haittaohjelmaversiolla, johon kaytetaan CreateMu-

texA-aliohjelmaa.

® & 7

sub_13144C5E proc near

var_10= dword ptr -16h
hModule= dword ptr -0Ch
var_8= dword ptr -8
var_4= dword ptr -4

sub esp, 1loh

push ebx

push ebp

push esi

mov esi, ds:LoadLibraryA

push edi

push offset LibFileName ; "ws2 32.dll"

call esi ; LoadLibraryA

push offset ModuleName ; "kernel3Z.dll™
mov ebx, eax

call esi ; LoadLibraryA

push offset alUser32D1l ; "user32.d11"
mov edi, eax

call esi ; LoadLibraryA

push offset aAdvapi32Dll ; “advapi3z.dil”
mov [esp+24h+hModule], eax

call esi ; LoadLibraryA

push offset aGdi32Dll ; "gdi3zz.dLl"”

mov ebp, eax

call esi ; LoadLibraryA

push offset aNtd1llD1l ; "ntdll.dll”

mov [esp+24h+var_10], eax

call esi ; LoadLibraryA

push offset aWininetDll ; "wininet.dl1l”
mov [esp+24h+var 8], eax

call esi ; LoadlLibraryA

mov esi, ds:GetProcAddress
push offset ProcName ; "recv'
push ebx ; hModule
mov [esp+28h+var_4], eax

call esi ; GetProcAddress

push offset aSend ; "send"
push ebx ; hModule
mowv dword_1315374C, eax

call esi ; GetProcAddress

push offset aSendto ; "sendto”
push ebx ; hModule
mov dword_ 13153768, eax

Kuva 18. sub_13144C5E-aliohjelmanakyma IDA:ssa.

Ghidrassa tama nakyma on vaikeampi lukea, mutta sama johtopaatos on tulkit-
tavissa tarkastelemalla Decompile-ikkunaa. Kuvassa 19 nakyvat samat ohjel-
makutsut seka niiden tallennus data-osioon. Nakyman oikea puoli, Decompile-
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ikkuna sisaltda C-ohjelmakielella rekonstruoidun nakyman, joka on helppolukui-
sempi kuin Assembly-ohjelmointikieli. Tassa nakyy selkeammin, miten eri alioh-
jelmat tuodaan haittaohjelman kaytettaviksi. Esimerkkina DAT_13153668-muut-
tujaan tallennetaan hModule-muuttujasta, ws2_32.dll-kirjastosta, sendto-alioh-

jelma.

[ - @ G- x| Cabasoma FsLiAicss - (RaTBNAR R BN @-x
i

RN SN B NN NYNENESESEETEE

R EBEES Y e LR ESEassaEaaE

;3’;44c5e-aliohjelmanékymé Ghidrassa.

Toiminnallisuusanalyysia helpottaa kyky uudelleennimeta muuttujia sita mukaa,
kun ne on tunnistettu. Koska aliohjelman tarkoitus on nyt tunnistettu, se voidaan
nimeta esimerkiksi importFunctions-nimiseksi. Tama kuvastaa sita, mita se te-
kee haittaohjelman sisalla. Samoin muuttujat ja viitteet voidaan nimeta kuvasta-
maan naiden toiminnallisuuksia. Kuva 20 toimii esimerkkina tasta, jossa nimet-

tiin tunnetut toiminnallisuudet seka muuttujanimet, tulkinnan helpottamiseksi.
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Decompile: importFunctions - (BOTBINARY.EXE)

/% WARNING: Globals starting with '_' overlap smaller symbols at the same address */

undefined4 importFunctions(void)

{
HMODULE ws2 32 d11 handle;
HMODULE kernel3z2 d11_handle;

8| HMODULE user32 dl1 handle;

10| HMODULE advapi3Z_dl1_handle;
11| HMODULE gdi32_d11_handle;

12| HMODULE ntdl1_d11_handle;

13| HMODULE wininet_d11_handle;

0~ o0 U1 B W b

15| ws2 32 d11_handle = LoadLibrarya(s_ws2_32.d11_13150690);

16| kernel32 d11_handle = LoadLibraryA(s_kernel32.d11_13150680);

17| wuser32 dl1 handle = LoadLibraryAils user32. d11_13150574);

18| advapi32_dl1_handle = LoadLibraryA(s_advap132.d11_13150664) ;

19| gdi3Z_d11_handle = LoadLibraryA{s_gdi32.d11_13150658);

20| ntdl1_d11_handle = LoadLibraryA(s_ntdl1l. d11_1315064c);

21| wininet_d11_handle = LoadLibraryA(s_wininet.dl1l_13150640);

22| DAT_1315374c = GetProcAddress(ws2 32 d11_handle, &DAT_13150638) ;

23| DAT_13153768 = GetProcAddress(ws2 32 d11_handle, &DAT_13150830) ;

24| sendto_function = GetProcAddress(ws2 32_d11_handle,s_sendto_13150528);
25| socket_function = GetProcAddressiwsz 32 d11_handle,s_socket_13150620);
26| setsocketopt_function = GetProcAddress(ws2_32_dl1_handle,s_setsockopt_13150814);
27| closesocket_function = GetProcAddress(ws2_32 dl1_handle,s_closesocket_13150608);

28| connect function = GetProcAddress(wsz 32 d11 handle,s connect 13150600);
Kuva 20. importFunctions-aliohjelmanakyma, jossa nakyvat paivitetyt muuttuja-
nimet.

Seka Ghidraa etta IDAa tarkastelemalla voidaan todeta ohjelmanaytteen sisal-
tavan monia toiminnallisuuksia, joita nahdaan usein haittaohjelmistoissa. Naita
ovat esimerkiksi erilaiset verkko-yhteyksien luomiseen tarvittavat aliohjelmat,
Windows-rekisteriavainten muokkaukseen tarvittavat aliohjelmat, seka tiedosto-

jen luku-, muokkaus- ja keruuominaisuudet.

4.4.2 Vertailu

Haittaohjelman sisaisten aliohjelmien toiminnallisuuden tulkitseminen on usein

tyolain osa haittaohjelman takaisinmallinnusta. Tama usein vaatii huomattavan

maaran manuaalista tyota, kuten esimerkiksi Windows API -dokumentaation lu-
kua. Lisaksi itse haittaohjelman omien toteutusten tutkiminen voi usein vieda

suuria aikoja.

Mikali IDA Freeta kaytetaan ilman yhteytta pilvipalveluihin, haittaohjelmakoodin

analysoiminen muuttuu usein aiempaa tyolaammaksi. Talloin tutkijalta
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vaaditaan enemman Assembly-ohjelmointikoodin tuntemista, joka todennakoi-

sesti hidastaa monia vasta-aloittelijoita.

Ghidran sisaltama disassemblointi nopeuttaa aliohjelman tulkitsemista, mutta
kuten kohdassa 4.1.2 todettiin, tama vaatii tutkijalta erityistd huomiota, silla au-
tomatisoitu koodin takaisinmallintaminen voi tehda virheita. Siksi on usein suo-
tavaa, etta tutkijat osaavat jonkin verran Assembly-ohjelmointikoodin tulkitse-

mista, jolloin tutkija kykenee varmistamaan puretun koodin todenmukaisuuden.

Molemmat ohjelmat my0s tukevat erityisen vahvasti eri muuttujien ja aliohjel-
mien nimien muuttamista. Tama huomattavasti parantaa analyysin luettavuutta
tulevaisuudessa, jolloin eri aliohjelmakutsujen ristiviittaus on tarpeen, kuin myos

tiedonjaossa muiden tutkijoiden kanssa.

Taulukko 4 osoittaa naiden tydkalujen olevan yhdenmukaisia toimintojen takai-
sinmallintamistarkoitukseen. Suurin ero ohjelmistojen valilld on Ghidran tuoma
kayttoliittymatuki, joka sisaltaa puretun haittaohjelmakoodin, kun taas IDA Free
kykenee samaan vain pilviresursseihin kytkettyna. Mutta kun otetaan huomioon
IDA:n sisaltama aliohjelman logiikkakaavion, seka sen automaattisesti luodut
kommentit, IDA helpottaa takaisinmallintamisprosessia huomattavasti. Ghidra
tukee myos naita samoja toimintoja, joten aliohjelman analyysi suoriutuu huo-

mattavasti nopeammin Ghidran avulla.

Taulukko 4. Eri indikaattorien vertailu toiminnallisuusanalyysin aikana.

limaisin Ghidra IDA Free Lisakommentit

Kayttoliittymatuki | Korkea Keskitasoinen Ghidra sisaltaa
disassembloidun
koodin.

Molemmat ohjel-
mistot sisaltavat
graafisen tuen
aliohjelmien tul-
kitsemiseen seka
kaavioiden etta
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uudelleennimea-
mistoimintojen

kautta.
Kontekstuaalisen | Keskitasoinen Keskitasoinen Ristiviittaus alioh-
lisatiedon laatu jelmakutsujen va-

lilld on erinomai-
nen. Aliohjelmat
ja muuttujat on
selkeasti nimetty
molemmissa oh-
jelmistoissa.

Molemmat ohjel-
mistot sisaltavat
auttavia kom-

mentteja.
Tutkijalta vaadit- | Korkea Korkea Itse aliohjelmien
tava manuaalinen tulkitseminen
tyd vaatii tutkijalta

merkittavaa tyota,
mutta Ghidran
automaattinen
koodinpurku no-
peuttaa tyota.

4.5 Salauksen takaisinmallintaminen

Tutkimuksen aikana myos ilmeni monia salattuja merkkijonoja, joiden sisalto ei
ollut luettavissa. Haittaohjelman analyysiprosessiin voi usein kuulua kaytettyjen
salausalgoritmien tai muun toiminnallisuuden takaisinmallintaminen Assembly-
kielesta ylemman tason kieleen. Tama voidaan saavuttaa tarkastelemalla ohjel-
man eri aliohjelmia, joissa naita salattuja merkkijonoja kasitellaan ja muokataan,
silla salatut merkkijonot taytyy jossain vaiheessa purkaa, jotta haittaohjelma voi

ottaa ne kayttéonsa.

Ghidra antaa mahdollisuuden tarkastella takaisinkdannettya versiota Assem-
blysta. Tama tekee analyysistd huomattavasti helpompaa, silla Ghidra kaantaa

taman korkeamman tason C-ohjelmointikieleksi.
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Tarkastelemalla aliohjelmaa kuvassa 21 voidaan tulkita taman kayttavan “Rota-
tion 13” (ROT13) -salausmenetelmaa. Ohjelma suorittaa tdman ottamalla merk-
kijonon yksi merkki kerrallaan, jonka jalkeen tarkistetaan sen olevan iso tai pieni
kirjain. Mikali kirjain on erikoismerkki, kuten “/”, “\”, tai “?”, aliohjelma palauttaa
merkin sellaisenaan. Muussa tapauksessa, aliohjelma siirtyy aakkosissa 13
merkkia eteenpain ja palauttaa taman. Mikali merkki on aakkosten lopussa,
aliohjelma kiertaa takaisin alusta. Tama salaus on vanha ja helposti murretta-
vissa, minka takia se ei ole enaa yleisesti kaytdssa. (Christopher Swenson,
2008: 5.)

«

Kuva 21. decryptFunction-aliohjelmanakyma.

Kun salausmekanismi on tiedossa, voidaan ottaa alkuperainen salattu merkki-
jono ja purkaa salaus. Esimerkkina |0ydetty merkkijono
“‘FBSGJNER\Zvpebfbsg\Jvaqgbjf AG\Pheeraglrefvba\dvaybtba” muuttuu merkki-
jonoksi “SOFTWARE\Microsoft\Windows NT\CurrentVersion\Winlogon". Tama
on rekisteriavain, jota voidaan kayttaa automatisoimaan kayttajan sisaankirjau-
tuminen. (Microsoft, 2024.) Toinen mielenkiintoinen merkkijono on “SOFT-
WARE\Microsoft\Windows\CurrentVersion\Run”, jota voidaan kayttaa maaritta-
maan, mita ohjelmia ajetaan kayttajan kirjautuessa sisaan. (Microsoft, 2024.)
Naita kayttamalla haittaohjelma luo itselleen erilaisia pysyvyysmekanismeja, joi-
den avulla haittaohjelma voi automatisoida oman kaynnistymisen joka kerta,
kun laite kaynnistyy.
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IDA Freen decompile-ominaisuus eriaa vahvasti Ghidrasta. Vaikka ohjelma
mahdollistaa Assembly-koodin purkamisen ja muuntamisen korkeamman tason
kieleksi, tama vaatii yhteyden IDA:n pilviresursseihin. Koska tutkimus tehtiin tay-
sin internetista eristetylla jarjestelmalla, koodin purkaminen ei ole mahdollista
IDA:n ilmaisversiolla. Kuten kuvan 22 nakyma osoittaa, ohjelma on edelleen
tulkittavissa, mutta salausalgoritmin takaisinmallinnus riippuu tutkijan kyvysta

tulkita Assembly-kielta.

XYl
; Attributes: bp-based frame
sub_13145D5E proc near
var_38= byte ptr -38h
var_1C= byte ptr -1Ch
arg_B= dword ptr 8
push ebp
mov ebp, esp
sub esp, 38h
push esi
push edi
push 6
mov esi, offset aAbcdefghijklmn ; “ABCDEFGHIJKLMNOPQRSTUVWXYZ
pop ecx
lea edi, [ebp+var_1C)
rep movsd
moVSw
movsb
push 6
mov esi, offset aAbcdefghijklmn_0 ; “abcdefghijklmnopgrstuvwyz”
pop ecx
lea edi, [ebp+var 38]
rep movsd
push [ebp+arg_0]
lea eax, [ebp+var_1C]
movSwW
push eax
movsh
call sub_1314266F
pop ecx
pop ecx
pop edi
test eax, eax
pop esi
iz short loc_13145DAE
) 1
¥ ¥
B  FEIE
lea ecx, [ebp+var_1C]
push 1Ah loc_13145DAE:
sub eax, ecx push [ebp+arg_0]
pop ecx lea eax, [ebp+var_38]
add eax, 0Dh push eax
cdq call sub_1314266F
idiv ecx pop ecx
mov al, [ebp+edx+var_1C]| |test eax, eax
leave pop ecx
retn jz short loc_13145DD4
¥ Y
® 7 ® i
lea ecx, [ebp+var_38]
push 1Ah loc_131450D4:
sub eax, ecx mow al, byte ptr [ebp+arg_ 0]
pop ecx Leave
add eax, 0ODh retn
cdg sub_13145D5E endp
idiv ecx
mov al, [ebp+edx+var_38]
leave
retn

Kuva 22. sub_13145D5E-aliohjelmanakyma.
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4.5.1 Vertailu

Ghidran tuki koodin purkamiselle on erityisen suuri apu eri aliohjelmien tulkitse-
miseen. Tama antaa nopean yleiskuvan siita mita komentoja haittaohjelma suo-
rittaa ajon aikana. Taulukko 5 osoittaa Ghidran kayttoliittymatuen seka konteks-
tuaalisen lisatiedon laatu olivat huomattavan suuri apu kyseisen aliohjelman tut-

kimiseen.

Kuten taulukosta 5 ndhdaan, molempien ohjelmien antama informaatio on muu-
ten Iahes sama. Muuttujien nimet ovat samanlaisia ja graafinen funktiokaavio
auttaa aliohjelman sisaisen logiikan seuraamisessa. Lisdksi seka Ghidra etta
IDA Free lisaavat kommentteja, jotka edesauttavat tutkijaa ymmartamaan laa-
jemman kontekstin, kuten kuvista 21 ja 22 nakyy. Molemmat ohjelmat myos ko-
rostavat aakkosmerkkien kayttda, joita tassa kontekstissa usein pidetaan seka
salaus- etta salauksenpurku-toimintojen ilmaisimena. Myos kohdassa 4.4.2 mai-

nittu ominaisuus, jolla tuetaan muuttujien nimien muuttamista, on avuksi.

Taulukko 5. Eri indikaattorien vertailu salauksen purkamisen analysoinnissa.

limaisin Ghidra IDA Free Lisakommentit

Kayttoliittymatuki | Korkea Keskitasoinen Ghidra sisaltaa
disassembloidun
koodin, mika hel-
pottaa analyy-

siprosessia.
Kontekstuaalisen | Korkea Keskitasoinen Muuttujien tulkit-
lisatiedon laatu seminen on mo-

lemmissa ohjel-
mistoissa suora-

viivaista.
Tutkijalta vaadit- | Keskitasoinen Korkea Itse aliohjelman
tava manuaalinen tulkitseminen
tyd vaatii manuaa-

lista tyota, mutta
Ghidran auto-
maattinen disas-
semblointi
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nopeuttaa pro-
sessia huomatt.

5 Tulokset

Kun verrataan Ghidran ja IDA Freen ominaisuuksia aloittelevien haittaohjelmia
tutkivien kannalta toiminnallisuudessa, kaytettavyydessa ja yhteison tuessa on

useita tarkeita eroja, jotka tulee ottaa huomioon.

Valittdmin ero on hinta. IDA Free on rajoitettu versio IDA Prosta, joka on kallis
tydkalu omalla lisenssilla, kun taas Ghidra on ilmainen ja avoimen lahdekoodin
tydkalu, joten sita voi kayttaa laajasti ja vahaisin rajoituksin. Ghidra on siten
kaikkien saatavilla ilman lisenssimaksuja ja tarjoaa suurimman osan sen omi-
naisuuksista heti. Tahan verrattuna IDA Free sisaltaa merkittavia rajoituksia kal-
limpaan IDA Prohon verrattuna, kuten sen tuki vain x86- ja x64-arkkitehtuureille
ja kyvyttomyys kayttaa useita IDA Pron saatavilla olevia edistyneempia laajen-
nuksia. Tama sisaltaa takaisinmallintamiselle keskeisen ominaisuuden kayton -
decompiler ominaisuuden offline-tilassa. Takaisinmallintaessa muiden kuin x86-
arkkitehtuurien binaareissa, joita nahdaan usein loT-laitteissa, mobiililaitteissa
tai sulautetuissa jarjestelmissa Ioytyvissa haittaohjelmissa, Ghidralla on ilmei-

nen etu.

Kayttoliittymaa verrattaessa Ghidra sisaltda nykyaikaisemman, Java-pohjaisen
graafisen kayttoliittyman, joka saattaa olla kayttajien mielesta intuitiivisempi ja
kayttajaystavallisempi. Ghidra tarjoaa myds decompiler-ominaisuuden, joka tu-
kee useita arkkitehtuureja. Se on ratkaiseva ominaisuus monimutkaisten haitta-
ohjelmien ymmartamisessa kaantamalla kokoonpanokoodin takaisin ihmisen lu-
ettavammaksi pseudo-C-koodiksi. IDA Prossa on tehokas decompiler-ominai-
suus, mutta se on maksullinen lisaosa ja IDA Freen tarjoama versio tasta vaatii
yhteyden IDA:n pilvipalvelujen tukea. Taman vuoksi kayttajat, joilla on rajoitettu
verkko, eivat pysty hyddyntamaan takaisinmallintamiseen kaytettya kriittista tyo-
kalua. Jos binaarin purku on valttamatonta, Ghidran tyokalut ovat valittdémasti ja

yleisemmin saatavilla verkosta riippumatta.
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Kokemus Ghidran kaytosta on kuitenkin toisinaan hitaampaa, varsinkin kun
kyse on suurempista binaareista. IDA Freen kayttoliittyma on nakymaltaan van-
hempi, mutta se oli huomattavasti nopeampi useaan otteeseen, erityisesti hake-
mistoissa ja navigaatio eri muistiosoitteiden valilla. Myds automatisoitu analyysi
oli huomattavasti nopeampi kuin Ghidralla. Yksinkertaisempi kayttoliittyma hel-
pottaa myos asettelun ymmartamista, kun tutkija on tottunut siihen, tai asetellut

kayttoliittyman mieleisekseen.

Koska Ghidra on myoés avoimen lahdekoodin ohjelma, se hyotyy kasvavasta ta-
kaisinmallintajien yhteisosta, joka toimittaa laajennuksia, komentosarjoja ja eri
moduuleja, jotka laajentavat sen toimintoja. Nama ovat edistyneempia ominai-
suuksia, mutta keskitason ja kokeneet kayttajat hyotyvat naista. Yhteisod on
myos erittain tarkea oppimisprosessissa ja tutkimuksen aikana seka IDA Freen
ettd Ghidran yhteisét auttoivat kovasti molempien ohjelmistojen kayttéonottoa.
IDA:lla on vakiintunut kayttajakunta, koska se on yli 30 vuotta vanha. Tasta joh-
tuen, IDA:n kayton helpottamiseksi on olemassa useita artikkeleita ja kirjoja,
jotka tarjoavat runsaasti tietoa aloittelijoille, keskitason ja jopa edistyneille takai-

sinmallintajille.

6 Yhteenveto

Ghidra saavutettavuus on IDA Freeta parempi, seka kayttoliittymastaan etta tar-
keimpien ominaisuuksiensa, kuten Assembly-koodin purkamisen, toteuttami-
sessa ilman pilviresurssien kayttoa. Koska se on myos avoimen lahdekoodin
ohjelmisto, Ghidra on taysin ilmainen. Verrattuna IDA Pro -ohjelmistotuottee-
seen, jonka lisenssi maksaa 1975 euroa per Windows-lisenssi. Tama saattaa
olla vaikeampaa perustella ellei tutkijalla ole tarvetta nimenomaan sellaiselle toi-

minnallisuudelle, jota Ghidra ei tarjoa.

Yhteenvetona voidaan todeta, etta haittaohjelmia takaisinmallintaessa, Ghidra
tarjoaa useita keskeisia etuja IDA Free -ohjelmistoon verrattuna. Siina on laa-
jempi arkkitehtuurituki, sisdanrakennettu kaantaja ja paremmat komentosarja- ja
automaatiovaihtoehdot kokeneille kayttgjille. Se saavuttaa kaiken tdman ilman
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lisenssimaksuja. IDA Free on edelleen hyddyllinen tydkalu erityisesti niille, jotka
tarvitsevat reagoivamman kayttoliittyman tai tydskentelevat yksinomaan
x86/x64-binaarien kanssa, mutta se on rajoitettu verrattuna seka Ghidraan etta
IDA Pron taysversioon. Ghidran avoimen lahdekoodin luonne ja yhteisolahtoi-
nen kehitys tekevat siita joustavamman vaihtoehdon erityisesti kayttgjille, jotka

kasittelevat kehittyvia haittaohjelmauhkia eri alustoilla.

Etenkin vasta-aloittavalle takaisinmallintamista opiskelevalle Ghidra on huomat-
tavasti parempi vaihtoehto. IDA on kuitenkin erittdin vankka kolmen vuosikym-
menen kehitystyonsa ja yritystuen ansiosta. IDA Free hyotyy tietysti myos IDA:n
lisensoidusta versiosta, jonka myynnin avulla Hex Rays myos tukee IDA Freen
kehitysta. Sen kayttoliittyma on myos lahtokohtaisesti helpompi tulkita, mutta
molempia ymparoi suuri yhteisd, jonka ansiosta uudet tulokkaat voivat oppia ja

opiskella suhteellisen helposti.

Jatkotutkimuksen aiheeksi voisi kuulua osallistuminen avoimen lahdekoodin Kir-
joittamiseen Ghidran repositoriossa, jotta voitaisiin parantaa ohjelmaa naiden
havaintojen perusteella. Talla pyrittaisiin parantamaan responsiivisuutta tai li-

saaman uusia toimintoja haitallisten binaarien havaitsemisen helpottamiseksi.

Kehittyneempia haittaohjelmien analysointitekniikoita sekad Ghidrassa etta
IDA:ssa sopisi vertailla syvallisemmin, kuten lisdosien ja komentosarjojen luomi-
nen tiettyjen haittaohjelmanaytteiden analysoimiseksi. Kattavampi maara moni-
mutkaisempia haittaohjelmia olisi myos omiaan parantamaan vertailutuloksia

jatkotutkimuksen aikana.
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