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Koronaviruksen leviamisen estamiseksi asetetut rajoitukset tekivat ihmisista entista enemman
kyberkeskeisia, mika tarjosi tilaisuuden myos verkossa toimiville rikollisille. Vuonna 2022 viran-
omaiset ympari maailman havahtuivat huomattavasti lisaantyneeseen, alaikaisiin kohdistuvaan
rikostyyppiin. Alaikaisia nuoria houkuteltiin lahettamaan itsestaan seksuaalista kuvamateriaalia,
minka jalkeen materiaali uhattiin jakaa sosiaalisessa mediassa, mikali nuori ei maksa vaadittua

summaa.

Opinnaytetyon tarkoituksena on kuvata, mista sosiaalisessa mediassa tapahtuvassa, alaikaisiin
kohdistuvassa taloudellisessa sextortionissa on kyse. Tavoitteena on tarkastella sextortionia il-
midna, hahmottaa sita rikosoikeudellisesta ndkdkulmasta, selvittaa tekijat ja heidan kayttdmansa

strategiat seka tuoda esiin ennaltaehkaisyn keinoja.

Opinnaytetyd on toteutettu laadullisena tutkimuksena ja tutkimusmenetelmana on ollut doku-

menttianalyysi. Tutkimusaineisto on analysoitu sisallénanalyysi-menetelmalla.

Johtopaatdsten perusteella ilmién takana on Lansi-Afrikan valtioiden Nigerian ja Norsunluuranni-
kon teknisesti taitavat kyberrikolliset ja tekijdiden motivaatio on taloudellisen hyddyn tavoittelu.
Ennalta estamiselle ja rikostutkinnalle suurimman haasteen tuottaa ilmién kansainvalisyys. Te-
hokas puuttuminen tdhan rikollisuuden muotoon edellyttaisi tutkinnan keskittamista yhteen yksik-
koon, jolla olisi valmius kansainvaliseen yhteistydhon, tuntemus kansainvalisistd sopimuksista

seka vahva kyberrikostutkinnan osaaminen.
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Restrictions to prevent the spread of the coronavirus made people more cyber-centric, which

also provided an opportunity for online criminals. In 2022, authorities around the world became
aware of a significantly increased crime type targeting minors. Underage youths were lured into
sending sexual images of themselves, after which the material was threatened to be shared on

social media if the young person did not pay the required amount.

The purpose of this thesis is to describe what financial sextortion targeting minors on social
media entails. The aim is to examine sextortion as a phenomenon, understand it from a legal

perspective, investigate the perpetrators and their strategies, and highlight prevention methods.

The thesis is conducted as a qualitative study, with document analysis as the research method.

The research data has been analyzed using content analysis.

Based on the conclusions, the phenomenon is driven by technically skilled cybercriminals from
the West African countries of Nigeria and Ivory Coast, with their primary motivation being
financial gain. The biggest challenge for prevention and criminal investigation is the international
nature of the phenomenon. Effective intervention in this form of crime would require
concentrating the investigation within a single unit equipped with the capacity for international
cooperation, knowledge of international agreements, and strong expertise in cybercrime

investigation.
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1 Johdanto

Muutama vuosi sitten, tydskennellessani 1ta-Uudenmaan poliisin lapsirikostutkinnan ryhmanjoh-
tajana, nosti paataan uusi ilmio alaikaisiin kohdistuvien rikosten parissa. Lyhyen ajan sisalla tuli
esikasiteltavaksi useita, alaikaisiin poikiin kohdistuneita kiristyksen yritys tai lapsen seksuaalinen
hyvaksikayttd rikosnimikkeella kirjattuja rikosilmoituksia. Tekotapa rikoksissa oli sama. Nuoret oli
saatu lahettamaan itsestaan seksuaalinen kuva tai video, josta nuori oli tunnistettavissa. Valitto-
masti, kun vastapuoli oli saanut kuvamateriaalin haltuunsa, se uhattiin levittda nuoren lahipiirille,

mikali nuori ei maksa vaadittua summaa.

Uusia rikosilmoituksia tuli lyhyen ajan sisalla niin monta, etta oli selvaa, etta kyse ei ole yksittais-
tapauksista vaan jostain uudesta ilmidsta. Paadyimme tiedottamaan asiasta tavoitteenamme en-
nalta estava vaikutus. Myos Yhdysvaltojen mediat (BBC 2022; The Washington Post 2022) uuti-
soivat FBI:n valittamaa varoitusta samasta ilmidstad muutamaa kuukautta myohemmin. Heidan
uutisointinsa sisalsi lisaksi sen murheellisen tosiasian, ettd useampi yhdysvaltalainen nuori ol

paatynyt tilanteessa itsemurhaan.

Sosiaalisessa mediassa nuoriin, etenkin tyttdihin, kohdistuvat seksuaalirikokset ovat olleet vuo-
sia jo varsin yleisia. Historiassa naille rikoksille tyypillista on ollut, etta tyttdja on houkuteltu ja
painostettu [ahettamaan itsestaan seksuaalisia kuvia. Nain tapahduttua, kuvia on pyydetty lisaa
tai uhria on painostettu seksuaaliseen kanssakaymiseen. Uudesta ilmiosta poikkeuksellisen teki
se, etta kaikissa omalle tydpdydalle paatyneissa rikosilmoituksissa uhrit olivat poikia. Nuorilta ki-
ristetty summa, noin 200 euroa, on varsin pieni, jos asiaa katsoo aikuisen nakdkulmasta, mutta
sen verran tuntuva, etta harvalta teini-ikaiselta sellaista rahamaaraa 16ytyy. Ja valitettavasti, use-
ammassakin tapauksessa nuoren kuvaama, yksityinen video levitettiin nuoren lahipiirille sosiaali-

sessa mediassa. Kyseinen teko on nuorelle haitallinen ja erityisen ndyryyttava.

Tassa opinnaytetydssa kasiteltavat sextortion-teot tapahtuvat sosiaalisessa mediassa ja sen
myo6ta tama rikostyyppi ei kunnioita maiden rajoja. Taloudellinen sextortion on uhrien nakdokul-
masta kiristamista, seksuaalivakivaltaa ja yksityiselamaa loukkaavan tiedon levittamista. Tekija

puolestaan tavoittelee itselleen taloudellista etua kiristden uhria keinoja kaihtamatta.

Nykyisessd Suomen hallitusohjelmassa on tuotu esiin tarve edistaa lasten suojelemista seksu-
aalirikoksilta. Hallitusohjelmassa esitetaan, etta lapsiin kohdistuvien seksuaalirikosten ja lasten
hyvaksikayttomateriaalia koskevaa saantelya tulisi kiristda (Orpon hallituksen ohjelma 2023,
195-196). Sosiaalisessa mediassa lapsiin ja nuoriin kohdistuvissa seksuaalirikoksissa viran-
omaisten mahdollisuus vaikuttaa ennalta estavasti rikoksiin tekijoiden kautta on vahainen ja ri-
kosten kansainvalisyys muodostaa oman haasteensa rikostutkinnalle. Paattajien miettiessa

saantelyn kiristamista, tulisi muiden toimijoiden keskittya parantamaan edellytyksia naiden



rikosten tutkimiselle ja ennaltaehkaisylle. Tiedostamalla taustat ilmion takana ja oppimalla tunte-
maan tekijoiden toimintatavat ja motiivit, voisi olla mahdollista I0ytaa keinoja naihin haasteisiin.
Opinnaytetyo on julkinen dokumenttianalyysi ja suunnattu poliisin lisédksi myos lastensuojelun
tyontekijoiden ja eri tukipalveluita lapsille ja nuorille tarjoavien jarjestéjen kayttoon ja hyddynnet-

tavaksi.

1.1 Tutkimusaiheen valinnasta

Alaikaisiin kohdistuva taloudellinen sextortion valikoitui tutkimusaiheeksi tyotehtavassa havaitun
uuden ilmidn ja siihen kohdistuneen mielenkiinnon heraamisen myoéta. Kyseisesta aiheesta ei
ole tehty aiemmin opinnaytety6ta Poliisiammattikorkeakoulussa. Hakalan (2024, 14—15) kirjassa
Laadullisen tutkimuksen ABC todetaan, etta tutkimusaiheen valinnassa tulee huomioida kaksi
asiaa: ajankohtaisuus ja kiinnostavuus. Kiinnostavuutta tulee arvioida etenkin tutkijan nakdkul-
masta, jotta motivaatio opinnaytetydn tekemiseen sailyy loppuun asti. Hyvasta opinnaytetyosta
tulisi olla myds hyotya ja tdman opinnaytetydn tavoitteena olikin, etta se voisi tuoda evaita talou-
dellisten sextortion-rikosten tutkintaan ja ennaltaehkaisyyn, kun ymmarrys ilmidsta ja sen taus-

talla vaikuttavista tekijoista paranisi.

Vuoden 2022 kesalla 1td-Uudenmaan poliisille alkoi tulla huomattava maara rikosilmoituksia ala-
ikaisiin poikiin kohdistuvista kiristyksen yrityksista, joissa tekotapa vaikutti olevan identtinen. Uu-
desta ilmidsta paadyttiin tiedottamaan poliisin verkkosivujen kautta 7.9.2022 medialle otsikolla
"Nuoria kiristetty somessa lahettyjen kuvien perusteella”. Useat mediat tarttuivat aiheeseen ja
uutisoivat asiasta otsikoiden julkaisujaan seuraavasti: MTV3 7.9.2022: "Nuoria poikia kiristetty
intiimien kuvien valityksella — poliisi kehottaa harkitsemaan tarkkaan, minkalaisia kuvia someen
laittaa”, lltalehti 7.9.2022: "Poliisi: Nuoret pojat joutuneet kiristyksen uhreiksi intiimien kuvien ta-
kia” ja Yle 7.9.2022: "Nuoria kiristetty somessa lahetettyjen intiimien kuvien valityksella — kes-

kustelut kayty paasaantoisesti englannin kielella”.

Tassa vaiheessa ei kotimaisessa uutisoinnissa kaytetty termia sextortion. Opinnaytetydn alku-
vaiheessa oli ajatuksena I0ytaa sextortion-sanalle jokin hyva suomenkielinen vastine. Tutkimuk-
sen edetessa kuitenkaan mitdan yhta kuvaavaa ja luontevaa suomenkielista sanaa teolle ei 16y-
tynyt; kaikki vaihtoehdot tuntuivat kankeilta tai liian pitkilta. Ajatus sextortion-termin kayttami-
sesta alkoi tuntua ainoalta toimivalta vaihtoehdolta ja tukea ratkaisulle haettiin Kielitoimiston oh-
jepankista, jossa hyvaa termia kuvataan seuraavasti: " Termiéd on tarkasteltava ja arvioitava aina
viestinnén ja kdytettdvyyden ndkbkulmasta. Termina kdytettdvan ilmauksen tulisi olla merkityk-
seltddn mahdollisimman I&pindkyvé, rakenteeltaan helppokéyttbinen ja sévyltdén neutraal”. Sen
lisaksi, ettd hyva termi on yksinkertainen ja vaivaton kayttaa, tulisi sen olla helppo dantaa, kirjoit-
taa ja taivuttaa. Kansainvalinen standardisoinnin mukaan omakielinen termi on lainasanaa pa-

rempi vaihtoehto, mutta lainasanankaan kayttda ei tarvitse kokonaan valttaa (Kielitoimiston



ohjepankki). Lopulta paadyttiin siihen, ettd koska kyseessa on globaali ilmid, niin ei ole vaarin

kayttaa tutkimuksessa tata kansainvalisesti tunnettua ja kaytettya termia.

Poliisille tulleita rikosilmoituksia tutkittaessa ilmeni, etta tekijat olivat pyrkineet piilottamaan jal-
kensa hyvin. Saadut vastaukset tiedonsaantipyyntoihin eri palvelutarjoajille osoittivat, etta sosi-
aalisen median tilien ja kayttajatunnusten luomiseen kaytettyjen sdhkopostien ja puhelinnumero-
jen perusteella ei ollut helppoa yksildida, missa pain maailmaa tekija mahdollisesti olisi. Myds-
kaan IP-osoitteet eivat vahvistaneet puhelinnumerojen ja sdhkopostien antamaa kasitysta tekijan

sijainnista.
1.2 Aiheen tausta ja rajaus

Kansainvalisesti kaytetty sana sextortion ei ole uusi termi. Termi on yhdistelma sanoista sex el
seksi ja extortion eli kiristys ja termia on kaytetty uutisraporteissa jo vuonna 2010 (Colberg,
2010; Kennedy, 2010; Europol, 20174, viitattu teoksessa Gavrilovic Nilsson ym. 2019, 55). Viime
vuosina sextortion-termi on paatynyt kaytettavaksi nimenomaan sellaisissa kiristystapauksissa,
joissa uhkauksena on levittaa selkeasti seksuaalisia, intiimeja tai nolostuttavia kuvia tai videoita
uhrista. Tekijan tarkoituksena on hankkia lisda kuvia, seksuaalisia tekoja, rahaa tai jotakin
muuta. (Patchin & Hinduja 2020, 31.)

Sextortion voidaan liittda hakkerointiin, kiristykseen, lasten hyvaksikayttdmateriaalin valmistuk-
seen, hairintaan, vainoamiseen ja yksityisyyden loukkaamiseen (Wolak ym. 2018, 73). Oikeudel-
lisesti sita vastoin ei ole olemassa rikosta, jota kutsutaan sextortioniksi. Viranomaiset tutkivat
sextortion-tekoja maailmalla useilla eri rikosnimikkeilla (Wittes, 2016; Rajanikanth 2023, 44).
Tama on aivan oikea toimintatapa, koska rikosnimikkeeseen vaikuttaa mm. uhrin ika, paikallinen

lainsdadantd, miten kiristaminen toteutetaan ja mita silla tavoitellaan.

Tutkimuksessa aiheen huolellinen rajaus on tarkeaa, jotta tutkimukseen kaytettava aika ja re-
surssit pysyvat tutkijan hallinnassa (Hakala 2024, 16). Tassa opinnaytetydssa tarkastelun koh-
teena oli erityisesti sosiaalisessa mediassa tapahtuva rikos, jossa alaikainen uhri joutuu kiristyk-
sen kohteeksi. Kiristdja uhkaa levittda uhrin intiimeja seksuaalisia kuvia tdAman sosiaalisen me-
dian kontakteille, ellei uhri maksa vaadittua rahasummaa. Tutkimuksella pyrittiin luomaan selkea
kuva alaikaisiin kohdistuvasta taloudellisesta sextortionista. Aihe oli rajattu koskemaan vain sosi-
aalisessa mediassa tapahtuvaa, alaikaisiin kohdistuvaa taloudellista sextortionia, koska tama ra-
jahdysmaisesti levinnyt ilmi6 oli ajankohtainen ja maailmanlaajuinen uhka sosiaalisessa medi-

assa aikaa viettaville nuorille.



1.3 Tutkimusongelma ja tutkimuskysymykset

Tutkimusongelma on sosiaalisessa mediassa tapahtuva alaikaisiin kohdistuva taloudellinen sex-
tortion ilmidna: kuka tai mika ilmién taustalla on ja kuinka sitd voidaan ennaltaehkaista ja torjua.
Tutkittava ilmio on tieteellisessa mielessa uusi ja tutkimustietoa on vahan. Tata vahvistaa myos
Roberta Liggett O’Malleyn ym. (2023) vertaisarvioidussa tutkimuksessaan Minor-focused sextor-
tion by adult strangers: A crime script analysis of newspaper and court cases esiintuoma nake-
mys, jonka mukaan huolimatta siita, etta verkossa tapahtuvan alaikaisten lasten seksuaalisen
hyvaksikayton tiedetdan olevan yleista, on olemassa vain vahan empiirista tutkimusta aikuisista
sextortion-rikollisista, jotka kohdistavat tekonsa yksinomaan lapsiin. Myos rikoksentekijoiden toi-
mintaa ennen rikosta, sen aikana ja sen jalkeen on tutkittu vahan. Tutkimuksessa todetaan, etta
ymmarrys rikoksen tekijan motiiveista ja toimintatavasta voisi auttaa viranomaisia seka verkko-

palvelujen tuottajia sextortion-rikosten ennalta estamisessa. (Liggett O’Malley 2023, 781.)

Etsittdessa tutkimusongelmaan ratkaisua, tulee se paloitella tutkimuskysymyksiksi. Paloittelu
helpottaa tutkimusprosessia: Ioytamalla vastaukset tutkimuskysymyksiin, ratkeaa samalla myos
tutkimusongelma. Tutkittaessa ilmi6ta, joka on uusi, tulee tutkimuskysymysten olla mité-kysy-
myksia. Mité-kysymyksilla saadaan vastaus siihen, mista ilmidssa on kyse ja mitka tekijat vaikut-
tavat siihen. Yksi tutkimuskysymys harvoin riittda tutkimusongelman ratkaisemiseksi, joten tueksi
on laadittava tarkentavia apukysymyksia eli metakysymyksia. Tutkimusongelmaan ja tutkimusky-
symyksien pariin on hyva palata tarpeeksi usein tutkimusprosessin aikana, jotta tutkimuksen

suunta pysyy selkeana. (Kananen 2017, 60—-63.)

Tutkimuskysymykset ovat seuraavat:

1. Mita sosiaalisessa mediassa tapahtuva alaikaisiin kohdistuva taloudellinen sextortion on?
Metakysymykset:
1. Onko ilmidn taustalla yksittdinen tekija vai organisaatio?
2. Milla tavoin rikollinen toimii?

2. Mita alaikaisiin kohdistuvan taloudellisen sextortionin ennalta estamiseksi voidaan tehda?

3. Milla rikosnimikkeilla alaikaisiin kohdistuvaa taloudellista sextortionia tutkitaan Suomessa?



2 Laadullinen tutkimus — dokumenttianalyysi

Tassa osiossa kerrotaan valitusta tutkimusmenetelmasta seka kuinka tutkimusaineistoa on ke-
ratty ja analysoitu. Viimeisessa kappaleessa kerrotaan dokumenttianalyysin luotettavuuteen vai-

kuttavista tekijdista ja kuinka ne on otettu huomioon tassa opinnaytetyossa.

2.1 Tutkimusote

Teoksen Laadullisen tutkimuksen nédkbkulmat ja menetelmét mukaan laadullisessa tutkimuk-
sessa tutkijan ei tarvitse I16ytaa aihetta, jota kukaan ei olisi koskaan tutkinut, silla laadullinen tut-
kimusasetelma on joustava eika siina ole tarkoitus testata ennalta asetettua hypoteesia (Puusa
& Juuti 2020, kappale 4.1). Laadullisessa tutkimuksessa ei mydskaan tarvitse pyrkia tilastolli-
seen yleistykseen, vaan sen sijaan tavoitteena on kuvata ja ymmartaa jotain ilmiéta (Anttila
2006, 275). Vaikka tutkimuksen alussa tutkija valitseekin tietyn nakékulman, ei ole lainkaan tava-
tonta, ettd han palaa tarkastelemaan ja muokkaamaan asettamiaan tutkimuskysymyksia l0ytaes-
saan tutkimusaineistostaan jotain yllattavaa (Puusa & Juuti 2020, kappale 4.1). Rasasen (2005,
10) mukaan tutkimusmenetelmaa valitessaan tutkijan on kyettava hahmottamaan, miten valittu
menetelma, keratty tutkimusaineisto ja teoria tulevat selvittamaan tutkimuksen kohteena olevia
ongelmia. Valitut tutkimuskysymykset ohjaavat tutkijaa valitsemaan tutkimukseensa sopivaa ai-

neistoa.

Tieteellisissa tutkimuksissa tutkimusmenetelmat voidaan karkeasti jakaa laadullisiin eli kvalitatii-
visiin ja maarallisiin eli kvantitatiivisiin menetelmiin. Laadullinen tutkimus valitaan silloin, kun il-
miota ei tunneta ja tutkimuksella pyritddn saamaan vastaus siihen, ettd mista asiassa on kyse.
(Kananen 2017, 32.) Tahan tutkimukseen valikoitui kaytettavaksi tutkimusmenetelmaksi laadulli-
sen tutkimuksen osa-alueista dokumenttianalyysi. Tutkimusmenetelman valintaan vaikutti tutki-
musaiheen tuoreus seka se, etta aikaikkuna, jossa opinnaytetydn tuli valmistua, ei antanut mah-

dollisuutta tutkia asiaa esimerkiksi kyselyin tai haastatteluin.

Anttilan (2006, 202-204) mukaan dokumenttianalyysissa tutkimusaineistoa ei tuoteta itse, vaan
kaytetaan jo olemassa olevaa aineistoa. Dokumenttianalyysi antaa tutkijalle mahdollisuuden ke-
rata tutkimusaineistoa hyvin erilaisista Iahteista, kuten tieteellisista tutkimuksista, sanoma- ja ai-
kakausilehtien artikkeleista, asiantuntijahaastatteluista, www-sivuilta, tilastoista ja kirjallisuu-
desta. Tutkimuksen aineistona eli dokumentteina voidaan pitda kaikkea, mita kyseisesta ai-
heesta on kirjoitettu, puhuttu tai jopa kuvattu. Tavoitteena on luoda dokumenttien pohjalta jasen-
nelty ja selkea kuvaus tutkittavasta ilmidsta. (Ojasalo 2009, 121.) Dokumenttianalyysia tehta-
essa keratty tutkimusaineisto tulee jaotella primaari- ja sekundaarilahteisiin. Primaari- eli alkupe-
raislahde on autenttinen. Sen alkupera on todennettavissa ja se on peraisin siltéa henkildlta tai

taholta, joka sen on tuottanut. Sekundaarilahteen tiedot ovat peraisin jostakin toisesta lahteesta,



ja mitd useamman valikaden kautta tieto on kulkenut, sitd huolellisempi tulee olla I&hdekritiikissa.
(Anttila 2006, 204.)

Tassa tutkimuksessa tutkimusaineisto koostui hyvin erilaisista dokumenteista. Aineistossa oli
seka vertaisarvioituja tutkimuksia etta lehtiartikkeleita ja kaikkea siita valilta. Hyvin erilaisten 1ah-
teiden kayttd on yksi dokumenttianalyysimenetelman heikkouksista, silla haasteena on I0ytaa
olennaisimmat dokumentit tarjonnasta ja sellaisen aineiston joukosta, joka on mahdollisesti tuo-
tettu ihan muuta tarkoitusta varten (Anttila 2006, 203—204). Kaytettdessa dokumentteja tieteelli-
sessa tutkimuksessa, tulee niiden sisaltoon suhtautua kriittisesti ja miettia ovatko ne objektiivia;

mita tarkoitusta varten ylipaataan kyseinen dokumentti on luotu (Kananen 2017, 121).

2.2 Aineiston keruu ja analyysimenetelma

Alaikaisiin kohdistuva taloudellinen sextortion nykyisessa mittakaavassa oli varsin tuore ilmio,
joten ennen tutkimuksen aloittamista ei pystytty arvioimaan, ettd mita ja minkalaista Iahdemateri-
aalia siitd oli Idydettavissa. Suurimpana huolena oli, ettd ilmidsta ei olisi ehtinyt valmistua ver-
taisarvioituja tieteellisia tutkimuksia, jotka lahdemateriaalina kaytettyna vankistaisivat tutkimuk-
sen tuloksia luotettavammiksi. Vertaisarvioidun tutkimuksen merkitysta kuvaa Tieteellisen seu-
rain valtuuskunnan verkkosivuilta 16ytyva vertaisarviointi -termin maaritelma: ”Vertaisarviointi on
tieteen oma laadunvarmistuskeino”. Se on menettely, jossa tutkimustuloksia julkaiseva taho pyy-
taa vahintaan kahta tieteenalan asiantuntijaa suorittamaan ennakkoarvioinnin julkaistavaksi tar-
jotun materiaalin tieteellisesta julkaisukelpoisuudesta. Vertaisarvioinnissa asiantuntijat arvioivat
aineiston kattavuutta, teoreettisen viitekehyksen hallintaa, tutkimuksen toteutuksen luotetta-
vuutta ja tarkkuutta, seka saatujen tulosten uutuusarvoa suhteessa aiempiin tutkimuksiin. (Tie-

teellisen seurain valtuuskunta.)

Tassa tutkimuksessa ennen tutkimuksen aloittamista tyotehtavien myo6ta oli muodostunut jonkin-
lainen kasitys, mista alaikaisiin kohdistuvassa taloudellisessa sextortionissa olisi kyse. Teok-
sessa Laadullisen tutkimuksen nédkbkulmat ja menetelmét tuodaan esiin, etta tutkijan onkin mah-
dollista kayttaa tutkimustydnsa tukena naita ns. tydhypoteeseja, jotka ovat muodostuneet esiym-
marryksen, omien kokemusten ja aiemmin saadun tiedon myo6ta. Nama tyéhypoteesit ohjaavat
tutkijaa tiedonhaussa ja tulevat todennakoisesti vaikuttamaan myos tutkimuksen lopputulokseen,
silla tutkijan oma ymmarrys ilmidsta vaikuttaa tutkimusasetelmaan. (Puusa & Juuti 2020, kap-

pale 4.1.)

Tutkimuksessa kaytetty aineisto koostui tieteellisista tutkimuksista, ulkomaisista ja kotimaisista
uutisartikkeleista seka viranomaisten ja yksityisten tahojen tiedotteista ja tilastoista. Tutkimusai-
neisto sisalsi seka laadullisia ettd maarallisia dokumentteja ja aiheesta 10ytyi myos aiemmin teh-
tyja tutkimuksia, joista kerrotaan Tutkimusaineiston esittely -osiossa. Aineistoa kerattiin teke-

malla hakuja Googlessa, Google Scholarissa, Finna ja Finna+ -tietokannoissa seka ESBCO
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Discovery Servicessa. Hakuja tehtiin myds kotimaisten ja ulkomaisten viranomaisten seka inter-
netissa lasten suojelua edistavien tahojen sivustoilta. Hakusanoina kaytettiin sextortion, sexual
extortion, financial sextortion, teenager, seksikiristys ja alaikainen. Rikosoikeudelliseen osioon
kaytettiin lahteena rikoslakia, hallituksen esityksia ja rikosoikeudellisia teoksia. Etukateen aineis-
tohakua aloittaessa ei hakuehtoihin tehty mitéan jyrkkia rajauksia hakusanoja lukuun ottamatta,

jotta saataisiin kasitys siitd, minkalaista materiaalia ylipaataan oli tarjolla.

Aineistoa pyrittiin kerddmaan monipuolisesti eri Iahteista, painottaen mahdollisimman tuoreita
artikkeleita ja julkaisuja. Uusimmista julkaisuista, jotka siséalsivat vuodesta 2022 eteenpain keréat-
tya tietoa, alkoi 16ytya vastauksia tutkimuskysymyksiin. Dokumenttianalyysissa se, mita tutkija
hyoédyntaa aineistosta, riippuu tutkimuskohteesta ja tutkimusongelmasta. Samasta aiheesta eri
aikoina kirjoitetut dokumentit voivat paljastaa, miten iimié on ajan myo6ta kehittynyt ja millaiset
ulkoiset tekijat ovat vaikuttaneet kehitykseen. (Kananen 2015, 158.) Tutkimuksen kohteena ole-
vassa ilmidssa tapahtuneen muutoksen osoittamiseksi aineistoon sisallytettiin myos joitakin van-

hempia dokumentteja.

Tutkimusaineistohakuja tehdessa l6ydettyjen dokumenttien osalta tehtiin karsintaa jo alkuvai-
heessa ja hylattiin lukuisia artikkeleja ja tutkimuksia, joiden sisallosta ei hakusanaosumista huoli-
matta I6ytynyt vastausta tutkimuskysymyksiin. Osa I6ytyneesta aineistosta paatyi hylkaykseen,
mikali julkaisu olisi pitanyt ostaa. Hylkdykseen paatyivat myds dokumentit, jotka oli julkaistu jolla-
kin muulla kielella kuin suomi tai englanti. Tama siksi, ettd dokumenttien kdantamisessa kaytet-
tiin apuna tekoalya ja kdanndspalvelimia, ja rajatessa dokumentit naihin kieliin, voitiin lukemalla
itse alkuperainen tutkimus tarvittaessa varmistua siita, ettd dokumentin sisalté oli ymmarretty oi-

kein.

Alustavan karsinnan jalkeen tutkimusaineisto kaytiin lapi ja teemoiteltiin tutkimuskysymysten mu-
kaisiksi kokonaisuuksiksi. Yksi dokumentti saattoi tarjota vastauksia useisiin tutkimuskysymyk-
siin, jolloin sama dokumentti liitettiin useampaan teemakokonaisuuteen. Teoksen Laadullisen
tutkimuksen ABC mukaan teemoittelu on tutkimusaineiston karkeaa ryhmittelya. Aineiston tois-
tuva lukeminen auttaa tutkijaa tunnistamaan keskeisia teemoja, mika on eraanlaista pohjatyota

mydhemmalle analysoinnille. (Hakala 2024, 102-103.)

Tassa tutkimuksessa tutkimuskysymysten mukaan jaoteltu aineisto analysoitiin sisallonanalyysin
menetelmin. Tama menetelma sopii hyvin strukturoimattoman aineiston analysointiin. Sen tavoit-
teena on tuottaa tiivistetty kuvaus ilmiosta sailyttaen kuitenkin kaikki oleellinen tieto. Talta poh-
jalta tutkijan tulisi pystya tekemaan tutkimustuloksistaan hyvin perusteltuja johtopaatoksia. (Sa-
rajarvi & Tuomi 2017, kappale 4.4.) Sisalldnanalyysin ensimmaisessa vaiheessa dokumenteista
karsitaan pois epaolennainen tieto (Sarajarvi & Tuomi 2017, kappale 4.4.3). Kaytanndssa tdama
tapahtui olennaisen tiedon korostamisella dokumenteista. Kullakin tutkimuskysymyksella oli oma

varinsa, jolla siihen liittyva tieto merkittiin. Nain dokumentti sailyi eheana ja kontekstiin, josta tieto
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oli poimittu, oli tarvittaessa helppo palata. Varikoodattu aineisto ryhmiteltiin tutkimuskysymysten
mukaisiin kokonaisuuksiin ja koottiin lukuun 3, Tutkimuksessa kaytetty aineisto, ja jaoteltiin tutki-

muskysymysten mukaisiin kappaleisiin.

Aineiston keruun aikana tuli lopulta vastaan hetki, jolloin alkoi nayttaa silta, ettd aineistoa on ker-
tynyt riittavasti. Jotta tahan tilanteeseen paastaan, on aineiston keruun aikana tehtava jatkuvaa
arviointia, vastaako keratty aineisto tutkimuskysymyksiin vai tarvitaanko viela lisaa tietoa, ja jos
tarvitaan, niin minkalaista (Kananen 2015, 138). My0s eri lahteista saatava tieto alkoi toistaa it-
sedan. Tata kutsutaan saturaatioksi eli kyllaantymiseksi. Tama on kvalitatiivisessa tutkimuk-
sessa yksi luotettavuuden vahvistamiskeino. Uutta aineistoa on tarpeen ottaa tutkimukseen mu-
kaan vain, mikali sen my6ta saadaan tutkittavasta asiasta lisatietoa. Mikali aineistojen sisallot
alkavat toistaa itseaan, on aineiston keruussa saavutettu kyllaantymispiste ja voidaan todeta,
etta lisddokumenttien kerddminen ei tule enaa vaikuttamaan tutkimustulokseen. (Kananen 2017,
179.) Tassa tutkimuksessa haasteeksi aineiston keruussa muodostui se, etta viikoittain ilmestyi
asiaan liittyvia, uusia mielenkiintoisia artikkeleita. Lopulta piti tehda paatos, etta tutkimusaineis-

toon ei oteta enaa uutta materiaalia.

2.3 Dokumenttianalyysin luotettavuus perustuu lahdekritiikkiin

Tassa tutkimuksessa kaytetty aineisto kerattiin hyvin erilaisista lIahteista, joten Iahdekritiikilla oli
erityisen tarkea rooli tutkimuksen luotettavuutta arvioitaessa. Laadullisessa tutkimuksessa tutki-
jalla on iso vastuu tutkimuksen luotettavuudesta. Tutkimuksen luotettavuutta tulee tarkastella
koko prosessin ajan ja tarkastelu tulee kytked omaan tyéhon. Jos luotettavuutta aletaan tarkas-
tella vasta prosessin loppuvaiheessa, on risking, etta tutkija huomaa, etta tutkimustyéta ei ole-
kaan tehty tieteen sdantéjen mukaan. Talléin jaa epaily tutkimustulosten oikeellisuudesta ja sita

my6ta tutkimusta ei voida pitaa luotettavana. (Kananen 2015, 342-343.)

Tutkija tekee paatdkset mita ja miten tutkitaan, mita aineistoa tutkimuksessa kaytetaan ja miten
se analysoidaan. Luotettavuuden kivijalka on riittdvd dokumentaatio, jonka avulla tutkijan ratkai-
suja voidaan tarkastella. Laadullisen tutkimuksen yleiset luotettavuuskriteerit ovat: informaatin
vahvistus, vahvistettavuus, dokumentaatio, tulkinnan ristiriidattomuus, saturaatio ja aikaisemmat
tutkimukset. (Kananen 2017, 176.)

Lahdekritiikin arviointi on olennaista dokumenttianalyysissa ja lopullisen tyon luotettavuuden tar-
kastelussa (Anttila 2006, 204). Lahteiden luotettavuutta arvioitaessa tulee osoittaa, kuka on laati-
nut dokumentin ja mihin tarkoitukseen. Mita informaatiota se sisaltda ja kenelle se on suunnattu?
Onko tutkittu oikeaa asiaa? Saataisiinko sama tulos, jos tutkimus toistettaisiin? Ja ylipaataan,
onko kaytetty aineisto ollut kattava? (Anttila 2006, 204—-205.)
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Aineistoa etsiessa I16ytyi asiaa koskevia dokumentteja ja kirjoituksia, joiden luotettavuudesta ei
voitu olla varmoja. Naita olivat esimerkiksi sanomalehdissa olevat artikkelit. Toisaalta osa artik-
keleista oli esimerkiksi uhrien tai heidan perheiden kertomuksia, joten niita voitaisiin pitaa pri-

maarilahteina. Luotettavuus jai kuitenkin heikoksi, koska niiden alkuperaa ei pystytty varmenta-
maan. Aineiston luotettavuutta pohdittaessa tulee myds ottaa huomioon, etta artikkelin kirjoitta-

jan omat kokemukset tai mielipiteet ovat voineet vaikuttaa artikkelin sisaltoon (Anttila 2006, 204).

Tieteellisen tutkimuksen luotettavuutta tarkastellaan reliabiliteetin ja validiteetin avulla. Reliabili-
teetti tarkoittaa tutkimustulosten pysyvyytta eli tehtdessa sama tutkimus uudelleen, saataisiin
sama tulos. (Kananen 2015, 343.) Validiteetti puolestaan tarkoittaa sita, ettad on tutkittu oikeita
asioita (Kananen 2017, 175).

3 Tutkimuksessa kaytetty aineisto

Tutkimuksista ja dokumenteista keratty aineisto on jaoteltu omiin tutkimuskysymysten ja apuky-
symysten mukaisiin kappaleisiin ja samasta lahteesta peraisin olevia tietoja |0ytyy yhdesta tai
useammasta kappaleesta. Aineiston esittelyssa lahdetaan liikkeelle termeista ja vahitellen kap-
pale kappaleelta pureudutaan syvemmalle iimiéon. Aineisto koostuu kahdeksasta vertaisar-
voidusta tutkimuksesta, kolmesta muusta tutkimuksesta, kymmenesta lehtiartikkelista, viiden kol-
mannen sektorin toimijan tuottamista raporteista tai datasta seka viiden, eri puolilla maailmaa
toimivien lainvalvontaviranomaisten tiedotteista. Rikosoikeudellinen nakékulma rakentuu rikos-

lain ja kahden tuoreen oikeuskirjallisen teoksen varaan.
3.1 Sextortion

Sextortion oli mainittu useissa tutkimuksissa ja perustaksi tuoreemmalle aineistolle kyseisesta
termista on lukijan hyva saada kuva, miten tutkijat ovat sita tutkimuksissaan kuvailleet. Tassa
osiossa esitelty aineisto on paaosin luotettavina pidettavia vertaisarvioituja tutkimuksia lukuun
ottamatta tutkimusta Trends in Financial Sextortion. Tassa osiossa avataan my6s muutamia ai-
heeseen liittyvia kasitteitd, jotka toistuvat mybhemmassa tekstissa tai jotka ovat hyva ylipdataan

aiheen tiimoilta tietaa.

Vertaisarvioidun tutkimuksen Sextortion Among Adolescents: Results From a National Survey of
U.S. Youth mukaan sextortionista eli seksuaalisesti pakotetusta kiristyksesta tulee helposti mie-
leen tilanteet, joissa joku, mahdollisesti valta-asemassa oleva kayttaa valtaansa ja uhkauksia
keinona saada alisteisessa asemassa olevalta henkildltd seksuaalisia palveluksia. Tama onkin
yksi sextortionin tekomuodoista, mutta nykypaivan tilanne on kuitenkin se, etta sextortion kukois-
taa sosiaalisen median kanavissa. Se on erottamattomasti yhteydessa alypuhelinten, sosiaali-

sen median, digitaalisten valokuvien ja videoiden rajahdysmaiseen kasvuun ja lasndoloon
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nykynuorten eldamassa. (Lenhart ym. 2015; Madden ym. 2013, viitattu teoksessa Patchin & Hin-
duja 2020, 31).

Vertaisarvioidussa tutkimuksessa Exploring Online Sextortion todetaan, ettd seksuaalisilla ku-
villa ja tiedoilla kiristdminen ei ole uusi ilmi® maailmassa. Internetin kehitys ja sosiaalisen median
laaja kayttd ovat kuitenkin mahdollistaneet tekijoille verrattain helpon keinon 16ytaa aina vain uu-
sia uhreja ja mahdollisuuden kerata tietoja esimerkiksi uhrien perheesta, ystavista ja kouluista
ilman, etta tekijaltéd edellytetaan suurtakaan tietoteknistd osaamista. Uhrit tarjoavat omilla sosi-
aalisen median tileilldan suuren maaran tietoa itsestaan ja lahipiiristaan, ja tietoja hydodyntamalla
tekijat saavat otteen uhristaan. (Liggett 2019, 46.)

Danielle K. Citronin vertaisarvioidussa artikkelissa Sexual Privacy (2019, 1915-1916) todetaan,
etta sextortionissa uhri menettaa seksuaalisen yksityisyytensa, milla voi olla vaikutusta hanen
kykyynsa luottaa ihmisiin mydhemmin. Uhkauksella levittaa seksuaaliset kuvat ja videot, tekija
riistaa uhrilta kontrollin omaan seksuaaliseen yksityisyyteen. Uhria voidaan myods painostaa vai-

kenemaan uhkauksella satuttaa viela enemman, mikali han kertoo asiasta kenellekaan.

Sextortionissa tekijan vaatimukset voivat vaihdella vaatimuksista seksuaalisiin tekoihin ja hyvak-
sikayttosuhteeseen osallistumisesta taloudellisen hyddyn tavoitteluun. Tekijat kayttavat saman-
kaltaisia keinoja vaikkakin eri motiiveista. Aiheesta tehdyt tutkimukset osoittavat, etta yksityisten
kuvien levittdamisen kohteeksi joudutaan tavanomaisimmin entisten tai nykyisten romanttisten
kumppanien toimesta. (Patchin & Hinduja 2020, 42—44.) Kuitenkin ihan viimeaikaisimmat kan-
sainvaliset raportit viranomaisilta ja voittoa tavoittelemattomilta jarjestdiltéd osoittavat, etta talou-
dellinen sextortion on lisdantynyt huomattavasti viimeisten viiden vuoden aikana. Teknologiayri-
tys Thornin raportin Trends in Financial Sextortion mukaan teot kohdistuvat paaasiassa aikuisiin
miehiin ja teini-ikaisiin poikiin, ja toimintaa pyorittavat ulkomailla toimivat rikollisryhméat. (O’Gor-
man ym. 2024, 6.) Reddit-dataa koskevan tutkimuksen mukaan taloudellinen sextortion kohdis-
tuu 98 % miehiin ja poikiin (O’Gorman ym. 2024, 11).

Liggettin (2019, 48) mukaan sextortion on vuorovaikutusrikos, joka tapahtuu uhrin ja tekijan va-
lilla. Nykyisin sextortion maaritelladn seksuaalisten, intiimien kuvien uhatuksi levittamiseksi ilman
uhrin suostumusta, missa uhkauksella levittda uhrin kuvia, pyritdan saamaan tdma toimimaan
tekijan vaatimalla tavalla. Tyypillisimmin uhrilta vaaditaan lisda seksuaalista materiaalia, pyyde-
taan seksuaalisia palveluja tai edellytetdan maksamaan tietty rahasumma. Mikali uhri kieltaytyy
toimimasta vaaditulla tavalla, uhkaa tekija jakaa hallussaan olevan materiaalin uhrin lahipiirille
(Patchin & Hinduja 2020, 31).

Patchinin & Hindujan (2020, 33) mukaan sextortionissa tekija pyrkii yksityisesti kiristamaan uhril-
taan jotain haluamaansa ja mikali uhri myontyy vaatimuksiin, luvataan olla julkaisematta ndyryyt-

tava video tai kuva. Tama poikkeaa toisesta sosiaalisessa mediassa tapahtuvasta intiimien
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videoiden tai kuvien levittamisesta eli kostopornosta (revenge porn) silla, ettd kostopornossa
materiaali julkaistaan tarkoituksena ndyryyttda uhria julkisesti. Kostopornossa osapuolet tuntevat
yleensa toisensa ja koska teot tulevat mahdollisesti ulkopuolisten tietoon, se on saanut paatta-

jien ja suuren yleison huomion puoleensa.

Piilorikollisuudeksi tulkitaan teot, joita ei iimoiteta viranomaisille ja jotka nain ollen jaavat tilasto-
jen ulkopuolelle. Sextortionia voidaan pitaa piilorikollisuutena, koska tutkimusten mukaan valta-
osa uhreista ei ilmoita tapahtuneesta. Sextortion on tavallaan onnistunut valttdamaan julkisen
huomion, johtuen todenndkodisimmin siita, ettd monet uhrit haluavat itsekin pitda asian salassa.
(Wittes ym. 2016, 4.)

Sextortionilla saattaa olla osuutensa myds lasten CSAM-materiaalin tuottamiseen. Internet
Watch Foundation tutki ja analysoi 3803 CSAM-kuvaa ja videota vuonna 2015. Havaittiin, etta yli
85 prosenttia alle 15-vuotiaiden kuvista oli luotu web-kameroilla ja tallenteilla lapset olivat
omassa kodissa yksin. On siis mahdollista, etta sextortionin kautta haltuun saadut kuvat paaty-
vat myoés CSAM-verkostoon. (O’'Malley ym 2023, 782.)

Cassandra Cross tutkimusryhmineen on tutkinut romanssihuijausten ja sextortion yhteytta. Tutki-
muksessa kaytetty aineisto on vuosilta 2018-2019 ja otospopulaatio oli paaosin Australiasta.
Vaikka tama tutkimus ei kohdistunutkaan alaikaisiin, niin mielenkiintoista oli tekijoiden keinot uh-
rien etsimisessa ja tekojen seuraukset uhreille. Crossin ym. vertaisarvioidun tutkimuksen To pay
or not to pay: An exploratory analysis of sextortion in the context of romance fraud (2023) mu-
kaan sextortion voi tapahtua kaikentyyppisissa uhri- ja/tai tekijasuhteissa, mutta se poikkeaa
muista sosiaalisessa mediassa tapahtuvista seksuaalisiin kuviin liittyvista teoista siten, etta aikui-
set miehet ovat paaasiallinen kohderyhma. Tutkimuksessa selvitettiin kayttavatké romanssihui-
jauksia tekevét rikolliset myds sextortionia yhtena keinona hyétya uhrista taloudellisesti. Tutki-
muksen mukaan tekijat kayttivat monenlaisia deittisivustoja ja -sovelluksia seka sosiaalisen me-
dian alustoja yhteyden luomiseksi uhreihin. Uhrit, jotka ilmoittivat joutuneensa kiristetyksi, olivat
todennakdisimmin menettaneet henkildkohtaisia tietojaan kuin kokeneet taloudellista vahinkoa.
Lisaksi ilmoituksen tehneet olivat todennakoéisimmin nuoria ja/tai miehia. Teot vaikuttavat talou-
dellisten seurausten lisdksi moniin uhrin elaman osa-alueisiin, kuten fyysisen terveyden heikke-
nemiseen, psykologisen ja emotionaalisen hyvinvoinnin heikkenemiseen, parisuhteeseen, tyotto-

myyteen, kodittomuuteen ja darimmaisissa tapauksissa itsemurhaan ja/tai itsemurha-ajatuksiin.

CSAM - Lasten seksuaalista hyvaksikayttoa kasittelevad materiaalia, joka sisaltaa kuvia, vide-
oita, suoratoistoa ja muuta materiaalia, joka kuvaa lapseen kohdistuvaa seksuaalista vakival-
taa. Sisaltyy myds materiaali, joka esittéda lasta seksuaalisesti vihjailevalla tai eksplisiittisella ta-

valla joko osittain pukeutuneena tai alastomana. (www.mielenterveystalo.fi)
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GROOMING - Tarkoittaa lapsen houkuttelemista ja valmistelemista seksuaalista kanssakay-
mista varten. Se sisaltda osapuolten valisessa yhteydenpidossa kaytetyt sanat, teot ja eleet, joi-
den avulla hyvaksikayttaja pyrkii haivyttdman normaalin ja epanormaalin valistad rajaa, suostutte-
lee ja taivuttelee lasta suostuvaiseksi hyvaksikayttésuhteeseen. (Lampainen 2011, 10; Laitinen
2007, 33.)

IBSA — Kuvapohjainen seksuaalinen hyvaksikayttd: alastonkuvien tai seksuaalisten kuvien otta-

mista ja/tai levittdmista ilman henkildon suostumusta (Gasso ym. 2022).

NCMEC — The National Center for Missing & Exploited Children, Yhdysvaltain suurin ja vaikutus-
valtaisin lastensuojelujarjestd, joka toimii yndessa perheiden, uhrien, yksityisen sektorin, lainval-
vontaviranomaisten ja yleisén kanssa tavoitteena estaa lapsikaappaukset, palauttaa kadonneet
lapset koteihinsa. NCMEC tarjoaa my0s palveluita lasten seksuaalisen hyvaksikayton esta-
miseksi ja torjumiseksi. (NCMEC 2024.)

3.1.1 Kuinka alaikdinen paatyy sextortionin uhriksi?

Taman paivan nuoret viettavat sosiaalisessa mediassa paljon aikaa. Siella yllapidetaan ja luo-
daan kaverisuhteita seka seurataan tuttujen ja tuntemattomien julkaisuja. Sen avulla my6s uudet
iimidt, seka hyvat etta huonot, tavoittavat nuoret ympari maailman nopeasti. Rikolliset ovat aina
virittaneet verkkonsa sinne, missa uhreja on eniten ja helpoiten saatavilla ja missa valvonta on
heikointa. Kriminologiassa rutiinitoimintojen teoriassa perusajatuksena on, etta rikos mahdollis-
tuu, kun motivoitunut tekija kohtaa sopivan uhrin valvomattomassa tilassa (Kivivuori ym. 2018,
kappale 6.5). Tama on mahdollisesti yksi syy, miksi sextortion-rikollisuus kohdistuu erityisesti

nuoriin.

FBI:n lapsiin kohdistuvien vakivaltarikosten tiedusteluyksikén paallikkdé Kevin Gutfleish kertoi
Sheriff and Debuty- lehden artikkelissaan Sextortion affecting thousands of American children
lasten luottavaisuudesta verkossa. He haluavat omalle somekanavalleen "ystavia” ja seuraajia
mahdollisimman paljon, mink& vuoksi seuraamispyynnot hyvaksytaan kepeasti myds tuntematto-
milta henkilGilta. Tekijat hyddyntavat nuorten luottavaisuutta: avointa omien tietojen, kuvien seka
seuraajatietojen jakamista. Nuoren sometililta saatujen tietojen perusteella tekijat 16ytavat uusia

uhreja seka valineet kiristyksen toteuttamiseksi. (Gutfleish 2017, 74.)

Taloudellisessa seksikiristyksessa ei ole tarkoituksena taivutella uhria seksuaaliseen kanssa-
kaymiseen, vaan saada uhrista niin intiimia ja yksityistd materiaalia, jonka julkaisemisen uhri ha-
luaa estaa keinolla milla hyvansa. Materiaalin paatyminen muiden tietoon on nuoresta niin hape-
allista tai ahdistusta aiheuttavaa, ja han saattaa kokea, etta hanella ei ole muita vaihtoehtoja

kuin noudattaa vastapuolen vaatimuksia. (Lampainen 2011, 10.)
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Nuorten tarvetta pitaa tapahtunut salassa vahvistaa Wolakin ym. (2017) tekema tutkimus, josta
iimenee, ettd noin puolet alaikaisistd seksuaalirikosten uhreista eivat kerro asiasta |ahipiirilleen.
Uhrit ilmoittivat syyksi, etta ovat olleet tapahtuneesta liian nolostuneita tai hapeissaan tai ovat
ajatelleet joutuvansa vaikeuksiin, jos kertoisivat asiasta. Niista uhreista, jotka kertoivat tapahtu-
neesta, vain noin kolmasosa kertoi omalle vanhemmalleen. Noin joka viides alaikdinen haki

apua verkkosivuilta ja vain joka kahdeksas ilmoitti asiasta poliisille. (Wolak ym. 2017, 76)

3.1.2 Uusi ilmid nostaa paataan

Mentaessa lahes 10 vuotta taaksepain, vuonna 2017 Ita-Suomen poliisilaitokselta rikoskomisario
Heikki Mansikka-aho kertoi llta-Sanomille internetissa tapahtuvasta seksuaalisilla kuvilla ja vide-
oilla tapahtuvista kiristyksista. Rikostutkinnassa oli selvinnyt, etta ulkomaalaiset naiset olivat
houkutelleet aikuisia miehia seksuaalissavytteisiin keskusteluihin, jonka aikana miehia oli pyy-
detty riisuuntumaan nettikameralle ja tapahtuma oli tallennettu. Tallennetut videot ja keskustelut
uhattiin jakaa uhrin lahipiirille, mikali uhri ei maksa kiristajan vaatimaan rahasummaa. Kiristetyt
rahasummat olivat olleet useita tuhansia euroja. Kyseisessa artikkelissa tuotiin esiin myds Eu-
roopassa havaittu voimakkaasti kasvanut ilmié nuoriin kohdistuvasta, seksuaalisten kuvien
avulla tapahtuvasta kiristamisesta. Artikkelin mukaan 84 % ilmi tulleista tapauksista kohdistui tyt-
téihin, mutta jo silloin oli havaittu, etta pojilta vaadittiin useimmiten rahaa verrattuna tyttdihin,

joilta puolestaan edellytettiin lisda seksuaalista materiaalia. (Hujanen 2017.)

Syyskuussa vuonna 2021 FBI:n Internet Crime Complaint Center (IC3) varoitti seksuaalirikolli-
suutta koskevien ilmoitusten suuresta kasvusta. Heindkuusta 2021 |ahtien FBI oli saanut yli 16
000 ilmoitusta, joissa uhreja oli kiristetty lahettdmaan rahaa, jotta heidan intiimeja, seksuaali-
suutta sisaltavia videoita ei jaeta uhrin sosiaalisen median kontakteille. Yhteenlaskettuna uhrien
taloudelliset tappiot olivat olleet yli 8 miljoonaa dollaria. liImoituksen tehneet uhrit ovat olleet sil-

loin paaasiallisesti 20-39-vuotiaita aikuisia. (FBI 2021.)

Syksylla 2022 eri viranomaistahot ympari maailman alkoivat tiedottaa alaikaisiin poikiin kohdistu-
vasta taloudellisesta sextortionista. Suomessa Ita-Uudenmaan poliisilaitos tiedotti havaitsemas-
taan ilmidsta syyskuussa 2022. FBI varoitti samasta asiasta joulukuussa 2022 (Drenon 2022).
Helmikuussa 2023 lainvalvontaviranomaiset Yhdysvalloista, Kanadasta, Australiasta, Uudesta-
Seelannista ja Yhdistyneesta kuningaskunnasta julkaisivat yhteisen varoituksen uudesta nouse-
vasta ongelmasta. "Taloudellinen sextortion ei uhkaa vain lapsiamme ja yhteiskuntaamme vaan
se on maailmanlaajuinen kriisi, joka vaatii kaikkien huomion”, FBI:n johtaja Christopher A. Wray
sanoi varoituksessa. Sextortion-tapausten merkittdva kasvu sai lainvalvontaviranomaisten huo-
mion herddmaan ja on paadytty perustamaan uusia ryhmia tutkimaan naitd nimenomaisia ta-
pauksia. (Moody, 2023.)
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Vuonna 2023 NCMEC:n julkaisi tiedotteen Financial sextortion "a growing crisis", jossa todetaan
taloudellisen sextortionin kohdistuvan paaasiassa teini-ikaisiin poikiin, koska tdma on se nopein
ja helpoin keino saada rahaa. Pojat erehdytetdan uskomaan, ettad ovat tavanneet sosiaalisessa
mediassa viehattavan tyton ja intiimin kuvan tai videon voi l8hettaa luottamuksella. Luottamus-
suhteen rakentamista voidaan pitda groomingin kaltaisena tekona, nuorta houkutellaan ja ereh-
dytetdan luottamaan vastapuoleen ja kuvaamaan itsestdan seksuaalista materiaalia. (Davis
2023.)

Ajallisesti alaikaisiin poikiin kohdistuvista sextortion-tapauksista alkoi tulla ilmoituksia koronavi-
ruspandemian loppupuolella. Aikana, jolloin valtiot luopuivat viimeisistakin rajoituksistaan.
Prashanthi Rajanikanthin tutkimuksessa The Cyber Pandemic: Exploring the Financial Sextor-
tion of Young Males (2023) selvitettiin syitd nuorten miesten alttiudelle joutua taloudellisen sex-
tortionin uhriksi. Tutkimuksessa todettiin, etta koronaviruspandemian leviamisen estamiseksi
tehdyt sosiaaliset rajoitukset ja sulut vaikuttivat merkittavasti siihen, etta ihmisista tuli yha kyber-
keskeisimpia, kun sosiaalinen media tarjosi vaylan yllapitaa ja luoda uusia ihmissuhteita. Rajani-
kanthin tutkimuksen mukaan nuorten miesten alttiutta paatya taloudellisen sextortionin uhriksi
selittdd mm. valvomaton someymparistd, online-pelaaminen ja tottumus vuorovaikutukseen tun-
temattomien pelaajien kanssa, osallistuminen seksuaalissavytteisiin viestittelyihin seka sovellus-

ten kayttdminen omiin seksuaalisiin tarkoituksiin. (Rajanikanth 2023, 43—46.)

Huhtikuussa 2024 NCMEC julkaisi ensimmaista kertaa alaikaisiin kohdistuneista taloudellisista
seksikiristys tapauksista kokoamansa raportin. Sen mukaan kyseisten tapausten maara oli
10731 vuonna 2022. Vuonna 2023 ilmoitettujen tapausten maara nousi 26718:een. Eli raportoi-
tujen tapausten maara oli 2,5-kertaistunut vuodessa. (Henderson Vaughan 2024.) Raportoidut
tapaukset on havainnollistettu kuvassa 1. Diagrammissa nakyy vuosien 2022 ja 2023 kuukausit-
taiset tilastot. Luonnollisten henkildiden tekemien ilmoituksien maara vaihtelee koko ajanjaksolla
muutamasta sadasta reiluun 500 ilmoitukseen, kun taas teknologiayritysten tekemat ilmoitukset
tekevat tilastossa merkittavat piikit ylospain kesan ja syksyn aikana vuosina 2022 ja 2023. Dia-
grammin mukaan teknologiayritysten tekemien ilmoitusten maara oli tiettyina ajanjaksoina mo-
ninkertainen verrattuna luonnollisiin henkildihin. Vuonna 2022 tammikuusta kesakuuhun yksityis-

ten henkildiden tekemien ilmoitusten maara oli ollut suurempi kuin teknologiayritysten.
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Kuva 1: NCMEC:lle ilmoitetut sextortion-tapaukset tammikuusta 2022 joulukuuhun 2023. Sininen
viiva kuvaa luonnollisilta henkildilta tulleita ilmoituksia ja keltainen viiva séhkoisié palveluja tar-

Joavilta yrityksilté tulleita ilmoituksia. (Henderson Vaughan 2024.)

Liittovaltion tutkintaryhmien viranomaiset olivat selvittaneet, etta sextortion-rikollisten jaljet johta-
vat lahes aina Lansi-Afrikan valtioihin, erityisesti Nigeriaan ja Norsunluurannikolle. Naista kah-
desta valtiosta on tehty merkittava osa teini-ikaisiin kohdistuneista sextortion-iskuista. Tekojen
oli todettu kohdistuvan paaasiassa englantia puhuviin nuoriin ja noin 90 % uhreista oli 14—-17-
vuotiaita poikia. Instagram ja Snapchat olivat yleisimmin kaytetyt sosiaalisen median alustat ri-
koksen toteuttamisessa, mutta tekijat kayttivat myds niin kutsuttuja "paasta paahan” salattuja
viestisovelluksia, joihin jollakin toisella alustalla aloitettu viestikeskustelu pyrittiin ohjaamaan. Ri-
koksentekijat vaativat erilaisia maksutapoja, kuten tilisiirtoja, lahjakortteja ja jopa kryptovaluuttaa.
(O’Gorman 2024, 22; Henderson Vaughan 2024.) Thornin tutkimuksessa oli havainnollistettu
ympyradiagrammilla (Kuva 2), mitd maksualustoja sextortion-tapauksissa kaytetaan rahansiir-
roissa. Lahjakortit (25,6 %), Cash App (25,7 %) ja PayPal (17,8 %) kattoivat melkein 70 % kayte-

tyistd maksutavoista.
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Kuva 2. Ympyradiagrammi on Thornin tutkimuksesta "Trends in Financial Sextortion”. Se kuvaa
eri maksualustojen osuutta kaikista tutkimuksessa analysoiduista kiristystapauksista. (O’Gorman
ym. 2024, 22.)

Network Contagion Research Instituten (NCRI) uhkatiedusteluraportin mukaan yksi suuri syy ta-
loudellisen sextortionin valtavalle kasvulle oli Iansiafrikkalaisten verkkorikollisten, niin kutsuttujen
Yahoo-Boysien toiminta. He jakoivat avoimesti taktiikkansa muille ja levittivat sextortion-opetus-
videoita TikTokin, YouTuben ja Scribdin kautta kannustaen muitakin taloudellisen etuuksien
hankkimiseen sextortionin avulla. Kaikki NCRI:n tiedusteluraportissa tunnistetut sextortion-op-
paat yhdistettiin Yahoo Boysiin ja lahes kaikki kayttajat, jotka kommentoivat videoita puhuivat Ni-
gerian pidgin-murretta. Yahoo Boys -alakulttuurin yksilét ovat tunnettuja ylenpalttisista elamanta-
voistaan ja siihen kuuluu péyhkeily kalliilla esineilla, kuten autoilla, merkkivaatteilla ja koruilla so-

siaalisessa mediassa. (Raffile 2024, 7-8.)

3.2 Miten rikolliset toimivat?

Taloudellista sextortionia tarkasteltaessa on tarkeaa ymmartaa, milla tavalla tekija toimii. Tekijoi-
den toimintatapaa ja suunnitelmallisuutta oli selvitetty kahdessa tutkimuksessa. Tutkimuksessa
Minor-focused sextortion by adult strangers: A crime script analysis of newspaper and court
cases O’Malley ym. (2023) olivat tutkineet verkossa tapahtuvaa tuntemattomien aikuisten ala-
ikdisiin kohdistamaa sextortionia. Tutkimus perustui 130 asiakirjaan, jotka olivat keratty avoi-
mista lahteista ja oikeudellisista asiakirjoista. Nama tutkimuksessa analysoidut tapaukset, olivat

tapahtuneet vuosien 2003 ja 2021 valilla. Aineistoa analysoimalla tutkijat olivat paatyneet
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jaottelemaan rikoksentekijan toiminnan viiteen eri vaiheeseen: 1) Rikoksen valmisteluun, 2) "Si-
saanpaasyyn” 3) Toiminnalliseen vaiheeseen 4) Rikoksen toteuttamisvaiheeseen ja 5) Poistu-
misvaiheeseen. O’Malleyn tutkimuksen aineisto oli keratty ajalta ennen alaikaisiin kohdistuvan
taloudellisen sextortionin huomattavaa kasvua, mutta tutkimus kohdistui sextortion-rikollisten te-
kotapaan alaikaisiin kohdistuvissa teoissa. Tutkimus oli vertaisarvioitu ja tutkimusmateriaalina oli
kaytetty osin oikeudellisia asiakirjoja, joita voidaan pitéda luotettavana ja totuuspohjaisena lahde-

aineistona. Tassa opinnaytetydssa analysoitiin vaiheita 1-4.

Voittoa tavoittelematon yhdistys Thorn, jonka tehtavana on kehittda teknologiaa lasten suojele-
miseksi seksuaaliselta hyvaksikaytolta, oli tehnyt yhteistydssd NCMEC:n kanssa tutkimuksen
alaikaisiin kohdistuvan taloudellisen sextortionin tilanteesta. Raportti Trends in Financial Sextor-
tion oli valmistunut kesakuussa 2024 ja siina kaytetty aineisto oli keratty vuosilta 2020-2023, tie-
tyilta ajanjaksoilta. Otanta sisalsi tiedot 15 miljoonasta NCMEC:lle tehdysta ilmoituksesta. Tutki-
muksessa tuotiin esiin mahdollisesti tulosten luotettavuutta heikentavia seikkoja. Esimerkiksi ei-
englanninkielisten ilmoitusten analysoinnissa tutkijat olivat kayttdneet automaattisia kdanndstyo-
kaluja, jolloin riski virheellisiin kdannoksiin ja sitd myota virhetulkintoihin lisdantyi. Aineisto saat-
toi my0s sisaltda useita ilmoituksia koskien yhta ja samaa tapausta, mikali seka uhri etta palve-
luntarjoajat olivat raportoineet asiasta NCMEC:lle. Tall6in yksi ja sama uhri laskettaisiin tilastoi-
hin useita kertoja. Tilastoihin saattoi vaikuttaa myods se, ettd normaaleja tekstiviesteja, puheluita
ja sahkoposteja ei otettu raportissa huomioon. (O’Gorman ym. 2024, 8.) Nama mahdolliset tilas-
tovirheet eivat kuitenkaan vaikuttaneet analyysissa muodostuneisiin havaintoihin rikollisten teko-

tavasta, johon tassa osiossa pureuduttiin.

3.2.1 Rikoksen valmisteluvaihe

Ennen yhteydenottoa mahdolliseen uhriin, rikoksentekija aloittaa valmistautumisen luomalla it-
selleen sosiaaliseen mediaan nuoren henkilon identiteetteja, sopivia profiileja, joilla kontaktin
saaminen muihin nuoriin onnistuu luontevasti. Tata tekotapaa kutsutaan termilla "catfishing”.
(O’Gorman ym. 2024, 9; O’Malley ym. 2023, 789.) Naita luotuja identiteetteja saattaa olla kym-
menia ja samalla valeprofiililla voi olla tili usealla eri sosiaalisen median sivustolla. Tekija saattaa
ottaa yhteytta yhdella sosiaalisen median kanavista ja sen jalkeen yhteydenpitoa jatketaan
useilla muillakin kanavilla. Vakuuttavasti alaikaisena esiintyminen edellyttaa tekijalta ymmarrysta
siitd, missa nuoret sosiaalisessa mediassa kokoontuvat seka valepaivityksissa ja -viesteissa
kaytettavan neutraalin ettd pornografisen kuvamateriaalin keraamista etukateen. Etukateisval-
misteluihin kuuluu myds varautuminen uhrien lIahettamien video- ja kuvamateriaalien vastaanot-
tamiseen esimerkiksi luomalla tili pilvipohjaiseen tallennussovellukseen seka lataamalla sovel-
luksia ja ohjelmistoja, jotka tallentavat tekijan tietokoneen naytdén tapahtumat. (O’Malley ym.
2023, 788.)
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Valmisteluvaiheeseen kuuluu myos tekijan pyrkimys oikean identiteettinsa piilottamiseen ja siina
onnistuminen edellyttaa tekijalta tietyn maaran asiaan perehtymista. Identiteetin salaamisessa
tekijat kayttavat yksityisyytta parantavia valitys- eli "proxy”-palvelimia, jotka piilottavat kaytetyn
IP-osoitteen. Toinen kaytetty keino on VPN-palvelu eli virtuaalisten yksityisverkkojen palvelu,
joka piilottaa kayttajan IP-osoitteen ja salaa kaikki kayttajan tietokoneen ja internetin valilla siirre-
tyt tiedot. Tekojen aikana on tyypillistd kayttaa julkista wifi-verkkoa tai tor-verkkoa. (O’Malley ym.
2023, 788.)

3.2.2 ’Sisaanpaasy”

Tekija tekee ennen kontaktin ottamista uhriin useita valintoja varmistaakseen niin kutsutun ”si-
sdanpaasyn”. Han etsii sopivan someyhteison ja sieltd potentiaaliset uhrit, jonka jalkeen tulee
valita sopiva strategia rikoksen toteuttamiseen. Kontakti luodaan tyypillisimmin Iahettamalla ka-
veripyynto tai kirjoittamalla jotain kohteliasta esimerkiksi ulkonaésta. "Ystavystyminen” samanai-
kaisesti uhrin muiden somekavereiden tai esimerkiksi samaa koulua kayvien kanssa luo vaiku-
telmaa tekijan aitoudesta ja luotettavuudesta seka saattaa madaltaa uhrin kynnysta vastata vies-
tiin, koska kyseessa on “kaverin kaveri”. Kiristjat saattavat esiintya myds jonkin organisaation
edustajina, esimerkiksi kuntovalmentajina tai mallitoimistojen agentteina. (O’'Malley ym. 2023,
798-790.)

Tutkimuksessa ilmeni, etta tekijat lahettavat lukuisia kaveripyyntdja ja pyrkivat kontaktiin saman-
aikaisesti useiden nuorten kanssa. Monet nuoret jattavat kuitenkin vastaamatta viestiin ja rikos

epaonnistuu jo sisdanpaasy vaiheessa. (O’Malley ym. 2023, 790.)
3.2.3 Toiminnallinen vaihe

Kontaktin luomisen eli sisdanpaasyn jalkeen alkaa tiedonkeruu uhrista ja pyrkimys saada tasta
seksuaalinen kuva tai video. Uhria houkutellaan vaihtamaan kuvia tai osallistumaan videopuhe-
luun (O’Gorman ym. 2024, 9). Tekija pyrkii hankkimaan uhrista ja tdman lahipiiristd mahdollisim-
man paljon tietoa, jotta tulevaisuudessa esitetty uhkaus saatujen kuvien levittdmisesta olisi mah-
dollisimman todentuntuinen (O’Malley ym. 2023, 790).

Tekijat kayttavat luottamussuhteen luomiseen aikaa eika houkutteluprosessia ollut valttamatta
mahdollista erottaa ystavallisesta kaytOksesta tai oikeasti toisesta kiinnostuneen nuoren kayttay-
tymisesta somekeskustelussa. Kaytettyja keinoja ovat henkilokohtaisten kysymysten esittami-
nen, rahan tarjoaminen, romanttisen seurustelusuhteen aloittaminen seka "omien” seksuaalisten
kuvien lahettaminen tavoitteena luoda painetta vastavuoroiseen kuvan lahettamiseen. Osa teki-
joista pyrkii Idytamaan uhrien sosiaalisen median tileiltd noloa materiaalia, jota voisi kayttaa kiris-
tyksen valineena. (O’'Gorman ym. 2024 12—14; 0’Malley ym. 2023, 790.) Yksityiseen materiaaliin

saatettiin paasta kasiksi myos uhrin tili hakkeroimalla (O’Gorman ym. 2024, 9). Thornin
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tutkimuksessa yli 80 % tapauksista seksuaalinen materiaali hankittiin ns. vaihtarilla, reilussa 10
% kaytettiin epaaitoja kuvia ja noin 6 % prosenttiin tapauksista liittyi hakkerointi. Keinona nuoren
painostamisessa saatettiin myds kayttaa hairintaa ja pelottelua seka luvattiin lopettaa toiminta,

mikali nuori l1ahettaisi itsestaan intiimin kuvan. (O’Malley ym. 2023, 791.)

3.2.4 Rikoksen toteuttamisvaihe

Rikoksen tekijan saatua uhrin intiimi kuva haltuunsa, muuttuu keskustelun savy uhkaavaksi. Ta-
man jalkeen Kiristajilld on useita keinoja uhrin painostamiseen. Paasaantoisesti kiristaja vaatii
maksua vastineeksi siita, etta ei levitd saamaansa kuvamateriaalia uhrin lahipiirille. Sen lisaksi,
ettd kuvamateriaali uhataan levittda, uhria voidaan painostaa tuomalla esiin, kuinka tdma hanen

I&hettdmansa kuva tai video tulee levitessaan pilaamaan uhrin elaman.

Internet Watch Foundationin analyytikot ja tutkijat Trends in Financial Sextortion -tutkimuksessa
ovat havainneet, etta kiristajien viestit ja toiminta seuraavat tietynlaista kaavaa. Eri uhreihin koh-
distuneet uhkaukset ovat hyvin kaavamaisia, jopa identtisia, mika viittaa ilmidon massaluontee-
seen. Uhkauksien pohjana on ikdan kuin kasikirjoitus, jonka avulla uhrit saadaan maksamaan
mahdollisimman nopeasti, ennen kuin he ehtivat miettia asiaa ja hankkia itselleen apua. (O’Gor-
man ym. 2024, 16; Internet Watch Foundation 2023.) Esimerkiksi lauseita ”...tai I&hetédn tdmén
sinun kouluusi ja tiedét, etta sinut erotetaan...”, "Menetét paljon asioita - kunniasi - arvokkuutesi -
perhe-eldmasi ...” ja "Minulla on alastonkuvia ja kaikki, mita tarvitaan elémaési pilaamiseen...” oli
kaytetty tdsmalleen samassa muodossa nelja kertaa tai useammin raporteissa (O’Gorman ym.
2024, 16). Kiristysviestiin voidaan liittda uhrin sometililtd saadut ystavien ja perheen yhteystiedot

tehostamaan uhkausta (Internet Watch Foundation 2023).

Uhkaukset saattavat littya myds mahdollisiin oikeudellisiin seurauksiin. Kiristaja saattaa ilmoittaa
uhrilleen olevansa esimerkiksi 15-vuotias ja syyttaa tata pedofiiliksi, koska tama on lahettanyt
seksuaalista materiaalia lapselle. Nuorta saatetaan syyttad CSAM-materiaalin tuottamisesta ja
uhata poliisilla. (O’Gorman ym. 2024, 13-14.) Kiristajat kayttavat myos erilaisia deadlineja ja ai-
kakannustimia pakottaakseen uhrit tekemaan nopean paatdksen vaaditun summan maksami-
sesta. Uhria saatetaan my0s kieltaa katkaisemasta yhteytta kiristajaan tai tata vaaditaan vastaa-
maan viestiin tietyn ajan kuluessa. Tallaisilla uhkauksilla saadaan luotua psykologinen paine

tehda nopea paatos ja estetdan uhria hakemasta apua. (O’Gorman ym. 2024, 16-17.)

Vaaditun summan maksaminen ei taannut kiristyksen loppumista ja se saattoi jatkua useita kuu-
kausia. Yleisimmin Kiristys paattyi siihen, etta uhri ilmoitti tapahtuneesta jollekin tai tekija oli saa-

vuttanut tavoitteensa ja siirtyi uusiin uhreihin. (Liggett O’Malley 2023, 792.)
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3.3 Ennalta estamisen keinot

Tahan osioon on keratty tutkimuksista poimittuja seka eri viranomais- ja yksityistahojen raportoi-
mia toimenpiteitd, joilla he kamppailevat taloudellisesta sextortion-ilmiéta vastaan. Osiossa on
my®os tuotu esiin havaittuja epakohtia, joihin panostamalla ennalta estdmiseen voitaisiin vaikut-

taa entista tehokkaammin.

INTERPOLIn Specialists Group on Crimes Against Children -tyéryhman 39. kokous maalis-
kuussa 2023 kokosi yhteen yli 200 eri alojen toimijaa 80 eri maasta tarkastelemaan, mita maail-
manlaajuisia toimia ja teknisia ratkaisuja on olemassa, jotka auttaisivat tutkimaan verkossa ta-
pahtuvaa lasten seksuaalista hyvaksikayttoa, tunnistamaan uhreja ja tekijoita seka vaikuttamaan
rikollisverkostoihin, jotka osallistuvat loukkaavan sisallén tuottamiseen ja levittamiseen. (Interpol
2023.)

Interpolin asiantuntijoiden ryhma korosti, etta yksildiden ja eri organisaatioiden on kehitettava
ennalta estavia toimia naita rikoksia vastaan. Ryhma korosti vanhempien roolia ennalta eh-
kaisyssa: Vanhempien on syyta perehtya itse ja opastaa lapsiaan parempaan verkkoturvallisuu-
teen, ymmartamaan yksityisyysasetusten ja salasanojen hallinnan merkityksen ja intiimin materi-
aalin jakamiseen liittyvat riskit. Asiantuntijat pitivat myos tarkeana sellaista vanhemman ja lap-
sen valistd suhdetta, jossa lapsi tuntee olonsa turvalliseksi puhua verkkokokemuksistaan ja ha-
kea tarvittaessa apua. Kokouksessa nostettiin esiin myos tarve lainsdadannon kehittamiseksi ja
ettd on luotava valtioiden rajat ylittavia keinoja rikostutkinnan sujuvoittamiseksi ja saattamiseksi

oikeuden eteen. (Interpol 2023.)

Myés palvelujen tarjoajilta ja sosiaalisen median alustoilta tulisi edellyttdd suurempaa vastuulli-

suutta ja tehostettua yhteistyéta viranomaisten kanssa, jotta pystyttaisiin luomaan tehokkaita kei-
noja taloudellisen sextortionin tunnistamiseksi (Interpol 2023). Trends in Financial Sextortion tut-
kimuksen mukaan Instagramin, Facebookin ja Snapchatin tekemat ilmoitukset muodostavat sel-
kean enemmiston kaikista NCMEC:lle tehdyista sextortion-ilmoituksista. Tutkimuksessa tuodaan
kuitenkin esiin myds toive, ettd on palvelutarjoajia, joiden toivottaisiin ilmoittavan tapauksista ny-

kyistd enemman. (O’Gorman ym. 2024, 28-29.)

Gutfleishin (2017, 75) mukaan saadakseen apua, kiristyksen uhriksi joutuneen nuoren taytyisi
kertoa asiasta jollekin aikuiselle: vanhemmalle, opettajalle tai viranomaiselle. Yleensa hapean
tunne estaa kertomisen ja mikali uhri rohkaistuu tapahtuneesta kertomaan, hanta ei saisi syyllis-
taa. Patchinin & Hindujan (2020, 39) mukaan sextortionin uhriksi joutuneet tytét pyytavat aikui-
silta apua poikia todennakdisimmin. Yleisesti vaikuttaa kuitenkin siltd, ettd nuoret eivat luota tar-
peeksi vanhempien ja viranomaisten kykyyn auttaa tai tukea heita asiassa. Tahan todennakai-

sesti vaikuttaa suuresti uhrien tuntema hapea tai he pelkaavat kostoa (O’Malley ym. 2023, 792).
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Gutfleishin (2017, 75) mukaan tapahtuneesta ilmoittaminen kuitenkin auttaisi viranomaisia teki-
jan ja hanen kayttdmansa strategian tunnistamisessa ja mahdollisesti estaisi uusia kiristys- ja

hyvaksikayttétapahtumia.

Iso-Britannialainen Internet Watch Foundation (IWF) on jarjestd, joka tydskentelee internetissa
tapahtuvaa lasten seksuaalista hyvaksikaytt6a vastaan muun muassa poistamalla internetiin la-
dattuja lasten hyvaksikayttovideoita. Syksylla 2023 jarjesto raportoi teini-ikaisiin poikiin, ikdjakau-
maltaan 14-17 vuotta, kohdistuvien sextortion-tapausten merkittavasta kasvusta. Vuoden 2023
ensimmaisen kuuden kuukauden aikana heille ilmoitettuja tapauksia oli tullut 257 % enemman
kuin koko vuonna 2022. Suurin osa heille tulleista ilmoituksista perustui nuorten pyynté6n pois-
taa intiimi kuvatallenne internetista. IWF:n ja Childlinen yllapitamaan Report Remove- palveluun
voivat alle 18-vuotiaat nuoret ilmoittaa luottamuksella intiimeista kuvista, joiden he pelkaavat le-
vidvan internetissa. Kyseinen palvelu tarjoaa nuorille samalla mahdollisuuden keskustella Chil-
dlinessa, mikali kokevat tarvitsevansa tukea asiassa. Kuvien poistaminen verkosta tapahtuu
“hashaamalla” ne, eli kuville annetaan yksildllinen koodi, joka jaetaan teknologiayrityksille mate-
riaalin leviamisen estamiseksi. Hash-arvo on teksti- ja numerorivistd, joka generoidaan kuvan

bindaridatasta ja se toimii kuin digitaalinen sormenjalki. (Internet Watch Foundation 2023.)

Tony Smithin ja Angus Crawfordin (2024) artikkelissa ‘Sextortion guides' sold on social media, BBC
finds kerrotaan internetista 16ytyvista oppaista, joissa on kerrottu, kuinka kiristda uhria seksuaali-
sella materiaalilla verkossa. Oppaissa neuvotaan yksityiskohtaisesti, miten luoda jaljittamattomia
puhelinnumeroita ja valeprofiileja sosiaaliseen mediaan seka mitad maksutapoja kannattaa vaatia
kaytettavan. Artikkelissa tuodaan esiin, etta vuosia naiden kiristysrikosten kohteena ovat olleet
aikuiset, mutta talla hetkella teinipojat ovat kohderyhma numero yksi. Tekijat 16ytavat uhrinsa so-
siaalisesta mediasta muun muassa koulujen ja urheilujoukkueiden sivustojen kautta. Artikkeliin
haastatellun sextortion-asiantuntija Paul Raffilen mukaan ilmié on valtava uhka lapsille ja hanen
nakemyksensa mukaan suuret teknologia yritykset eivat tee tarpeeksi ilmién estamiseksi. Suu-

rista teknologia yrityksistd han mainitsee Snapchatin ja Instagramin. (Smith & Crawford 2024.)

Kyseiseen BBC:n artikkeliin kysyttiin suurilta teknologiayrityksilta, mita nama tekevat sextortionin
ja lasten seksuaalisen hyvaksikayton estdmiseksi palveluissaan. Snapchatista kerrottiin heidan
ponnistelevan naita rikoksia vastaan tarjoamalla mahdollisuuden raportoida seksuaalisen materi-
aalin levittamisesta ja etta heilla on tarjolla teini-ikaisille suunnattu sovelluskoulutus. Instagramin
omistama Meta kertoi tarjoavansa raportointimahdollisuuden, jossa ilmoituksen voi tehda ke-
nesta tahansa, joka on uhannut jakaa yksityisia kuvia. Meta myds ilmoitti tekevansa Yhdisty-
neessa kuningaskunnassa alle 18-vuotiaiden Instagram-tileista rekisteroitymisvaiheessa auto-
maattisesti yksityisia, jolloin heidan seuraajalistansa ei ole muiden kayttajien nakyvilla. TikTokin

vastaus esitettyyn kysymykseen oli, etta he eivat salli mitdan sellaista sisaltdoa tai kayttaytymista,
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jotka edistavat sextortionia. TikTokin mukaan heidan alustansa on "suunniteltu olemaan epamu-

kava niille, joilla on aikomus vahingoittaa teini-ikaisia. (Smith & Crawford 2024.)

NCRI antoi tammikuussa 2024 uhkatiedusteluraportissaan suosituksia teknologiayrityksille ja yk-
sityisille henkil6ille, mita kukin voi osaltaan tehda sosiaalisessa mediassa tapahtuvan sextortio-
nin ennalta estamiseksi.

Teknologiayrityksille annetut suositukset olivat seuraavia:

- Sosiaalisen median kayttajilla tulisi olla mahdollisuus asettaa Seuraajat ja Seurattavat -
listansa yksityisiksi ja tama tulisi olla oletusarvona kaikilla alaikaisilla kayttgjilla. Esimer-
kiksi Instagramissa kayttajan seuraajat nakevat muut seuraajat ja seurattavat.

- Yritysten tulee kehittda omia ilmoitusprosessejaan tehokkaammiksi. Tavoitteena olisi,
etta kayttajien raportoimat tilit kasiteltaisiin ihmisen toimesta muutaman tunnin sisalla ja
sextortion-rikollisen toiminta estettaisiin.

- Sextortion-rikollisten kayttamien skriptien, eli tietynlaisten tekstimuotojen, tunnistaminen

tulisi olla korkealla sisallontarkastajien prioriteeteissa.

- Palveluntarjoajien tulisi poistaa alustoiltaan kaikki sextortion-oppaat, materiaalit ja skriptit.

- Palvelun tarjoajien tulisi tunnistaa paremmin tilikaappaukset ja sextortion-kayttaytyminen.

Kayttgjille annetut suositukset olivat seuraavia:

- Vanhempien tulisi kdyda jatkuvia keskusteluja riskeista, jotka liittyvat sosiaaliseen medi-
aan. Lapsia tulee ohjeistaa, etta intiimeja kuvia ei jaeta ja mikali nain kdy, asiasta voi ja
pitaa tulla kertomaan.

- Lapsille pitaa kertoa seuraamispyyntdjen hyvaksymiseen liittyvista riskeista.

- Lasten ei tule luottaa katoaviin viesteihin tai kuviin. (Raffile 2024, 22-25.)

BBC uutisoi 11.4.2024 artikkelissaan Instagram to test new tools to fight so-called sextortion In-
stagramin uusista kokeilussa olevista keinoista sextortionin ehkaisyksi. Yksi testattavana oleva
tydkalu on niin kutsuttu "nudity protection”, joka sumentaa alastomia kuvia suorissa vies-
teissa. (Vallance 2024.)

Yhdysvalloissa sahkoisten palvelujen tarjoajat ovat velvollisia raportoimaan NCMEC:n CyperTip-
Line-jarjestelmaan, mikali huomaavat alustallaan lasten seksuaaliseen hyvaksikayttoon viittaa-
vaa toimintaa. Nama ilmoitukset kattoivat 85 prosenttia NCMEC:lle tulleista lapsiin kohdistu-
neista sextortion-ilmoituksista. Eniten ilmoituksia tuli Instagramilta ja sen jalkeen suurimmat il-

moittajat olivat Facebook ja Snapchat. (O’Gorman ym. 2024, 28.)

Yksi olennainen ennalta estava keino rikoksissa on kiinnijaamisen riski ja siitd aiheutuvat seu-

raukset, kun asiaa tarkastellaan rikoksentekijan nakékulmasta. Yhdysvaltain oikeusministerio
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julkaisi syyskuussa 2024 lehdistélle tiedotteen Nigerian Brothers Sentenced in Sextortion
Scheme that Resulted in Death of Teen kahden nigerialaisen veljeksen tuomiosta. Heidat oli tuo-
mittu 17,5 vuoden vankeusrangaistukseen yhdysvaltalaiseen poikaan kohdistuneesta sextorti-
onista, joka oli johtanut pojan itsemurhaan. Vain kuusi tuntia sen jalkeen, kun yhteys osapuolten
valilla oli syntynyt, poika oli riistanyt hengen itseltdan. Sitd ennen poika oli [ahettanyt kiristgjilleen
niin paljon rahaa kuin pystyi. Veljesten kiristyksen uhreina oli yli sata muutakin henkil6a, joista
ainakin 11 oli alaikaisia. BBC:n uutisessa samasta aiheesta Nigerian brothers jailed in US for
sextortion scam targeting teenagers epailtyjen puolustusasianaja kertoi syyksi rikosten tekemi-
selle huumeiden kayton ja seksikiristyshuijauskulttuurin Nigeriassa. Veljekset itse totesivat teh-
neensa huonon paatdksen rahan ansaitsemiseksi. Kyseinen rikostapaus oli lajissaan ensimmai-
nen, etta tekijat luovutettiin Yhdysvaltoihin oikeudenkayntia varten. Kahdessa muussakin ta-
pauksessa nigerialaisia sextortion-rikollisia on pidatetty. Huhtikuussa 2024 kaksi nigerialaista
miesta pidatettiin sen jalkeen, kun australialainen koulupoika teki itsemurhan. Lagosissa on
kaynnissa oikeudenkaynti kahta miesta vastaan 15-vuotiaan yhdysvaltalaispojan ja 14-vuotiaan
kanadalaispojan itsemurhien vuoksi. Nigerian viranomaiset tekevat myds yhteistyéta Skotlannin
poliisin kanssa tutkiakseen 16-vuotiaan Murray Doweyn tekemaa itsemurhaa joulukuussa 2023.
(Tiby, 2024; O’Flaherty 2024.)

Samaisessa BBC:n artikkelissa Lagosin osavaltion yliopiston kyberturvallisuuden professori
Adedeji Oyenuga kertoi toivovansa, etta uutinen nigerialaisten veljesten tuomiosta leviaa ja silla
olisi ennalta estava vaikutus rikollisten toimintaan. Oyenugan mukaan katutasolta olisi valittynyt
jo sen suuntaista viestia, etta uutinen tuomiosta on tavoittanut rikolliset. Myds Nigerian poliisi on
joutunut kamppailemaan ilmi6ta vastaan, koska taloudellinen sextortion on kohdistunut myos
paikallisiin nuoriin. Tekijat ovat Nigerian nuorta, teknisesti taitavaa vaestoa, joka pitaa taloudel-
lista sextortionia vakivallattomana rikoksena, jolla voi saada itselleen merkittavaa taloudellista
hyoétya. (Tiby, 2024.)

Monet sosiaalisen median alustat, jarjestot ja viranomaiset tarjoavat sivuillaan ohjeita, kuinka
viettaa turvallisesti aikaa eri alustoilla ja minkalaisista tilanteista tulisi raportoida palveluntarjo-
ajalle, vanhemmalle tai viranomaiselle. Ohjeita turvalliseen toimiseen verkossa I0ytyy paljon ja
esimerkiksi Kevin Gutfleish (2017, 75) jo vuosia sitten listasi toimenpiteita, joilla voidaan estaa
joutuminen hyvaksikaytetyksi verkossa. Lasten kanssa tulee keskustella internetin turvallisuu-
desta ennen kuin he saavat kateensa ensimmaisen alypuhelimen tai avaavat internetyhteyden,
ja naihin keskusteluihin tulisi palata toistuvasti lapsen kasvaessa. Lapsen tulisi olla tietoinen, etta
kaikki mitd han lataa verkkoon, voi olla muidenkin saatavilla. Vanhempien tulisi tarkistaa, hyvak-
sya ja seurata niita sovelluksia, joita jalkikasvu lataa mobiililaitteisiinsa ja varmistua, etta sovel-
lusten yksityisyysasetukset ovat tiukimmalla tasolla. Myds kotitietokoneiden sijoittaminen keskei-
selle paikalle ja vanhempien lasnaolo videopuheluiden aikana lisaa turvallisuutta. Lasta tulee

my0s rohkaista kertomaan, mikali joku pyytda hanta osallistumaan seksuaaliseen toimintaan.
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4 Rikosoikeudellinen nakokulma

Sosiaalinen media ei tunne valtioiden rajoja. Kun rikollinen asuu eri maassa kuin uhri, tuottaa se
suuria haasteita esitutkinnalle ja tekijan saattamiselle vastuuseen teostaan. Valtioiden rajat ylit-
tava rikollisuus vaatii aina menestyakseen kansainvalisia oikeusapupyynt6ja, jotka perustuvat
kahden- tai monenvalisiin sopimuksiin (Oikeusministerid). Poliisihallituksen maarayksen (POL-
208-11061) mukaan kansainvalistd oikeusavun pyytamista tulee harkita tarkoin ja etenkin ju-
tuissa, joissa ei ole odotettavissa ankarampaa rangaistusta kuin sakkoa. Toisaalta kansainvali-
nen lasten oikeuksia koskevat sopimukset edellyttavat jasenvaltioiltaan, ettd lapsiin kohdistu-
vissa seksuaalirikoksissa kustannukset eivat saa olla este kansainvaliselle oikeusavulle (YK:n
yleissopimus lasten oikeuksista; Euroopan Neuvoston yleissopimus lasten suojelemisesta sek-

suaalista riistoa ja seksuaalista hyvaksikayttoa vastaan)

4.1 Kiristys

Rikoslaki 31 luvun 3 §:n mukaan kiristyksessa “Joka muulla kuin 1§:ssé (ry6sto) tarkoitetulla uh-
kauksella pakofttaa toisen luopumaan taloudellisesta edusta, johon rikoksentekijalla tai silla,
Jonka puolesta han toimii, ei ole laillista oikeutta, on tuomittava kiristyksesté sakkoon tai vankeu-
teen enintddn kahdeksi vuodeksi”. Kiristyksessa teko, jolla uhataan, ei tarvitse olla itsessaan ri-
kos. Mydskaan uhatun tapahtuman ei tarvitse olla valiton vaan uhkaus voi olla jokin tulevaisuu-
dessa tapahtuva asia. Sita, mitd uhkaukselta edellytetaan, ei ole laissa erikseen maaritelty,
mutta uhkauksen tulee olla silla tavalla todellinen, etta se saa kohteena olevan henkildn taipu-

maan ja toimimaan uhkauksessa vaaditulla tavalla. (Lappi-Setala ym. 2022, 1073.)

Pohdittaessa sextortionissa kiristyksen ankaroittamista torkeaan tekomuotoon tulee kokonai-
suutta tarkastella Rikoslaki 31 luvun 4 §:n 2. kohdan mukaan ”...rikoksentekija kéyttaa héaikaile-
maéttémasti hyvékseen toisen erityistd heikkoutta tai muuta turvatonta tilaa”. Taman perusteen
katsotaan soveltuvan tilanteeseen, jossa rikoksentekija "laskelmoivasti ja keinoista piittaamatta”
uhkaa rikoksen uhria teolla, jota vastaan uhri on puolustuskyvyton. (Lappi-Setala ym. 2022,
1076.) Térkean kiristyksen rangaistusasteikko on vankeutta neljasta kuukaudesta neljaan vuo-
teen (Rikoslaki 31 luku 4 §).

Sextortion-tapauksissa kiristetty rahasumma tai muu taloudellinen etuus ei yksittaistapauksessa
tutkimusten mukaan ole kovin suuri, joten rikoslaki 31 luvun 4 §:n 3. kohta, ”...taloudellinen etu,
josta toinen pakotetaan luopumaan, on erittdin arvokas...”, ei tayty. Jotta tekoa voidaan pitaa
torkeana, tulee sen olla myods kokonaisuutena arvostellen térkea. Kiristysrikoksen kokonaisar-
vostelussa painavat eniten uhkauksen laatu ja voimakkuus, ei tavoitellun etuuden arvo. (Lappi-
Setala ym. 2022, 1076-1077.)
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4.2 Seksuaalirikokset

Rikoslaki 20 luvun, lapsiin kohdistuvista seksuaalirikosten tunnusmerkistoista voi sextortionissa
tayttya useampikin tekomuoto riippuen siita, mihin asianomistaja suostuu ja kuinka pitkalle kiris-
taja toimintansa vie. Suurimmassa osassa lapsiin kohdistuvissa seksuaalirikoksissa suojaikaraja
on 16 vuotta silloin, kun tekija on joku muu kuin lapsen vanhempi tai vanhempaan rinnastetta-
vassa asemassa oleva (Lappi-Setala 2022, 538). Poikkeuksen tekee muun muassa teot, joissa
valmistetaan tai levitetdan lasta seksuaalisesti esittdvaa kuvamateriaalia, milloin suojaikaraja

nousee 18 ikavuoteen (Rikoslaki 20 luku 19 §).

Vuodesta 2011 lahtien seksuaalisen teon maaritelma ei ole enaa vaatinut, etta teon taytyisi tuot-
taa tekijalleen seksuaalista kiihotusta tai etta teolla pyrittaisiin seksuaalisen tyydytyksen tavoitte-
luun. Muutoksen my6ta teot arvioidaan objektiivisesti ulkoisesti havaittavista seikoista ja nain ol-
len tekoja voidaan pitda seksuaalisesti olennaisina tekijan tarkoitusperista riippumatta. (Lappi-
Setald 2022, 528.) Hallituksen esityksessa 13/2022 on listattu esimerkkeja teoista, joiden voi-
daan katsoa olevan seksuaalisesti olennaisia, ja jotka tulisi arvioida Rikoslaki 20 luvun 14 §:n
mukaisesti Seksuaalisena kajoamisena lapseen. Yksi naista luetelluista tekotavoista on lapsen

pyytaminen esiintymaan seksuaalisessa kuvassa tai lahettamaan itsestaan sellaisen.

Korkeimman oikeuden ratkaisut linjaavat, etta seksuaalinen kajoaminen lapseen tunnusmerkisto
tayttyy myos internetissa tapahtuneissa teoissa. Arvioitaessa teon vahingollisuutta lapselle, ei
ole merkitysta, onko seksuaalissavytteinen keskustelu ja mahdollinen kuvien lahettaminen ta-
pahtunut kasvokkain vai sosiaalisessa mediassa. Pohdittaessa tuleeko kyseeseen torkea teko-
muoto, tulee tekoa tarkastella kohtien 2) ...muun syyn vuoksi rikoksella aiheutetaan erityisen
tuntuvaa kérsimysta... ja 3) kohteena on lapsi, jolle rikos lapsen ién tai kehitystason vuoksi on

omiaan aiheuttamaan erityisté vahinkoa kautta. (Tapanila 2023, 104—-106.)

Lapsiin kohdistuvassa sextortionissa tayttyy myds rikoslaki 20 luvun lapsen seksuaalista hyvak-
sikayttdmateriaalia koskevat perussaannokset eli 19 §:n Lasta seksuaalisesti esittdvan kuvan
levittdminen ja sen 20 §:n torkea tekomuoto. Kyseisen lain 19 §:n 4. momentissa sanotaan
"Tassé pykéldassé lapsena pidetddn kahdeksaatoista vuotta nuorempaa henkilbd seké henkilda,
jonka ik&éa ei voida selvittédd, mutta jonka on perusteltua syyta olettaa olevan kahdeksaatoista
vuotta nuorempi”. Kyseisen materiaalin hallussapidon, valmistamisen ja levittamisen kriminali-
soinnilla on pyritty lapsiin kohdistuvien seksuaalirikosten ennalta estamiseen, silla sen tuottami-
nen edellyttda lapsen alistamista seksuaalisen teon kohteeksi. Kvalifiointiperusteina térkeaan
tekomuotoon on lapsen néyryyttava kohtelu, rikoksen tekeminen erityisen suunnitelmallisesti

seka rikoksen tekeminen osana jarjestaytyneen rikollisryhman toimintaa. (Tapanila 2023, 112.)
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Rikoslaki 20 luku 18 § lapsen houkutteleminen seksuaalisiin tarkoituksiin voi tulla kyseeseen
niissa tilanteissa, joissa lapsi ei laheta itsestdan seksuaalista materiaalia, mutta kdydyssa viesti-

keskustelussa hanta siihen taivutellaan (Tapanila 2023, 111).

4.3 Yksityiselamaa loukkaavan tiedon levittaminen

Yksityiselaman loukkaamisrikoksessa uhrin elamasta levitetdan totuudenmukaisia tietoja (Lappi-
Setala 2022, 817). Sextortionissa tekija saattaa haikailemattdmasti jakaa saamansa intiimin ku-
vatallenteen uhrin sosiaalisen median kontakteille. Talldin sovellettavaksi tulee rikoslain 24 luvun
8 §:n yksityiselamé&éa loukkaavan tiedon levittémisen tai 9 §:n térkeén yksityiseléméé loukkaavan
tiedon levittdmisen. Sextortionissa tekija toteuttaessaan uhkauksensa, oikeudettomasti jakaa lu-
kuisten ihmisten saataville uhrin yksityiselamasta saamansa kuvan siten, etta teko on omiaan
aiheuttamaan vahinkoa ja karsimysta. Tunnusmerkiston tayttyminen edellyttda suurta maaraa
ihmisia, mutta teon kuvauksessa ei maaritelty mitdan tarkkaa lukumaaraa (Lappi-Setala 2022,
817). Epaselvaa ei kuitenkaan liene se, etteikd uhrin itsestdan kuvaama ja seksuaalista toimin-
taa sisaltava kuvatallenne, olisi yksityiselamaan kuuluva asia. Seksuaalisuuteen liittyvat tiedot
kuuluvat yksityiselaman intimeimmalle alueelle ja tama maaritelma Ioytyy Tietosuojalaista ja Jul-
kisuuslaista (Lappi-Setala 2022, 818). Mikali kiristdjan jakama tiedosto sisaltaa jotain valheellista

tietoa asianomistajasta, saattaa kyseeseen tulla kunnianloukkaus (Rikoslaki 24 luku 9 §).

4.4 Tietomurto

Tieto- ja viestintarikossaanndsten tarkoituksena on suojata yksittdisen ihmisen rauhaa, kunniaa
ja yksityiselamaa niitd vaarantavilta teoilta, seka toisaalta suojella koko yhteiskuntaa ja sen
etuja. Tietoliikenteen toimivuutta ja luotettavuutta voidaan nyky-yhteiskunnassa pitaa itsenaisena
oikeushyvana. (Lappi-Setala 2022, 1283.) Sextortionissa joissakin tapauksissa uhrin intiimi ma-
teriaali on saatu haltuun hakkeroimalla uhrin sosiaalisen media tili (O’Gorman 2024, 25). Tieto-
murrossa (Rikoslaki 38 luku 8 §) tekija kayttaa itselleen kuulumatonta kayttajatunnusta tai muu-
toin murtaa kaytetyn turvajarjestelyn ja paasee oikeudettomasti tunkeutumaan tietojarjestelmaan
tai sen osaan, johon hanella ei ole oikeutta menna. Tietomurron torkea tekomuoto voi tulla ky-
seeseen, jos tekija on rikoslaki 6 luvun 5 §:n 2. momentissa maaritelty jarjestaytynyt rikollis-
ryhma tai teossa on kaytetty erityista suunnitelmallisuutta. Tallaista suunnitelmallisuutta voi olla

esimerkiksi toimet kiinnijaamisen estamiseksi. (Lappi-Setala 2022, 1308.)

Kaikista ylla mainituista perusmuotoisista rikoksista ainoastaan Seksuaalisessa kajoamisessa
lapseen rangaistusasteikon mukaan lievin rangaistus on nelja kuukautta vankeutta (Rikoslaki 20

luku 14 §). Muissa rikoksissa minimirangaistus on sakkoa.
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5 Tutkimustulokset

Tassa kappaleessa esitelldan tutkimuksen keskeiset tulokset, jotka on saatu aineiston analy-
soinnin kautta: tiivistaen aineisto sailyttaen sen sisaltama oleellinen tieto. Tulokset on jaoteltu

tutkimuskysymysten ja metakysymysten mukaisiin kappaleisiin.

5.1 Haikailematonta kiristysta taloudellinen hyoty tavoitteena

Vastaus ensimmaiseen tutkimuskysymykseen "Mité sosiaalisessa mediassa tapahtuva alaikéi-
siin kohdistuva taloudellinen sextortion on?” pyrkii antamaan tutkimusaineiston pohjalta kattavan
kuvan siita, mista ilmiossa on kyse. Alaikaisiin kohdistuva taloudellinen sextortion on yksi sosiaa-
lisessa mediassa tapahtuvien huijausrikosten muoto. Se on kahden henkilon valilla tapahtuva,
paaasiallisesti miespuoleisiin henkildihin kohdistuva vuorovaikutusrikos, jossa uhri erehdytetaan
luulemaan, ettd han on tavannut sosiaalisessa mediassa viehattdvan henkilon. Uhria taivutellaan
ja houkutellaan l&hettdmaan itsestdan seksuaalinen kuvatallenne, minka jalkeen uhria kiriste-
tddn maksamaan vaadittu rahasumma uhkauksella jakaa kyseinen kuvatallenne internettiin ja
uhrin I&hipiirille. Tiedot uhrin Iahipiiristd on saatu uhrin omilta sosiaalisen median tileilta. Talou-
dellisessa sextortionissa tekijan paatavoite on taloudellisen edun hankkiminen itselleen, ei
CSAM-materiaalin tuottaminen tai seksuaalinen hyvaksikayttd. (Patchin & Hinduja 2020, 31; Lig-
gett 2019, 46-48; O’Gorman ym. 2024, 6.)

Nyt vallalla olevan, alaikaisiin kohdistuvan taloudellisen sextortion-ilmidn voidaan sanoa synty-
neen vuonna 2022, koronaviruspandemian loppupuolella. Silloin tapauksista alkoi tulla viran-
omaisille ilmoituksia enenevassa maarin. (Rajanikathin 2023, 8.) Tehtyjen ilmoitusten lukumaara
oli moninkertainen verrattuna aiempaan. Tarkasteltaessa grafiikkaa tdman tutkimuksen sivulla
19. huomataan, etta teknologiayritysten tekemien ilmoitusten maara on noussut jyrkasti tehden
selkeat piikit ylospain alkaen kesakuukausista ja hiljentyen jalleen talveksi. Tama tapahtui mo-

lempina vuosina 2022 ja 2023. (Henderson Vaughan 2024.)

Taloudellinen sextortion tapahtuu nuorten suosimilla sosiaalisen median alustoilla, joista suosi-
tuimmat olivat Instagram ja Snapchat (O’Gorman ym. 2024, 21). Eniten kaytetty kieli on englanti
ja toiseksi yleisin Ranska (O’Gorman ym. 2024, 12). Tutkimuksen mukaan alaikaisiin kohdistu-
vassa taloudellisessa sextortionissa teoista yhdeksan tekoa kymmenesta kohdistuu 14-17-vuo-
tiaisiin poikiin (O’Gorman ym. 2024, 11). Valtaosassa kiristyksia kaytetaan lapsen itse kuvaamaa
ja tekijalle vapaaehtoisesti, vaikkakin erehdytettyna, lahettdamaa materiaalia. 17:ssd % teoista on
kaytetty joko hakkeroimalla haltuun saatua tai kuvamuokkauksella kasiteltya materiaalia. (O’Gor-
man ym. 2024,12-13.) Tekijat vaikuttavat toimivan paaasiassa Nigeriasta ja Norsunluurannikolta
ja maksutapoina kaytetaan yleisimmin Cash Appia, lahjakortteja ja PayPalia (O’Gorman ym.
2024, 22).
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5.1.1 Sextortion-rikollinen

Metakysymyksella Onko ilmién taustalla yksittéinen tekija vai organisaatio? on pyritty selvitta-
maan, onko ilmid seurausta yksittaisten henkildiden toiminnasta vai vaikuttaako taustalla jokin
laajempi organisaatio. Useissa lahteissa todetaan, etta taloudellisen sextortionin taustalla ovat
ulkomaalaiset rikollisorganisaatiot (O’Gorman ym. 2024, 23; Metropolitan police; Nottingham-
shire Police). Toisaalta taas O’Malleyn ym. (2023, 781) tutkimuksessa Minor-focused sextortion
by adult strangers: A crime script analysis of newspaper and court cases todetaan, ettd kyseisiin
rikoksiin syyllistyneita tekijoita on tutkittu vahan, seka tutkimusaineiston dokumenttien mukaan
rikoksiin epaillaan syyllistyneen yksittaisia henkiloita tai kahden hengen porukoita. Missaan tuo-
reista tutkimuksissa tai artikkeleissa ei mainita, etta ilmion taustalta olisi paljastettu jokin isompi

organisaatio.

Sextortion-rikolliset toteuttavat tekonsa noudattaen lahes identtisia keinoja, mika luo toisaalta
vaikutelmaa organisoidusta toiminnasta. Teot noudattavat tietynlaisia kaavoja uhrin etsimisesta
ja kontaktin luomisesta erilaisiin Kiristystaktiikoihin. Eri tapauksissa on havaittu kaytettavan tay-
sin samanlaisia lauserakenteita ja samoja profiilikuvia. Toisaalta tekotavoissa on havaittu olevan
eroja esimerkiksi kaytettyjen kielten, somealustojen ja kiristystaktiikoiden osalta riippuen siita,
mihin maahan tekijan jaljet johtavat. (O’Gorman ym. 2024, 24-25.) Tekijoiden jaljet johtavat
useiden tutkimusten ja raporttien perusteella Lansi-Afrikan valtioihin Nigeriaan ja Norsunluuran-
nikolle. Tekijat on saanut liikkeelle kyseissa maissa vaikuttava seksikiristyskulttuuri; helppo keino
ansaita nopeasti rahaa. Rikoksen tekemista varten |10ytyy internetistd Pidgin-murteella oppaita ja
opetusvideoita, joissa neuvotaan, kuinka rikos kannattaa toteuttaa. (Raffile 2024, 7; O’Gorman
ym. 2024, 24; Henderson Vaughan 2024; Poireault 2024.) Tutkimusaineiston perusteella ei
saada selkeda vastausta siihen, onko sosiaalisessa mediassa alaikaisiin kohdistuvan taloudelli-

sen sextortionin taustalla yksittaisten toimijoiden lisdksi organisoituneita rikollisryhmia.

5.1.2 Uhrin manipuloinnissa ja kiristyksessa kaytetyt keinot

Vastauksella metakysymykseen Millé tavoin rikollinen toimii? saadaan ymmarrys tekijan kaytta-
miin taktiikoihin ja menetelmiin. Taloudellisessa sextortionissa rikollinen tekee huolelliset etuka-
teisvalmistelut ennen ensimmaistakaan kontaktia mahdolliseen uhriin. Etukateen esimerkiksi
luodaan sosiaalisen median kanaviin sopivia valeprofiileja, etsitdan naihin profiileihin sopivaa ku-
vamateriaalia, ladataan pilvisovellus kuvatallenteiden vastaanottamista varten seka ladataan so-
vellus, joka tallentaa tietokoneen nayton tapahtumat. Etukateen perehdytaan ja otetaan kayttoon
internetin tarjoamat keinot, joilla tekija pystyy salaamaan oikean henkildllisyytensa. (O’Gorman
ym. 2024,23: O’'Malley ym. 2023, 788.)

Valittuaan sopivan someyhteison, tekijat pyrkivat kontaktiin lukuisten nuorten kanssa lahetta-
malla kaveripyyntdja ja kommentoimalla esimerkiksi ulkondk6a. Rikolliset saattavat esiintya

my®os erilaisia mallitoimistojen agentteina tai kuntovalmentajina. (O’Malley ym. 2023, 798-790.)
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Kun kontakti uhriin on saatu, alkaa tiedonkeruu uhrin 1ahipiiristd ja samalla uhria houkutellaan,
lahjotaan tai luodaan painetta intiimin kuvan lahettamiseen. Uhrin sometileja kaydaan lapi tavoit-
teena I0ytaa sielta jotain noloa materiaalia. Tekija voi toteuttaa kiristyksen myos kayttamalla hak-
keroimalla tai kuvamuokkauksella saatua materiaalia (O’Gorman ym. 2024, 12—-13: O’Malley ym.
2023.) Yleisimmin materiaali saadaan haltuun uhrin itsensa lahettdamana (O’Gorman ym. 2024,
16).

Keskustelun savy muuttuu valittdmasti, kun rikollinen on saanut haltuun materiaalia, jolla kiristaa
uhriaan. Uhria vaaditaan maksamaan tietty rahasumma, tai intiimi kuvatallenne jaetaan uhrin 1a-
hipiirille. Uhkausta tehostetaan kertomalla kuinka kyseinen kuvatallenne levitessaan tulee pilaa-
maan uhrin elaman. Kiristdja saattaa lisata painetta syyttamalla uhria rikolliseksi ja uhkaamalla
tata oikeudellisilla seurauksilla. Kiristaja voi myds kieltaa uhria katkaisemasta keskusteluyh-
teytta, ja kayttaa erilaisia deadlineja ja aikakannustimia estdakseen uhria hankkimasta itselleen
apua. (O'Gorman ym. 2024, 26.)

5.2 Ennalta estaminen on haasteellista

Tutkimuskysymyksella Mitéa alaikéisiin kohdistuvan taloudellisen sextortionin ennalta estdmiseksi
voidaan tehda? pyritdan saamaan kokonaiskuva mihin toimenpiteisiin ilmién myo6ta eri toimijat
ovat ryhtyneet ja milla keinon ennalta estavyytta voitaisiin parantaa. Ympari maailman lainval-
vontaviranomaiset ja lasten seksuaalista hyvaksikayttda vastaan taistelevat jarjestot ovat tietoi-
sia taloudellisen sextortionin aiheuttamasta uhasta lapsille ja koko ajan pyritdan |6ytamaan kei-
noja ilmidn ennalta estdmiseksi ja rikollisten saattamiseksi vastuuseen teoistaan. Dokumenteista
ei I6ytynyt uusia viranomaisten tekemia ratkaisuja tai kansainvalisia sopimuksia, joiden avulla
rikollisten toimintaan pystyttaisiin puuttumaan tehokkaammin, vaikka suurimmaksi haasteeksi
tiedostettiinkin se, etta rikosten tutkinta vaatii kansainvalista yhteistyota. Viranomaisten doku-
menteissa oli padasiassa palveluntarjoajille ja kayttdjille suunnattuja ohjeita. Palveluntarjoajilta
edellytettiin suurempaa vastuullisuutta ja tehokkaampaa yhteisty6ta viranomaisten suuntaan.
Yksityisten henkildiden osalta korostettiin vanhempien tarvetta perehtya lapsen kayttamiin sosi-
aalisen media palveluihin, yksityisyysasetuksen ja salasanojen merkitykseen seka yllapitaa sel-
laista lapsen ja vanhemman valistd suhdetta, jossa voidaan avoimesti puhua verkkokokemuk-

sista.

Sosiaalisen median alustojen yleisin ennalta estdmisen keino on tarjota kayttgjilleen mahdolli-
suus raportoida seksuaalista materiaalia jakavista ja jakamisella uhkaavista kayttajista. Palvelun
tarjoajat pyrkivat kehittdmaan myds erilaisia muita keinoja ennalta ehkaisyksi. Instagram on esi-
merkiksi kehittamassa tyokalua, joka sumentaa alastomuutta sisaltavia kuvia. Yhdysvallat puo-
lestaan velvoittaa sahkdisten palvelujen tarjoajia raportoimaan NCMEC:n CyperTipLine-jarjestel-

maan, mikali havaitsevat alustallaan jotain lasten seksuaaliseen hyvaksikayttoon viittaavaa.
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NCMEC:n raportointitilastojen karjessa ovatkin yhdysvaltaiset teknologiayritykset Instagram, Fa-

cebook ja Snapchat.

Iso-britannialaiselle Internet Watch Foundationille alle 18-vuotias nuori voi ilmoittaa luottamuk-
sella intiimeista kuvatallenteista, jotka halutaan poistettavan internetista. Samalla jarjesto tarjoaa

keskusteluapua, mikali nuori kokee tarvitsevansa asiassa tukea.

Rikollisen paatdkseen rikoksen tekemisesta vaikuttaa kiinnijaadmisen riski. Taloudellisessa sex-
tortionissa rikollinen on paasaantoisesti eri maassa kuin uhri, mika nostaa viranomaisten kyn-
nysta rikostutkinnan aloittamiseen ja pienentaa todennakoisyytta, etta rikoksella olisi negatiivisia
seurauksia tekijalleen. Kiinnijadmisen riski on kuitenkin noussut tapauksissa, joissa tekojen seu-
rauksena uhri on paatynyt itsemurhaan. Kaksi nigerialaista veljesta luovutettiin Yhdysvaltoihin
vuonna 2023 ja syyskuussa 2024 Yhdysvaltojen oikeusministerio tiedotti heidan saaneen teke-
mastaan rikoskokonaisuudesta 17,5 vuoden tuomion. Kahdessa muussakin tapauksessa tekijat

ovat otettu kiinni. Talla toivotaan olevan vaikutusta rikollisten tekemiin paatoksiin.

Sosiaalisen median alustat, viranomaiset ja yksityiset jarjestot tarjoavat lukuisia ohjeita lapsille ja
nuorille, kuinka suojata itsensa taloudellisen sextortionin uhriksi joutumiselta. Vanhempien tehta-

vana on kayda toistuvasti keskusteluja nuorten kanssa sosiaalisen median vaaroista.

9.3 Useamman rikoksen tunnusmerkisto tayttyy

Tutkimuskysymyksen Millé rikosnimikkeilléd alaikéisiin kohdistuvaa taloudellista sextortionia tutki-
taan Suomessa? tavoitteena on selvittda, miten sextortion-tapaukset maaritellaan rikoslain nako-
kulmasta. Rikos, jonka tunnusmerkisto taloudellisessa sextortionissa varmimmin tayttyy, on kiris-
tys tai sen yritys. Kiristyksen tunnusmerkistOlle ei ole asetettu ehtoja uhrin ialle, kiristetylle sum-
malle tai uhkauksen sisalldlle. Olosuhteessa, jossa alaikaista kiristetdan uhkauksella levittaa ta-
man lahipiirille alaikaisen intiimit kuvatallenteet, kaytetdan hyvaksi uhrin heikkoutta ja turvatonta

tilaa. Nain ollen kiristyksen torkea tekomuoto voi tulla kyseeseen.

Koska tutkimuksen aihe on alaikaiseen kohdistuva taloudellinen sextortion, tulee arvioitavaksi
lapsiin kohdistuvat seksuaalirikokset (ikaraja 16 vuotta) seka teot, joissa valmistetaan ja/tai levi-
tetdan lasta seksuaalisesti esittdvaa kuvamateriaalia (ikaraja 18 vuotta). Henkil6a, joka pyytaa

tai houkuttelee alle 16-vuotiaan lahettamaan itsestdan seksuaalisen kuvan, voidaan epailla Sek

suaalisesta kajoamisesta lapseen seka Lasta seksuaalisesti esittédvan kuvan levittdmisesta ja
sen térkeasta tekomuodosta tai ndiden yrityksesta (Rikoslaki 20 luku). Kuvan levittdminen kos-
kee myds alle 18-vuotiaita. Torkeada tekomuotoa pohdittaessa arvioidaan tapauskohtaisesti lap-
sen noyryyttava kohtelu, onko rikos tehty erityisen suunnitelmallisesti seka onko rikoksen teke-
minen osa jarjestaytyneen rikollisryhman toimintaa. Naista kolmesta kohdasta taloudellisessa

sextortionissa toteutuu todennakodisemmin kohdat yksi ja kaksi. Tutkimustulosten perusteella
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vaikuttaa, etta tekijat ovat yksittaisia henkiloita, ja vaikka he ovatkin saaneet ohjeita, miten toi-

mia, he eivat ole osa mitddn suurempaa rikollisorganisaatiota.

Yksityiselamaa loukkaavan tiedon levittamisen tunnusmerkisto tayttyy, kun tekija jakaa saa-
mansa intiimin materiaalin lukuisten ihmisten saataville. Mikali tekijan jakama kuvamateriaali on
manipuloitua saattaa kyseeseen tulla kunnianloukkaus ja mikali se on saatu haltuun tunkeutu-
malla oikeudettomasti johonkin tietojarjestelmaan, kyseessa on tietomurto. Naiden kaikkien kol-

men nimikkeen osalta tulee pohtia térkeaa tekomuotoa.

6 Johtopaatokset

Sosiaalisessa mediassa tapahtuva, alaikaisiin kohdistuva taloudellinen sextortion ei ole uusi il-
mid maailmassa, mutta tapausten maara on kasvanut moninkertaiseksi koronaviruspandemian
jalkeisena aikana. liImidn merkittavasta kasvusta ovat tutkimustulosten perusteella vastuussa Ni-
geriassa ja Norsunluurannikolla asuvat, seksikiristyskulttuurin omaksuneet kyberrikolliset, jotka
ovat suunnanneet toimintansa uuteen kohderyhmaan paivitetylla taktiikalla. Vaikka teot kohdistu-
vat alaikaisiin poikiin, ei tavoitteena ole CSAM-materiaalin tuottaminen, vaan motivaatio tekoihin
tulee taloudellisen hyodyn tavoittelusta. Rikolliset pitavat taloudellista sextortionia helppona kei-
nona hankkia rahaa kasiaan likaamatta. Kiinni jaamisen riski on pieni, koska rikoksen laadun ta-
kia uhrikin haluaa pitaa tapahtuneen salassa ja on valmis Idhes mihin tahansa, estdakseen ku-
vamateriaalin levidmisen. Muita taloudellista sextortionia mahdollistavia tekijéitd ovat nuorten
tapa viettda aikaa sosiaalisen median palveluissa, tekijan kaytdssa olevat keinot yksityisyyden
salaamiseen seka digitaaliset maksutavat. Kiinnijadmisen riskia pienentda myds tekojen kohdis-
taminen ulkomaisiin uhreihin, mika kdytanndssa estaa tai ainakin aiheuttaa viivettd viranomais-

ten toiminnalle.

Tutkimuksessa ei pystytty selvittdmaan onko taloudellisen sextortion taustalla yksittaisia tekijoi-
den lisdksi organisoituja rikollisryhmia. Useammassa lahteessa nain todettiin olevan, mutta do-
kumenteista ei ilmennyt, mihin tdma vaite perustuu. Vaikka rikollisten yhtenainen kaava rikosten
toteuttamisessa viittaakin organisoituun toimintaan, niin toistaiseksi kiinnijaaneet rikolliset ovat
toimineet yksin tai pareittain. Kaavamaisen toimintatavan luomaa vaikutelmaa organisoidusta
toiminnasta rikkoo internetissa jaettavat opetusvideot ja oppaat, joissa kerrotaan, kuinka talou-
dellinen sextortion-rikos toteutetaan. Nama oppaat ovat kaikkien saatavilla. TAma seikka vaatii

lisdtutkimusta, jotta luotettava kuva asiasta saadaan.

Tutkimustuloksissa ilmenevista rikollisten tekemista huolellisista etukateisvalmisteluista ja henki-
I6llisyyden piilottamiseksi kaytetyista keinoista voi paatella, etta heilla on teknistd osaamista ja

kykya johdonmukaiseen ja suunnitelmalliseen toimintaan. Heilld on myds kyky uhrin
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houkutteluun ja haikailemattémaan kiristykseen. lImién kansainvalisen luonteen takia, rikoksen
tekijoita ei ole saatu vastuuseen muutamaa poikkeusta lukuun ottamatta. Nain ollen on vain va-
han tietoa siitd, kuinka paljon yhdella rikollisella on uhreja ja keta uhrit ovat. Tiedotteessa tuomi-
tuista nigerialaisveljeksista mainittiin heilla olleen yli 100 uhria, joista ainakin 11 oli alaikaisia.
Tama on tietysti yksittdistapaus, mutta sen perusteella alaikaiset ovat taloudellisessa sextorti-

onissa selkeassa vahemmistossa verrattuna aikuisiin.

Rikosten ennaltaehkaisyn suurin haaste on ilmién kansainvalisyys, joka estaa viranomaisten no-
pean puuttumisen siella, missa rikoksen negatiiviset vaikutukset nakyvat. Huolimatta muutamista
tapauksista, joissa tekijat ovat otettu kiinni esitutkintaa ja oikeudenkayntia varten, on kiinnijaami-
sen riski kdytannéssa olematon. Sosiaalinen media ponnistelee omalta osaltaan taloudellisen
sextortionin estamisessa, mutta heidankin keinonsa ovat rajalliset ja painottuvat jo tapahtuneista
asioista raportoimiseen. Rikokset tapahtuvat kahdenkeskisissa keskusteluissa, ja yhteydenpidon
aikana saatetaan vaihtaa somealustaa tai siirtya videopuheluun, mika vaikeuttaa teknologiayri-
tysten mahdollisuutta puuttua asiaan. Mikali halutaan vaikuttaa siihen, etta kyseisia rikoksia ei
ylipaataan tapahtuisi, tulisi kyeta vaikuttamaan nuorten tekemiin ratkaisuihin tilanteessa, kun
heita houkutellaan lahettamaan itsesta intiimi kuvatallenne. Kyse ei ole jostakin yksittaisesta toi-
menpiteesta tai ohjeesta vaan vuosia jatkuneesta huolenpidosta, etta lapsella on riittavat media-
taidot turvalliseen toimimiseen verkossa ja sosiaalisen median alustoilla. Lisaksi yksityisyysase-

tuksilla sosiaalisen median alustoilla on suuri merkitys naita rikoksia ennalta estadvana keinona.

Rikosoikeudellisesta ndkokulmasta katsottuna alaikaisiin kohdistuvassa taloudellisessa sextorti-
onissa tayttyy monen eri rikoksen tunnusmerkistd. Térkeda tekomuotoa arvioitaessa keskeisiksi
tekijoiksi nousevat ndyryyttava kohtelu ja rikoksen suunnitelmallisuus. Suunnitelmallisuutta on
kuitenkin vaikea arvioida ilman, ettd epailtyyn paastaan kohdistamaan esitutkintatoimenpiteita.
Lapsiin kohdistuvissa seksuaalirikoksissa kansainvaliset lasten oikeuksia koskevat sopimukset
madaltavat kynnyksen oikeusapupyyntdjen tekemiselle teoriassa olemattomiin, jolloin esitutkin-
nan aloittamiselle ei ole estettd. Todennakoista on, ettd suuri osa teoista tai niiden yrityksista ei-

vat paady rikosilmoituksiksi eivatka myodskaan tilastoidu taloudelliseksi sextortioniksi.

7/ Pohdintaa

Ennen opinnaytetyon aloittamista oli minulle muodostunut esikasitys ilmiosta ja sen taustalla vai-
kuttavista tekijoista — mielessa py0ri erilaisia hypoteeseja, joihin toivoin I0ytyvan tutkimuksen
edetessa vahvistusta. Koin, ettd asiasta muodostunut esikasitys ohjasi melko vahvasti sita, mita
asioita halusin tutkia. Paatin silti pitaa itseni avoimena tutkimusaineistosta |0ytyville tiedoille ja ne

onnistuivatkin yllattamaan minut. Tama saattoi osaltaan vaikuttaa siihen, ettd motivaatio
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opinnaytetyon tekemiseen sailyi hyvana koko prosessin ajan. Alla on koottuna minulle opinnay-

tetyon aikana syntyneita ajatuksia ja paatelmia.

Alaikaisiin kohdistuvaa taloudellista sextortionia voitaisiin pitda jo vuosia uutisissa olleiden rak-
kauspetosten uusimpana versiona. Siina kun rakkaushuijauksissa uhrin koukuttamiseen kayte-
taan aikaa ja pyritdan vahvan tunnesiteen luomiseen pohjaksi tulevalle taloudelliselle hyvaksi-
kaytolle, alaikaisiin kohdistuvassa taloudellisessa sextortionissa edetaan kuin pikakelauksella.
Kontaktin luomista seuraa tehokas houkuttelu, jolla pyritaan saamaan uhri tekemaan mahdolli-
simman nopeasti paatos intiimin kuvan lahettamisesta, minka jalkeen keinoja kaihtamaton Kiris-

tys alkaa.

Teot kohdistuvat tutkimustulosten mukaan paaasiassa 14—17-vuotiaisiin poikiin. Talla ikaryh-
malla on omaa rahaa ja todennakodisesti kaytdssaan myds rikollisten suosimia digitaalisia mak-
supalveluita. Alaikaisiin kohdistuvissa teoissa vaadittu summa, johon rikollinen tyytyy, on melko
vahainen. Tutkimuksessa mediaanisumma, johon kiristajat tyytyivat, oli 100 dollaria verrattuna
vaaditun summan mediaaniin, joka oli 390 dollaria (O’Gorman 2024, 21). Tasta voisi ajatella,
etta yhdella tekijalla uhreja pitaa olla paljon, jotta toiminnalla saavutettaisiin mahdollisimman
suuri taloudellinen hyoty. Nain ei kuitenkaan valttamatta ole, jos katsotaan asiaa tekijoiden an-
siotulojen valossa. Esimerkiksi Nigerian lakisaateinen minimipalkka on noin 60 euroa kuukau-
dessa (Ulkoministeri®). Nain ollen jo muutamilla onnistuneilla kiristyksilla ansiotydstaan minimi-

palkkaa saava tekija pystyy moninkertaistamaan ansionsa ja nostamaan elintasoaan.

Ajatuksia herattavaa on myds tieto verkossa jaettavista oppaista, joissa neuvotaan yksityiskoh-
taisesti, kuinka taloudellinen sextortion-rikos kannattaa toteuttaa. Mika on naiden ohjeita jaka-
vien henkildiden motiivi? Edelliseen kappaleeseen peilaten, olisi mielenkiintoista tietda, hyoty-

vatkd nama "kouluttajat” toiminnastaan suoraan tai jotenkin valillisesti.

Motivaatio rikoksen selvittdmiselle on viranomaisilla siina valtiossa, jossa rikoksen haittavaiku-
tukset ilmenevat. Kynnysta esitutkinnan aloittamiselle, eli toisin sanoen kansainvalisten oikeus-
apupyyntdjen tekemiselle, nostaa odotettavissa oleva lopputulos. Milla todennakoéisyydella tekija
ylipaataan tavoitettaisiin, luovutetaanko hanet esitutkintaa ja oikeudenkayntia varten, onko odo-
tettavissa oleva rangaistus oikeassa suhteessa kaytettyihin resursseihin ja kustannuksiin? Tut-
kinnassa liikkeelle Iahdetaan kuitenkin yhdesta yksittaisesta rikoksesta, jossa odotettavissa
oleva rangaistus Suomessa on muutaman kuukauden vankeustuomio. Rajanikanth (2023, 44)
oli esittanyt tutkimuksessaan ehdotuksia, joilla tahan rikollisuuden muotoon olisi mahdollista
puuttua tehokkaammin. Rajanikanthin mukaan yksi ongelmista on, etta sextortionia tutkitaan
useimmissa maissa sekalaisella lainsaadannolla. Taman saman havainnon tein myos tassa tut-
kimuksessa. Alaikaiseen kohdistunut taloudellinen sextortion, jossa seksuaalista materiaalia on
jaettu, tayttdd Suomessa neljan eri rikoksen tunnusmerkiston. Tulisiko taloudelliselle sextorti-

onille maarittda aivan oma rikosnimikkeensa, joka toisi paremmin suojaa myés aikuisille
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uhreille? Talla hetkelld on myds mahdotonta tilastojen avulla luoda kokonaiskuva taloudellisen

sextortionin uhrien maarasta Suomessa. Koko ilmio hukkuu rikosilmoitusmassaan.

On ilmeistd, etta jos halutaan tutkia naita rikoksia tehokkaasti, ne tulisi keskittaa yhteen yksik-
koon. Sellaiseen yksikkoon, jolla on valmiudet kansainvaliseen yhteistydhon muiden maiden vi-
ranomaisten kanssa, osaamista kyberrikoksien tutkintaan sek& hyva tuntemus muiden maiden
oikeusjarjestelmista ja kansainvalisistd sopimuksista. Talla hetkella rikosilmoitukset kirjataan pai-
kallispoliisin tutkintaryhmiin, milloin ne eivat saa yhdenmukaista esikasittelya ja jatkotoimenpi-
teitd. Vaikka tekijaa pyritdan selvittdmaan tiedonsaantipyynnailld, niin todennakaoisina on, etta

esitutkinta paatyy keskeyttamiseen.

Ennalta estamisen nakdkulmasta nousi digitaaliset maksupalvelut esiin ja erityisesti sen takia,
ettd missaan dokumentissa tai artikkelissa en nahnyt mainintaa naiden yritysten osuudesta tais-
telussa taloudellista sextortionia vastaan. Vaikka naiden firmojen yritystoiminta perustuu ihmis-
ten tekemiin rahansiirtoihin, voisi silti olettaa, etta heillakin on jokin vastuu, mikali toiminta on ri-

kollista.

7.1 Tutkimuksen luotettavuus

Dokumenttianalyysin luotettavuus perustuu lahdekritiikkiin, minka vuoksi pyrin valitsemaan tutki-
musaineistoon dokumentteja, jotka kestavat tarkastelua. Myos tutkimuksen luotettavuuskysymys
tulee ottaa huomioon jo tutkimusasetelmavaiheessa (Kananen 2017, 174). Olen ottanut taman
huomioon ja tuonut naita luotettavuuteen vaikuttavia tekijoita esiin kappaleessa 2, jossa kerro-
taan valituista tutkimus- ja analyysimenetelmista. Tavoitteenani oli 16ytaa tutkimusaineistoksi
mahdollisimman tuoreita artikkeleja, koska ilmiokin oli uusi. Tietynlaiseksi haasteeksi nousi lo-
pulta se, etta kyseisesta aiheesta ilmestyi opinnaytetydn loppuvaiheessakin aivan uusia julkai-
Suja, joita ei voinut jattaa ulkopuolelle, koska nailla oli merkittava vaikutus tutkimustuloksiin. Tut-

kimusaineisto on dokumentoitu, taltioitu ja siihen voi tarvittaessa palata.

Kvalitatiivisessa tutkimuksessa luotettavuutta ei voida arvioida samalla tavalla kuin kvantitatiivi-
sessa tutkimuksessa. Taysin objektiivisen luotettavuuden saavuttaminen laadullisessa tutkimuk-
sessa on mahdotonta johtuen tutkijan tekemista valinnoista ja tutkimusaineiston tulkinnasta. (Ka-
nanen 2017, 175-176.) Yksi laadullisen tutkimuksen luotettavuuteen vaikuttavista tekijoista on
se, etta aineistoa on keratty eri Iahteista ja niistd saatu tieto tukee toisiaan (Kananen 2017, 177).
Tassa tutkimuksessa aineistoa kerattiin useista eri lahteista ja ilahduttavan moni niista oli ver-
taisarvioituja. Aineistossa ei ilmennyt ristiriitoja muilta osin, kuin kysymyksessa rikollisten toimin-
nan jarjestaytyneisyydesta. Epaluotettavina pitamiini Iahteisiin, kuten sanoma- ja aikakausileh-
tien artikkeleihin olen viitannut vain johdatellessani lukijaa seuraavaan aiheeseen. Tutkimuksen
tulokset eivat perustu naille artikkeleille, joten ne eivat teoriassa heikenna tutkimuksen luotetta-

vuutta. Luotettavuuteen vaikuttaa sen sijaan se, ettd tutkimusaineistoksi valittiin vain suomen- ja
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englanninkielisia artikkeleita ja tutkimuksia. Nain ollen aiheeseen liittyvat muilla kielilla olevat tut-
kimukset ja artikkelit ovat jaaneet aineiston ulkopuolelle. N&illa artikkeleilla saattaisi olla vaiku-

tusta tutkimustuloksiin.

Ylla oleva huomioiden opinnaytetyoni on onnistunut reliabiliteetin osalta. Tutkimustulokset ovat
johdonmukaisia ja tutkimus on toistettavissa. Toki aina laadullisen tutkimuksen ollessa kyseessa
tutkijalla on vaikutuksensa tuloksiin. Tutkimusta voidaan mielestani pitda myos validina, koska
tutkimusaineisto kasitteli tutkittavaa ilmiota, tutkimusmenetelma oli valittu oikein ja tulokset antoi-

vat vastauksen tutkimuskysymyksiin.

Tekoalya kaytettiin apuna englanninkielisen materiaalin kdantamisessa. Tekoalya kaytettiin
apuna myos etsittdessa vaihtoehtoisia termeja ja paikoitellen sen avulla muokattiin tekstin raken-

netta sujuvammaksi.

7.2 Uudet tutkimusaiheet

Kyseisesta aiheesta ei ole aiemmin tehty opinnaytetyéta Poliisiammattikorkeakoulussa. 1Imié on
sen verran uusi, etta tutkittavaa sen ympariltd varmuudella I6ytyy ja uutta tietoa aiheesta iimes-
tyy viikoittain. lIlmion kansainvalisyys huomioiden mahdollinen jatkotutkimusaihe voisi liittya esi-
merkiksi kansainvaliseen yhteistydhon naiden rikosten tutkinnassa. Mitka kaytannot edistavat ja
mitka jarruttavat rikosten selvittamista? Mitd yhteistydn parantamiseksi voitaisiin tehda? Toinen
mielenkiintoinen tutkimusaihe, liittyen kansainvalisyyteen, olisi tutkimus, joka vertailisi keske-

naan eri maiden lainsaadantoa.

Kvantitatiivinen tutkimus taloudellisista sextortion-rikoksista Suomessa antaisi kuvan ilmién laa-
juudesta ja uhrien maarasta Suomessa. Tutkimuksella voisi myds selvittaa taloudellisten mene-
tysten yhteissummaa. Haasteena talle tutkimukselle on, miten 16ytaa nama rikokset rikosilmoi-

tusmassasta.

Uhrien nakdkulmasta uusia tutkimusaiheita mietittdessa yksi ainakin omasta mielestani mielen-
kiintoinen tutkimus olisi haastattelututkimus, jossa selvitettaisiin uhrien kokemusta rikollisten

kayttamiin taktiikoihin ja menetelmiin rikoksen alusta loppuun. Toinen aihe voisi olla kyseisen il-
midn aiheuttamat psykologiset, sosiaaliset ja taloudelliset seuraukset. Nama aiheet voisivat so-

pia myds tehtavaksi muussakin oppilaitoksessa kuin Poliisiammattikorkeakoulussa.

Tarkea jatkotutkimusaihe on myés taloudellisen sextortionin takana olevat henkilét ja heidan mo-
tivaationsa rikosten tekemiseen. Totesinkin jo aiemmin, etta tutkimustulosten perusteella ei saa-

nut vastausta siihen, ettd onko taustalla myos jarjestaytynytta toimintaa.
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