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The objective of the thesis is to construct a business continuity plan (BCP) for the cli-
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The thesis is functional and describes the process of creating a business continuity
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1 Johdanto
1.1 TyOn tausta ja toimeksiannon kuvailu

Nykypaivan myrskyisa liiketoimintaymparistd seka runsas kilpailu taivuttelee organisaatioita
ottamaan kayttéon liiketoiminnan jatkuvuuden hallintajarjestelmia hairididen ja keskeytys-
ten varalle. Tehokas liiketoiminnan jatkuvuussuunnitelma varmistaa organisaation tarkeim-
pien ydintoimintojen ja prosessien jatkuvuuden, maineen sailyttamisen seka kestavyyden
katastrofien tapahtuessa. Jatkuvuussuunnitelman luominen alkaa usein riskinarviointipro-
sessilla, jossa maaritellaan tapahtumat ja riskit, joita varten organisaatiolla tulisi jatkuvuus-

suunnitelma olla. (Razaei ym. 2019.)

Toiminnallinen opinnaytety6 tehdaan kohdeyrityksen omien tarpeiden vuoksi. Tuotettavat
jatkuvuussuunnitelma ja riskikartoitus pidetaan salaisina liitetiedostoina julkaistavassa opin-
naytetydssa liikesalaisuuksien vuoksi. Opinnaytetyéssa kuvataan suunnitelman luomisen

prosessia.

Tyon tekeminen on aidosti hyodyllista ja merkityksellista, koska yrityksella on aito tarve toi-
mivalle suunnitelmalle, jota on helppo seurata riskitilanteen tapahtuessa. Yritykset kohtaa-
vat monenlaisia riskeja liikketoiminnassaan, ja maailman muuttuessa ja kehittyessad myos
erilaisten riskien mahdollisuus lisdantyy. Aiheen yleinen kiinnostavuus tulee esille sita
kautta, ettd yha useammin myos asiakkaat haluavat tietda yritysten varautumissuunnitel-
mista riskitilanteisiin. Yrityksen jatkuvuuden hallinta vaikuttaa myds yritysasiakkaiden ris-
keihin. Jatkuvuussuunnittelu on paljon nakyvilla ja esilld keskusteluissa talla hetkella. Koh-
deyritykselld on myoés tavoitteena saavuttaa sertifikaatti ISO 9001, joka vaatii jatkuvuus-
suunnitelman. Myds tdma laadunhallinnan standardi luo yleisesti kunnioitusta asiakkaiden
keskuudessa. Konserni ei aseta yritykselle vaatimuksia jatkuvuussuunnitelmaan liittyen

toistaiseksi.
1.2 Toimeksiantajan esittely

Riskikartoitus ja jatkuvuussuunnitelma tehdaan yhteistyoyrityksen toimeksiannon perus-
teella. Opinnaytetydn aihe on saatu toimeksiantona elektroniikka ja komponenttialalla toi-
mivalta yritykseltéd Elgood Oy. Yritys toimii Vantaalla ja osana kansainvalistd Addtech-kon-

sernia. Yrityksella on talla hetkella 38 tyontekijaa.

Ruotsalaiseen Addtech Groupiin kuuluu noin 150 itsenaista yritysta, jotka myyvat korkean
teknologian tuotteita ja ratkaisuja paaasiassa valmistus- ja infrastruktuurialojen asiakkaille

noin 20 maassa. Omien sanojensa mukaan Elgood on toiminut johtavien



elektroniikkavalmistajien edustajana vuodesta 1997. Yrityksen tarjonta kattaa laadukkaat
ratkaisut lahes kaikkiin elektronisten koneiden ja laitteiden kustannustehokkaisiin tarpeisiin
[@mmonhallinnassa, liittimissa, kaapelistoissa, naytdissa, piirilevyissa ja osakokoonpa-
noissa. Elgood tiimissa on jokaiselle osa-alueelle oma tekninen asiantuntija suunnittelijoi-
den tukena ja elektroniikan kokoonpanotyén asettaessa etenkin logistiikalle omat haas-
teensa, tarvitaan osaamistiimi valmistuspalveluiden tueksi. Koko tuotantoketjun kattavalla
yhteistydlla Elgood pyrkii saavuttamaan kustannustehokkuuden tuotantolinjalle asti. (El-
good 2024.)

1.3 Opinnaytetyon tavoite ja rajaus

Tavoitteena on luoda suunnitelma, joka aidosti auttaa yritysta riskitilanteessa mahdollista-
maan jatkuvuus ja toimenpiteet. Suunnitelman tulee olla selked, jotta sitd on nopea ja
helppo kayttaa tarvittaessa. Suunnitelman tulee olla helposti paivitettava ja sita pitaa pystya
laajentamaan tarpeen mukaan. Tavoite on pystya vahentamaan toiminnan keskeytysten
todennakoisyytta, lieventaa niiden vaikutusta liiketoimintaan seka auttaa toiminnan palaut-

tamisessa normaalitilaan keskeytyksen jalkeen.

Paatutkimuskysymyksena on "Kuinka mahdollistaa yrityksen toiminnan jatkuvuus toimitta-
jasuhteen katketessa?”. Alatutkimuskysymyksia ovat: Miten varmistetaan lilkketoiminnan jat-
kuvuus toimittajiin liittyvissa poikkeustilanteissa? Mitka ovat keskeisimmat toimitusketjujen
riskitekijat, jotka uhkaavat organisaation lilkketoiminnan jatkuvuutta? Miten organisaatio paa-

see reagoimaan nopeasti muuttuviin tilanteisiin jatkuvuussuunnitelman avulla?

Tyo rajataan riskikartoituksen osalta toimitusketjujen riskeihin, koska suunnitelman luomi-
nen on laaja, aikaa vieva ja monivaiheinen prosessi. Toimenpidesuunnitelmassa keskity-
taan kriittisiin toimittajiin. Suunnitelman ja prosessin tueksi hyédynnetaan kirjallisuutta jat-
kuvuussuunnittelusta ja tutkimuksen tueksi menetelmakirjallisuutta. Elgood Oy:n omien ma-
teriaalien avulla perehdytddn muun muassa toimitusketjuihin ja toimittajiin. Tietoa kerataan
lisaksi keskusteluilla, tyopajoissa ja ideariihind. Dokumenttianalyysilla arvioidaan organi-
saation nykytilaa sisallyttden tutkintaan muun muassa nykyisten toimintasuunnitelmien ja

raporttien tilanteen.



2 Jatkuvuussuunnitelma

Aina on olemassa tilanteita, joita emme voi hallita tai emme osaa odottaa. Odottamattomiin
tilanteisiin voi kuitenkin varautua, jotta on valmis niiden tapahtuessa. Jatkuvuussuunnittelu
on varautumista odottamattomiin, yllattaviin ja arvaamattomiin tilanteisiin. Jatkuvuussuun-
nitelma antaa ohjeet toiminnan jatkuvuuden mahdollistamiseksi ennalta suunnittelematto-
massa poikkeustilanteessa. Tallaisissa tilanteissa jatkuvuussuunnitelman olemassaolo
saastad arvokasta aikaa ja vaivaa toiminnan jatkuvuuden mahdollistamisessa. Jatkuvuus-
suunnitelma suojelee myo6s asiakkaita. Jos jotain tapahtuisi, eika yrityksella ole jatkuvuus-
suunnitelmaa, asiakkaiden luottamus yritysta kohtaan voi olla vaikea palauttaa. (McManus
2021.)

Jatkuvuussuunnitelma on prosessi, joka tunnistaa riskit, uhat ja haavoittuvuudet, jotka voi-
vat vaikuttaa toiminnan jatkuvuuteen. Prosessi mahdollistaa organisaation sietokyvyn ja te-

hokkaan reagoinnin kyvyn rakentamisen. (Kato & Charoenrat 2018.)

Relienssi tarkoittaa jarjestelman kykya palata normaaliin tilaan hairion jalkeen. Organisaa-
tion relienssi on organisaation kyky sietda stressia, jatkaa ydinprosesseja hairion jalkeen ja
palata normaaliin tilanteeseen mahdollisimman pian seka luontaista kykya sailyttaa tai pa-
lata normaaleihin olosuhteisiin ja toimia organisaatiossa katastrofin tai hairién jalkeen. Kes-
tavyydessa tarkeda on organisaation kyky vastustaa riskien vaikutuksia, lyhyt palautumis-
aika normaaliin toimintaan, uhkien valvominen ja niihin vastaaminen seka organisaation

kyky korvata vaurioituneita jarjestelman osia. (Razaei ym. 2019.)

Suunnittelun tarkoituksena on tunnistaa mahdolliset skenaariot ja katastrofivaikutusten to-
denndkdisyydet ja suunnitella vastatoimia kriittisen toiminnan jatkamiseksi. Se sisaltaa jou-
kon toimintoja, jotka suoritetaan ennalta maarattyna aikana. Siind maaritetdan myds vaih-
toehtoiset viestintajarjestelmat, varajarjestelmat, tyontekijdiden turvallisuusmenettelyt ja pa-
lautumisstrategiat. Suunnitelmassa tulee maaritella selkeasti asianomaisten tydntekijoiden
ja muiden sidosryhmien roolit ja vastuut. Lisdksi suunnitteluun tulisi sisaltya taloudellisia
toimenpiteita, kuten saastoja, luottoja ja vakuutuksia kriittisten toimintojen rahoittamiseksi
ja yritysten elvyttamiseksi katastrofin tapahduttua. Toiminnan dokumentoituja menettelyja

kutsutaan liiketoiminnan jatkuvuussuunnitelmaksi. (Kato & Charoenrat 2018.)
Toimenpidesuunnitelma

Toimenpidesuunnitelma koostuu vaiheista, jotka tulisi toteuttaa riskin toteutuessa. Se kirjoi-
tetaan jokaiselle skenaariolle ja jokaisella riskilla tulisi olla oma skenaarionsa. Talléin tun-
nistetuille riskeille on ohjeet, jotka kehittyvat ajan saatossa uusien riskien arviointien yhtey-

dessa. Paivityksia tehdessa uusia riskeja nousee esille ja vanhoja saatetaan sulkea pois



listalta. Suunnitelmaan kirjattuja palautumisstrategioita voi myds testata. (Hotchkiss 2010,
64.)

Toimenpidesuunnitelman luomisessa otetaan huomioon palautumisaikatavoite. BSI 100-4
standardi (2009, 104) maarittelee palautumisaikatavoitteen prosessin tai tarvittavien resurs-
sien palautumisajaksi, johon varatun ajan on oltava lyhyempi kuin hairion enimmaiskestol-

taan sietokykyinen aika.
Viestinta ja koulutus

Viimeinen jatkuvuussuunnittelun valmiustoimenpide on viestinta ja koulutus, johon kuuluu
tehdyista suunnitelmista tiedottaminen keskeisille sidosryhmille ennen katastrofia. Suunni-
telmien suunnittelu ja toteuttaminen ovat kaksi eri tehtavaa, joten on tarkeaa varmistaa, etta
yrityksen tyontekijat (ja tarvittaessa keskeiset sidosryhmat) tuntevat hatadapu- ja varhaisen
toipumismenettelyt seka heidan odotetut roolinsa ja vastuunsa. Tasta syysta koulutusohjel-
mat tyontekijoiden tietoisuuden lisddmisen, koulutuksen ja harjoitusten muodossa ovat valt-
tamattémia paitsi tyontekijoiden tietdmyksen ja asiantuntemuksen lisdamiseksi, myos teh-

tavien suorittamiseksi. (Kato & Charoenrat 2018.)



3 Riskikartoitus
3.1 Riskikartoitus ja riskien tunnistaminen

Riskien tunnistaminen on oleellinen osa jatkuvuussuunnitelmaa. Tunnistetut riskit ja niiden

vaikutus liiketoiminnalle pyritdan minimoimaan jatkuvuussuunnittelulla.

Riskien tunnistamisen ja arvioinnin perustana ja lahtékohtana on organisaation strategiset
ja muut merkittavimmat tavoitteet, jotka auttavat tunnistamaan olemassa olevat riskit ja hyo-
dynnettavissa olevat mahdollisuudet. Tunnistetaan mita kaikkea voi sattua, miksi ja mita
siitd voi seurata, kuinka suuri aiheutuva riski on seka mitka riskit ovat merkittavimpia. Ris-
kien tunnistaminen edellyttaa yhteisty6ta lapi organisaation, koska se kattaa kaiken toimin-
nan yrityksessa. Tarkasteltavaksi kaytannodssa otetaan joko jokin ajankohtainen riskilaji tai

osa yrityksen toiminnassa. (Suomen Riskienhallintayhdistys ry, 2024.)

Kaplanin ja Mikesin (2012) mukaan riskienhallintaa kasitelldan liian usein vaatimustenmu-
kaisuusongelmana sen sijaan, etta otettaisiin huomioon myds katastrofien todennakoisyy-
det. Vaatimustenmukaisuusongelmiin puuttumalla voidaan vahentaa riskeja, joissa huoli-
mattomuus ja saantdjen puute vahingoittaisivat yritysta. Kuitenkin suurin vahinko syntyy
usein katastrofitilanteista, joihin ei ole osattu varautua riittvasti eika siten toimia tilanteessa.
(Kaplan & Mikes 2012.) Kato ja Charoenrat (2018) nostavat esille, etta ihmisiin ja taloudel-
liseen omaisuuteen kohdistuvat riskit ovat lisdantyneet muun muassa nopean vaesto- ja
talouskasvun seka globalisoituneisiin toimitusketjuihin liittyvien riskien tunnistamisen ja ka-

sittelyn puutteen vuoksi.

[Imonen ym. (2022) korostaa, ettei uhka valttamatta ole riski yrityksen toiminnalle, vaan siita
tulee riski vasta, kun uhka on relevantti yrityksen toiminnan kannalta. Riski on kielteinen
uhka, mydnteinen mahdollisuus toiminnan kehittdmiseen tai molempia samanaikaisesti, mi-
kali riskinotto on samalla sekd uhka ettd mahdollisuus. Mahdollisuus on positiivinen riski.
Se on tapahtuma tai kehityskulku, joka aiheutuu mahdollisesti riskin vaikutuksista ja jota
voidaan hyoddyntaa tavoitteiden edistdmisessa eli sen avulla organisaatio voi kehittda toi-
mintaansa. Mahdollisuuden vastakohta on uhka, joka on mahdollisesti toteutuva haitallinen

tapahtuma tai kehityskulku. (Digi- ja vaestoétietovirasto, 2024.)
Riskien luokittelu

Kaplanin ja Mikesin (2012) esittama riskien luokittelu kolmeen eri luokkaan auttaa riskien
tunnistamisessa. Myds Suomen Riskienhallintayhdistys (2024) korostaa, etta riskien luokit-

telut helpottavat niiden tunnistamista ja hallintaa.



Luokka 1 on ehkaistavissa olevat riskit, jotka ovat organisaation sisalta syntyvia sisaisia
riskeja, jotka ovat hallittavissa ja tulisi poistaa tai valttaa. Esimerkiksi tydntekijoiden ja esi-
miesten luvattomista, laittomista, epaeettisista, virheellisista tai sopimattomista toimista joh-
tuvat riskit seka riskit rutiininomaisten toimintaprosessien hairidista. Riskiluokkaa hallitaan
parhaiten aktiivisella ennaltaehkaisylla eli toimintaprosesseja seuraamalla ja ihmisten kayt-

taytymista ja paatoksia ohjaamalla kohti haluttuja normeja. (Kaplan & Mikes 2012.)

Luokka 2 on strategian riskit, jossa yritys ottaa vapaaehtoisesti riskeja saadakseen strate-
giastaan ylivertaisen tuoton. Esimerkkeina pankin riski lainatessaan rahaa tai riskinotto tut-
kimus- ja kehitystoiminnalla. Strategian riskit eivat ole luonnostaan ei-toivottuja, koska kor-
kean odotetun tuoton strategia edellyttaa yleensa, etta yritys ottaa merkittavia riskeja, ja
naiden riskien hallinta on avaintekija mahdollisten voittojen saavuttamisessa. Strategian ris-
keja ei voi hallita sdantoihin perustuvalla valvontamallilla, joten tarvitaan riskienhallintajar-
jestelma, joka vahentaa oletettujen riskien toteutumisen todennakoisyytta ja parantaa yri-
tyksen kykya hallita tai hillita riskitapahtumia, jos niita sattuu. Tama jarjestelma antaa mah-
dollisuuden ottaa riskialttimpia ja tuottoisempia hankkeita kuin Kilpailijat, joilla on vahem-
man tehokas riskienhallinta. (Kaplan & Mikes 2012.)

Luokka 3 eli ulkoiset riskit ovat yrityksen ulkopuolisista tapahtumista syntyvia riskeja, ei-
vatka ole yrityksen vaikutuksen tai hallinnan rajoissa. Esimerkiksi luonnonkatastrofit ja po-
liittiset katastrofit sekd suuret makrotaloudelliset muutokset. Koska yritykset eivat voi estaa
tallaisia tapahtumia, johdon on keskityttava niiden tunnistamiseen ja vaikutusten lieventa-
miseen. (Kaplan & Mikes 2012.) Riskeja jaotellaan riskilajeihin niiden luonteen mukaan
seka sen mukaan, mihin yrityksen toimintoihin ne voivat vaikuttaa. Riski voi kuulua useam-
paan riskilajiin, kuten tuoteriskit ovat yleensa myas liikeriskeja. (Suomen Riskienhallintayh-
distys ry, 2024.)

3.2 Riskimatriisi

Riskimatriisi on riskienarviointiprosessin osana kaytettava tydkalu, jonka tarkoituksena on
ymmartaa organisaatiokohtaisesti riskeja. Millaisia ja kuinka suuria riskeja yrityksella on ja
onko riskit tarvittavalla tasolla organisaation hallinnassa. (Hopkin 2014, 124.) lImosen ym.
(2022) mukaan tama riskihavaintojen analyysimenetelma tarkoittaa arvojen maarittamista

riskinavaintojen vaikutuksille ja todennakaoisyydelle.

Ensin riskit tunnistetaan yrityksen toimesta, jonka jalkeen ne arvioidaan. Jotta riskit voidaan
arvioida, tulee maaritella arviointitaulukko riskin todennakoisyyksille ja vaikutuksille nume-
roin ja sanallisin selityksin. Arviointitaulukko perustuu yrityksen yksildllisiin riskienhallinnan

tavoitteisiin. Numeroasteikko on tyypillisesti 1—4, mutta monet yritykset kayttavat myos



suurempaa asteikkoa 1-5 tai 1-6, riippuen yrityksen koosta, toimialasta seka monimutkai-
suudesta. (Hopkin 2014, 124.) Numeeristen arvojen tavoite on saada riskit muodostettua
riskimatriisiksi, jossa hahmotetaan vaikutuksen ja todennakoéisyyden suhde. Riskit arvioi-
daan vakavuudeltaan eri tavoin arvioitsijoiden kokemusten mukaan, eli inhimilliset tekijat
vaikuttavat arviointiin. (Ilmonen ym. 2022.) Useimmiten suhde eli riskin suuruus lasketaan

Kankaan (2017, 9) mukaan todennakoisyyden ja vaikutuksen tulona.

Riskien arvioinnin helpottamiseksi Kato ja Charoenrat (2018) suosittelevat maarittelemaan
liketoimintaprioriteetin, eli olennaiset tuotteet ja/tai palvelut, jotka tulisi yllapitada (tarvitta-
essa pienemmassa mittakaavassa) katastrofin sattuessa. Liiketoimintaprioriteetin maaritte-
lemisen jalkeen on mahdollista kartoittaa tarpeelliset toiminnot, omaisuus ja panokset prio-
risoidun liiketoiminnan suorittamiseksi. Asetetaan myods aikakriittiset toiminnot, jotka voi-
daan tehda lyhyemmassa ajassa suhteessa muihin. Arvioidaan katastrofiriskit, jotka voivat
vaikuttaa priorisoidun liiketoiminnan edellyttamien resurssien saatavuuteen. (Kato & Cha-
roenrat 2018.)

Lampdokartta

Riskimatriisin ja lampdkartan perusteella saadaan hahmotettua riskien merkittavyys ja tar-
vittavat toimenpiteet. Riskitason perusteella arvioidaan kasittelyn tarve. Lampdkartassa pu-
naisella olevat riskit ovat kriittisia (riskiluku 9-16), jotka vaativat yleensa valittdmia toimia ja
edellyttavat jatkuvaa seurantaa. Oranssilla pohjalla olevat merkittavat riskit (riskiluku 4-8)
vaativat suunnitelman riskin pienentamiseksi ja niitd on seurattava. Keltaisen pohjan koh-
talaiset riskit (riskiluku 3-4) eivat valttamatta tarvitse toimenpiteita, mutta riskia ja sen mah-
dollista kehittymista on seurattava. Vihreat matalat riskit (riskiluku 1-2) eivat vaadi akuutteja

toimenpiteita. (Sisaministerio 2024.)
3.3 Toimitusketjut

Hayesin (2024) mukaan toimitusketju sisaltda kaikki vaiheet, jotka liittyvat valmiin tuotteen
tai palvelun saamiseen asiakkaalle. Toimitusketju on kustannustehokkuuteen, asiakaslah-
téisyyteen ja lisdarvon tuottamiseen perustuva kokonaisuus, joka yhdistaa yrityksen ja ta-
varantoimittajat jakeluorganisaatioihin ja asiakkaisiin. Verkosto, jossa jokaisella organisaa-
tiolla on oma roolinsa ja organisaatiot ohjaavat ja kehittavat yhteistydssa materiaali- tai pal-
veluvirtoja seka niihin liittyvia raha- ja tietovirtoja. Toimitusketjun rakenne riippuu tuotteista,
toimialasta ja asiakkaista. (Reijo Rautauoman saatio sr, 2024.) Tama yritysten ja ihmisten
verkosto koostuu tuotteen tai palvelun tuotantoon ja toimittamiseen osallistuvista osista,
joita ovat tuottajat, myyjat, varastot, kuljetusyritykset, jakelukeskukset ja jalleenmyyjat. Yk-

silot ja yritykset luovat yhdessa tuotetta ja toimittavat sen kuluttajalle. Ketju alkaa toimia,



kun yritys saa tilauksen asiakkaalta alkaen ensin raaka-aineiden tuottajista ja paattyen val-
miin tuotteen saapuessa kayttajalleen. Toimitusketjun tehtaviin kuuluu tuotekehitys, mark-

kinointi, toiminta, jakelu, talous ja asiakaspalvelu. (Hayes 2024.)

Verkkokaupassa toimituksen ja jakelun laatu korostuu, koska haasteena on toimittaa tuot-
teet asiakkaille luvatun ajan sisalla. Logistisia operaatioita ei tarvitse toteuttaa itse, vaan ne

voidaan ostaa palveluna. (Reijo Rautauoman saatio sr, 2024.)
Digitaalinen toimitusketjujen hallinta

Yritysten toimintaa ja maailmantaloutta horjuttaa nopeat toimintaympariston muutokset,
joita kohtaamme arjessa jatkuvasti enemman. Rajoitukset ja poikkeustoimet ovat vaikutta-
neet teollisuuteen muiden alojen ohella pakottaen yritykset miettimaan toimitusketjujensa
seka logistiikkaprosessiensa jatkuvuuden varmistamista. Tuotanto ei voi olla riippuvainen
esimerkiksi tietysta valtiosta tai maantieteellisesta alueesta. Siksi toimitusketjujen avuksi on
otettu digitaalisia tyOkaluja, jotka auttavat seuraamaan toimitusketjun tilanteita reaaliaikai-
sesti seka tekemaan nopeita johtopaatdksia toimintaedellytysten muuttuessa. Digitaalinen
toimitusketjujen hallinta mahdollistaa suunnittelun, hallinnoinnin ja ennakoinnin. Digitaali-
sesti optimoidut toimitusketjut myds auttavat logistiikan riskienhallinnassa seka tuovat kus-
tannussaastoja ja tehokkuutta. Ennakointi mahdollistaa tuotantokatkosten ehkaisyn. Toimi-

tusketjut ovat muuttumassa dynaamisiin toimitusverkostoihin. (Hahnsson 2024.)
3.4 Kiriittiset toimittajat

Kriittisia toimittajia tunnistaessa tarkastellaan tarkasti koko toimittajakantaa ja yksittaisia toi-
mittajia yksityiskohtaisesti. Selvitetdan, kuinka riippuvainen yritys on kyseisesta toimitta-
jasta. (Dayankac 2022.)

Tunnistamisen jalkeen Dayankac (2022) ohjeistaa maarittelemaan toimittajat, joiden
kanssa on yhden lahteen suhde eli riippuvuus on suuri ja korvaavan toimittajan 16ytyminen
voi kestaa kauan. Taman kautta kriittiset toimittajat jaotellaan kriittisiin, keskikriittisiin ja erit-
tain kriittisiin toimittajiin. Lisaksi luokitellaan toimittajien epaonnistumisen riski, joka voi liittya
esimerkiksi toimittajan taloudelliseen tilanteeseen tai sijaintiin. Sitd kautta voidaan maari-
telld strategiat ja toimenpiteet nopeaa muutoksiin reagointia varten. Esimerkiksi korvaavan

toimittajan maarittdminen. (Dayankac 2022.)



4 CASE - Tehdyn toimeksiannon raportointi
4.1 Riskikartoitus ja riskien arviointi yritykselle Elgood Oy

Opinnaytetyon riskikartoitus ja riskien arviointi rajattiin toimitusketjuihin. Elgood Oy:n toimi-
tusketjut ovat mittakaavaltaan globaaleja. Toimitusketjun vaiheita ovat tuotteiden kuljetta-
minen toimittajilta varastolle, josta ne toimitetaan kuluttajalle myymalan tai verkkokaupan
kautta. Yrityksen asiakkaina on seka yksityisia etta yritysasiakkaita. Logistisia operaatioita
ei toteuteta itse, vaan ne ostetaan palveluna. Yrityksen itse toteuttamia verkkokaupan toi-
mituksia ovat kivijalkamyymalan noutopiste ja noutoautomaatti. Kotiinkuljetuksen varastolta

suorittaa ulkoiset kuljetusyritykset.

Verkkokaupan toimitukset kulkevat aina yrityksen varaston kautta. B2B -asiakkaiden tilauk-
sia kulkee lisdksi myOs suoraan tehtaalta asiakkaalle ilman yrityksen omaa varastoa vali-

katena. Naissa tapauksissa toimitusketju on lyhyempi.

Yrityksen myyntiin tulevat tuotteet tulevat talla hetkelld noin 35-37 eri maasta, joista suurin

volyymi on Kiinassa ja Aasiassa. Tuotteita myydaan noin 51 maahan.
4.1.1 Riskien tunnistaminen

Riskikartoitus aloitettiin kartoittamalla ideariihena yrityksen toimitusketjuille mahdollisia vaa-
roja, uhkia ja riskeja. Yrityksen eri osaamisalueita hyddynnettiin, jotta saatiin laajasti eri na-
kokulmia mukaan tutkintaan. Kartoitus tehtiin hyodyntamalla padlet-alustaa, jossa on mah-
dollista myos arvioida ja kommentoida muiden esille tuomia riskeja seka tuoda ajatuksia

esille anonyymisti.

Esille nousi ideariihen avulla hyvin erilaisia riskeja. Kuitenkin riskeja toivottiin paljon, joten
otettiin kayttédn riskilomake, josta tydntekijat saivat merkita yrityksen toimitusketjuille mah-
dollisia riskeja vield aiemmin esille nousseiden lisaksi. Suuresta maarasta ideoita on hel-
pompi lahted rajaamaan konkreettisia riskeja ja todennakoisyys monenlaisten riskien tun-

nistamiselle on korkeampi.
4.1.2 Riskiarviointi ja riskimatriisi

Riskien tunnistamisen jalkeen siirryttiin luokittelemaan riskeja, uhkia ja mahdollisuuksia
seka arvioimaan esille nousseiden riskien suuruutta. Liiketoiminnan vaikutusten arviointi ja
katastrofiriskien arviointi suoritettiin tydpajassa organisaation johtoryhman kanssa. Tata
varten luotiin Excel -pohja, johon saatiin jasenneltya kasiteltavat asiat selkeasti omille si-

vuilleen.



10

Organisaation kriittiset toiminnot, jotka tulisi pitda kaynnissa kaikissa olosuhteissa seka re-
surssit, joita naiden toimintojen yllapitamiseksi tarvitaan, tunnistettiin tydpajassa ennen ris-
kimatriisin luomista. Kriittiset toiminnot oli my6s jo maaritelty yrityksen toimesta aiemmin,

eika niihin koettu tulleen erityisia muutoksia. Liséksi maaritettiin palautumisaikatavoite.

Riskimatriisilla arvioitiin tapahtuman todennakdisyytta ja vaikutuksen suuruutta. Ty6pajan
johtoryhman erilaisilla nakokulmilla ja tydpajassa syntyvalla keskustelulla pyrittiin varmista-
maan, ettd matriisin luokittelut vastaavat organisaation tavoitteita ja riskiarviointi on luotet-
tava. Inhimilliset tekijat vaikuttavat riskien arviointiin, jonka vuoksi tydpaja koettiin luotetta-
vimmaksi menetelmaksi riskimatriisin muodostamiseen. Nain saadaan mukaan eri nakokul-
mia ja kokemuksia sekd minimoidaan inhimillisten tekijoiden aiheuttama tulosten luotetta-

vuuden heikkeneminen, mika tapahtuisi vain esimerkiksi toimitusjohtajaa haastattelemalla.

Ensimmaisena ty0pajassa maaritettiin liiketoimintaprioriteetti Katon ja Charoenratin (2018)
suosituksen mukaisesti, eli olennaiset tuotteet ja/tai palvelut, jotka tulisi yllapitda (tarvitta-
essa pienemmassa mittakaavassa) katastrofin sattuessa. Lisaksi talle maaritettiin palautu-
misaikatavoite. Liiketoimintaprioriteetin kannalta tarkeimmat ja merkityksellisimmat proses-
sit arvioitiin.

Seuraavaksi maariteltiin riskin todennakoisyyden ja vaikutuksen arviointitaulukko kuvan 1

mukaisesti. TyOpajassa paadyttiin kayttamaan numeroasteikkoa 1-4 ja arvoille annettiin sa-

nalliset selitykset helpottamaan riskien arviointia.

Todenndkéisyyden arvo|Todenndkdisyyden arvo sanallisesti |Arvon selitys
1|Epatodennakdinen Kyseinen riski toteutuu organisaatiossa/ yleisesti alalla hyvin harvoin/ei ole toteutunut
2|Mahdollinen Riskiin liittyen on tapahtunut "lahelta-piti" tilanteita, riskin toteutuminen on odotettavaa
3|Todennékadinen Riski on toteutunut
4|Léhes varma Riski on toteutunut useammin kuin kerran/toteutumista voidaan pitaa ldhiaikoina l@hes varmana
Vaikutuksen arvo Vaikutuksen arvo sanallisesti Arvon selitys
1|Erittain vahainen/Ei vaikutusta Ei vaikuta tavoitteiden saavuttamiseen
2|Kohtalainen Pienia hairidita/toiminnan hidastumista, voi vaikuttaa osan tavoitteista saavuttamiseen
3|Merkittava Riskin toteutuminen vaikeuttaa toimintaa ja tavoitteisiin padsemista merkittavasti
4|Kriittinen Toiminta keskeytyy taysin/Tavoitteiden saavuttaminen epaonnistuu taysin

KUVA 1. Riskianalyysi
Lampokartta

Kun tunnistetut riskit oli tydpajassa arvioitu todennakdisyyden ja vaikutuksen perusteella
arviointitaulukon mukaisesti, luotiin vaikutuksen ja todennakdisyyden lukujen tulosta Iam-
pokartta. Suurimmat luvut saavuttaneet riskit korostettiin punaisella varilla, jolla pyrittiin ko-
rostamaan korkeaa riskia. Pienimmat luvut ovat vihrealla varilla ja valiin jaavat luvut keltai-
sella ja oranssilla varilla. Tama visuaalinen tapa helpottaa lampdkartan lukemista ja hah-

mottamista.
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Lampdkartan tavoite oli tehda selkeaksi myds projektin ulkopuoliselle henkildstolle, mitka
riskeista ovat merkittdvimpia. Se luokittelee riskien analysointia osoittaen, mitka riskeista
on koettu kriittisiksi ja vaativan eniten toimenpiteita ja minka riskien hallintakeinot on koettu
arviointihetkella riittaviksi. Keltaisen ja oranssin alueen riskit koettiin seurattaviksi, mutta ei

valittémia toimenpiteita vaativiksi.
Riskien priorisointi

Riskimatriisin ja [Bmpokartan perusteella saatiin hahmotettua riskien merkittavyys ja toi-
menpiteiden tarve. Riskitason perusteella pystytaan arvioimaan kasittelyn tarve ja kyseisen
yrityksen lampdkartassa punaisella olevat kriittiset riskit olivat suurimmalla riskiluvulla 16.
Niiden arvioitiin vaativan valittdmia toimia ja edellyttdvan jatkuvaa seurantaa. Oranssilla
pohjalla olevat merkittavat riskit riskiluvulla 9-12 vaativat suunnitelman riskin pienenta-
miseksi ja niitd on seurattava. Keltaisen pohjan kohtalaisten riskien riskiluvulla 6—8 ei koettu
vaativan valittdémia toimenpiteitd, mutta riskia ja sen mahdollista kehittymista on seurattava.

Vihreiden matalien riskien, luvuilla 1-4, ei koettu vaativan akuutteja toimenpiteita.
4.2 Kiriittisten toimittajien tunnistaminen

Toimenpidesuunnitelma paatettiin rajata kriittisiin toimittajiin, koska se oli tdssa vaiheessa
yritykselle hyodyllisempaa kuin punaisen alueen kriittisten toimitusketjujen riskien toimen-
pidesuunnitelmat. Kriittiset toimittajat tunnistettiin luokittelemalla jokainen toimittaja kriitti-
syyden asteikolla 1-3. Asteikolle maariteltiin sanalliset selitykset helpottamaan luokittelua.
Lisaksi kuvailtiin, miksi kyseinen toimittaja on kriittinen. Tama vaihe toteutettiin tydpajassa,

johon osallistuivat samat johtoryhman henkilét kuin edelliseen riskeihin liittyvaan tyépajaan.

Toimittajan maariteltiin olevan kriittinen esimerkiksi ostovolyymin perusteella, sen perus-
teella, kuinka suuri taloudellinen menetys toimittajan toiminnan tai toimittajasuhteen paatty-
minen olisi tai oman yrityksen toiminnan keskeytymisriskin vuoksi. Toimittajat saattoivat olla
kriittisid myos, jos ne ovat vaikeita tai tydlaita korvata tai korvaavaa toimittajaa ei 16ydy.
Lisdksi toimittajat saattoivat olla geopoliittisista syista kriittisia tai esimerkiksi epavarmoja

kumppanuuden puuttuessa.
4.3 Toimenpidesuunnitelman luominen

Toimenpidesuunnitelma ja palautumisstrategiat luotiin pareittain keskusteluissa. Tata var-
ten oli luotu Excel -pohja, jota lahdettiin keskustellen tayttamaan ja tarvittaessa lisayksia
taydentaen. Keskusteluissa oli mukana kaksi johtoryhman jasenta kerrallaan. Menetelman
avulla oli tarkoitus saada paljon keskustelua, runsaasti erilaisia ideoita ja mielikuvituksen

kayttoa. Keskustelutilanteessa ideat kypsyvat ja rakentuvat, kun toisen ajatuksista ja
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ideoista syntyy lisda rakentavaa keskustelua, ajatuksia ja ideointia. Ison ryhman haasteena
on saada kaikkien aani kuuluviin ja aika on rajallista, joten ajankaytté koettiin tehokkaim-

maksi nain.

Mielikuvitusta haluttiin erityisesti kayttoon, jotta ei kopioida vain muiden kayttamia tai aiem-
min toteutettuja toimintatapoja, vaan mietitdan erilaisia keinoja ja ratkaisuvaihtoehtoja, jotka
aidosti auttavat kyseista yritysta. Aiemmin toiminut ei aina valttaméatta ole paras mahdolli-

nen tapa ja innovatiivinen keskustelu mahdollistaa toimenpidesuunnitelmien kehittamisen.

Keskusteluiden pohjalta laadittiin toimintasuunnitelmat erilaisille kuvitelluille skenaarioille,
tehtiin vastuunjako ja yhteydenpitosuunnitelma, viestintasuunnitelma sekad mahdollisen
koulutuksen ja harjoittelun tarpeen kartoittaminen. Yrityksen sisaista kriisiviestintaa varten

yrityksella on entuudestaan WhatsApp -ryhméat henkildstdlle seka johtoryhmalle.

Suurin osa kriittisiin toimittajiin liittyvista riskeistd on ulkoisia riskeja, mika asetti haasteita
toimenpidesuunnitelman luomiselle. Toimittajien omasta toiminnasta johtuvat keskeytykset
eivat ole yrityksen vaikutuksen tai hallinnan rajoissa, jolloin tulee keskittya riskien tunnista-

miseen ja niiden vaikutusten lieventamiseen.

4.4 Jatkuvuussuunnitelman luominen

Kaikkien jatkuvuussuunnitelman osien ollessa kasassa, tuotoksena koottiin yhtenainen Ex-
cel -dokumentti seka Word -dokumentti. Jatkuvuussuunnitelma on Word -muodossa ja ris-
kikartoitus seka toimenpidesuunnitelma Excel -muodossa, jotta niita pystyy helposti paivit-

tdmaan ja jatkamaan tulevaisuudessa.

Word -dokumentissa on koottuna tdmanhetkiset tuotokset, joita pystytdan myds esittamaan
tarvittaessa esimerkiksi henkildstdlle tai asiakkaille. Liséksi Word -dokumentti sisaltéda joh-
dannon, joka kertoo aiheesta tietdmattémalle, millainen suunnitelma on kyseessa, mika on
sen tavoite, tarkoitus ja sisaltdé. Johdanto kertoo teoriapohjan jatkuvuussuunnittelulle ja -
suunnitelmalle seka toimenpidesuunnitelmalle. Siind myo6s kerrotaan kyseisen version ra-
jauksista. Vastuut ja roolit on lueteltu yhteystietoineen seka kuvattu paatoksentekorakenne
kriisitilanteessa. Jatkuvuuden kriittiset toiminnot on lueteltu prioriteettijarjestyksessa 1-5,
seka lueteltu niiden suorittamiseen tarvittavat resurssit. Naiden resurssien ja toimintojen
jatkuvuus on ensisijaisesti turvattava. Myads kriittisiin toimintoihin liittyvat yhteystiedot 10yty-
vat tasta osiosta. Toimitusketjujen tunnistetut suurimmat riskit on mainittu ja odottavat toi-
menpidesuunnitelmaa. Kiriittiset toimittajat on lueteltu, jonka liséksi jokaiselle on mainittu
vaihtoehtoinen/vaihtoehtoiset toimittajat, suurimmat riskit seka kriittisyyden syy. Taman jal-
keen on kuvattu palautumisstrategiat vaiheineen. Kuvassa 2 on jatkuvuussuunnitelman si-

salto sen sisallysluettelon mukaisesti.
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KUVA 2. Jatkuvuussuunnitelman sisallysluettelo

Organisaatiolle toimivimmat muodot sailyttda valmis jatkuvuussuunnitelma on sahkoéinen
seka fyysinen kopio. Se aiotaan sailyttda verkkolevylla seka fyysisena kopiona johtoryh-

malla.
Suunnitelman esittely

Jatkuvuussuunnitelman taytettavat Excel -tiedostot kaytiin 1api yhdessa johtoryhman
kanssa, koska tulevaisuudessa johtoryhma jatkaa tyoskentelya niiden parissa laajentaes-
saan suunnitelmaa. Heidan tulee osata kayttaa tiedostoja sujuvasti ja helposti paivittamista

seka taydentamista varten. Lisaksi johtoryhma sai Word -dokumentin luettavakseen.
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Myoéhemmin Word -dokumentti ja tehty prosessi esitetdan muulle henkildstolle yhteisessa
tilaisuudessa. Lisaksi hallitukselle pidetddn oma esittely prosessista ja sen tuotoksista.
Koska tyd on rajattu kriittisten toimittajien toimenpidesuunnitelmiin, ei koeta tarpeelliseksi
vaatia koko henkilostda paikalle, vaan siitd kiinnostuneet saavat tulla esittelyn kuuntele-
maan. Mikali jatkuvuussuunnitelma sisaltaisi muitakin riskeja, tulisi kayda lapi laajemmin ja
tarkemmin koko henkildston kanssa, miten vaara- ja riskitilanteissa toimitaan ja kenen vas-
tuulla mikakin riski on. Talléin pyrittaisiin suoritamaan myos suunnitelmaan liittyvia harjoi-

tuksia kriisitilanteista.

Esittelyn kautta henkildston jasenet tuntevat odotetut roolinsa ja vastuunsa. Lisaksi esittelyn
tavoitteena on lisata tydntekijoiden tietdmysta, asiantuntemusta ja varmuutta kriisitilan-

teissa toimimiseen.
4.5 Jatkoehdotukset ja -ohjeet

Useissa eri lahteissa korostetaan valmiin suunnitelman testaamisen ja arvioinnin tarkeytta.
Taman tekeminen jatetaan kuitenkin organisaation arvioitavaksi ja toteutettavaksi opinnay-
tetydhon kaytettavan rajallisen aikataulun vuoksi. Lisaksi tuotoksen esittelyn jalkeinen muu
viestintad jatkuvuussuunnitelmasta ja sen jatkotoimenpiteistd jaa organisaation vastuulle.
Organisaation johdon on mietittava, onko jatkuvuussuunnitelmasta oleellista kertoa keskei-

sille sidosryhmille tai yrityksen lopuille tyontekijoille, jotka eivat esittelyissa olleet paikalla.
Suunnitelman paivittaminen

Riskienhallinnan toimintojen suositellaan olevan systemaattisia ja saanndllisia joko siten,
etta riskiarvioinnit suoritetaan etukateen sovituin maaravalein tai riskienhallintaprosessi tu-

lee ajankohtaiseksi johonkin liiketoimeen tai toimintaprosessiin liittyen.

Jatkuvuussuunnitelmaa suositellaan arvioitavan uudelleen vuosittain ja paivitettavan sita
sen hetkisen tilanteen mukaan. Organisaation kdytdssa on vuosikello, johon jatkuvuus-
suunnitelman paivittamisen voisi lisatd sen muistamiseksi. Lisaksi nykyista suunnitelmaa
suositellaan paivitettdvan avainhenkilon tai toimittajan vaihtuessa tai poistuessa. Tahan on
annettu ohjeet jatkuvuussuunnitelman Word -dokumentissa, minka lisaksi johtoryhmaa on
ohjeistettu jatkuvuussuunnitelman yllapitoon liittyen. Mikali organisaatiossa tapahtuu suuria
muutoksia, aikavali paivittamiseen saattaa olla lyhyempi, jotta jatkuvuussuunnitelma pysyy

luotettavana ja toimivana.
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5 Yhteenveto ja pohdinta

Opinnaytetyon tarkoitus oli luoda toimeksiantajalle toimiva ja helppokayttéinen jatkuvuus-
suunnitelmapohja. Sen tuli sisaltaa toimitusketjujen riskien tunnistaminen seka kriittisten

toimittajien toimenpidesuunnitelma.

Prosessi eteni riskikartoituksesta toimenpidesuunnitelmiin ja naiden pohjalta tehtiin jatku-
vuussuunnitelma. Tuotoksena saatiin kolme erillista paivitettdvaa pohjaa riskikartoitusta,
riskien arviointia ja palautumisstrategioiden luomista seka esittamiskelpoista ja riskitilan-

teessa helposti seurattavaa jatkuvuussuunnitelmaa varten.

Haasteena jatkuvuussuunnitelman luomisessa oli saada tarpeeksi mielikuvitusta kayttéon
erilaisista mahdollisista tilanteista. Henkildiden ajatukset pohjautuvat luonnollisesti jo koet-
tuihin ja muualla tapahtuneisiin tilanteisiin, jolloin uudet tilanteet ja skenaariot jaavat huomi-

oimatta.

Seuraavaksi suunnitelmaa lahdetaan laajentamaan tunnistamalla muut riskilajit ja teke-
malla niille samaa kaavaa noudattaen toimenpidesuunnitelmat. Lisaksi tuotoksesta voidaan
lahtea rakentamaan prosessikaaviota. Jatkossa tehtyja suunnitelmia kannattaa myos tes-
tata. Suunnitelman luotettavuutta heikentaa puuttuvat harjoitukset ja testaamiset. Kiriittisten
toimittajien tapauksessa suunnitelmasta kannattaa keskustella myds tuotepaallikdon kanssa.

Tuotepaallikon nakemykset saattavat erota johtoryhman nékemyksista.

Kokonaisuudessaan prosessi koettiin onnistuneeksi ja paastiin asetettuihin tavoitteisiin. Tyd
antaa yritykselle vahvan pohjan lahtea rakentamaan kokonaisvaltaista jatkuvuussuunnitel-

maa ja vahentaa siihen kaytettavien ajallisten resurssien maaraa.
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Kuvat

KUVA 1. Riskien arviointitaulukko

Todennékéisyyden arvo|Todennakdisyyden arvo sanallisesti [Arvon selitys
1|Epédtodennakoinen Kyseinen riski toteutuu organisaatiossa/ yleisesti alalla hyvin harvoin/ei ole toteutunut
2|Mahdollinen Riskiin liittyen on tapahtunut "laheltd-piti" tilanteita, riskin toteutuminen on odotettavaa
3|Todennakéinen Riski on toteutunut
4|Lahes varma Riski on toteutunut useammin kuin kerran/toteutumista voidaan pitaa lahiaikoina ldhes varmana
Vaikutuksen arvo Vaikutuksen arvo sanallisesti Arvon selitys
1|Erittdin vahainen/Ei vaikutusta Ei vaikuta tavoitteiden saavuttamiseen
2|Kohtalainen Pienia hairidita/toiminnan hidastumista, voi vaikuttaa osan tavoitteista saavuttamiseen
3[Merkittava Riskin toteutuminen vaikeuttaa toimintaa ja tavoitteisiin padsemista merkittavasti
4|Kriittinen Toiminta keskeytyy taysin/Tavoitteiden saavuttaminen epaonnistuu taysin
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