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The primary goal of the study was to identify the most significant risks for the continuity of
the commissioner’s business operations and to develop a risk management plan for the
commissioner.

The thesis was conducted as a research-oriented development project. The theoretical
framework was devised based on literature on risk management. The practical
development of the risk management plan was implemented through project meetings.

The outcome of the development project was a risk management plan that identified the
critical risks for the continuity of the commissioner’s business operations. The results
indicated that no critical risks to business continuity were observed, and the overall level of
risk management was assessed to be strong. A recommendation for further development
was the need for a more comprehensive risk analysis that would also consider risks other
than the commissioner’s most important ones.
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Kaytetyt termit ja lyhenteet

Haavoittuvuusanalyysi Prosessi, jonka avulla tunnistetaan, arvioidaan ja priorisoidaan

organisaation haavoittuvuuksia ja riskeja.

Riskimatriisi Tyokalu, joka visualisoi riskien todennakoisyyden ja vaikutuksen.

Riski Mahdollinen tapahtuma tai olosuhde, joka voi vaikuttaa yrityksen
toimintaan.

Riskienhallinta Toimenpiteet ja prosessit, joilla riskeja tunnistetaan, arvioidaan ja
hallitaan.

Riskienhallintasuunnitelma Toimenpiteet ja prosessit, joilla riskeja tunnistetaan, arvioi-

daan ja hallitaan.
SWOT-analyysi Yrityksen vahvuudet, heikkoudet, mahdollisuudet ja uhat

Vakuutus Sopimus, jolla siirretaan riski vakuutusyhtiolle.
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1 JOHDANTO

1.1 Yritysturvallisuus ja riskienhallinta

Elinkeinoelaman keskusliitto (2024 ) kertoo, etta yritysturvallisuus kattaa kaikkien yrityksen
toimintojen suojelun. Sen avulla voidaan turvata yritykselle keskeiset arvot, kuten henki-
|6sto, tieto, maine, omaisuus ja ymparisto, erilaisilta niihin kohdistuvilta riskeilta. Yrityksen
tehokas riskienhallinta mahdollistaa yrityksen toiminnan jatkuvuuden. Toiminnan jatkuvuu-
della tarkoitetaan yrityksen kykya tuottaa palveluita tai tuotteita kriiseista ja hairidista huoli-
matta. Turvallisuuskulttuuri luo perustan riskienhallinnan onnistumiselle organisaatiossa.
Turvallisuuskulttuurilla tarkoitetaan yrityksen toimintatapoja ja asenteita, jotka edistavat

sen turvallisuutta.

Elinkeinoelaman keskusliiton (2024) mukaan yrityksien tulisi toteuttaa systemaattinen kar-
toitus turvallisuusuhista ja niiden mahdollisista seurauksista. Uhkien tunnistaminen seka

riskien arviointi ja kasittely ovat keskeisia lahtokohtia yritysturvallisuuden tavoitteiden ja toi

menpiteiden maarittamisessa ja oikean mittakaavan saavuttamisessa.

Elinkeinoelaman keskusliiton (2024) mukaan haavoittuvuusanalyysit ovat keskeisia uhkien
tunnistamisessa, niiden vaikutusten arvioinnissa ja ennaltaehkaisevien toimenpiteiden
suunnittelussa. Sidosryhmien ja yhteistydbkumppaneiden osallistaminen riskienhallintaan
parantaa riskien tunnistamista ja hallintaa. Riskiympariston jatkuva seuranta on tarkeaa,
silla turvallisuus vaatii sopeutumista muutoksiin. Riskienhallinnan tavoitteena ei ole vain
riskien vahentaminen, vaan myos hallitun riskinoton mahdollistaminen lilkketoiminnan tuke-
miseksi, jossa riskit tunnistetaan, arvioidaan, hallitaan ja otetaan seurantaan jarjestelmalli-

sesti.

Juvonen ym. (2023, s. 137) kertovat, etta kaikkia riskeja ei voida tunnistaa tai estaa en-
nalta. Tunnistamattomien riskien realisoituminen voi johtaa merkittaviin haittoihin, mika ko-

rostaa jarjestelmallisen riskienhallinnan merkitysta.

Alla olevassa kuviossa esitetty yritysturvallisuusmalli havainnollistaa, kuinka yrityksen tur-
vallisuuskenttaa voidaan jasentaa eri osa-alueisiin. Mallissa painotetaan, etta osa-alueet



9 (62)

saattavat olla osittain paallekkaisia ja etta niiden merkitys vaihtelee yrityksen toimialan ja

liketoiminnan erityispiirteiden mukaan.

Tieto- -
turvallisuus Toimitila-
jakiinteisto-
turvallisuus

Tuotannon
ja toiminnan
turvallisuus

Lilketoiminnan Varautuminen

Tyo- jatkuvuus, ja kriisin-

turvallisuus

turvallisuus ja hallinta
vaatimusten-
mukaisuus

Vaarinkaytosten
ja poikkeamien
hallinta

Ymparisto-
turvallisuus

Henkilosto- Pelastus-
turvallisuus turvallisuus

Kuvio 1. Yritysturvallisuuden osa-alueet (Elinkeinoelaman keskusliitto, 2024).

Timperley (2024) kertoo, ettd vuonna 2010 tapahtunut rajahdys BP operoimalla Meksikon-
lahden porauslautalla aiheutti massiivisen tuhon, jossa menehtyi yksitoista inmista. Kah-
den paivan kuluttua lautta romahti, ja mereen alkoi vuotaa 6ljya, joka jatkoi virtaamistaan
lahes kolmen kuukauden ajan. Deepwater Horizonin onnettomuutta pidetaan yhtena viime

vuosisadan vakavimmista ymparistokatastrofeista.
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Onnettomuudessa ilmeni useita riskeja, erityisesti ymparistoriski, joka toteutui aiheuttaen
vakavia ymparistotuhoja. Taloudelliset riskit konkretisoituivat merkittavina taloudellisina
tappioina seka huomattavina korvausvaateina. Lisaksi yritys karsi merkittavasta mainehai-
tasta, joka heikensi sen liiketoimintaa.

Tehokkaampi riskien arviointi olisi mahdollistanut kriittisten riskien tunnistamisen syvanme-
ren Oljynporauksessa. Turvallisuuskulttuurin kehittdminen, jossa tyontekijoita rohkaistaan
raportoimaan riskeista ja poikkeamista, olisi parantanut kykya ehkaista onnettomuuksia.
Teknologiset innovaatiot ja laitteiden saanndllinen tarkastus olisivat voineet estaa teknis-
ten vikojen syntymisen. Varautumissuunnitelmien laatiminen ja niiden saannallinen harjoit-
telu olisi parantanut kykya reagoida tehokkaasti hatatilanteisiin. Tiivis ja avoin viestinta
seka yhteistyo eri sidosryhmien kanssa olisi mahdollistanut nopeamman reagoinnin ja te-
hokkaamman ongelmanratkaisun. Kansallisten ja kansainvalisten turvallisuusstandardien
tiukempi noudattaminen ja valvonta olisivat vahentaneet vakavan onnettomuuden riskia.
BP olisi voinut hallita syvanmeren dljynporaukseen liittyvia riskeja tehokkaammin ja mah-
dollisesti jopa estaa onnettomuuden syntymisen.

BP:n viestintda Deepwater Horizon -onnettomuuden jalkeen arvosteltiin laajasti ja sita pi-
dettiin monin tavoin epaonnistuneena. Erityisen merkittavaksi ongelmaksi nousi viestinnan
viivastyminen ja epaselvyys. Snyder (2010) tarkastelee BP:n toimitusjohtaja Tony Haywar-
din merkittavia kommentteja BP:n kriisin aikana. Tony Hayward, antoi lausuntoja, jotka tul-
kittiin negatiivisiksi, kuten "Haluaisin elamani takaisin" ja " Luulen, etta taman katastrofin
ymparistovaikutukset ovat todennakoisesti hyvin, hyvin vaatimattomat". Nama lausunnot
lisasivat kritiikkia ja vahingoittivat yhtion mainetta. Sellnow (2011) analysoi BP:n viestintaa
Deepwater Horizon -onnettomuuden jalkeen ja korostaa, etta yhtio pyrki I6ytdamaan uudis-
tumisen kautta lunastusta kriisista selviamiseksi. Han painottaa, kuinka viestinnan onnistu-
nut hallinta voi tukea yrityksen mainetta ja uskottavuutta pitkalla aikavalilla. Deepwater Ho-
rizon tapaus alleviivaa, kuinka riskien huolimaton arviointi ja viestinnan epaonnistuminen
voivat johtaa vakaviin seurauksiin, mukaan lukien ympariston tuhoutuminen, taloudelliset

tappiot ja mainehaitat.
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Uudempi esimerkki riskienhallinnan merkityksesta yritystoiminnassa on CrowdStriken ta-
paus vuonna 2024. BBC News (2024) kertoo, etta heinakuussa 2024 CrowdStriken tieto-
turvaongelma aiheutti laajoja hairidita globaaleilla markkinoilla, kun heidan ohjelmistonsa
paivitys johti blue screen of death -tilaan miljoonissa Microsoft Windows -jarjestelmissa.
CrowdStriken toimitusjohtaja Kurtz (2024a) ilmoitti Twitterissa, etta heidan ohjelmistonsa
paivityksessa oli iimennyt vika, joka aiheutti blue screen of death -ongelmia monissa Mic-
rosoft Windows -jarjestelmissa. Kurtz vakuutti, etta ongelma on tunnistettu, eristetty ja kor-
jattu, eikda Mac- ja Linux-jarjestelmat ole karsineet vastaavista ongelmista. Han myos il-
moitti, etta paivityksen korjaus on otettu kayttoon ja pyysi asiakkaita kaynnistamaan Win-
dowsin turvavarmuusymparistossa tai Windowsin palautusymparistdossa, poistamaan tietyn
tiedoston ja kaynnistamaan tietokoneen uudelleen. CrowdStrike ilmoitti lisaksi, etta ky-
seessa ei ollut tietoturvaepaily tai -hyokkays, vaan hairion aiheutti ohjelmistopaivityksen
vika. He vakuuttivat, etta tarvittavat toimenpiteet on otettu kayttdéon ongelman korjaa-

miseksi ja hairididen vaikutusten minimoimiseksi.

CrowdStriken tehokas riskienhallinta perustui hyvin laadittuun ja yllapidettyyn toiminta-
suunnitelmaan, joka kattoi vahinkojen hallinnan. Toimintasuunnitelma sisalsi yrityksen
viestinnasta paatellen selkeat ohjeet ja protokollat vastuunjaosta ja viestinnan toteuttami-
sesta, varmistaen johdonmukaisen ja tehokkaan kommunikoinnin kriisitilanteissa.
CrowdStriken tapaus havainnollistaa, kuinka toimiva riskienhallintasuunnitelma ja tehokas
viestinta riskin hallintakeinona voivat ehkaista kriisitilanteen laajenemista. Yrityksen kyky
viestid nopeasti ja avoimesti ongelman syista ja korjaustoimenpiteista auttoi sailyttamaan

asiakkaidensa luottamuksen.

Nama esimerkit osoittavat, etta vaikka kaikkia tapahtumia ei voida ennakoida, hyvin suun-
nitellut riskienhallintastrategiat ja selkeat viestintaprotokollat voivat parantaa kriisin hallin-
taa ja suojata yrityksen mainetta. Sen sijaan puutteelliset strategiat ja riskien hallintakeinot
voivat johtaa haitallisiin seurauksiin. Systemaattinen riskienhallinta on valttamatonta yritys-
ten kriisivalmiuden parantamiseksi. Organisaatioiden tulisi investoida riskien tunnistami-
seen, arvioimiseen ja varautumiseen seka kehittaa toimintasuunnitelmia riskien hallise-
miseksi tehokasta reagointia varten, jotta ne voivat suojata liiketoimintaansa jatkuvuutta

paremmin.
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1.2 Opinnaytetyon tausta

Toimeksiantajana toimii mikroyritys, joka toimii pakkausalalla. Mikroyritys tarkoittaa yri-
tysta, jolla on alle kymmenen tyontekijaa, enintdan 2 miljoonan euron vuosiliikevaihto ja
joka on riippumaton (Tilastokeskus, i.a.). Riippumattomalla yrityksella viitataan siihen, etta
sen padomasta tai aanivaltaisista osakkeista enintaan 25 prosenttia on yhden yrityksen tai
sellaisten yritysten yhteisomistuksessa, joita ei voida luokitella pk-yrityksiksi tai pieniksi yri-
tyksiksi. Toimeksiantajan liiketoiminnan jatkuvuuden turvaaminen on toimeksiannon tar-

kein tavoite. Toimeksiantajan pyynnosta yrityksen nimea ei mainita tassa opinnaytetyossa.

Toimeksiantajayritys keskittyy toimittamaan pakkausalan tuotteita muille yrityksille. Toi-
meksiantajayrityksen liikevaihto on kasvanut tasaisesti viimeisten neljan vuoden aikana ja
tilikauden tulos on ollut myos nousujohteinen. Tama jatkuva kasvu osoittaa yrityksen kykya
vastata markkinoiden vaatimuksiin tehokkaasti.

Mikroyrityksille toimintaympariston hairiot ja odottamattomat riskit voivat kuitenkin aiheut-
taa suuria haasteita ja taloudellisia menetyksia. Rajallisten resurssien ja vahaisten talou-
dellisten puskurien vuoksi mikroyrityksissa korostuu toimivan riskienhallintajarjestelman
merkitys. Hyvin suunniteltu riskienhallinta auttaa ennakoimaan ja hallitsemaan riskeja,

mika tukee liiketoiminnan jatkuvuutta, turvaa yrityksen maineen ja sen asiakassuhteet.

Suomessa pakkausalalla toimivien yritysten yhteistoimintaa hoitaa jarjesto nimelta Suo-

men Pakkausyhdistys ry (Suomen pakkausyhdistys ry (SPY), i.a.). SPY seuraa alan kehi-
tysta, alaa koskevia ohjeita, standardeja seka lainsdadantoa ja valittaa naista tietoja jase-
nilleen. SPY osallistuu yhteiskunnalliseen keskusteluun ja vaikuttaa alan saantelyyn. SPY
on jasen ymparistoministerion jatealan strategisessa yhteistyéryhmassa ja Suomen Stan-

dardisoimisliitto SFS:n pakkauskomiteassa.

Vuonna 2023 Suomen tavaraviennin arvo oli noin 76,2 miljardia euroa (Salo, 2024, s. 22).

Pakkausten ja pakkausmateriaalien vienti edusti tasta 1,8 miljardia euroa, eli 2,4 prosenttia
kokonaisarvosta. Tavaratuonnin kokonaisarvo oli 76,5 miljardia euroa, josta pakkausten ja
pakkausmateriaalien osuus oli 907 miljoonaa euroa, eli 1,2 prosenttia. Muovituotteet muo-

dostivat merkittdavimman osan pakkausten ja pakkausmateriaalien tuonnista. Sita vastoin
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puupakkausten, pakkauspapereiden ja kartonkien tuonti vaheni edellisvuoteen verrattuna

eniten.

Muovituotteet ovat edelleen keskeisia pakkausteollisuudessa kustannustehokkuutensa
vuoksi. Puupakkausten ja kartonkien tuonnin vaheneminen voi viitata muuttuviin markkina-
kysymyksiin ja kestavan kehityksen vaatimuksiin. Suomen viennin ja tuonnin tasapaino
viittaa terveeseen kauppataseeseen, mutta myos riippuvuuteen tuontituotteista. Vaikka
pakkausalan osuus on pieni prosentuaalisesti, se on taloudellisesti merkittava. Muovituot-
teiden dominointi tuonnissa korostaa kestavien ja innovatiivisten pakkausratkaisujen kehit-

tamisen tarvetta.

Viime vuosina ruoan ja energian hinnat ovat nousseet merkittavasti (Salo, 2024, s. 22).
Tama on saanut kuluttajat ostamaan edullisempia tuotteita, joissa kaytetadan halvempia
pakkausmateriaaleja. Taman takia edullisten tuotteiden kysynta on ollut kasvussa, ja pak-
kausten hintakilpailu on lisdantynyt.

Kuluttajat ovat hintatietoisia ja mukautuvat nopeasti taloudellisiin muutoksiin. Lisaksi pak-
kausalan yrityksille tama tarkoittaa tarvetta kehittaa kustannustehokkaita ja houkuttelevia
pakkausratkaisuja, jotta ne voivat kilpailla markkinoilla. Kasvava tarve huomioida ymparis-
tovaikutukset voi aiheuttaa lisaantyvaa painetta yrityksille, silla edullisempien pakkausma-
teriaalien kaytto ei valttamatta ole kestavinta pitkalla aikavalilla. Tama asettaa haasteita,

mutta myos mahdollisuuksia innovaatiolle ja kestavien materiaalien kehitykselle.

EU:n talous alkoi toipua vuoden 2024 alussa odotettua paremmalla kasvulla ja hidastu-
valla inflaatiolla (Euroopan komissio, 2024). Tama luo vakaan pohjan talouden asteittai-
selle elpymiselle tulevaisuudessa. Ennuste viittaa siihen, etta kustannustason nousu on
saatu hallintaan, ja kuluttajat ovat valmiita ostamaan kalliimpia tuotteita, jotka kayttavat
korkealaatuisempia ja hintavampia pakkauksia ja pakkausmateriaaleja.

Salo (2024, s. 22) arvioi, etta tulevaisuudessa tullaan nakemaan merkittavaa kasvua pak-
kauksia koskevassa ymparistosaantelyssa. Kuitenkin huolenaiheena on, etta tallaisia
saannoksia saatetaan toteuttaa ilman asianmukaista tutkimustietoa. On todettava, etta
paatoksia, kuten kertakayttopakkausten vahentamista, tehdaan usein ilman riittavaa ym-
marrysta niiden kokonaisvaltaisista ymparistovaikutuksista. Tama puute voi johtaa
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tehottomiin tai jopa haitallisiin sdantelytoimiin. Huolellinen tutkimus ja tietoon perustuva la-
hestymistapa ovat valttamattomia, jotta voimme saavuttaa ympariston kannalta parhaat

mahdolliset tulokset.

Vaikka tulevaisuudessa odotetaan lisdantyvaa ymparistosaantelya pakkausmateriaaleihin
liittyen, on mahdollista, etta saannoksia laaditaan ilman riittavaa ja asianmukaista tutki-
mukseen perustuvaa tietoa. Tama voi johtaa paatoksiin, kuten kertakayttopakkausten va-
hentamiseen, ilman riittdvaa ymmarrysta niiden kokonaisvaltaisista vaikutuksista ymparis-
toon. Tallaiset saannokset voivat olla tehottomia tai jopa haitallisia, ellei niita ole kehitetty
tietoon perustuvilla lahestymistavoilla. On siis valttamatonta, etta saantelytoimia tuetaan
huolellisella tutkimuksella ja analyysilla, jotta voidaan varmistaa ympariston kannalta par-
haat mahdolliset tulokset. Tama korostaa tietoon perustuvan paatoksenteon merkitysta te-

hokkaan ja kestavan saantelyn kehittamisessa.

Logistiikka tarkoittaa tavaroiden, palveluiden, tietojen hallintaa ja niiden siirtdmista koko
toimitusketjun lapi (Logistiikan maailma, i.a.). Se kattaa kaikki ne toiminnot, joilla varmiste-
taan tuotteiden ja resurssien oikea-aikainen ja kustannustehokas liikkkuminen valmistajalta
loppukayttajalle. Logistiikkkaan kuuluu muun muassa tavaroiden kuljetus, varastointi, inven-
taarion hallinta, tilausten kasittely ja pakkaaminen seka tiedon hallinta koko prosessin ajan
se mahdollistaa tavaroiden tehokkaan liikkumisen valmistajien, toimeksiantajan ja asiak-

kaiden valilla.

Toimeksiantaja toimii usein valittajana naiden osapuolten valilla, ja logistiikan rooli koros-
tuu erityisesti silloin, kun hallinnoidaan suuria tuote- ja tavaramaaria. Toimiva logistiikka
varmistaa, etta tuotteet saadaan toimitettua oikeaan aikaan ja oikeaan paikkaan, mika on

keskeista kilpailukyvyn ja asiakastyytyvaisyyden kannalta.

Termi logistiikka vakiintui vasta 1980-luvulla, mutta nykyaan se on laajasti kaytetty (Logis-
tikkan maailma, i.a.). Logistinen toiminta on kuitenkin hyvin vanha kaytanto, silla jo esihisto-
rialliset kerailijat ja metsastajat ratkaisivat logistisia haasteita. Nykyaikainen merkitys sai
alkunsa toisen maailmansodan aikana. Sodanjalkeisena aikana alkoi logistiikan tieteellinen
analysointi, ja siita tuli suosittu termi taloustieteilijdiden ja insinddrien keskuudessa, jotka

tutkivat kuljetuksia ja tuotantoa.
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Nykylogistiikka kehittyi 1980-luvulla maailmankaupan ja globalisaation myo6ta (Logistiikan
maailma, i.a.). Tiivistetysti logistiikka viittaa tavaroiden kuljetukseen ja varastointiin. Laa-
jemmin tarkasteltuna logistiikka kasittaa materiaalien, rahavirtojen ja tiedon hallinnan. Uu-
det nakemykset korostavat, etta logistiikka kattaa myos koko toimitusketjun ja sen proses-
sien teknisen ja taloudellisen hallinnan. Toimitusketju muodostuu erilaisten materiaali-,
raha- ja tietovirtojen verkostosta, joka ulottuu raaka-aineista loppuasiakkaaseen asti. Toi-
mitusketjun hallinta kattaa kaikki vaiheet raaka-aineiden hankinnasta aina valmiiden tuot-
teiden toimittamiseen asiakkaille. Tama prosessi edellyttaa saumatonta yhteistyota toimit-

tajien, valmistajien, varastojen, kuljetuspalvelujen tarjoajien ja jalleenmyyjien valilla.

Alla oleva prosessikaavio kuvastaa toimeksiantajan monivaiheista ja globaalisti integroitu-
nutta toimitusketjua, jossa jokaisella osapuolella on merkittava rooli tuotteiden kuljetuk-

sessa ja jakelussa markkinoille.

G
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Kuvio 2. Toimeksiantajan toimitusketjut -prosessikaavio.
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1.3 Opinnaytetyon tavoitteet

Opinnaytetyon aihe syntyi opinnaytetyon kirjoittajan omista kokemuksista turvallisuusalan
tyotehtavissa. Toimeksiantajalla oli tarve riskienhallintasuunnitelmalle, joka kartoittaa liike-
toimintansa jatkuvuuden kannalta keskeisimmat riskit. Taman opinnaytetyon tavoitteena
on kehittaa toimeksiantajayrityksen riskienhallintaa luomalla kaytannon toimenpiteita ja oh-
jeistuksia. Erityisesti pyritaan kartoittamaan yrityksen keskeisimmat riskit likketoiminnan jat-
kuvuuden kannalta riskimatriisin avulla ja luomaan suunnitelma riskienhallinnan toteuttami-
sesta. Opinnaytety0 koostuu teoreettisesta osuudesta, joka kasittelee riskienhallinnan teo-
riaa, ja kaytannon osuudesta, jossa toteutetaan projektikokouksia toimeksiantajan kanssa
nykyisten riskienhallintakaytantojen arvioimiseksi. Tyon lopputuloksena syntyy riskienhal-
lintasuunnitelma, joka sisaltaa konkreettisia toimenpiteita riskien hallinnan parantamiseksi.
Ty0 tarjoaa arvokasta tietoa toimeksiantajalle ja lisda opinnaytetyon tekijan omaa osaa-

mista riskienhallinnassa.

1.4 Tutkimusongelma ja aiheen rajaus

Taman opinnaytetyon paakysymys on: mitka ovat toimeksiantajan keskeisimmat riskit liikke-
toiminnan jatkuvuuden kannalta? Lisaksi alakysymys on: miten toimeksiantajan nykyiset
riskienhallintakaytannaot toimivat?

Tutkimuksessa tarkastellaan myos parhaita kaytantoja ja menetelmia riskienhallinnan pa-
rantamiseksi pakkausalalla seka arvioidaan, miten riskienhallinnan kehittaminen vaikuttaa
yrityksen liiketoiminnan jatkuvuuteen ja menestykseen. Naiden kysymysten avulla pyritaan
tuottamaan kattava kuva siita, miten riskienhallintaa voidaan kehittaa ja mita hyotyja siita
voi olla pakkausalan yritykselle.

Tassa opinnaytetyossa keskityttiin pakkausalan yrityksen liiketoiminnan jatkuvuutta uhkaa-
viin riskeihin, mika mahdollisti aiheen selkean rajauksen ja syvallisemman tarkastelun.
Muiden toimialojen riskit jatettiin tarkoituksella tutkimuksen ulkopuolelle, koska ne eivat ol-
leet relevantteja pakkausalan kontekstissa. Tama rajaus mahdollistaa syvallisemman ana-
lyysin, joka lisaa tutkimuksen luotettavuutta ja relevanssia pakkausalan toimijoille, seka
auttaa kehittamaan suosituksia, jotka kohdistuvat nimenomaan pakkausalan erityisiin
haasteisiin.
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1.5 Tutkimusmenetelmat

OpinnaytetyO oli toiminnallinen opinnaytetyd. Toiminnallisessa opinnaytetydssa lahtokoh-
tana on tyoelamasta saatu toimeksianto (JAMK, i.a.-a). Tyon tuloksena syntyy konkreetti-
sia tuotoksia tai tuloksia seka kehitysehdotuksia toimeksiantajalle. Lisaksi opinnaytetyon
tulee tayttaa sille asetetut vaatimukset, ja sen on tarkoitus osoittaa opiskelijan asiantunti-
juutta seka korkeakoulutason osaamista. Opinnaytety0 toteutettiin tutkimuksellisena kehit-
tamistyona. Tutkimuksellisessa kehittamistyossa keskitytaan ensisijaisesti tydelaman ke-
hittmiseen hyodyntamalla tutkimuksellista Iahestymistapaa (JAMK, i.a.-b). Tama tarkoit-
taa kaytannon kehittamistoimien yhdistamista tutkimusmenetelmien soveltamiseen ja ai-
neiston analysointiin. Tyota ohjaa kaytannon toimintaymparistosta nouseva ongelma tai
kysymykset, jotka suuntaavat tiedon tuottamista ja kehittamista kaytannon tarpeiden poh-
jalta. Tama opinnaytetyo yhdisti teoreettisen tiedon ja kaytannon tekemisen merkityksel-
liseksi kokonaisuudeksi. Tassa opinnaytetyossa keskityttiin riskienhallintasuunnitelman
laatimiseen toimeksiantajalle, ja sen tarkoituksena oli luoda ohjeistus toimeksiantajayrityk-
selle riskien kartoittamiseksi ja riskienhallinnan kehittamiseksi.

OpinnaytetyOssa kaytettiin seka kvalitatiivisia etta kvantitatiivisia tutkimusmenetelmia, jotta
saatiin kattava kuva riskeista ja niiden hallinnasta. Kvantitatiiviset menetelmat keskittyivat
tietojen systemaattiseen keraamiseen ja analysointiin. Tama tarkoitti esimerkiksi tilastollis-
ten analyysien tekemista, jotka auttoivat arvioimaan hypoteeseja ja [0ytamaan syy-seu-
raussuhteita. Toimeksiantajan keskeisimmat tunnistetut riskit tutkittiin riskimatriisin avulla.
Kvalitatiiviset menetelmat, kuten SWOT-analyysi, auttoivat ymmartamaan, missa toimeksi-
antaja oli vahva, missa oli parannettavaa, mita mahdollisuuksia se voi hydodyntaa ja mita
uhkia sen oli huomioitava. Menetelmat keskittyivat kvalitatiiviseen arviointiin yrityksen vah-
vuuksista, heikkouksista, mahdollisuuksista ja uhkista. Analyysi perustui subjektiivisiin na-
kemyksiin ja kokemuksiin, ja se sisalsi paljon laadullista tietoa.

OpinnaytetyOssa kaytettiin monipuolisia menetelmia ja yhdisteltiin kdytannon tekemista ja
teoreettista raportointia. Toimeksiantajalta saatujen lahtotietojen pohjalta kartoitettiin yrityk-
sen nykytilaa ja lopulta laadittiin kattava riskienhallintasuunnitelma, joka otti huomioon yri-
tyksen toimialan erityispiirteet ja mahdollisti riskien tehokkaan hallinnan Tutkimusmenetel-
mien SWOT-analyysi, haavoittuvuusanalyysi (Liite 1), riskianalyysilomakkeet (Liite 2) seka

riskimatriisin (Taulukko 3) avulla selvitettiin mitka ovat toimeksiantajan keskeisimmat riskit
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liketoiminnan jatkuvuuden kannalta sekd miten toimeksiantajan nykyiset riskienhallinta-

kaytannot toimivat. Menetelmat otettiin kayttoon projektikokouksissa.

Opinnaytetyossa kuvattiin seka tietoperusta etta toiminnallinen osuus, ja lopullisena tuo-
toksena syntyi ohjeistus, joka auttoi yritysta parantamaan riskienhallintakaytantojaan.
Tama tyo osoitti, miten teoreettinen tieto pystyttiin soveltamaan kaytannossa yritysten toi-
mintojen kehittdmiseksi ja riskien vahentamiseksi. Tama opinnaytetyo korosti toiminnalli-
suuden merkitysta ja osoitti, kuinka teoriasta voitiin kehittda konkreettisia ratkaisuja kay-

tannon ongelmiin.

1.6 Tutkielman rakenne

Taman opinnaytetyon rakenne on jaoteltu johdonmukaisesti, ja se on laadittu noudattaen
ammattikorkeakoulun kirjallisten tdiden ohjetta. Tyo alkaa johdannolla, jossa kasitellaan
yritysturvallisuuden ja riskienhallinnan merkitysta seka opinnaytetyon taustaa, tavoitteita,
tutkimusongelmaa ja menetelmia. Johdannossa maaritelladn myos tutkimusaiheen rajaus

ja tutkielman rakenne.

Toisessa osassa tarkastellaan riskienhallinnan teorioita ja kaytantoja. Osiossa maaritel-
laan riski, kasitellaan riskienhallinnan tavoitteet ja vaiheet, seka luokitellaan riskit dynaa-
misiksi ja staattisiksi. Tassa osassa esitellaan myos riskimatriisi ja SWOT-analyysi, jotka
ovat keskeisia tyokaluja riskien hallinnassa. Lisaksi kaydaan lapi erilaisia riskienhallintakei-

noja, kuten riskin siirtaminen, sailyttaminen, valttaminen ja pienentaminen.

Kolmannessa osassa keskitytaan riskienhallintasuunnitelman menetelmiin. Osiossa kasi-
tellaan toimeksiantajan riskienhallintasuunnitelman tavoitteet, arvioinnin Iahtotiedot ja pro-
sessin vaiheet, mukaan lukien projektikokoukset. Tahan osioon sisaltyvat myos toimeksi-
antajan SWOT-analyysi, haavoittuvuusanalyysi ja riskikartta, seka riskin suuruuden arvi-
ointi eri nakokulmista kuten toimintaedellytykset, sidosryhmat, henkilot, omaisuus, talous ja

toiminnan organisointi.

Neljannessa osassa esitellaan tutkimuksellisen kehittamishankkeen tuotokset. Osiossa

kaydaan lapi riskienhallintaprosessin suunnittelu ja dokumentointi, haavoittuvuusanalyysin
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ja SWOT-analyysin tulokset, seka riskien arviointi. Kunkin osa-alueen tuloksia analysoi-
daan yksityiskohtaisesti ja tuodaan esiin keskeiset 16ydokset.

Tyon loppuosassa, viidennessa osassa, pohditaan kehittamistyossa kaytettyja aineiston-
keruumenetelmia, jatkokehittamismahdollisuuksia ja tehdaan johtopaatoksia. Pohdinta-
osuudessa arvioidaan myos tutkimuksen merkitysta ja mahdollisia tulevia kehittamisalu-
eita. Kuudennessa osassa esitetdan yhteenveto tutkimuksen keskeisista 10ydoksista ja
johtopaatoksista. Lopuksi lahdeluettelo tarjoaa lukijalle mahdollisuuden perehtya tarkem-

min niihin lahteisiin ja tutkimuksiin, jotka ovat toimineet taman opinnaytetyon perustana.
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2 RISKIENHALLINNAN TEORIAT JA KAYTANNOT

2.1 Mika on riski?

Kuusela ja Ollikainen (2005, s. 15) esittavat, etta riskit ja riskien ottaminen ovat erottama-
ton osa jokapaivaista elamaa. Riskin maarittdminen ja sen ominaisuuksien analysointi ovat

valttamattomia toimenpiteita, jotta voidaan ymmartaa, mita riskienhallinta tarkoittaa.

Alla olevassa luettelossa on koottuna Society for Risk Analysisin (2018) mukaan yleisim-

mat riskin maaritelmat.

— Riski mahdollisuutena: Riski tarkoittaa, ettd on olemassa mahdollisuus, etta jokin
ikava tapahtuma voi toteutua. Tama viittaa siihen, etta epatoivottu tilanne voi syn-
tya.

— Negatiiviset seuraukset: Riski tarkoittaa myo0s sita, etta tapahtuma voi johtaa, hai-
tallisiin seurauksiin. Talloin korostuu riskin kielteinen vaikutus.

— Epavarmuus ja altistuminen: Riski liittyy tilanteisiin, joissa ollaan altistuneita epa-
varmuudelle, kuten mahdolliselle taloudelliselle menetykselle. Tama tarkoittaa,
etta riski on aina yhdistetty epavarmuuteen.

— Toiminnan seuraukset: Riski koostuu toiminnan seurauksista ja niihin liittyvista
epavarmuustekijoista. Tama tarkoittaa, etta riskit vaikuttavat konkreettisesti toi-
mintaan, eivatka ole vain teoreettisia kasitteita.

— Suhteellisuus: Riski voi ilmeta epavarmuutena siita, kuinka vakavia toiminnan
seuraukset ovat suhteessa johonkin arvokkaaseen, kuten yrityksen tai yksilon ta-
voitteisiin. Tama tarkoittaa, etta riski on subjektiivinen ja riippuu siita, mita kukin
henkilo tai organisaatio pitaa tarkeana.

— Tietyt seuraukset: Riski kattaa mahdollisuuden, etta tietyt seuraukset voivat ta-
pahtua, ja siihen liittyvat epavarmuustekijat. Tama tarkoittaa, etta riskit voivat
vaihdella eri tilanteiden mukaan.

— Poikkeama viitearvosta: Riski tarkoittaa myos poikkeamaa odotetusta tai viitear-
vosta ja siihen liittyvia epavarmuustekijoita. Tama alleviivaa, etta riskit voivat

muuttua ja ne ovat aina suhteellisia kyseiseen kontekstiin.
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Juvosen ym. (2023, s. 03) mukaan riskilla tarkoitetaan yleisesti uhkaa tai vaaraa, jolla voi
olla haitallisia vaikutuksia ihmisiin tai omaisuuteen. Tama perusmaaritelma korostaa riskin

kielteisia puolia, mutta syvallisempi tarkastelu tuo esiin sen monipuolisemman luonteen.

Baon ym. (2022, s. 3) mukaan riski voidaan maaritella eri tavoin sen mukaan, missa kon-
tekstissa sita tarkastellaan, ja tdma vaihtelee sen perusteella, kuinka hyvin ymmarramme
epavarmuuden roolin kyseisessa tilanteessa. Riski koostuu kolmesta keskeisesta elemen-
tista: tavoitteesta, tapahtumasta ja epavarmuudesta. Tavoite on se, mita halutaan saavut-
taa, ja tapahtuma on tilanne, joka voi aiheuttaa riskin. Epavarmuus liittyy tuntemattomiin
tekijoihin, jotka vaikuttavat tapahtuman todennakoisyyteen ja sen seurauksiin. Lisaksi ris-
kin kokonaisvaikutus maaraytyy sen seurauksista, jotka voivat vaihdella riippuen riskin to-

teutumisesta.

International Organization for Standardization (2018) maarittelee riskin nain: epavarmuu-
den vaikutus tavoitteisiin, jolloin sana riski viittaa epavarmuuden myonteisiin ja negatiivisiin

seurauksiin.

Kuusela ja Ollikainen (2005, s. 16) huomauttavat, etta riskin eri ulottuvuuksien tarkastelu
liittyy vapauteen valita eri vaihtoehtojen valilla seka rohkeuteen ryhtya toimenpiteisiin ja
tehda paatoksia. Rohkeus toimia tarkoittaa halua hyvaksya laskennallisia riskeja ja sitou-
tua paatoksiin, jotka voivat vaikuttaa seka yksiloon etta organisaatioon. Yrityksen riskien-
hallinta ei siis ole pelkastaan riskien vahentamista, vaan myos aktiivista paatoksentekoa ja
johtamista, jossa hyddynnetaan mahdollisuuksia ja kohdataan epavarmuuksia.

2.2 Riskienhallinnan tavoitteet

Juvosen ym. (2023, s. 17) mukaan riskienhallinnan paatavoitteena on arvon sailyttaminen
ja luominen. Yrityksen on tunnistettava ja hallittava riskeja tehokkaasti varmistaakseen toi-
mintansa jatkuvuuden kaikissa tilanteissa. Tama edellyttaa syvallistd ymmarrysta riskeista

ja niiden mahdollisista vaikutuksista yrityksen toimintaan.

Kuusela ja Ollikainen (2005, s. 37) huomauttavat, etta riskienhallinta ei ole kustannusneut-

raali prosessi, vaan se edellyttdd huomattavia resursseja. Nama resurssit kohdistuvat
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muun muassa teknisen varmuuden, suojatoimenpiteiden, henkiloston toimintatapojen ke-
hittdmisen seka vakuutusten hankinnan varmistamiseen. Riskienhallinnan tehokkuuden
saavuttamiseksi on valttamatonta investoida aikaa, rahaa ja asiantuntemusta, jotta voi-
daan varmistaa organisaation kestavyys ja toimintakyky epavarmuuden vallitessa. Riskien-
hallinta voidaan nahda prosessina, jonka kautta tunnistetaan ja arvioidaan riskeja seka va-
litaan ja toteutetaan toimenpiteita, jotka vahentavat riskien seurauksia. Mita kehittyneempi
jarjestelma, johon liittyvia riskeja pyritdan hallitsemaan, sita pienemman virhemarginaalin

se sisaltaa.

Historiallisesti riskit ovat muuttuneet merkittavasti ajan myota. Riskienhallinta edellyttaa
jatkuvaa mukautumista naihin muutoksiin. Tulevaisuudessa syntyy uusia riskeja ja niiden
hallintakeinoja, jotka kehittyvat ympariston ilmioiden ja vallitsevien megatrendien myota.
Nykyiset riskienhallintateoriat ja -menetelmat tulevat todennakdisesti ajan kuluessa kor-

vautumaan uusilla nakemyksilla ja teorioilla, kuten on tapahtunut aikaisemminkin.

Kuusela ja Ollikainen (2005, s. 18—-19) tuovat esille, etta ihmiskunnan alkuvaiheessa suu-
rimpia riskeja olivat ravinnon saanti ja lajin sailymisen turvaaminen. Tama osoittaa, etta
riskienhallinnan tarve ja painopiste ovat vaihdelleet eri aikakausina ja tulevat jatkossakin

kehittymaan vastaamaan uusia haasteita ja tarpeita.

Ihmiskunta on aina hallinnut riskeja, vaikkei se olekaan perustunut kirjoitettuun teoriaan tai
tieteelliseen analyysiin. Vaikka nykyiset riskienhallintateoriat ja -kaytannot ovat kehittyneet
vasta viime vuosikymmening, kyky tunnistaa, arvioida ja hallita riskeja on ollut ihmisissa
alusta alkaen. Tama osoittaa, etta riskienhallinta on syvalla ihmisen luonteessa ja on kehit-
tynyt ajan myota. Vaikka sen periaatteet eivat aina ole olleet kirjallisesti dokumentoituja tai
systemaattisesti analysoituja, ne ovat silti olennainen osa inhimillista toimintaa ja selviyty-

mista.

Kuusela ja Ollikainen (2005, s. 25) toteavat, etta ensimmainen maailmansota oli vedenja-
kaja, joka mullisti ihmiskunnan kasitykset riskeista ja niiden toteutumisen todennakoisyy-
desta ja ennen kaikkea toteutumisen seurauksista. Siihen asti kansantaloudet oli maari-
telty klassisen taloustieteen mukaan riskittomiksi jarjestelmiksi. Sijoittajat ja yritykset ottivat
riskeja, mutta talouden kokonaisuutena todettiin olevan riskiton. Ennen sotaa oli keskitytty
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tulevaisuuden ennakoimiseen ja paatoksenteon merkitykseen. Sodan jalkeen todettiin
paatoksien tekemisen olevan riskien kartoittamisen kannalta vasta alkua, merkitykselli-
sempia olivat paatoksista aiheutuvat seuraukset.

Riskienhallinnan merkitys on kasvanut viime vuosina globaalien epavarmuustekijoiden ja
kriisien myota. Onnistunut riskienhallinta on keskeinen edellytys yritysten ja organisaatioi-
den toiminnan jatkuvuuden turvaamiseksi nykypaivana. Globaalit uhkat, kuten Covid-19-
pandemia, logistiset hairiot, inflaatio, puolijohdepula, taloudellinen epavakaus seka geopo-
liittiset konfliktit, kuten Ukrainan sota ja Israelin-Palestiinan tilanne, korostavat uhkien en-
nakoimisen ja niihin varautumisen tarkeytta yrityksissa. Juvosen ym. (2023, s. 08) mukaan
perinteisesti riskienhallinnan huomio on keskittynyt tarkastelemaan, onko asioita tehty oi-
kein. Nykyaan keskitytaan ennakoivammin siihen, tehdaanko yrityksen kannalta oikeita

asioita ja valintoja.

World Economic Forum (2024) kuvaa riskeja, jotka uhkaavat maailmaa seuraavan vuosi-
kymmenen aikana. Riskit, kuten ilmastonmuutos, geopoliittiset jannitteet, pandemiat ja tek-
nologiset haasteet, ovat vuorovaikutuksessa keskenaan. llmastonmuutos on ensisijainen
huolenaihe, silla aarimmaiset saailmiot ja merenpinnan nousu uhkaavat ekosysteemeja ja
elinolosuhteita. Geopoliittisten jannitteiden kasvu, kuten protektionistiset politiikat, vaikutta-
vat globaalin vakauden ja taloudelliseen yhteistydohon negatiivisesti. COVID-19-pandemia
on puolestaan paljastanut terveysjarjestelmien heikkoudet ja korostanut varautumisen tar-
keytta

World Economic Forumin (2024) mukaan teknologian kehitys tuo mukanaan valtavia mah-
dollisuuksia, mutta myos merkittavia riskeja. Digitaalisten teknologioiden nopea kehitys tuo
mukanaan haavoittuvuuksia, kuten kyberhyokkaykset ja tietomurrot. Kyberturvallisuustoi-
menpiteet ovat tarkeitd ja sdantelya tarvitaan lisaa, jotta teknologiset innovaatiot voidaan
suojata ja luottamus digitaalisiin jarjestelmiin sailyttaa.

World Economic Forum (2024) kehottaa koordinoituun ja proaktiiviseen lahestymistapaan
riskienhallinnassa, korostaen resilienssin ja mukautumiskyvyn tarvetta epavarmuuden

edessa.
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Alla olevassa kuviossa on havainnollistettu visuaalinen esitys yrityksen riskienhallinnasta.
Kuvio kiteyttaa keskeiset komponentit ja niiden valiset yhteydet yhdeksi havainnollistavaksi
kokonaisuudeksi, mika auttaa ymmartamaan riskienhallinnan eri vaiheiden ja elementtien

keskinaista vuorovaikutusta ja riippuvuuksia.

Riskien ideointi aivoriihella
Riskien jarjestelméllinen arviointi

Resurssit Toimenpidetarpeen arviointi
oI e et Vastuut Riskienhallintatoimenpiteet
g Vaatimukset

Tekniikat SWOT -analyysi

Riskien
Tunnistaminen

S

Riskianalyysi

Varautuminen vahinkoihin

Seuranta ja vahingoista
oppiminen

Kuvio 3. Riskienhallinnan kokonaisuus (mukaillen Schutt, 1997, s.1).

2.3 Riskienhallinnan vaiheet

ISO 31000 Risk management Guidelines on kansainvalinen standardi, joka maarittelee ris-
kienhallinnan keskeiset periaatteet ja suuntaviivat (International Organization for Standar-
dization, 2018). Se tarjoaa laaja-alaisen lahestymistavan, joka kattaa riskien tunnistami-
sen, analysoinnin, arvioinnin, hallinnan, seurannan ja viestinnan koko organisaation ta-

solla.

International Organization for Standardizationin (2018) mukaan nykypaivan arvaamatto-
massa liikketoimintaymparistdossa jokainen organisaatio kohtaa riskeja, jotka voivat olla
seka uhkia etta mahdollisuuksia. ISO 31000 toimii ohjenuorana riskienhallinnassa tarjoa-
malla kattavan ymmarryksen riskeista ja niiden hallintakeinoista koko organisaatiossa. Se
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integroi riskienhallinnan strategiseen paatoksentekoon, suunnitteluun ja organisaation kult-
tuuriin, mika edistaa operatiivista erinomaisuutta. ISO 31000:n avulla organisaatiot voivat

ennakoida ja kohdistaa resurssejaan tehokkaasti, mika parantaa sidosryhmien luottamusta
ja uskottavuutta. Tama proaktiivinen lahestymistapa muuttaa haasteet strategisiksi eduiksi

ja varmistaa organisaation valmiuden kohdata epavarmuustekijat.

ISO 31000 -standardin periaatteet ovat sovellettavissa myos pakkausalan yrityksiin, silla
ne tarjoavat ohjeita riskienhallinnan integroimiseen liiketoiminnan eri osa-alueille. Pak-

kausalan yritykset voivat hydodyntaa naita periaatteita arvioidessaan ja hallitessaan riskeja.

Alla oleva kuvio esittaa riskienhallintaprosessin vaiheet, joka on laadittu ISO 31000 -stan-

dardin mukaisesti.

Toimintaympariston tunnistaminen

Riskien tunnistaminen

Riskianalyysi

Riskien merkityksen arviointi

Kuvio 4. Riskienhallintaprosessi (mukaillen International Organization for Standardiza-
tion, 2018).

Juvonen ym. (2023, s. 17) korostavat, etta yrityksen tulee maaritella riskien kriteeristo, joka
kuvaa yrityksen riskinottovalmiutta. Riskikriteeriston avulla tutkitaan, minka tyyppisia vahin-
koja voi tapahtua, minka suuruisina ja millaista riskitasoa tavoitellaan. Riskienhallinnan
avulla selvitetaan, millaisia vahinkoja siedetaan, minka suuruiset riskit ovat siedettavia ja

minkalaisia kumuloituvia riskeja voidaan sietaa.
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Juvonen ym. (2023, s. 17) kertovat, etta riskienhallintatyo aloitetaan yrityksen toimintaym-
pariston maarittelysta. Maarittelyssa keskitytaan neljaan osa-alueeseen: liikketoimintaympa-

ristdon, organisaatioon, riskienhallintaprosessiin ja riskinottohaluun.

Juvonen ym. (2023, s. 19) toteavat, etta riskien tunnistamisen vaihe on erityisen merkityk-
sellinen, ja siihen on olemassa useita eri menetelmia. Pk-yritysten tarpeisiin on kehitetty

kysymissarjoja, joiden avulla keskeiset yrityksen riskit voidaan kartoittaa tarkasti.

Juvonen ym. (2023, s. 19) esittavat, etta riskeja tunnistamisen jalkeen seuraava vaihe on
arvioida niiden suuruudet ja todennakoisyydet. Tama auttaa yritysta ymmartamaan, kuinka
todennakaisesti tietyt riskit toteutuvat ja millaisia vaikutuksia niilla voi olla. Arvioinnin pe-
rusteella riskit voidaan luokitella vakavuuden ja todennakoisyyden mukaan, mika mahdol-

listaa riskien priorisoinnin ja tehokkaan hallinnan.

Juvonen ym. (2023, s. 19) painottavat, etta seuraava vaihe on riskeihin varautuminen.
Merkittaviin riskeihin tulisi aina varautua mahdollisimman huolellisesti. Kun kyseessa ovat
ihmishenkia uhkaavat riskit, varautumiseen tulee suunnata huomattavia resursseja. Muu-
toin riskeihin pyritaan varautumaan mahdollisimman taloudellisesti. Tama tarkoittaa, etta
yritys tekee varautumissuunnitelmia ja investoi tarvittaviin resursseihin riskien hallitse-

miseksi.

Juvonen ym. (2023, s. 19) kertovat, etta lopuksi riskeja tulee seurata ja valvoa jatkuvasti.
Tama edellyttaa systemaattista toimintatapaa, jonka mukaisesti yritys kartoittaa riskit sdan-
nollisesti. Seuranta ja valvonta mahdollistavat riskien kehityksen tarkkailun ja nopean rea-
goinnin mahdollisiin muutoksiin. Tama vaihe on kriittinen, silla se varmistaa, etta riskien-

hallintaprosessi pysyy ajan tasalla ja etta mahdollisiin uhkiin voidaan reagoida tehokkaasti.

2.4 Riskien luokittelu: Dynaamiset ja staattiset riskit

Kuusela ja Ollikainen (2005, s. 33) esittavat, etta riskit voidaan jakaa dynaamisiin ja staatti-
siin riskeihin, joiden luonne ja hallintakeinot eroavat toisistaan merkittavasti. Dynaamisten

riskien hallinta edellyttaa aktiivista ja joustavaa lahestymistapaa, kun taas staattisten
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riskien hallinta keskittyy ennaltaehkaisyyn ja vakuuttamiseen. Riskienhallinta edellyttaa eri

riskityyppien tarkkaa tunnistamista ja hallintaa.

2.4.1 Dynaamiset riskit

Kuusela ja Ollikainen (2005, s. 33) painottavat, etta dynaamiset riskit ovat sellaisia, jotka
muuttuvat ulkoisten tekijoiden mukaan. Naita riskeja ovat esimerkiksi tekniset, taloudelliset
ja poliittiset riskit. Dynaamisiin riskeihin liittyy mahdollisuus seka voittoon etta tappioon, ja
yritys voi itse vaikuttaa naihin riskeihin. Esimerkkina taloudellisesta riskinotosta voidaan
mainita uuden konetyypin kayttoonotto teollisuudessa. Vaikka tallainen investointi voi joh-
taa merkittavaan voittoon, siihen liittyy myos huomattavia riskeja, kuten odottamattomat
tekniset ongelmat tai markkinoiden muutokset. Dynaamisia riskeja ei voida siirtaa muiden

kannettavaksi, vaan yrityksen on hallittava niita itse.

2.4.2 Staattiset riskit

Kuuselan ja Ollikaisen (2005, s. 34) mukaan staattisia riskeja voi kutsua myos puhtaiksi
riskeiksi. Puhdas riski tarkoittaa, etta tilanne joko sailyy ennallaan tai siihen liittyy menetta-
misen mahdollisuus. Koska staattisten riskien toteutuminen ei ole kenenkaan hallittavissa,
ne ovat usein vakuutettavissa. Vakuuttaminen tarjoaa taloudellista turvaa yritykselle, jos
tallainen riski toteutuu. Staattiset riskit ovat riskeja, joista ei voi seurata voittoa, vaan aino-
astaan menetyksia. Nama riskit ovat yrityksen tahdosta riippumattomia, ja niiden toteutu-
minen ei hyodyta ketaan. Esimerkiksi luonnonkatastrofit, onnettomuudet ja muut vastaavat

tapahtumat ovat staattisia riskeja.

2.5 Riskimatriisi

Bao ym. (2022, s. 2) toteavat, etta riskimatriisi on varikas taulukko, joka auttaa organisaa-
tioita arvioimaan ja hallitsemaan riskeja. Se visualisoi riskit kaavion muodossa, jossa vaa-
kasuora akseli edustaa riskin todennakoisyytta ja pystysuora akseli riskin vakavuutta. Mat-
riisi jakaa riskit eri kategorioihin, kuten vahaiset, kohtalaiset, merkittavat ja kriittiset,
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auttaen organisaatiota priorisoimaan toimenpiteita riskien hallitsemiseksi. Se on olennai-
nen osa monia riskienhallintaprosesseja ja tarjoaa selkean tavan nahda, mitka riskit vaati-

vat eniten huomiota.

Bao ym. (2022, s. 2) kertovat, etta vihrea vari edustaa alhaista riskia, mika tarkoittaa pienia
vaikutuksia ja vahaista todennakoisyytta. Keltainen vari viittaa keskitasoiseen riskiin, jossa
vaikutukset ja todennakdisyys ovat kohtalaisia. Oranssi vari puolestaan tarkoittaa merkitta-
vaa riskia, jonka vaikutukset ovat huomattavia ja todennakoisyys korkea. Punainen vari
edustaa kriittista riskia, jossa vaikutukset ovat vakavat ja todennakoisyys erittain korkea.
Tama varikoodaus antaa selkean kuvan siita, mitka riskit vaativat kiireellista toimenpidetta

ja mitka voidaan ottaa huomioon myéhemmassa vaiheessa.

Alla olevassa kuviossa havainnollistetaan 2x2 riskimatriisia, jossa vaakasuora akseli kuvaa
riskin vakavuutta ja pystysuora akseli sen todennakoisyytta. Tama matriisi auttaa priorisoi-
maan ja hallitsemaan mahdollisia riskeja tehokkaasti.

= & 3 3 & o o =

I S e -

Vakavuus

Kuvio 5. Havainnekuva riskimatriisista (mukaillen Bao ym. 2022, s. 2).
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2.6 SWOT-analyysi

Suomen Riskienhallintayhdistys (i.a.) esittaa, etta nelikenttdanalyysi SWOT on yksinkertai-
nen ja laajalti kaytetty menetelma, jota hyddynnetaan yritystoiminnan analysoinnissa. Sen
avulla tunnistetaan yrityksen sisaiset vahvuudet ja heikkoudet seka ulkoiset mahdollisuu-
det ja uhat. SWOT-ruudukon avulla yritys voi katevasti arvioida omaa toimintaansa ja

saada kokonaiskuvan kehittamiskohteista ja vahvuusalueista.

MindOnMap (i.a.) maarittelee SWOT-analyysin menetelmaksi, joka auttaa vertailemaan
projektin, liiketoiminnan tai teollisuuden vahvuuksia ja heikkouksia ulkoisen ympariston tar-

joamiin mahdollisuuksiin ja uhkiin.

SWOT-analyysi toimii kehyksena, jonka avulla voidaan tarkastella yrityksen tilannetta. Se
auttaa kehittamaan strategioita ja tekniikoita seka strategista suunnittelua arvioimalla yri-
tyksen ulkoisia ja sisaisia tekijoita. Analyysi voi my6s auttaa hahmottamaan yrityksen tule-
vaisuuden nakymia. SWOT-analyysin avulla muodostetaan realistinen ja tietopohjainen
kuva yrityksen vahvuuksista ja heikkouksista. Sen lisaksi analyysi kattaa myos aloitteet,

organisaatiot ja muut toimialat.

MindOnMap (i.a.) korostaa, etta yrityksen on pidettava SWOT-analyysi tarkasti ajan tasalla
ja valtettava virheellisia tietoja ja laskelmia. SWOT-analyysi ei ole kiintea ohje, vaan se toi-
mii ohjenuorana. SWOT-analyysi on hyodyllinen strategia, jonka avulla tarkastellaan yrityk-
sen kilpailuasemaa, suorituskykya, potentiaalia ja riskeja. Ulkoisten ja sisaisten tietojen
avulla analyysi auttaa yritysta laatimaan strategioita menestyksen saavuttamiseksi. Lisaksi
SWOT-analyysi mahdollistaa mahdollisuuksien ja uhkien tunnistamisen, mika auttaa yri-

tysta navigoimaan markkinoilla.
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Alla olevassa kuviossa on visuaalinen esitys Yrityksen SWOT-analyysista, joka pitaa sisal-

l&aan: vahvuudet, heikkoudet, mahdollisuudet ja uhat.

HEIKKOUDET

SWOT
ANALYYSI

MAHDOLLISUUDET

Kuvio 6. SWOT-analyysi (mukaillen MindOnMap, i.a.).

2.7 Riskienhallintakeinot

Osaavan Yrittajan (i.a.) mukaan riskienhallintakeinot voidaan jakaa neljaan osa-alueeseen,
jotka ovat riskin siirtdminen, riskin sailyttaminen, riskin valttaminen ja riskin pienentaminen.

Osaavayrittaja.fi on sivusto, joka tarjoaa monipuolista tietoa yritystoiminnan kehittamiseksi.

2.7.1 Riskin siirtaminen

Juvonen ym. (2023, s. 27) vaittavat, etta riskien siirtdminen on keskeinen osa yritysten ris-
kienhallintastrategiaa, erityisesti silloin, kun mahdolliset vahingot voivat aiheuttaa vakavia

taloudellisia tappioita. Osaavan Yrittdjan (i.a.) mukaan Riskin siirtdmisella tarkoitetaan yri-
tyksen taloudellisen vastuun delegointia toiselle osapuolelle sopimuksen kautta. Tama ris-

kinsiirtostrategia voidaan toteuttaa kahdella tavoin. Siirtdmalla vastuu toiselle yritykselle
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sopimusjarjestelyjen avulla tai siirtamalla se vakuutussopimuksen kautta vakuutusyhtiolle.
Riskin siirto vahentaa yrityksen altistumista taloudellisille menetyksille joko osittain tai ko-
konaan. Vakuutussopimuksissa korkea omavastuuosuus merkitsee, etta taloudellinen riski
siirtyy vakuutusyhtiolle vain osittain, jolloin vakuutuksenottaja kantaa itse omavastuun li-
saksi mahdolliset piilokustannukset. Lisaksi vakuutusyhtiot voivat edellyttaa vakuutuksen-
ottajalta ennaltaehkaisevia toimenpiteita vahinkoriskin vahentamiseksi, mika parantaa ris-
kinhallinnan kokonaisvaltaista tehokkuutta

Kuusela ja Ollikainen (2005, s. 18—19) kertovat, ettd vakuuttaminen on yksi merkittavim-
mista riskien siirtamisen keinoista, ja silla on pitka historia. Vakuuttamisen juuret ulottuvat
muinaiseen Babyloniaan, jossa jo vuonna 1700 eKr. saadettiin lakeja merilainoista. Naiden
lakien mukaan lainaa ei tarvinnut maksaa takaisin, jos laiva menetettiin. Onnistuneen mat-
kan jalkeen lainaajalle maksettiin korvaus lainasumman lisaksi, mika toimi eraanlaisena
vakuutusmaksuna. Tama merivakuutuksen varhainen muoto sailyi kaytossa Rooman val-
takunnan ajoille asti. Rooman keisari Claudius perusti jarjestelman, jossa han henkilokoh-
taisesti vastasi myrskyjen aiheuttamista tuhoista kauppiaille, mikd muistuttaa nykyaikaista

jarjestelmaa, jossa valtiot korvaavat luonnonkatastrofien aiheuttamia vahinkoja.

Kuusela ja Ollikainen (2005, s. 25) korostavat, etta 1600-luvulla kaupankaynti ja vauraus
lisaantyivat, mika loi tarpeen varallisuuden suojaamiselle. Lontoossa merenkulun parissa
tyoskentelevat inmiset alkoivat kokoontua, ja toimitusketjut kohtasivat monia haasteita.
Merikuljetukset olivat maakuljetuksia sujuvampia, vaikka ne sisalsivat suurempia riskeja.
Vuonna 1696 Edward Lloyd alkoi julkaista kahvilassaan listoja laivojen lahddista ja saapu-
misista seka merella ja ulkomailla vallitsevista olosuhteista. Lloydin kahvila kehittyi vahitel-
len vakuutusyhtioksi, ja 1700-luvulla kaupallinen vakuutustoiminta levisi myds Amerikan
siirtokuntiin. Vakuuttaminen nykyisessa muodossaan sai alkunsa 1800-luvulla. 1900-lu-
vulla ja nykyaikana vakuutukset ovat laajentuneet kattamaan yha useampia elamanalueita,
kuten terveyden, hengen ja omaisuuden. Teknologian kehitys on tuonut mukanaan uusia
vakuutustuotteita, kuten kyberturvavakuutukset, jotka suojaavat yrityksia digitaalisten uh-

kien varalta.

Riskien siirtaminen vakuuttamalla on tarkea keino varmistaa yrityksen taloudellinen vakaus

ja sen toiminnan jatkuvuus. Historialliset esimerkit osoittavat, etta vakuuttaminen on
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kehittynyt vastaamaan muuttuviin tarpeisiin ja riskeihin. Vakuuttaminen on aina ollut kes-
keinen osa riskienhallintaa, ja sen merkitys vain kasvaa nykyaikaisessa liiketoimintaympa-
ristdssa. Yritykset voivat oppia menneesta ja soveltaa naita oppeja moderniin riskienhallin-

taan, hyodyntaen erilaisia vakuutuksia esimerkiksi toimitusketjujensa turvaamiseksi.

Pakkausalan yritykset voivat siirtaa riskeja esimerkiksi ottamalla tavarankuljetusvakuutuk-
sen, joka kattaa tavaran vahingoittumisen tai tuhoutumisen kuljetuksen aikana, mika on

myO0s erityisen tarkeaa toimitusketjujen hallinnassa.

2.7.2 Riskin sailyttaminen

Osaava Yrittaja, (i.a.) mukaan riskit, jotka ovat epatodennakoaisia tai vaikutuksiltaan vahai-
sia, voidaan sailyttaa osaksi yrityksen toimintaa. Epatodennakdisten ja vaikutuksiltaan va-
haisten riskien sailyttaminen voi olla jarkevaa, silla niiden hallitsemiseen kaytettavat re-
surssit voivat olla suuremmat kuin itse riskien toteutumisesta aiheutuvat kustannukset. Jos
yritys kayttaa likkaa resursseja naihin vahaisiin riskeihin, se voi haitata liiketoimintaa ja ai-
heuttaa tarpeettomia kuluja. Riskien sailyttaminen ei kuitenkaan tarkoita niiden unohta-
mista. Epatodennakdisten ja vaikutuksiltaan vahaisten riskien kehitysta on seurattava tar-
kasti, jotta nilden mahdolliset kerrannaisvaikutukset havaitaan ajoissa. Tama mahdollistaa

riskienhallintastrategian mukauttamisen tarpeen mukaan.

Pakkausalan yritys kohtaa riskeja tuotteiden pakkausmateriaaleihin liittyen. Jakeluketjun
aikana pakkauksiin kohdistuu lukuisia riskeja, kuten pudotuksia, pitkaaikaista varastointia
ja kuljetuksen aikaista tarinaa. Nama tekijat voivat heikentaa pakkauksia ja niiden sisaltoa.
Oikein valittu pakkausmateriaali voi estaa esimerkiksi elintarvikkeiden laadun heikkene-
mista logistisessa ketjussa. Logistiikan maailman (i.a.) mukaan on tarkeaa varmistaa, etta
elintarvikkeiden pakkaukset estavat homehtumisen, likaantumisen ja kostumisen. Pak-
kauksista ei myoskaan saa siirtya elintarvikkeisiin niihin kuulumattomia hajuja ja makuja.
Pakkausalan yritys voisi kayttaa huomattavia resursseja pakkausmateriaalien parantami-
seen ja pienentaa riskeja. Kuitenkin maantiekuljetuksissa pakkaukseen vaikuttavat myos
tekijat, kuten ajoneuvon jousitukset, kuorman sidonta ja kuljettajan ajotapa. Naita tekijoita
on mahdoton kontrolloida pelkastaan parantamalla pakkausmateriaaleja, joten riski pak-
kauksen hajoamisesta on jossain maarin sailytettava. Tama esimerkki osoittaa, etta joskus
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riskien hallinnan sijaan on viisaampaa hyvaksya tiettyjen riskien olemassaolo ja keskittya

niiden seurantaan.

2.7.3 Riskin valttaminen

Juvonen ym. (2023, s. 25) korostavat, etta yritys, joka valttaa riskeja pidattaytyy toimenpi-
teista, jotka kohdistuvat riskialttiiseen toimintaan, omaisuuteen tai henkiloon. Riskin valtta-
minen on ensisijainen keino, kun riskit voivat aiheuttaa merkittavia taloudellisia tappioita.
Tama voi kuitenkin johtaa menojen kasvuun tai tulojen menetykseen. Rakenteellinen en-
naltaehkaisy on yksi keino riskien valttamiseen, ja joskus riski voidaan poistaa kokonaan.
Riskien poistaminen on kuitenkin harvinaista ja onnistuu yleensa vain prosessin suunnitte-
luvaiheessa. Osaavan Yrittajan (i.a.) mukaan riskien valttdminen on olennainen osa ris-

kienhallintastrategiaa, erityisesti merkittavien riskien kohdalla.

Pakkausalan yrityksen riskien valttamiskeino on olla sitoutumatta pitkiin sopimuksiin toimit-
tajien kanssa silloin, kun markkinoilla tapahtuu nopeita muutoksia tai raaka-aineiden hinnat
vaihtelevat suuresti. Tama antaa joustoa reagoida markkinatilanteen muutoksiin ilman
suuria taloudellisia sitoumuksia. Riskien valttaminen on kuitenkin tasapainottelua, silla
kaikkia riskeja ei voida eika kannata poistaa. Yrityksen on kyettava tunnistamaan, mitka
riskit vaativat aktiivista hallintaa ja mitka voidaan sailyttaa osana normaalia liiketoimintaa.

2.7.4 Riskin pienentaminen

Juvonen ym. (2023, s. 24) toteavat, etta riskien pienentamisen tavoite on vahentaa vahin-
kotapahtuman todennakdisyytta tai sen seurauksia. Osaavan Yrittajan (i.a.) mukaan tama
voidaan tehda esimerkiksi henkildston koulutuksella, tydosuojelutoimenpiteilla ja varautu-
missuunnitelmilla. Henkiloston koulutus ja tyosuojelutoimenpiteet vahentavat riskeja mer-
kittavasti. Kouluttamalla tyontekijoita ja tarjoamalla asianmukaiset suojavarusteet yritys voi
ehkaista vahinkoja ja tapaturmia. Jatkuva seuranta ja arviointi ovat keskeisia riskien pie-
nentamisessa. Saannolliset riskianalyysit ja riskienhallintasuunnitelman paivittaminen aut-
tavat yritysta sopeutumaan muutoksiin ja tunnistamaan uudet riskit ajoissa. Riskien pie-

nentaminen on yksi merkittavimmista keinoista hallita riskeja.
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Pakkausalan yritys voi pienentaa riskeja hallitsemalla toimitusketjujaan tehokkaasti. Esi-
merkiksi se voi kehittaa toimitusketjun hallintaa hajauttamalla tavarantoimittajia, mika va-
hentaa riippuvuutta yksittaisesta toimittajasta. Jos yksi toimittaja ei pysty toimittamaan
tuotteita, yritys voi turvautua vaihtoehtoisiin toimittajiin, mika varmistaa, ettei toiminnan jat-

kuvuus vaarannu.

Pakkausalan yritys voi myos pienentaa riskejaan varmistamalla kriittisten raaka-aineiden ja
materiaalien saatavuuden ennakoivalla varastonhallinnalla. Tama tarkoittaa, etta yritys pi-
taa tarkeimpia materiaaleja varmuusvarastossa, mika antaa sille puskurin mahdollisia toi-
mituskatkoksia vastaan. Nain yritys voi jatkaa tuotantoaan lyhytaikaisista hairidista huoli-
matta ja valttaa tuotantoseisokit tai viivastykset, jotka voisivat vaikuttaa toimituksiin ja asia-

kassuhteisiin.
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3 RISKIENHALLINTASUUNNITELMAN MENETELMAT

3.1 Riskienhallintasuunnitelman tavoitteet

Toimeksiantajan liiketoiminnan jatkuvuuden turvaaminen riskienhallinnan nakokulmasta on
toimeksiannon tarkein tavoite. Toimeksiantajan riskienhallintasuunnitelman tarkoituksena
oli systemaattisesti tunnistaa toimeksiantajaan kohdistuvat merkittavimmat riskit, jotka
saattavat vaikuttaa yrityksen operatiiviseen toimintaan, taloudelliseen vakauteen tai sidos-
ryhmasuhteisiin ja maineeseen. Tavoitteena oli myos arvioida haavoittuvuusanalyysin
seka SWOT-analyysin avulla, missa maarin nykyiset riskienhallintakaytannot vastaavat
tunnistettuihin uhkiin seka kykenevatko ne tehokkaasti hallitsemaan ja pienentamaan ris-
keja. Suunnitelman keskeinen tavoite oli lisaksi I0ytaa optimaalinen joukko menetelmia ja
strategioita, joiden avulla riskimatriisilla kartoitetut riskit voidaan poistaa, pienentaa, tai ot-
taa seurantaan. Naiden toimenpiteiden tavoitteena on saavuttaa aiempaa ennakoivampi
riskienhallintajarjestelma, joka tukee toimeksiantajan strategisten tavoitteiden saavutta-

mista ja mahdollistaa toiminnan jatkuvuuden kaikissa olosuhteissa.

Riskikarttojen suunnittelussa mukailtiin Valtioneuvoston ohje riskienhallintaan Kangas,
(2017, s. 2) -dokumenttia sekd Suomen Riskienhallintayhdistys ry riskikarttoja. Suomen
Riskienhallintayhdistys (i.a.) kertoo, etta se on yhdistys, joka pyrkii parantamaan riskien-
hallintakykyja ja -osaamista Suomessa. Yhdistys jarjestaa tapahtumia, koulutuksia ja semi-
naareja, jotka tarjoavat uusia tietoja ja tyokaluja riskienhallinnan tehostamiseksi. SRHY on
my0s aktiivisesti mukana kansainvalisessa riskienhallinnan standardoinnissa ja verkostoi-
tumisessa. Suomen Riskienhallintayhdistys ryhtyi 2013 alkaen yllapitamaan pk-rh sivus-
toa. Aikaisemmin PK-RH Foorumin/VTT:n yllapitamat sivut siirrettiin SRHY:lle.

3.2 Arvioinnin lahtotiedot

Yrityksen riskienhallintasuunnitelman laadinta edellyttda kattavia lahtotietoja, jotka mahdol-
listavat riskien tunnistamisen ja niiden vaikutusten arvioinnin. Tassa opinnaytetyossa kay-

tetyt toimeksiantajan lahtotiedot koostuivat alla olevan luettelon mukaisista osa-alueista.

— Toimialan ja markkinaympariston analyysi
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— Toimitusketjuanalyysi

— Asiakassegmentointi ja myynnin jakautuminen
— Taloudellinen analyysi ja kassavirta

— Saantely ja standardit

— Tietoturva ja IT-jarjestelmat

— Vakuutukset ja niiden kattavuus

Naiden lahtotietojen avulla muodostettiin riskienhallintasuunnitelma, joka huomioi toimeksi-

antajan toimialan erityispiirteet seka lahtokohdat.

3.3 Riskienhallintaprosessin vaiheet

Suomen Riskienhallintayhdistyksen (i.a.) mukaan riskienhallintaprosessi on jaettavissa sel-
keisiin vaiheisiin. Ensimmaiseksi tunnistetaan ja arvioidaan riskit. Taman jalkeen suunnitel-
laan toimenpiteet riskien hallitsemiseksi. Kolmannessa vaiheessa laaditaan toimintasuun-

nitelma vahinkojen sattuessa ja toipumisen varalta. Lopuksi seurataan tilannetta ja toimen-

piteiden vaikutusta seka raportoidaan merkittavimmista riskeista ja niiden kehityksesta.

Riskienhallintasuunnitelma laadittiin toimeksiantajan tarpeisiin Suomen Riskienhallintayh-
distyksen suositusten mukaisesti seka 1ISO31000 Risk management Guidelines -standar-
din mukaisesti. Riskienhallintaprosessi jaettiin selkeisiin, perakkaisiin vaiheisiin, jotka var-

mistivat kattavan ja jarjestelmallisen Iahestymistavan.

Ensimmaisessa vaiheessa tunnistettiin toimintaymparisto ja kartoitettiin nykytila. Seuraa-
vaksi arvioitiin kaikki keskeiset riskit, jotka saattoivat vaikuttaa toimeksiantajan liiketoimin-
nan jatkuvuuteen. Tama kasitti SWOT- ja haavoittuvuusanalyysin laatimisen. Seuraavaksi
riskit kuvattiin riskianalyysilomakkeiden avulla ja luokiteltiin niiden todennakoisyyden ja vai-
kutusten perusteella. Riskimatriisi menetelmaa kaytettiin riskien priorisoinnin ja niiden ris-
kien tunnistamisen, jotka vaativat valittdmia toimenpiteita, riskia pienennettava valittomasti,
pienennettava maaraajassa, ei vaadi valttamattomia toimenpiteita mutta on seurattava tai
ei vaadi toimenpiteita. Suunniteltiin toimenpiteet riskimatriisilla toimenpiteita vaativien tun-

nistettujen riskien hallitsemiseksi. Tama vaihe sisalsi strategioiden kehittamisen riskien
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vahentamiseksi, valttamiseksi, siirtamiseksi tai hyvaksymiseksi. Jokaiselle toimenpiteita

vaativalle riskille laadittiin toimintasuunnitelma, jossa maariteltiin tarvittavat toimenpiteet.

Riskienhallintasuunnitelma painotti myos oppimista ja jatkuvaa parantamista. Toteutu-
neista riskeista ja niiden hallinnasta saatu tieto analysoitiin ja saatu tieto kaytettiin riskiana-
lyysilomakkeiden hallintakeinojen suunnittelussa. Tama loi jatkuvan oppimis- ja kehityssyk-
lin, joka auttaa toimeksiantajaa tulevaisuudessa sopeutumaan muuttuvaan toimintaympa-
ristdon. Riskienhallintasuunnitelman vaiheiden huolellinen toteutus varmisti toiminnan jat-
kuvuuden ja menestyksen. Prosessi oli kattava ja jarjestelmallinen, mika mahdollisti riskien

tehokkaan hallinnan ja toiminnan jatkuvuuden varmistamisen myos yllattavissa tilanteissa.

Alla on kuvio toimeksiantajan riskienhallintasuunnitelman laatimisen toiminnallisesta vai-

heesta.

Toiminnallinen vaihe

Toimintaympariston ‘

tunnistaminen

a &

Riskien
tunnistaminen
) ]
.< suuruuden >
arviointi
) Hallintakeinojen
suunnittelu

Kuvio 7. Toiminnallinen vaihe (mukaillen Schutt 1997, s. 5).

3.4 Projektikokoukset

Pelin (2020, s. 293) kertoo, etta projektikokous on saannollisesti jarjestettava tapaaminen,
jossa projektin tiimi ja muut keskeiset sidosryhmat kokoontuvat keskustelemaan projektin
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etenemisesta, ratkaisemaan ongelmia ja koordinoimaan ty6ta. Projektikokouksien tarkoi-
tuksena on varmistaa, etta projekti etenee suunnitelman mukaisesti ja etta kaikki osapuo-
let ovat ajan tasalla tehtavista, tavoitteista ja haasteista. Projektikokous voi sisaltaa erilai-
sia teemoja riippuen siitd, missa vaiheessa projekti on ja mitka asiat ovat kokouksessa tar-
keita. Naita kokouksia on useita eri tyyppeja, ja niita voidaan pitaa seka virallisesti etta

epavirallisesti.

Toimeksiantajan riskienhallintasuunnitelman toteutusvaihe toteutettiin huolellisesti suunni-
teltujen projektikokousten avulla. Nama kokoukset muodostivat keskeisen osan prosessia,
ja niihin osallistuivat toimeksiantajan edustaja seka opinnaytetyontekija. Projektin edetessa
opinnaytetyontekija vastasi kokousten suunnittelusta, mukaan lukien kasiteltavien asioiden
maarittely ja esityslistojen laadinta. Jokaiseen kokoukseen kutsuminen varmistettiin hy-
vissa ajoin lahettamalla kutsut ja sopimalla aikataulut etukateen toimeksiantajan edustajan
kanssa.

Projektikokousten aikana kasiteltiin monia tarkeita teemoja, jotka olivat olennaisia riskien-
hallintasuunnitelman kannalta. Kokoukset tarjosivat mahdollisuuden yksityiskohtaiseen
keskusteluun riskienhallinnan eri vaiheista, kuten riskien tunnistamisesta, arvioinnista seka
riskienhallintatoimenpiteiden suunnittelusta ja toteutuksesta. Kunkin kokouksen yhtey-
dessa tarkasteltiin ajankohtaisia kysymyksia ja laadittiin raportteja kasiteltyjen asioiden

pohjalta.

Alla olevassa taulukossa on esitetty kuuden projektikokouksen ajankohdat, aiheet ja kasi-
tellyt asiat yksityiskohtaisesti. Tama taulukko tarjoaa selkean yleiskuvan kokouksista ja
siitd, kuinka riskienhallintasuunnitelman eri osa-alueita kaytiin 1api ja vietiin eteenpain vai-
heittain. Projektikokoukset olivat keskeinen osa kehittamistyota ja varmistivat riskienhallin-
tasuunnitelman kattavan ja systemaattisen laadinnan. Lisaksi ne pitivat toimeksiantajan
edustajan jatkuvasti tietoisena kehittamistyon etenemisesta, mahdollistaen aktiivisen osal-
listumisen paatoksentekoon. Tama lahestymistapa varmisti, etta riskienhallintasuunnitelma
oli raataloity toimeksiantajan erityistarpeisiin, ja etta se sisalsi kaikki tarvittavat toimenpi-
teet riskien tehokkaaseen hallintaan seka toimeksiantajan liiketoiminnan jatkuvuuden tur-

vaamiseen.



Taulukko 1. Projektikokoukset toimeksiantajan kanssa.
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Aihe Ajankohta Kasitellyt asiat
24.08.2024 Suunnittelu, SWOT-ana-

Toimintaympariston tunnis- lyysi. Nykytilan kartoitus

taminen

Riskien tunnistaminen 5.10.2024 Riskien tunnistaminen, haa-
voittuvuusanalyysi.

Riskin suuruuden arviointi 27.10.2024 Arvioinnin toteutus riskiana-
lyysilomakkeiden tayttami-
nen riskimatriisia hyodyn-
taen.

Hallintakeinojen suunnittelu | 3.11.2024 Hallintakeinojen kuvaami-
nen riskianalyysilomakkei-
siin.

Toimintasuunnitelman laati- | 5.11.2024 Jatkokehitysmahdollisuudet

minen

Kehittamistyon arviointi 19.11.2024 Kehittamistyon arviointi

3.5 Toimeksiantajan SWOT-analyysi

Elokuussa 2024 pidetyssa projektipalaverissa taytettin SWOT-analyysilomake, jonka tar-

koituksena oli arvioida toimeksiantajan liiketoiminnan keskeisia vahvuuksia, heikkouksia,

mahdollisuuksia ja uhkia. Toimeksiantajalle teetettiin mahdollisimman yksinkertainen ja

kaytannonlaheinen SWOT-analyysi, joka keskittyi erityisesti liiketoiminnan nykytilan arvi-

ointiin.
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3.6 Haavoittuvuusanalyysi ja riskikartta

Lokakuussa 2024 pidetyssa projektikokouksessa taytettiin riskikartan kyselylomake. Kyse-
lylomakkeen laatimisessa hyodynnettiin Suomen Riskienhallintayhdistyksen Pk-yrityksen
haavoittuvuusanalyysilomaketta tukiaineistona. Suomen Riskienhallintayhdistyksen (i.a.)
mukaan haavoittuvuusanalyysi on systemaattinen menetelma, jonka avulla tunnistetaan,
arvioidaan ja priorisoidaan yritykseen liittyvia haavoittuvuuksia. Analyysin paatavoitteena
oli tunnistaa ne riskitekijat, jotka voisivat altistaa toimeksiantajan erilaisille uhkille ja uhata

sen liikketoiminnan jatkuvuutta.

Haavoittuvuusanalyysi sisalsi laaja-alaisen kartoituksen yrityksen haavoittuvuuksista eri
osa-alueilla. Riskien tunnistamisessa tarkasteltiin toimintaedellytyksia, sidosryhmien roolia,
henkiloston vaikutusta, omaisuuden hallintaa, keskeytysten riskeja, talouden tilaa ja toi-
minnan organisointia. Tama analyysi on olennainen osa yritysten riskienhallintaprosessia

ja sen toteuttaminen tukee yrityksen kykya tunnistaa ja hallita riskeja tehokkaasti.

3.7 Toimintaedellytykset

Osaavan Yrittajan (i.a.) mukaan toimintaedellytysriskeihin kuuluu monia eri tekijoita, jotka
voivat vaikuttaa liiketoiminnan jatkuvuuteen. Toimitilat voivat joutua vaaraan esimerkiksi
tulipalon, vesivahingon tai muun onnettomuuden sattuessa. Tama voi johtaa toiminnan
keskeytymiseen ja aiheuttaa merkittavia taloudellisia menetyksia. Toinen keskeinen riski
liittyy tuotteiden ja palveluiden laatuun. Jos tuotteiden tai palveluiden laatu heikkenee, se
voi johtaa asiakastyytyvaisyyden laskuun ja lopulta asiakasmenetyksiin. Laatuongelmat
voivat my0s aiheuttaa palautuksia, reklamaatioita ja vahingoittaa yrityksen mainetta, mika
voi vaikuttaa merkittavasti myyntiin ja tulokseen. Naiden riskien hallinta on olennaista yri-
tyksen jatkuvuuden ja menestyksen kannalta. On tarkeaa varautua mahdollisiin onnetto-
muuksiin ja huolehtia toimitilojen turvallisuudesta seka varmistaa, etta tuotteiden ja palve-

luiden laatu pysyy korkeana, jotta asiakastyytyvaisyys sailyy.
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3.8 Sidosryhmat

Osaavan Yrittajan (i.a.) mukaan yrityksen sidosryhmariskit ovat riskeja, jotka liittyvat yrityk-
sen vuorovaikutukseen eri sidosryhmien kanssa. Naihin sidosryhmiin kuuluvat esimerkiksi
asiakkaat, rahoittajat, alihankkijat, viranomaiset ja yhteiso, jossa yritys toimii. Asiakasris-
keihin kuuluu riski, etta asiakkaat eivat ole tyytyvaisia tuotteisiin tai palveluihin, mika voi
johtaa asiakasmenetyksiin. Rahoittajiin liittyvat riskit tarkoittavat, etta yrityksen toiminta tai
paatokset eivat miellyta rahoittajia, mika voi vaikuttaa negatiivisesti yrityksen osakkeen ar-
voon. Viranomaissuhteiden hallinta on kriittista, ja siihen liittyvat riskit voivat nousta, jos yri-
tys ei noudata saadoksia ja lakeja, mika voi johtaa sakkoihin tai muihin seuraamuksiin.

3.9 Henkilot

Osaava Yrittajan (i.a.) mukaan henkiloriskit viittaavat riskeihin, jotka liittyvat henkilostoon ja
heidan toimintaansa yrityksessa. Naita riskeja ovat esimerkiksi avainhenkildiden menetta-
minen, joka voi johtaa tiedon ja osaamisen katoamiseen. Mikroyrityksissa henkilGriskit
suuntautuvat yleensa yrittajaan itseensa, jolloin ne voivat muodostaa merkittavan uhan yri-

tykselle.

3.10 Omaisuus ja keskeytykset

Osaavan Yrittajan (i.a.) mukaan omaisuusriskeja ovat ne uhat, jotka kohdistuvat yrityksen
omaisuuden menetykseen tai vaurioitumiseen. Tallaisia riskeja voivat olla tulipalot, vesiva-
hingot, ilkivallat, vetyt, korroosio ja tekniset viat. Kun nama riskit toteutuvat, ne voivat ai-
heuttaa yritykselle huomattavia taloudellisia tappioita ja keskeytyksia liiketoiminnan jatku-
vuudessa. Naiden riskien hallinta on kriittista, jotta yrityksen omaisuus ja toimintakyky voi-

daan turvata.

3.11 Talous

Osaavan Yrittajan (i.a.) mukaan talouteen liittyvat riskit ovat keskeisia yrityksen toiminnan
kannalta, silla ne voivat vaikuttaa suoraan yrityksen kykyyn selviytya ja kasvaa. Kannatta-
vuusriski viittaa siihen, etta yrityksen liiketoiminta ei tuota tarpeeksi voittoa kustannuksiin
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nahden. Tama voi johtua esimerkiksi heikosta kysynnasta, korkeista tuotantokustannuk-
sista tai kovasta kilpailusta, ja se voi johtaa taloudellisiin vaikeuksiin ja jopa konkurssiin,
jos tilanne ei parane. Vakavaraisuusriski taas liittyy yrityksen rahoitusrakenteeseen ja ky-
kyyn vastata pitkaaikaisista velvoitteistaan. Jos yrityksella on lilkaa velkaa suhteessa
omaan paaomaan, se voi olla haavoittuvainen taloudellisille shokeille ja menettaa sijoitta-
jien ja luotottajien luottamuksen. Maksuvalmiusriski koskee yrityksen kykya huolehtia ly-
hyen aikavalin velvoitteista, kuten laskujen ja palkkojen maksamisesta. Maksuvalmiuden
heikkeneminen voi johtaa vakaviin operatiivisiin ongelmiin ja luottamuksen menettamiseen

yhteistyokumppaneiden keskuudessa.

3.12 Toiminnan organisointi

Osaavan Yrittajan (i.a.) mukaan toiminnan organisoinnin riskeja on monia, ja ne voivat vai-
kuttaa yrityksen kykyyn kehittda toimintaansa, hallita riippuvuuksia seka sopimus- ja vas-
tuuasioita. Toiminnan kehittamisen nakokulmasta suuri riski on epaonnistunut strateginen
suunnittelu. Riippuvuuksien nakokulmasta riskit voivat liittya esimerkiksi avainhenkildiden
varaan rakentuvaan toimintaan tai toimittajasuhteisiin. Jos yritys on liikaa riippuvainen yk-
sittaisista henkildista tai toimittajista, nama riippuvuudet voivat aiheuttaa ongelmia, jos
avainhenkilo eroaa tai toimittaja ei pysty toimittamaan tarvittavia materiaaleja ajallaan. So-
pimus- ja vastuuasioiden kannalta riskit liittyvat sopimusten puutteellisuuteen tai epaselviin
vastuusuhteisiin. Puutteelliset sopimukset voivat johtaa oikeudellisiin riitoihin ja taloudelli-
siin menetyksiin. Epaselvat vastuusuhteet voivat aiheuttaa ongelmia erityisesti yhteistyo-
kumppaneiden ja alihankkijoiden kanssa.

3.13 Riskin suuruuden arviointi

Riskien tunnistamisen jalkeen arvioitiin toimeksiantajan kunkin riskin vaikutukset ja toden-
nakaoisyys perusteellisesti. Haavoittuvuusanalyysin avulla tunnistetut riskit luokiteltiin eri
kategorioihin, jotka sijoitettiin riskimatriisin vasempaan reunaan. Tama esitetty (kuva10).

Jokaiselle riskikategorialle taytettiin riskianalyysilomake, johon kirjattiin alla olevassa luet-

telossa nakyvat tiedot
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— Tapahtuman syy

— Tapahtuman seuraus

— Todennakoisyys (1-5, jossa 5 tarkoittaa erittain todennakdista ja 1 erittdin epato-
dennakdista)

— Vakavuus (1-5, jossa 5 tarkoittaa erittain vakavaa ja 1 olematonta vakavuutta)

Lomakkeessa saatujen todennakdisyys- ja vakavuusarvioiden perusteella maaritettiin kul-
lekin riskille “riskinumero,” joka saatiin yhdistamalla todennakoisyys- ja vakavuusluvun
koordinaatit riskimatriisissa. Nain riskit sijoitettiin riskimatriisiin niiden riskinumeron mukai-

sesti, mika auttaa tunnistamaan riskien kriittisyyden ja prioriteetit.

Alla olevassa taulukossa on arvioinnissa kaytetty riskin suuruuden maaritys ja kuvaus tau-
lukko

Taulukko 2. Riskin suuruuden maaritys ja kuvaus mukaillen (Rousku, 2017, s. 24).

Riskin suuruus Kuvaus

Riski on niin pieni, etta toimenpiteita ei tar-
vita

Vahainen Ei valttamattomia toimenpiteita, mutta ris-
kia seurattava

Kohtalainen Riskia pienennettava. Toimenpiteiden aika-
taulutus ja suunnittelu seka seuranta

Merkittava Riskia pienennettava. Toimenpiteiden aika-
taulutus ja suunnittelu seka seuranta
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Riskin suuruus Kuvaus

Toiminta keskeytettava ja riski poistettava

Alla olevassa taulukossa on arvioinnissa kaytetty riskimatriisi. Riskit sijoitetaan matriisin
ruutuihin niiden todennakoisyyden ja vakavuuden perusteella. Riskin sijoitus kertoo sen
kriittisyyden ja auttaa paattamaan, millaisia toimenpiteita riskiin liittyen on tehtava.

Taulukko 3. Arvioinnissa kaytetty 5 x 5 riskimatriisi (mukaillen Kangas, 2017, s. 6).

1.0 n 2.Vahdinen 3. il 4.Vakava 5.Erittdin vakava

5.Erittain todennakéinen Vahainen Kohtalainen Merkittava

4.Todennikéinen Vahainen Kohtalainen Merkittava

3.Mahdollinen Vahainen Kohtalainen Merkittava Merkittava

2.Epétodennikéinen Vahainen Kohtalainen Merkittava

1.Erittain epatodennakinen Vahainen Kohtalainen

wn<< VW =- 00X S S ® Q0 -

Vakavuus

Alla olevassa havainnekuvassa (kuva 9) on arvioinnissa kaytetty riskianalyysilomake. Ris-
kianalyysilomake on keskeinen tyOkalu riskienhallinnassa, ja sita kaytetaan riskien arvioin-
tiprosessin jasentamiseen ja dokumentointiin. Lomakkeella kuvataan yksityiskohtaisesti eri
riskit, nilden mahdolliset vaikutukset, todennakdisyydet ja suunnitellut hallintatoimet. Lo-
makkeessa on kuvattu syy, seuraus, nykyinen varautuminen, todennakaisyys, vakavuus,
riskiluokka ja toimenpide ehdotus. Riskianalyysilomake auttaa riskienhallinnassa jasenta-
malla ja selkeyttamalla eri riskit, niiden priorisoinnin ja hallintatoimet yhteen paikkaan. Se
my0s toimii tarkeana viestintavalineena, joka auttaa toimeksiantajaa ymmartamaan, mitka

riskit ovat merkittavia ja miten niita hallitaan.



Riskianalyysilomake 4

Tarkastelukohde: 1
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Kuva 1. Riskianalyysilomakepohja mukaillen (Suomen Riskienhallintayhdistys n.d.)

Alla olevassa havainnekuvassa on liiketoiminnan jatkuvuutta hairitsevat tilanteet riskiluokit-

tain. Tama dokumentti esitetaan taytettyna tutkimuksellisen kehittamishankkeen tulokset

osiossa.

Riskiluokka / Riskeja kpl Merkittava Kohtalainen

Vahainen

Riskeja yhteensa kpl

Toimintaedellytykset

Sidosryhmaét

Henkilot

Omaisuus ja keskeytykset

Talous

Toiminnan organisointi

Muut

Kuva 2. Havainnekuva keskeisimmat tulokset dokumentista.
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4 TUTKIMUKSELLISEN KEHITTAMISHANKKEEN TUOTOKSET

4.1 Riskienhallintaprosessin suunnittelu ja dokumentointi

Tyon tuotoksena syntyi kattava riskienhallintasuunnitelma pakkausalan yritykselle, joka tu-
kee liiketoiminnan jatkuvuutta ja vahvistaa yrityksen valmiutta vastata mahdollisiin riskeihin
ennakoivasti. Kehittamishankkeen toiminnallinen vaihe koostui useista projektikokouksista
toimeksiantajan kanssa, joissa kasiteltiin riskienhallinnan eri osa-alueita. Projektikokouk-
sissa edettiin systemaattisesti riskienhallinnan yleisten periaatteiden mukaisessa jarjestyk-
sessa, joka sisalsi nykytilan tunnistamisen, riskien arvioinnin ja riskienhallintatoimenpitei-

den suunnittelun.

Riskienhallintasuunnitelman toteuttamiseksi luotiin seuraavat keskeiset dokumentit:

- Haavoittuvuusanalyysi (liite 2), jossa tunnistettiin yrityksen altistuminen sisaisille ja

ulkoisille riskeille.

- Riskianalyysilomakkeet (liite 1), jotka mahdollistavat systemaattisen riskien arvioin-
nin ja toimenpiteiden priorisoinnin. Lomakkeet sisaltavat arviointikriteerit, kuten ris-

kin todennakoaisyys, vaikutus ja kriittisyys.

- Riskimatriisi (kuva 8), joka tarjoaa visuaalisen tyokalun riskien hallintaan ja priori-
sointiin. Matriisi auttaa toimeksiantajaa tunnistamaan seka merkittavimmat riskit etta

toimenpiteiden kiireellisyyden.

- Keskeisimmat tulokset (kuva 10), joissa esitetaan analyysin tarkeimmat I0ydokset.

Lisaksi tyon lopuksi suositeltiin seurantaohjelman laatimista, joka sisaltaa saanndlliset tar-
kistuspisteet ja indikaattorit, joiden avulla toimeksiantaja voi seurata riskienhallintatoimen-
piteiden toimivuutta ja tehda tarpeellisia paivityksia muuttuvien riskitekijoiden valossa. Ris-
kienhallintasuunnitelma sisaltda myos toimintaohjeet kriisitilanteita varten, joiden avulla

voidaan turvata liiketoiminnan jatkuvuus akillisten, yllattavien tapahtumien sattuessa.
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4.2 Haavoittuvuusanalyysin tulokset

Alla on kuvattu projektikokouksen aikana taytetyn haavoittuvuusanalyysin tulokset toimin-
taedellytyksien, sidosryhmien, henkildiden, omaisuuden ja keskeytyksien, talouden ja toi-

minnan organisoinnin osalta.

Vastausvaihtoehdot olivat:

— Kylla: Merkitsee merkittavaa riskia.
— Hallittu: Riski on hallinnassa.

— Ei koske meita: Riski ei koske toimeksiantajayritysta.

4.2.1 Toimintaedellytykset

Alla olevassa luettelossa on haavoittuvuusanalyysin tulokset toimintaedellytyksien osalta.

— Koneet ja laitteet: Ei koske meita

— Raaka- ja apuaineet: Ei koske meita

— Jatteet ja paastot, vastaus: Ei koske meita
— Toimitilat: Kylla

— Tuotteiden ja palveluiden laatu: Kylla

4.2.2 Sidosryhmat

Alla olevassa luettelossa on haavoittuvuusanalyysin tulokset sidosryhmien osalta

— Asiakkaat: kylla
— Rahoittajat: Ei koske meita
— Alihankkijat: Kylla

— Viranomaiset: Hallittu
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4.2.3 Henkilot

Alla olevassa luettelossa on haavoittuvuusanalyysin tulokset henkildiden osalta

— Tapaturmat: Kylla

— Sairastuminen: Kylla

— Tyo6paikanvaihto: Ei koske meita
— Henkilovalinnat: Ei koske meita
— Osaaminen: Kylla

— Asiantuntijoiden kaytto: Hallittu

4.2.4 Omaisuus ja keskeytykset

Alla olevassa luettelossa on haavoittuvuusanalyysin tulokset omaisuuksien ja keskeytyk-

sien osalta.

— Tulipalot: Kylla

— Vuotovahingot: Kylla

— Laiterikot: Hallittu

— Tietoturvariskit: Kylla

— Rikollinen toiminta: Kylla

— Kuljetusvahingot: Kylla

4.2.5 Talous

Alla olevassa luettelossa on haavoittuvuusanalyysin tulokset talouden osalta.

— Kannattavuus: Kylla
— Vakavaraisuus: Hallittu

— Maksuvalmius: Hallittu
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4.2.6 Toiminnan organisointi

Alla olevassa luettelossa on haavoittuvuusanalyysin tulokset toiminnan organisoinnin

osalta.

— Toiminnan kehittaminen: Kylla
— Riippuvuudet: Kylla

— Sopimus- ja vastuuasiat: Kylla

4.3 Toimeksiantajan SWOT-analyysin tulokset

Alla esitetty toimeksiantajan SWOT-analyysin tulokset.

4.3.1 Vahvuudet

Toimeksiantajan vahvuuksiin lukeutuvat ensisijaisesti sen laadukkaat tuotteet ja vahvat
asiakassuhteet. Lisaksi toimeksiantajalla pitka kokemus pakkausalalta, ja se tarjoaa kor-
kealaatuisia pakkausratkaisuja, jotka on suunniteltu vastaamaan asiakkaiden tarpeisiin.
Toimeksiantaja pyrkii johdonmukaisesti ylittamaan asiakkaidensa odotukset, mika on mah-
dollistanut pitkaaikaisten ja luottamuksellisten asiakassuhteiden rakentamisen. Toimeksi-
antajan merkittaviin vahvuuksiin kuuluu myds innovatiivisuus. Se investoi jatkuvasti tuote-
kehitykseen ja innovaatioihin, jotka erottavat sen kilpailijoistaan. Toimeksiantaja hyodyntaa
uusinta teknologiaa ja suosii ymparistoystavallisia pakkausmateriaaleja, mika tukee kesta-
van kehityksen tavoitteita.

4.3.2 Heikkoudet

Toimeksiantajan keskeisiin heikkouksiin lukeutuvat rajalliset resurssit. Mikroyrityksena sen
kasvumahdollisuudet ovat rajalliset, mika voi hidastaa sen kehitysta ja heikentaa sen kil-
pailukykya suurempiin yrityksiin verrattuna. Markkinoinnin osalta toimeksiantaja kohtaa
haasteita brandin tunnettuuden lisdamisessa niukkojen markkinointiresurssien vuoksi,
mika voi vaikuttaa haitallisesti sen kykyyn laajentaa markkinaosuuttaan. Toimitusketjun
hallinta on myds merkittava haaste, silla toimeksiantajalla ei ole kaytdssaan valivarastoja.
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Mahdolliset hairiot toimitusketjussa voivat viivastyttaa tuotteiden toimituksia ja heikentaa
asiakastyytyvaisyytta, mika voi johtaa asiakassuhteiden heikentymiseen ja taloudellisiin
tappioihin.

4.3.3 Mahdollisuudet

Toimeksiantajalla on merkittavia kasvumahdollisuuksia, kun ymparistoystavallisten pak-
kausratkaisujen kysynta kasvaa. Kestavan kehityksen ja ymparistoystavallisten tuotteiden
suosio avaavat sille uusia liikketoimintamahdollisuuksia. Se voi kehittaa innovatiivisia pak-
kausmateriaaleja ja -ratkaisuja, jotka vastaavat taman laajenevan markkinasegmentin tar-
peisiin. Kansainvalistyminen tarjoaa toimeksiantajalle myos huomattavia mahdollisuuksia.
Laajentuminen pohjoismaisille markkinoille voi houkutella uusia asiakkaita ja edistaa yri-
tyksen kasvua, mika parantaisi sen kilpailuasemaa ja kasvattaisi liikevaihtoa. Lisaksi tek-
nologian kehittyminen avaa uusia mahdollisuuksia tuotannon tehokkuuden parantamiseen
ja kustannusten vahentamiseen. Toimeksiantaja voi hyodyntaa uusimpia teknologioita op-
timoidakseen prosessejaan ja parantaakseen palveluidensa ja tuotteidensa laatua, mika
vahvistaa sen kilpailukykya markkinoilla.

4.3.4 Uhat

Kiristynyt kilpailu markkinoilla muodostaa toimeksiantajalle merkittavan uhan. Pakkaus-
alalla toimii lukuisia kilpailijoita, ja uusien toimijoiden tulo markkinoille voi heikentaa toi-
meksiantajan markkinaosuutta ja kannattavuutta. Lisaksi taloudelliset vaihtelut asettavat
uhkia yrityksen toiminnalle; talouden heilahtelut ja epavarmuustekijat voivat vaikuttaa ne-
gatiivisesti asiakkaiden ostopaatoksiin ja vahentaa myyntia. Myos lainsadadannon muutok-
set luovat potentiaalisia riskeja. Muuttuvat ymparistolainsaadannat ja -vaatimukset voivat
tuoda mukanaan lisdkustannuksia ja uusia haasteita, jotka voivat vaikuttaa yrityksen liike-

toimintaan ja kannattavuuteen heikentavasti.

4.3.5 SWOT-analyysin yhteenveto

Toimeksiantajalla on vahvuuksia, jotka tukevat sen menestymista pakkausalalla, kuten

laadukkaat tuotteet, innovatiivisuus ja vastuullinen toiminta. Yritykselld on kuitenkin myos
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heikkouksia, kuten rajalliset resurssit ja toimitusketjun haasteet, jotka saattavat hidastaa
sen kasvua. Ymparistoystavallisten pakkausratkaisujen kasvava kysynta ja kansainvalisty-
mismahdollisuudet tarjoavat merkittavia kasvumahdollisuuksia. Samalla kuitenkin kiristynyt
kilpailu, taloudelliset vaihtelut ja muuttuvat lainsdadannot muodostavat uhkia, joihin yrityk-

sen on varauduttava strategisesti.

4.4 Riskien arviointi

Riskien arviointi on aloitettu 27.10.2024 ja lopetettu 3.11.2024. Arvioija oli opinnaytetyon
tekija. Kohde oli pakkausalan toimeksiantajayritys. Riskiluokat olivat toimintaedellytykset,
sidosryhmat, henkilot, omaisuus ja keskeytykset, talous ja toiminnan organisointi. Arviointi-
asteikko oli 5 x 5 -asteikko. Riskinarviointikokouksessa tunnistettiin yhteensa 51 erilaista
liketoiminnan jatkuvuuteen vaikuttavaa riskia. Hairiota aiheuttavat tilanteet luokiteltiin tau-
lukon 2 mukaisesti. Tuotoksena syntyi visuaalinen esitys mihin osa-alueeseen mikakin
riski luokittuu ja mika riskien suuruus on. Toimeksiantaja voi kayttaa tuotosta toimintansa

kehittamiseen.
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Taulukko 4. Toimeksiantajan liiketoiminnan jatkuvuutta uhkaavat riskit riskiluokittain
(mukaillen Kangas 2017, s. 2).

Riskeja yhteensa - 51kpl

Riskiluokka / Riskeja kpl _Merkittévé Kohtalainen Vahainen -Riskejé yhteensa kpl
Toimintaedellytykset 1 6 1 2 10
Sidosryhmat 4 3 1 2 10
Henkil6t 3 3 1 7
Omaisuus ja keskeytykset 1 2 2 5
Talous 1 2 1 1 5
Toiminnan organisointi 2 9 3 14

Riskienarviointikokouksessa ei havaittu sietamattomia riskeja. Merkittaviksi riskeiksi tun-
nistettiin eniten sidosryhmiin liittyvia riskeja, yhteensa nelja kappaletta. Toiseksi yleisimmin
merkittavina riskeina esiintyivat henkilostoon liittyvat riskit, joita tunnistettiin kolme kappa-
letta. Toiminnan organisointi riskiluokasta havaittiin eniten riskeja yhteensa, neljatoista
kappaletta. Vahiten riskeja yhteensa havaittiin omaisuus ja keskeytykset seka talous riski-
luokista, viisi kappaletta. Tuotosten perusteella voi todeta, etta toimeksiantajan nykyiset
riskienhallintakeinot liiketoiminnan jatkuvuuden kannalta toimivat, koska kaikki riskiluokat

huomioiden sietamattomia toiminnan keskeyttavia riskeja ei havaittu.

Riskienhallinnan parantamiseksi ja poikkeustilanteisiin varautumisen tehostamiseksi laadit-
tiin projektikokousten aikana toimenpide-ehdotusluettelo (Liite 1), joka sisaltaa 35 kpl eril-
listd ehdotusta. Naiden toimenpide-ehdotusten tavoitteena on riskienhallintakaytantojen ja
toimintatapojen kehittaminen. Ehdotusluettelo on laadittu toimeksiantajan sisdiseen kayt-
toon, ja sen avulla voidaan seurata toimenpiteiden tilaa seka edistymista. Suositeltavaa
on, etta toimeksiantaja kay toimenpide-ehdotukset lapi ja toteuttaa merkittaviin ja kohtalai-
siin riskeihin liittyvat toimenpiteet. Toimenpiteiden aikataulutus seka toteutumisen seuranta

ovat toimeksiantajan vastuulla.
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Tassa analyysissa on tarkasteltu vain toimeksiantajan kriittisimpia riskeja liiketoiminnan
jatkuvuuden kannalta rajatusti, minka vuoksi suositellaan myo6s kattavampaa riskianalyysia
ja sen paivittamista kaikkiin toimintoihin liittyen. Riskinarviointi on tarkoituksenmukaista tar-
kistaa ja paivittaa vuosittain tai vahintaan viiden vuoden valein, ja aina, kun toimintoihin

kohdistuu merkittavia muutoksia.
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5 JOHTOPAATOKSET JA POHDINTA

5.1 Kehittamistyossa kaytetyt aineistonkeruumenetelmat

Tutkimuksellisen kehittamishankkeen perusteella tunnistettiin toimeksiantajan liiketoimin-
nan jatkuvuuteen vaikuttavia riskeja ja kehitettiin toimeksiantajalle riskienhallintakeinoja,
joiden avulla toimeksiantaja pystyy turvaamaan liikketoimintansa jatkuvuuden tunnistettujen
riskien toteutuessa. Riskienhallintasuunnitelman laatimisen avulla pyrittiin vastaamaan

opinnaytetyossa asetettuihin tutkimuskysymyksiin.

Toimeksiantajan liiketoiminnan jatkuvuuden turvaaminen riskienhallinnan nakokulmasta oli
toimeksiannon tarkein tavoite. Toimeksiantaja on kertonut riskienhallinnan olevan merkit-
tava osa sen yritystoimintaa. Riskienhallinta on ollut toimeksiantajan yritystoiminnan huo-
mioituna, mutta sita ei ollut tehty perustuen tutkittuun tietoon ja perusteelliseen dokumen-

taatioon riskianalyysilomakkeita riskimatriisia hyodyntaen.

Alla olevassa kuviossa on havainnollistettu mitd menetelmia hyédyntaen tuotos on muo-

dostunut.

Riskimatriisi

SWOT analyysi Riskianalyysilomakkeet

Toimeksiantajan
keskeisimmdt riskit
liiketoiminnan jatkuvuuden
kannalta

Haavoittuvuusanalyysi

Nykytilan kartoitus

Kuvio 8. Tuotoksen muodostuminen.
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Tutkimusmenetelmien SWOT-analyysi, haavoittuvuusanalyysi (Liite1), riskianalyysilomak-
keet (Liite2) seka riskimatriisin (Taulukko 3) avulla selvitettiin mitka ovat toimeksiantajan
keskeisimmat riskit liiketoiminnan jatkuvuuden kannalta seka miten toimeksiantajan nykyi-

set riskienhallintakaytannot toimivat. Menetelmat otettiin kayttoon projektikokouksissa.

Toimeksiantajalta saatujen lahtotietojen pohjalta kartoitettiin yrityksen nykytilaa ja lopulta
laadittiin kattava riskienhallintasuunnitelma, joka otti huomioon yrityksen toimialan erityis-
piirteet ja mahdollisti riskien tehokkaan hallinnan. SWOT-analyysilla kartoitettiin yrityksen
nykytilaa vahvuuksien, uhkien, heikkouksien ja mahdollisuuksien nakokulmasta. Toimeksi-
antajayrityksella on useita vahvuuksia, jotka tukevat sen menestysta pakkausalalla, kuten
korkealaatuiset tuotteet, innovatiivinen ajattelu ja vastuullinen toiminta. Analyysissa havait-
tiin myos tiettyja heikkouksia, kuten rajalliset resurssit ja toimitusketjun haasteet, jotka
saattavat hidastaa sen kehitysta. Kasvava kysynta ymparistoystavallisille pakkausratkai-
suille ja mahdollisuudet laajentua kansainvalisille markkinoille tarjoavat toimeksiantajalle
huomattavia kasvunakymia. Toisaalta tiukentuva kilpailu, talouden vaihtelut ja muuttuvat

saadokset muodostavat riskeja, joihin yrityksen on varauduttava.

Haavoittuvuusanalyysin avulla kartoitettiin riskianalyysilomakkeisiin paatyvia riskiluokkia.
Samalla kartoitettiin toimeksiantajan nykytilaa riskienhallinnan nakokulmasta. Analyysin tu-
loksena selvisi, etta toimeksiantajalla oli jo olemassa olevia hallintakeinoja osalle riskeista

ja riskienhallinta oli hyvalla tasolla jo ennen varsinaisen kehittdmishankkeen aloittamista.

Riskianalyysilomake oli tarkea valine riskienhallintasuunnitelman laadinnassa. Sen tarkoi-
tus oli jasentaa ja tallentaa riskien arviointiprosessi. Lomakkeessa kuvataan tarkasti erilai-
set riskit, niiden mahdolliset vaikutukset, todennakoisyys ja suunnitellut hallintakeinot. Lo-
makkeessa esitetaan syyt, seuraukset, nykyiset varautumiskeinot, todennakdisyys, vaka-
vuus, riskiluokitus seka ehdotukset toimenpiteiksi. Riskianalyysilomake tukee toimeksian-
tajan riskienhallintaa tarjoamalla selkean rakenteen, jossa riskit voidaan tunnistaa, priori-

soida ja maarittaa hallintatoimenpiteet yhteen dokumenttiin.

Riskimatriisia kaytettiin tunnistettujen riskien luokitteluun. Matriisin avulla saatiin tuloksena

riskiluku eli riskin suuruus, joka muodostui kuvatun tapahtuman todennakadisyyden ja
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vakavuuden perusteella. Riskin sijainti matriisissa osoitti sen kriittisyyden ja ohjasi paatok-

sentekoa siita, millaisia toimenpiteitd mihinkin riskiin tulisi kohdistaa.

5.2 Jatkokehittaminen

Jatkokehittamistyossa tulisi tarkastella toimeksiantajan riskeja kokonaisvaltaisemmin katta-
van ja pitkajanteisen riskienhallinnan varmistamiseksi. Tama tutkimuksellinen kehittamis-
tyo keskittyi ensisijaisesti keskeisimpien liiketoiminnan jatkuvuuteen vaikuttavien riskien
tunnistamiseen ja hallintaan. Analyysin perusteella ilmeni, ettd toimeksiantajan riskienhal-
lintastrategiassa on viela kehittamistarpeita erityisesti niiden riskien osalta, jotka eivat suo-
raan uhkaa liiketoiminnan jatkuvuutta, mutta voivat pitkalla aikavalilla heikentaa sen kilpai-

lukykya ja kannattavuutta.

Koska kehittamistyon rajaus kohdistui ensisijaisesti keskeisiin riskeihin, osa vahemman
kriittisista riskeista jai tarkastelun ulkopuolelle. Naiden riskien, kuten toimitusketjun pie-
nempien hairididen ja operatiivisen tehokkuuden riskien, kartoittaminen voisi tuoda arvo-
kasta tietoa. Tama taydentava riskianalyysi mahdollistaisi riskienhallintatoimenpiteiden
kohdentamisen laajemmin ja lisaisi yrityksen resilienssia markkinoiden muutoksia ja talou-

dellisia heilahteluja vastaan.

Lisaksi suositetaan riskienhallintasuunnitelman saanndllista paivittamista vastaamaan
muuttuvia olosuhteita ja nousevia riskeja, erityisesti teknologian kehittymisen ja lainsaa-
dannon muutosten osalta. Toimeksiantaja voisi harkita myos riskienhallinnan integroimista
osaksi strategista suunnittelua, mika tukisi ennakoivaa toimintatapaa ja parantaisi yrityk-
sen kykya reagoida joustavasti muutoksiin. Nain toimeksiantaja voisi rakentaa entista vah-
vempaa ja kestavammin toimivaa liiketoimintamallia, joka vastaa markkinoiden nykyisiin ja

tuleviin haasteisiin.

5.3 Pohdinta

Taman opinnaytetyon tavoitteena oli kehittaa rajatusti toimeksiantajan riskienhallintaa,
mutta opinnaytetyontekijan arvioiden perusteella riskienhallinta edellyttda edelleen jatkoke-

hittamista. Kehittamissuunnitelman toiminnallisen vaiheen aikana opinnaytetyontekija
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havaitsi potentiaalin toimeksiantajan riskienhallinnan kokonaisvaltaisemmalle kartoituk-
selle. Tama havainto johti suositukseen laajemmasta riskienarvioinnista, joka kattaisi myos
vahemman keskeiset riskit ja mahdollistaisi entistd paremmin liiketoiminnan jatkuvuuden

turvaamisen.

Kehittamistyo eteni suunnitellusti ja aikataulussa. Projektikokoukset olivat avainasemassa
tyon tehokkaassa edistamisessa, silla ne mahdollistivat suunnitelmien tarkentamisen ja ke-
hittdmistyon etenemisen koordinoidusti. Toimeksiantaja oli aktiivisesti mukana kehittamis-
prosessissa, tarjoten nopeasti tarvittavia tietoja ja nakemyksia, jotka tukivat analyysin laa-
dukasta toteutusta. Yhteistyo toimeksiantajan kanssa oli sujuvaa ja informatiivista, mika

edesauttoi kattavan tilannekuvan muodostumista riskienhallinnan kehittamiseksi.
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6 YHTEENVETO

Opinnaytetyon ensisijaisena tutkimuskysymyksena oli: "Mitka ovat toimeksiantajan keskei-
simmat riskit liiketoiminnan jatkuvuuden kannalta?" Tutkimuksellisen kehittamistyon tuo-
toksen avulla vastattiin tahan tutkimuskysymykseen. Tutkimuskysymykseen liittyva alaky-
symys oli: "Miten toimeksiantajan nykyiset riskienhallintakaytannot toimivat?”. Tahan ala-
kysymykseen vastattiin haavoittuvuusanalyysin ja SWOT-analyysin tulosten avulla seka
arvioimalla nykyisten riskienhallintakaytantojen toimivuutta tutkimuksellisen kehittamistyon

tuotoksen pohjalta.

Riskien arvioinnin perusteella (Taulukko 4) todettiin, etta toimeksiantajalla ei havaittu sieta-
mattomia riskeja. Merkittavimmiksi riskeiksi tunnistettiin sidosryhmiin liittyvat riskit, ja
toiseksi merkittavimmiksi henkilostoon liittyvat riskit. Tulosten perusteella voitiin todeta,
etta toimeksiantajan nykyiset riskienhallintakeinot liiketoiminnan jatkuvuuden turvaa-
miseksi ovat toimivia, silla kaikki riskiluokat huomioiden sietamattomia tai toiminnan kes-
keyttavia riskeja ei havaittu. Opinnaytetyon tuotoksen avulla tarjottiin toimeksiantajalle ris-
kienhallintakeinoja tunnistetuille, toimenpiteita vaativille riskeille, mika mahdollistaa resurs-
sien kohdentamisen optimaalisesti. Toimeksiantaja voi hyodyntaa taman opinnaytetyon

tuotosta strategiassaan.
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