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1 TERMIEN SELITYKSET

ASP.NET

C#

CLR

CSS

H.264

Hash

HTTP

Active Server  Pages. NET  viittaa NET Framework

ohjelmistokomponenttikirjastoon.

C Sharp on .NET Frameworkille kehitetty ohjelmointikieli.

Common Language Runtime. .NET Frameworkin virtuaalikone, joka

kisittelee .NET ohjelmien ajoa.

Cascading Style Sheets. CSS-tiedostoilla miéritelldadn HTML-sivujen
ulkoista tyylia.

Advanced Video Coding. Yksi yleisimmin kdytetyistd video-koodekeista.

Hash-funktiossa annettu merkkijono muutetaan pseudo-satunnaiseksi bitti-

sarjaksi, jota on mahdoton kéédntia takaisin.

Hypertext Transfer Protocol. HTTP on protokolla selainten ja www-

palvelimien tiedonsiirtoon.



HTTPS

Hypertext Transfer Protocol Secure. HTTP protokolla jossa on kéytetty

salausta.

IIS
Internet Information Services. Microsoftin kehittdima palvelinjarjestelma
Windows NT-pohjaisille kayttojérjestelmille.
JavaScript
Web-sivuilla kdytettdvd komentosarjakieli.
MP4
MPEG-4 on mediaformaatti, joka voi siséltdd video-, ddni- ja tekstidataa.
MySQL
Relaatiotietokantaohjelmisto. Yksi kdytetyimmistd tietokantajirjestelmista.
QueryString
Osoiteparametri. URL-osoitteen osa joka vilittdid muuttujia sivustolle.
Querystringin alku merkitddn kysymysmerkilld ja sisdltdd nimiarvopareja
erotettuna = ja & merkeilla.
Salt

Satunnainen bittisarja joka liitetddn hashattavaan salasanaan. Saltilla
estetdéin niin sanotut Rainbow table-hyokkéykset joissa tietomurtaja vertaa

tietokannan hash-salasanoja listaan yleisistd salasanojen hasheista.



SSH
Secure Shell. SSH on protokolla salattuun verkkoviestintdan.
URL

Uniform Resource Identifier. Merkkijono jolla viitataan resurssiin,

esimerkiksi internetissa.
Video-koodekki

Videotiedoston siséltd pakataan algoritmilla jota kutsutaan koodekiksi.
Kaytetty koodekki voi rajoittaa milld ohjelmalla tai laitteella tiedosto

voidaan avata.
W3C

World Wide Web Consortium. Standardiorganisaatio joka valvoo muun

muassa WW W-standardeja.
Web.Config

XML-tiedosto jossa on madritelty verkkosovelluksen asetukset ja koodissa

kiytettyja globaaleja muuttujia.
WHATWG

Web Hypertext Application Technology Working Group. Yhteis6 HTML-

teknologian kehittdmiseen.
XML

Extensible Markup Language. Merkintikieli dokumenteille, jotka on

tarkoitettu sekd ithmisen ettd tietokoneen luettavaksi.



2 JOHDANTO

2.1 Projektin tausta

Upcode tuottaa mobiili- ja selainsovelluksia suomalaisten sekd ulkomaisten
yritysten kayttoon. Yksi sovellusten ylldpidon suuria ongelmia on asiakkaiden
tehokas ohjeistaminen. Moni Upcoden sovelluksista koostuu mobiililaitteessa
toimivasta asiakassovelluksesta, jota asiakasyrityksen tyontekijd tai yrityksen oma
asiakas kayttdd sekd tietokoneselaimessa toimivasta ylldpitosivustosta, jota
yrityksen esimies tai sisdllon tuottaja kayttdd. Kun sovellukseen tehddan
kayttoonoton jalkeen muutoksia, tdytyy my0s asiakasyritystd uudelleen ohjeistaa
sovelluksen kéytostd. Ongelma on, ettd uudet ohjeet eivit vilttdmattd kulkeudu

kaikkien sovelluksen kéyttéjien saataville.
2.2 Sovelluksen kuvaus

UpcodeHelp on  Upcode-yritykselle  toteutettu  keskitetty  ohjesivusto.
UpcodeHelpiin voidaan linkittdd suoraan Upcoden muiden sovellusten sisélta,
jolloin kayttdjélld on aina ajankohtaiset ohjeet saatavilla. UpcodeHelpin siséltod
ylldpidetddn suoraan Upcoden tyontekijoiden toimesta. Asiakas paddsee késiksi
vain ohjeisiin joihin hénelld on linkki. Ohjeiden selaus ei vaadi kirjautumista
asiakkaalta. Ohjesivujen osoitepatametrit eli querystring salataan jotta asiakas ei

voi selata muiden projektien ohjeita muuttamalla osoitetta.

UpcodeHelpissd voidaan nédyttd PDF- ja html-tyyppisid tekstiohjeita ja mp4-
videoita. Ohjesivut on jaettu ylldpito- ja mobiiliohjeisiin. Mobiilikdyttdjd ei née
ylldpidon ohjeita ja pdinvastoin.

2.3 Upcode

Upcode on vaasalainen ohjelmisto- ja painotaloyritys. Upcode kehittdd mobiili- ja
palvelinsovelluksia yrityksille ja julkisille laitoksille. Upcoden mobiilisovellukset

hy6dyntavit yleensd Upcode data matrix koodia toiminnassaan.
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3 TEKNIIKKA JA KOMPONENTIT

3.1 HTMLS

HyperText Markup Language on verkkosivujen luontiin kiytetty standardi.
Ensimmdinen julkinen versio HTML standardista julkaistiin vuonna 1995 ja
ensimmdinen luonnos HTMLS:std julkaistiin vuonna 2008. HTML-standardia

kehittivat W3C ja WHATWG. /1, 28-30/

HTML:sséd sivun siséltd, esimerkiksi teksti ja kuvat, merkitddn muotoilutdgien
sisdén samaan tapaan kuin XML-kielessd. Tédgeille voidaan antaa attribuutteja

joilla méaaritelldadn esimerkiksi miké tyyli tigin sisdllolle on méadritelty.

HTMLS5 mahdollistaa monien uusien sivukomponenttien kdyton. Téssé projektissa
hyddynnetddn niistd kahta: <iframe> ja <video>. Iframe-tigid kéytetdén pdf- ja
html-ohjetiedostojen ndyttdmiseen sivulle upotetussa kehyksessd. Video-tdgilla
ohjevideot voidaan ndyttdd sivuun upotettuna. Kaikki yleisesti kéytetyt
tietokoneselaimet tukevat nditd HTMLS-tdgeja. Ikdva kylld mobiiliselaimissa
kyseisten tdgien tuesta ei ole varmuutta, ja tdmédn takia sivusto tarjoaa
mobiiliselaimille suoran linkin ohjeresurssiin sivulle upottamisen sijaan. /1, 352-

353, 368-373/
3.2 ASP.NET

ASPNET on Microsoftin dynaamisten web-sivujen luontiin  kehitetty
sovelluskehys. ASPNET julkaistiin vuonna 2002 ja se on tdlld hetkelld
neljannesséd versiossaan. ASP.NET on toteutettu CLR ympéristdssé ja se on ASP-

teknologian seuraaja.

ASP.NET-sivujen siséltd luodaan serverissd ja asiakaan selaimessa sivun

lahdekoodi muistuttaa puhdasta HTML:44.
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Kuvassa 1 esitetddn ASP.NET-sivuston kisittelyjdrjestys serverilld. Kun serveri

saa sivupyynnon httpRuntime olio késittelee pyynnon ja luo httpApplication
instanssin joka siséltdéd http moduuleja jotka toteuttavat esimerkiksi autentikoinnin
ja tilan mddrittelyn. Moduulien jidlkeen HttpApplication luo instanssin
HttpHandler luokasta, tissé vaiheessa ASP.NET-sivun koodi késitelldén. Jokainen
ASP.NET-sivu on johdettu System.Web.UI.Page-luokasta joka toteuttaa
[HttpHandler rajapinnan. Sivulle mééritetyt tapahtumametodit, kuten Onlnit ja
Page Load suoritetaan sitd ladattaessa. Kyseiset metodit voivat kutsua

litkketoimintalogiikkaa, kuten tietokantakasittelyé /4/.

View Controller Model

ASP.NET Runtime

Runk
me
lﬁ"—"ET e Database
age Hitp Http
Application™ Module E
Handler Adil's Access
Y ¥
Code * Business
Behind Logic
web.config

Kuva 1: ASP.NET-sivun késittelyjérjestys /4, Figure 4 /

ASPNET toimii HTML-kielen rinnalla. ASP.NET-koodia voi olla HTML-
dokumentissa <% %> tégien sisdlld ja sivun erillisessd luokassa johon voidaan
méidritelld metodeita joita suoritetaan esimerkiksi sivua ladattaessa, nappia

painettaessa tai jonkun muun PostBack-tapahtuman yhteydessé.

Tama projekti on toteutettu ASP.NETin versiolla 4.0.
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3.3 MySQL

MySQL on Oraclen ylldpitimé vapaan lihdekoodin relaatiotietokantaohjelmisto.
MySQL kehitettiin vuonna 1995 ruotsalaisessa MySQL AB yhtidssd. Se on
suosituin vapaan ldhdekoodin tietokantajirjestelmid. MySQL:n etuja ovat sen

nopeus ja yhteensopivuus eri jdrjestelmien kanssa.

MySQL-tietokantaa kasitellddan SQL-kielisilld kidskylauseilla joita kutsutaan
queryiksi. Késkyt ovat tyypillisesti tiedon hakemista tietokannasta tai tiedon
muuttamista ja lisdédmistd. Esimerkiksi lista kaikkien projektien nimisti
UpcodeHelp-tietokannassa  jdrjestettynd  id-numeron mukaan nousevaan

jarjestykseen saadaan kyselylla:

SELECT ProjectName FROM Projects ORDER BY ProjectID ASC

SELECT tarkoittaa, ettd komennolla haetaan riveja tietokannasta. UPDATE-
komento muuttaa olemassa olevaa rivid. INSERT INTO lisdd uuden rivin ja
DELETE FROM poistaa rivin. Hakuja ja komentoja voidaan tarkentaa WHERE
komennon jéilkeen annettavilla rajoitteilla, esimerkiksi WHERE ProjectID = 1

rajoittaa komennon vain riveihin joiden ProjectID arvo on 1.
3.4 IIS-serveri

Internet Information Services on Microsoftin kehittimé web-serveri Windows NT
pohjaisille kayttdjarjestelmille. IIS 1.0 julkaistiin Windows NT 3.51:n lisd-osana
vuonna 1995. IIS on Netcraftin vuonna 2014 tekemin kyselyn mukaan toiseksi

kdytetyin palvelinohjelmisto /5/.
3.5 CSS ja Bootstrap

Cascading Style Sheets on HTML-sivujen ulkonddén méérittelyyn kaytetty kieli.
W3C julkaisi CSS:n ensimmdisen version vuonna 1996. CSS-tiedostoilla

websivujen tyylin yhtendistiminen eri sivujen vélilld on helpompaa, koska
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useampi sivu voi kdyttdd samaa tyylitiedostoa ilman, ettd jokaiselle sivulle ja sen

osalle tarvitsee madritelld tyyli erikseen. CSS-tiedosto siséltdd html-elementeille
annettuja tyylimdéritelmid, kuten tekstin fontti ja védri. CSS-tiedosto otetaan

kayttoon sivulla seuraavasti:

<link href="~/css/upcodehelp-style.css" rel="stylesheet" />

/1, 71-73/

Bootstrap on Twitterin tyontekijoiden kehittdmé ilmainen kokoelma websivujen
ulkonddn madritystd helpottavia tyokaluja. Bootstrap koostuu HTML-, CSS- ja
JavaScript-komponenteista. Bootstrap sisdltaa laajan valikoiman

tyylikomponentteja, esimerkiksi sivujen painikkeille ja paneeleille. /7/
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4 TYOKALUT

4.1 Visual Studio 2010

Microsoft Visual studio on Microsoftin kehittdima ohjelmointiympéristd. Visual
Studio tukee useita ohjelmointikielii jos ohjelmalle on olemassa vaadittu
VSPackage. Sovellus tukee vakiona C, C++, C#, VB.NET ja F# kielid, ohjelma
ymmartdd myos XML-, HTML-, JavaScript- ja CSS-tiedostoja. Visual Studiolle
on tarjolla useita kielikohtaisia liitdnnéisid, Téssd projektissa on kdytetty niistd
Microsoft Visual Web Developeria, joka on tarkoitettu web-sovellusten
kehittimiseen ASP.NET-tekniikalla. Kuvassa 2 on esimerkki Visual Studion

ulkonéosta. /8/

File Edit View Project Debug Data JIools Window Help
ce-EH @ 829 - | b & [Release ~| | [# | background-repeat R

i Publish: | Create Publish Settings o 5

Solution Explorer
% UpcodeHelp, Default “ Onlnit(EventArgs €) = 2EEE
Slusing System; ‘4] ProjectList.ascx.designer.cs

using System.Collections; . | TopBar.ascx
using System.Collections.Generic; 3 TopBar.sscx.cs
using System.Ling;
using System.ilebj
using System.ieb.UL; s
using System.ueb.UT.WebControls; ] videopage asex.cs
using Upcodetelp.DynamicData; 2] videopage.ascx.designer.cs
using System.Web.Security; > [ fonts
using UpcodeHelp.QueryEncrypt; > [3 Ieons
using System.Resources; . [l Images

. s

= pof

=] Defaultaspx
#] html_manual_kuvalla.htm
3 Web.config

public partial class _Default : System.Web.UI.Page > [ Scripts

{ [ Styles

. [ video

- master = null; ] CryptoHandier.cs
helpResourcelist = new ArrayList();

%) TopBar.ascx.designer.cs
| videopage.ascx

=inamespace UpcodeHelp

public enum ViewType : int { projectlist = @, helpButtons = 1, helpText = 2, helpVideo = 3, addResource = 4, addProject = 5,

efault.aspx
) Defaultaspxcs

[T
<summary> %] Defaultasprdesigner.cs
Returns Help Resource List ErrorPage.aspx

V> ‘%) EnorPage.asprcs

Help Resource List</returns> ‘%) EnorPage.aspr.designer.cs

yList HelpResourcelist i

Properties

Default.aspx.cs File Pri
Qutput

Show output from: | General @ @e | x|E

Javascript Intellisense Message: \Usersiniko\AppDatailocaliMicrosoft\Windows\Temporary Internet Files\Content.IES\7D4ZTBENV\jguery.min-fds9@[1]. 38471) : Function expecte .

Javascript Intellisense Message: C:\Usersiniko\AppData\Local\Microsoft\Windows\Temporary Internet Files\Content.TES\7D4ZTBNV\jquery.min-fds98[1]..3s(2:36589) : Function expecte

Javascript Intellisense Message: C:\Users\niko\AppData\Local\Microsoft\Windows\Temporary Internet Files\Content.IES\7D4ZTBNV\jquery.min-fds9@[1] :4538) : Object required

Javascript Intellisense Message: C:\Usersi\niko\AppData\locali\Microsoft\Windows\Temporary Internet Files\Content.IES\7D4ZTBNV\jquery.min-fds9@[1]. :7436) : Object required 3

Javascript Intellisense Message: C:\Usersiniko\AppData\local\Micrasoft\Windows\Temporary Internet Files\Content.TES\7D4ZTBNV\jquery.min-Fds9B[1]. 116614) : Object required
18327) : Function expecte ™

Kuva 2: Visual Studio 2010
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4.2 MySQL Workbench

MySQL Workbench on Oraclen kehittimid graafinen tydkalu MySQL-
tietokantojen luomiseen ja muokkaukseen. MySQL Workbench sisdltdd muun
muassa  integroidun  ER-taulukkodiagrammityokalun  jolla  taulukoiden
luontilausekkeet saadaan suoraan ER-diagrammin luonnin yhteydessd. Kuvassa 3

on MySQL Workbenchin ER-diagrammi tydkalu./9/

File Edit View Amange Model Database Tools Scripting Help
SN ey
Bird's Eye
Zoom: 100% - @ G
a o 0
" HelpResources v
ResourcelD INT

] projects
ProjectlD INT

» Projectiiame VARCHAR(45) [P — @ ProjectID INT

|  ResurceType VARCHAR(4S)
L
> Resourcels¥ideo BOOLEAN
> ResourceFilePath V ARCHAR(
> HelpResourceDest YARCHAR...
>

Catalog Tr B
oo e ] adminusers o o

¥ | UpcodeHelp
¥ 3 Tables iddmin INT
[ AdminUsers > AdminEmail VARCHAR (45)
[ HelpResouress > AdminPassword YARCHAR{200)
[T Projects >
v 5 views
[ HelpResourcesByPrje
B Routine Groups

HelpResources - Table x

Dosc phon Eor il Table Name: | schema: UpcodeHelp

HelpResources: Table = || [ column Name Datatype

ResourcelD INT
ProjectID INT
ResourceType VARCHAR(45)
ResourcelsVide BOOLEAN
ResourceFilePath VARCHAR(200)
HelpResourceDesc VARCHAR(45)

£
=

Collation:

[S]E
5

] o

Comments:

OOOOOEEs

oooEEE
ooooE@E
OEEEEEEN

Description [ (IR Indexes ForeignKeys Triggers Partitioning Options Inserts Privileges Templates

Kuva 3: MySQL Workbench



16
S TOTEUTUS

5.1 Jirjestelmiin rakenne ja toiminta

Kuvassa 4 on kuvattu UpcodeHelpin toiminnot. Peruskdyttdja pystyy selaamaan
ohjesivuja joihin hinelld on linkki. Ylldpito voi kirjautumisen jilkeen lisdtd ja
poistaa ohjeresursseja ja projekteja, sekd generoida salatun linkin ohjesivulle.

Ylldpito voi myds luoda uuden ylldpitokdyttdjén ja muuttaa omaa salasanaansa.

Open help page
Chande passward

==include== e

-
-
-

-~ .
< =<includes== -

- —
Log inflag out :F ==include==

= _==includa== -
Admministratar le=include=s e

I
|
Add administratar

Addidelete help resource

Generate help page URL

Addidelete project

Kuva 4: UpcodeHelp kiyttotapauskaavio
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Kuvassa 5 esitetdin jarjestelmin osat. UpcodeHelp sivusto toimii IIS-pavelimessa

ja kayttdd MySQL-tietokantaa ohjeresurssien ja ylldpitokayttdjien listaukseen.
Ohjetiedostot tallennetaan IIS-pavelimelle ja tietokannassa sdilytetddn vain
tiedoston sijainti palvelimella. Asiakas selaa sivustoa Mobiili- tai
tietokoneselaimella. Clientin ja palvelimen vélisessd yhteydessd kéyttetddan SSH-
salausta jos osoite alkaa https lyhenteelld. Tietoturvan takia sivustoa tulisi kayttda

vain https-osoitteen kautta.

MySQL server

Client Device 115-Server

UpcodeHelp Database
WehBrowser
UpcodeHelp asp.net page

TCRIP TCRAP

Kuva 5: Sijoittelukaavio UpcodeHelp-palvelusta
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Kuvassa 6 on kuvattu sovelluksen kaikki luokat. SiteMaster méirittelee kaikkien

sivujen html header-kentén ja ulkoasun. Default kisittelee sivuston komponenttien
esittimisen  sessiomuuttujien ja  querystringin  perusteella.  Videopage,
HelpButtons, helptextField, ProjectList, AdminResourceAdd, AdminAddProject,
TopBar ja Generate ovat dynaamisia elementtejd joita Default-sivu ndyttdad ja
piilottaa sessiomuuttujan mukaan. Login-, Register- ja ChangePassword-sivut
ovat rajoitettu vain ylldpitokéyttdjille ja ne toteuttavat ylldpitokéyttdjien

kirjautumisen, salasanan vaihdon ja luonnin.

HelpDatabaseManager  kisittelee  tietokantakutsut.  PasswordHash-luokka
toteuttaa kdyttdjan salasanan hashauksen. QueryCryptoModule on HttpModuuli
joka salaa sivun kéyttimidt URL querystringit CryptoHandler luokan avulla.

ExceptionUtility-luokka kirjoittaa sivuston virheilmoitukset lokitiedostoon.

_Default AdminResourceAdd AdminAddProject
HelpDatabaseManager
+dbmanager: helpDatabas... - master: SiteMaster - master: SiteMaster - master: SiteMaster
- projects: ArrayList - projectName: string - ProjectNames: ArrayList
- pre 3 - 2 strir #0nInit() : void
+ Create_Connection() : bool R E“:JE(tN?me, Stng _ :e:ptype =g . P #Onlnit() : void #Oan (d) YOI id
+ AdminLogin() : bool elptype: string elpResourceList: ArrayList nInit() : voi nl Vc-a () = voit )
#OnlLoad() : void #Project_exists() : void
* CreateAdmin() : string +Projects { get; } : ArrayList +HelpR List { get; # AddR lick() : void #AddProject_click() : void
+ ProjectsQuen() : ArrayList +P.70Jaw{ get; } : rraty.' i +Vep esoLtl!(et\s {qet b esource_click() : voi roject_click() : voi
+ Gethrojeettd() : int rojectName { get; set; }... iew { get; set; }  in
+HelpType { get; set; } : int # OnlLoad() : void 4\
+ GetProjectResources(proj... A
+ AddResource() : string # InitProjectList() : bool F— #Onnit() : void
P # Onlnit() : void + HideAll() : void TopBar
+ DeleteResource() : string ~
+ DeleteProject() : string # OnlLoad() : void + DrawControls() : void .
+ AddProjertl)  stin #Logout() : void + DeleteResource() : void helptextfield
ject) sting #ToMain() : void + DeleteProject() : void
+ GetProjectResources(proj...
+ SetPanelHeadibgText(tex. . - defaultpage: _Default
+ Close_connection() : bool
Generate
# OnlLoad() : void
. N # :
Login videopage returnbutton_click() : void - defaultpage: _Default
# onDeletedlick() : void
- mastrer: SiteMaster
- master: SiteMaster - defaultpage: _Default - ProjectNames: ArrayList
# Onlnit() : void # OnLoad() : void #return_click() : void
# OnLogin() : void # returnbutton_click() : void ProjectList #getURL_click() : void
# OnDeleteClick() : void PasswordHash
- master: SiteMaster ExceptionUtility
i - projects: ArrayList
Register pre) Y + CreateHash()  string
_ rd() :
e HelpButtons #0nLoad() : void :VahdatePasswold bool - .
- r: SiteMaster quals() : qExcep! : ptio....
master: SiteMaster #OnLinkClick() : void SlowEquals() : boll ogException(exc: Exceptio.
- defaultpage: _Default # OnDeleteClick() : void +PBKDFA() : byte]]
# createAdmin() : void ! >
# addnew_click() : void
# ject_click() * voi
addProject_click() : void QueryCryptModule
ChangePassword CryptoHandler
- master: SiteMaster +application_BeginReques...
+ Encrypt() : string + EncryptQueryString() : st...
# ChangrPassword_click() : v... + Decrypt() : string - GetVirtualPath() : strin

Kuva 6: UpcodeHelp-sovelluksen luokkakaavio



19
Kuva 7 esittdd ylldpitokdyttdjan luonnin Kkésittelyn. Ylldpitdjien salasanat

tallennetaan tietokantaan saltattuna hashini, eli salasanaan liitetddn satunnainen
merkkijono ennen salausta, sitdi on mahdoton muuttaa takaisin alkuperdiseksi
salasanaksi. Ennen kuin uuden ylldpitokdyttdjan tiedot lisdttdéin tietokantaan,
salasana hashataan satunnaisen saltin kanssa. Hash ja salt tallennetaan
tietokantaan kéyttdjdnimen kanssa. Jos virheilmoitusta ei tule, kayttdjille
ilmoitetaan kayttdjan lisddmisen onnistuneen. Salasanan hashaus on toteutettu
PBKDF2-SHA1 hash-funktiolla,
System.Security.Cryptography.Rfc2898DeriveBytes-luokan avulla. /6/

sd Add New Administrator )

% MySQL Databsse
Admin Adlrmmstrator

| New username and password() P"l

Create Hashed Password with salt()

Add username, hash and salt to database()

Success message()

Kuva 7: Sekvenssikaavio uuden adminkéyttdjan luonnista
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Kuvassa 8 on esitetty ohjesivun avaamisessa tapahtuva prosessi. Kun kayttdja

avaa ohjesivun, palvelin saa projektin nimen ja ohjeen tyypin osoitteen
querystringistd. Pavelin hakee listan relevanteista resursseista tietokannasta jos

lista ei ole tyhjd, resurssit niytetdéin sivulla, jos resursseja ei 10ydy, ilmoitetaan

siitd kayttajalle.

sd Open help page J

Server MySQL database
Client .|CIiemt 1 1
| Open help page() Dl :
Get help resource data( )D‘_
Query Result
| Y ()
Help Page()
]4 Help resource exists()

Kuva 8: Sekvenssikaavio ohjesivun avaamisesta
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Kuvassa 9 on esitetty yllidpitokdyttdjan kirjautuminen sivustolle. Kun ylldpito

kirjautuu palveluun, palvelin hakee annetun kéyttdjdnimen hashatun salasanan ja
saltin tietokannasta. Kdyttdjdn antama salasana hashataan tietokannasta saadulla
saltilla ja saatua hash tulosta verrataan tietokannasta saatuun hashiin, jos hash-
arvot tdsmaavat kayttdjanimi autentikoidaan
System.Web.Security. FormsAuthentication-luokalla ~ ja  kédyttdjd  ohjataan

projektien listaussivulle.

sd Administrator Login )

Server My SCL Database

Admin : Administrator T i

Login credentials | \
: a ) P get hashed password and sait( ) ?ﬂ

Result
o — e e

f Redirect admin to project list page() Hash matches with one from DB}

Kuva 9: Sekvenssikaavio ylldpidon kirjautumisesta
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Kuvassa 10 on kuvattu ohjeresursin lisdidmisprosessi. Yllapitokédyttdjan lisdtessa

uuden ohjetiedoston, palvelin tallentaa tiedoston ensin palvelimen kansioon. Jos
samanniminen tiedosto on jo olemassa, uuden tiedoston nimeen lisdtddn kasvava

numero. Téamin jdlkeen resurssin tiedot tallennetaan tietokantaan.

sd Add help resouroe)

% MySQL Database
Admin : Administrator

|
| |
‘ Help Resource data( ) E

|
|
Save file to server folder() |
I
|

Add resource filepath and data to database()

¢ Success message()

Kuva 10: Ohjeresurssin lisdidmisen sekvenssikaavio
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Oletuksena APS.NET sovelluksen ndyttimét virheilmoitukset eivédt ole kovin

edustavia, kuten kuva 11 havainnollistaa.

Server Error in '/UpcodeHelp' Application.

Attempted to divide by zero.
Description: An unhandled exception occurred during the execution of the current web request. Please review the stack trace for more information about the error and where it originated in the code.
Exception Details: System.DivideByZeroException: Attempted to divide by zero

Source Error:

Line 302: for (int 1 = 0; 1 < 10; i++)

Line 303:

Line 304: int x = 18 / i;

Line 3@5: T

Line 306: //if session has project and type values get help resource list
Source File: C: i aspees  Line: 304

Stack Trace:

[DivideByZeroException: Attempted to divide by zero.]

UpcodeHelp. Default.Page_Load(Object sender, EventArgs e) in C:\Users\niko\Desktop\Projects\UpcodeHelp\UpcodeHelp\Default.aspx.cs:304

System.Web.Util.CalliEventHandlerDelegateProxy.Callback(Object sender, EventArgs e) +51
System.Web.UIL.Control.OnLoad(EventArgs e) +92

System.lWeb.UI.Control.loadRecursive() +54

System.Web.UI.Page.ProcessRequestMain(Boolean includeStagesBeforeAsyncPoint, Boolean includeStagesAfterAsyncPoint) +772

Version Information: Wicrosoft NET Framework Version:4.0.30319; ASPNET Version:4.0.30319.34237

Kuva 11: ASP.NETin oletus virheilmoitus

Tamén takia sivustolle on maédritelty oma sivun ulkondkod vastaava virhesivu,

joka on kuvassa 12. Kustomoidun virhesivun maddritys tapahtuu Web.config-

tiedostossa maarityksella:

<customErrors mode="On" defaultRedirect="ErrorPage.aspx'">

Olemme pahoillamme

Sivun kasittelyssa tapahtui virhe.

Kuva 12: Kustomoitu virhesivu ErrorPage.aspx
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Taltd sivulta ei selvid mistd virhe johtui. Tdmin takia sivusto tallentaa kaikki
virheilmoitukset sovelluksen app data-kansion lokitiedostoon. Lokeista virheen
syyn loytdminen on helppoa ja asiakkaan ei tarvitse erikseen ldhettdd kuvaa

saamastaan virheilmoituksesta upcodelle.

Virheloki kirjoitetaan ExceptionUtility-luokassa jota kutsutaan Global luokan

Application_Error EventHandlerissa. /3/

5.2 Tietokanta

Projektin tietokannassa on kolme taulua: AdminUsers, HelpResources ja Projects.
AdminUsers listaa ylldpitokdyttdjien tiedot, Projects listaa palvelussa kaytettdvit
projektit ja HelpResources listaa yksittdiset ohjeresurssit. Jokainen ohjeresurssi
kuuluu projektiin ja se mééritetidn HelpResource taulun viiteavaimella. Projekti
ja HelpResource-tauluista on myos méidritelty nidkyma
HelpResourcesByProjectName jolla listataan ohjeresurssit projektin nimen

kanssa.

—| Projects v " | HelpResources v
ProjectID INT ResourcelD IMT

Projectiame VARCHAR (45) W # ProjectID INT
| ResourceType VARCH AR(45)
—_

—i< ResourcelsViden BOOLE AN
ResourceFilePath WV ARCHAR(. .

HelpResourceDesc VARCHAR...

>
| AdminUsers ¥

idadmin IMNT

AdminEmail VARCHAR.(45)

AdminPassword VARCHAR{200)
>

Kuva 13: MySQL-tietokannan ER-kaavio
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Seuraavassa listataan taulujen kenttien merkitykset

Projects-taulu:

ProjectID: taulun indeksinumero, jokaisella rivilld on uniikki numero.
ProjectName: projektin nimi, uniikki nimi jolla projektin resursseja haetaan.
HelpResources-taulu:

ResourcelD: resurssin indeksointinumero.

ProjectsID: Viiteavain joka viittaa Projects-tauluun. Jokaisella ohjeresurssilla on

maédritelty ProjectID.

ResourceType: Madrittdd onko resurssi ylldpito- tai mobiiliohje. Arvo on
tekstimuodossa jotta palveluun voidaan helpommin lisdtd tulevaisuudessa

mahdollisesti muita resurssityyppejé.
ResourcelsVideo: Boolean arvo médrittda onko resurssi videotiedosto.

ResourceFilePath: Ohje resurssin sijaintiserverilld. Huomattavaa on, etti
videotiedostojen tiedostopolku ei ala pisteelld, koska tiedostojen esittdmiseen

kiytetyt HTML-elementit vaativat tiedoston osoitteen eri muodossa.

HelpResourceDesc: Lyhyt tekstikuvaus resurssista, joka ndytetddn sivulla

tiedoston kanssa.
AdminUsers-taulu:
1dAdmin: Adminin uniikki indeksinumero.

AdminEmail: Kéyttdjdn nimi/sdhkoposti, projektissa ei ole sdhkdpostitoimintoja,
mutta palvelussa kdytetddn kayttdjinimestd termid Email, jos projektiin lisitddn

siakoOpostitoiminto tulevaisuudessa.
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AdminPassword: Siséltdd hashatun salasanan, salt-merkkijonon ja iterointi-

indeksin muodossa: Indeksi:Salt:Hash.
5.2.1 Tietokantakyselyt

Tietokantakisittelyt tapahtuvat HelpDatabaseManager-luokan kautta. Yhteys
tietokantaan luodaan MySql.Data.MySqlClient-kirjaston MySqlConnection-
luokan avulla. Kirjasto on saatavissa MySQLn kotisivuilta, tdssd projektissa
kéytettiin kirjaston versiota 6.8.3. /2/ Yhteyden luomiseen kdytetty Connection

String mééritelldén sovelluksen Web.config tiedostossa.

MySglCommand command = connection.CreateCommand();

command .CommandText = "SELECT * FROM UpcodeHelp_ dev.HelpResourcesByProjectName WHERE ProjectName = @ProjectName”;
command.Parameters.AddWwithvalue("@Projectiame”, projectlame);

MysglDataReader reader = command.ExecuteReader();

e resource;

while (reader.Read())

i
resource = new HelpResource();
resource.id = int.Parse(reader["Resourceld”].TeString());
resource.type = reader["ResourceType”].ToString();
resource.video = (bocl)reader["ResourceIsVideo™];
resource.filePath = reader["RescurceFilePath”].ToString();
resource.desc = reader["HelpResourceDesc"].ToString();
Resourcelist.Add(rescurce);

reader.Close();
Kuva 14: Metodi, joka hakee tietokannasta kaikki projektin ohjeresurssit

Kaikki sovelluksen tietokantakyselyt ja pdivitykset ovat parametrisoituja jotta

estetddn SQL-injektiot.
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5.3 Osoitteen parametrien salaus

Yksi projektin ongelmista on estdd asiakkaita ja hakukoneita padsemaistd kasiksi
ohjeresursseihin jos heilli ei ole suoraa linkkid sivulle. Ohjesivulle ei ole
myoskddn jiarkevdd vaatia kirjautumista peruskdyttdjdltd, varsinkin jos linkki
ohjesivulle on valmiiksi kirjautumisen takana asiakassovelluksessa. Vastauksena
ongelmaan ohjesivujen osoitteen querystring-osa salataan QueryCryptModule

HttpModuuli-luokan avulla. Salattu osoite on muodossa:

https://help.upcode.net/upcodehelp/Default.aspx?
enc=yoDkeDPB9JWvQ2for6 YbLPNiHUDenXg03Lp7V5uBvSUkVT7t8BzhhwM603C4L8WZU
w2%2bivti%2bT3XUTyIn%2bmIPw%3d%3d

salaamaton osoite on muodossa:

help.upcode.net/upcodehelp/default.aspx?

parametril=arvol &parametri2=arvo2&parametri3=arvo3

Moduuli toteuttaa osoitteen salauksen ja purun application.BeginRequest
EventHandlerissd. Jos querystring siséltdd arvon “enc”, moduuli purkaa
parametrin ja jos query ei sisélld “enc” parametria, osoitteen parametrit salataan ja

muutetaan querystringin kryptattuun muotoon.

Osoitteen salaus ei kdytdnndssd vaikuta sovelluksen muiden osien toimintaan.
Sivuston sisdiset ohjaukset voivat olla koodissa selkokielisii. Moduuli salaa
osoitteen automaattisesti ja asiakkaan selaimen osoiterivilld osoite ndkyy

salattuna.
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Sovelluksen ylldpitdja voi generoida halutun ohjesivun salatun osoitteen Generoi

URL sivulla, joka on esitetty kuvassa 15.

Uus Vainda Kirjaudu
yllapitaja salasana ulos

Upcode help

Generoi Ohje URL

Takaisin

Ohje resurssin URL

Projekiti: project1 v

Resurssi tyyppi: admin v

Tiedosto tyyppi: v
Generoi URL

Kuva 15: Generoi URL-sivu

Osoitteen  salauksessa  kédytetddn  System.Security.Cryptography kirjaston
RijndaelManaged-luokkaa, jota  kidytetddn  sovelluksen staattisessa
CryptoHandler-luokasta késin. Salaukseen kéytetty salasana on maédritelty

Web.config-tiedostossa.
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5.4 Lokalisointi

Asp.Net mahdollistaa sivujen tekstin lokalisoinnin eri kielille helposti .resx
resurssitiedostojen avulla. Lokalisointiresurssitiedostot ovat XML-tiedostoja jotka
siséltdavdt Name, Value-pareja. Name on tekstielementin nimi johon sivun sisélld

ja koodissa viitataan ja Value on lokalisoitu teksti kyseiselle elementille.

Sivusto saa kéytettdvan kielen kdyttdjdn selaimen kielestd. Resx-tiedostojen kieli
madritetddn niiden nimessi, esimerkiksi fi.resx-tiedostot ovat suomenkielisid. Jos
tietyn kielistd resx-tiedostoa ei 10ydy, kéytetdédn oletustiedostoja. Tdssé projektissa
oletuskielitiedostot ovat englanninkielisii ja ainoa toinen kieli on suomi. Muiden
kielisten resx-tiedostojen lisddminen ei vaadi muutoksia itse koodissa tai config-
tiedostossa, uudet tiedostot voidaan suoraan lisdtd App LocalResources ja

App_GlobalResourceskansioihin.

Lokalisointiresurssit voivat olla globaaleja, joihin pddsee késiksi kaikista
sovelluksen luokista ja lokaaleja jotka vaikuttavat vain yhteen sivuun. Globaaleja
resursseja el voi kéyttdd html-tigilld, mutta voidaan viitata C#-koodissa.

Lokaaleja resursseja voidaan kayttdd html-tdgeissd komennolla:

meta:resourcekey="titlelogin"

Téssd tittlelogin viittaa resx tiedoston Name kenttdén jonka rivilld html elementin
teksti on maéadritelty. Kuvassa 16 on Login-sivulla kéytettdvin suomenkelisen

resx-tiedoston sisalto.

MName Value
loginButton. Text Kirjaudu sisddan
loginlegend. Text Tilin Tiedot
passwordlLabel. Text Salasana:

» PasswordRequired.Errorfessage Anna salasana.
titlelogin. Text Y¥ildpito kifautuminen
usernamelabel. Text Sdhkdéposti:
UserMameRequired.ErrorfMessage Anna sdhképosti,

Kuva 16: Login.aspx.fi.resx-tiedoston sisilto
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Lokaaleilla resx-tiedostoilla voidaan my6s méiiritelld html elementin muita osia

kuin Text, kuten validator elementtien ErrorMessage teksti. Globaaleita resx-

tiedostoja voidaan kutsua koodissa seuraavasti:

GetGlobalResourceObject("WebResources", "titlelogin'"). ToString()

WebResources viittaa globaalin resx-tiedoston nimeen ja titlelogin tiedoston

Name-kenttidan. /10/
5.5 Sivuston sovittaminen mobiililaitteille

Yksi sovelluksen tdrkeimmistd ominaisuuksista on mahdollisuus kdyttdd sivua
mobiiliselaimissa. Bootstrap tarjoaa helpot tyokalut mobiiliystévillisten sivujen
luomiseen. Sivun skaalaaminen mobiililaitteille varmistetaan seuraavalla

metatagilla:

<meta name="viewport" content="width=device-width, initial-scale=1" />

Sivun ulkondon lisdksi tdytyy myOs huomioida miten ohjetiedostot toimivat
mobiililaitteissa. Tietokoneselaimissa PDF- ja HTML-tiedostojen ndyttimiseen
kdytetddn <iframe> html-tagid ja videot nidkyvit selaimessa html5 <video> tagilla.
Mobiiliselaimissa  kyseiset  tagit eivdt todenndkoisesti  toimi, joten
mobiilikdyttdjille annetaan suora linkki tiedostoon josta sen voi avata uudessa
ikkunassa tai erilliselld ohjelmalla. Videotiedostot tulisi luoda H.264 koodekilla
jotta varmistetaan mahdollisimman laaja yhteensopivuus eri selaimissa ja
laitteissa./1 371-372/ H.264 koodekki on yleisesti tuettu ja sitd kdytetddn laajasti

internet-video-sivustoilla.
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6 JARJESTELMAN KAYTTO

6.1 Ohjesivulle linkittiiminen

UpcodeHelpin tarkoitus on helpottaa Upcoden sovellusten ajantasaisten ohjeiden
vilittdmistd asiakkaille. Ohjesivuille on tarkoitus linkata Upcoden mobiili- ja
selainsovelluksista. Linkki voi kohdistua suoraan projektin mobiili- tai admin-
ohjeiden teksti- tai video-ohjesivulle tai sivulle josta asiakas pddsee molempiin
ohjeisiin kuten kuvassa 17. Kun ohjesivujen sisdltod paivitetdén, linkkid ei tarvitse

vaihtaa asiakassovelluksissa.

Upcode help

project1 Yllapito Ohjeet

Ohje

Videot

Kuva 17: Yleinen ohjesivu

Ohjetiedostoja luotaessa tulisi ylldpidon ottaa huomioon asiakkaan selauslaite.
Mobiilisovellusten ohjeet on varminta julkaista html-muodossa, koska kaikki
puhelimet eivdt valttdmattd pysty avaamaan pdf-tiedostoja. Tietokoneella
selatessa, pdf-tiedostot toimivat kaikissa yleisesti kdytdssd olevissa selaimissa,

kunhan tietokoneeseen on asennettu PDF-tiedostojen luku ohjelma.
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6.2 Yllipitotoiminnot

UpcodeHelpid ylldpitdd Upcoden oma henkilokunta, joka voi lisdtd ja poistaa
ohjeresursseja jdrjestelmistd ja selata kaikkia palvelussa olevia resursseja.
Ylldpito-oikeudet vaativat kirjautumista Login.aspx-sivulla, joka aukeaa jos

kayttdja tulee sivulle ilman ohjesivun querystringia.
Upcode help Uusiyllapitaja Vaihda salasana  Kirjaudu ulos

Projekti lista

Lisaa uusi resurssi Lisaa projekti Generoi URL

Projektin Nimi Ylldpito Resurssit Mobiili Resurssit Poista
project1 Yliapito

project2 Yliapito

project3 Yliapito hobili

project4 Yllapito IMobiili

projectd Iobiili

projecté Yliapito Mobiili

project? Yliapito

pekkal Yliapito nMobili

Kuva 18: Ylldpidon pddndkyma

Ylldpitosivulla joka on ndytetty kuvassa 18 listataan kaikki projektit ja linkit
niiden ohjesivuille. Ylldpitdjd voi poistaa yksittdisid resursseja ohjesivulta ja

projektin voi poistaa jos se et sisdlld ohjeresursseja silld hetkella.

Lisdd projekti-nappi avaa sivun jossa ylldpitdja voi luoda uuden projektin

palveluun.

Upcode help Uusi yliapitaja  Vaihda salasana  Kirjaudu ulos

Lis&a Projekti

Takaisin
Projektin nimi:

Lisaa Projekti

Kuva 19: Lisédd projektisivu
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Projektilla tulee olla ainutlaatuinen nimi, jos samanniminen projekti on jo

tietokannassa, sivu ilmoittaa siitd kéyttdjille. Jos nimessd on vililyontejd, ne

korvataan alaviivalla jotta nimi toimisi oikein osoitekentéssa.
Lisdd uusi resurssi-napista avataan resurssien lisdys sivu.
Upcode help Uusi yliapitaja  Vaihda salasana  Kirjaudu ulos

Lis&& Ohje Resurssi

Takaisin

Projekti: projecti v Kuvan lahetys: _Y2ltse fiedosto | i valitua tiedostoa serverilld olevat tiedostot:
Tiedoston nimi
Resurssi tyyppi: admin v Lisaa kuva /images/autot1.png
Tiedosto tyyppie:  [par v /images/image001.jpg
Kuvaus: /Images/image002.jpg
- — /images/iesti_kuva.pngPoista
Tiedoston lihetys: L Yaltse tiedosto | Ei valittua tiedostoa meges ang ot

Lisaa Resurssi

Kuva 20: Lisdd ohjeresurssisivu

Sivun vasemmalta puolelta ylldpito voi lisdtd uuden ohjetiedoston jirjestelmién.
Pudotusvalikoista valitaan kohde projekti ja resurssin kategoria. Kuvaus on testi
joka nidytetddn ohjeen yldpuolella ohjesivulla. Sivusto ei huolehdi itse tiedoston

tyypisté ja ylldpidon tulee varmistaa ettd tiedosto on oikeaa tyyppid.

Html muotoisissa ohjetiedostoissa kdytetyt kuvat tiytyy tallentaa palvelimelle
erikseen sivun keskelld olevasta valinnasta. Palvelinkansioon tallennetut kuvat
listataan sivun oikeassa reunassa, josta myos tarpeettomat tiedostot voi poistaa.
Palvelimella olevia kuvia voidaan kdyttdd html-tiedostoissa jos niihin viitataan

listassa annetulla tiedoston sijainnilla.

Generoi URL-nappi avaa sivun josta ylldpito saa linkin haluttuun ohjesivuun

lititettavaksi asiakassovellukseen.

Ohjeresurssien hallinnan liséksi ylldpito voi vaihtaa salasanansa ja lisdtd uuden

yllapitokayttdjan sivun oikeasta yldkulmasta.
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7 LOPPUPAATELMA

Projekti on mielestdni onnistunut ja tiyttdd sille annetut vaatimukset. Ennen
projektin aloittamista minulla ei ollut kokemusta ASP.NET-sovellus kehityksesté
ja opin projektin aikana paljon ASP.NET tekniikasta ja muista projektissa
kaytetyistd tekniikoista. Vaikka sivusto ei ole teknisesti kovin monimutkainen,

projektin kehityksessé tdytyy ottaa huomioon joitakin erityisvaatimuksia.

Sivuston mobiiliyhteensopivuuden varmistaminen onnistui Bootstrapin avulla
ilman  suurenpia  ongelmia, ainoastaan  videotiedostojen  esittdminen

mobiililaitteissa vaatii videon avaamista puhelimen omalla videosoittimella.

Koska Upcodella on asiakkaita jotka eivdt halua sovellustensa ohjetiedostoja
kaikkien ndhtdvéksi, tdytyi ohjesivujen osoitteet salata. Osoitteen salaus rajoitti
hieman sivun toteutusta, mutta onnistuin toteuttamaan salauksen mielestini

riittdvan tehokkaasti ilman, ettd koko sivuston toteutusta tarvitsi monimutkaistaa.

Sivustoa on mahdollista jatkokehitdd. Esimerkiksi mahdollisuus lisdtd
vaihtoehtoisia videotiedostomuotoja yksittdiselle ohjeresurssille joista selain
niyttdd ensimmdisen tuetun tiedoston. My0Os uusien lokalisointitiedostojen

lisddminen on mahdollista.
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