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In this thesis, the responsibility of banks in preventing money laundering and
terrorist financing was examined. The purpose of the study was to clarify the
regulatory obligations and practices of banks aiming to prevent financial
crimes. The goal was to deepen the understanding of the roles and skills re-
quired of bank personnel to effectively understand and meet regulatory re-
quirements.

The research was conducted as a legal dogmatics, exploring the responsibili-
ties of the banks within the framework of both international and national regu-
lations. The research methodology included analyzing regulations and official
guidelines and examining their impact on the daily operations and customer
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The findings indicate that banks play a crucial role in combating financial crime,
although effective compliance necessitates comprehensive expertise and con-
tinuous training for bank personnel. A risk-based approach and customers’
quality knowledge were identified as essential measures enabling banks to ef-
fectively identify and prevent suspicious transactions.
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nancing within banking operations is a multi-stage process, requiring uniform
internal practices and close collaboration with authorities. This thesis produced
a comprehensive overview that can be especially useful in training banking
personnel. Additionally, it provides a comprehensive theoretical foundation for
developing internal guidelines and practices to combat financial crime in the
banking sector.

Keywords: money laundering, terrorist financing, banks, regulation, risk man-
agement, anti- money laundering law, reporting obligations



SISALLYS

T JOHDANTO .. 5
2 TYON TARKOITUS JAMENETELMAT .....oooiiiieieeeeeeeee e, 6
2.1 Tausta ja tutkimuskysymykset.............cooeriiiiiiiii e, 7
2.2 Toimeksiantajana YritysS X ......cooooiiiiiiiiiiiiiiiieeeeeeeeeeeeeee 8
2.3 Lainopillinen opinnAYtetyd ........c.uoviiiiiiiiiiiiice e 9
3 LAINSAADANTO ...ttt ae e eneas 11
3.1 RIKOSIAKI ....cceeeeeieiieeeeeeeeeeeeeeeeee e 11
3.2 Laki rahanpesun ja terrorismin rahoittamisen estamisesta................. 12
3.3 Laki varojen jaadyttamisesta terrorismin torjumiseksi ........................ 13
3.4 Euroopan Unionin rahanpesudirektiivit............ccccoooiiiiiiiiiiiiee, 13
4 TERRORISMIN RAHOITTAMINEN JA RAHANPESU.......cccovvvviviviiiiennn. 15
4.1 Terrorismin rahoittaminen.............ccooii i 16
4.2 Rahanpesun historia seka nykytilanne ............ccccccovvviiiiiiiiiiiiiiiiiennne. 17
5 VIRANOMAISET JA TOIMIJAT ..oee e 18
5.1 FATF — Financial Action Task FOrce ... 19
5.2 Suomen Finanssivalvonta ...............ccccooiiiiiiiiccc e 20
6 ASIAKKAAN TUNTEMINEN JA TUNNISTAMINEN............cccoei. 21
6.1 Asiakkaan tuntemistietojen sailyttaminen..........c.....ooviiiiiiiin e, 22
6.2 Asiakkaan tehostettu tunteminen ............cccoiiii 23
6.3 PEP — Politically exposed person...........cccuueiieieiiiiieeieiie e, 24
6.4 Compliance -toiminto pankeissa..............cccovvviiiiiiiii i 25
7 KATEINEN JA VAROJEN ALKUPERA .......c.ocoveiiieeee e 26
7.1 Kateinen raha nyKypaivana ...........ccoouiiiiiiiiiii e 27
8 ILMOITUSVELVOLLISUUS ..o 28
8.1 Whistleblowing — jarjestelma ... 29
8.2 Liiketoimen keskeyttaminen ja siita kieltaytyminen..............ccccccceeee. 30
9 HUIJAUSMUOTOJA SEKA NIIDEN TUNNUSMERKKEJA ...................... 31
9.1 Identiteettivarkaus ... 31
9.2 Muulitoiminta ja rakkaushuijaukset...........cccccccvvviiiiiiiiiiiiiiiiiiiiiiieeee 32
S IR I = 11 Y= = o 33
S Y o1 (] a1V = U S 33
9.5 Tietojen kalastelu (Phishing) ........ccooovviiiiiiiiieeee 34
10 POHDINTA JALOPPUTULOS ..., 35

0 =1 R 38



1 JOHDANTO

Taman opinnaytetyon tarkoituksena on tarkastella pankin lainsaadanndllisia
velvoitteita, joiden tarkoituksena on estaa rahanpesun seka terrorismin rahoit-
tamista. Aihetta tarkastellaan erityisesti liketoimintaa harjoittavalla pankkitoi-
mialalla seka aihe tukee saantelyn alla tyoskentelevan toimihenkilon pankin
velvollisuuksien tuntemista. Opinnaytetyon teoriaosioissa syvennytaan kasitel-
tavaan aiheeseen seka tarkastellaan talousrikollisuuden historiaa. Taman jal-
keen opinnaytetydssa kasitelldaan viranomaistahoja, jotka liittyvat olennaisesti
rahanpesun ja terrorismin rahoittamisen torjuntaan. Opinnaytetyo selventaa
lukijallensa, miten lakien seka erilaisten saadosten tulkinta nakyy pankkitoi-
minnassa seka millainen on pankin rooli rahanpesun ja terrorismin rahoittami-

sen estamisessa.

Pankit ovat velvollisia noudattamaan maarattyja lakeja seka saantelya asia-
kassuhteidensa hallinnoimisessa, jonka vuoksi lainsaadannon tarkastelu on
keskeinen osa opinnaytetyodn sisaltdoa. Talla tavalla voidaan avata lainsaadan-
nodn seka viranomaisten saantelyn merkitysta pankkien yleisiin toimintakaytan-
toihin. Asiakastunnistaminen on tarkea osa-alue rahanpesun ja terrorismin ra-
hoittamisen ehkaisemisessa seka olennainen osa-alue opinnaytetyon aiheen
kokonaisuuden kannalta. Aiheen kokonaisuudella viitataan keskeisiin teemoi-
hin, jotka auttavat lukijaa ymmartamaan opinnaytetyon aiheen eri osa-alueiden
merkityksien yhteydet. Kun eri osa-alueet kasitellaan kokonaisuutena, voidaan
tarjota kaytannonlaheinen seka selkea opinnaytetyo, joka auttaa tiedostamaan
pankin vastuut seka velvoitteet rahanpesun seka terrorismin rahoittamisen tor-

junnassa.

Tyon lopputulos tarjoaa lukijallensa kattavan kuvan siita, mita pankkeihin koh-
distuvia velvollisuuksia rahanpesun ja terrorismin rahoittamisen estamisessa

tulee ottaa huomioon, jotta rahanpesun ja terrorismin rahoittamisen torjuminen



olisi mahdollisimman tehokasta. Opinnaytetydssa teoria selittda keskeiset ka-
sitteet lukijalle, kuten rahanpesun seka terrorismin rahoittamisen seka niita
koskevat lait ja saadokset. Opinnaytetyohon on rakennettu tiivis seka keskei-
nen tietoperusta rahanpesun estamiseen ja terrorismin rahoittamisen torjumi-
seen liittyvasta kansainvalisesta seka suomalaisesta lainsaadannosta, asiak-
kaan tuntemisesta, toimintaa valvovista viranomaisista seka pankin ilmoitus-
velvollisuudesta. Lopuksi arvioin opinnaytetyon onnistumisen, havainnot seka

johtopaatokset.

2 TYON TARKOITUS JA MENETELMAT

Opinnaytetyossa kasitellaan keskeista teoriaa aiheen ymparilta, jota on rahan-
pesun seka terrorismin rahoittamisen avaaminen kasitteena, kansainvaliset
seka kansalliset saantelyviranomaiset, asiakkaan tunteminen seka erilaiset
huijausmuodot, joita rikolliset hyodyntavat. Rahanpesu seka terrorismin rahoit-
tamisen keskeisen teorian avaaminen on tarkeaa, jotta voidaan tunnistaa eri-
laisia riski-indikaattoreita seka varoittavia signaaleja mahdollisesta rikollisesta

toiminnasta.

Opinnaytetyon lahteet koostuvat lainsdadannosta, viranomaisten julkaisuista
seka oikeuskirjallisuudesta, jotta voidaan varmistua aiheen ajankohtaisuu-
desta seka tiedon oikeellisuudesta rahanpesun ja terrorismin rahoittamisen
torjunnasta. Keskeisimpia aiheeseen liittyvia lahteitd ovat lainsaadantd seka
viranomaislahteet. Tarkeat kasiteltavat lait opinnaytetydssa ovat Laki rahan-
pesun ja terrorismin rahoittamisen estamisesta (444/2017), Laki Finanssival-
vonnasta (878/2008) seka Laki varojen jaadyttamisesta terrorismin torju-
miseksi (325/2013). Viranomaislahteita, jotka tarjoavat ohjeita seka saantoja
pankeille ovat esimerkiksi poliisi.fi, finanssivalvonta seka aluehallintovirasto.
Naihin viranomaislahteita hyddyntaessa, voidaan opinnaytetyota rikastuttaa

tarjoamalla laajempaa nakemysta, analyyseja seka kattavampaa aihepiirin



ymmarrysta, silla nama toimijat liittyvat keskeisesti roolillaan rahanpesuun

seka terrorismin rahoittamisen torjuntaan.

Rahanpesun seka terrorismin rahoittamisen torjunta muodostuu monesta eri
osa-alueesta, jotka muodostavat yhdessa tehokkaan riskienhallinnallisen ko-
konaisuuden. Pankissa tulee laatia riskiarvioita, luokitella asiakkaansa riskien
mukaisesti, koottava tietoa asiakkaista, seurattava heidan toimintaansa seka
tarvittaessa ilmoittaa viranomaisille epailyttavasta liikketoimesta. (Wuolijoki,
2022, s.114.)

2.1 Tausta ja tutkimuskysymykset

Opinnaytetyon aihe valikoitui oman finanssialan tyokokemukseni pohjalta,
jossa paivittainen asiakaskontaktointi on tuonut aiheen lahelle omaa arkea,
seka aihe on merkittava ja ajankohtainen ongelma globaalissa talousjarjestel-
massamme. Toimihenkilolla on omat velvollisuutensa toimia saantelyn maa-
raamalla tavalla ja mita paremmin pankin vastuut seka velvoitteet hallitsee, on
myos henkilokohtaista tyoskentelya helpompi organisoida seka tehda vastuul-
lisesti. Pankkien rooli on aarimmaisen keskeinen rahanpesun ja terrorismin ra-
hoittamisen torjunnassa, silla niiden velvollisuuksiin kuuluu tunnistaa epailyt-
tavia maksuliiketapahtumia seka valvoa ja torjua tallaista rikollisuutta viran-
omaisten seka lain edellyttdamalla tavalla. Opinnaytety6 tarjoaa mahdollisuu-
den lukijalleen syventya ymmartamaan, miksi pankit toimivat saannellylla ta-
valla seka mita haasteita pankit mahdollisesti kohtaavat tiukkaa saantelya nou-

dattaessaan.

TyOn laatu, toimihenkilon arviointikyky seka koulutuksen merkitys ovat keskei-
nen osa-alue pankkitoimihenkilon tyétehtavissa asiakasrajapinnassa. Opin-
naytetyon avulla voidaan tukea jatkuvaa osaamisen kehittamista, ammattitai-
ton hallintaa seka tunnistamaan pankin rooli seka vastuu ja havaitsemaan min-
kalainen liiketoimi on normaalista poikkeavaa. Opinnaytetydlla voidaan myods
edistaa pankin toimihenkildiden yhdenmukaista toimintaa rahanpesun ja terro-

rismin rahoittamisen torjunnassa, mika luo tukea yhtenaisiin kaytantoihin.



Samalla opinnaytetyd voi toimia koulutusmateriaalina, jolla tuetaan uusien
tyontekijoiden perehdytysta ja auttaa heita myos sopeutumaan nopeasti pank-

kitoimintaan.

Opinnaytetyon on tarkoitus vastata kysymyksiin, millaisia vaatimuksia pank-
kien on noudatettava rahanpesun ja terrorismin rahoittamisen torjunnassa, mil-
lainen merkitys pankkien jatkuvalla koulutuksella talousrikollisuuden torjun-
nassa seka milla tavoin saantely ja suositukset auttavat pankkeja paranta-
maan kykyaan torjua talousrikollisuutta tehokkaasti? Opinnaytetydssa kasitel-
laan myds varojen alkuperaselvityksien merkitysta pankkitoiminnassa, silla ka-
teisvarojen laillisuudesta varmistuminen on keskeinen osa rikollisilta toimin-

noilta suojautuessa.

Tutkimuskysymysten merkitys pohjautuu keskeisiin opinnaytetyon aihetta si-
vuaviin teemoihin, jotka tulee ymmartaa rahanpesun ja terrorismin rahoittami-
sen torjunnassa. Tutkimuskysymykset korostavat ymmarrysta lainsaadannon
velvoittavuudesta pankkien toimintaan seka avaavat lukijalle pankin vastuulli-
sen roolin seka vaadittavat toimenpiteet epailyttavien tapahtumien havaitsemi-

sessa seka ilmoittamisessa.

2.2 Toimeksiantajana Yritys X

Opinnaytety6 on laadittu toimeksiantajalle yritys X, jonka nimea ei tulla mainit-
semaan tassa opinnaytetyossa. Opinnaytetyossa kaikki pankkitoimintaa kos-
kevat tiedot ovat yleisluontoisia seka julkista tietoa, jotta opinnaytetydssa voi-
daan kunnioittaa toimeksiantaja -yrityksen tietosuojaa seka liikesalaisuuksia.
Yritys kuuluu finanssialan toimijoihin, jossa rahanpesun estaminen seka terro-
rismin rahoittamisen torjuminen kuuluvat sen jokapaivaisiin velvollisuuksiin.
Yritys X tarjoaa laajasti pankkipalveluita yksityishenkilGille ja yrityksille, seka
pyrkii toiminnallaan tukemaan taloudellisuutta seka kestavaa kehitysta. Yritys
X omaa pitkan historian seka vahvan aseman Suomen Finanssimarkkinoilla ja

onkin erityisen luotettu toimija.



Pankin toimihenkildét kohtaavat paivittain erilaisia asiakkaita ja laadukkaasti
koulutettuina heilla on suuret valmiudet havaita seka estaa rahanpesua seka
terrorismin rahoittamisen torjuntaa. Rahanpesu itsessaan vaaristaa taloudel-
lista tilannetta seka silla rahoitetaan usein muitakin rikollisia toimia. Koska ra-
hanpesu koskee eri toimijoita maailmanlaajuisesti, opinnaytetyo voi olla hyo-
dyllinen myos laajemmin finanssitoimialalla ja nain ollen edistaa parempaa tur-
vallisuutta. Opinnaytetyon avulla yritys X pystyy myos tarjoamaan tyontekijoil-
leen nykyisen koulutusmateriaalin tueksi laajan tietoperustan kohti turvallisem-

paa seka asiantuntevampaa tulevaisuutta.

2.3 Lainopillinen opinnaytety6

Opinnaytetyossa tutkimusmenetelmana toimii lainopillinen menetelma. Oi-
keusdogmatiikalla eli lainopilla tutkitaan voimassa olevaa oikeutta seka eri oi-
keuslahteiden ja laista I16ytyvien materiaalien merkitysta (Hirvonen, 2011, s.
23). Tietoperusta opinnaytetyon teoreettiselle viitekehykselle on rakennettu
paaasiassa valvovien viranomaisten ohjeistuksista sekd lainsaadannosta,
jotka ovat pankin roolille rahanpesun ja terrorismin rahoittamisen estamisessa
tarkein lahde. Tarkastellessa rahanpesua aiheena yleisemmasta nakokul-
masta, on lahdemateriaalina hyddynnetty myods aihetta kasittelevaa kirjalli-

suutta seka viranomaisten verkkosivuja.

Lainopillinen menetelma soveltuu parhaiten rahanpesun ja terrorismin rahoit-
tamisen estamiseen liittyvien velvoitteiden tarkasteluun, silla se mahdollistaa
voimassa olevan lainsdadannon analysoinnin seka oikeuslahteiden tulkitsemi-
sen. Tama on tarkeaa, silla menetelma auttaa esimerkiksi pankkitoimihenkiloa
ymmartamaan velvoitteensa seka vastuunsa, kun opinnaytetydssa on avattu
saantelya, lakeja seka muuta kirjallisuutta, jotka muodostavat perustan rahan-
pesun ja terrorismin rahoittamisen torjumiselle. Opinnaytetyon teoria keskittyy
pelkastaan lainsaadantdon seka oikeuskaytantoihin, ilman etta siina kerataan
tai kasitelldaan salassa pidettavaa informaatiota, henkild- tai pankkien toimin-
taan liittyvia tietoja. Tyossa on nain varmistettu eettisten periaatteiden noudat-

taminen seka tutkimuksen osalta sen lapinakyvyys ja julkisuus.
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Olemassa olevan oikeusongelman oikeudellinen sisaltd pohjautuu aina ole-
massa oleviin oikeuslahteisiin, jolloin lainopilla pyritaan hydédyntamaan ole-
massa olevaa oikeutta seka oikeusjarjestysta, jotta voidaan tehda tulkintaa tut-
kimusta varten. (Husa ym., 2010, s. 20). Oikeusnormit voidaan jakaa tulkinta-
kannanottoihin ja normikannanottoihin, joiden valilla erottelu ontuu. Lainmerki-
tys ja voimassa oleva oikeus eivat kohtaa aina muista oikeuslahteista I16ytyvan
materiaalin kanssa, jonka vuoksi lainopilla pyritdan tata selvittamaan. Lain-
opilla tutkitaan my0s erilaisia oikeusperiaatteita eli tuotetaan myds kannanot-
toja. (Hirvonen, 2011, s. 22-24).

Opinnaytetyohon ei laadita erillistd opasta toimihenkildlle, silla siihen liittyy
useita erilaisia haasteita, jotka saattavat olla toimeksiantajalle epaedukkaita.
Talousrikollisuuden torjuntaa kasitteleva lainsaadanto seka velvoitteet ovat
monimutkaisia seka laajoja, jonka vuoksi oppaan laatimisen kannalta, voi olla
haastavaa tuoda kaikki nama tarkeat osa-alueet esille. Saantelyvaatimukset
ovat alati muuttuvia, jonka vuoksi opasta tulisi sdannollisesti paivittaa eli opas
saattaa vanhentua nopeasti. Lisaksi oppaan kohderyhmaa on vaikea rajata,
silla eri liiketoimintayksikoilla tyoskentelevat toimihenkilot eivat tarvitse opasta
samalla tavalla. Pankeilla on kaytdssaan olemassa olevia resursseja henkilos-
ton kouluttamiseksi, jonka vuoksi tama lainopillinen opinnaytety6 toimii itses-
saan seka oppimisen tukena etta Yritys X:n henkiloston jatkuvan oppimisen

tukena organisaation oman koulutuskaytannon lisaksi.

Lainopillinen menetelma on perusteltu valinta opinnaytetydssa, jossa kasitel-
|l&an pankin vastuita ja velvollisuuksia rahanpesun ja terrorismin rahoittamisen
estamisessa useista syista. Ensinnakin se mahdollistaa laadukkaan yleisen
tason analyysin voimassa olevasta lainsaadannosta ja viranomaisohjeista,
mitka ovat keskeisia ymmartaakseen pankkien velvoitteet. Toiseksi tdma me-
netelma tarjoaa valineet lainsaadannon kehityksen tutkimiseen ja sen vaiku-
tusten arvioimiseen pankkien toimintaan, auttaen lukijaa ymmartamaan kan-
sallisten ja kansainvalisten saantelyvaatimusten vaikutusta talousrikollisuuden
torjumiseksi. Kolmanneksi opinnaytetyon tieteellinen lahestymistapa tuo tutki-
mukseen luotettavuutta ja varmistaa sen ajankohtaisuuden, silla lainsaadanto

on jatkuvasti muuttuvaa. Lisaksi lainopillinen analyysi voi johtaa ideoihin
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pankkien toimihenkildiden koulutuksen parantamiseksi, mika lisaa heidan val-
miuksiansa vastata talousrikollisuuden haasteisiin ilman tarvetta erilliselle op-
paalle. Yhteenvetona voidaan todeta, etta lainopillinen menetelma tarjoaa van-
kan perustan pankkien vastuiden ja velvollisuuksien yleiselle ja tieteelliselle

analysoinnille rahanpesun ja terrorismin rahoittamisen estamisessa.

3 LAINSAADANTO

Suomessa rahanpesu kriminalisoitiin ensimmaisen kerran vuonna 1994 katke-
misrikoksen tekomuodoista yhtena. Rahanpesu on ollut Suomessa rangaista-
vaa jo yli neljannesvuosisadan. Rahanpesu nousi osaksi kansainvalisen krimi-
naalipolitiikan keskiota 1980-luvulla Yhdysvaltojen aloitettua sodan huumaus-
aineita vastaan. Talldin maariteltiin niin sanottu Wienin yleissopimus, jossa
maariteltiin rahanpesun tekomuodot seka velvoitettiin sopimuksen osapuolet
kriminalisoimaan rahanpesu. Sopimus saatettiin voimaan 1994, jolloin sopi-
muksen allekirjoitti 190 eri maata. (Hyttinen, 2021, s. 35.) Vuonna 2008 saa-
tettiin voimaan laki rahanpesun ja terrorismin rahoittamisen estamisesta. (An-
dersén & Salmela, 2024, s. 53).

3.1 Rikoslaki

Rikoslaki 39/1889 saataa Suomen rikosoikeudellisen lainsdadannon ja sisal-
taa rikoksiksi luettavat teot ja naista koituvat rangaistukset. Laki sisaltaa ran-
gaistuksen laadun seka lain alaisuuteen kuuluvat rikokset. Rangaistus vaihte-
lee vankeustuomiosta sakkoihin, rikoksen mukaan. Rikoslaissa saadetaan

myds rahanpesun ja terrorismin rahoittamisen maaritelmat ja niiden tuomiot.

Terrorismin rahoittamisesta saadetaan rikoslain 34 a luvun 5 §:ssa. Rahanpe-
susta kertoo rikoslain luku 32, johon sisaltyy rahanpesun lisaksi katkemisrikos.

Tavallisen rahanpesun lisaksi, myo0s rangaistavia tekoja ovat torkea
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rahanpesu, tuottamuksellinen rahanpesu, rahanpesurikkomukset seka sala-

hanke térkean rahanpesun tuottamiseksi. (Rikoslaki 39/1889, 32 luku)

Rahanpesulla tarkoitetaan rikoslain (39/1889) 32 luvun 6-10 § mukaan rikok-
sella hankitun omaisuuden, sen tuottaman hyodyn tai edella mainittujen tilalle
tulleen omaisuuden todellisen alkuperan, luonteen, sijainnin tai siihen kohdis-
tuvien oikeuksien tai maaraamistointen haivyttaminen tai peittaminen tai
naissa avustaminen. Terrorismin rahoittamisella tarkoitetaan rikoslain 34 a lu-
vun 5, 5 a ja 5 b § mukaan sellaista toimintaa, jossa suoraan tai valillisesti
kerataan tai annetaan varoja tietoisina siita, etta ne kaytetaan terrorismirikos-
ten, kuten panttivangin ottamisen, tuhotyon, ydinrajahderikoksen tai kansain-
valisiin yleissopimuksiin liittyvien tekojen rahoittamiseen. Myds yritys on ran-

gaistava teko.

3.2 Laki rahanpesun ja terrorismin rahoittamisen estamisesta

Rahanpesulain eli lain rahanpesun ja terrorismin rahoittamisen estamisesta
(444/2017) tavoitteena on ehkaista rahanpesua seka terrorismin rahoittamista,
edistaa kyseisen toiminnan paljastumista seka selvittaa ja tehostaa tallaisen
rikollisen toiminnan takaisinsaantia ja jaljittamista. Rahanpesulaki velvoittaa
tiettyjen alojen elinkeinoharjoittajat laatimaan riskiarvion vaarinkaytosriskeista,
jotka niiden toimintaan katsotaan liittyvan seka tuntemaan ja tunnistamaan asi-
akkaansa. Toimijoiden tulee ehkaista rahanpesua ja terrorismin rahoittamista
omilla toimillaan ja ilmoittaa epailyttavista tai normaalista poikkeavista tapah-
tumista keskusrikospoliisin rahanpesun selvittelykeskukselle. (Rahanpesu.fi,
n.d.)

Rahanpesu seka terrorismin rahoittaminen muodostavat rahoitusjarjestelmalle
huomattavan suuren ongelman ja kansainvalisen rikollisuuden torjumiseksi on
oltava yhteisia keinoja. Rahanpesulain tavoitteena on ollut, etta lainsaadan-
nossa huomioidaan riskiperusteinen lahestymistapa, edistaa viranomaisten

yhteistyota, yhdenmukaistaa viranomaisten toimintavaltuuksia seka ennen
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kaikkea luoda toimiva seka kustannustehokas kansallinen jarjestelma. (HE
228/2016, s. 50.)

3.3 Laki varojen jaadyttamisesta terrorismin torjumiseksi

Lain varojen jaadyttamisesta terrorismin torjumiseksi (325/2013) tarkoituksena
on torjua terrorismin rahoittamista ehkaisemalla kyseisen lain mukaan sellai-
nen varojen siirtaminen, kayttdaminen, muuntaminen, likkuminen ja kasittele-
minen, jolla muunnettaisiin niiden sijaintia, maaraa, omistusta, luonnetta, kayt-
totarkoitusta tai hallintaa. Varojen jaadyttamislailla viitataan myos sellaisiin toi-
menpiteisiin, joilla estetdaan muutokset, jotka mahdollistaisivat varojen kayton.

(Laki varojen jaadyttamisesta terrorismin torjumiseksi 325/2013, 2§.)

Varat, jotka kuuluvat oikeushenkildlle tai luonnolliselle henkildlle, jonka katso-
taan sekaantuneen toimintaan, joka on tuomittu rikoslain 34 a luvun mukaisiin
tekoihin, on jaadytettava. Keskusrikospoliisi arvioi varojen jaadyttamisen edel-
lytyksien voimassaolon kuuden kuukauden valein. (Laki varojen jaadyttami-
sesta terrorismin torjumiseksi 253/2013 3 § & 11 §.)

3.4 Euroopan Unionin rahanpesudirektiivit

Euroopassa rahanpesun vastaisia, aktiivisia toimijoita ovat olleet Euroopan
unioni (EU) ja Euroopan neuvosto (EN). Naista tahoista molemmat ovat osal-
taan osallistuneet rahanpesunvastaiseen toimintaan yhta kauan, kuin rahan-
pesu on ollut osa kansainvalista kriminaalipolitiikkaa. Vuosina 1991-2018 Eu-
roopan unioni on antanut yhteensa kuusi direktiivia, joiden tarkoituksena on
ollut pyrkia harmonisoimaan jasenmaiden rahanpesulainsaadantdéa. Ensim-
maista kertaa Euroopan unionissa rahanpesu nousi esille vuonna 1991, jolloin
alkunsa sai yleisesti kutsuttu ensimmainen rahanpesudirektiivi. Toinen rahan-
pesudirektiivi annettiin vuonna 2001, jolloin jasenmaille listattiin enemman vel-

voitteita rahanpesun vastaiseen toimintaan. (Hyttinen, 2021, s. 45-49.)
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Kolmannella rahanpesudirektiivilla kiristettiin entisestaan preventiivista lain-
saadantoa, esimerkiksi asiakkaiden tuntemisvelvollisuutta. Kolmas rahanpe-
sudirektiivion myos ensimmainen direktiivi, jossa rahanpesu on linkitetty myos
terrorismin vastaisiin toimenpiteisiin. Kolmas rahanpesudirektiivi on ollut suuri
osa kansallista prosessia, jonka avulla on saavutettu laajaa hyvaksyntaa lain-
saadannon toimenpiteille, jotka olisivat saattaneet kohdata vastustusta. (Hytti-
nen, 2021, s. 51.)

Neljannen rahanpesudirektiivin seurauksena Suomessa saadettiin uusi voi-
maan tullut laki rahanpesun ja terrorismin rahoittamisen estamisesta
(444/2017). Tama kyseinen rahanpesudirektiivi kumosi kolmannen rahanpe-
sudirektiivin. Neljatta rahanpesudirektiivia on tdydennetty Euroopan parlamen-
tin ja neuvoston viidennella rahanpesudirektiivilla, joka laajensi entisestaan ra-
hanpesun saantelyn soveltamisalaa. Viidennen rahanpesudirektiivin suurin
painoarvo koskee virtuaalivaluuttojen sdantelyvelvoitteita. Rahanpesulakia on
taydennetty useasti sen voimaantulon jalkeen, joka on valttamatonta, silla ra-
hanpesun ja terrorismin rahoittamisen keinot kehittyvat yhta nopeasti. (Hytti-
nen, 2021, s. 51-53.)

Euroopan keskuspankin eli EKP:n tehtavana on hoitaa yhdessa finanssival-
vontaviranomaisten kanssa pankkivalvontatehtavia. EKP aloitti vuonna 2014
pankkivalvontatoimintansa ja sen suorittama toiminta perustuu EU-asetuksiin.
EKP valvoo pankkeja euroalueella eika sen toiminta kata kaikkia EU-jasenval-
tioita. Suuret pankit aiheuttavat kokonsa vuoksi suuren riskin jarjestelmille ja
ovat tasta syysta EKP:n suoran valvonnan alla. Valvontavastuu kuuluu kuiten-
kin paaasiassa koko kotivaltion viranomaiselle ja EKP:n valvontaan kuuluu-
likviditeettien, riittavyyksien, seka riskienhallinnan valvonta riippumatta riskila-
jista. Yhteista pankkivalvontamekanismia kasittelevan asetuksen eli YVM-ase-
tuksen artikloissa 9—18 on saadetty EKP:n toimintavaltuuksista valvontatehta-
via hoitaessaan ja EKP:lla on vahintaan samanlaiset valtuudet hoitaa valvon-
tatehtavia kuin myds kansallisilla finanssivalvontaviranomaisilla. (Wuolijoki,
2022, s. 65-67.)
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4 TERRORISMIN RAHOITTAMINEN JA RAHANPESU

Tassa luvussa kasitellaan rahanpesua ja terrorismin rahoittamista, kahta toi-
siinsa erittain vahvasti liittyvaa rikollista toimintaa, jotka muodostavat haasteen
nykyaikaiselle yhteiskunnalle. Pankit ovat keskeisessa asemassa naiden ilmi-
Oiden torjumisessa ja toimihenkildon on tarkeaa ymmartaa, ettei heidan roolinsa
rajoitu ainoastaan lakien noudattamiseen vaan heidan tulee kehittaa jatkuvasti
omaa osaamistaan seka tietamystaan, jotta voivat ymmartaa aiheen merkityk-

sen pankkitoiminnassa.

Pankkitoiminta on ollut tiukasti sdadeltya Suomessa koko sen historian ajan.
Saantely keskittyy luottolaitossaadantoon ja tama saantelyn tarve johtuu pank-
kialan erityisen tarkeasta roolista koko yhteiskunnassa. Mikali pankkitoiminta
hairiintyy, saattavat sen vaikutukset heijastua nopeasti koko yhteiskuntaan.
(Wuolijoki, 2022, s. 3.)

Rahanpesulla tarkoitetaan toimintaa, jossa laittomasta tai rikollisesta alkupe-
rasta olevia varoja pyritaan kierrattamaan laillisten maksujarjestelmien lapi va-
rojen tosiasiallisen alkuperan, luonteen tai omistajan peittamiseksi. Terroris-
min rahoittaminen puolestaan tarkoittaa terroristiseen tarkoitukseen hankittua
tai kerattya laitonta alkuperaa olevia varoja. Rahanpesun seka terrorismin tor-
juntaa koskeva saantely on edennyt niin pitkalle nyky-yhteiskunnassa, etta se
on muodostunut osaksi pankkisaantelya. Rahanpesun ja terrorismin rahoitta-
misen estamisessa, pankkien merkitys perustuu keskeiseen tehtavaan mak-
sujenvalityksessa, jolla voidaan vaikeuttaa rikollisten toimintaa ja nain ollen
edistaa rikosten ennaltaehkaisya tai jopa rikollisten kiinni saamista. Pankkien
tehtavaksi on taman kaiken lisaksi myos saadetty sen asiakkaiden huolellinen
tarkkailu seka epailyttavien toimien ilmoittaminen viranomaisille. Pankissa tu-
lee tehda riskiarvioita, koottava asiakkaista tietoja seka lajiteltava heidat riski-
perusteisesti. Tama muodostaa laajan seka tehokkaan kokonaisuuden talous-
rikollisuuden torjumiseksi. (Wuolijoki, 2022, s. 114-115.)
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Rahanpesussa esiintyy tyypillisesti kolmivaiheinen rakenne. Prosessi kaynnis-
tyy varojen liikkeelle laittamisella sijoitusvaiheessa, jossa rikoshyoty pyritaan
saamaan osaksi laillista taloutta siirtdamalla se joko maantieteellisesti toiseen
paikkaan, tai osaksi rahoitusjarjestelmaa. Sijoitusvaiheessa myos pankkien
mahdollisuudet torjua talousrikollisuutta ovat parhaimmat, mutta mita pidem-
malle rahanpesu etenee, myos mahdollisuudet torjua tata ilmiéta heikkenevat.
Tyypillisin rahanpesun menetelma on rikollisten kateisvarojen muuttaminen
sahkoiseksi varallisuudeksi tallettamalla ne esimerkiksi pankkitilille, joka on
avattu tata varten. Joskus rikoshyoty jaetaan pienempiin eriin, jotka talletetaan
eri pankkeihin useamman eri rikollisen toimesta. Talloin varojen vastaanotta-

jan on hankalampi havaita rahojen rikollinen alkupera. (Sahavirta, 2008, s. 26.)

Taman jalkeen rikollinen pyrkii keksimaan tavan haivyttaa varojen alkupera
keinolla milla hyvansa, jota kutsutaan harhautusvaiheeksi. Talloin jo lailliseen
jarjestelmaan saatujen varojen alkupera pyritaan haivyttamaan, jotta varat voi-
taisiin palauttaa esirikoksen tekijalle. Kun varojen alkupera on saatu haivytet-
tya, palautusvaiheessa pyritaan saattamaan rikolliset varat loppukayttoon, kun
niiden alkupera pystytaan osoittamaan naennaisen lailliseksi. Palautusvai-
heessa voidaan pyrkia saattamaan varoja osaksi laillista talousjarjestelmaa tai
terroristisen teon valmisteluun. (Andersén & Salmela, 2024, s. 23; Sahavirta,
2008, s. 31-33.)

4.1 Terrorismin rahoittaminen

Terrorismin rahoittamisella tarkoitetaan tekoa, jolla valillisesti tai suoraan ke-
rataan varoja rahoittaakseen rikoslaissa erillisesti maariteltya rikosta, kuten
esimerkiksi panttivangin ottaminen tai terrorististen pommi-iskujen torjumista
kasittelevassa yleissopimuksessa tarkoitettua rikosta. Terrorismin rahoittami-
sen estaminen seka selvittaminen liittyy tana paivana olennaisesti rahanpesun

vastaiseen kansainvaliseen toimintaan. (Lappi-Seppala ym., 2022, s. 1177.)

Rahanpesun seka terrorismin rahoittamisen torjunnalla on kaksi toisiaan tay-

dentavaa tavoitetta, joista ensimmaisena talla pyritdan suojelemaan laillista
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taloutta ja rahoitusjarjestelmaa rikollisen toiminnan vaikutuksilta. Toiseksi, ri-
kosoikeudellinen torjunta pyrkii aktiivisesti vahentamaan rikollista toimintaa ja
taloudellista hyotya, jolla voidaan tukea yhteiskuntajarjestyksen sailymista.
Rahanpesun vastaiset toimet eivat ole tehokkaita ilman pankkien ja lainval-
vontaviranomaisten tiivista yhteistyota, joka perustuu ennaltaehkaiseviin kei-
noihin, liiketoimien analysointiin, ilmoitusvelvollisuuteen seka asiakirjojen sai-
lyttdmiseen. (Sahavirta, 2008, s. 47.)

4.2 Rahanpesun historia seka nykytilanne

Rahanpesun omainen toiminta voidaan katsoa olleen olemassa niin kauan,
kun on toteutettu taloudellista hydtya saavuttavia rikoksia. Rikoshyédyn pese-
misesta on puhuttu noin 100 vuotta sitten ensimmaisen kerran, eli kasitteena
rahanpesu katsotaan kohtalaisen tuoreeksi. Modernin rahanpesun synty kat-
sotaan alkaneen noin 1920-luvulla Yhdysvalloissa, jolloin Al Capone pyrki hai-
vyttdmaan saamansa rikoshyddyn kieltolain aikaisesta alkoholikaupastaan pe-
rustamalla vaatepesuloita, joiden tuotto oli varsin korkea. (Hyttinen, 2021, s.
24.)

Rahanpesun rikosoikeudellinen kehityskulku saantelyn osalta on alkanut vuo-
desta 1994, jonka jalkeen on rikosvastuu laajentunut kattamaan erilaisia teko-
muotoja. Rikosoikeudellisesti arvioituna voidaan katsoa muutostahdin olleen
poikkeuksellinen, silla kotimaista lainsaadantoa on pitanyt muuttaa kansainva-

listen suositusten seka sopimusten mukaisesti. (Hyttinen, 2021, s. 85.)

Rahanpeseminen tapahtuu lailliselta yhteiskunnalta piilossa, minka vuoksi var-
man luotettavan tiedon saaminen sen maarasta seka laajuudesta on mahdo-
tonta. Suomessa rahanpesemisen on arvioitu kohdistuneen paaasiallisesti
huumausaine- ja talousrikoksilla saatuun varallisuuteen. (Sahavirta, 2008, s.
38.) Rahanpesu on mittavan kokoluokan rikollista toimintaa ja siina liikkuu
enemman rahaa vuosittain kuin esimerkiksi kaasu- ja oljyteollisuudessa. Ra-
hanpesun kokoluokan arvioidaan olevan maailman bruttokansantuotteesta

noin 2-5 %, eli vuosittain noin 700-2000 miljardia euroa. Suomessakin
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rahanpesua tapahtuu, mutta mittakaavassa huomattavasti pienemmassa
maarin. Suomessa rahanpesua tapahtuu vuosittain noin 5,4-13,4 miljardin eu-
ron arvosta, ja viime vuosina tapahtuneet saantelymuutokset seka eri pohjois-
maisten pankkien tutkinta ovat myos muuttaneet Suomen tilannetta. (An-
dersén & Salmela, 2024, s. 34-36.)

5 VIRANOMAISET JA TOIMIJAT

Rahanpesun ja terrorismin rahoittamisen estaminen perustuu menettelytapoi-
hin, jotka ovat sovittu kansainvalisesti. Saantelylla pyritddn noudattamaan yh-
teisia menettelytapoja globaaleilla rahoitusmarkkinoilla seka paikallisessa ta-
loudellisessa toiminnassa. Suomessa rahanpesulainsaadannoén keskeisin ta-
voite on torjua aiempaa tehokkaammin talousrikollisuutta seka harmaata ta-
loutta valtioneuvoston tavoitteiden mukaisesti. (Andersén & Salmela, 2024, s.
13-14.)

Viranomaiset ovat antaneet yhteiskunnallisen tehtavan palveluntarjoajille val-
voa asiakkaitaan. Suomessa rahanpesun ja terrorismin rahoittamisen esta-
mista koskevan saantelyn piirissa toimivat myds poliisihallitus, patentti- ja re-
kisterihallitus, aluehallintovirasto seka asianajajayhdistys. Viranomaisten tulee
iimoittaa rahanpesun selvittelykeskukselle valittomasti, mikali he havaitsevat
suorittamansa valvonnan tai tehtaviensa hoidon yhteydessa muutoin ilmi tul-
leiden indikaattorien perusteella epailyttavia liikketoimia tai terrorismin rahoitta-
mista. Poliisihallituksella on oikeus suorittaa valvontaa varten tarkastus elin-
keinoharjoittajan tai yhteison tiloissa. Muilla valvontaviranomaisilla on oikeus
toimittaa tarkastus sdannosten noudattamisen valvomiseksi myds asumiseen

kaytetyissa tiloissa. (Andersén & Salmela, 2024, s. 151.)

Viranomaisten on valvottava finanssialan toiminnan saantdjen noudattamista
erityisen huolellisesti, silla pankkitoimintaan liittyy paljon erilaisia yksityiskoh-

taisia sdannoksia seka yhteiskunnallisia riskeja. Pankkien valvonta on asetettu
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finanssivalvontaviranomaisten vastuulle, jotka ovat alan erikoistuneita asian-
tuntijoita saantelyyn seka liiketoimintaan liittyen. Valvontaa on mahdollista
suorittaa eri tavoilla. Pankkien tulee raportoida viranomaisille saanndllisesti
esimerkiksi riskienhallintaan liittyvista asioista, jotta viranomaiset voivat tas-
mallisesti seurata pankkien menettelyita seka toimintatapojen oikeellisuutta.
Pankkien toimintaa on myos mahdollista tutkia tarkemmin tarkastuksilla pank-
keihin, jolloin viranomaiset keskittyvat tutkimaan pankkien toimintaa seka huo-
mioimaan, kuinka pankit noudattavat velvoitteitaan. (Wuolijoki, 2022, s. 63.)
Suomen Finanssivalvontaa tarkastellaan tassa opinnaytetydssa laajemmin lu-

vussa 5.2.

Globaaleihin ongelmiin rahanpesussa on keskitytty puuttumaan erilaisten kan-
sainvalisten standardien seka lainsdadantoinstrumenttien avulla. Suomen na-
kokulmasta voidaan tunnistaa erilaisia keskeisia kehityskulkuja seka toimen-
piteita, jotka ovat vaikuttaneet aikojen saatossa rahanpesun rikosoikeudelli-
seen saantelyyn. Nama vaikutteet ovat olleet seka globaaleja etta Eurooppaan
keskittyneita, mutta jaottelu tallaisenaan on usein ongelmallinen, koska monet
Euroopan Unionin toimenpiteet perustuvat eri toimijoiden kuten FATF tai YK:n
sopimuksiin seka suosituksiin. Siksi naiden toimien moninaisuus tekee haas-
teelliseksi muodostaa yhta selkeda kokonaiskuvaa rahanpesun kansainvali-
sesta saantelytaustasta, silla eri toimenpiteet ja sopimukset voivat olla paal-

lekkaisia tai vaihtelevia sitovuudeltaan. (Hyttinen, 2021, s. 34-35.)

5.1 FATF — Financial Action Task Force

FATF eli Financial Action Task Force on Money Loundering on OECD:n eli
taloudellisen kehityksen ja yhteistyon jarjeston alaisuudessa merkittavassa
seka tarkeassa roolissa toimiva hallitusten valinen terrorismin rahoittamisen ja

rahanpesun vastainen toimintaryhma. (Andersén & Salmela, 2024, s. 13—-14).

FATF on vuonna 1989 perustettu rahanpesuvastainen globaali toimija. Suomi
on ollut vuoden 1991 alusta FATF:n jasenmaa, jonka suosituksiin EU:n rahan-

pesusaantely perustuu. FATF:n keskeinen tehtava on estda rahanpesua
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edistamalla tehokasta kansallista lainsdadantéa, eika laadi esimerkiksi kan-
sainvalisia sopimuksia, vaan koordinoi seka monitoroi eri valtioiden onnistu-

mista rahanpesun vastaisissa toimissa. (Hyttinen, 2021, s. 38—40.)

FATF:n vaikutus on ulottunut laajalle Eurooppaan ja monet maat ovat joutu-
neet saatamaan uudenlaisia rahanpesusaadoksia. Euroopan Unionin rahan-
pesulainsaadantd ei perustu puhtaasti vain unionin omaan harkintaan, vaan
FATF on ollut suurena merkittdvana osana unionin linjauksissa. FATF:n tyo-
hon on myos aikojen saatossa kohdistunut erilaista kritiikkia, joista suurimpana
aiheena on liilan fundamentaalisesti rahanpesun torjunnan edistaminen, ilman

riittdvaa huomiota kustannus-hyotyanalyysiin. (Hyttinen, 2021, s. 40—42.)

5.2 Suomen Finanssivalvonta

Keskeisin Suomessa pankkeja valvova viranomainen on Finanssivalvonta. Se
on osana Euroopan yhteista pankkivalvontamekanismia eli SSM-jarjestelmaa
ja toimii Suomen Pankin yhteydessa. Se, missd maarin valvontavastuu kuuluu
EKP:lle ja missa maarin Suomen Finanssivalvonnalle, riippuu luottolaitoksen
luonteesta seka koosta. (Wuolijoki, 2022, s. 69.) Finanssivalvonnan toimin-
nasta saadetdan Laissa Finanssivalvonnasta (878/2008). Sen tehtavana on
laissa saadetylla tavalla valvoa eri finanssialan toimijoita seka edistaa hyvien
menettelytapojen noudattamista naiden keskuudessa. (Laki finanssivalvon-
nasta 878/2008, 1 luku 3 §).

Finanssivalvonnalla on toimintansa suorittamiseen erittain laajat toimintaval-
tuudet, joihin luetaan mm. laajat tiedonsaantioikeudet myos pankkisalaisuu-
desta eri vaitiolonormien estamatta. Finanssivalvonta omaa my0s erittain laa-
jat tarkastusoikeudet ja sen tehtaviin lukeutuvat esimerkiksi rekisterdintien ja
toimilupien hallinta, rahanpesun ja terrorismin rahoittamisen estaminen, tilin-
tarkastajien valvonta, yleinen valvonta, kotimainen ja kansainvalinen yhteistyd
seka finanssijarjestelman vakauden varmistaminen. (Wuolijoki, 2022, s. 70;
Laki finanssivalvonnasta 878/2008, 1 luku 3 §.)
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6 ASIAKKAAN TUNTEMINEN JA TUNNISTAMINEN

Pankeilla on laaja velvollisuus tunnistaa seka tuntea asiakkaansa tarkasti eri-
tyisesti asiakassuhteen alkuvaiheessa seka aina ennen liiketoimien toteutta-
mista. Asiakkaan tuntemiseen kuuluu riskiarvioinnin tekeminen, jossa huomi-
oidaan esimerkiksi asiakkaan liiketoiminnan laatu, laajuus, taloudellinen
asema seka varojen alkupera. Erityista huomiota kiinnitetaan asiakkaisiin,
joilla on poliittista vaikutusvaltaa tai toimivat aloilla, joihin liittyy kohonnutta ra-
hanpesun ja terrorismin rahoittamisen riskia. Myos maantieteelliset riskitekijat
ovat asiakassuhteessa keskeisia, silla asiakkaalla saattaa olla liiketoimintaa
maassa, jossa pidetaan rahanpesun ja terrorismin rahoittamisen kannalta
suurriskisina ja joissa on korkea korruptioriski. Tallaisissa tilanteissa maksut
seka liiketoimet voivat edellyttaa tehostettua valvontaa seka erityisia tuntemis-
menettelyja. (Andersén & Salmela, 2024, s. 84-87.) Asiakkaan tehostettua

tuntemismenettelya kasitellaan tarkemmin tassa opinnaytetydssa luvussa 6.2.

Rahanpesun seka terrorismin rahoittamisen torjunnan kannalta keskeista on,
ettd pankin kautta tehtyja erilaisia taloudellisia tapahtumia seurataan tarkasti
seka jatkuvasti. Esimerkiksi asiakkaan tuntemisesta ei saada tarvittavaa hyo-
tya, mikali taman tuntemistietoja ei verrata asiakkaan tosiasialliseen arkitoi-
mintaan. Jos asiakkaan tuntemistiedot eivat ole korkeatasoisia, ei naiden
avulla pystyta tunnistamaan mahdollisia epailyttavia tai epatyypillisia maksu-
tapahtumia. Maksuliikenteen maara on valtavaa, joten tehokas monitorointi el
asiakkaan toiminnan jatkuva seuraaminen edellyttaa laadukkaita IT- jarjestel-
mia, joilla tahan pystytaan. Naiden avulla pankki voi selvittda, onko epailytta-
vissa tilanteissa tarpeen ryhtya lain edellyttamiin toimiin. (Wuolijoki, 2022, s.
118.)

Valvottavan organisaation on varmistettava, etta silla on selkeat ja toimintaa
tukevat ohjeet seka tydprosessit asiakkaiden tunnistamiseen ja tuntemiseen,
jotta rahanpesun ja terrorismin rahoituksen estaminen on mahdollisimman te-
hokasta. Naiden ohjeiden tulee olla raataloityja organisaation omiin toimintoi-

hin, ja henkildston jatkuva koulutus on keskeista. Organisaation on nimettava
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vastuuhenkilét, jotka valvovat rahanpesun estamisen saaddsten noudatta-
mista ja seuraavat sisaisten valvontatoimien tehokkuutta. Tyonjaon ja vastui-
den tulee olla tarkasti seka selkeasti maariteltyja, ja sisaisen raportoinnin seka
valvontajarjestelman on oltava selkeita ja helposti kaytettavissa. Yrityksen tay-
tyy tuntea asiakkaansa hyvin ja varmistaa, etta sen tarjoamia palveluita tarjo-
taan vain oikeille tahoille. Asiantuntijoiden tulee olla valmiita reagoimaan no-
peasti epailtyihin vaarinkaytoksiin. Taman vuoksi on tarkeaa, etta sisadinen oh-
jeistus ja valvonta kattavat myds rahanpesun ja terrorismin rahoituksen ehkai-
semisen prosessit. Nain voidaan varmistua toiminnan lapinakyvyydesta ja

saantdjen noudattamisesta. (Finanssivalvonta, 2018.)

Valvonnan alaisen organisaation, kuten esimerkiksi pankin, tulee laatia riski-
perusteisesti omat ohjeensa seka vahimmaiskriteerinsa asiakkaan tunnistami-
seen ja tuntemiseen omissa asiakassuhteissaan. Valvottavan organisaation
tulee pystya osoittamaan valvojalle, miten se tunnistaa ja arvioi asiakassuhtei-
siin liittyvat rahanpesuriskit seka miten organisaatiossa seurataan asiak-
kaidensa transaktioita ja palvelujen kayttoa. Nain voidaan varmistua siita, etta
kaikki mahdolliset riskit ovat hallinnassa. (Finanssivalvonta, 2018, Asiakkaan
tunteminen ja tunnistaminen; Laki rahanpesun ja terrorismin rahoittamisen es-
tamisesta 444/2017, 2 luku 3 §.)

6.1 Asiakkaan tuntemistietojen sailyttaminen

Asiakkaan tuntemiseen liittyvia keskeisia tietoja on sailytettava huolellisesti.
Naihin kuuluvat asiakkaan nimi, syntymaaika, henkilétunnus ja osoite, seka
vastaavat tiedot edustajasta ja oikeushenkilosta. Lisaksi on tallennettava oi-
keushenkilon hallituksen jasenten nimet ja kansalaisuudet, toimiala, tosiasial-
listen edunsaajien tiedot seka tarvittaessa omistus- ja maaraysvaltasuhteet.
MyoGs henkildllisyyden vahvistamiseen kaytetyt asiakirjat ja tiedot asiakkaan
liketoiminnasta ja varojen alkuperasta tulee sailyttaa. Erityisesti on huomioi-
tava luvussa 6.3. kasiteltavat poliittisesti vaikutusvaltaisiin henkilGihin keskitty-
vat erityisvaatimukset. Lisaksi pankkien tulee sailyttaa asiakkaan pankkitilien,

tallelokeroiden seka sahkodisen tunnistamisen prosessien ja menetelmien
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tiedot, jos ne ovat liiketoiminnan kannalta olennaisia. (Laki rahanpesun ja ter-
rorismin rahoittamisen estamisesta annetun lain muuttamisesta 573/2019, 3
luku 3 §.)

Asiakkaat eivat valttamatta tunne laajaa saantelya, mika heihin kohdistuu, jo-
ten se saattaa aiheuttaa konflikteja asiakkaiden kanssa. Asiakkaille ei suora-
naisesti ole saadetty laissa velvollisuutta antaa pankille tietoja, mutta tallai-
sessa tapauksessa pankilla on oikeus esimerkiksi rajoittaa asiakkaan pankki-
palveluita tai tehda ilmoitus rahanpesuepailysta. Pankilla on tallaisissa tilan-
teissa esimerkiksi oikeus irtisanoa asiakkaansa kanssa tehdyt sopimukset

pankkipalveluista irtisanomisehtoja noudattaen. (Wuolijoki, 2022, s. 120.)

6.2 Asiakkaan tehostettu tunteminen

lImoitusvelvollisen on kaytettava tehostettuja toimenpiteita asiakkaan tunte-
miseksi tietynlaisissa laissa maaritellyissa tilanteissa, jolloin rahanpesun tai
terrorismin rahoittamisen riski on suurempi kuin tavallisesti. Tehostetulla tun-
temisella tarkoitetaan, etta ilmoitusvelvollisen tulee kiinnittaa asiakkaan liike-
toimiin tavallista tarkempaa huomiota varmistaakseen, ettei asiakassuhtee-
seen kytkeydy vaaraa rahanpesusta tai terrorismin rahoittamisesta. Tehoste-
tun tuntemisen toimenpiteita tulee kayttaa myos esimerkiksi, jos liiketoimi tai
asiakas itse liittyvat valtioon, jonka torjuntajarjestelmien ei katsota tayttavan
kansainvalisia vaatimuksia ja muodostavat taten riskin EU sisamarkkinoille.
Valtioneuvosto saataa asetuksellaan tarkemmin, millaisiin palveluihin, asiak-
kaisiin tai esimerkiksi maantieteellisiin alueisiin liittyy huomattavasti kohonnut
riski seka miten naissa tilanteissa tulee toimia. (Laki rahanpesun ja terrorismin
rahoittamisen estamisesta 444/2017, 3 luku 10 §; Aluehallintovirasto, 2024, s.
19.)

Tehostettu asiakkaan tuntemisvelvollisuus edellyttda pankilta normaalia laa-
jempia selvitystoimenpiteita seka dokumentaatiota asiakkaan tosiasiallisesta
toiminnasta ja palveluiden kaytosta. Pankki voi vaatia asiakastaan toimitta-

maan lisaasiakirjoja tai selvityksia voidakseen varmistua asiakkaan antamista
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tiedoista. Tehostetut tuntemistoimet voivat myoés merkita esimerkiksi tarkem-
paa huomiointia asiakkaan henkilollisyyden todentamiseen seka sen luotetta-
vaan dokumentaatioon. (Finanssivalvonta, n.d., s. 27-28; Aluehallintovirasto,
2024, s.19.)

6.3 PEP — Politically exposed person

Vaikka kaikkien asiakkaiden henkilollisyys seka liiketoimintaprofiili tulee selvit-
taa, on huomioitava, etta eraissa tilanteissa terrorismin rahoituksen ja rahan-
pesun riski on kriittisempi. Tama koskee erityisesti henkiloita, jotka ovat tai
ovat toimineet merkittavassa julkisessa tehtavassa tai omaavat erityisia suh-
teita henkilGihin, joiden liikesuhteet voivat aiheuttaa rahoitusalalle oikeudellisia
seka maineeseen liittyvia riskeja. Tallaiset vaatimukset koskien poliittisesti vai-
kutusvaltaisia henkiloita ovat luonteeltaan ennaltaehkaisevia rikosoikeudelli-
suuden sijaan, eika naita tule tulkita automaattisesti rikolliseen toimintaan osal-
listuvina. Henkilon ollessa poliittisesti vaikutusvaltainen, ei nain ollen ole pe-
rusteltu syy kieltaytya esimerkiksi asiakkuudesta. (Euroopan Parlamentin ja
Neuvoston Direktiivi (EU) 2015/849, s. 32-33.)

Julkisia tehtavia, jotka katsotaan lain mukaan poliittisesti vaikutusvaltaisiksi
tehtaviksi ovat esimerkiksi toimiminen parlamentin jasenena, valtionpaamie-
hena, hallituksen paamiehena, oikeuselimen jasenena, keskuspankin johto-
kunnan jasenena, suurlahettildaana tai kenraalikuntaan kuuluvana upseerina.
Valtioneuvoston asetuksessa VNA (610/2019) on saatavilla tarkennettu lista,
jossa on lueteltu kaikki merkittavat julkiset tehtavat. Poliittisesti vaikutusvaltai-
sen henkilon perheenjaseneksi lasketaan kansallisessa lainsaadannossa rin-
nastettu kumppani, lapset seka heidan aviokumppaninsa ja vanhemmat. Po-
littisesti vaikutusvaltaisen henkilon yhtiokumppaneiksi luetaan luonnolliset
henkildt, joilla tiedetdan olevan laheinen liikesuhde kyseisen poliittisesti vaiku-
tusvaltaisen henkilon itsensa kanssa tai hanen perheenjasenensa kanssa
seka poliittisesti vaikutusvaltaisen tai taman perheenjasenen eduksi perustet-
tujen yhteisdjen tai elinkeinoharjoittajien todellisia edunsaajia. (Aluehallintovi-
rasto, 2024, s. 21.)
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Pankeilla on oltava riskiperusteiset menetelmat selvittaakseen, onko asiakas
itse, hanen perheenjasenensa tai yhtiokumppaninsa poliittisesti vaikutusvaltai-
nen henkilo eli PEP. Poliittinen vaikutusvalta on aina arvioitava, jos asiakas-
suhteessa on havaittu normaalia suurempi riski rahanpesulle tai terrorismin
rahoittamiselle. Jos asiakas on PEP, ylemman johdon tulee hyvaksya asiakas-
suhde, selvitettdva varojen alkupera seka asiakassuhdetta tulee seurata te-
hostetusti. Vaikka asiakas ei toimisi enaa merkittavassa julkisessa tehtavassa,
voidaan hanta pitda 12 kuukauden ajan riskitekijana. (Finanssivalvonta, n.d.,
s. 30.)

6.4 Compliance -toiminto pankeissa

Laissa luottolaitostoiminnasta (610/2014) on saadetty, etta luottolaitoksilla tu-
lee olla liiketoiminnasta erilliset toiminnot, jotka vastaavat riskien valvonnasta,
saantdjen seka sisaisten periaatteiden noudattamisesta seka sisaisesta tar-
kastuksesta. Riskien valvontatoiminnon tehtavana on tunnistaa, mitata ja ra-
portoida merkittavista riskeista hallitukselle seka osallistua aktiivisesti riskistra-
tegian luomiseen ja varmistua hallituksen ymmartavan luottolaitokseen koh-
distuvat riskit kokonaisvaltaisesti. (Laki luottolaitostoiminnasta, 610/2014, 9
luku 8 §.)

Pankkien sisalle on luotu erilliset Compliance-toiminnot, joiden tehtavana on
valvoa pankin saantdjen seka maaraysten noudattamista osana oman pankin
organisaatiota. Compliance-toiminto toimii riippumattomasti, jotta tama voi
suorittaa valvontatehtavidan puolueettomasti. Compliance-toiminto valvoo
saanndllisesti, etta pankin liiketoiminta noudattaa seka pankin omia sisaisia
saantoja, kuten myos voimassa olevaa lainsaadantéa. (Wuolijoki, 2022, s. 40.)
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7 KATEINEN JA VAROJEN ALKUPERA

Pankin tulee tietaa, kenen toimeksiannosta ja varoilla liikketoimia suoritetaan.
Pankit ovat oikeutettuja tiedustelemaan tarvittaessa tilille tulevien varojen al-
kuperasta seka niiden kayttotarkoituksesta. Pankki voi pyytaa esimerkiksi to-
distuksia liiketoiminnasta, kirjallista selvitysta, rekisteriotteita tai muita asiakir-
joja varmistuakseen varojen laillisuudesta. Kyseessa on lakiin perustuva asi-
akkaan tuntemiseen tarvittavien eri tietojen kartoittaminen. (Finanssivalvonta,
2020.)

Pankkien on kiinnitettava erityisesti huomiotaan sellaisiin maksuliiketapahtu-
miin, jotka esimerkiksi suuruudeltaan tai rakenteeltaan poikkeavat normaa-
lista. Samoin tulee menetella silloin, kun liiketoimelta ei 10ydy selkeaa talou-
dellista tarkoitusta tai sen ei katsota sopivan yhteen sen tietojen tai kokemuk-
sen kanssa, joka asiakkaasta on ilmoitusvelvollisella eli pankilla. Tallaisessa
tapauksessa varojen alkupera tulee selvittda. (Andersén & Salmela, 2024, s.
92.; Laki rahanpesun ja terrorismin rahoittamisen estamisesta 444/2017, 3
luku 4 §.)

Suomalaisessa kulttuurissa ilmoitusvelvollisen vastuu hankkia tapauskohtai-
sesti kaikki tarvittavat dokumentit asiakkaan toiminnan sisallosta, tarkoituk-
sesta seka liiketoimeen kuuluvien varojen alkuperasta, saattaa aiheuttaa ham-
mennysta, silla kaikki asiakkaat eivat valttamatta ole valmistautuneet anta-
maan pankissa kysyttaviin kysymyksiin vastauksia tai dokumentoimaan liike-
toimiaan. Tallaisessa tilanteessa liiketoimen selvittamiseen tarvitaan pankilta

merkittava maara henkildtyota. (Andersén & Salmela, 2024, s. 83.)

Asiakassuhteen alkaessa tai satunnaisen, kertaluontoisen tilitapahtuman yh-
teydessa kaikki tapahtuvat ensimmaista kertaa, eika asiakasta viela tunneta
tai kun asiakkaasta ei ole pidempiaikaista tietoa asiakkaan toiminnan tuntemi-
sen tueksi. Selonotolla tarkoitetaan, etté asiakkaan tilanteesta otetaan selvaa
kuten esimerkiksi selvitetdan varojen alkupera. Suomalaisessa kauppaperin-

teessa esimerkiksi auto- tai tavarakaupan yhteydessa varojen alkuperan
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selvittdminen on vielda monelle vieras kasite. Esimerkking, jos rahapeleja pe-
lattaessa taloudellinen toimintakokonaisuus katsotaan ylittavan kaksi tuhatta
euroa, tulee asiakas tunnistaa. Samoin jos varojen siirto ylittaa tuhat euroa,
asiakas taytyy tunnistaa sekad varojen alkupera selvittda. (Andersén & Sal-
mela, 2024, s. 65.) Mikali pankkiasiakas kieltaytyy varojen alkuperaselvittami-
sesta, tulee pankin harkita voidaanko kyseiselle asiakkaalle tarjota tulevaisuu-
dessa maksuliikennepalveluita, vai tuleeko naista luopua (Andersén & Sal-
mela, 2024, s. 165).

7.1 Kateinen raha nykypaivana

Viime vuosina maksutavat ovat kokeneet suuren muutoksen, kun digitalisaatio
on tuonut mukanaan erilaisia uusia maksujarjestelmia. Korttimaksut ja mobii-
lisovellukset ovat tehneet ostosten tekemisesta nopeampaa seka helpompaa,
ja yha useammat inmiset ovat siirtyneet kayttamaan naita sahkoisia maksuta-
poja omassa arjessaan. Taman kehityksen myota kateisen rahan kayttd on
vahentynyt huomattavasti, ja monissa maissa kateista kaytetaan vain murto-

osassa kaikista maksutapahtumista.

Kateinen raha on sailynyt terrorismin rahoittamisessa ja rahanpesussa ylei-
sesti kaytettyna valineena, silla se mahdollistaa rikolliselle rahan alkuperan
seka rikoksentekijan oman henkildllisyyden salaamisen. Yleisia indikaattoreita
rahanpesulle tai terrorismin rahoittamiselle saattavat olla esimerkiksi tilille saa-
puva iso suoritus, joka pyritdan heti nostamaan pois kateisena tai kun kateis-
nostoja tehdaan samana paivana useissa eri pankkiautomaateissa ja/tai kont-

toreissa. (Poliisi, n.d.)

Paasaantoisesti kateista kaytetaan maksuvalineena arvoltaan pienemmissa
maksutapahtumissa, mutta rahanpesun kohteena olevan varallisuuden maara
saattaa usein vaihdella huomattavasti. Ei voida siis olettaa, etta rahanpesulla
tarkoitetaan aina tuhansien eurojen salahankkeita. Kateisen kayttoon houkut-
telee sen tuoma anonymiteetti, haltijakohtaisuus seka jaljittamattomyys, jonka

takia kateistd voidaan muuntaa esimerkiksi hyodykkeiksi, jotka paatyvat
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osaltaan terroristiseen toimintaan. Esimerkiksi vuonna 2015 Pariisissa tapah-
tuneeseen terroristi-iskuun kaytettyjen autojen, varusteiden seka muiden kus-
tannusten arvo oli vain noin 7000 €. Naiden ominaisuuksien vuoksi kateista
voidaan pitaa riskialttina maksuvalineena, ja yksittainenkin kynnysarvon ylit-
tava kateismaksu saattaa mahdollistaa rikollisen toiminnan. (Aluehallintovi-
rasto, 2022.)

8 ILMOITUSVELVOLLISUUS

Pankilla on Rahanpesulain 4 luvun mukainen velvollisuus ilmoittaa epailytta-
vista maksutapahtumista ja muista epailyttavista liiketoimista Keskusrikospo-
lisin alaisuudessa toimivalle rahanpesun selvittelykeskukselle. (Wuolijoki,
2022, s. 119). Euroopan unionin rahanpesudirektiivilla 308/91 edellytettiin, etta
kaikkien jasenmaiden tulee saataa rahanpesu rangaistavaksi teoksi seka ra-
halaitokset velvoitetaan ilmoittamaan rahanpesuepailyksista valittomasti viran-
omaiselle. Jokaiseen jasenmaahan on perustettu rahanpesun selvittelykes-
kus, joka vastaanottaa ilmoitukset. Suomessa tdma toimii keskusrikospoliisin
alaisuudessa. Pankkeja varten on ilmoitusvelvollisuudesta saadetty laissa
luottolaitostoiminnasta (233/2021) 11 luvun 1 §:ssd. (Huhtamaki, 2000, s.
488.)

Rahanpesun selvittelykeskukselle tehtava epailyttavan toiminnan ilmoitus ei
ole rikosilmoitus. Epailyttavasta liiketoimesta laadittava ilmoitus perustuu il-
moitusvelvollisen vastuulla havaitsemaan toimeksiantoon tai liiketoimeen, joka
finanssimarkkinoilla poikkeaa tavanomaisesta toiminnasta. Epailyttavasta lii-
ketoimesta laaditusta ilmoituksesta tulee ilmeta asiakkaan tuntemistiedot, lii-
ketoimen laatu, liketoimen maara, valuutta, selvitys varojen alkuperasta, syy
miksi liiketoimi katsotaan normaalista poikkeavaksi seka liiketoimen tila silla
hetkella. limoitusvelvollisuuden tayttamiseksi keratyt valttamattomat tiedot
seka asiakirjat tulee sailyttaa ilmoitusvelvollisen toimesta viisi vuotta erillaan

itse asiakasrekisterista. Ilmoitusvelvollinen ei myodskdan saa kertoa
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rahanpesuilmoituksesta epailyksen alaiselle henkildlle tai muulle osapuolelle.
Salassapitovelvollisuus kohdistuu jokaiseen henkilédn tai tahoon, jotka ovat

saaneet asiasta tietoa. (Andersén & Salmela, 2024, s. 135-136.)

Mikali ilmoitusvelvollinen eli esimerkiksi pankki toiminnassaan laiminlyo saan-
noksia tai maarayksia rahanpesun ja terrorismin rahoittamisen ehkaisemi-
seen, voi valvontaviranomainen vaatia uhkasakolla ilmoitusvelvollista taytta-
maan velvollisuutensa laiminlyonnin ollessa vahainen. Tehtavien hoitamatta
jattaminen, jotka liittyvat luonteeltaan rahanpesun seka terrorismin rahoittami-
sen estamiseen voivat aiheuttaa ilmoitusvelvolliselle julkisen varoituksen, rike-
maksun tai seuraamusmaksun. Seuraamusmaksun maara perustuu toimen
kokonaisarviointiin, eli menettelyn laajuuteen, laatuun seka kestoaikaan. Arvi-
oinnissa otetaan myos huomioon aiheutettu vahinko seka saavutettu hyoty.
(Andersén & Salmela, 2024, s. 153.)

8.1 Whistleblowing — jarjestelma

Laissa Finanssivalvonnasta saadetaan 8 luvun 71a §:ssa ns. whistleblowing-
jarjestelmasta, jossa kuka tahansa voi ilmoittaa luottamuksellisesti vaarinkay-
tosepailystaan Finanssivalvonnalle. Sdanndksen mukaisesti Finanssivalvon-
nan tulee yllapitaa jarjestelmaa, jonka kautta sen on mahdollista vastaanottaa
finanssimarkkinoilta ilmoituksia erilaisista vaarinkaytdsepailyista. On lahtékoh-
taisesti otettava huomioon, etta ilmoituksen tekijan henkildllisyys seka ilmoi-
tuksen tekemisen tieto tulee pitaa salaisena. Tallainen saannods on tarkoitettu
tilanteisiin, jossa Finanssivalvonnan alla toimivan organisaation tyontekija ha-
luaa ilmoittaa tilanteesta, jossa havaitsee merkkeja tyonantajaansa kohdistu-

vasta epailysta. (Wuolijoki, 2022, s. 70.)

liImoitusmenettelyssa taytyy olla selkeat seka riittavat toimet, jotka varmistavat
ilmoitusten asianmukaisen kasittelyn ja suojaavat seka ilmoituksen tehnytta
tyontekijaa etta ilmoituksen kohteena olevaa henkil6a. Lisaksi menettelyn tu-
lee sisaltaa ohjeet, joilla turvataan molempien henkildllisyys, ellei laissa
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saadeta toisin esimerkiksi vaarinkaytosten selvittamista varten. (Laki finanssi-

valvonnasta, 8 luvun 71a §.)

8.2 Liiketoimen keskeyttaminen ja siita kieltaytyminen

Rahanpesun ja terrorismin rahoittamisen ehkaisyssa eivat pankin velvollisuu-
det rajoitu pelkastaan asiakkaan tuntemiseen, ilmoituksiin epailyttavasta liike-
toimesta tai toiminnan tarkkailuun. Pankilla on velvollisuus tietyissa tilanteissa
kieltaytya liiketoimesta rahanpesuun tai terrorismiepailyihin liittyvista syista.
Tallaisia liiketoimia voivat olla esimerkiksi maksutapahtumat tai luotonmyonto.
Pankki ei saa perustaa asiakassuhdetta, mikali se ei pysty toteuttamaan asi-
akkaan tuntemiseen saadettyja toimenpiteita eika mydskaan toteuttaa maksu-
tilin kautta tapahtumaa transaktiota, mikali se ei pysty toteuttamaan toimia,

jotka on asiakkaan tuntemiseksi saadetty. (Wuolijoki, 2022, s. 121.)

Tehokas monitorointi asiakassuhteessa voi paljastaa sivutuotteena myos ta-
pauksia, joissa asiakas on joutunut itse rikoksen uhriksi ja hanen varojansa
ollaan siirtamassa rikosta suorittavalle henkilolle. Pankilla saattaa olla mahdol-
lisuus tallaisessa tilanteessa transaktion eli maksun pysayttamiseen seka sel-
vittda, onko maksu asiakkaan tahdon mukainen seka onko asiakas siita tietoi-
nen. Maksujen pysayttamisen oikeudellinen perusta saattaa talloin olla tiliso-
pimusehdoissa tai Rahanpesulain 4 luvun 5 §:ssa, jossa on saatettu sopia
pankin oikeudesta estaa vaarinkaytostilanteissa tilin kayttd. Pankilla ei ole kui-
tenkaan velvollisuus tuottaa aktiivista petoksentorjuntatyota, eika teknilliset
jarjestelmat pankissa valttamatta mahdollista maksuliikenteen seurantaa re-
aaliajassa. (Wuolijoki, 2022, s. 120.)

Keskusrikospoliisi voi paattaa varojen jaadyttamisesta, jolla tarkoitetaan toi-
menpiteita, joilla estetdan sellainen varojen kayttaminen, kasitteleminen, siir-
taminen ja liikkuminen, joka muuttaisi varojen sijaintia, maaraa, hallintaa,
omistusta, kayttotarkoitusta tai luonnetta seka toimenpiteita, jotka mahdollis-
taisivat jaadytettyjen varojen kayton. Tama tarkoittaa kieltoa pankille luovuttaa
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jaadytyksen kohteena olevalle taholle varoja. (Wuolijoki, 2022, s. 123; Laki va-

rojen jaadyttamisesta terrorismin torjumiseksi 325/2013, 4-5 §.)

9 HUIJAUSMUOTOJA SEKA NIIDEN TUNNUSMERKKEJA

Rikoslain 32 luvun 6 §:n 1 momentin mukaan rahanpesusta on tuomittava se,
joka kayttaa, ottaa vastaan, luovuttaa, muuntaa, valittaa, pitaa hallussaan tai
siirtaa rikoksella hankittua omaisuutta hankkiakseen toiselle tai itselleen hyo-
tya tai peittaakseen omaisuuden tai hyodyn laittoman alkuperan tai avustaak-
seen rikoksentekijoita valttamaan oikeudellisia seuraamuksia, jotka rikoksesta

voidaan katsoa seuraavan. (Hyttinen, 2021, s. 219.)

Huijauksissa rikolliset vetoavat ihmisten heikkouksiin, jotka voivat olla esimer-
kiksi toiveita nopeasta rikastumisesta tai elamanlaadun kohentumisesta. Jo-
kaisen on tarkeaa tunnistaa yleisimmat huijaustavat, joita viime vuosina on il-
mennyt. Paras tapa huijauksien estamiselle omalle kohdalle seka lahipiirille,

on lisata tietoisuutta niista. (Poliisi, 2024.)

9.1 ldentiteettivarkaus

Tyypillisesti identiteettivarkaus tapahtuu vaarennetylla tai varastetulla henkilol-
lisyystodistuksella, jolloin tekija pyrkii avaamaan tallaisella henkilollisyystodis-
tuksella itselleen pankkitilin seka verkkopalvelutunnukset. Tunnusten avulla ri-
koksentekijalla on mahdollisuus nostaa esimerkiksi erilaisia vakuudettomia lai-
noja ja osoittaa nain laskut uhrin nimiin. Identiteettivarkauden helppouden
vuoksi pankkitoimihenkiloiden tulee kiinnittaa erityista huomiota asiakkaan
kayttamaan henkildllisyystodistukseen ja tosiasiallisesti tunnistaa asiakas ha-

net kohdatessaan. (Salomaa, 2021, s. 37.)

Henkilollisyytta osoittavaa asiakirjaa tarkastellessa on huomioitava asiakirjan

ehjyys, silla se ei saa olla vahingoittunut. Toiseksi tulee tarkkailla, onko
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asiakkaan kasvot yhdenmukaiset kuvassa nakyvaan henkil6on verraten. Hen-
kilollisyystodistuksen vertailussa suositellaan kaytettavaksi apuna verkkoha-
kemistoa Pradoa, joka on aitojen henkild- ja matkustusasiakirjojen julkinen
verkkohakemisto. Verkkohakemistoa yllapitdd Euroopan unionin neuvostossa
tydskentelevat paasihteeriston oikeus- ja sisaasioiden padosasto. (Salomaa,
2021, s. 38.)

Identiteettivarkaus voi tapahtua myOs sahkoisesti verkkopalvelutunnusten
paatyessa vaariin kasiin, jolloin rikollinen voi esittaytya uhrina verkossa ja
tehda uhrin nimiin ostoja, hakea uusia palveluita, siirtaa rahaa tai nostaa esi-
merkiksi uusia luottoja. Tyypillisesti rikolliset saattavat luoda sivuja, jotka muis-
tuttavat oman pankin verkkosivuja, jolloin uhri saattaa pyrkia kirjautumaan

omalle pankkitililleen rikollisten verkkosivuilla. (Asiakastieto, 2022.)

9.2 Muulitoiminta ja rakkaushuijaukset

Muulitoiminta tarkoittaa, ettda "muulina” toimiva henkild peittaa rikoksella saa-
tujen varojen alkuperaa palkkiota vastaan. Tyypillista on, etta muulina toimi-
valla henkilolla ei ole yhteytta alkuperaiseen rikokseen, vaan han mahdollistaa
toimillaan pahimmassa tapauksessa sen, etta rikollinen varojen alkupera saa-

daan haivytettya kokonaisuudessaan. (Knuuttila, 2023.)

Muulien varvaaminen ei ainoastaan perustu jo valmiiksi rikoksia toteuttaneisiin
henkil6ihin, vaan uhreina saattaa olla myos haavoittuvassa asemassa olevat
henkilot, kuten nuoret, tyottomat, opiskelijat tai vanhukset. Yhteydenottoja
saattaa tulla esimerkiksi sosiaalisessa mediassa, tyOpaikkailmoituksen kautta
tai sdhkopostilla. On syyta herata epailys mahdollisuudesta muulitoimintaan,
mikali esimerkiksi tyopaikkailmoituksessa haetaan edustajaa toimimaan yhtion
puolesta omia henkildkohtaisia pankkipalveluita kayttaen. Myds erilaisilla rak-
kaushuijauksilla voidaan yrittda uhreja toimimaan muuleina, jolloin pyritaan
saamaan muuli vastaanottamaan ja siitamaan tilivaroja eteenpain kolmansille

osapuolille. (Knuuttila, 2023.)
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Mikali on syyta epailla joutuneensa muulitoiminnan uhriksi, tulee esimerkiksi
varojen siirtaminen lopettaa valittomasti. Toiminnasta tulee ilmoittaa omalle

pankilleen tai poliisille. (Europol, n.d.)

9.3 Bulvaani

Bulvaanilla tarkoitetaan omissa nimissaan toiselle henkilolle toimivaa valikatta,
jota voidaan kayttaa hyodyksi valikatena useissa eri oikeustoimissa. Bulvaanit
voivat toimia erimerkiksi nimellisesti toisen henkilon puolesta niin sanottuina
haamuostajina asuntokaupoissa, valejohtajina yrityksissa tai haamuvakuutta-
jana vakuutusalalla. Syita bulvaanien kaytélle on monia, mutta lahtékohtaisesti
tarkoituksena on saada tosiasiallisen edunsaajan henkil6llisyys peitettya. Mi-
kali toimija epailee tapauksessa bulvaanin kayttéa, on liike- tai oikeustoimesta
kieltaydyttava. (Salomaa, 2021, s. 33.)

Indikaattoreita bulvaanina toimimiseen saattaa olla esimerkiksi, kun yhtion ni-
missa tai puolesta toimiva henkild ei osaa avata yhtion toimintaa, suoritettava
liketoimi on epasuhdassa asiakkaan oman profiilin kanssa tai kun asiakkaan
liketoimien perusteella iimenee, etta on syyta epailla jonkun ulkopuolisen hen-

kilon kayttavan hanen tilidaan. (Salomaa, 2021, s. 34.)

9.4 Sijoitushuijaus

Sijoitushuijauksissa on tyypillista samanlaisen kaavan toistuvuus. Ensimmai-
sen kontaktoinnin jalkeen uhrin suhteen kehitetaan luottamusta ja pidetaan tii-
viisti yhteytta. Sijoitushuijauksessa kiirehditdan paatdoksentekoa ja sijoituskoh-
teita tyypillisesti kaupitellaan pienella riskilla ja hyvalla tuotolla. Pahimmassa
tapauksessa sijoitushuijaus voi jatkuva vuosia, kun tuottoa ei odotetakaan la-
hitulevaisuudessa vaan vasta esimerkiksi muutaman vuoden kuluttua. (Iso-
talo, 2021.)

Rikolliset tyypillisesti hydodyntavat ihmisten halua rikastua mahdollisimman no-
peasti sekd vahalla vaivalla toteuttaessaan huijauksia. Sijoitushuijauksien
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tarkoituksena on houkutella ihnmisia huipputuottavien sijoitustuotteiden pariin.
Huijarit voivat tarjota suuria sijoitusvoittoja pienilla panostuksilla ja huijauksen
kohteena olevia henkil6ita voidaan kehoittaa asentamaan tietamattaan laitteel-
leen esimerkiksi etahallintaohjelma, jolla huijari saa paasyn uhrin laitteelle. Si-
joitushuijauksissa usein kaytetaan tunnettujen yritysten tai henkildiden nimia
ja naiden avulla yritetdan kerata uhrien luottamusta sijoituskohteeseen. (Ku-
luttajaliitto, 2024.)

9.5 Tietojen kalastelu (Phishing)

Usein ulkomailla toimivat rikolliset saattavat yrittaa kalastella uhreiltaan talou-
dellisesti hyddynnettavia tietoja, kuten luottokortin numeroita, verkkopankki-
tunnuksia tai henkilotietoja. Tietojen kalastelun uhri voi saada esimerkiksi teks-
tiviestin, jossa kehotetaan kirjautumaan pankkitunnuksilla palveluun valitto-
masti uhkaamalla tilin sulkemisella. Viestissa mainittua linkkia painamalla siir-
tyy verkkosivulle, joka saattaa nayttaa aidolta. Huijari yrittaa tallaisessa tilan-
teessa hyodyntaa mahdollisen kalastelun uhrin tietoja rikolliseen tarkoituk-
seen. (Poliisi, 2024.)

Tietojen kalastelu eli Phishing on yleistynyt ilmi6 ja vaarallinen uhka digitaali-
sessa maailmassa. Tietojen kalastelu on laaja ilmio ja joskus vaikeaa tunnis-
taa. Tunnuspiirteita tietojenkalastelulle on esimerkiksi huonolla suomella kirjoi-
tettu teksti, tarjous on voimassa vain rajoitetun ajan, viestissa pyydetaan Kkii-
rehtimaan tai kun viesti lahetetdan epailyttavasta osoitteesta. Sahkdisessa
ymparistossa saadut linkit tulee huomioida aina varauksella ja kayttaa ainoas-
taan toimijoiden omia kotisivuja kirjautuessa eri palveluntarjoajien palveluihin.
(Fine, 13.9.2023.)
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10 POHDINTA JA LOPPUTULOS

Opinnaytetyossa keskityttiin pankkien velvollisuuksiin rahanpesun ja terroris-
min rahoittamisen estamiseksi. Tutkimuskysymyksina tarkasteltiin pankkien
noudatettavia vaatimuksia, jatkuvan koulutuksen merkitystd seka saantelyn
roolia. Ensimmainen tutkimuskysymys kasitteli pankkien noudatettavia saan-
telyvaatimuksia, joiden tavoitteena on estaa rahanpesua ja terrorismin rahoi-
tusta. Toisessa kysymyksessa pureuduttiin jatkuvan koulutuksen merkityk-
seen pankkien henkildéston osaamisen yllapitamisessa, ja kolmannella kysy-

myksella tutkittiin sdantelya ja suosituksia.

Pankkien tulee noudattaa erilaisia vaatimuksia, jotka perustuvat kansalliseen
lainsdadantoon seka EU rahanpesudirektiiveihin. Lisaksi Finanssivalvonta
asettaa pankkien noudettavaksi saanndllisia ohjeita seka raportointivelvolli-
suuksia, joiden tarkoituksena on varmistaa, etta pankin riskienhallinta tayttaa
vaaditun laadun. Opinnaytetydn lopputulos tarjoaa kattavan kuvan pankkien
velvollisuuksista ja vastuista rahanpesun ja terrorismin rahoittamisen esta-
miseksi. Teoriaosuudessa selitetdan kattavasti saantelyn taustalla olevat tar-
keat kasitteet ja lait, joita ovat esimerkiksi Laki rahanpesun ja terrorismin ra-
hoittamisen estamisesta (444/2017), Laki varojen jaddyttamisesta terrorismin
torjumiseksi (325/2013), Laki Finanssivalvonnasta (878/2008) seka kansain-
valiset sopimukset ja direktiivit. Tyo korostaa pankkitoimihenkildiden asiantun-
temuksen merkitysta, silla heidan roolinsa ei rajoitu pelkastaan lakien passiivi-
seen noudattamiseen seka saantelyn teorian tuntemiseen, vaan heilla on tyos-

saan aktiivinen tehtava epailyttavien maksutapahtumien valvonnassa.

Saantelyn tehokas noudattaminen edellyttaa seka henkiléston jatkuvaa koulu-
tusta etta kattavia sisaisia ohjeistuksia, joilla pankit voivat varmistaa saante-
lyyn liittyvien velvollisuuksiensa tayttamisen. Pankkitoimihenkildiden henkilo-
kohtaisen tietopohjan vahvistaminen ja riskitietoisuuden lisdaminen ovat aa-
rimmaisen tarkeita tekijoita, jotka auttavat havaitsemaan epailyttavia liiketoi-
mia ajoissa ja toimimaan oikein saantojen mukaan niiden ennaltaehkaise-

miseksi. Pankit kohtaavat myos haasteita saantelyn tiukentuessa, silla
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saantelyn paivittamistarpeet ovat jatkuvia vuosien saatossa. Lakeja rahanpe-
sun- ja terrorismin rahoittamisen torjunnan estamiseksi paivitetaan saannolli-

sesti seka kansallisella etta kansainvalisella tasolla.

Opinnaytetyon aikana havaittiin myos, etta tiukentunut saantely voi ajoittain
aiheuttaa haasteita asiakassuhteille. Epailyttavien maksutapahtumien ilmoitta-
minen sekad varojen alkuperan selvittaminen ovat keskeisia toimintamalleja,
mutta ne voivat vaikuttaa kielteisesti asiakkaiden suhtautumiseen pankkipal-
veluihin, erityisesti niissa tilanteissa, kun asiakkaat eivat ole tietoisia rahanpe-
sulainsaadannon taustalla olevista vaatimuksista, joita pankin tulee noudattaa
tayttadkseen velvollisuutensa. Tahan haasteeseen voidaan vastata avoimella
viestinnalla asiakkaiden ja pankkien valilla, jossa pankit kertovat asiakkailleen
naiden toimenpiteiden merkityksesta ja hyodyista turvallisen seka kestavan ta-

lousjarjestelman yllapitamiseksi.

Saantely ja viranomaissuositukset tukevat pankkeja talousrikollisuuden torjun-
nassa tarjoamalla selkeita ja yhtenaisia prosessikehyksia, jotka parantavat
pankkien kykya hallita riskeja ja vahvistavat valvontajarjestelmia. Finanssival-
vonnan ja Euroopan keskuspankin (EKP) ohjeistukset tehostavat riskiperus-
teisen valvonnan toteuttamista ja auttavat pankkeja tunnistamaan ja vahvista-
maan erilaisia mahdollisia riskialueita, mika vahentaa rahanpesun ja terroris-
min rahoittamisen mahdollisuuksia. Lisaksi saantely mahdollistaa saumatto-
man kansainvalisen yhteistydn, mika on kriittistd rahanpesu uhkien tunnista-

misessa ja torjunnassa.

Opinnaytetyon lopputuloksena syntyi myds hyddyllinen tietopohja tarkealle ai-
healueelle, joka voi toimia apuna erityisesti uusien pankkitoimihenkildiden kou-
lutuksessa. Ymmarrys pankkien vastuista auttaa henkildstéa tunnistamaan ti-
lanteet, joissa tarvitaan erityistd varovaisuutta ja tarkkaavaisuutta. Tyo voi
my0s toimia pohjana lisakoulutusmateriaalin kehittamiselle, silla se tarjoaa sel-
kean ja kaytannonlaheisen tietopaketin pankkien riskienhallinnasta ja viran-
omaisyhteistyon periaatteista. Lisaksi opinnaytetydlla voidaan osoittaa, etta

pankkien ilmoitusvelvollisuuteen seka asiakassuhteiden hallintaan liittyvat
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kaytannot ovat ehdottomia rahanpesun ja terrorismin torjumisessa, ja on aa-

rimmaisen tarkeaa toteuttaa niita yhtenaisesti koko toimialalla.

Aiheesta on haasteellista kehittaa lisatutkimussuosituksia, silla aihetta sivuaa
usein liikesalaisuudet seka sisaiset toimintamallit, jonka vuoksi esimerkiksi ky-
selytutkimuksia tai haastatteluja on haastava toteuttaa julkisena opinnayte-
tyona. Kuitenkin tulevaisuutta ajatellen seka tekoalyn kehittyessa, tutkimuksel-
lisesti mielenkiintoinen aihe voisi olla tekoalyn mahdollinen hyédynnettavyys
epailyttavia liikketoimia tehokkaammin tunnistettaessa tai kryptovaluuttojen vai-

kutukset rahanpesun seka terrorismin rahoittamisen estamiseen.

Opinnaytetyon lopputuloksena voidaan todeta pankkien olevan keskeisessa
roolissa globaalin talousrikollisuuden, erityisesti rahanpesun ja terrorismin ra-
hoittamisen ehkaisyssa. Rahanpesun ja terrorismin rahoittaminen aiheuttavat
vakavia riskeja talouden vakaudelle, ja pankkien vastuullisuus korostuu enti-
sestaan naiden rikosten torjunnassa. Pankkien on noudatettava laajaa saan-
telya, jossa erityisesti riskiperusteinen lahestymistapa auttaa tunnistamaan ja

hallitsemaan riskialttiita asiakkaita ja liiketoimia.

Rahanpesun ja terrorismin rahoittamisen torjunta on yha ajankohtaisempaa,
silla myds kuluttajat ovat alttiimpia erilaisille huijauksille ja petollisille rikollisten
loytaessa uusia keinoja rikollisen toiminnan rahoittamiseen. Tasta syysta tie-
toisuuden lisaaminen yleisimmista rikollisten kayttamista huijausmuodoista on
perusteltua, jotta voidaan auttaa ennaltaehkaisemaan rikollista toimintaa seka
suojella yksityishenkiloita ja yrityksia paatymasta talousrikollisuuden uhreiksi.
Saantelyn tehokas noudattaminen ja henkiléston jatkuvan koulutuksen tuke-
minen varmistaa, etta pankit kykenevat reagoimaan mahdollisiin uusiin uhkiin

nopeasti.
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