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The purpose of this Thesis work was to replace one particular heating plant’s imprac-
tical old logic (PLC) and HMI-panel which were not up to date anymore. The old logic
made automation maintenance work more difficult due to outdated programming lan-
guage. Also, the old hardware made operational reliability more unreliable. On top of
that, the HMI-panel’s display was broken which lowered the level of ease of use.

The work was carried out in Adven’s Vantaa headquarters in Karhuméaenkuja 2. To
perform this job, it was necessary to purchase a new logic with some additional mod-
ules and an HMI-panel. Also, a new firewall and a 4G-router were purchased in order
to establish a safe 4G-connection to the central control room. The programming of
the PLC and the HMI-panel was done with a already purchased Schneider Electric’s
SoMachine V4.1.

As result of this Thesis, a new modern and practical PLC and HMI-panel solution was
created on the power plant. The solution enhanced the plant’s operational reliability,
ease of use (on the HMI-panel- and SCADA-level) and information security. Also, the
automation maintenance and troubleshooting work got more practical.

Keywords: automation, heating plant, Modbus TCP/IP, PLC, HMI,
SCADA, TLJ
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Lyhenteet

HMI: Human Machine Interface (ihmisen ja laitteen rajapinta).
HW: Hardware (laitteisto).
I/O: Inputs/Outputs (tulot/l&hd6t).

KL-verkko: Kaukolampoéverkko.

KPA: Kiintean polttoaineen Kattila.

PLC: Programmable Logic Controller (ohjelmoitava logiikka).

POK: Polttodljykattila.

SW: Software (ohjelmisto).

TET: Turvallisuuden eheyden taso (Eng. SIL, Safety Integrity Level).
VPN: Virtual Private Network (virtuaalinen Internet-tunneli kahden laitteen

valilla).



1 Johdanto

Tybn paamaarana on korvata eraan lampoélaitoksen vanha, hankalasti ohjelmoi-
tavissa seké ikansa puolesta vikaantumisaltis PLC eli ohjelmoitava logiikka
sekd HMI-paneeli. Tyon tarkoituksena on tehda toiminnallisuuksiltaan samanlai-
nen kuin vanha ratkaisu, mutta muutamilla uusilla halytyksilla seka parannetulla
HMI-paneelilla ja keskusvalvomon SCADA-ohjelmalla. Uusi ratkaisu tulee pa-
rantamaan laitoksen tietoturvallisuutta, kayttbmukavuutta ja -varmuutta seka
helpottaa ohjelmallisten muutosten ja vianetsinnan tekoa. PLC on vastuussa lai-
toksen halytyksista, kattilan ohjauksesta seka oleellisten arvojen esim. paineen
ja lampdatilan indikoinneista Vantaan keskusvalvomoon seka paikalliselle HMI-
paneelille. PLC ei vastaa lampokattilan saadosta, vaan saadolle on oma ohjaus-
keskuksensa.

Lampdlaitos tuottaa teollisuushoyrya Valion hapatetuotantolaitokselle Vantaan
Puistolan teollisuusalueella. Laitoksella on yksi hoyrya tuottava polttodljykattila

eli lyhennettyna POK, jonka nimellisteho on 1,4 MW.

Tyo6 tehdaan Adven Oy:lle. Adven Oy on energiateollisuuden yritys, joka tuottaa
lamp6- ja kylmaenergiaa erilaisille asiakkaille ympari Suomea, mutta toimintaa
on myds muualla Pohjois-Euroopassa. Asiakaskunta koostuu paaasiassa erilai-
sista asiakkaista teollisuudessa seka kiinteistopuolella. Asiakkaita ovat erilaiset
yritysasiakkaat sek& kunnat.

2 Lampdlaitoksista yleisesti

Tassé luvussa kaydaan lapi yleisesti, minkalaisia lampdlaitoksia on olemassa,

sekad miten lampolaitoksia voidaan luokitella.

Lampolaitokset voidaan jaotella lammon tuotantotavan mukaan. Erilaisia tuotan-

totapoja ovat: polttodljy-, kaasu-, séhko- ja kiintean polttoaineen kattilat seka



maalampo. Yleisimmat lammaon tuotantotavat Advenilla ovat kiinteapolttoaine,

polttodljy, sahko seka maalampo.

Useimmiten lampolaitoksella on useampi kuin yksi lamp0okattila. Yleisin kombi-
naatio on kayttaa kiintedn polttoaineen- (KPA) ja polttodljykattiloita (POK) yh-
dessa. Se on tyypillinen kombinaatio, silla KPA:n ominaisuudet eivét aina tayta
asiakkaan kaikkia tarpeita. KPA on hidas tehomuutoksille seka kattilan yl6sajo
on hidasta. Yhden kattilan teho seka toimintavarmuus eivat myéskaan aina ole
riittdvid. POK on puolestaan nopea ajaa ylos seka tehomuutokset ovat nopeam-
pia, mika tekee siité oivan apu- tai varakattilan KPA:n rinnalle. Liséksi useam-
man kattilan laitos on myos toimintavarmempi, silla jos yhden kattilan [ABmmon-
tuotanto loppuu kesken ajon, se ei aiheuta lammaodntuotannolle seisakkia. Erityi-

sen herkkia lammontuotannon katkeamiselle ovat teollisuushéyryasiakkaat.

Sahko- seka maalampo ovat yleistymassa energiateollisuudessa. Ne tarjoavat

ymparistoystavallisemman ratkaisun polttodljy- tai kiinteanpolttoaineenkattilalle.

Sahkdkattiloilla on kaksi erilaista toimintaperiaatetta. On olemassa elektrodi- ja
vastuskattiloita. Elektrodi- ja vastuskattilat on suunniteltu hdyryn ja kuuman ve-
den tuottamista varten. Elektrodikattilassa hoyry tai kuuma vesi tuotetaan keski-
tai suurjannite-elektrodien (> 1000 V) vélissa virtaavan veden avulla. Veden
lAmpidmisen aiheuttaa suuri jannite elektrodien valilla ja veden ominaisuus vas-
tustaa sahkovirtaa. Vesi toimii ikaan kuin vastuksena. Vastuskattiloissa lammi-
tyselementtina toimii metallinen vastus. Lammitystehoa voidaan saataa vastuk-
selle syodtettavan sahkovirran avulla. Vastuskattila on tyypillisesti pienjannittei-
nen (< 1000 V). Sahkokattilat ovat ominaisuuksiltaan hyvin samankaltaisia kuin
POK tehden sahkokattilasta oivan korvaajan ei niin ymparistoystavallisille
POK:lle tai KPA:lle.

Maalamp6 on iso sijoitus, jonka ideana on tuottaa merkittavia saastoja ajan mit-
taan. Maalammon alkukustannuksien merkittdvimmat tekijat ovat maalampdokai-
von poraaminen maaperaan seka kallis pumppauslaitteisto. Ideana on pumpata

maalampokaivosta suurempi maara lampdenergiaa kuin on kaytetty



pumppauslaitteiston sahkoon, tehden maaldammosta kustannustehokkaamman

ratkaisun kuin suora sahkoélammitys.

Automaatio ja lampdlaitokset

Lampdlaitokset, kuten usein nykyéaan teollisuus ylipdataan, on hyvin korkea-as-
teisesti automatisoitu. Automaation tarkeimmat tehtavat lampolaitosolosuh-

teissa ovat:

. taata turvallinen tuotantoprosessi, jotta saastytaan ihmis-, luonto- ja
materiaalivahingoilta seka tuotantokatkoksilta.

o Ohjata ja sdatdd prosesseja, tehostaen prosesseja, vahentden ha-
vikkia, ylimaaraista tyota seka rasittaa laitteistoa mahdollisimman va-
han. Tama tuo merkittavia rahallisia sdéstdja ajan mittaan.

o kayttajaystavallinen automaatio, HMI:n avulla annetaan kayttajays-
tavallinen rajapinta automaatioon. Kayttaja pystyy saatamaan, oh-
jaamaan ja monitoroimaan prosessia seka tarkastelemaan dataa
HMI:n avulla.

. keratd dataa, edesauttaa prosessien optimointia, vikojen ennaltaeh-
kaisya seka jaljittelevyytta vikojen selvittamiseen jalkikateen. Datan-
kerdys on myds suuressa roolissa asiakasraportoinnissa.

o Etavalvonta, lampdlaitokset, jotka eivat ole miehitettyja taytyvat olla
etavalvottuja painelaitelain ja Valtioneuvoston asetuksen painelaite-
turvallisuudesta mukaan. Painelaitekayttajan on saatava tieto haly-
tyksesta valittomasti (painelaitelaki 1144/2016: § 75). Etavalvonta ta-
pahtuu keskitettyyn keskusvalvomoon, jossa on 24/7 paivystys. Eta-
valvonta tulee olla my®s varmennettu, jotta se tayttaa Valtioneuvos-
ton asetuksen painelaiteturvallisuudesta (1549/2016: § 15).

3 Lampdlaitoksien turvallisuus ja automaatio

Lampdlaitoksien turva-automaatio nojaa hyvin pitkalti SCADAan, vara- ja etayh-
teyksiin seka TLJ:hin (turvallisuuteen liittyva jarjestelma). Seuraavissa luvuissa

kaydaan paéapiirteittain kyseisten aihealueiden tarkeimmat asiat.



3.1 SCADA

SCADAnN avulla pystytaan monitoroimaan, kerddmaéan dataa sekd ohjaamaan ja
saatamaan prosessia. Siten ennaltaehkaiseméaéan ongelmia seka vaaratilanteita,
seka ratkomaan niita jalkeenpain. Monimutkaiset prosessit eivat pysty toimi-
maan taysin automaattisesti eika turvallisesti ilman SCADAa. SCADAnN avulla
saadetaan asetusarvoja prosessin aikana, jotta prosessi toimii optimaalisesti
sekd mahdollisesti ohjataan laitteita, mikali tapahtuu ongelmatilanteita. SCADA
on tarkea elementti lampolaitoksien turvallisuuden takaamisessa, jotta prosessi
toimii halutulla tavalla tehden lampdlaitoksesta turvallisen henkilokunnalle sekéa
laitteistolle. SCADAN yhtena tarke&na tehtavana turvallisuuden takaamisessa

on myds indikoida ja tallentaa prosessin halytykset.

SCADA on hyvin tarkeéssa roolissa varsinkin prosessin turvallisuuden visuaali-
sessa havainnollistamisessa. Hyvin tehdyn SCADAnN avulla pystytdan havain-
nollistamaan tarkasti vian tapahtuessa, mika prosessissa on vikana esim. haly-
tyslokiin tulleen halytyksen perusteella. Jos prosessi on hiemankaan suurempi,
on SCADA taysin valttamaton kayttajakokemuksen, vianetsinta-, datan keruu-,
monitorointi- seka ohjaus- ja saatotarpeiden takia. SCADA toimii ikdan kuin
koko tuotantolaitoksen automaation tahtipisteend, jonka avulla monitoroidaan ja
ohjataan/sdadetaan prosessia. SCADAN yksi tarkea tehtava on myos tallentaa
erilaisia tietoja. SCADA-ohjelma kayttaa tietokoneen paikallista muistia tietojen
tallennukseen. Varmuuskopiointi on tarke&a: esimerkiksi trendidatat, halytyslokit
sekd SCADA-projekti kannattaa varmuuskopioida.

3.1.1 SCADAt ja HMI-paneelit

On myds mahdollista toteuttaa pienid prosesseja tai osia isommasta kokonai-

suudesta ilman SCADAa. HMI-paneeli on kustannustehokkaampi ja helpompi



tapa tuoda ohjaus ja sdadettavyys seké halytykset ja perusmonitorointia pie-
nelle prosessille. Pieni prosessi voidaan mygs integroida isompaan prosessiin
tai jarjestelmaan, esim. SCADAan. Usein kaytdssa onkin HMI-paneeleja seka
SCADA-valvomo yhdessa. HMI-paneeliratkaisussa on tyypillisesti vain yksi oh-
jelmoitava logiikka ja yhteys niiden vdlille muodostetaan esim. Ethernetilla tai
sarjaliikenteella kayttaen sopivaa tiedonsiirtoprotokollaa. Tama riippuu HMI-pa-
neelin valmistajasta sekd muusta jarjestelmasté ja kayttotarkoituksesta. Esimer-
kiksi jos halutaan kayttaa Ethernetia Schneiderin logiikan ja HMI-paneelin va-
lilla, kayttoon sopii hyvin Modbus TCP/IP, tai Modbus RTU, jos halutaan kayttaa
sarjaliikennevaylaa. HMI-paneelin ja ohjelmoitava logiikkan on hyval olla saman
valmistajan tekemid, mik& helpottaa ohjelmointityota, silla ohjelmointi vaatii vain
yhden ohjelmointitydkalun. HMI-paneeli ei mydskaan vaadi kallista ohjelmistoli-
senssid, jonka SCADA-ohjelma tarvitsee, tehden HMI-paneelista kustannuste-

hokkaan ratkaisuin, kun ei tarvita laajaa SCADA-ymparistoa.

Kuitenkin SCADA-jarjestelmat ovat taysin valttamattomia varsinkin proses-
seissa, joissa on kaytbssa useampia ohjelmoitavia logiikoita seka muita laitteita,
joilla tapahtuu kommunikointia. SCADA on tapa, jolla saadaan keskitetysti lait-
teiden tarkeimmat tiedot koostettua yhdeksi sopivaksi kokonaisuudeksi. SCA-
DAnN avulla prosessi on helpommin kasiteltavissd monitoroinnin, halytyksien, oh-
jauksen, sdadon ja datan keruun kannalta. SCADAan on helppo liittdd uusia
kommunikoivia laitteita, eika laitteiden tarvitse olla keskenaan yhteensopivia,
kunhan SCADA-ohjelmistosta 16ytyy kyseiseen tiedonsiirtoon vaadittava ajuri.
SCADAnN k&antépuolena ovat hankalampi toteutus HMI-paneeliratkaisuun nah-
den, lopputuloksena kattavampi jarjestelma tosin, alkukustannukset seka tieto-

turvariskit varsinkin, jos tietoja valitetaan laitoksen ulkopuolelle.

3.1.2 SCADAt ja tieto/kyberturvallisuus

SCADAnN tietoturvallisuus on nykyaan hyvin tarkedssa roolissa. Tietynlaiset

SCADA-ymparistot taytyy tehda tulevan Euroopan tietoturvadirektiivi NIS 2



mukaan. NIS 2:n alaisuuteen kuuluvat lampolaitokset, silla direktiivi kattaa Kriitti-
sen infran osana kansallista lainsdadantoa 17.10.2024. Standardi pyrkii lyhykai-
syydesséaan siihen, etta valvomotietokoneista keratdaan keskitetysti kirjautumis-
lokeja, hallitaan kayttdoikeuksia seka paasya. Tama kaikki on mahdollista to-
teuttaa Microsoftin Active Directorya kayttden. Standardin noudattaminen vai-
keuttaa asiattomien ihmisten paasya valvomotietokoneelle. Active Directory ke-
réa lokeja erilaisista tapahtumista Windows-kayttojarjestelmasta. Nama lokit
taytyy toimittaa viranomaisille 48 tunnin kuluessa tapahtuneesta kyberhyok-
kayksesta. Lokien perusteella voidaan selvittda tapahtuneen kyberhydkkayksen
kulkua. (N1S2-direktiivi 2022/2555.)

Direktiivi luo uuden minimivaatimuksen SCADA-valvomoiden tieto-/kyberturvalli-
suudelle. Kayttajien kayttooikeuksia rajataan siten, etta henkild voi tehda vain
sen, mita hanen tyotehtavansa vaatii. Lisdksi jokaisella on oma henkilékohtai-
nen kayttajatunnus, ja kayttajat kirjautuvat valvomotietokoneelta ulos, kun eivat
enaa kayta valvomotietokonetta. Kun valvomotietokoneella ei ole tehty mitaan
tietyn aikarajan aikana, kirjaa kayttojarjestelma kayttajan ulos. Nailla toimenpi-
teilla pienennetaan riskia asiattoman henkilon paasemista valvomotietokoneelle
seka seurauksien suuruutta, mikali asiaton henkilo paasee valvomotietoko-
neelle. Vain harvoilla kayttajilla on oikeuksia tehda ns. teknisempia tehtévia val-
vomotietokoneella. Se auttaa vahentamaéan seurauksia, mikali asiaton henkild
paasee valvomotietokoneelle. (NIS2-direktiivi 2022/2555.)

3.2 Vara- ja etdyhteydet

Varmennettu etéayhteys on valttdmaton jaksottaisen kayton valvonnan alaisilla
laitoksilla, silla se on maaritetty Valtioneuvoston asetuksessa. Etayhteyden rooli
varsinkin jaksottaisen kayton valvonnan laitoksien kohdalla on yksi tarkeimmista
asioista. Etayhteyden katketessa on laitos taysin valvomatta, jos paikalla ei satu
olemaan ketdan. Varmennetun etdyhteyden ansiosta laitoksia voidaan valvoa

etdna ilman, ettd jonkun taytyisi olla paikan paalla jatkuvasti. Ohjauspaikalta on



oltava varmennettu yhteys kattilalaitokselle (Valtioneuvoston asetus painelaite-
turvallisuudesta 1549/2016: § 15). Varayhteydella varmennetaan etayhteys
paayhteyden katketessa laitokselta valvontapaikalle. Varayhteys voidaan toteut-
taa operaattorin kaapeliyhteyksilla (esim. Ethernet- tai valokuitukaapelilla) taikka
langattomasti VPN- tai vaikka GSM-yhteydella. Varayhteyden ei tarvitse olla sa-
massa verkossa kuin paayhteyden, kunhan valvonta sailyy keskitettyyn valvon-
tapaikkaan.

Tarkedaa tietoliikenneyhteyksissa on tulevan ja lahtevan tietoliikenteen suodatus.
Se tapahtuu palomuureilla, fyysisella palomuurilaitteella sekd ohjelmallisella pa-
lomuurilla valvomotietokoneella. Jos kaytetaan langatonta tietoliikenneyhteytta,
tulee sen olla hyvin suojattu esim. VPN:II& palomuurin liséksi.

3.3 Turvallisuuteen liittyva jarjestelma (TLJ)

TLJ:n maaritys lahtee prosessista ja sen vaarojen arvioinnista. TLJ:n suunnitte-
lua ja toteutusta varten tehd&én vaara-analyysi seka riskikartoitus standardiin
IEC61508:2010 (2010) perustuen. TLJ:ta varten kartoitetaan laitoksen turvalli-
suuden eheyden taso (TET tai englanniksi: SIL, Safety Integrity Level).

TET:n maarittdmiseksi tehdaan riskigraafi, jossa huomioidaan seuraavat asiat:

. vaarallisten tapahtumien seuraukset
. oleskelutaajuus ja altistusaika vaaralle
. todennakaoisyys vaarallisten tapausten valttamiseksi

o ei-toivotun tapahtuman todennakagisyys.

Naiden parametrien pohjalta tehdaan laskemalla riskianalyysi, jonka perusteella
maaritetddn TET:n eheysluokka (kuva 1). Riskianalyysin perusteella TLJ suun-
nitellaan ja toteutetaan (kuva 2). Riskianalyysin perusteella siis maaritetaan
vaatimukset mitta- ja ohjauslaitteille (kuva 2) sekéa lukituksien kytkeytymistavat
(kuva 2).



TLJ:sta taytyy pitdd huolta koko TLJ:n elinkaaren ajan. Laitteiston kayttdja huo-
lehtii siita, etta TLJ-laitteisto huolletaan sek& koestetaan saanndllisin valiajoin
aina kayttdonotosta poistoon asti. TLJ:n tarkoitus on suojata painelaitteita sekéa
laitekokonaisuuksia, siten ettei painelaitteita rasiteta raja-arvojen ylittymisella,
joka saattaa aiheuttaa painelaitteen hajoamisen. Painelaitteen rikkoontuminen
voi aiheuttaa jopa suuriakin materiaalisia, ymparistollisia tai rahallisia sek& mah-
dollisesti jopa tapaturman. Raja-arvojen ylittymiselta valtytaan kayttamalla pai-
nelaitesaadosten vaatimusten tayttamia varolaitteita. Varolaitteita ovat esim.
painetta suoraan rajoittavat laitteet, kuten varoventtiilit, murtokalvot ja ohjatut
paineenalennusvarolaitteet, seka rajoitinlaitteet, jotka joko aktivoivat lukituksen
ja katkaisun tai tekevat korjaavan toimenpiteen. Tamankaltaisia varolaitteita
ovat esim. paine-, lampdtila- tai pintakytkimet seka turvallisuuteen liittyvat mit-

taus-, valvonta- seka saatolaitteet.

TLJ voidaan toteuttaa turvalogiikalla tai turvareleratkaisulla, joka ei vaadi ohjel-
mointia. Molemmat ratkaisut ovat taysin kaypia seka lait ja standardit tayttavia,
kunhan kaikki komponentit seka toteutus tayttavat painelaitelain ja saadosten
vaatimukset. Toteutuksessa on myos noudatettava sahkoturvallisuuslakia, -s&a-

doksia ja -standardeja.

Turvareleratkaisut sopivat parhaiten pieniin kokonaisuuksiin, silla turvareleilla
TLJ:n tekeminen on kustannustehokkaampaa pienissa kokonaisuuksissa. Ky-
berturvallisuusmielessa releet ovat aina turvallisempia. Turvalogiikka on pa-
rempi vaihtoehto, kun kohde ei ole pieni. Isompien kokonaisuuksien tekeminen
ohjelmoitavalla turvalogiikalla on kustannustehokkaampaa seké& kunnossapito-
tyo helpottuu ohjelmallisella TLJ:Il&. Lisaksi TLJ:n integroiminen muuhun laitos-

automaatioon esim. indikointia seka datan keruuta varten on helpompaa.



Automaation toiminnallisen turvallisuuden ehey stasojen (TET) madritys
Adven Oy .
. KPA-Jattila (K1): 3,5 MW, buumav esi, hakelkattil luarvot: 10 Bar /120 °C, .
KPAdlattila E'is% JOMW, Ismmur: pelletts, arioa, Suvmmitteluarvat: 10 Bar / 120 °C. ICI30204TET | 311202, versio: 1.1
Shuraw Vaaran vililnmnen, 1 Vaann esmmtymedodennd kieyys, W
A = Peni vamma ke barvakse hoan vaara-abeeeln BA hdollida thefyied W = riiilin e iodennd ki = 01/ aj {fapabiemavih > 10a
8 = Vakava @i pvsyv vamma vhaelle w1 seeammalle heakikille; viden henkikin bsolema {okskehaika < 0. n| ol wl W2 = Peni todennd kiiovys ettl 10/ a) it mavihi |-10a
OC = Usean hendoikn losolemma FE = Jatiouva obeske ba vaarna-alee, P = Melkem mahdoionta W3 = Sehieelien swen odennd bty a {upabwmavdli = 1/a
L1} = Eriidin mosen benkikn keakima
:'.“ Vaara Vaaran syyt Seurausten Varautumizen nvkvtila (lman | Riski (iman TLJ:t8) | TJL toiminnot Lizitoimenpiteet |
vakavuuden arviomti | TLJ) (C,F,RE=TET) vastuuhenkilit
1 | A Automaation eheystasomiiritys(TET):
K1KPA-kattila (hake)
2 | 1. Kattilav esipiiri
3 | 1.1 Kattilavesipiirin lierto | - Kiertovesipumppy | Kattilavaurion mahdollis Var inen ilman TLJ: Rizld thwan TLT: TLJ toiminnoi: Lizdtisn kattilapiinin
25ty tai &l ole rittivi 2 toim, (ylipaine), henkilov. ﬂ'l‘ﬂl-ﬂ - Kaksi 100 %2 KL-pomppea, | Henkildvahinke itna: lankaisn lool mEna- J?1]=?11--1"11J?1?m L
melaaninen- i | mahdollinen varmennatis (B-FA-FB-W2 = TETL pariaat 11z1n:m matalasta
sahlovika varavoimakonzslla cattila
- Lovotolinjassatal - Qkpl Pm=5l'lleP1-mPP1-J1 - TLIlukik
1’1_311111553 . varavoimavarmennus. 3 m matala:
- ‘ Hﬂ"ﬂ'lm}hﬂﬂ paisuntasiilia. - TLlskak
janyt avki - iin mahdollista meno
- Paineenpidonhiirio 2t sporaan varkosta sromittauksesta
(kisiventhili)
- Sunttiventtiilin asentobisto TL] lukitus totenttaa: o ) )
(DCE) - polttoaineiden syt seis Kattilasuojan I
- Virtauksen valventa (1 kgl (syidtin) matalastap
virtanamittans) - palamisilmapuhaltimet seis thhh]:nnn mz m.hnj:m
- KL-linjan painemittans (2kpl) - lertokeasupuhallin s=is paing)
- KL-pumpun (2kpl) j2 - arinan lilwtos seis
sekoituspumpun moottorin - savekazsupuhallin JA4 pislle
kivntitisto DC8sed
(kivnnistys ja kivatizhio) Luldtuksen kouittavs voidasn tshdi van
- Varoventtiilit 2kpl Laitoksalla

Hitipysdvtyspainiks toteuttas =dalli
mainitun toiminnon (savekaass pehalin
Jii piille, ohjautyn minimitsholls)

Kuva 1. TET-maaritys. Kuvassa on esimerkkind erdan lampdlaitoksen TET-
maaritys, jonka pohjalta TLJ suunnitellaan ja toteutetaan.
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Huoltotilassa happimittaus ei ole katossa.

Kuva 2. TLJ-lukituskaavio. TLJ-lukituskaavio mé&aérittelee turvalogiikan tai turva-

releiden toiminnan kuvauksen, joka on suunniteltu TET-maarityksen pohjalta.
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4 Lampokeskus 159

Lampdokeskus 159 eli LK159, tdma on Advenin tapa antaa Advenin lampdlaitok-
sille omat yksildlliset tunnuksensa. LK159 sijaitsee Vantaan Puistolan teolli-
suusalueella, ja se tuottaa Valion hapatetuotannolle teollisuuskayttéon hoyrya
1,4 MW:n polttodljykayttoisella hdyrykattilalla kayttdpaineen ollessa 10 bar.

Kuva 3. LK159 ulkoapéin, edessa nakyy sdilid, jossa on polttodljya, joka toimii
hdyrykattilan polttoaineena seka sen takana sijaitsee itse lampolaitos.

Laitos on automatisoitu seka etavalvottu siten, etta se tayttaa painelaitelain vaa-
timukset jaksottaiselle kayton valvonnalle. Jaksottaisessa kayton valvonnassa
painelaitteen kayttajan ei tarvitse olla jatkuvasti kattilalaitoksessa tai ohjauspai-
kalla, mutta kayttajan on tehtava laitokseen saanndllisesti valvontakaynteja.
Painelaitteen kayttajan on kuitenkin saatava viivytyksetta tieto halytyksestéa
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ryhtyékseen tarvittaviin toimenpiteisiin (painelaitelaki 1144/2016: 8§ 75). Valvon-
takaynnit on tehtava kattilalaitoksen kaytto- ja valvontajarjestelyjen ja vaaran ar-
vioinnin edellyttamin aikavalein. Valvontakayntien aikavali ei kuitenkaan saa ylit-
téaa 84 tuntia (Valtioneuvoston asetus painelaiteturvallisuudesta 1549/2016: 8
14).

Tietoliikenneyhteys keskusvalvomoon on tehty palomuurisuojatulla 4G-yhtey-
della (kuva 10).

Seuraavissa kappaleissa kaydaan lapi projektin eri vaiheita seka tuotoksia.

( LK159 VALIO OY, hapateteollisuus, Vantaa ]

Energia Raportti

(QHATAPAINIKE
(PALOSULAKE
©0LivvuoTo
(POK-SAILIO VUOTO
(OLIYNEROTUSKAIVO HALYTYS
(OKUIVAKIEHUNTA
SYVEPUMPUT HAIRIO
(QLEKKIHAIRIO
(OHOYRYNPAINE ALARAJA
(OHOYRYNPAINE YLARAJA
(POK-SAILIO ALARAJA
(O)POK-SAILIO YLARAJA

HALYTYSRAJAT ASETTELU
POK-PINTA YLARAJA
140m

POK-PINTA ALARAJA
20m®

HOYRYNPAINE YLARAJA
9,7 bar

HOYRYNPAINE ALARAJA
6,0 bar

ROLTIN K1 KAYTTOTUNNIT
HAIRION KU:TTAUS‘ 956 h
SALLI/ESTA

PLC SERVER VO DEVICE OFF-LINE, CANNOT TALK

Kuva 4. Keskusvalvomon SCADA-n&kyma LK159:std. Keskusvalvomon
SCADA-ohjelmistona on kaytetty Schneider Electricin Citectia.
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4.1 PLC ja HMI-paneeli

PLC:n valintaan vaikuttaa periaatteessa ainoastaan PLC:n vastuussa oleva pro-

sessi sekd automaatiokokonaisuus sen ymparilla.

. Prosessin koko: Minkélaista ja kuinka paljon dataa prosessista tulee
ja lahtee, esim. 1/O-listan perusteella. TAma méaarittelee PLC:n koon
seka lisamoduulien tyypin ja maaran.

o Tietoliikenne: Onko kaytdssa Ethernet- ja/tai sarjatietoliikennetta.
Tama maarittelee tietoliikenneporttien tyypin ja maaran.

Naiden pohjatietojen avulla pystytdan valitsemaan sopiva logiikka tietylle pro-
sessille. Pohjatietojen avulla pystytddn maarittamaan logiikka seka tarvittavat
lisdmoduulit. Prosessista laaditaan ensin I/O-lista (kuva 9), jonka pohjalta suun-

nitellaan automaatiolaitteisto seka sahkotekniikka sen ymparilla.

HMI:n valintaan vaikuttaa PLC sek& muut kayttoymparistolliset tekijat.

. Yhteensopivuus: PLC:n ja HMI:n on oltava yhteensopivia. On var-
mistettava, ettd PLC ja HMI pystyvat kommunikoimaan toistensa
kanssa.

o Kayttdymparistd: Mink&laiseen tilaan HMI on tulossa. Huomioitavaa
on tilan kosteus ja polyisyys (IP-luokitus) ja lampétila.

. Asennustapa: Tuleeko nayttdé esim. pidikkeeseen, pintana seindlle
tai uppoasennuksena keskuksen kanteen.

. Muut preferenssit: Esim. onko naytdn koolla tai kuvan laadulla mer-
kitysta.

Naiden parametrien avulla voidaan valita automaatiokokonaisuuteen sopivanlai-
nen HMI-ratkaisu.
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4.1.1 Vanha PLC ja HMI-paneeli

Aikaisemmin LK159:11a on ollut kaytdssa Regin Exomaticin tekemé& ExoFlex
PLC ja I/O-lisdamoduuli seka HMI (kuva 5 ja kuva 6).

Kuva 5. LK159:n vanha logiikka seka I/O-lisamoduuli.
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S REGIN
Exomatic

Kuva 6. LK159:n vanha HMI-paneeli.

Logiikkasaneerauksen aloitusta nopeutti vanhan HMI-paneelin vikaantuminen.
Tama aiheutti sen, etta paikallinen operointi ja indikointi oli mahdotonta, mika ai-
heutti epakaytettavyytta. Logiikkasaneeraus oli muutenkin aiheellinen, silla ky-
seinen logiikka ja paneeli alkoivat olemaan hyvin vanhoja, minka takia varsinkin
PLC:n toimintavarmuus huolestutti. Lisdksi vanhan logiikan ohjelmointi oli hyvin
hankalaa silla vanhan logiikan ohjelmointisofta ei ole nykystandardien mukai-
nen. Mika aiheutti sen, ettd vanha logiikka oli hyvin epakaytanndéllinen lisays-,
vianetsinta- tai muutostoimenpiteiden kannalta. Uudella logiikalla saavutetaan
siis parempi toimintavarmuus ja silla on helpompi tehda muutoksia ja lisdyksia.
Suurta hy6tya saatiin myds siitd, etta uusi HMI-paneeli (kuva 8) on graafinen ja
kosketusnaytollinen. Sitd on helpompi operoida seké indikointi on paljon selke-
ampaa kuin vanhassa, jossa on kaytetty 7-segmenttista nayttétekniikkaa. Pro-
jektissa myds parannettiin keskusvalvomoon tehtya SCADA-ohjelmaa (kuva 4).
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4.1.2 Uusi PLC ja HMI-paneeli

Korvaavan PLC:n (kuva 7) valinnan perusteina oli tarpeiden tayttaminen ilman
lian suurta ylikapasiteettia.
Taman projektin vaatimukset logiikalle:

o Riittava maara 1/O:oita. Logiikassa itsessaan on I/O:oita, mutta sii-

hen on myds mahdollista liittda lisdmoduuleja tarpeiden taytta-
miseksi. I/O-kartoitus tehtiin liitAntalistan avulla (kuva 9).

o Kaksi Ethernet-porttia. Tietoliikenneyhteyksia varten. Yksi etayh-
teytta varten toinen HMI-paneelia varten.

o Valmistajana Schneider Electric tai Siemens. Harvemman valmista-
jan kayttdminen on kustannustehokkaampaa varaosavaraston kan-
nalta sek& ohjelmointirutiini helpottuu, kun kéytéssa on vahempi
maara ohjelmointitytkaluja.

Talla kertaa logiikaksi valikoitui Schneider Electricin TM251MESE, silla se tayttaa
edellda mainitut kriteerit. TM251MESE ja HMI-paneeli ohjelmoitiin tassa projek-
tissa kayttaen Schneider Electricin SoMachine V4.1:sta. SoMachine on Schnei-
der Electricin kehittama ohjelmointitydkalu Schneiderin omien pienempien mo-

dernien logiikoiden ohjelmoimista varten.
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Ethernet 1
===

e

P
Wy R

Kuva 7. Uusi PLC (TM251MESE) seka lisamoduulit asennettuna keskuksen si-
salla.

HMI-paneelin (kuva 8) valintaan vaikutti PLC:n valinta, eli HMI:n taytyy pystya

kommunikoimaan PLC:n kanssa, jotta paneeli toimii. Kun PLC oli valittu, kaytiin
lapi erilaisia vaihtoehtoja, joita Schneider Electricilla on tarjota ja lopulta paadyt-
tiin Magelis-sarjan HMIS5T-paneeliin. Paneelin naytté on varillinen ja kosketus-
naytoéllinen seka tarpeeksi iso ja laadukas. Nayton IP-luokitus sopii kayttotarkoi-
tukseen (IP20) sekéa asennustapa sopi kayttotarkoitukseen (uppona keskuksen

oveen).
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Kuva 8. Uusi Schneider Electricin Magelis-sarjan HMI-paneeli (HMIS5T) asen-
nettuna keskuksen oveen upotettuna LK159:lI&.

4.2 1/0:t

Kun lahdetaan tekemaan logiikkasaneerausta, on tarkeda selvittada kaikki logii-
kalle tulevat 1/0O:t. Selvityksen avulla pystytaan, kartoittamaan mita logiikalta
vaaditaan seka mita lisamoduuleja tarvitaan. 1/O:iden kartoittamisen jalkeen saa
hyvan kuvan tyon laajuudesta seka prosessin koosta. Taméa on oleellista tehda
ennen kuin aletaan valita logiikkaa tai tehda ohjelmointity6ta.



ILITANTALISTA, digitaalitulot
Exoflex EP2032 : Paikka 3

kan  [tunnus 00|
APt o3t |
pp2 | 000
APtz o33 | 0000000000000

AlaPt4 4 | |Liekkihdiria

Aapts [prs [ |Kuivakiehunta 1/2

o6 | 000 |Syvepumput héirid
AaPt?7 o7 [ |Hatdpainike
Aapts DB 8 [ 0000000000000 [Ofywwote |
APttt o9 [ 0000000000 |POKsdilibvuote |
AlaPt12z DB 10| 0000 |Dliynerotuskaive hiltys

Kuva 1. Liitantalista vanhaan logiikkaan tulevista digitaalituloista, havainnollis-
taa 1/0:den kartoittamisdokumentaatiota.

I/O-kartoituksen jalkeen saatiin hyva kuva siitd, mita lisamoduuleja 1/O:ta varten
tarvitaan. Paadyttiin hankkimaan PLC:n rinnalle lisdamoduuleiksi TM3Al4,
TM3DI16 sekd TM3DQS8R. Kaikki kyseiset lisamoduulit ovat Schneider Electri-
cin TM3-sarjaa, jotka ovat yhteensopivia kyseisen TM251MESE:n kanssa.

TM3AI4 on nimensa mukaisesti analogiatulomoduuli, jossa on nelja analogiatu-
lokanavaa. Kyseisen lisamoduulin hankintaan vaikutti analogiatulojen vahai-
syys, silla vain kaksi analogiatuloa tulee logiikalle ja laajennuskapasiteettia jai

siis kaksi analogiatuloa.

TM3DI16 on digitaalitulomoduuli, jossa on 16 digitaalituloa. Kyseinen digitaalitu-
lomoduuli valittiin logiikan yhteensopivuuden seka sopivan digitaalitulokapasi-
teetin takia. Kaytdssa on kymmenen digitaalituloa, ja laajennuskapasiteettia jai

kuusi digitaalituloa.

TM3DQS8R on digitaalilahtomoduuli, jossa on 8 digitaalilahtda. Valintaperiaate
oli sama kuin edellisten moduulien, ja kaytdssa on vain kaksi digitaalilahtda ja

laajennuskapasiteetiksi jai kuusi digitaalilahtoa.

Laajennuskapasiteetiksi on lahtokohteisesti hyva jattaa vahintdan n. 10-30 %,

tapauskohtaisesti suhtauttaen.
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4.3 Tiedonsiirto

Tietoa siirretdan PLC:ItA HMI-paneelille sekd Vantaan keskusvalvomoon. Kaikki
tiedonsiirto on Ethernet-pohjaista ja topologia on vaylamainen, kayttden Mod-

bus TCP/IP-protokollaa. Lisaa tietoa aiheesta Modbus TCP/IP-osiossa.

Ethernet on se ns. fyysinen layer, jossa tieto fyysisesti siirtyy Ethernet-kaapelin
valityksella. Tiedonsiirto kaytanndssa tapahtuu PLC:sta palomuuriin (Ciscon Fi-
repower 1000), palomuurista Elisan 4G-reitittimeen (Huawein NetEngine

ARG651) ja reitittimesta 4G-yhteydella keskusvalvomoon (kuva 10).

T Lol ol a3 a4 | s Lae | a7 |18 19 | 20 |21 | 22 | 23 | 24 | 25 | 26 | 27 | 28 | 28 | 30 [ 31 | 3 | 33 34 |35 | 36 [ 3|
[ *REBKLIEVALVOMO Johdotetty CAT6-aspelila
Al .

| —————mimiem [Imalie
B|
e
g
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o} / \
£
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] |
HI KESKUSVALVOMON
gl ! VERKKO
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E|Fi
2 |
2|
8 | :
al VALVOMOPC
A
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E_| i
9 [smase i
J i
1
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A\
K
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L ‘\
M - T . ‘
| REITITIN Huswei NetEngine ARSS | PALOMUUIRI (Cisco Firepawer 1000} PLC (TM2SIMESE) HM-panesli (HMISST)
g N
E

0
P
R
8

Suunn. Kokonaisuus Sahkpositio TyGnumero

e T3 T35 [Tz T=TF T T = Te w5 Tols =T

ADVENM JARJESTELMAKAAVIO

i

Kuva 10. LK159:n jarjestelméakaavio, havainnollistaa laitoksen tietoverkon koos-
tumusta.
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4.3.1 Modbus TCP/IP

Modicon, Amerikkalainen automaatioteknologiaan keskittynyt yritys kehitti Mod-
bus-protokollan vuonna 1979. Schneider Electric osti Modiconin vuonna 1997,
mutta nykyisin Modbusin kehittdmisesta ja hallinnoimisesta vastaa voittoa ta-

voittelematon Modbus Organization (Modbus Organization 2024).

Modbus TCP/IP on oiva kommunikointiprotokolla, kun halutaan valittaa tietoa
erilaisten laitteiden valilla Ethernet-pohjaisesti kayttden TCP/IP:ta. Modbus on
hyvin laajasti kaytossa teollisuudessa seka rakennusautomaatiossa, silla Mod-
bus on avoimesti kaytettavissa, ilman lisenssimaksuja seka protokolla on to-
dettu hyvin tehokkaaksi teollisuus- ja rakennusautomaatiokaytt6én. Hyvin mo-
net eri laitteet tukevat Modbusia, mika tekee siita oivan tavan muodostaa kom-

munikointi eri laitteiden vdlille, silla se on valmistajariippumaton protokolla.

Modbus ei rajoitu vain Ethernettiin, vaan Modbusia voi kayttdd myds sarjaliiken-
nevaylissa. Modbus tuo standardin, jolla pystyy valittamaan tietoa eri laitteiden
valilla client/server -periaatteella kayttaen tassa tapauksessa TCP/IP-tiedonsiir-
toprotokollaa hyvaksi. TCP/IP huolehtii esim. pakettien vastaanottamisesta ja
reitittamisesta. Modbus-standardi itsessaén luo standarditavan muuttujien ja-
sentamiselle. Toisin sanottuna, kun TCP/IP huolehtii datan likenndinnista, Mod-
busin ansiosta data on jasennelty standardin mukaisella tavalla. TAma tarkoittaa
sitd, ettd kun data saapuu laitteelta toiselle, on data samoilla Modbus-rekisteri-

paikoilla ja ns. mappaus pysyy samana.

Client/server -periaate tarkoittaa sitd, ettd Modbusissa server hakee clienteilta
dataa. Esim. Modbus TCP/IP-yhteydessa clienteilla vain mapattaisiin muuttujat
oikealla tavalla Modbus-osoitteille. Modbus-serverilla haetaan TCP/IP:n avulla
tietyn laitteen IP:n perusteella kyseinen laite. Kyseiselta laitteelta luetaan muut-

tujan/muuttujien Modbus-osoitteet, joita halutaan lukea Modbus-serverilla.
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4.3.2 Esimerkki Modbus TCP/IP:n kaytosta

Seuraavassa luvussa kaydaan lapi, kuinka kommunikointi toteutetaan PLC:n
(TM251MESE) seka keskusvalvomon SCADAnN (Citect) kanssa.

Ensimmaisena taytyy luoda muuttujat, jotka halutaan tuoda SCADAan (kuva 11).

Tassa esimerkissa on kaytetty boolean-tietotyyppisia halytyksia, jotka ovat pa-

kattuna word-tietotyyppiseen muuttujan.

BIT_AS WORD 3

TRUE —

Hatapainike —
Palosulake —
0ljyvuoto —

POK Sailic_Vuoto —
Qlijynerotuskaivo Halytys —
Kuoivakiehunta —
Syvepumput_Hairio —j
Liekkihairio —
Poltin 1_kav —j
WD_LK159 —

bit as word

EN

BOO
BO1
BOD2
BO3
BO4
BOS
BO&
BO7
BO&
BO9

—B1l0
—Bl1l

Blz2
B13
Bl4
B15

ENO
W[ INPUT HaL¥TYKSET to_word

Kuva 11. Kuva LK159:n logiikan ohjelmasta (SoMachine V4.1), kuvassa paka-
taan boolean-halytyksia word-tietotyyppiseen muuttujaan.

Modbus-rekisterit koostuvat joukoista word-tietotyyppisia "paikkoja” (kuva 12).

Lnanneis

Variable

+®|

+ T

Mapping  Channel Address Type Unit Description
Holding Registers %INT ARRAY [0..49] OF WORD
Input Registers %QW1  ARRAY[0.9] OF WORD

Kuva 12. Kuva kahdesta Modbus-rekisteristd (SoMachine V4.1).
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Toisin sanottuna bindariset muuttujat joudutaan tuomaan word-tietotyyppisessa
muuttujassa (tai double- tai long word-muuttujassa). Jos esimerkiksi halutaan
kayttaa suurempaa tietotyyppid, esim. floating point -arvoa (64- tai 32-bittista),
joudutaan varaamaan isompi maara word-rekisteria. Esim. 32-bittinen floating
point -arvo tuodaan double word-tietona, joten se vie esim. paikat O ja 1, jos se
tuodaan paikalle 0, ja paikat 5 ja 6, jos se tuodaan paikalle 5.

Word-muuttujaa voidaan hyoddyntdd tassa kyseisessa kayttotarkoituksessa,
(kuva 11) silla word-muuttujat ovat 16-bittisia muuttujia. Tama tarkoittaa sita, etta
word-muuttujan arvo koostuu 16 erillisen bitin p&alla- tai poissaolosta. Jokaisen
eri bitin muutos antaa uniikin arvon word-muuttujalle. Word-muuttujalla on yh-
teensa erillistd 2°16 kombinaatiota eli lukua, jotka se voi tuottaa. Kombinaatioita
on siis 65 536. On tarke&a tietda jokaisen tietotyypin ominaisuudet, kun tehdéaan
muuttujia. Kun tiedetddn missa jarjestyksessa mikakin muuttuja on (PLC-ohjel-
massa), voidaan niita kayttdd kuvan 14 mukaisella tavalla SCADA-ohjelmassa,
viitaten kyseisen word-muuttujan yksittaiseen bittiin (%MW20.0-%MW20.9). Nii-
den osoite on riippuvainen Modbus TCP-rekisterissa annetusta osoitteesta (kuva
13).

| +- % Application.SR_Main.INPUT_HalLYTYKSET_to_word " Holding Registers LPNAT WORD

Kuva 13. Kuvan muuttuja on mapatty Holding Registeriin osoitteeseen
"%IW27”. Huom. osoitteet alkavat tassa tapauksessa paikalta %IW7 (kuva 13),
joka tarkoittaa sita, ettad se on paikalla 20 Modbus-rekisterissa.



Tag Name
kayttotunnit_real
Hoyryn_Paine_Alaraja
WD_LK159
Poltin_1_kay
Liekkihairic
Syvepumput_Hairio
Kuivakiehunta
Oljynerotuskaivo_Halytys
POK_Sailic_Vuoto
Oljyvusto

Palosulake

Hatapainike

Cluster Name ?

Cluster1
Cluster1
Cluster
Cluster1
Cluster
Cluster
Cluster
Cluster
Cluster
Cluster
Cluster

Cluster1

/0 Device T Data Type ?

PLC159
PLC159
PLC159
PLC159
PLC159
PLC159
PLC159
PLC159
PLC159
PLC159
PLC159
PLC159

REAL

REAL

DIGITAL
DIGITAL
DIGITAL
DIGITAL
DIGITAL
DIGITAL
DIGITAL
DIGITAL
DIGITAL
DIGITAL

Address
BMWE
BMW4
BMW20.9
®MWZ20.8
®MW20.7
®MW20.6
BMW20.5
BMW20.4
BMW20.3
%MW20.2
BMW20.1

%MW20.0
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Kuva 14. Logiikalta tuodut muuttujat Citect Studiossa (Schneider Electricin Ci-

tectin ohjelmointitydkalu).

Kun muuttujat ovat nyt oikealla tavalla PLC-ohjelmassa seka SCADA-ohjel-

massa, voidaan konfiguroida itse Modbus TCP -yhteys PLC:n ja SCADA:n vélille.

Citectissa laitteiden valinen kommunikointikonfigurointi tapahtuu konfiguroimalla
ns. 1/0 device. Ensimmaiseksi konfiguroidaan "board” (kuva 15), joka tarkoittaa
tiedonsiirtoprotokollan maarittamista. Boardille siis m&aritetdan boardin nimi seka
kaytetty tiedonsiirtoprotokolla. Tassa tapauksessa nimena on "BOARD1” ja tie-

donsiirtoprotokollana toimii TCP/IP. Yhta boardia voidaan kayttad useammassa

I/0 devicessa.

E Row | Server Name ? Board Name ?

[

10Serverl BOARD1

Board Type ?

TCPIP

Address ?

/0 Port Y

nterrupt ? Special Opt ?

Comment ?

Kuva 15. Ensimmaisena 1/0O devicea luodessa konfiguroidaan board.

Project Y

Adven_2023_2
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Seuraavaksi konfiguroidaan "port” (kuva 16). Port on 1/O device -kohtainen, ja
siihen méaaritellaan yhteyden muodostamiselle kriittiset parametrit. TAssa tapauk-
sessa se on IP-osoite, portti seka askettain luotu board.

10Serverl PORT19_BOARD1_Ik159 |19 BOARD1 -1172.26.150.130 -P502 -T Adven_2023_2

Kuva 16. Seuraavaksi konfiguroidaan port.

Kun on luotu board seka port, voidaan luoda itse I/O device. I/O devicelle konfi-
guroidaan portti seka kaytetty kommunikointiprotokolla. Porttina toimii aikaisem-
min luotu TCP/IP-portti ja kommunikointiprotokollana toimii MODBUS30. I/O de-

vicelle annetaan myds nimi, joka on tassa tapauksessa "PLC159”.

105erver] PLC159 27 MODNET30 PORT19_BOARD1_Ik139

Kuva 17. Viimeiseksi luodaan 1/0O device, kun port ja board ovat tehty.

4.4 SCADA

LK159:11a ei ole lokaalisti omaa SCADAa, vaan laitoksella on vain HMI-paneeli,
joka on asennettu logiikkakaapin oveen. Kyseisella laitoksella ei ole tarvetta lo-
kaalille SCADAIle, silla laitos on normaalitilanteessa miehittdmatén. Laitos tayt-
taa painelaitelain 1144/2016 mukaiset vaatimukset jaksottaiselle kaytén valvon-
nalle, joka tarkoittaa sita, ettei laitosta tarvitse valvoa jatkuvasti. HMI-paneeli
tayttdd hyvin perustarpeet, joita laitoskayttaja tarvitsee valvontakaynneilla pe-
rusoperointeihin ja -indikointeihin. Laitosta ei etavalvota paneelin kautta, vaan
laitoksesta on tehty SCADA-ohjelma Advenin Vantaan keskusvalvomoon (kuva

18 ja kuva 4). Keskusvalvomon SCADA-ohjelman ansiosta laitosta voidaan
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etdvalvoa, -saatda ja -ohjata. Laitoksen halytykset tulevat keskusvalvomon ylei-

selle halytysnaytolle, jolle tulevat kaikkien laitoksien halytykset.

Yleinen halytyssivu on keskusvalvomon tarkein ominaisuus, silla on aivan mah-
dotonta ja myds tarpeetonta valvoa kaikkia laitoksia yksittain. Halytyssivun ansi-
osta voidaan reagoida nopeasti laitoksien halytyksiin, minka jalkeen voidaan
avata kyseisen laitoksen oma SCADA-ndkyma. Nakymalta voidaan tarkastella
laitosta yksityiskohtaisemmin, ja tarvittaessa soitetaan laitoskayttaja paikalle.
LK159:n SCADA-ohjelmistona on kaytetty Schneider Electricin Citectia (kuva 4)

Kuva 18. Kuva keskusvalvomosta.
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5 Yhteenveto

Ty6 oli minulle tyburani ensimmainen projektiluontoinen tyd, jonka tein alusta
loppuun insinddritehtavissa. Projekti oli minulle antoisa monipuolisen ja kaytan-
nodllisen tydkokemuksen kannalta. Projektissa sai hyvaa tyokokemusta niin HW-
puolesta kuin SW-puolesta. Kokemusta kertyi myds SCADA- ja PLC-ymparis-
tosta, tiedonsiirrosta seka SA-piirikaavioiden seka jarjestelmékaavion tekemi-

sesta.

Projektissa paastiin taydellisesti tavoitteisiin, eli paastiin eroon epaajantasai-
sesta logiikasta seka HMI:st&, jotka eivat enaa olleet ajantasaisia. Ne korvattiin
modernilla ja kestavalla ratkaisulla. Projektissa saatiin myds paranneltua
SCADA-ohjelmaa. Myds laitoksen SA-dokumentaatio (Sahkd/Automaatio) on
nyt ajantasainen seka se on saatavilla laitoksella fyysisesti etta pilvessa digitaa-
lisesti. Lisdksi keskusvalvomon ja laitoksen tietoliikenneyhteys valinen tuotiin
2020-luvulle uudella Ethernet -pohjaisella 4G-yhteydella, joka on suojattu palo-

muurilla.

InsinO0rityon kohteen kaltaisilla laitoksilla automaation merkitys on suuri, silla
laitoksen toiminta nojaa taysin automaatioon seka etavalvontaan. Siksi auto-
maation ajantasaisuus on oleellista, joten saneeraus oli kaytanndllinen seka tar-
peellinen. Kaiken kaikkiaan laitos on nyt modernilla ja hyvéalla tasolla logiikkasa-

neerauksen myota.
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