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1 JOHDANTO

Digitalisaation ja alyteknologian nopea kehitys on avannut uusia mahdollisuuksia
sosiaali- ja terveyspalveluiden uudistamiseen, mika on valttamatonta kustannus-
ten nousun hillitsemiseksi. Vaeston ikdantyessa ennustetaan, etta naiden palve-
luiden kustannukset kasvavat merkittavasti tulevina vuosina. Vaikka palvelujen
integraatio ja yhteentoimivuus ovat edistyneet useiden kokeilujen myo6ta, on ala
edelleen kehityksen alkuvaiheissa ja tarjoaa laajan kentan innovaatioille ja pa-
rannuksille. (THL 2020, 4.)

Suvanto Care on Rovaniemella vuonna 2014 perustettu yritys. Suvanto Care vas-
taa kysyntaan, joka on koettu sosiaali- ja terveyspalvelujen toimialalla (Suvanto
Care Oy 2024a). Suvanto Carelta 10ytyy innovatiivisia ratkaisuja kysynnan tayt-
tamiseksi. Yritys on toteuttanut Suvanto Kotona-jarjestelman, joka parantaa
ikaantyvien ihmisten mahdollisuuksia asua turvallisesti omassa kodissaan pi-
dempaan. Jarjestelman teknologiat eivat ainoastaan lisaa asukkaan itsenaisyytta
ja turvallisuutta, vaan mahdollistavat myds kustannustehokkaammat ja kohden-

netummat hoitopalvelut. (Suvanto Care Oy 2024b.)

Opinnaytetyon toimeksiantajana toimii Suvanto Care Oy. Tydskentelen silla jar-
jestelmaasiantuntijana. Sain tydtehtavaksi tutustua loT-jarjestelmiin ja sen myota
tama paivakirjamuotoinen opinnaytetyd keskittyy loT-jarjestelmien tutustumi-
seen. Paivakirjamerkinnat kirjoitetaan viikoittain kymmenen viikon ajan, ja niiden
kautta dokumentoin oppimisprosessini, johon kuuluvat loT-jarjestelman eri osa-
alueiden ymmartaminen seka uusien teknisten tietojen ja taitojen omaksuminen.
Opinnaytetyon tavoitteena ja tutkimuskysymyksena on selvittaa, kuinka loT-jar-
jestelmia voidaan hyddyntaa siten, etta ikaihmiset voivat asua kauemmin kotona.
Lisaksi tavoitteena on tutustua keinoihin, joiden avulla jarjestelman perehdytta-
mista Suvanto Caren henkilokunnalle voidaan helpottaa.

Taman opinnaytetydn tekstin laatimisessa tekija on kayttanyt tekoalytyokalua,
ChatGPT:n versiota 40. Tekoalya on kaytetty oikeinkirjoituksen tarkistuksessa
seka tekstin rakenteen muodostamiseen. Tekija on tarkistanut ja muokannut tyo-

kalun laatimaa sisalt6a ja ottaa tdyden vastuun tekstin sisallosta.



2 10T-JARJESTELMA

2.1 Maaritelma

Internet of Things eli loT-jarjestelma tarkoittaa laitteiden, sensorien ja ohjelmisto-
jen verkostoa. Internetin valityksella laitteet voivat jakaa tietoa toisilleen. Laitteet
voivat toimia itsenadisesti tai osana laajempaa jarjestelmaa. Laitteet keraavat, tal-

lentavat, analysoivat ja vaihtaa tietoa keskenaan. (Empirica 2024.)

loT-jarjestelman perusperiaate on, etta fyysiset laitteet ja esineet ovat varustet-
tuja sensoreilla, ohjelmistoilla ja muilla teknologioilla, jotka mahdollistavat niiden
littdmisen ja kommunikoinnin verkon kautta. loT-laite voi olla lahes mika tahansa
fyysinen laite, silla jokseenkin kaikki laitteet ovat muunnettavissa loT-laitteeksi.
loT-laite on laite, joka voidaan yhdistda Internetiin datan vastaanottamiseksi tai

lahettamiseksi. (Empirica 2024.)

2.2 Historia

loT-jarjestelmien alkutaipale voidaan jaljittaa 1980-luvulle, jolloin Carnegie Mel-
lon -yliopiston opiskelijat muunsivat juoma-automaatin niin, ettd automaatin sisal-
toa voitiin valvoa etana. Tama ratkaisu oli kuitenkin kdmpeld, ja kehitys eteni hi-
taasti. Vuonna 2000 LG julkaisi ensimmaisen alyjaakaappinsa, ja vuonna 2008
loT-laitteiden lukumaara ylitti jo maailman ihmisvaeston lukumaaran. (Empirica
2024.)

COVID-19-pandemian aikana oli kiireellinen tarve kehittaa ratkaisuja pandemian
hallitsemiseksi. loT-laitteet tarjosivat tahan tehokkaita vaihtoehtoja, silla ne pys-
tyvat siirtdmaan tietoja ilman ihmisen valiintuloa. Tama teknologia mahdollisti lait-
teiden yhdistamisen sairaaloihin ja muihin kriittisiin sijainteihin, mika auttoi pan-
demiatilanteen hallinnassa ja resurssien seurannassa. (Amon, Kande, Lovett &
Ndabeni-Abrahams. 2020, 5.)

loT-laitteita kaytettiin muun muassa tartuntojen varhaiseen tunnistamiseen erilai-
silla sovelluksilla, kuten ruumiinlampda mittaavilla sensoreilla. Esimerkiksi alylasit

oli varustettu lampokameralla ja kasvojentunnistusteknologialla. Alylasit auttoivat



mittaamaan ihmisten kehon lampdtiloja isommista ryhmista. Tama mahdollisti oi-
reellisten henkildiden tunnistamisen nopeasti ilman suoraa kontaktia. (Casti-

glione, Umer, Sadiq, Obaidat & Vijayakumar 2021.)

COVID-19-pandemia on korostanut loT-laitteiden merkitystd jokapaivaisessa
elamassa. loT-laitteiden kayttd pandemian torjunnassa on kuitenkin herattanyt
myos huolta niiden turvallisuudesta, yksityisyydesta, yhteensopivuudesta ja tasa-
arvosta. Naita kysymyksia on kasiteltava laajasti, jotta teknologian hyodyntami-

nen on seka turvallista ettd oikeudenmukaista. (Amon ym. 2020, 5.)

2.3 Tietoturva

loT-jarjestelmien tietoturva on noussut merkittavaksi kysymykseksi laitteiden
yleistymisen ja niiden kasvavan roolin vuoksi kriittisissa infrastruktuureissa seka
arkipaivan sovelluksissa. Koska loT-laitteet ovat jatkuvasti yhteydessa Internet-
tiin ja muihin jarjestelmiin, ne ovat alttiita monille tietoturvauhille, kuten tietomur-
roille, haittaohjelmille ja fyysisille hyokkayksille. ENISA (European Union Agency
for Cybersecurity) tarjoaa suosituksia ja hyvia kaytantoja loT-jarjestelmien tieto-

turvan parantamiseksi (Enisa 2019).

Monissa loT-laitteissa turvallisuus jaa toiminnallisuuden varjoon. Haavoittuvuus-
testaus on usein puutteellista, ja laitteisiin jaa paikkaamattomia haavoittuvuuksia,
koska paivitykset ovat monimutkaisia tai niita ei ole saatavilla ollenkaan. Laitteet
jaavat usein toimimaan vanhentuneella laiteohjelmistolla, ja niiden hallinta on
heikkoa, erityisesti silloin, kun ne ovat IT-talojen valvonnan ulottumattomissa.
(Balbix 2024.)

Yksi merkittava riski on oletussalasanojen ja heikon tunnistautumisen kaytto, joka
altistaa laitteet helposti hyokkayksille. loT-laitteiden integroiminen perinteisiin tie-
toturvajarjestelmiin on haastavaa niiden monimuotoisuuden vuoksi. loT-laitteiden
tuottama valtava tietomaara voi ylikuormittaa tavanomaiset tietojenkasittelyjarjes-
telmat, mika tekee tiedon eheyden ja turvallisuuden varmistamisesta haastavaa.

Koronapandemian myota lisaantynyt etatyo on laajentanut hyokkayspinta-alaa,



silla loT-laitteet yhdistyvat usein kotiverkkoihin, joissa on heikompi tietoturva.
(Balbix 2024.)

2.4 |oT-jarjestelman kerroksittainen arkkitehtuuri ja osa-alueet

loT-jarjestelman arkkitehtuuri voidaan kuvata kerroksittain (kuvio 1), jolloin jarjes-
telman osa-alueet jaetaan eri kerroksiin, joilla jokaisella on oma tehtavansa.
Nama kerrokset toimivat yhdessa muodostaen toimivan kokonaisuuden. Hyvin
suunniteltu arkkitehtuuri mahdollistaa saumattoman integroinnin ja hallinnan
(ProCoders 2024.) Valitsin viisikerroksisen arkkitehtuurin, jotta se olisi yksinker-

taisempi, suoremmin kaytannon tilanteisiin sovellettavissa ja helpommin ymmar-

rettavissa.
i Havannointikerros sensorit, keskusyksikdt, palvelimet, reitittimet A
Keraa tietoa fyysisestd maailmasta kayttden sensoreita ja muita teimilaitteita
p #
' . P )
Kuljetuskerros Wi-Fi, Zighee, MQTT . .

L On vastuussa tiedon valityksesa laitteiden ja palvelimien valila. Kayttasa useita eri verdkoja )
" ) L . L ™
K‘aSittEWkEfrUS Tiedon tallennus, kasittely ja toiminnot
Kasittelee ja analysci havaittuja tietoja. Vermistaa tiedon, valitettavaksi sovel lukemrokselle
., "y

Sovelluskerros Kayttaliittymat

‘Vastaa kByttajan kanssa vuorovaikutuksessa olevista sovelluksista ja tarjoas palvelut
. A

-
Liiketﬂimintﬂkerrﬂs kaaviot, tulosten analysointi, miten |aitetta paranntesan . . .

‘fastaa jarjestelman hallinnasta, valvonnasta, s&8ddista ja lilketoimintalogiikasta
", "y

Kuvio 1. Arkkitehtuurikuvaus (mukaillen KITRUM 2024)

2.4.1 Havainnointikerros

Havainnointikerrokseen kuuluvat kaikki laitteet ja sensorit, jotka keraavat tietoa

ymparistosta tai suorittavat toimintoja. Jarjestelmassa on fyysisia laitteita, kuten
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sensorit tai paikallinen keskusyksikko. Sensorit havaitsevat ja keraavat tietoa ym-
paristosta. (ProCoders 2024.)

Sensorit voivat olla erilaisia mekanismeja tai tyokaluja, kuten kamera tai ilman-
laadun mittari. Ne voivat olla integroituina laitteisiin, joiden toimintaa halutaan
seurata. Esimerkiksi sensorit voivat mitata vedenpinnan tasoa tai ilman lampati-
laa. (Biba 2023.) Keskusyksikot toimivat siltana loT-laitteiden, sensoreiden, Inter-

netin tai pilvipalvelujen valilla (Supermicro 2024).

Esimerkkina sensorin ja keskusyksikon toiminnasta kaytetaan ravintolan keittion
jaakaappiin asennettu lampotilasensori, joka keraa lampotilatiedot ja valittaa ne
paikalliselle keskusyksikolle. Keskusyksikdsta tiedot siirretaan edelleen Internet-
tiin, jolloin henkildkunnan ei tarvitse pitaa lampdtiloista erillista kirjaa. Henkilo-

kunta voi seurata lampotiloja sovelluksen kautta.

Toisena esimerkkind sensorin toiminnasta kaytetaan potilaiden elintoimintojen
valvontaa. Sensorit voivat mitata esimerkiksi sydamen syketta, verenpainetta tai
happisaturaatiota ja lahettaa tiedot suoraan keskusyksikon kautta sovellukseen.
Laakarit voivat analysoida tiedot nopeasti sovelluksen avulla, mika nopeuttaa hoi-

topaatdsten tekemista ja parantaa hoidon laatua.

2.4.2 Kuljetuskerros

Kuljetuskerroksella on tarkea tehtava tiedon siirtamisessa kerroksesta toiseen.
Tassa vaiheessa tieto kulkee erilaisten verkkojen ja protokollien kautta. Kerros
yhdistaa sensorit, keskusyksikot ja pilvipalvelut seka voi suorittaa tiedon reititysta

ja pakkausta. (Bellehumeur 2023.)

Kuljetuskerros valittaa dataa useista laitteista, kuten sensoreista, kameroista ja
toimilaitteista. Data valitetaan paikalliseen tai pilvessa sijaitsevaan datakeskuk-
seen (Biba 2024). Kuljetuskerros varmistaa, etta tieto liikkuu luotettavasti ja te-

hokkaasti eri laitteiden valilla (Bellehumeur 2023).
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Viestintateknologioiden protokollia ovat esimerkiksi Zigbee ja LoRaWan. Naita

kaytetaan erityisesti loT-sovelluksissa. (Antemijczuk ym. 2019, 16.)

ZigBee on langaton teknologia, joka on kehitetty avoimeksi standardiksi vastaa-
maan edullisten ja vahavirtaisten langattomien koneiden valisten (M2M) verkko-
jen tarpeisiin. ZigBee-standardi toimii eri radiotaajuuskaistoilla: 2,4 Gigahertsia
alykotien sovelluksissa maailmanlaajuisesti, 915 Megahertsia Yhdysvalloissa ja
Australiassa, 868 Megahertsia Euroopassa seka 784 Megahertsia Kiinassa. Zig-
Bee-teknologian etuna on mahdollisuus muodostaa mesh-verkkoja (kuvio 2),
joissa solmut ovat yhteydessa toisiinsa, ja jokaiselle solmulle on useita reitteja
viestien valittamiseksi. Yhteydet paivittyvat dynaamisesti, joten kun yksi solmu
sammuu, sen kautta kulkeva reitti ohjataan automaattisesti toisen solmun kautta.
Tiedonsiirtonopeus on enintaan 250 kilobittia sekunnissa, ja teoreettinen kan-
tama on jopa sata metria, mutta kaytanndssa kantama on usein noin 10 - 30
metrid. (Antemijczuk ym. 2019, 271.)

Zigbee Mesh Topology

. Koordinaattori
. Reititin
O Paate-laite

Kuvio 2. Zigbee verkon rakenne (mukaillen Felch 2021)

Paatelaitteet Zigbee-verkossa ovat laitteita, jotka keraavat tietoa ja lahettavat sen
koordinaattorille tai reitittimelle. Ne eivat osallistu verkon viestien valittamiseen,
vaan ne ovat yksisuuntaisia siind mielessa, etta ne vain lahettavat ja vastaanot-
tavat tietoa. Taman vuoksi paatelaitteet voivat olla "lepotilassa" saastaakseen
virtaa, koska niiden ei tarvitse olla jatkuvasti aktiivisena tiedon reititykseen.
(Walsh 2024.)
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Zigbee-verkossa reitittimen paaasiallinen tehtava on toimia tiedon valittajina ver-
kossa. Reitittimet auttavat laajentamaan verkon kantamaa valittamalla viesteja
paatelaitteiden ja koordinaattorin valilla. Tama mahdollistaa sen, etta paatelait-

teet voivat olla kauempana koordinaattorista. (Walsh 2024.)

Koordinaattori on keskeinen solmu Zigbee-verkossa, ja sen tehtavana on luoda
ja hallita verkkoa. Zigbee-verkossa on vain yksi koordinaattori, joka vastaa lait-
teiden yksilollisten osoitteiden jakamisesta, reititystaulukoiden yllapidosta ja koko

verkon toiminnan hallinnasta. (Walsh 2024.)

LoRaWAN on LoRa Alliancen tukema pitkan kantaman tiedonsiirtoteknologia
(LoRa). Teknologia tarjoaa suhteellisen alhaisen nopeuden (20 bittid sekunnissa
- 41 kilobittia sekunnissa) ja kantaman, joka on noin kaksi kilometria, uusilla 1a-
hetinvastaanottimilla dataa voidaan siirtaa jopa 15 kilometria. LoRa kayttaa sir-
palelevitystekniikkaa 433 Megahertsin ISM-radiotaajuusalueella. Solutopologia
on tahtimainen (kuvio 3), ja yhdyskaytava sijaitsee keskuspisteessa. Paatesolmut
kayttavat yhden hypyn viestintaa yhdyskaytavan kanssa, joka on yhteydessa ta-
vanomaiseen |P-verkkoon keskitetyn verkkopalvelimen kautta. LoRaWAN on
suunniteltu julkisiin verkkoihin, mutta sita voidaan kayttaa myds yksityisissa ver-

koissa, jotka eivat vaadi tilausta. (Antemijczuk ym. 2019, 271.)

LoRaWAN Topology

Verkon palvelin

Yhdyskadytiva

Paate-laite

Sovelluspalvelin

00O

Kuvio 3. LoRaWAN verkon rakenne (mukaillen Hwan, Kim 2017, 2)
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Paatelaiteet LoORaWAN verkossa ovat laitteita, jotka keraavat ja lahettavat tietoa
verkkoon. Ne lahettavat tietoa yhden tai useamman yhdyskaytavan kautta verkon
palvelimelle, mutta eivat osallistu tiedon valittamiseen verkon muiden solmujen
valilla. Paatelaitteet Iahettavat viestit kaikille yndyskaytaville, jotka ovat niiden sig-

naalin kantaman sisalla. (STMicroelectronics 2023.)

Yhdyskaytava vastaanottaa paatelaitteiden lahettamat viestit ja valittavat ne verk-
kopalvelimelle. Kaikki yndyskaytavat, jotka ovat paatelaitteen signaalin kantaman
sisalla, vastaanottavat viestin ja lahettavat sen eteenpain verkkopalvelimelle.
Viesteja paatelaitteelle pain lahettaessa verkkopalvelin valitsee parhaan yhdys-
kaytavan, jonka kautta viesti lahetetaan paatelaitteelle. Yhdyskaytavat ovat aina

rekisteroityna tiettyyn verkkopalvelimeen. (STMicroelectronics 2023.)

Verkon palvelin hallitsee viestien valitysta paatelaitteiden ja yhdyskaytavien va-
lilla. Verkkopalvelin vastaanottaa paatelaitteiden viestit yhdyskaytavilta ja kasit-
telee ne. Jos sama viesti saapuu useammalta yhdyskaytavalta, palvelin valitsee
parhaan version. Verkkopalvelin vastaa myds viestien lahettamisesta paatelait-
teille ja valitsee parhaan yhdyskaytavan viestin valittdmiseksi. (STMicroelectro-
nics 2023.)

Sovelluspalvelin on pilvessa sijaitseva palvelu, johon paatelaitteiden sovellusker-
rokset ovat yhteydessa verkkopalvelimen kautta. Sovelluspalvelin voi olla esimer-
kiksi ohjauspaneeli, lokipalvelin tai oma protokollaratkaisu. Viestit paatelaitteiden
ja sovelluspalvelimen valilla kulkevat eri porttien kautta, jotka on maaritelty verk-

kopalvelimessa. (STMicroelectronics 2023.)

Protokollia sovellusten valiseen tiedonsiirtoon verkon yli ovat esimerkiksi MQTT
ja CoAP. Naita kaytetaan erityisesti loT-sovelluksissa. (Antemijczuk ym. 2019,
276-280.)

MQTT (Message Queuing Telemetry Transport) on kevyt viestintaprotokolla, joka

on suunniteltu erityisesti laitteiden ja jarjestelmien valiseen viestintaan, joissa on
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rajalliset resurssit, kuten vahainen kaistanleveys, alhainen virrankulutus ja vahai-
nen laskentateho. Se on yleisesti kaytetty loT-laitteissa, koska se tukee teho-
kasta ja luotettavaa viestinvalitysta vahaisilla resursseilla. (MQTT 2024.)

MQTT vaatii toimiakseen keskitetyn valityspalvelimen, joka sijaitsee palomuurien
ja NATien ulkopuolella. Kaikki asiakkaat yhdistyvat tahan palvelimeen ja lahetta-
vat seka vastaanottavat viesteja julkaisija- tai tilaajamallin kautta, jossa viestit |a-
hetetaan aiheiden perusteella. (Antemijczuk ym. 2019, 279.) MQTT tekee vies-
tien salaamisen helpoksi kayttamalla TLS:aa ja asiakkaiden tunnistautumisen ny-
kyaikaisilla tunnistautumisprotokollilla (MQTT 2024).

CoAP-protokolla perustuu REST-arkkitehtuuriin ja eroaa MQTT:sta siina, etta se
ei kayta keskitettya palvelinta, vaan jokainen laite toimii omana palvelimenaan
tarjoten resursseja asiakkaille. CoAP kayttaa UDP-tiedonsiirtoprotokollaa. CoAP
on tilaton (stateless), eli sen ei tarvitse tallentaa tietoa lahettajasta tai aiemmista
viesteista, vaan se kasittelee jokaisen viestin itsenaisesti. Tama vahentaa muistin
tarvetta ja tekee siitd kevyen ja tehokkaan protokollan. CoAP edellyttaa, etta jo-
kaisella loT-laitteella on yksildllinen tunnus, ja sen avulla voidaan yhdistaa lait-
teita kayttden standardoituja menetelmia. CoAP on suunniteltu toimimaan hi-
taissa loT-verkoissa, joissa on korkea pakettihavikki, ja se tukee laitteita, jotka

voivat olla ajoittain offline-tilassa. (Antemijczuk ym. 2019, 279.)

2.4.3 Kasittelykerros

Kasittelykerros vastaa tiedon tallentamisesta, analysoinnista ja muuntamisesta.
Tiedot valitetaan kasittelykerrokselle kuljetuskerroksesta. Tama kerros koostuu
pilvipalveluista tai paikallisesti toimivista palveluista, jotka kasittelevat fyysisesta

ymparistosta kerattya dataa ja tekevat siitda ymmarrettavaa. (Bellehumeur 2023.)

Esimerkkeja kasittelykerroksen toiminnoista ovat datan analysointi, reaaliaikai-
nen monitorointi ja ennakoivan huollon mahdollistaminen. Talla tavalla voidaan

esimerkiksi havaita laitteiden ongelmia jo ennen niiden vakavaa vikaantumista.
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244 Sovelluskerros

Sovelluskerros loT-jarjestelman arkkitehtuurissa sisaltaa latteiden keraaman tie-
don, jotka on koottu yhteen ja niista muodostettuihin yhteenvetoihin, jotka ovat
ihmisten helppoja ymmartaa, kuten kaavioihin ja taulukoihin. Sovelluskerros si-

saltaa myos ohjelmat laitteiden hallintaan ja valvontaan. (Simmons 2022.)

Sovelluskerros kohtaa haasteita tietoturvallisuuden saralla. Erityisesti haasteet
liittyvat laitteisiin, joiden laskentateho ja tallennuskapasiteetti ovat heikot. Yleisia
sovelluskerrokseen kohdistuvia tietoturvauhkia ovat esimerkiksi sivustojen vali-
nen komentosarjahyokkaykset ja haitallisen koodin hyokkaykset. (KITRUM
2024.)

2.45 Liiketoimintakerros

Liiketoimintakerros hallinnoi koko loT-jarjestelman toimintaa ja analysoi jarjestel-
man tuottamaa dataa liiketoiminnan nakdkulmasta. Sen tehtavana on maarittaa
strategiat ja toimintatavat, jotka perustuvat analysoituun dataan. (Simmons
2022.)

Laitteen menestys riippuu teknologioista ja niiden toimittamisesta kuluttajille. Lii-
ketoimintakerros hoitaa nama tehtavat laitteen osalta. Tama sisaltaa vuokaavioi-
den ja kaavioiden luomisen, tulosten analysoinnin seka laitteen parantamismah-

dollisuuksien arvioinnin ja paljon muuta. (Smartsight 2024.)



16

3 SEURANTAVIIKOT

3.1 Seurantaviikko 1: Jarjestelmaasiantuntijan tyo

Aloitan ensimmaisen seurantaviikkoni kertomalla tyotehtavistani, joista tyoviik-
koni muodostui loT-ymparistdssa jarjestelmaasiantuntijana. Tavoitteenani on siir-
tya entistd enemman tukitehtavista osaksi kehitystiimia. Tyoni mahdollistaa toi-
mivan ja laajemman loT-jarjestelmakokonaisuuden. Uusiin loT-jarjestelman osa-
alueisiin tutustun viikoittain naiden toiden ohessa. Tyotehtavani koostuvat mo-

nista osa-alueista, jotka yhdessa muodostavat laajemman kokonaisuuden.

3.1.1 Asiakastilaukset

Asiakastilausten toteuttaminen on prosessi, jossa varmistetaan, etta asiakkaat
saavat tilaamansa laitteet kayttdvalmiina ja ajallaan. Tahan prosessiin minun
osaltani kuuluu laitteiden konfigurointi, laitteiden liittdminen yllapitojarjestelmaan

seka pakkaaminen ja valittaminen toimitukseen.

Jokainen laite konfiguroidaan asiakkaan vaatimusten mukaisesti. Konfigurointi si-
saltaa kayttoon tarvittavien sovellusten asentamisen, laiteasetusten maarittami-
sen, ohjelmistopaivitysten asentamisen ja laitteen toiminnan testaamisen. Lait-

teen tulisi olla kayttovalmis heti asiakkaan vastaanottaessa sen.

Laitteet liitetdan yllapitojarjestelmiin kayttamalla yksildllisia tunnistetietoja. Tun-
nistetietoja voivat olla esimerkiksi sarjanumerot, IMEI-koodit tai jokin muu luotu

yksil6iva tunniste, kuten UUID (universally unique identifier).

Huolellisesti toteutettu konfigurointi ja laitteiden liittdminen jarjestelmaan vahen-
tavat asiakastukeen kohdistuvia pyyntoja ja parantavat kayttokokemusta. Tama
prosessi myos helpottaa laitteiden yllapitoa, vianmaaritysta ja elinkaaren hallin-
taa.
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3.1.2 Asiakaspalvelu

Asiakaspalvelun tukityotehtavat ovat olennaisia loT-jarjestelman yllapitotehtavia,
jotka tukevat suoraan asiakkaiden tarpeiden tayttamista ja ongelmien ratkaise-
mista. Minun osaltani asiakaspalvelu kohdistuu tekniseen tukeen seka ongel-

manratkaisuun.

Tukipyynnot voivat liittya esimerkiksi laitteiden toimintahairidihin, kuten laitteiden
toimimattomuuteen tai yhteysongelmiin. Kun asiakas ilmoittaa rikkoutuneesta
laitteesta, prosessi etenee vaihtoilmoituksen kasittelyyn, jossa vika arvioidaan ja
asiakkaalle jarjestetaan korvaavan laitteen toimitus. Yhteysongelmien korjaami-
nen etana on usein haastavampaa. Asiakkaalle voidaan antaa suosituksia mobii-
liyhteyden parantamiseksi, kuten laitteen sijainnin muuttaminen tai laitteen vaih-

taminen toisen operaattorin liittymalla varustettuun laitteeseen.

3.1.3 Jarjestelman optimointi ja virheenjaljitys

Jarjestelman optimointi on olennainen osa asiakastuen jatkuvaa tyota. Etayhtey-
den avulla laitteita voidaan konfiguroida. Konfigurointi parantaa laitteiden suori-

tuskykya ja mahdollistaa nopean reagoinnin asiakkaiden tarpeisiin.

Asiakastuen tehtaviin kuuluu myos toimintahairididen havaitseminen. Kun ongel-
mia ilmenee, ne vaativat perusteellista testausta ja virheiden korjausta, jotta jar-

jestelman luotettavuus ja asiakastyytyvaisyys sailyvat korkealla tasolla.

3.1.4 Projektinhallinta, koordinointi ja tiimityo

Tyo6tehtaviini kuuluu viikoittain jarjestettavia etatapaamisia henkildston seka jos-
kus yhteistyotahojen kanssa. Tapaamisissa kasitellaan ajankohtaisia asioita, rat-
kotaan ongelmia, tuodaan esiin haasteita ja tehdaan paatoksia.

Tukitiimin ja tuotannon palaverissa kasittelldadan avoimien tukipyyntdjen ja tilaus-

ten tilannetta. Palaverissa jaetaan tyotehtavat ja sovitaan, kuka kasittelee tietyt
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tukipyyntoja ja avoimet tilaukset. Kaydaan lapi ratkaistut tukipyynnot ja niiden lop-
putulokset, ja keskustellaan avoimista ongelmatilanteista seka havaituista vir-
heista ja toimintaongelmista. Ennakoidaan myos tulevia haasteita, kuten suurem-

pia paivityksia ja mahdollisia palvelukatkoksia.

Kehitystiimin palavereissa kasitellaan asioita kuten ohjelmistokehityksen ja tek-
nisten projektien edistymista seka suunnittelua. Kaydaan lapi projektien nykyti-
lanteen, toteutuneet saavutukset ja mahdolliset viivastykset. Lisaksi jaetaan uu-

sia tehtavia ja keskustellaan kuka ottaa vastuun mistakin tehtavasta.

Koko henkiloston palaverissa kaydaan lapi yleiskatsauksen yrityksen tilanteesta,
esittelldaan strategiset tavoitteet ja suunnitelmat seka uudet kaytannaot, tyokalut tai
teknologiat, jotka vaikuttavat koko henkilostoon. Liséksi kasittellaan muita ajan-
kohtaisia henkilostoasioita. Palaverissa on myos tilaa kysymyksille ja avoimelle

keskustelulle.

3.2 Seurantaviikko 2: Keskusyksikkd

Seurantaviikolla 2 sovittiin, etta tyotehtaviini kuuluvat maanantaisin ja perjantaisin
tukitehtavat, ja tiistaista torstaihin keskityn kehitystyohon. Tukitehtavani keskittyi-
vat asiakkaiden yhteysongelmien selvittamiseen ja niiden ratkaisemiseen. Kun
olin saanut selvitettya odottavat yhteysongelmat, kasittelin vaihtolaitepyyntgja,

joissa rikkinaisten laitteiden tilalle Iahetetaan korvaava laite.

Kehitystyon tehtavissa keskityin loT-jarjestelman keskusyksikon toimintaan. Tu-
tustuin keskusyksikon arkkitehtuuriin, sen rooliin tietojen kerddmisessa ja hallin-
nassa seka siihen, miten se kommunikoi erilaisten sensorien ja laitteiden kanssa.

Erityisesti minua kiinnosti, miten datan kasittely tapahtuu tassa vaiheessa.

loT-jarjestelman keskusyksikko toimii tiedonkeruupisteena ja paatoksenteon kes-
kuksena. Se vastaanottaa sensoreiden keradmaa tietoa, prosessoi sen, tallentaa

jaltai lahettaa sen pilveen jatkoanalyysia varten seka reagoi reaaliaikaisesti ta-
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pahtumiin. Keskusyksikko valvoo ja hallinnoi jarjestelmaa, jotta verkko toimii sau-
mattomasti ja luotettavasti. Protokollat, laitteisto ja tietoturva ovat keskeisia osia

hyvin toimivassa loT-jarjestelmassa.

Sensorit lahettavat tietoa keskusyksikkdon, joka vastaanottaa ja kasittelee sen
(kuvio 4). Tietoja voidaan kasitella joko paikallisesti sensorilla, keskusyksikdssa
tai pilvessa. Mittauksista on hyva suodattaa tarpeelliset tiedot ja poistaa virheel-
liset mittaukset. Sensorilta tulevien mittausten suodattaminen ja tarkastelu on tar-
keaa, jotta data on luotettavaa ja virheetdnta. Suodattamalla dataa voidaan myo6s
vahentaa tiedonsiirrossa kaytettavaa kaistaa ja pitaa lahetettavan tiedon maara

mahdollisimman vahaisena.

data = [1, 12, 56, 88, -67, 24.3443, 64.234242]

sensor_data = {
' data[e]

Kuvio 4. Sensoreilta tuleva datapaketti ja sen purku

Sensoreilta tuleva tieto voidaan tallentaa tilapaisesti keskusyksikdon puskuritieto-
kantaan (kuvio 5), josta tiedot voidaan mydhemmin valittda eteenpain kaytetta-
vaksi. Tallainen toimintamalli mahdollistaa jarjestelman toiminnan jatkumisen,
vaikka Internetyhteys katkeaisi. Kun yhteys palautuu, keratyt tiedot voidaan la-

hettaa eteenpain ilman tietojen menetysta.
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current timestamp = datetime.now()

mun

sql =

stamp)

wow

cursor.execute(sql, (data[e], data[1], data[2], data[3],
data[4], data[5], data[6], current timestamp))

connection.commit()

Kuvio 5. Tietojen lisays tietokantaan.

Mittauksia voidaan kasitelld esimerkiksi asettamalla raja-arvot, tunnistamalla
poikkeavat arvot tai kayttamalla loogisia saantgja, kuten mittausten muutosno-
peuden tarkistamista. Joissakin tapauksissa virheellisten mittausten havaitsemi-
nen voi laukaista halytyksen, mika on erityisen tarkeaa, jos mittausvirheet voivat
johtaa merkittaviin ongelmiin, kuten jarjestelman toimintahairidihin tai vaaranlai-

siin automaattisiin toimenpiteisiin.

Mittausten tarkastelun ja suodatuksen ajankohta riippuu kayttotarkoituksesta.
Esimerkiksi kuviossa 6 keskusyksikko voi tehda reaaliaikaista paatoksentekoa,
jos lampdtila-anturi havaitsee, ettd huoneen lampdtila laskee alle annetun raja-
arvon keskella yota, keskusyksikko voi valittomasti kaynnistaa lammitysjarjestel-
man ja samalla lahettaa ilmoituksen kayttajalle mobiilisovelluksen kautta. Mikali
lampdotilassa ei tapahdu muutoksia, lampdtilatieto voidaan suodattaa pois siina
vaiheessa, kun tiedot valitetdaan Internetiin. Tama vahentaa seka tiedonsiirron

etta jarjestelman kuormitusta.

if sensor dat ] < 16:
print(” a uoritetaan toime

Ka
1ahetd push ilmoitus(f"L ila on laskenut alle 16°C, nykyinen lamp&tila: {sensor_data["temperature”

Kuvio 6. Paatoksentekoa
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3.3 Seurantaviikko 3: Reaaliaikaisen kayttojarjestelman perusteet

Seurantaviikolla 3 tydtehtavieni jarjestysta muuttui jalleen. Toimin joka paiva en-
simmaiset nelja tuntia tukitehtavissa ja loppupaivan kehitystyossa. Apuani kaivat-
tiin purkamaan aamuista ruuhkaa ongelmien ratkaisemisessa. Tukitehtavat kes-
kittyivat yhteysongelmien ratkaisuun ja vaihtolaitetilausten toimittamiseen. Kehi-
tystyOssa keskityin sensorien koodin logiikan ymmartamiseen ja suunniteltiin,
etta logiikka tulee dokumentoida. Tehtavani on hahmotella aktiviteettikaavioita
jarjestelman toiminnasta. Nailta osin en tarkemmin voi asiasta kertoa, joten ker-

ron reaaliaikaisesta kayttojarjestelmasta.

Reaaliaikainen kayttojarjestelmad RTOS (real time operating system) on aihe, jo-
hon tutustuin. RTOS on minulle uusi ja tuntematon. Sen tapa suorittaa koodia
eroaa koulusta tutuksi tulleesta superloop-arkkitehtuurista, jossa ohjelman kaikki
tehtavat suoritetaan perakkain jatkuvassa silmukassa. Sen takia on aiheellista
tutustua RTOS:iin.

3.3.1 Johdanto kayttojarjestelmiin

Jarjestelma voidaan maaritella prosessiksi tai prosessien kokoelmaksi. Kayttojar-
jestelma on ohjelmistojen joukko, joka on suunniteltu hallitsemaan tietokoneen
resursseja ja laitteistoa. Esimerkkeja naista resursseista ovat muisti, syottd- ja
tulostuslaitteet (I/O-laitteet) seka kommunikaatiolaitteet. Tiedostojarjestelma, vir-
tuaalimuisti ja tietoturvaominaisuudet ovat kayttojarjestelman hallitsemia ohjel-
mistoresursseja. Kayttojarjestelma on ohjelmisto, joka vastaa naiden resurssien

hallinnasta. (Embetronicx 2023.)

llIman kayttojarjestelmaa kayttaja ei voi suorittaa sovelluksia, ellei ohjelma ole
erikseen suunniteltu toimimaan suoraan ilman kayttojarjestelmaa. Kayttojarjes-
telma helpottaa sovellusten suorittamista ja erilaisten ongelmien ratkaisemista,
koska sen avulla tietokoneen laitteistoa voidaan kayttaa tehokkaasti. (Embetro-
nicx 2023.)
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Kayttojarjestelman tarkeimpia tehtavia ovat prosessinhallinta, muistinhallinta, re-
surssien hallinta ja syotto- ja tulostustoimintojen hallinta. Naihin kuuluvat myos
sisaisten prosessien hallinta seka tiedon vastaanoton ja lahettamisen hallinta.
(Embetronicx 2023.)

Kayttojarjestelma voidaan jakaa kahteen osaan:
e Shell, joka vastaa kayttajan ja sovellusten hallinnasta ja

kommunikoinnista kayttojarjestelman kanssa (Embetronicx 2023).

e Kernel, joka tarjoaa perustoiminnot laitteiston hallintaan ja toimii

kayttojarjestelman ytimena (Embetronicx 2023).

3.3.2 Reaaliaikaisen kayttojarjestelman peruskasitteet

Reaaliaikainen kayttojarjestelma on suunniteltu toimimaan tilanteissa, joissa no-
pea reagointi on kriittista virheiden, vaaristymien tai katastrofien estamiseksi. Esi-
merkkeja tallaisista sovelluksista ovat lentoyhtididen varausjarjestelmat, tyosto-

koneiden ohjaus ja ydinvoimaloiden valvonta. (Wind River Systems 2024.)

Reaaliaikainen kayttojarjestelma (RTOS) on kayttojarjestelma, jolla on kaksi kes-
keistd ominaisuutta: ennustettavuus ja determinismi. RTOS-jarjestelmassa tois-
tuvat tehtavat suoritetaan tarkasti maaratyssa ajassa. Tiedetaan kuinka kauan
tehtava suorittaminen kestaa, koska se tuottaa aina saman tuloksen. Reaaliaikai-
sen kayttojarjestelman etujen vuoksi sita kaytetaan usein sulautetuissa jarjestel-
missa. (Wind River Systems 2024.)

RTOS-jarjestelmat jaetaan pehmeisiin (soff) ja koviin (hard) jarjestelmiin. Soft-
jarjestelmat toimivat muutaman sadan millisekunnin tarkkuudella, ihmisen reak-
tioajan mittakaavassa. Hard-jarjestelmissa sen sijaan vastaukset ovat ennustet-
tavissa kymmenien millisekuntien tai lyhyemman ajan sisalla. (Embetronicx
2023.)

Reaaliaikaisen kayttdjarjestelman tehtaviin kuuluu useiden samanaikaisten teh-
tavien hallinta, mika varmistaa, etta jokainen tehtava suoritetaan ajallaan ja oike-
assa jarjestyksessa. Lisaksi jarjestelma varmistaa reaaliaikaisen suorituskyvyn,
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jolloin se reagoi kriittisiin tapahtumiin ja tehtaviin tasmallisesti. Reaaliaikainen
kayttojarjestelma myos hallitsee jarjestelman resursseja, kuten prosessorin ja
muistin kayttda, jakamalla ne tehtavien ja tapahtumien kesken. Keskeytysten ka-
sittely on olennainen osa jarjestelman toimintaa, silla se mahdollistaa laitteiston
keskeytysten nopean kasittelyn ja takaa kriittisiin tapahtumiin valittdman reagoin-
nin. (Embetronicx 2023.)

3.4 Seurantaviikko 4: Kaytannon harjoitustehtavat

Seurantaviikolla 4 tyétehtaviini ei tullut muutoksia. Tehtavat olivat samankaltaisia
kuin edellisellakin viikolla. Asiakastuen osalta tehtavat liittyivat yhteysongelmiin.
Kehitystyossa jatkoin logiikan oppimista ja dokumentointia. Tutustuessani laitteis-
ton logiikkaan hahmotan siita aktiviteettikaavioita (kuvio 7), jotka helpottavat lo-

giikan ymmartamista.

Tiedon . R

; —» Virransadstitila
Sensorin lahetys
kaynnistys T

Kylld :
Y | Virhetila

v L|

! ¥
Yhteyden Mittaus tulosten | ]
muodostus mittaus s Heratystapahtuma
A
Ei Kyllg | ———

Kuvio 7. Aktiviteettikaavio (mukaillen Lahane, Pawar 2020, 566)

Jatkoin tutustumista RTOS:iin. Tutustuin aiheeseen kaytannon harjoitustehta-
villa, joita 16ysin YouTubesta (Hymel, S. 2021). Harjoituksissa kaytettiin ESP32-
mikrokontrolleria, joka hyoddyntdd muunneltua versiota FreeRTOS-jarjestel-
masta. Tama mahdollistaa reaaliaikaisen kayttdjarjestelman toiminnallisuuksien

harjoittelun.
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3.4.1  Alkuun paaseminen RTOS:in kayttamisessa

Ensimmaisessa harjoituksessa harjoitellaan tehtavan (task) luomista. Ohjelma si-

saltaa aloitusfunktion, toistofunktion ja tehtavafunktiot.

Alustusfunktio kaynnistyy aina ensimmaisena ja toimii tehtavien maarittely- ja re-
kisterdintipisteena ajastimelle (scheduler). Tehtavat luodaan tehtavan luontifunk-
tiolla ja halutuilla parametreilla. Tehtavaajastin vastaa tehtavien hallinnasta ja ai-
kataulutuksesta. Toistofunktio jaa tyhjaksi, koska tehtavat suoritetaan ajastimen

avulla, eika perinteista jatkuvaa suoritussilmukkaa tarvita.

led pin = LED BUILTIN;

glelED( parameter) {
while(1) {

digitalWwrite(led pin, HIGH);

vTaskDelay(500 / portTICK PERIOD MS);
digitalWrite(led pin, LOW);
vTaskDelay (500 / portTICK PERIOD MS);

xTaskCreatePinnedToCore(
togglelED,
“Toggle LED",
1024,
MULL,
1,
MULL,
app_cpu);

Kuva 8. Ledin vilkutus
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3.4.2 Tehtavien aikataulutus

Tehtavien aikataulutus harjoituksessa harjoiteltiin tehtavien suorittamista “rinnak-
kain”. RTOS-ajastin hallitsee tehtavien suoritusta ja kuinka laitteiston suoritusai-
kaa jaetaan tehtaville, jotta ne voivat toimia “rinnakkain”. Ajastin paattaa jokaisen
TICK-aikajakson aikana, mille tehtavalle jaetaan suoritusaikaa. Jos useampi teh-
tava on suoritettavassa tilassa samanaikaisesti, korkeammalla prioriteetilla maa-

ritetty tehtava suoritetaan ensin.

Tehtavat (task) voivat olla myos eri tiloissa, kuten suorituksessa (running), val-
miina suoritukseen (ready), odottamassa (blocked) tai keskeytettyna (suspen-
ded). Ajastin antaa suoritusaikaa vain niille tehtaville, jotka ovat valmiustilassa, ja
tehtava siirtyy estettyyn tilaan, jos se odottaa esimerkiksi tapahtumaa tai ajasti-

men heratysta.

Harjoituksessa on kaksi tehtavaa (task), jotka tulostavat sarjaterminaaliin tekstia
niin sanotusti samanaikaisesti. Toisella tehtavalla on korkeampi prioriteetti, mutta
sita keskeytetaan ajoittain, jotta myds alemman prioriteetin tehtava saa suoritus-
aikaa. Lopulta alemman prioriteetin tehtava poistetaan kokonaan ja jaljelle jaa

vain yksi tehtava.

Tehtaville luodaan kasittelijat, joiden avulla tehtavaan paastaan kasiksi (kuvio 9),

sen “ulkopuolelta”. Taman jalkeen rakennetaan tehtavien logiikka.
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"

msg|] = "Olipa kerran punahilkka.";

task 1 = NULL;
task 2 = NULL;

startTaskl( parameter) {

msg len = strlen(msg);

while (1) {
Serial.println();

for ( i=0; i< msg len; i++) {
Serial.print(msg[i]);

}
Serial.println();
skDelay(1eee / portTICK PERIOD MS);

startTask2( parameter) {
while (1) {
Serial.print(**');
vTaskDelay(100 / portTICK PERIOD MS);
}

}

Kuvio 9. Maarittely ja tehtavien rakentaminen

Tassa tapauksessa alustus- ja toistofunktio ovat itsessaan yksi tehtava, ja ne voi-
daan nahda eraanlaisena paatehtavana (main), josta ohjelma aloitetaan. Alus-
tusfunktiossa (kuvio 10) kaynnistetaan sarjaliikenne ja valmistellaan tarvittavat

resurssit, kuten ajastimen ja tehtavien aloituskutsut.
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Serial.begin{3@0);

vTaskDelay(10@@ / portTICK PERIOD MS);
Serial.println();
Serial.println(”---FreeRTOS Harjoitus

Serial.print(
ial.print({
Serial.print(” with priority ");

Serial.println{uxTaskPriorityGet(NULL));

xTaskCreatePinnedToCore(startTaskl,
"Task 1",
1024,
NULL,
i,
&task 1,
app_cpu) ;

xTaskCreatePinnedToCore(startTask2,
"Task 2",
1024,
NULL,

app_cpu);

Kuvio 10. Ohjelman aloitus

Toistofunktiossa kuviossa 11 kasiteltiin tehtavia tehtavakasittelijoiden kautta.
Tehtava 2 pysaytetaan hetkellisesti kahden sekunnin ajaksi, jonka jalkeen suori-

tusta jatketaan toiset 2 sekunttia.
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vTaskDelay (2000 / portTICK PERIOD MS);

1
J

if (task 1 != nuLL) {
vTaskDelete(task 1);
task 1 = NULL;

1

J

Kuvio 11. Tehtavien keskeytys ja poisto

3.5 Seurantaviikko 5: Kaytannon harjoitukset

Seurantaviikolla 5 tyétehtaviini kuuluivat asiakastuen tehtavat. Kasittelemani teh-
tavat liittyivat suurimmaksi osaksi yhteysongelmiin. Viikon aikana konfiguroin lait-
teet asiakas- ja vaihtolaitetilauksiin seka pakkasin laitteet lahetysvalmiiksi. Seu-
rantaviikolla 5 saapui my0s uusia ohjelmisto- ja sovellusversioita laitteisiin. Ennen
kuin nama versiot voidaan julkaista tuotantoon, laitteet on testattava huolellisesti,
jotta varmistetaan niiden toimivuus ja luotettavuus. Kehitystehtavien osalta viik-
koni oli hieman rikkonainen, mutta tehtavat, joihin ehdin paneutua, liittyivat doku-

mentointiin ja logilkkan ymmartamiseen.

3.5.1 Muistinhallinta

Jatkoin RTOS:iin tutustumista kaytannon harjoituksilla. Seurantaviikon 5 ensim-
mainen harjoitus kasitteli muistin hallintaa. Ohjelmoinnissa tietokoneen muisti
jaetaan osioihin: staattinen, kasa ja pino (kuvio 12). Muistialueiden ymmartami-
nen on tarkeaa tehokkaan ja virheettoman koodin kirjoittamiseksi. Jos muistialu-
eita ei hallita huolellisesti, ne voivat ylivuotaa, ja pinomuisti- ja kasamuistialueet

voivat tormata, mika aiheuttaa ongelmia.
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RAM muisti

Fino
(Stack)

F

A J

Kasa
{(Heap)

Staattinen
(Static)

Kuvio 12. Muistialueet

Staattinen (static) muisti varataan kaanndsaikana ja sailyy koko ohjelman suori-
tuksen ajan. Se sisaltda globaalit muuttujat, vakiot ja funktioiden sisaiset staatti-
set muuttujat. Staattisten muuttujien muisti varataan, kun ohjelma kaynnistyy, ja

vapautetaan, kun ohjelma paattyy. (Medium 2024.)

Staattinen muisti tarjoaa vakautta ja pysyvyytta, mika tekee siitd sopivan muuttu-
jille, joiden taytyy sailyttda arvonsa useiden funktiokutsujen valilla. Kuitenkin sen
kiintea varaus kaannosaikana voi johtaa tehottomuuteen, jos muistia ei hallita oi-

kein, silla muisti pysyy varattuna, vaikka muuttujaa ei kaytettaisi. (Medium 2024.)

Kasa (heap) on dynaaminen muistialue, jossa kehittdjat voivat varata muistia
suorituksen aikana. Toisin kuin pino, kasa ei noudata tiukkaa rakennetta, mika
mahdollistaa joustavan muistin varaamisen ja vapauttamisen. Kehittajat ovat vas-
tuussa kasan hallinnasta, ja epaonnistuminen tassa voi johtaa muistivuotoihin tai

fragmentaatioon. (Medium 2024.)

Kasa on ihanteellinen tietojen tallentamiseen, kun tiedon koko on tuntematon tai

vaihteleva, kuten dynaamiset taulukot tai ohjelman suorittamisen aikana luodut
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oliot. Kasa-muistin virheellinen hallinta voi kuitenkin johtaa muistivuotoihin, jolloin
varattua muistia ei vapauteta asianmukaisesti, mika voi vahitellen kuluttaa saa-

tavilla olevan muistin loppuun. (Medium 2024.)

Pino (stack) on muistialue, joka toimii periaatteella viimeksi sisaan, ensimmai-
sena ulos (LIFO). Sita kaytetaan tallentamaan paikallisia muuttujia ja funktiokut-
suihin liittyvaa tietoa. Kun funktiota kutsutaan, sen paikalliset muuttujat ja kutsu-
tiedot tydnnetaan pinoon. Vastaavasti, kun funktion suoritus paattyy, pino keven-

netaan, jolloin siihen liittyva muisti vapautuu. (Medium 2024.)

Pino on nopeaa ja tehokasta, koska muistin varaaminen ja vapauttaminen ovat
yksinkertaisia toimenpiteita. Kuitenkin siina on rajoituksia. Pinon koko on yleensa
rajallinen, ja liiallinen kayttd voi johtaa pinon ylivuotoon (stack overflow). Taman
vuoksi pinomuisti soveltuu parhaiten lyhytikaisten muuttujien ja funktiokutsujen
hallintaan. (Medium 2024.)

Harjoitus aloitettiin tayttdmalla pino-muistialue ja seuraamalla, mita tapahtuu, kun
pino tayttyy liikaa (kuvio 13). Tulosteessa seurataan pinon tilaa funktiolla, joka
palauttaa pinon 'korkean vesimerkin' (high water mark). Funktion palauttama arvo

tarkoittaa pieninta maaraa vapaata pinomuistia tehtavan aikana.

testTask( pvParameters) {
while(1) {
a=1;
b[2ee];

for ( i=0; 1i<100; it+) {
b[i] = a + 1;

1

d

Serial.println(b[e]);

Serial.print("High water mark: ");
Serial.println(uxTaskGetStackHighWaterMark{NULL));

Kuvio 13. Pino-muistialueen tayttamista
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Odotetusti muistialue tayttyi, ja ohjelman suoritus pysahtyi virheilmoitukseen (ku-
vio 14). High water mark -funktio ilmoitti, ettei vapaata muistia ole enaa kaytetta-

vissa.

-> High water mark: 0

> ***ERROR*** A stack overflow in task Test Task has been detected.

> Core 0 register dump:

> MEPC : 0x40801212 RA : 0x40805866 SP : 0x4080ce60 GP : 0x4080b0e0
> TP : 0x40805188 TO : 0x40030dca T1 : 0x0000000f T2 : 0x00000001

14:15:

(5]
w
|
vV

Kuvio 14. Pinon ylivuoto

Lisdamalla pino-muistialueen kokoa tehtavan luonnin yhteydessa saadan oh-

jelma toimimaan ilman virheilmoitusta. Pino-muistialueen lisays kuviossa 15.

xTaskCreatePinnedToCore(
testTask,
"Test Task™,
1500,

NULL,
1,

NULL,
app_cpu

Kuvio 15. Pino-muistialueen lisdys

Pino-muistialueen lisayksen jalkeen tehtavan suoritus onnistuu. Tulosteesta ku-

viossa 16 nakyy, ettd vapaata muistia pinossa on taas kaytettavissa.

0.224 —-> High water mark:
0.305 > 2
0.305 -> High water mark:
0.440 —> 2

0.440 —-> High water mark:

0.534 —> 2

Kuvio 16. Vapaan muistin maara pinossa

Taman jalkeen harjoiteltiin muistialueen varaamista kasasta, jota taytettiin ja seu-
rattiin sen toimintaa. Harjoituksen aikana opittiin myds, kuinka heapmuisti vapau-

tetaan, jotta ohjelma toimisi oikein ja valtyttaisiin muistivuodoilta.
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Kasa-muistialueen varaaminen onnistuu c-kielessa malloc-funktiolla (kuvio 17).

Ohjelma tulostaa my6s vapaan kasamuistin arvon ennen muistin varaamista.

Serial.print(“"Heap before

))s

Kuvio 17. Kasa-muistialueen varaus

Halutaan havainnollistaa, mita tapahtuu, kun kasa-muistialueen tila loppuu. Ku-
viossa 18 esitetaan yksinkertainen toiminto, jossa varatun muistialueen alkiot tay-
tetaan, ja ohjelma kayttaa muistin loppuun. Jokaisen varauksen ja tayton jalkeen

ohjelma tulostaa kasa-muistialueen jaljella olevan vapaan muistin maaran.

0; 1 < 1024; i++) {

2.
Jy

Serial.print("Heap after malloc (bytes): ");
Serial.println(xPortGetFreeHeaps

Kuvio 18. Kasa-muistialueen tayttd

Ohjelman suoritus loppui virheilmoitukseen kuviossa 19. Virheilmoitus tarkoitti,

etta ohjelma yritti paasta kasiksi virheelliseen muistiosoitteeseen.

3 -> Heap before malloc (bytes): 17276
3 -> Heap after malloc (bytes): 13164

05 -> Heap before malloc (bytes): 13164
05 -> Heap after malloc (bytes): 9052
8 > 2

8 -> Heap before malloc {(bytes): 9052

8 —> Guru Meditation Error: Core 0 panic'ed (Store access fault). Exception was unhandled.

>

Kuvio 19. Muistin ylivuoto
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Malloc-funktio palauttaa arvon NULL, jos muistialueella ei ole riittavasti tilaa. Oh-
jelman kaatuminen voidaan estaa tarkistamalla malloc-funktion palauttama arvo
ennen muistialueelle kirjoittamista. Lisaksi ohjelman oikeanlainen toiminta voi-
daan varmistaa vapauttamalla varattu muistialue kayton jalkeen kutsumalla sita

varten tarkoitettua vapautusfunktiota. (kuvio 20).

if (ptr == nNuLL) {

Serial.println("Ei tarpeeksi muistia kasassa muistialueella.");

0; 1 < 1024; i++) {

Serial.print(“Heap after malloc (bytes): "
Serial.println(xPortGetFreeHeapsize(});

vPortFree(ptr);

Kuvio 20. Muistialueen tyhjennys

3.5.2 Jonojarjestelma

RTOS kayttaa jonojarjestelmaa (queue) tiedonsiirtoon eri tehtavien ja keskeytys-
ten valilla. Jono tarjoaa tavan kommunikoida ja siirtaa dataa jarjestelman eri osien
valilla, erityisesti monitehtavaisissa sovelluksissa. Jonot ovat erittain hyodyllisia,
koska ne mahdollistavat tehtavien synkronoinnin ja tiedon siirtamisen ilman, etta
jarjestelman eri osat joutuvat aktiivisesti odottamaan toisiaan. Useimmissa ta-
pauksissa jonoa kaytetaan puskurina, joka toimii “ensimmaisena sisaan, ensim-
maisena ulos’-menetelman mukaisesti: uudet tiedot lisataan jonon peralle. Tiedot

voidaan kuitenkin tarvittaessa myos lisata jonon etuosaan.
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Harjoituksessa opeteltiin jonon luomista ja tehtavien valista viestintaa (kuvio 21).
Yksi tehtava vastasi viestien lukemisesta ja niiden tulostamisesta sarjaterminaa-
liin, kun taas toinen tehtava lisasi viesteja jonoon. Aluksi maariteltiin jonon enim-
maiskoko ja kasittelija, jonka avulla jonoa hallitaan. Taman jalkeen luotiin tehtava,

joka tarkistaa jonoa sekunnin valein ja lukee seka tulostaa saapuneet viestit.

viestiJononPituus = 5;

viestiJono;

tulsotaviestit( parameters) {
saapunutviesti;

while(1) [

yeReceive(viestidono, ( *}&saapunutViesti, ©) == pdTRUE) {
~intln(saapunutviesti);

vTaskDelay(1eee / portTICK _PERIOD MS});

1
S

}

Kuvio 21. Jonon luku

Kuviossa 22 luodaan tulostustehtava ja jono. Tassa tapauksessa alustus- ja tois-
tofunktio toimii toisena tehtdvana, jossa ohjelma lahettaa uusia viesteja jonoon

puolen sekunnin valein. Nain voidaan seurata, mita tapahtuu, kun jono tayttyy.
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viestilono = ate(viestiJononPituus, sizeof(int));

if (viestiJono == NULL) {
Serial.println("Jonon luonti epdonnistui!™);

1

T

xTaskCreatePinnedToCore(
tulsotaviestit,
“"Tulosta viestit"”,
1024,
NULL,
1,
NULL,
app_cpu);

loop()
uusiviesti = ©;
endToBack(viestiJono, ( *)&uusiViesti, 108) != pdTRUE) {

al.println("Jono on taynna");

uusiviesti++;

vTaskDelay(50@ / portTICK PERIOD MS);

Kuvio 22. Tehtavan ja jonon luonti seka jonoon lahetys

Kuviossa 23 huomataan, etta jono tayttyy, koska ohjelma lahettaa sinne viesteja
nopeammin kuin ehtii lukea niita. Joka kerta, kun viesti luetaan, vapautuu tilaa

uudelle viestille.

=
=
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W

———FreeRT0S Jono Harjoitus———
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Kuvio 23. Jono tayttyi

Jos halutaan optimoida jono niin, ettei se tayty, voidaan esimerkiksi saataa vii-
veita viestien lukemisen tai lahettamisen valilla. Jonon kokoa voi myds muuttaa

liilan pieni jono tayttyy nopeasti, kun taas liilan suuri jono kuluttaa turhaan muistia.
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3.6 Seurantaviikko 6: Lukitusobjekti ja semafori

Seurantaviikolla 6 kehitystydhon kaytetty aika vaheni kahden tyéntekijan poissa-
olon vuoksi. Tyotehtavani keskittyivat tukipyyntojen kasittelyyn, palautuvien lait-
teiden vastaanottoon ja tarkistukseen seka laite- ja asiakastilausten tekemiseen.
Loppuviikosta sain tehtavakseni testata 'Suvanto Kotona’ -jarjestelman uudiste-

tun keskusyksikon toimivuutta.

Tutustuin RTOS-jarjestelman lukitusobjekti- ja semafori-synkronointityokaluihin,
joita kaytetaan hallitsemaan saikeiden tai tehtavien paasya ja vuorovaikutusta
jaettujen resurssien, kuten muistin, oheislaitteiden tai muiden kriittisten alueiden
kanssa. Niiden paatarkoitus on estaa ’kilpailutilanteet” ja varmistaa oikea ja tur-
vallinen toiminta, kun useat tehtavat voivat yrittda kayttaa samoja resursseja sa-

manaikaisesti.

3.6.1  Lukitusobjekti

Lukitusobjekti (mutex) toimii kuin avain, joka rajoittaa paasyn resurssiin. Jos teh-
tava haluaa kayttaa suojattua resurssia, sen taytyy ensin saada avain (mutex).
Jos avain on jo jonkun muun kaytossa, tehtavan taytyy odottaa, kunnes avain
vapautuu. Kun tehtava saa avaimen, se omistaa sen ja vapauttaa avaimen vasta,

kun se ei enaa tarvitse suojattua resurssia.

Kuvitellaan yritys, jossa kolme tyOntekijaa jakaa yhden yhteisen auton. Tassa ta-
pauksessa auto on jaettu resurssi, ja auton avain toimii lukitusobjektina. Jos tyon-
tekija haluaa kayttaa autoa, hanen taytyy saada auton avain (lukitusobjekti). Jos
joku toinen tydntekija on jo ottanut avaimen ja kayttaa autoa, muiden on odotet-

tava, kunnes avain palautuu, ennen kuin he voivat kayttaa autoa.

Harjoituksessa on kaksi tehtavaa, jotka molemmat kayttavat samaa funktiota,
joka toimii yksinkertaisena laskurin korottajana (kuvio 24). Ohjelma suoritetaan
tarkoituksella ensimmaisella kerralla virheellisesti, jotta voidaan havainnollistaa,

kuinka mutex korjaa tilanteen.
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sharedCounter = @;

mentCounter( pvParameters) {
while (1) [f
localcounter = sharedCounter;

delay(500);

localCounter++;

sharedCounter = localCounter;

Serial.print("Counter: ");

Serial.println(sharedCounter);
¥

)

Kuvio 24. Funktion toiminnallisuus

Kuviossa 25 nakyy ohjelman nykyinen suoritus. Toisella tehtavalla on hallussaan
vanhentunut arvo jaetusta muuttujasta, vaikka toinen tehtava on jo korottanut

sen.

————FreeRTOS kilpailutilanne harjoitus———-
Task 1 on ajossa

Task 2 on ajossa

Counter: 1

Counter:

Task 1 on

Task 2 on

Counter:

Counter:

Kuvio 25. Ohjelman tulostus

Ohjelman suoritus halutaan toteuttaa siten, etta jokaisella tulostuksella laskurin
arvo kasvaa yhdella, eika tehtavilla ole kaytdssaan vanhentunutta tietoa. Kuvi-

ossa 26 ohjelmaan lisataan lukitusobjekti, jotta ohjelma toimisi halutulla tavalla.
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xMutex;

incrementCounter() {

if (xSemaphoreTake(xMutex, portMAX DELAY) == pdTRUE) {
localCounter = sharedCounter;
delay(500);

localCounter++;

sharedCounter = localCounter;
ial.print("Counter: ");

Serial.println(sharedCounter);

xSemaphoreGive (xMutex);
1
1]

}
Kuvio 26. Mutexin maaritys ja kayttdonotto funktiossa

Lukitusobjekti (mutex) taytyy myos luoda ohjelman aloituksessa. Alustusfunkti-

oon lisataan lukitusobjekti kahvan kautta suoritettava luontifunktio (kuvio 27).

ap horeCreateM

if (xMutex = NULL) {

xTaskCreatePinned
Task1,
"IncTask 1",
1024,
NULL,

1,
NULL,
app_cpu

)2

xTaskCreatePinned
Task2,
"IncTask 2",
1024,

Kuvio 27. Lukitusobjektin ja tehtavien luonti ohjelman aloituksessa

Lukitusobjektin lisdamisen jalkeen voidaan todeta kuviosta 28, etta ohjelma toimii
halutulla tavalla. Laskuri kasvaa jokaisella tulostuskerralla yhdella, ja tehtavilla on

aina ajantasaista tietoa muuttujasta.
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————FreeRT0OS kilpailutilanne harjoitus———

Task 1 on
Task 2
Counter:
Task 1 on
Counter: .
Task 2 on
Counter: :
Task 1 on

Counter:

Kuvio 28. Haluttu tulos

3.6.2 Semafori

Semaforeja kaytetaan hallitsemaan paasya jaetuille resursseille tai synkronoi-
maan tapahtumia. Semaforeja kaytetaan usein ymparistdissa, joissa on useita
tehtavia, varmistamaan, etta resurssit eivat joudu usean tehtavan samanaikai-

seen kasittelyyn, tai etta tehtavat suorittavat toimintoja oikeassa jarjestyksessa.

Binaarista semaforia kaytetdaan kahteen paaasialliseen tarkoitukseen: varmista-
maan, etta jaettu resurssi on vain yhden tehtavan kasittelyssa ja synkronointiin.
Binaariset semaforit ovat yksinkertaisia "lukitusmekanismeja", joilla hallitaan paa-
sya yhteisiin resursseihin tai synkronoidaan tapahtumia tehtavien tai keskeytys-
ten valilla. Bindariset semaforit ja lukitusobjektit (mutex) ovat hyvin samanlaisia,
mutta niissa on joitain eroja. Lukitusobjektit sisaltavat prioriteetin perintamekanis-
min, kun taas binaariset semaforit eivat. Taméa tekee binaarisista semaforeista

paremman valinnan synkronointiin. (Freertos 2024a.)

Bindarinen semafori toimii kuten kytkin, jolla voi olla vain kaksi tilaa "annettu" tai
"otettu”. Nain ollen se voi olla joko tyhja (0) tai taysi (1). Tehtava tai keskeytys voi

"ottaa" semaforin (asettaa sen tilan 0) tai "antaa" sen (asettaa sen tilan 1).

Laskuri-semafori (counting semaphore) on synkronointimekanismi, joka mahdol-
listaa useamman kuin yhden tapahtuman tai resurssin hallinnan. Se eroaa binaa-
risesta semaforista siten, etta laskurisemafori voi pitaa kirjaa useista samanaikai-

sista tapahtumista tai resursseista. (freertos 2024b.)
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Laskurilukkoja kaytetaan tyypillisesti kahteen tarkoitukseen. Ensimmainen esi-
merkki kayttotapauksesta, jossa tapahtumakasittelija "antaa" lukon jokaisen ta-
pahtuman tapahtuessa (kasvattamalla lukon arvoa), ja kasittelijatehtava "ottaa"
lukon aina kasitellessaan tapahtuman (vahentaen lukon arvoa). Lukon arvo edus-
taa siis tapahtumien ja kasiteltyjen tapahtumien valista eroa. Tassa tapauksessa

on toivottavaa, etta lukon arvo on (0), kun lukko luodaan. (freertos 2024b.)

Toisessa esimerkissa lukon arvo ilmaisee saatavilla olevien resurssien maaran.
Tehtavan on saatava lukko (vahentamallad lukon arvoa) hallitakseen resurssia.
Kun lukon saavuttaa arvon (0), vapaita resursseja ei ole. Kun tehtava lopettaa
resurssin kayton, se "antaa" lukon takaisin (kasvattamalla lukon arvoa). Tassa
tapauksessa on toivottavaa, etta lukon arvo on maksimimaara, kun lukko luo-
daan. (freertos 2024b.)

3.7 Seurantaviikko 7: Ajastimet

Seurantaviikolla 7 kaytiin tydmatkalla Oulussa tarkistamassa laitteiden toimintaa
paikan paalla. Viikon muina paivina tyotehtavani jakautuivat normaalisti tukiteh-
tavien ja kehitystyon valilla. Kehitystehtaviini kuului tutustua cellular-modeemin
toimintaan ja sen kayttaytymiseen 3G-verkon alasajon jalkeen. Lisaksi perehdyin
Zigbee-verkon muodostamiseen ja siihen, kuinka Wi-Fi-verkko voi hairita Zigbee-

verkon toimintaa.

RTOS-jarjestelman osalta tutustuin ajastimiin. Ajastimet (timers) ovat olennainen
osa RTOS-jarjestelmia, koska ne mahdollistavat tehtavien suorittamisen tietyin
aikavalein tai tietyn ajan kuluttua. Ajastimia voidaan kayttaa tehtavien aikataulut-

tamiseen, viiveiden luomiseen ja moniin muihin toimintoihin.

Harjoituksessa syotetaan sarjaporttiin kirjaimia. Kun ensimmainen kirjain vas-
taanotetaan, LED syttyy ja ajastin kaynnistyy. Jokainen uusi syote nollaa ajasti-
men laskurin, jolloin ajastimen aika alkaa alusta. Jos sarjaporttiin ei tule enaa

uusia syotteita, ajastin sammuttaa LEDin viiden sekunnin kuluttua.
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Ajastimen ja tehtavan maarittely kuviossa (kuvio 29). Ajastimessa on callback-
toiminto, joka suoritetaan, kun ajastin laukeaa, ja se voi esimerkiksi kaynnistaa

tietyn tehtavan, joka tassa tapauksessa on LEDin sammutus.

one shot timer = xTimerCreate(
"One-shot timer",
5000 / portTICK PERIOD MS,
pdFALSE,
(void *)e,
turnoffLed

)5

if (one_shot timer != NULL) {
xTaskCreate(
readserial,
“readserial”,
1024,
NULL,
1,
NULL
)5
} else {
Serial.println("Ajastimen luominen epadonnistuil!™);

Kuvio 29. Ajastimen maarittaminen ja tehtavan luominen

Ajastimen lauettua suoritetaan yksinkertainen callback-funktio, joka vain sam-
muttaa LEDin (kuvio 30). Callback-funktioon viitattiin ajastimen maarittelyn yhtey-

dessa.

turnoffLed( XTimer) {
digitalwrite(ledPin, LOW);

¥
Kuvio 30. Callback-funktio

Jokainen luettu kirjain tallennetaan muistiin myéhempaa tulostusta varten. Jokai-
sen kirjaimen kohdalla ajastin joko kaynnistyy uudelleen tai nollautuu. Jos syot-
teesta I0ytyy valilyonti tai enter, merkkijono null-terminoidaan, mika osoittaa
merkkijonon loppukohdan. Lopuksi indeksi ja puskuri nollataan uutta syotetta var-

ten, jolloin voidaan kasitella uusi syote.
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readSerial( pvParameters) {
bufferLength = 255;
inputBuffer[bufferLength];
incomingByte ;
index = 0;

while (1) {
it (Serial.available() > @) {

xTimerstart(one shot timer, @);
digitalwrite(ledPin, HIGH);
incomingByte = Serial.read();
inputBuffer[index] = incomingByte ;
index++;

if (incomingByte == "\n' || index >= (bufferLength - 1)) {
inputBuffer[index] = *\0';
erial.println(inputBuffer);
emset(inputBuffer, @, bufferLength);
index = ©;

vTaskDelay (500 / portTICK PERIOD MS);

Kuvio 31. Ohjelman logiikka

3.8 Seurantaviikko 8: Keskeytykset

Seurantaviikolla 8 osallistuin normaaliin tapaan tuen toimintaan. Helpottaakseni
tukitehtavien ruuhkaa tikettijarjestelmassa ratkaisin hairidilmoituksia laitteiston ja
yhteysongelmien osalta. Kehitystyossa perehdyin Zigbee-jarjestelman koordi-

naattorin toimintaan.

3.8.1  Zigbee-verkon haasteet

Tutustuin Zigbee-verkon muodostamiseen ja sen yhteydessa valittaviin verkon
kanaviin. Zigbee-verkko toimii samalla 2,4 Gigahertsin taajuusalueella kuin Wi-

Fi- ja Bluetooth-verkot seka jopa mikroaaltouuni (NXP 2013, 22).

Zigbee-verkko kayttaa 2,4 Gigahertsin taajuusaluetta 2405 Megahertsin ja 2480
Megahertsin valilta. Talta alueelta Zigbee maarittelee 16 kanavaa, joista kaytossa
ovat kanavat 11 — 26. Yhden kanavan taajuuskaista on leveydeltaan 2 Megahert-
sia. (Henderson 2024.)
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Wi-Fi-verkko jakaa 2,4 Gigahertsin taajuusalueen 14 kanavaan, mutta kaikki
niista eivat ole kaytettavissa kaikissa maissa. Yleisimmin kaytettyja kanavia Eu-
roopassa ovat 1, 7 ja 13, jotka sijoittuvat alueelle 2412 — 2472 Megahertsia. Yh-
den Wi-Fi-kanavan taajuuskaistan leveys on 22 Megahertsia. (NXP 2013, 7, 10,
24))

Vaikka verkkojen kanavien numerointi saattaa antaa vaikutelman, etteivat ne ole
paallekkain, kuviosta 32 kay ilmi, ettd numerointi ei esta kanavien paallekkai-
syytta ja verkon hairioita. Tata tilannetta voidaan helpottaa ottamalla ZigBee-ver-
kossa kayttoon kanavat, jotka ovat vahiten paallekkaisia Wi-Fi-verkon kanavien
kanssa. ZigBee-verkon kanavat 15, 16, 21 ja 22 eivat mene paallekkain Euroo-
passa kaytettyjen Wi-Fi-kanavien kanssa. (NXP 2013, 20.)

US WLAN 22MHz
(IEEE 802.11b) - >

Channel
1 6 11

PASSENNNL AN vy S

2412 2437 2462

2400MHz 2488.5MHz

European WLAN
(IEEE 802.11b)

Channel
; | 7 13

[\ \ \

2412 2442 2473
2400MHz 2483.5MHz

IEEE 802.15.4
2400 MHz PHY

1 12 13 14

il

2405 2410 2415 2420 2425 2430 2435 2440 2445 2450 2455 2460 2465 2470 2475 2480 -I
2400MHz 2483.5MHz

Kuvio 32. Kanavien paallekkaisyys (NXP 2013, 11)
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3.8.2 RTOS-jarjestelman keskytykset

RTOS-jarjestelmasta tutustuin keskeytyksiin ISR (interrupt service routine). Kes-
keytykset ovat olennainen osa reaaliaikaista jarjestelmaa, ne mahdollistavat no-
pean reagoinnin ulkoisiin tai sisaisiin tapahtumiin ilman, ettd prosessori joutuu

odottamaan aktiivisesti.

Esimerkkiharjoituksessa kaytetaan keskeytysta herattamaan korkeamman prio-
riteetin tehtava, joka sytyttaa tai sammuttaa LEDin. Matalamman prioriteetin teh-
tava tulostaa sarjaterminaaliin LEDin nykyisen tilan kymmenen kertaa sekun-
nissa. Keskeytyskasittelijalla on korkein prioriteetti, mika estaa muiden tehtavien

suorituksen ja varmistaa, etta keskeytys kasitellaan aina valittomasti.

Harjoituksessa esitelldaan ensin mikrokontrollerissa kaytetyt pinnit LEDille ja pai-
nonapille (kuvio 33). Globaaleihin muuttujiin maaritellaan LEDin nykyinen tila
seka binaariselle semaforille "kahva", jonka kautta semaforiin paastaan kasiksi.
Maaritellaan keskeytykselle funktio, joka maarittaa toiminnot, kun keskeytys ha-
vaitaan. Keskeytysfunktio herattaa korkeamman prioriteetin tehtavan ja vapaut-

taa bindarisen semaforin eli niin sanotun lukon.
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> BUTTON PIN 46
> LED PIN LED BUTILTIN

currentlLedstate = HIGH;

binarysemaphore = MULL;

IRAM ATTR onButton() {

XHigherPriorityTaskWoken = pdFALSE;

xSemaphoreGiveFromISR(binarysemaphore, &xHigherPriorityTaskWoken);

if (xHigherPriorityTaskWoken == pdTRUE) {
portYIELD FROM ISR();

L
J

1
J

Kuvio 33. Keskeytysfunktio

Seuraavaksi maaritellaan tehtavat (kuvio 34). Ensimmainen tehtava odottaa kes-
keytyksen antamaa binaaristd semaforia, jonka saatuaan se joko sytyttaa tai
sammuttaa LEDin. Tama tehtava maaritellaan korkeammalle prioriteetille kuin
toinen tehtava, jotta se suoritetaan valittomasti keskeytyksen tapahtuessa. Muu-
toin tehtava on estettyna, eika sita suoriteta, joten se ei kuluta jarjestelman re-
sursseja. Toinen tehtava tulostaa LED-pinnin nykyisen tilan kymmenen kertaa
sekunnissa, jotta toimintaa voidaan seurata ja varmistaa, etta keskeytykset ta-

pahtuvat ja korkeamman prioriteetin tehtava sytyttaa tai sammuttaa LEDin
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pvParameters) {

«<SemaphoreTake(binarysemaphore, portMAX DELAY) == pdTRUE) {
currentLedstate ~= 1;
digitalWrite(LED PIN, currentlLedState);

printSerial( pvParameters) {

while (1) [

Serial.print("LED tilassa: ");
Serial.println{currentLedState);

vTaskDelay(10@ / portTICK PERIOD MS);

Kuvio 34. Tehtavat

Setup-funktiossa (kuvio 35) luodaan aiemmin maaritellyt semaforit ja tehtavat
seka asetetaan keskeytys kuuntelemaan tapahtumaa, joka syntyy napin painal-
luksesta. Setup-funktio suoritetaan kerran ohjelman kaynnistyessa, minka jal-

keen sita ei enaa tarvita.

setup() {
Serial.begin(115200);

» / portTICK PERIOD MS);
Serial.print("---RTOS ISR HARJOITUS---");
pinMode(BUTTON PIN, INPUT PULLUP);
digitalWrite(LED PIN, currentLedState);
binarysemaphore = xSemaphoreCreateBinary();
if (binarysemaphore == NULL) {

Serial.println("Sematorin luonti epaonnistui™);
while {1);

attachInterrupt{digitalPinToInterrupt(BUTTON PIN), onButton, FALLING);

Kuvio 35. Toimintojen alustukset
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Tehtavien luonnissa olennaista on maaritella tehtavien prioriteetit oikein. Lopuksi
ylimaaraiset tehtavat poistetaan, ja kuviosta 36 voidaan todeta, etta toistofunktio

on tyhja.

xTaskCreate(toggleLED,
"Toggle LED",
2048,
NULL,
2,
NULL);

xTaskCreate(printserial,
"Print Serial”,
2048,
NULL,
1,
NULL);

vTaskDelete(NULL);

loop() {

Kuvio 36. Tehtavien luonti

3.9 Seurantaviikko 9: Zigbee-klusterikirjasto

Seurantaviikolla 9 tyétehtavani keskittyivat paaasiassa tukitehtaviin seka vaihto-
laitelistan purkamiseen valittdamalla vaihtolaitteita palautuneiden tilalle. Kehitys-
tydssa tutustuin edelleen Zigbee-verkon hairidtekijoihin  Wi-Fi-verkkojen ja

Bluetooth-laitteiden osalta seka ehdin hieman tutustua Zigbee-klusterikirjastoon.

ZigBee Alliancen yllapitama Zigbee-klusterikirjasto (ZCL) on kokoelma kluste-
reista, jotka maarittelevat, miten Zigbee-laitteet kommunikoivat keskenaan. Klus-
terit ovat (ryhmia, jotka sisaltavat attribuutteja ja komentoja). ZCL on kirjasto, joka
auttaa varmistamaan, etta eri valmistajien Zigbee-laitteet voivat toimia yhdessa

ja “puhua samaa kieltad”. (Digi International 2023.)

Klusterkirjaston tarkoitus on nopeuttaa Zigbee-laitteiden kehitysta ja standardi-
soida laitteiden valista viestintda. Se jakaa laitteiden toiminnot clustereihin, jotka
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maarittelevat yksittaisen toiminnallisuuden tai laiteominaisuuden. Tama helpot-

taa laitteiden ohjelmointia ja varmistaa niiden yhteensopivuuden. (Elsevier 2008.)

Klusteri on kuin objekti: silla on attribuutteja, dataa ja komentoja, kuten On/Off-
kytkin (NXP 2008, 7). Attribuutit voivat olla esimerkiksi mittausarvoja, laitteen ti-

latietoja tai konfiguraatioasetuksia.

Klusterit on jaettu toiminnallisiin alueisiin eri tarkoitusten mukaan. Yleisiin toimin-
toihin kuuluvat esimerkiksi paalle- tai poiskytkeminen, tunnistautuminen ja tason
saatd. Suljettavat rakenteet -alue kattaa clustereita, jotka on tarkoitettu ovi- ja
ikkunajarjestelmiin. Lammitys, ilmanvaihto ja jaahdytys (HVAC) -alue sisaltaa
clustereita, jotka liittyvat lampatilan ja ilmaston hallintaan. Valaistus-alue puoles-

taan sisaltaa valojen ohjaukseen liittyvia clustereita. (Digi International 2023.)

Klusterit on jaettu kahteen tyyppiin: serveriklusterit ja asiakasklusterit. Serveri-
klusterit tarjoavat tietoa tai toimintoja, kun taas asiakasklusterit kayttavat naita
toimintoja. (The ZigBee Alliance 2016, 46.)

Attribuutit maarittavat laitteen tilatiedot; esimerkiksi lampatila-anturi voi sisaltaa
attribuutin, joka tallentaa nykyisen lampdtilan arvon. Valolla voisi olla atribuuttina
vari ja kirkkauden taso. (The ZigBee Alliance 2016, 40.)

Komennot ovat kuin funktioita; niitd kaytetaan laitteen toiminnan ohjaamiseen tai
tilamuutosten pyytamiseen. Esimerkiksi valokatkaisin voi lahettaa komennon va-

laisimelle kytkeakseen sen paalle tai pois paalta. (The ZigBee Alliance 2016, 40.)

3.10 Seurantaviikko 10: Zigbee-verkon muodostus

Seurantaviikolla 10 tehtavani keskittyivat edelleen paaosin tukitehtaviin. Vaihto-
laitteiden lahetysta ja palautuksien kasittelya. Kehitystyon puolella ehdin tutustua
kuitenkin keskusyksikkdon. Tarkastelin ja testasin Linuxin crontabissa ajettavia

skripteja, jotka suoritetaan automaattisesti tietyin valiajoin. Nama skriptit hoitavat
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jarjestelman rutiininomaisia yllapitotehtavia ja varmistavat sen vakauden ja toimi-
vuuden. Esimerkkeina suoritettavista skripteista ovat jarjestelman palvelujen val-
vonta ja automaattiset uudelleenkaynnistykset, jos jokin palvelu ei toimi odote-

tusti.

Tutustuin myds Espressifin tarjoamien mallien pohjalta ZigBeen toimintaan. Mallit
hyodynsivat FreeRTOS-jarjestelmaa, joten aiemmasta RTOS-jarjestelmaan pe-
rehtymisesta oli tdssa kohdin apua ohjelman toiminnan ymmartamisessa. Kay-
tossani oli kaksi ESP32-C6-mikrokontrolleria, jotka tukivat ZigBee-yhteyksia. En-
simmainen ESP32 toimi end-devicena, jossa oli lampdtilan luku- ja lahetysomi-

naisuudet (kuvio 37).

app_temp_s handler(
measured value te rature
al.println(“Updating ature se
erial.println(measured value);

quire(portMAX_DELAY);
t_attribute val(

ESP_7B_7ClL_CLUSTER_SERVER_ROLE,
ESP_7B_ZCL_ATTR_TEMP_MEASUREMENT VALUE_ID, &measured value,
false

);

esp_zb lock release();

i

Serial Monitor

> Updating temperature se
> 3000
> Updating temperature se
> 3000
> Updating temperature se
> 3100
> Updating temperature se
> 3000

ing temperature se

D NN NN NN
W w w =W W

[T R ¥ B ¥ B S )

w

g ing temperature se
> 3000

SE
28
28
3:
3:
3:
3:
3:
3:
3:
3:
3:
3:

> Updating temperature se

Kuvio 37. End-device ja lampdtilan kasittelija

Mallien pohjalta muodostin yksinkertaisen verkon, jossa end-device-laitteelta la-
hetettiin [ampotiladataa koordinaattorille, joka vastaanotti [ampdtilatietoja tietyin
valiajoin (kuvio 38). Naihin toimintoihin kaytettiin edellisviikolla tutustuttua ZCL-

kirjastoa, jonka avulla hyddynnettiin valmiita toimintoja ja paatepisteita (end
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points) lampdtilan mittaamiseen ja tiedonsiirtoon. Naiden mallien pohjalta on tar-
koitus jatkossa tutkia mahdollisuuksia Zigbee-verkon optimointiin ja laajennetta-

vuuteen, jotta Zigbee-verkot tulisivat syvallisemmin tutuksi.

if (cluster_id == ESP_7B_7Cl_CLUSTER_TD_TEMP_MEASUREMENT) {
if (attribute->ic ata == ESP_7B_7CL_ATTR_TYPE_S16) {

1

1
if (attribute->ic i dat == ESP_7B_ZCL_ATTR_TYPE_S16) {
min_value = attrib u a C alue : @;
log i("Min Measu (min_value)});
1
J

erial Monitor X

igbee Thermostat.i 2 zb_configure ort_resp handler () nfigure report response: status(0), clus
1

igbee Thermostat.i ] zb_attribute reporting_handler(): Received report from addre 0xc706) src e

ig . Thermostat.i esp_app_zb attribute_handler(): Measured Value is 31.00 degrees Celsi

igbee Thermostat.ino: zb_read attr resp handler(): Read attribute response: from address(0xc706) src endpoint (10) tc
zb_read attr sp _handler() : Read attribute respo: status (0), cluster(0x402), attribute (0x(]
esp_app zb attribute handler(): Measured Value is 31.00 degrees Celsius
zb_read attr sp_handler() : Read attribute respo; tatus (0), cluster (0x402), attribute (0x
esp_app_zb_attribute_handler(): Min Measured Value is 10.00 degrees Celsiu

Kuvio 38. Koordinaattorin vastaanottamat lampatilat
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4 POHDINTA

Opinnaytetyon tavoitteena oli auttaa minua kehittymaan loT-jarjestelmaasiantun-
tijana seka tutkia, kuinka loT-jarjestelmia voidaan hyodyntaa siten, etta ikaihmiset
voivat asua pidempaan kotona. Lisaksi etsittiin keinoja, joilla loT-jarjestelmaan

perehdyttamista voidaan helpottaa.

Opinnaytetyon toteutus auttoi minua ymmartamaan loT-jarjestelmia paremmin.
Jo tietoperustan laatiminen tuki suuresti jarjestelman kokonaisuuden hahmotta-
mista, silla sen luominen edellytti jarjestelman eri osa-alueiden ja niiden keski-
naisten yhteyksien ymmartamista. Tyon keskeisena osana oli RTOS-kayttojar-
jestelma, joka oli minulle taysin uusi alue, ja siihen perehtyminen auttaa minua
kehittamaan loT-jarjestelmia, koska RTOS-kayttojarjestelmia kaytetaan laajalti

loT-ymparistoissa.

RTOS-jarjestelma mahdollistaa jarjestelman reaktiivisen toiminnan, jolloin ha-
vainnot saadaan mahdollisimman reaaliaikaisesti. Lisaksi RTOS tukee vahavir-
taista toimintaa, mika on keskeista loT-laitteille. Vahavirtaisuutta edistda myos
ZigBee-tiedonsiirtotekniikka, joka on kehitetty erityisesti vahavirtaisille laitteille.
Vahavirtaisuuden ja langattoman tiedonsiirron ansiosta laitteet voivat olla huo-
maamattomia ja paristokayttoisia, mika auttaa sailyttamaan kodin viihtyisana ja

kotoisana.

loT-jarjestelmiin tutustumisen myota olen ymmartanyt, etta jarjestelmia voidaan
hyodyntaa siten, etta hoitohenkildkunta pystyy olemaan etayhteydessa ikaihmi-
siin ja arvioimaan yksilOllista tarvetta kotikaynneille ja hoidon tarpeelle. Seuran-
nassa voidaan hyodyntaa esimerkiksi tietoa aktiivisuudesta, ruokailusta, nukku-
misesta ja laakkeiden ottamisesta. Nain ollen ikaihmiset voivat asua kotonaan
pidempaan, kun heidan terveyttaan ja toimintakykyaan voidaan seurata etaalta.

loT-jarjestelman perehdytyksen helpottamiseksi jarjestelma olisi hyva dokumen-
toida huolellisesti erilaisin kaavioin, kuten sensoreiden aktiivisuuskaavioilla, jotka

havainnollistavat sensorin toiminnan logiikkaa. loT-jarjestelman kokonaisuudesta
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olisi hyodyllistd luoda kerroksittainen arkkitehtuurikuvaus, joka auttaa ymmarta-
maan jarjestelman eri osa-alueita ja niiden valisia yhteyksia. Tama selkeyttaa jar-

jestelman kokonaisuuden hahmottamista.

Opinnaytetyotani voidaan hyodyntaa loT-jarjestelman kokonaisuuden havainnol-
listamiseen ja sen kayton esittelemiseen tiedon keraamisessa. Tyo voi myos tar-

jota kuvaa siita, millaista ty0 jarjestelmaasiantuntijan tehtavissa voisi olla.

Kaytin tyossani tekoalya kirjoitusten oikolukemiseen ja tekstin rakenteen muo-
dostamiseen, missa se osoittautui erinomaiseksi avuksi. Tekoaly auttaa myos
ymmartamaan jarjestelman eri osa-alueita, mutta tieto on varmistettava luotetta-

vista lahteista, joihin olen viitannut Iahdeviitteilla.

Tyon tekeminen oman palkkatyon ohella oli haastavaa, koska vapaa-aika taytyi
kayttaa tiedon hankintaan, asioiden ymmartamiseen, toteuttamiseen ja kirjoitta-
miseen. Onnistuin kuitenkin motivoimaan itseani tekemaan tyoéta saanndllisesti.
Viikoittainen raportointi auttoi tassa, silla tyon pystyi jakamaan viikoittain hallitta-
viin osiin. Opinnaytetyd auttoi minua tutustumaan loT-jarjestelmiin, koska jokai-
sella viikolla oli perehdyttava uuteen aiheeseen. loT-jarjestelma on laaja koko-
naisuus, ja tulevaisuudessa aion kayttda enemman aikaa eri osa-alueiden syval-
lisempaan opiskeluun. Viikon aikana uudesta aiheesta ehtii tydon ohella usein

saada vain pintaraapaisun.
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