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Digitalisaation kehittyessa verkkorikollisuudesta on syntynyt yha suurempaa huomiota ja
toimenpiteita vaativa uhka yksityisyyden suojalle. Verkkorikollisuudella on monia muotoja,
tehden niiden torjumisesta haastavaa. Rikolliset voivat hyédyntaa uusia haavoittuvuuksia
yritysten verkkopalveluissa ja taten aiheuttaa yhteiskunnalle vahinkoa identiteettivarkauden,
palvelunestohyokkaysten tai tietomurtojen muodossa.

Vaikka trendit ovat yleensa nopeasti muuttuvia, ovat Suomessa ne verkkorikollisuuden suhteen
pysyneet vuodesta toiseen melko samanlaisina. Suomi hyddyntaa viranomaisia kuten
kyberturvallisuuskeskusta verkkorikollisuuden valvomiseen. Resursseja kaytetdan myos
turvallisemman digiympariston kehittdmiseen esimerkiksi kyberturvallisuusstrategian avulla.

Tutkimuksen tarkoituksena on tutkia verkkorikollisuuden trendeja ja ilmenemisen muotoja,
keskittyen Suomen lainsaadantodn ja valtion kayttamiin saadoksiin. Tutkimuksessa pohditaan
myds ilmién vaikutusta ja haasteta tulevaisuuden nakdkulmasta. Tyd toteutettiin
kirjallisuuskatsauksena, tutkimalla laajaa kirjoa erilaisia tieteellisia artikkeleita, kirjallisuutta,
raportteja seka ajankohtaisia uutisia kuluvalta ja edellisilta vuosilta.

Tyon tavoitteena on herattaa keskustelua verkkorikollisuuden kasvavasta ilmidsta ja samalla
antaa lukijalle kattava ymmarrys, miten verkkorikollisuus toimii uhkana yksityisyyden suojalle
ilman aikaisempaa tuntemusta aiheesta. Tyon avulla pyritdan tutustuttaa lukija
verkkorikollisuuden eri muotoihin ja esimerkkien avulla antaa realistinen kasitys, miten rikolliset
toimivat verkossa. Tyo keskittyy merkittavasti yritysten ja yksildiden vastuuseen yksityisyyden
suojan turvaamisessa.

Opinnaytetyon tutkimuksen tuloksena on havaittu, etta vaikka yhteiskunta on kasvattanut
tietoisuuttaan verkkorikollisuuden muodoista ja yksityisyyden suojan tarkeydesta, on viela paljon
tehtavaa, jotta tulevaisuudessa voidaan rakentaa kehittynytta ja yha turvallista digiymparistda.
Vanheneva vaestod ja resurssien puute on aiheuttanut hidastusta verkkorikollisuuden
onnistuneessa torjunnassa, vaikka itse rikollisten toiminta ei ole hidastunut vaan painvastoin
monimutkaistunut seka nopeutunut. Toisen ongelman verkkorikollisuuden
ennaltaehkaisemiseksi on aiheuttanut tekoalyn kehittyminen. Tekoaly antaa verkkorikollisille
hyvan alustan kehittda rikoksiaan ja toimia yha enemman jarjestaytyneesti aiheuttaen
suurempia vahinkoja.

Tulevaisuudessa tulisi keskittya resurssien lisdamiseen ja yhteiskunnan kouluttamiseen ilmiéén
liittyen. Paremmat mahdollisuudet tutustua verkkorikollisuuteen ja yritysten parempi panostus
antavat heti suotavammat puitteet digiturvallisuuden parantamiseksi.
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1 Johdanto

Verkkorikollisuus on kehittynyt huikean nopeasti vime vuosikymmenina, ja se onkin yksi
suurimmista uhista digitaalisessa ymparistdssa. Yhteiskunnan digitalisaatio on antanut
mahdollisuuksia niin innovaatiolle kuin myos rikolliselle toiminnalle, unohtamatta sen tuomia
haasteita yksildlle ja yrityksille. Erilaiset verkkorikollisuuden muodot, kuten identiteettivarkaudet,
tietomurrot ja palvelunestohydkkaykset ovat monimutkaistuneet ja yleistyneet, tehden niiden

torjunnasta tai ennaltaehkaisemisesta vaikeampaa.

IImién kasvu tuo mukanaan monenlaisia haasteita heikentdessa kansalaisten luottamusta yrityksiin
ja niiden tarjoamiin digitaalisiin palveluihin. Yhteiskunnan hyddyntaessa suuresti verkkoymparistda
arkielamassaan tuo tdma omat haasteensa palveluiden sujuvuuden ja tarjonnan jatkamiselle.
Yksityisyyden suojan merkitys on myds kasvanut merkittavasti. Inmiset ovat yha tietoisempia seka
kiinnostuneempia omista oikeuksistaan ja omien henkiltietojen kasittely on herattanyt huolia.
Yksityisyyden suojan ollessa yksi ihmisten perusoikeuksista, panostaa se yrityksia yha kasvavassa

maarin keskittymaan henkilotietojen turvalliseen ja vastuulliseen kasittelyyn.

Opinnaytetydn tarkoituksena on tutkia verkkorikollisuutta ja yksityisyyden suojaa omina
kokonaisuuksinaan, seka niiden vaikutuksista toisiinsa. Tavoitteena on nostaa lukijassa ajatuksia
siitd, miten verkkorikollisuuden uhat ovat kasvaneet ja miten helppoa verkkorikollisuus on, ilman
etta tavallinen yksilo sitd huomaa. Verkkorikollisuuden uhriksi joutumisen riski on kasvanut yha
suuremmaksi ja opinnaytetydn toisena tarkoituksena onkin herattaa lukijassa hieman huolta, mihin
suuntaan verkkorikollisuus on menossa, ja nostaa jokaisen yksilon niin kuin myds yrityksen
vastuuta henkil6tietojen kasittelyssa yksityisyyden suojaan liittyen. Opinnaytetyén avulla halutaan
my0s herattdd keskustelua verkkorikollisuuden ja yksityisyyden suojan valisesta suhteesta ja
yleisesti luoda parempaa ymmarrysta siita, kuinka kytkoksissa yksityisyyden suojan turvaaminen

on verkkorikollisuuteen.

Opinnaytetydn kohteena on verkkorikollisuus Suomen kannalta katsottaessa. Suomella valtiona on
melko hyvat valmiudet verkkorikollisuuden torjuntaan ja siksi opinnaytety® kohdistetaan yksildille ja
yrityksille. Viranomaisilla on Suomessa pystyssa omat strategiansa ja resurssinsa
kyberturvallisuudesta huolehtimiselle, ja siksi tavoitteena on tutkia, miksi kohderyhman kannalta
verkkorikollisuus tuntuu olevan vain kasvusuuntainen ilmi6. Aihe on ajankohtainen jatkuvan
uutisoinnin ansiosta, milloin uutisoidaan palvelunestohydkkaysten yrittamisesta ja milloin erilaisten
huijausviestien kiertamisesta. Aihe on tarkea, silla se koskettaa jokaista ja on ensinnakin
vanhenevalle ja uudelle vaestolle uusi konsepti digitalisaation jatkuvan kehityksen takia. Suomen
kanta verkkorikollisuuteen kiinnostaa luonnollisesti enemman, silla Suomen tietoverkkoa ja

digiymparist6a kayttden uhat ovat erilaisia kuin ulkomailla. Suomen kantaa yhtyy myds



merkittavasti Pohjoismaiden ja jopa Euroopan kehitykseen ja taman takia esimerkiksi

Yhdysvaltojen ja Aasian rajaaminen pois tuntui luontevalta.

Opinnaytetydn johdantoa seuraa kappale, joka on katsaus verkkorikollisuuteen ja sen erilaisiin
muotoihin. Osiossa tuodaan esiin erilaisia tilastoja ja tutkimustuloksia, jotka kuvaavat ilmién
laajuutta. Kappaleessa pohditaan myds hieman verkkorikollisuuden kasvun syyta ja katsotaan
tarkemmin muutamaa Suomessa usein esiintyvaa verkkorikollisuuden muotoa. Verkkorikollisuuden

muodoista mainitaan muutamia yleisimpia piirteitd sekd huomioita, miten varautua naihin.

Kolmannessa osiossa keskitytdan yksinomaan yksityisyyden suojan kasitteeseen ja
lainsdadantéon, mukaan lukien esimerkiksi GDPR:n merkityksen ja sen soveltamisen Suomessa.
Kappaleessa tarkastellaan Suomessa kaytettavaa lainsdadantoa yksityisyyden suojaa ja
henkildtietojen kasittelya koskien. Osiossa kasitellddn myos yksityisyyden suojan merkitystad seka

miten sen toteutuminen vaikuttaa yhteiskuntaan.

Neljannessa luvussa kasitellaan verkkorikollisuuden vaikutuksia yksityisyyden suojaan; miten
rikollisten toimet vaikuttavat yksildiden kokemaan turvallisuuden tunteeseen ja digitaalisten
palveluiden luottamiseen. Osiossa sivutaan myds identiteettivarkauksia, jotka kuuluvat
verkkorikollisuuden muotoihin. Tarkemmin verkkoymparistéa hyoddyntaviin rikoksiin, jotka
rajautuvat opinnaytetyosta pois. Verkkorikollisuuden yksi isoimpina haittavaikutuksina on ihmisten
luottamuksen heikkeneminen niin viranomaisiin kuin digitaalisiin palveluihin, ja sen ehkaisemisen
keinoja tutkitaan luvussa. Lukuun on myds haluttu nostaa esimerkki Vastaamon tapauksesta, jossa
yksityisyyden suojaa rikottiin verkkorikollisuuden avulla, ja jonka seurauksista keskustellaan yha

tana paivana.

Verkkorikollisuuden ennaltaehkaisemiseksi ja vahinkojen lieventamiseksi on monia ratkaisuja ja
niita tutkitaan viidennessa luvussa. Teknologisten ratkaisujen kehittyminen ja lainsaadannén rooli
ovat tarkedssa asemassa, kun halutaan rakentaa yhteiskunnasta digiturvallinen yhteiso.
Organisaatioilla on my&s suuri vastuu kyberturvallisuuden kehittamisesta ja parantamisesta, ja sen

syvyytta tutkitaan kappaleessa.

Kuudennessa luvussa tutkitaan verkkorikollisuuteen liittyvia kehityssuuntia ja milta tulevaisuus
nayttaa edelleen digitalisoituvassa maailmassa. Osio keskittyy suuresti teknologian tuomiin uusiin
haasteisiin kuten tekoalyyn, joka uusien tuulien puhaltaessa nostaa uusia haasteita ja ratkaisuja

vanhoihin ongelmiin ja kysymyksiin.

Lopuksi kootaan yhteen tutkimuksen aikana selvinneet seikat verkkorikollisuuden merkitykseen

Suomessa, ja minkalaisia vaikutuksia silla on kehittyvassa yhteiskunnassamme niin yksildiden kuin



yritysten kannalta. Luvussa pohditaan ratkaisuja ja keinoja, milla rakentaa huomisesta

digiturvallisempi paiva yksityisyyden suojan kannalta.



2 Verkkorikollisuuden maaritelma ja kehitys

Verkkorikollisuus, usein kaytetty myds termia kyberrikollisuus, paaosin jaetaan kahteen
kategoriaan. Tietoverkkosidonnaisiin rikoksiin, joita esiintyy ainoastaan tietojarjestelmissa tai
tietoverkoissa, joissa rikos kohdistuu tietoverkkoon, -jarjestelmaan ja sielta 16ytyvaan dataan.
Nama rikokset suoritetaan tietokoneita tai tietoverkkoja kayttaen. Seka rikoksiin, jotka tapahtuvat
tietoverkkoavusteisesti, eli tietoverkkoymparistéa hyddyntaen, esimerkiksi petokset, rahapesu tai
huumausainerikollisuus (Poliisi 2024). Verkkoalustat kuten Darknett ja Deepweb ovat rikollisten
suosimia alustoja, joita kaytetdan paaosin rikollisuuden markkina- ja kohtauspaikkoina.
Nykypaivana yha suurempi osa poliiseille ratkaistaviksi tulleista rikosilmoituksista onkin tehty

tietoverkkoymparistossa tai sitd hyddyntaen. (Sisaministerié 2017, 10-11)

Suomen laissa verkkorikollisuutta on avattu Rikoslain (39/1889) 38 luvun muutamassa pykalassa.
Lain mukaan 5 pykalasta eteenpain tuomittavia verkkorikollisuuden muotoja ovat esimerkiksi
tietoliikenteen hairinta, torkea ja lieva tietoliikenteen hairinta, tietojarjestelman hairinta, térkea
tietojarjestelman hairinta, tietomurto, torkea tietomurto, tietosuojarikos, identiteettivarkaus seka

suojauksen purkujarjestelmarikos. (Rikoslaki 39/1889)

Nykypaivana on jopa melkein todennakdisempaa, ettd henkild joutuu rikoksen uhriksi verkossa
kuin reaalimaailmassa. Digitalisaation kehittymisen my6ta, useammat laitteet ja lopulta koko
yhteiskunta tulee olemaan riippuvainen verkkoymparistosta. Verkkorikollisuus on kasvanut
huimasti viimeisen kymmenen vuoden aikana eika se termina ole uusi. Verkkorikollisuus on ottanut
muotoaan jo 1900-luvun lopussa. Vuosituhannen lopussa Internet alkoi yhdistamaan ihmisia eri
viestintdverkkojen kautta maailmanlaajuisesti. Samaan aikaan kun tietoverkkoliikenne kehittyi,
kehittyivat rikollisten keinot seka tavoitteet. Teknologian alkuvaiheessa hyédynnettiin sen aikaisia
heikkouksia, seka turvallisuuden hallinnan puutetta — eihan siihen aikaan kyberturvallisuuskaan
ollut mikaan termi. Verkkorikollisuuden ensimmaiset rikokset tapahtuivat kayttajien
tunnistustietojen ja tietojenkalasteluhydkkaysten muodossa. Verkkorikollisuuden kasvava maara
osoitti rikollisten kehitysta ja mahdollisuutta paasta kasiksi jarjestelmiin ja niiden manipulointiin.
(Arctic Wolf 2024)

2.1 Verkkorikollisuuden eri muodot

Tietotekniikkarikoksia, eli rikoksia, jotka kohdistuvat tietotekniikkaan ja tietoverkkoihin on monia.
Verkossa vietetyn ajan suuruus on kasvanut vuosien mittaa yha suuremmaksi ja suuremmaksi, ja
sen kautta nykypaivana henkilo voi hoitaa melkein kaikki arkipaivaiset asiat verkossa. Tietomme
voivat siis hyvinkin olla vain muutaman napautuksen paassa. Jos digitalisaatio kehittyy tata tahtia,

mika estaa verkkorikollisia kehittamasta omia strategioitaan? Verkkorikollisuudella ollen monia



muotoja, on valilla tavallisen henkilén vaikea pysya perassa kaikesta siita, mihin on varauduttava.
Seuraavaksi kuvaillut muodot kuvaavat verkkorikollisuuden moninaisuutta ja sen jatkuvaa

kehittymista digitalisoituvassa maailmassa.

Tassa kappaleessa keskitytdan padosin tietoverkon kautta tapahtuviin rikoksiin. Verkkorikollisuutta,
kuten nettikiusaamista ja verkkohairintda, mobiilirikollisuutta tai taloudellisia verkkorikoksia kuten
nettishoppailu huijauksia ei kasitelld. Nama kaikki ovat verkkorikollisuuden muotoja, mutta
opinnaytetyota rajatessa keskitytaan nyt ehka siihen hieman vaikeampaan kokonaisuuteen, jossa
iimiselvat rikokset eivat ole esilld. Rajaukseen sisallytetdan kuitenkin verkkorikollisuuden toiseen
kategoriaan luokiteltavat identiteettivarkaudet, jotka ovat ajankohtainen aihe niiden suuren kasvun

myota.
2.1.1 Tietojenkalastelu

Tietojenkalastelu, englanniksi phishing, lukeutuu moniin huijauksiin, joita verkossa kaytetaan.
Tietojenkalastelun tarkoituksena on henkil6tietojen, kuten henkild- ja pankkitunnusten
varastaminen ja vaarinkayttaminen. Tietojenkalastelun voi myos jakaa eri osiin. Rikolliset yleensa
Iahettavat massaviesteja joko yksityishenkildille tai organisaatioille. Sdhkdpostit raataldidaan
kohderyhmalleen sopiviksi, jolloin huijausta on vaikeampi tunnistaa. Tekstiviestihuijaukset ovat
varmasti monelle tuttu tietojenkalastelun muoto. Tekstiviestit voivat nayttaa tulleen jokaiselle
tunnetuista verkkopalveluista, hyédyntaen yritysten tietoja seka viestien ulkoasua.
Tekstiviestiketjuihin rikolliset pystyvat myos lisddmaan omia haitallisia viesteja, jolloin huijauksen
huomaaminen vaikeutuu entisestaan. Viimeisena muotona tietojenkalastelua voi esiintya
esimerkiksi huijauspuheluiden mydéta. Puhelut noudattavat usein samaa kaavaa kuin tekstiviestit ja
sahkopostit, jolloin rikolliset yrittavat uhria luovuttamaan mahdollisimman paljon tietoja, kuten eri

tunnistautumistietoja. (F-Secure 2022a)

Huijausviesteiltd on vaikeaa taysin valttya, joten on hyva olla aina tarkkana viesteja tai puheluja
vastaanottaessa, joissa pyydetaan tunnistautumis- tai henkilétietoja. Harva organisaatio pyytaa
tunnuksia viestin valityksella. Jos pankit tai viranomaisten pyytavat tietojasi viestin valityksella,
halytyskellojen tulisi soida. Vaikka huijausviestit nayttavatkin usein todella aidoilta, on hyva etsia
muutamia pienia yksityiskohtia, joiden avulla selvittda onko viestit oikeasti huijausta vai ei. Usein
huijausviesteissa pyydetaan menemaan linkin kautta tayttamaan tietoja. Linkkeja ei tulisi ikina
avata, ja linkkien nimista voi usein jo paatella, etta kyseessa saattaa olla huijaus. Linkit voivat olla
kirjoitettu vaarilla nimilla muistuttaen viranomaista, ja googlettamalla selviaa hyvinkin nopeasti, etta
linkki ei valttamatta ole oikea ja sinne on esimerkiksi lisatty yksi piste tai ylimaarainen kirjain.
Viestin Iahettdjana voi usein myos ndyttda olevan ihan oikea viranomainen, mutta nimeen on voitu

upottaa pienia kirjoitusvirheita. Tunnettu esimerkki tasta on Terveystalon nimella tulleet



huijausviestit, jossa pieni L-kirjain olikin korvattu isolla i-kirjaimella. Tata on miltei mahdotonta
huomata, ellei ole jo tietoinen asiasta. Viesteissa kehotetaan myos usein toimimaan kiireellisesti ja
se saattaakin sisdltdd hieman outoja lausahduksia, jos ajatellaan ettd kyseessa on kuitenkin jonkin

tahon viranomainen. (Kuluttajaliitto 2024)
2.1.2 Kiristyshaittaohjelmat

Kiristyshaittaohjelmat, tunnetaan englanniksi Ransomware, ovat haittaohjelmia, jotka salaavat
kayttajan tiedot. Rikolliset usein vaativat lunnaita uhreilta tietojen palauttamiseksi. Nama
tyypillisesti vaihtelevat 200 ja 500 euron valilla. Lunnaat tyypillisesti vaaditaan bitcoin
kryptovaluuttana, jolloin rikollisten jaljittdminen on selkeédsti vaikeampaa. Haittaohjelmat voidaan
tietojenkalastelun tavoin jakaa kahteen osaan; kiristysohjelmiin, jotka lukitsevat laitteen, sekd
kiristysohjelmiin, jotka salaavat laitteen tiedostoja tai tietoja. Kiristysohjelmat ladataan laitteelle
yleensa uhrin toimesta vahingossa ja niiden levityskanavina kaytetdan usein haitallisia sivustoja tai

mainoksia, suojaamattomia Wi-Fi-verkkoja seka erilaisia sahkodpostien liitteita. (F-Secure 2022b)

Kiristyshaittaohjelman uhriksi joutumisen usein huomaa, kun joihinkin laitteessa oleviin tietoihin ei
enada paase. Haittaohjelma muuttaa myos tyypillisesti tiedostojen paatteet niille ominaiseen
muotoon: .docx- ja .xIsx-paatteisten tiedostojen paate muuttuu paatteeksi -.akira
(Kyberturvallisuuskeskus 15.8.2024). Kiristyshaittaohjelmiin kuten muihinkin verkkorikollisuuden
muotojen varautumiseen on hyva aloittaa ajoissa. Varmuuskopiointi on yksi hyva keino sailyttaa
itselle tarkeimmat tiedostot, oli ne sitten valokuvia lempireissusta tai sitten tarkeita tiedostoja,
vaikka toihin liittyen. Salasanojen vaihtaminen seka ohjelmistojen paivittdminen ehkaisevat myés

rikollista toimintaa seka vahentavat riskia joutua rikollisten kohteeksi.
2.1.3 Palvelunestohyokkaykset

Palvelunestohydkkaykset, Denial of Service DoS, ovat verkkojen kaatotarkoituksella tehtyja
hyokkayksia (F-Secure 2022c). Niiden tarkoituksena on estaa verkkopalvelun tavallinen kaytté.
Palvelunestohydkkaysten toimintamallina toimii liikenteen suurta kohdistamista johonkin tiettyyn
verkkosivuun, jolla verkkosivun toimintaa pyritdan hairitsemaan (Poliisi 2024b). Taman
seurauksena verkkosivut toimivat hitaasti tai eivat toimi ollenkaan, ja pahimmassa tapauksessa se
voi aiheuttaa vahinkoa palvelimiin ja niiden fyysisiin osiin. Palvelunestohyokkayksissa lahteena on
yksi internettiin liitetty laite ja se voidaan suorittaa tarkoitukseen suunnitellulla ohjelmalla.
Hajautettu palvelunestohyokkays, Distributed Denial of Service DDoS, puolestaan tarkoittaa
lukuisan laitteen osallistumista palvelunestohytkkaykseen, jolloin sitd on usein vaikeampi torjua tai
jaljittda. (F-Secure 2022c)



Palvelunestohyokkaykset ovat kasvava uhka ja esimerkiksi Nordea on joutunut taman vuoden
aikana monien palvelunestohyokkaysten kohteeksi. Hydkkaysten aikana Nordean verkko- ja
mobiilipankit sekd muut heidan tarjoamat palvelu eivat toimi tai ovat toimineet todella hitaasti.
Palvelunestohydkkaykset eivat kuitenkaan tarkoita, etta rikolliset olisivat paasseet kasiksi
asiakkaiden pankkitietoihin vaan tavoitteena on yksinkertaisesti aiheuttaa haittaa. (Nordea
11.11.2024)

2.2 Kasvun syyt

Kuten aikaisemmin mainittu verkkorikollisuuden kasvu on monimutkainen ilmi®, johon vaikuttavat
monet eri tekijat. Teknologian kehittyessa jatkuvasti ja digitaalisten palveluiden ja laitteiden
yleistyminen on luonut myds uudet mahdollisuudet rikolliselle toiminnalle. Kehitys on muuttanut
ihmisten tapaa tydskennelld, kommunikoida ja asioida. Anonyymius on yksi merkittavimmista
syista kasvulle. Verkkorikollisuus mahdollistaa rikollisen pysymisen anonyymind, mika siis
madaltaa henkilon kynnysta rikolliselle toiminnalle. Tama yhdistettyna taloudellisiin motiiveihin

tekee verkkorikollisuudesta houkuttelevaa. (Sisdministerio 2017)

Verkkorikollisia on usein vaikea saada kiinni, varsinkin kun kaikissa maissa sita ei edes luokitella
rikokseksi. Globalisaatio on myds tuonut omat haasteensa verkkorikollisten kiinni saamiselle.
Rikolliset pystyvat hyddyntdmaan globaaleja verkkoja ja markkinoita, mika tekee rikollisista
toiminnoista entista tuottavampia ja laajamittaisempia. Globalisaation ansiosta tietojarjestelmat
ovat entistd enemman yhteydessa toisiinsa, mika lisda haavoittuvuuksia rikollisten hyokatessa

useisiin eri jarjestelmiin tai palveluihin yhdella kertaa. (Cyber Security Intelligence 2021).

Sosiaalinen media antaa myos hyvan alustan verkkorikollisten toiminnalle. Sosiaalisen median eri
alustoilla kayttajat voivat jakaa huomaamattaan henkildkohtaisia tietojaan, kuten
sahkdpostiosoitteita tai sijaintietoja. Tama tekee henkildistd houkuttelevia kohteita rikollisille.
Rikolliset voivat kayttaa tietoja erilaisten petosten tekemiseen tai itse sosiaalista mediaa
esimerkiksi huijausviestien lahettamiseen. Yksityisviestien avulla pyritdan kalastelemaan
rahansiirtoja tai henkilGtietoja. Haitallisten liitteiden ja linkkien lahettdaminen onnistuu myos
sosiaalisessa mediassa helposti. Nykymaailman ollessa taynna sisallon tekijoita, voi huijausviestit
nayttaa myds houkuttavalta oman nimen kasvattamisen merkeissa tai esimerkiksi brandi diilien
tekemisen kautta. (Kuluttajaliitto 2024)

Organisaatioiden voi my0s olla vaikea pysya kehityksessa mukana. Tyontekijat eivat valttamatta
panosta tarpeeksi tietoruvaan mika tekee heista helppoja uhreja. Monella saattaa olla ajatuksena,
ettd koska itse ei ole ikina joutunut uhriksi, ei todennakdisesti ikina tule joutumaankaan. Tama on

ikava yllatys sitten kun sen aika tulee. Organisaatioissa voidaan myds ajatella, etta ei ole



yksittaisten tyontekijoiden vastuu huolehtia tietoturvasta, vaan organisaatio itse hoitaa sen.
Jokainen tydntekija voi kuitenkin tehda osansa takakseen olevansa tietoruvan ajan tasalla.
Koulutuksen puute on siis yksi organisaatioita ohjaavista heikkouksista. Tyontekijat eivat
valttamatta osaa arkistoida tietojaan oikein, jattavat sahkoposteihin isot kasat vanhoja viesteja tai
arkaluontoisia viesteja eivatka taten ikina kay niita 1api. Sahkdposteihin on onneksi asetettu
monissa yrityksissa raja, jolloin sdhkdposti alkaakin herjaamaan tilan puutetta, jolloin tydntekijan on
pakko kayda tyhjentdmassa sahkdpostejaan. Toisena ongelmana voi olla myds se, etteivat
tyéntekijat valttamatta ymmarra, miten kaikki ohjelmistopaivitykset tukevat hyvan tietoturvan
perustaa, jolloin ne ovat pakollisia hoitaa. Monien organisaatioiden kayttdmissa ohjelmistoissa
onkin onneksi mahdollista hylata paivitykset vain muutamaan otteeseen, jonka jalkeen se alkaa
paivittdmaan automaattisesti ilman kayttajan hyvaksyntaa. Nain organisaatiot pyrkivat pienesti

kuitenkin pysymaan digiturvallisuuden turvaamisen tasalla. (Kyberturvallisuuskeskus 2023a)

Nama tekijat ovat myotavaikuttaneet verkkorikollisuuden lisdantymiseen viime vuosina. Kasvun on
ajateltu jatkavan kasvuaan ja sen kustannusten epailty melkein tuplaantuvan vuoteen 2029
mennessa. Vuonna 2024 verkkorikollisuuden kustannukset ovat noin 9 miljoonassa USA:n
dollarissa ja vuoteen 2029 mennessa kustannusten kasvun odotetaan saavuttavan jopa 15

miljoonaa dollaria. (Petrosyan, A. 2024)
2.3 Tilastot ja trendit

Vuosien mittaa verkkorikosten volyymi, intensiteetti seka vahingon maara on myds ollut
kasvujohteista. Verkkorikollisten maara on myos kasvanut vuosi vuodelta digitalisaation ansiosta.
Tekoalyn kehitys on my6s saanut verkkorikolliset kiinnostumaan sen antamista uusista
mahdollisuuksista. Sen kayttdé on jo nyt noussut esiin rikollisten kayttdmissa tydkaluissa.
Huolestuttava trendi on myds verkkorikollisuuden kiinnostus nuorten keskuudessa. (Europol 2024,
6)

Vuonna 2023 palvelunestohyokkaykset, lasten seksuaalinen hyvaksikayttd seka petokset olivat
yleisimmat verkkorikollisuuden muodot EU:n sisalla (Europol 2024, 8). Suomessa syyskuussa on
my0s esiintynyt eniten palvelunestohydkkayksia seka huijausviesteja (Kyberturvallisuuskeskus
10.10.2024, 6). Kyberturvallisuuskeskuksen tekeman kybersaan mukaan kuluneen 12 kuukauden
aikana selvasti eniten trendissa on ollut tietomurrot ja -vuodot, huijaukset seka haittaohjelmat ja
erilaiset haavoittuvuudet. Kesdlomakuukausina huijausviesti olivat yksi eniten trendaavista
verkkorikollisuuden muodoista. Omavero, Omakanta, suomi.fi ja PRH olivat yksia suosituimmista
huijausteemoina kaytetyista yrityksista. (Kyberturvallisuuskeskus 10.10.2024) Rikolliset ovat

toimineet niin yksin kuin ryhmassa niin Euroopan sisapuolelta kuin ulkopuoleltakin.



Vuonna 2023 verkkorikollisuusfoorumit kuten Exploit, XSS ja BreachForum olivat rikollisten
suosimia foorumeita. Sivustoilla verkkorikolliset jakavat neuvoja hakkerointiin liittyen, vaihtelevat
varastettua dataa, hakkerointi tyOkaluja seka erilaisia neuvoja aiheeseen liittyen.
Verkkorikollisuuden pysayttamiseksi luulisi, ettd verkkosivujen poistaminen tai alas ottaminen
auttaisi. Toukokuussa 2023 yhden naista verkkosivuista perustaja pidatettiin ja verkkosivusto
onnistuttiin sulkemaan. Kuitenkin kolme kuukautta mydhemmin verkkosivusto nostettiin takaisin
pystyyn hakkerointi ryhman avulla. Lopulta sama sivusto kuitenkin otettiin alas internationaalissa
LEA-operaatiossa. (Europol 2024, 15) Kaikilla foorumeilla voi 16ytaa suuren kirjon erilaisia rikollisia.
Foorumeja kaytetaan niin neuvojen jakamisen lisaksi markettipaikkoina esimerkiksi huumeiden
myymisessa. Foorumeilla nahdaan myds vaarennettyjen henkildtodistusten myymista, joilla
voidaan avata erilaisia kayttétileja tai taloudellisia palveluita verkossa. Foorumeilla on jo paljon
palveluita, jotka auttavat rikollisia kehittdmaan kalastelu sahkdposteja tai muita vastaavia viesteja.
(Europol 2024)

Pienet ja keskikokoiset yritykset ovat jatkuvasti palvelunestohydkkaysten kohteena, niiden
heikompien puolustuskeinojen takia. Pienemilld yrityksilla on vahemman resursseja ja

asiantuntevaa henkildstdéa kyberturvallisuuden hallintaan. (Kananoja, K. 2024)

Digi- ja vaestoviraston toteuttaman Digiturvabarometrin tuloksien perusteella jopa joka viides
suomalainen on joutunut verkkorikollisuuden kohteeksi. Valitettavasti vain puolet heista on
ilmoittanut rikoksesta poliisille. Tama aiheuttaa selkeasti hieman hajontaa tilastoissa, silla niissa ei
voida ottaa huomioon ilmoittamatta jaaneita rikoksia. Rikosten ilmoittamisesta on myos trendi
huomattavissa ehka hapean kautta. Moni suomalainen ei valttamatta usko itse joutuvansa
verkkorikollisuuden uhriksi, ja kun se sitten kaykin, voi henkil® tuntea jonkinlaista hapeaa siita,

jonka seurauksena ei sita valttamatta ilmoita poliisille. (Digi- ja vaestotietovirasto 2023)
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3 Yksityisyyden suoja

Yksityisyyden suoja on laaja kasite, joka pitaa sisallaan niin yksityisyyden suojan tydelamassa kuin
esimerkiksi viranomaistoiminnassa. Yksityisyyden suoja nahdaan perusoikeutena ja se voidaan
karkeasti maaritella henkilon oikeudella yksityiselamaansa ja yksityisyyteensa erilaisessa tietojen
kasittelyssa. Yksityisyyden suojaa kasitellaan niin perustuslaissa kuin esimerkiksi EU:n
perusoikeuskirjassa. Yksityisyyteen voidaan katsoa kuuluvan esimerkiksi yksildivien tietojen
suojan, kuten henkilétietojen tai paikkatietojen kasittelyn vain sallituissa tarkoituksissa,
anonyymiyden seka myos oikeuden toimia ilman julkisen vallan tuottamaa hairiéta. (Neuvonen
2014, 28-29)

Kasite yksityisyyden suojasta korostuu yha enemman digitalisoituneessa maailmassa, kun tietoja
kerataan verkossa enemman ja enemman. HenkilGtietojen suoja on osa yksityisyyden suojaa, ja

kappaleessa keskitytdankin sen nakékulmaan.
3.1 Lainsaadanto ja saannokset

Suomen perustuslaissa (11.6.1999/731) yksityiselaman suoja on maarattyna yhtena
perusoikeutena. 10 pykalassa maarataan, miten jokaisen henkilon yksityiselama, kotirauha ja
kunnia on turvattu. Yksityiselaman suoja ei itse kerro mitdan esimerkiksi henkil6tietojen
suojaamisesta, ja siita maarataankin erikseen esimerkiksi tietosuojalaissa. (Perustuslaki
11.6.1999/731)

Suomessa oli pitkdan voimassa henkilotietolaki (523/1999). Lain tarkoituksena oli toteuttaa
yksityiselaman suojaa ja muita yksityisyyden suojaa turvaavia perusoikeuksia, kun kyseessa ol
henkilotietojen kasitteleminen. Laki pyrki edistamaan tietojenkasittelytavan kehittdmista ja sen
noudattamista. Laissa kasiteltiin henkilotietojen kasittelya koskevia periaatteita, kuten
huolellisuusvelvoitetta, henkildtietojen kasittelyn suunnittelua, arkaluontoisten tietojen
kasittelykieltoja, henkilétunnusten kasittelya aina vahingonkorvausvelvollisuuteen asti.
(Henkilotietolaki 523/1999)

Henkildtietolaki kumottiin vuoden 2019 alussa voimaan tulleella tietosuojalailla (1050/2018).
Tietosuojalailla tAsmennetaan ja tdydennetdan Euroopan parlamentin ja neuvoston yleista
tietosuoja-asetusta 2016/679 ja sen kansallista soveltamista. Tietosuojalaki siis maarittelee, miten
henkildtietojen kasittelya tulisi toteuttaa Suomessa. Tietosuojalaissa sdadetaan esimerkiksi
henkildtunnusten kasittelemisesta, henkilbtietojen kasittelemisesta akateemisen, taiteellisen tai

kirjallisen ilmaisun tarkoitusta varten, erityisten henkilétietoryhmien kasittelysta ja lapsiin
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sovellettavasta ikarajasta tietoyhteiskunnan palveluita tarjottaessa (Tietosuojavaltuutetun toimisto

s.a.).

Euroopan yleinen tietosuoja-asetus, GDPR, on hyvaksytty vuonna 2016 ja sen sovellus tapahtui
vuoden 2018 alkupuoliskolla. Asetuksen tarkoituksena on suojata yksityishenkil6ita, heidan tietojen
ollessa kasittelyssa yksityisella ja julkisella sektorilla. GDPR antaa vahvan suojan henkil6tiedoille ja
samalla asettaa tiukat vaatimukset niiden keraamiselle ja kasittelylle. Asetus myds auttaa yksildita
hallitsemaan paremmin henkil6étietojaan. Tdma halutaan toteuttaa helpommalla paasylla omiin
tietoihin, uudella oikeudella siirtaa tiedot jarjestelmasta toiseen, selkedmmalla oikeudella tietojen

poistamisesta seka oikeudella saada tietoa henkilGtietojen tietoturvaloukkauksesta. (Eur-Lex 2022)

Tietosuoja-asetuksessa pyritddn myos tasapuoliseen toimintaedellytyksiin, joten asetukseen on
myos listattu yrityksia koskevia saantoja. Saannaéilld halutaan pyrkia innovaation edistamiseen
useilla eri toimilla seka sen avulla halutaan ottaa kayttéon teknologianeutraali |ahestymistapa.
Yrityksia koskevissa sdannoissa maarataan esimerkiksi tietosuojavastaavien nimeadmisesta,
yksityisyydensuojaa parantavista tekniikoista, tietojen kirjaamisesta seka yritysten vastuusta tehda
tietosuojaa koskevia vaikutustenarviointeja. Maaraysten avulla asetus haluaa vahentaa yritysten
byrokratiaa seka halutaan yritysten hyétyvan kuluttajien suuremmasta luottamuksesta. (Eur-Lex
2022)

Suomessa on myos erikseen maaratty laki yksityisyyden suojasta tyéelamassa (18.8.2004/759).
Lain tarkoituksena on siis yksityiselaman suojan ja sita turvaavien perusoikeuden toteuttaminen
tydelamassa. Laissa maarataan esimerkiksi, miten tydnantaja saa kasitella vain tydsuhteen
kannalta tarpeellisia henkil6tietoja, terveydentilaa koskevien tietojen kasittelysta, huumausaineiden
kayttéa koskevien tietojen kasittelysta seka esimerkiksi kameravalvontaa. (Laki yksityisyyden
suojasta tydelamassa 18.8.2004/759)

Suomen rikoslaki (19.2.1889/39) sisaltaa rikosten maaritelmia seka niistd seuraavia
oikeussaannoksia (Oikeusministerio s.a). Rikoslain 24 luvussa maarataan yksityisyyden suojan
rikkomisesta. Luvun ensimmaisissa pykalissa mainitaan kotirauhan, viestintarauhan seka
julkisrauhan rikkomisesta. Luvun viidennessa pykalassa mainitaan ensimmaista kertaa teknisen
laitteen kayttd. Pykalassa mainitaan salakuuntelusta, jota teknisen laitteen avulla tehdaan.
Kuudennessa pykalassa mainitaan puolestaan teknisten laitteiden valilla toteutettu salakatselu,
josta siirrytaankin sitten yksityiseldamaa loukkaavan tiedon levittdmiseen. Kunnian loukkaamisen voi
myds sivuuttaa verkkorikoksista puhuttaessa, silla sen voi myds tehda hyddyntaen tietoverkkoja
seka teknisia laitteita. (Rikoslaki 19.2.1889/39)
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Rikoslain 38 luvussa tieto- ja viestintarikoksista katetaan myos yksityisyyden suojan osia. Tama
kohdistuu salassapitorikkomuksiin, joilla on vaikutusta yksityisyyden suojaan ja luottamukseen.
Naiden tieto- ja viestintarikosten voidaan siis katosvan loukkaavan huomattavasti yksityisyyden
suojaa. Yksityisyyden suojaa rikottaessa rangaistukset ovat yleensa vain sakkoa. (Rikoslaki
19.2.1889/39)

3.2 Yksityisyyden suojan merkitys

Yksityisyyden suojan merkitys on yksi keskeisimpia asioita digitaalisen turvallisuuden kannalta.
Oikeus yksityisyyteen myos verkossa on jokaiselle henkildlle tarkedd. Minka tahansa yksiloivan
tiedon laittaminen verkkoon, voi johtaa jossain vaiheessa verkkorikollisuuden uhriksi joutumista.
Yksityisyyden suojan tarkoituksena on auttaa suojaamaan yksil6ivid henkilotietoja, joilla on riski
paatya vaariin kasiin. Henkildkohtainen turvallisuus yksityisyyden suojan kanssa voi siis vahentaa
erilaisten riskien tapahtumista verkossa. Riskien kirjo on laaja, ja ne voivat vaihdella
identiteettivarkauksista taloudellisiin menetyksiin, syrjintdan seké henkildkohtaisiin psyykkisiin
ongelmiin. Yksityisyyden suojan riskien ennakointi myds sdastaa aikaa ja vahinkoja, tietojen

ollessa alttiina monenlaisille uhille. (European Data Protection Board s.a.)

Yritykset ovat myOs suuressa osassa yksityisyyden suojan merkityksessa keraamalla henkildista
tietoa erilaisten tiedonkeruutoimien avulla. Naita tietoja yritykset voivat kayttaa mainonnan
suuntaamisella tai jopa vaikuttamalla henkildiden kayttaytymiseen. Inmisilla saattaa olla
huolestuttavan vahan vaikutusta loppupeleissa siihen, mita tietoja heista kerataan ja mihin niita
kaytetaan. (Veritas 2024) Siksi yksityisyyden suojan hydédyntaminen omassa tekemisessaan on
tarkeaa. Turha tietojen luovuttaminen ei valttamatta ole hyvaksi ja harvoin liika tiedon

luovuttaminen on loppupeleissa oikeasti hyodyllista.

Yksityisyyden suojan toteutumisen merkitys on suuri. Onnistuneiden kokemusten ansiosta
luottamus kasvaa digitaalisiin palveluihin ja yrityksiin (European Data Protection Board s.a.). Kun
henkil6ita informoidaan hyvin mihin heidan tietojaan kaytetaan ja vahvistetaan kuvaa yksityisyyden
suojasta, kasvaa henkildiden halukkuus yrityksia kohtaan. Taman positiivisen kehityksen myota
myos digitaalinen innovaatio voi ottaa omaa sijaansa, kun henkilét ovat avoimimpia uusille asioille
ja projekteille. Yksityisyyden suojalla on merkitysta sen vaikuttaessa yhteiskunnassamme

luottamukseen, hyvinvointiin seka turvallisuuteen.

Digitaalinen turvallisuus vaikuttaa yksilon elaman eri alueisiin. Yksityisyyden suoja auttaa
suojaamaan henkildkohtaisia tietoja, kuten puhelinnumeroa, osoitetta seka taloustietoja, joilla on
suuri riski paatya vaarinkayton kohteeksi. Henkilokohtainen turvallisuus yksityisyyden suojassa voi

siis vahentaa identiteettivarkauksien ja muiden verkkorikosten riskia. Yksityisyyden suoja liittyy



13

vahvasti tietoturvaan. Hyvin toteutettu yksityisyyden suoja auttaa estamaan tietomurtoja ja seka
muita rikollista toimintaa. Yksityisyyden suoja auttaa myds estamaan verkkokayttaytymisen
seurantaa. liman riittdvaa yksityisyyden suojaa kayttajien verkkokayttaytymista voidaan seurata ja
analysoida esimerkiksi kohdennettuihin mainoksiin tai jopa manipuloivin kaytantdihin. Nain ollen
jokaisella vierailemallasi verkkosivulla annat kayttdoikeudet evasteisiin, eli siihen mita tietoja
verkkosivu voi sinusta vierailun ajan kerata. Moni henkild ei edes vaivaudu lukemaan naita, ja voi
esimerkiksi huonolla verkkosivulla erehtyad antamaan verkkosivulle oikeuksia, mihin ei valttamatta
halua. (Veritas 2024)
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4 Verkkorikollisuuden vaikutukset yksityisyyden suojaan

Kyberturvallisuudesta on tullut entista tarkeampi prioriteetti yrityksille ja hallituksille ympari
maailmaa. Verkko tarjoaakin alustan useille infrastruktuurin kriittisille aloille, kuten
terveydenhuollolle, tieto- ja viestintatekniikalle, hallinnolle ja monelle muulle. Verkkoymparisto
onkin joutunut yha uudestaan ja uudestaan kohteeksi erilaisten verkkorikollisuuden uhkien alla.
Sahkoista dataa kasitellaan suuret maarat, erilaisten palveluiden ja laitteiden kautta, joka
suurentaa huomattavasti riskia joutua verkkorikosten uhriksi. Vaikka verkkorikollisuus onkin suuri
haaste yhteiskuntaan ja yrityksiin on se kuitenkin haasteena myds yksityisyyden suojalle. Useita
haasteita verkkorikollisuudelle luo esimerkiksi sen nopean ja monimutkaistunut kehitys. Yritysten
pyrkiessa uhkien jatkuvan muutoksen ohessa muuttumaan ja kehittymaan, keratty data ja tieto voi

huomaamatta jaada kyberubhille alttiiksi. (Office of the Privacy Commissioner of Canada 2014)
41 Tietomurrot ja niiden seuraukset

Suomen rikoslain (1889/39 38) luvun 8 pykalassa maaritellaan tietomurrot tietojarjestelmaan
tunkeutumista kayttdmalla henkildlle kuulumatonta kayttajatunnusta tai muita murtamiskeinoja.
Tietojarjestelmat tassa tapauksessa kasittelevat jarjestelmia, joissa sahkoisesti kasitellaan,
varastoidaan tai siirretaan tietoja tai dataa. (Rikoslaki 1889/ 38 luku 8 §) Tietomurto on rankaistava
teko ja rikollinen voidaan myds tuomita térkeasta tietomurrosta sen ollessa erityisen
suunnitelmallinen tai jarjestaytyneen rikollisryhman toimintaa, josta erikseen mainitaan rikoslain 6

luvun 5 pykalan 2 momentissa.

Poliisin verkkosivuilla tietomurtoa kuvaillaan yksinkertaisemmin oikeudettomalla tunkeutumisella
tietojarjestelmaan. Tietomurrot ovat laajoja ja vakavia rikoksia ja yleisimmin ne tehdaan
varastamalla kirjautumistiedot kayttajalta. Turvajarjestelmien ohi tunkeutuminen on toinen
rikollisten kayttama taktiikka, jolloin tarkoituksena on hyédyntaa jarjestelmista Ioytyvia tietoja. Naita
tietoja kerataan joko niiden arkaluontoisuuden vuoksi, esimerkiksi erilaiset yrityssalaisuudet, tai

petosten tekemistarkoituksena. (Poliisi 2024a)

Tietomurrot ovat monimutkaisia ongelmia ja ne voivat aiheuttaa aikaa vievia ja pitkakestoisia
vahinkoja sen uhrille. Tietomurtoja voi tapahtua niin yksityishenkilGille kuin organisaatioille.
Tietomurtojen seurauksena erilaiset henkiltiedot, kuten nimet, syntymaajat, puhelinnumerot seka
salasanat vuotavat rikollisten kayttéon ja niitd hyddyntaen voivat kayttaa tietoja petoksiin,
luottotietojen saamiseen seka muihin taloudellisiin hyétyihin. Organisaatioihin kohdistuvat
tietomurrot voivat vahingoittaa niiden mainetta. Organisaatiot voivat myds kokea negatiivista
painetta esimerkiksi lakipalkkioiden tai liiketoiminnan menetysten ja sakkojen muodossa.

Tietomurtojen seurauksena organisaatiot voivat kohdata oikeudellisia toimenpiteita, kuten
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vahingonkorvauksia, jos tietosuojalainsdadantda on rikottu. Liiketoiminnan menetys voi esiintya
palveluiden tuottavuutena ja saatavuutena asiakkaiden luottamuksen heikkenemisen myoéta. Taten

yrityksen voivat karsia erilaisia taloudellisia tappioita. (Microsoft 2024)
4.2 Identiteettivarkaudet

Suomen rikoslain mukaan identiteettivarkaus on tuomittava rikos. Rikoslain 38 luvun 9 § mukaan
tuomittavalla identiteettivarkaudella tarkoitetaan tekoa, jolla rikollinen pyrkii oikeudettomasti
erehdyttdmaan kolmatta osapuolta kayttdmalla toisen henkiltietoja, tunnistautumistietoja tai muita
yksil6ivaa tietoa ja taten aiheuttaa kyseiselle henkildlle, kenen tietoja kaytetaan, taloudellista tai
muuta haittaa ja vahinkoa. Laki on tullut Suomessa voimaan vasta 2015 ja tuomioksi

identiteettivarkaudesta voi saada vain sakkoa.

Identiteettivarkaudet ovat yksi eniten kasvavista verkkorikollisuuden muodoista, mika voi johtua
sen helposta suorittamisesta nykypaivana. Identiteettivarkaudet tapahtuvat yleensa esimerkiksi
tietomurron yhteydessa, varastetusta tai kadonneesta henkildllisyystodistuksesta. Sosiaalinen
media on my6s antanut yhden alustan lisda kalastella erilaisia yksildivia tietoja. Henkilbtietoja seka
tunnistautumistietoja on myds todella helppo haavia esimerkiksi sdhkopostien tai viestien
valityksella. Naiden huijausviestien kaava on usein sama, ja niissa pyydetaan nopeaa toimintaa ja
tiedot pitdakin menna erillisen linkin kautta antamaan. Identiteettivarkauksilla usein tavoitellaan
jonkinlaista taloudellista hydtya, kuten asioiden ostamista tai rahan siirtoa ja nostoa. Rikolliset
saattavat my0s esiintya verkossa vaaralla identiteetilla ja aiheuttaen uhrille maineellista haittaa.
(MySafety s.a.)

Suomessa yleisimpia digiuhkia ovat erilaiset huijausviestit ja tietojenkalastelu. Digi- ja
vaestoviraston Digiturvabarometrin tutkimukseen vastanneiden mukaan suomalaisista miltei 80
prosenttia on saanut sahkopostitse erilaisia huijaus- tai kalasteluviesteja ja reilu 60 prosenttia
tekstiviestitse (Digi- ja vaestottietovirasto 2023). Digiturvabarometri kertoo siis, miten suomalaiset
kokevat digitaalisen toimintaympariston ja digitaalisen turvallisuuden tilan (Digi- ja vaestdvirasto
s.a). ldentiteettivarkaudet eivat ole kohdistuneet vain yksityishenkildihin, mutta myds
organisaatioihin. Rikolliset voivat yhta lailla esiintyd myds organisaationa sosiaalisessa mediassa,
aiheuttaen maineellista haittaa myos organisaatioille tavoitellessaan omia tavoitteitaan.
Organisaatioiden identiteettivarkauksissa tavoitteena on usein paasy yrityksen rahastoihin tai

yritystietoihin, joita voi kayttdd myohemmin muiden rikosten tekemiseen (MySafety 2024)

Vaikka identiteettivarkauksista ilmoittaneiden maara on kasvussa, on se edelleen huolestuttavan
pieni. Digiturvabarometrin mukaan 60 prosenttia suomalaisista ei ilmoita viranomaisille

huomattuaan identiteettivarkauden. Identiteettivarkaudet eivat valttamatta ole taloudellisesti
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haitallisia, olisi niista erittain tarkeaa ilmoittaa viranomaisille, jotta kehitysty6ta voidaan tehda niin
rikollisten jaljittamisessa kuin identiteettivarkauden ennaltaehkaisemisessa. Suomalaiset ovat talla
hetkelld kuitenkin suhteellisen hyvalla mallilla identiteettivarkauden tiedotuksen kanssa, silla vain
kahdeksan prosenttia rikoksen ilmoittaneista eivat tieda mista identiteettivarkaudet ovat saaneet
alkunsa. Vaikka tama luku onkin hyva ja suomalaiset nayttavat olevan jo hyvin informoituneita
identiteettivarkauden keinojen suhteen, olisi tdna paivana entista tarkeampaa tiedottaa
rikosilmoituksen tekemisen tarkeydesta. Tilastot eivat mydskaan taman takia anna sité oikeaa

kuvaa pienista positiivisistakin luvuista kuten tietdamattomyydesta. (MySafety 2022, 14-17)

Suojautuminen identiteettivarkauksilta onkin hyva aloittaa jo varhaisessa vaiheessa. Internet on
tdynna erilaisia neuvoja siita, miten olisi hyva suojautua ja mita toimia tehda. Naita pienia ja
nopeita kikkoja noudattaessa ottaa jo hyvan askeleen oman identiteettinsa turvaamiseksi.
Esimerkiksi F-Secure on julkaissut nettisivuillaan artikkelin 5 nopeaa ja helppoa tapaa valttaa
identiteettivarkaus (engl. 5 quick and easy ways to avoid identity theft). Artikkelin ensimmaisena
ohjeena on asettaa sahkdposti tietomurtoseurantaan, jolloin kayttaja saa ilmoituksen, jos
sahkoposti on murrettu. llmoitus auttaa kayttajaa toimimaan nopeasti ja taten salasanan vaihto voi
pysayttaa rikolliset jo alkuvaiheessa. Toista neuvoa, salasanan vaikeutta, ei voi olla kuulematta tai
nakemattd, kun salasanoista puhutaan. Salasanat ovat siis helppo alku identiteettivarkauden
torjumiseen. Monet haluavat paasta helpolla ja laittaa salasanaksi jotakin helposti muistettavaa ja
itselleen tarkeaa, tajuamatta kuinka helposti nama salasanat voidaan murtaa. On siis erityisen
tarkeaa ottaa neuvosta vaari ja tehda salasanasta erittain uniikki. Salasanojen ajoittainen
vaihtaminen on myds hyva ehkaisykeino, mikali kaytossa ei ole tietomurtoseurantaa. Erilaisia
neuvoja on kymmenia alkaen salasanojen vaihtamisesta, linkkien spekulointiin aina VPN:n
kayttoon julkisilla paikoilla asti. (F-Secure 14.12.2023)

4.3 Luottamuksen heikkeneminen

Luottamuksen heikkenemisella viitataan asetteluun, jossa yksityishenkildiden tai organisaatioiden
usko toistensa kykyyn toimia vastuullisesti ja rehellisesti heikkenee (Mielenterveystalo.fi s.a.).
Luottamus on erittain tarkea sailyttaa, silla loppupeleissa se voi vaikuttaa jopa taloudellisin haitoin.
Luottamuksen heikkenemiseen vaikuttavat kaikki verkkorikollisuuden muodot. Tietomurrot seka
identiteettivarkaudet aiheuttavat turhaa pelkoa seka epaluottamusta erilaisiin digitaalisiin
palveluihin. Julkisuuteen tulleet tietovuodot, kuten seuraavassa kappaleessa kasiteltava
Vastaamon tapaus, aiheuttava suurta epaluottamusta organisaatioita kohtaa. Epaluottamusta
voivat lisatd myds epaselva tiedon kayttd, jolloin organisaatiot eivat valttamatta ole niin lapinakyvia

tietojen kerdamiseen ja kayttoon liittyen.
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Luottamuksen heikkeneminen vaikuttaa yksityishenkilon ja organisaation valiseen
asiakassuhteeseen, joka voi johtaa esimerkiksi asiakkaiden menettamiseen. Asiakkaat voivat
kuvitella toisen yrityksen hoitavan turvallisuuden toimenpiteet paremmin ja nain siirtya kilpailijalle.
Organisaation mainehaitta on toinen suuri negatiivinen vaikutus. Adripaissa se voi johtaa jopa
konkurssiin (Yle 2021). My6s sosiaalisen median suuren vaikutuksen ansiosta, sana leviaa todella
nopeaa ja yhtakkia negatiivista mainetta voi tulla monesta suunnasta, vaikka asia olisikin lahtenyt
vain yhden asiakkaan tapauksesta. Luottamuksen heikkeneminen voi mainehaittojen lisadksi nakya
liikevaihdon pienenemisena tai muina taloudellisina vahinkoina. Mainehaittoja on todella vaikea
l&hted parantamaan, silld mahdollisilla asiakkailla voi olla jo kuva organisaatiosta negatiivisella
puolella. Tdma vaikuttaa myds asiakkaiden kayttaytymiseen. Asiakkaat voivat lopettaa palvelun
kayttdmisen kokonaan tai rajoittaa toimintaansa. Tdman tuloksena organisaatioiden toiminta

rajoittuu asiakassuhteen kasittelyssa. (SIA Innovations s.a.)

Suomessa verkkorikollisuus on oletettavasti laskenut luottamusta, mutta suurin osa kuitenkin
kokee osaavansa kayttaa digilaitteita ja palveluita turvallisesti. Digiturvabarometrin mukaan 36
prosenttia tutkimukseen vastanneista kokee, etta luottamus on heikentynyt. Luottamus on kuitenkin
kokonaisuutena sailynyt hyvin, jos huomioidaan kuinka paljon esimerkiksi huijausyrityksia
suomalaiset ovat saaneet. Tutkimukseen vastanneista jopa 10 prosenttia toisessa kadessa arvioi
luottamuksen parantuneen. Parantumisen syina vastanneet ovat selittdneet tiedon runsauden ja
riskien paremman tunnistamisen. Sosiaalinen media on myo6s osaltaan auttanut tiedon jakamisen
kanssa ja taten auttanut uhkien tunnistamisen ajoissa. Suomalaisten osaamisen on myds arvioitu
kasvaneen, jolloin he osaavat jo tunnistaa itse uhkat. Osaltaan on my6s uuden teknologian kehitys
saanut kehuja, uusien tunnistautumistapojen ja henkilttietojen kasittelyn tehostumisen myaota.

(Digi- ja vaestotietovirasto 2024)

Digiturvabarometriin vastanneiden kesken luottamuksen heikentymisen syina pidetaan erilaisia
uhkia, kuten tietomurtoja ja huijauksia. Naiden lisdantyminen on aiheuttanut selitettavasti
epavarmuutta ja niiden kehittyessa on niista tullut vaikeampia tunnistaa seka estaa. Vaikka
sosiaalinen media onkin lisédnnyt joillakin suomalaisilla luottamusta, on se antanut toiselle osalle
kaanteisen puolen. Uutisoinnin lisdantyessa ja luettaessa erilaisista tietomurroista, on
turvallisuuden tunne heikentynyt osalla suomalaisista. Maailman tilanne seka epailyt Venajan
kyberhydkkayksista heikentavat myos luottamusta. Vastaajien kesken huolta on my6s nostattanut
epavarmuus siita, miten organisaatiot kayttavat heidan tietojaan ja miten niita kasitelldan. (Digi- ja

vaestotietovirasto 2024)

Kyseinen ilmi6é on vakava ongelma, ja se vaatiikin huomiota seka yksil6ilta ettd organisaatioilta.

Organisaatiot voivat osakseen parantaa asiakkaiden valista luottamusta koskien esimerkiksi
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heidan kayttamiaan digipalveluita. Organisaatiot hyotyvat suuresti [Apinakyvasta toiminnastaan
ollessa avoimia kaytanndistaan seka tiedon kaytdstaan. Tata arvostetaan suuresti asiakkaiden
toimesta, varsinkin heidan kasvavan halun olla yha tietoisempia tietojen kayttdmisen prosesseista.
Asiakkaiden arvostaessa yhd enemman turvallisuutta, organisaatioiden olisi hyva investoida
tietoturvaan. Suojaamalla asiakkaiden tiedot, auttaa se parantamaan luottamusta. Monilla pienilla
tai keskikokoisilla ei valttdmatta ole resursseja tai asiantuntijuutta nostaa tietoturvan suojaamista

ensimmaisiksi prioriteeteiksi, mutta siihen olisi syyta tehda muutos.
4.4 Tapaus Vastaamo

Suomea tdhan mennessa ehka eniten kuohauttanut ja laajimmin uutisoitu verkkorikollisuuteen
liittyva tapaus — Psykoterapiakeskus Vastaamon tietomurto. Vuoden 2018 lopulta vuoden 2019
maaliskuun valilla tapahtunut tietomurto vaikutti yli 30 000 tuhannen ihmisen tietoihin (Rimpildinen,
T. 26.10.2020). Tapaus saavutti myds huomiota maailmanlaajuisesti uutisartikkeleiden muodossa
esimerkiksi yhdysvaltalaisen tietokonekulttuuria kasittelevassa Wired -aikakausilehdessa seka
Britannian yleisradioyhtion nettisivuilla BBC:lla. Tapaus on ollut niin laaja, etta jopa Valtiokonttori,
joka myontaa rikoksen uhreille korvauksia rikosvahinkolain mukaan, on tehnyt verkkosivuilleen
oman valilehden otsikolla Vastaamon uhrit (Valtiokonttori 2024). Tapauksesta poikkeuksellisen teki
my0s se, ettei aikaisemmin ole yksityishenkildiden terveystiedot olleet ensimmaisena kohteena
verkkorikollisille, vaan ensisijaisesti on pyritty vaikuttamaan verkkopankkien tai maksujarjestelmien
toimintaan ja tietoihin (Valtanen, T. & Harjumaa, M. 24.10.2020).

Psykoterapiakeskuksen tietomurrossa tunkeuduttiin organisaation sisaisiin jarjestelmiin ja sen
tyontekijoiden ja potilaiden tietoja varastettiin. Tietoja, mita tietomurrossa varastettiin, oli muun
muassa osoitteita, yhteystietoja, henkildtunnuksia, potilastietoja, seka muita potilaita yksildivia
tietoja. Varastetut tiedot sisalsivat harmillisesti myds terapiamuistiinpanoja seka erilaisia
diagnooseja. Vastaamon tapauksessa tietoihin paastiin kasiksi organisaation IT-jarjestelmissa
olleen tietoturvavirheen kautta. Rikoksen tekijan tarkoituksena oli alun perin kiristda Vastaamolta
lunnaiden muodossa, ja myohemmin lunnaiden kiristaminen keskittyikin potilainen kohdistamiseen.
Jos lunnaiden maksamista ei tapahtunut, oli kiristgja paattanyt vuotaa potilastietoja julkisuuteen.
(Ralston, W. 9.12.2020)

Vastaamon tietomurto tuli julki vasta vuoden 2020 lopusta, mika on ollut organisaation puolelta
huolestuttava seikka. Asiakkaita, eikd viranomaisia ei oltu tiedotettu tarpeeksi ajoissa, eika
vahinkojen minimoimiseen voitu panostaa. Vastaamon entinen toimitusjohtaja tuomittiinkin
tietosuojarikoksesta viimevuoden huhtikuussa kolmen kuukauden ehdolliseen
vankeusrangaistukseen. Toimitusjohtaja ei toteuttanut yleisen tietosuoja-asetuksen maarittelemia

toimenpiteitd uhrien henkildtietojen salauksesta tai nilden pseudonymisoinnista, eli henkilétietojen
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kasittelemista ilman etta niita voi yhdistaa tiettyyn henkilodn ilman lisatietoja. (Salumaki, T.
19.5.2020)

Tapauksen ainoana ongelmakohtana ei ollut organisaation toimitusjohtajan toiminta, mutta myods
Psykoterapiakeskuksen it-jarjestelmista vastanneet tyontekijat. Kolme Vastaamolla tydskennellytta
henkil6a olivat olleet aikaisemmin pidatettyna epailtyna térkeasta petoksesta ja
viestintdsalaisuuden loukkauksesta. Kyseessa oli vuonna 2015 tapahtunut Tekesin tietomurto.
Vastaamon tapauksessa miehet olivat tydskennelleet jarjestelmaarkkitehteina ja tietomurron

tapahtuessa salanneet asian toimitusjohtajan pyynnosta. (Karkkainen, H. 6.5.2021)

Tapauksesta tuomittu Aleksanteri Kivimaki saatiin kiinni Ranskassa helmikuussa 2023 ja
luovutettiin nopeasti takaisin Suomeen (Mannermaa, J. & Salumaki, T. 2.8.2023). Karajaoikeuden
mukaan Kivimaki syyllistyi térkeaan tietomurtoon, térkedan kiristykseen ja sen yritykseen seka
torkeaan yksityiselamaa loukkaavan tiedon levittdmiseen. Kivimaki sai karajaoikeuden puolesta
kuuden vuoden ja kolmen kuukauden vankeusrangaistuksen. Tuomio oli lievempi, mita syyttaja
vaati, seitseman vuoden rangaistusta, mutta Kivimaen tekoja pidettiin kuitenkin vakavina ja hanen
suhtautumistaan asiaan piittaamattomana. Lievenemisen yhtena syyna katsottiin olevan Kivimaen
sopimista ehdollisiin sovintoihin korvausvaatimuksia esittaneiden asianomistajien kanssa.
(Lapinkangas, J. 30.4.2024)

Tapaus on harmillisesti erinomainen esimerkki siitd, miten organisaation ei tule toimia tietomurron
tapahtuessa tai sita epailtdessa. Tapaus on aiheuttanut uhreille niin taloudellista kuin henkista
haittaa. Vastaamo karsi tapauksessa huomattavasti niin asiakkaiden luottamuksesta kuin
taloudellisesti. Psykoterapiakeskus asetettiinkin vuonna 2021 konkurssiin (Yle 2021). Vastaamon
tietomurto on ollut Suomen rikoshistorian suurin uhrimaaran vaatinut tapaus (Rautio, M. &
Paukkeri, M. 26.4.2023).

Rikosilmoituksen tekemisen tarkeys korostuu myds tassa tapauksessa. Tietomurron uhrien maara
on noin 33 000 henkilda ja heista noin 24 000 on tehnyt asiasta rikosilmoituksen. Valtionkonttorin
lisdksi uhreille apua ja neuvoja voi saada myos Rikosuhripaivystyksesta. (Rautio, M. & Paukkeri,
M. 26.4.2023)
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5 Valineet ja kaytannot yksityisyyden suojaamiseksi

Suomella on verkkorikollisuuden torjumiseksi kehitettyna kyberturvallisuusstrategia.
Valtioneuvoston kanslia on julkaissut lokakuussa strategian, joka ulottuu tasta vuodesta vuoteen
2035 asti. Kyberturvallisuusstrategian tarkoituksena on vastata teknologiseen kehitykseen ja
muuttuneeseen geopoliittiseen tilanteeseen. Kyberturvallisuusstrategiassa kasitellaan
kyberturvallisuutta erityisesti kansalliselta puolelta. Tama puoli kattaa toimia, joiden avulla
yhteiskunta pystyy tunnistamaan, varautumaan, torjumaan seka kestdmaan verkkorikollisuuden
uhkia seka niiden vaikutuksia yhteiskunnan elintarkeisiin toimintoihin ja palveluihin. Vaikka
strategia ulottuukin kymmenen vuoden paahan, on sita digitalisaation kehittyessd myds

tarvittaessa kehitettava seka pidettavana ajantasaisena. (Valtioneuvoston kanslia 2024)

Vaikka kyberturvallisuusstrategian mukaan Suomeen kohdistuva vihamielinen kybertoiminnan
lisdantyminen on todennakdista, on Suomi kuitenkin saavuttanut International Telecommunication
Unionin (ITU) kyberturvallisuusindeksissa 100 pistetta, mika on korkein mahdollinen maara.
Vertailussa sata pistetta sijoittuu ensimmaiselle tasolle, joka on varattu kaikille esikuvana toimiville
maille (Europol 2024). Tama pitaa sisallddn maiden osoittamaa vahvaa sitoutumista kaikkiin
indeksissa verrattuihin kyberturvallisuuden viiteen osa-alueeseen. Osa-alueet ovat kuvaavat
maiden sitoutumista kyberturvallisuuteen oikeudellisesta, organisatorisesta, teknisesta,
valmiuksien kehittdmisesta ja yhteistydllisestd kulmasta. Suomen lisaksi Euroopan maista 19
muuta on myds sijoitettu ensimmaiselle tasolle. Kokonaisuutena Eurooppa on siis parjannyt hyvin

indeksin mittauksissa. (Kyberturvallisuuskeskus 20.9.2024)

Suomessa Kyberturvallisuuskeskus kehittda ja valvoo viestintaverkkojen ja -palvelujen
toimintavarmuutta ja turvallisuutta. Kyberturvallisuuskeskus muodostaa
kyberturvallisuustilannekuvan ja kokoaa riskianalyyseja eri hallinnonalojen ja toimijoiden kanssa.
Kyberturvallisuuskeskuksen tavoitteena on yhteistydn tehostaminen ja osaamisen kehittdmisen

tukeminen esimerkiksi kyberhairiétilanteiden hallinnassa. (Kyberturvallisuuskeskus 2024)
5.1 Teknologiset ratkaisut

Vaikka verkkorikollisuus kehittyykin jatkuvasti ja valilla tuntuukin, ettei mikaan voi rikollisia
pysayttaa, on kuitenkin joitakin teknologisia ratkaisuja verkkorikollisuuden torjumiseen. Erilaisilla
teknologisia ratkaisuja voi hydédyntaa oman yksityisyyden suojan takaamiseksi ja itseen
kohdistuvan verkkorikollisuuden ennaltaehkaisemiseksi. Jos verkkorikolliset kayttavat
verkkoymparistéa hyvakseen, miksi emme myos hyddyntaisi alustaa rikollisuuden

ennaltaehkaisemiseen.
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Ensimmainen ja ehka helpoin tapa aloittaa omien tietojen suojaaminen on ottamalla kayttoon
salasanan hallintaohjelma. Sovelluksen avulla voit sailyttaa salasanat, joita kaytat erilaisissa
palveluissa, yhdessa paikassa. Salasanojen tarkeys on korostunut paiva paivaltd yha enemman ja
siksi olisikin tarkeaa, ettei samoja salasanoja kayttaisi monessa paikassa. Talldin murtautuminen
kayttajatileihin tulee entistd helpommaksi. Useita ja monimutkaisia salasanoja on varmasti vaikea
muistaa, ja siksi salasananhallintaohjelmat ovatkin hyva ja nopea apu. Esimerkiksi Applella on
mobiilipuhelimissaan kaytdssa "salasana” -palvelu, jonne voit melkein huoletta tallentaa kaikki
kayttjien salasanat. Palvelu myds auttaa vaikeasti murrettavien salasanojen keksimisessa.
Salasanaohjelmissa on myos yksi erittdin hyva apu. Ne voivat auttaa tunnistamaan erilaisia
kalasteluyrityksia. Yleensa sovellukset ehdottavat verkkosivulla tallennettua salasanaa, ja jos
vaikka meneekin sdhkopostiin tulleen linkin kautta verkkosivulle. Kun verkkosivulle yrittaakin
kirjautua ja sovellus ei ehdota tallennettua salasanaa voi kyseessa olla huijaus sivusto ja tietojen

kalasteluyritys. (Kyberturvallisuuskeskus 30.7.2020)

Vahva salasana voi tuoda lisaa turvaa, ei se aina ole ehto sille, ettei joudu verkkorikollisten uhriksi.
Kaksivaiheinen tunnistautuminen suojaa viela enemman kayttajatilejasi, tekemalla sinne
murtautumisesta viela vaikeampaa. Kaksivaiheinen tunnistautuminen vaatii salasanan ja
kayttajatunnuksen lisaksi jotakin muuta vaihtoehtoista tunnistautumista. Tama voidaan tehda
esimerkiksi tekstiviestilla 1ahetettdvan koodin tai turvakysymyksen avulla. Monet yritykset ovatkin
ottaneet jo verkkopalveluissaan kayttdon kaksivaiheisen tunnistautumisen ja olisikin hyva, etta
kayttajat ottaisivat ne kayttoon. Kaksivaiheisen tunnistautumisen avulla kayttajille murtautuminen

vaikenee ja tunnistautuminen suojaa kayttajien yksityisyytta. (F-Secure 28.10.2023)

Organisaatiot voivat puolestaan ottaa kayttoonsa Traficomin kautta haettavaa SMS Sender ID-
tunnusta. Taman avulla yritys voi varmistua siita, ettei kukaan muu kayta samaa lahettgja
tunnistetta tekstiviesteja lahettdessa. Traficomin sivuilta voi myos 10ytaa talla hetkella rekisterdidyt
SMS Sender ID -tunnukset, joita kuka tahansa voi menna katsomaan. Tama auttaa
yksityishenkil6ita epaillessa huijausviestiyrityksia. Kaikkia mutkia ei kuitenkaan lista suorista, silla
toisessa luvussa mainittu Terveystalon tapaus on esimerkki. Terveystalohan 16ytyy siis itse talta
SMS Sender ID -tunnus listalta, mutta verkkorikolliset ovat kuitenkin keksineet keinot taman
kiertamiseksi. (Traficom 2024)

5.2 Lainsaadannon rooli

Lainsdadannolla on tarkea rooli yksityisyyden suojaamisessa seka verkkorikollisuuden
torjunnassa. Koska verkkorikollisuus on ollut pinnalla niin Suomessa kuin muuallakin Eurooppaa
on kyberturvallisuusvelvoitteiden tiukentaminen ollut ajankohtainen aihe Euroopan parlamentissa.

Euroopan parlamentti hyvaksyi uuden kyberturvallisuusdirektiivin NIS2-direktiivin kaksi vuotta
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sitten 2022. Tama korvasi edellisen verkko- ja tietoturvadirektiivin NIS1-direktiivin, joka hyvaksyttiin
2016. (Valtioneuvosto 2024a) NIS2-direktiivin merkittavampana tavoitteena on Euroopan
parlamentin mukaan varmistaa yhteinen kyberturvallisuuden taso lapi Euroopan Unionin. NIS-
direktiivi sdataa erilaisista tietoturvavelvollisuuksista ja hairidraportoinnista. NIS2-direktiivi asettaa
toimijoille riskienhallinnan toimenpiteet, joilla ehkaistaan kyberturvallisuutta.

(Kyberturvallisuuskeskus s.a. a)

NIS2-direktiicilla tavoitellaan oikeudellisen kehityksen nykyaikaistamista, jotta digitalisaation
turvallista kehittymista voidaan jatkaa. Kyberturvallisuussaantdjen soveltamisalaa laajennettiin
uusiin aloihin ja toimijoihin tavoitteena parantaa yksityisten ja julkisten tahojen, toimivaltaisten
viranomaisten sek& koko Euroopan Unionin reagointivalmiuksia ja hairionsietokykya. Direktiivi
edellyttaa, etta jokaisella jasenvaltiolla on asianmukaiset varusteet kyberturvallisuuden
varmistamiseksi. Direktiivi myOs edellyttda jasenvaltioiden valista yhteistyota, tukemalla ja

helpottamalla tietojenvaihtoa. (Euroopan komissio 2023)

Hanke NIS2-direktiivin saattamisesta osaksi kansallista lainsdadant6a astui voimaan Suomessa
lokakuussa 2024. Hankkeella tavoiteltiin NIS2-direktiivin vahimmaistason mukaisia
kyberturvallisuuden riskienhallinta- ja raportointivaatimusten toteutumista soveltamisalan kuuluville
toimijoille. Esitykselld halutaan Suomessa parantaa samalla tavalla kyberturvallisuuden tasoa.

(Valtioneuvoston kanslia 2024)

Aikaisempi NIS1-laki ei ole parantanut riittavasti kyberturvallisuutta, joten aikaisempaa tiukempi
NIS2-laki tarvittiin kayttéon. Tiukempi laki pakottaa sakon uhalla jasenmaita parantamaan
kyberturvallisuuden tasoja esimerkiksi ottamalla kayttéon kyberturvaan liittyvia suojamuureja.
Euroopan Unioni on kokenut, ettei aikaisempi laki ole antanut jasenmaille tarpeeksi "potkua”
kyberturvallisuuden parantamiseksi, ja taten tiukempi laki on oltu miltei pakko ottaa kayttoon, jotta

verkkorikollisuudelta voidaan valttya jossakin maarin. (LahiTapiola 2024)
5.3 Organisaatioiden vastuullisuus

Kuten tdhan mennessa on painotettu, organisaatioiden vastuu verkkorikollisuuteen liittyvissa
toimissa jatkaa kasvuaan. Verkkorikollisuuden kasvu ja etenkin viime vuosien huomiota
herattaneet tapahtumat, kuten juurikin Vastaamon tietomurto, ovat nostaneet organisaatioiden
vastuullisuuden tarkeytta. Verkkorikollisuuden eri muodot voivat aiheuttaa suuria vahinkoja
yksityishenkildille kuin myds organisaatioille, jonka takia riittavia ehkaisevia toimenpiteita on
tarkeaa harjoittaa jo prosessien varhaisissa vaiheissa tietojen arkistointiin asti. Organisaatioilla on
lakien ja sdanndsten lisdksi myos vastuu kayttajien eli asiakkaiden riittdvasta tiedottamisesta.

Luottamuksen rakentaminen ja sen jatkuva vahvistaminen ovat siis perusteellinen osa
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organisaatioiden toimintaa. Antamalla kayttajille mahdollisuuden muokata, poistaa ja tarkistaa omia
tietojaan, voivat organisaatiot lisata luottamusta ja kontrollia kayttajien valilla. Tama myds kattaa
kayttajille helpon paasyn sekd ymmarrettavat vaihtoehdot yksityisyysasetusten hallintaan.
(Kyberturvallisuuskeskus 26.2.2024)

Fortumin yhteiskuntasuhteiden johtaja ja hallituksen jasen Arto Raty kertoo
Kyberturvallisuuskeskuksen ja Huoltovarmuuskeskuksen vuosittaisessa tietoturvaseminaarissa,
ettei organisaatioiden johdossa valttdamatta ole tarpeeksi kokemusta verkkorikollisuuteen liittyvissa
turvallisuusasioissa, jonka seurauksena organisaatioiden johto ei valttdamattd osaa reagoida
tarpeeksi ajoissa tai riittavin toimin. R&dyn mukaan organisaatioiden olisi hyva panostaa toimiviin
prosesseihin, joka olisi osanaan auttamassa kyberturvallisuuden pulan voittamisessa. Riittavien
resurssien seka tehokkaan raportoinnin avulla, voidaan kyberturvallisuuden tehostamista aloitella.
(Kyberturvallisuuskeskus 2020)

Organisaatiot voivat kayttaa tukenaan Kyberturvallisuuskeskuksen luomaa Kybermittaria, joka
antaa hyvat tyokalut kyberturvallisuuden arviointiin ja sen kehittdmiseen organisaation sisalla seka

toiminnassa. (Kyberturvallisuuskeskus s.a. b)

Vaikka vastuu pelkasta yksityisyyden suojaamisen ennakoinnista on suuri, on organisaatioilla
my0s vastuu ilmoittaa mahdollisista tietoturvaloukkauksista, jos niiden arvioidaan aiheuttavan
haittaa tietovuodon kohteelle. Tietovuotojen ilmoittaminen perustuu usein lakiin, ja siksi niista

ilmoittaminen onkin tarkeda organisaation ja asiakkaiden kannalta. Vaikka organisaatio ei olisi
varma taytyykd ilmoitusta tehda, on se kuitenkin hyva varotoimi, jos tietoja onkin vuotanut. Eri
viranomaiset pystyvat tapauksesta riippumatta ryhtya selvittdmaan onko vuodosta aiheutunut
vahinkoja. (Suomi.fi 2024)
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6 Kehityssuunnat ja tulevaisuuden nakymat

Siind missa verkkorikollisuus tuntuu kasvavan ja rikosten taitojen karttuvan on myos yritysten
tietoisuuden seka toiminnan tarkoituksellisuuden kasvettava. Paasaantoisesti valtiot ovat
Iahivuosina ottaneet enemman askelia kyberturvallisuuden takaamisen eteen. Tulevaisuuden
verkkorikollisuuden uhkat tulevat kuitenkin pysymaan suhteellisen samoina mita ne tana paivinakin
ovat. Vaikka rikollisten keinot tehda rikoksia verkossa kehittyy, eivat rikosten tyypit valttamatta
muutu. Vuosien paasta tullaan varmasti tekemaan samoja palvelunestohytkkayksia tai
identiteettivarkauksia kuin nykypaivana. On siis tarkeaa, etta jokainen, oli sitten yksittainen henkild
tai organisaatio, alkaa katsomaan verkkorikoksia oikeina uhkina ja ryhtyy tekemaan erilaisia
toimenpiteitd, joilla rikollisuutta voidaan ehkaista tai jopa lieventaa sen aiheuttamia vahinkoja.
(Enisa 2022)

Verkkorikollisuuden taydelliseksi torjumiseksi tarvitsemme kuitenkin resursseja. Taman hetken
resurssit kyberturvallisuuden takaamiseksi ovat olleet eri toimialoilla kuitenkin riittamattémia.
Kehityksen positiivista jatkua varten olisi siis erityisen tarkeaa keskittya uuteen resursointiin. Suomi
kayttdakin talla hetkelld melkein 300 miljoonaa euroa valtiohallinnon kyberturvallisuuden
varmistamiseen. Kyberosaamiseen kuitenkin panostetaan Suomessa koulutusasteilla ja erilaisissa
tutkimushankkeissa. Kyberturvallisuuden kehittdmisen mahdollisuuksiin kuitenkin vaikuttaa
suuresti tydvoimapula, teknologinen korjausvelka sekd EU:n lisdantyva saantely. Tybvoimapula
johtuu talla hetkella kyberturvallisuusalan osaamisvajeesta. Ala ei valttamatta tarjoa erittain
houkuttelevia ty6llistymismahdollisuuksia juurikin ndiden resurssien puutteen vuoksi. Pienemmilla
tai keskikokoisilla yrityksilla ei siis valttamatta ole resursseja kehittdd omia kyberturvallisuuden

tiimejaan. (Valtioneuvoston kanslia 2024, 40)

Suuret taloudelliset investoinnit koko yhteiskunnan tasolla ovat talla hetkella avain toimivan
kyberturvallisuuden pohjalle. Tama lisaa alan tyépaikkoja seka tuottaa kasvua kuin myds parantaa
osaamista ja digitaalisen yhteiskunnan kestavyytta ja sietokykya kybertoimintaymparistéon
haitallisia alueita vastaan. Keskeisia keinoja kyberturvallisen ja -kriisinkestavan yhteiskunnan
sailyttamiseksi ovat korkeatasoinen tutkimus- ja kehitystoiminta, joka keskittyy
murrosteknologioihin. Suomen kyberturvallisuuden kehittdmisen keskeisia kehityksen suuntia ovat
EU:n kehittamisrahoituksen ja Naton innovaatiorahoituksen hyédyntaminen. Vastaisuudessaan
tama vaatii Suomelta vastinrahaa ja hallinnonalojen valista resurssien kayton koordinointia.
Suomen liityttya Natoon, vaatii se toisenlaista suorituskykya ja resursseja liittolaisten tukemiseksi,

seka lisapanostusta kyberturvallisuuteen ja -puolustukseen. (Valtioneuvoston kanslia 2024, 41)



25

6.1 Teknologian kehitys ja uudet haasteet

Tekoalytydkalujen ja -palveluiden laajempi kayttddnotto verkkorikollisten keskuudessa on luonut
uusia uhkia, joihin voi liittya niin laillisten tydkalujen ja palveluiden vaarinkayttéa kuin niiden
haitallisia versioita, joita rikolliset ovat luoneet tilapaisesti. Tekoalyn luomat mainokset
houkuttelevat mahdollisia uhreja ja aiheuttavat yha lisda verkkorikoksia. Tekoalya voi niin luomisen
sijaan kayttaa myos rikollisten menetelmien parantamiseksi. Tekoaly alentaa verkkorikollisuuden
markkinoille paasyn esteita, mika tarkoittaa sita, ettéd henkilot kenelld on rajoitettu tekninen
asiantuntemus, voivat suorittaa kyberhyodkkayksia ja organisoida varsin kehittyneita
verkkopetosjarjestelmia. Tekodlyn kanssa myds hajauttaminen seka vertaisverkot luovat
jatkossakin rikollisille uusia mahdollisuuksia, koska ne helpottavat huomattavasti suoriutumista

anonyymisti ja poissa viranomaisten silmista. (Europol 2024, 33-34)

Tekoalyn vahvuuksina on myos kielet. Tekoaly ja uudet tydkalut tekevat kansainvalisesta
rikollisuudesta entistd helpompaa, silla kielten kdantdminen onnistuu minuuteissa. Tama kasvattaa
rikollisten aluetta ja kohteita, koska nyt ei alueet ole enaa rajana nain ei ole myéskaan kieli.
Suomella on ollut turvanaan oma kielemme, jota ei maailmalla puhuta, mutta nyt tdmakin pieni
vahvuus voi saada loppunsa. Tama tekoalyn kayttd mahdollistaa myds useammalle taholle

suunnatut hydkkaykset. (Second Nature Security 2023)

Tekoaly herattaa edelleen hieman epailya ihmisten keskuudessa. Digiturvabarometrin
tutkimukseen vastanneista vain 22 prosenttia luottaa melko/erittain paljon siihen, etta erilaiset
tekoalypalvelut kasittelisivat tietoja turvallisesti. Kasvavassa maarin yhteiskunnan osalliset
haluavat kuitenkin oppia lisda tekoalyn turvallisesta kaytdsta, ja 62 prosenttia vastanneista
haluavatkin lisaa tietoa tekoalyn kayttamisesta. Tulos oli sama kaikissa ikaryhmissa, vaikka nuoret
18-24 vastasivatkin kayttavansa tekoalya kuukausittain tai useammin. (Digi- ja vaestotietovirasto
2024)

Euroopan komissio julkisti vuoden 2023 kesakuussa joukon lainsdadantoehdotuksia verkko- ja
maksupetoksiin liittyen. Esimerkiksi PSD3 maksupalveluasetuksen maksupetosten torjumiseksi ja
lieventamiseksi. Sen tavoitteena on ehkaistd ja vahentaa maksupetoksia, parantaa kuluttajien
oikeuksia, tasata pankkien toimintaedellytyksia, parantaa avointa pankkitoimintaa, parantaa
kateisen saatavuutta kaupoissa ja pankkiautomaattien kautta sekd harmonisoida EU:n
maksumarkkinoita (Nordea 15.3.2024). Se kannustaa maksulaitoksia jakamaan vapaaehtoisesti
petokseen liittyvia tietoja toimielinten valisen yhteistyon parantamiseksi. Se myds laajentaa

kuluttajan hyvitysoikeuksia, jotka ovat joutuneet verkkorikoksen uhreiksi. (Europol 2024, 34)
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6.2 Kansainvilinen yhteisty6

Verkkorikollisuuden hankalimpia puolia on se, ettei se tieda valtioiden rajoja. Kansainvalinen
yhteistyd on nousevassa roolissa paremman huomisen rakentamisessa. Suomen
kyberturvallisuusstrategiassa nostettiinkin Suomen Nato-jasenyytta vahvistavana tekijana
turvallisuuden ja puolustuksen kannalta. Nato-jasenyys tuo Suomelle kuitenkin myds haasteita,
silla se voi lisata vihamielisen toiminnan painetta sen aiheuttaman pelotevaikutuksen myéta.
Strategiassa mainitaan, miten EU- ja Nato-jdsenyyden kanssa muu kansainvalinen yhteistyd
kyberturvallisuudessa ja -puolustuksessa on laajentunut ja syventynyt. (Valtioneuvosto 2024, 14-
15)

Kansainvalista yhteisty6ta kyberuhkiin liittyvissa asioissa pyritaan edistamaan pitdmalla tiivista
keskustelua valtioiden valilla kybertoimintakysymyksiin liittyvissa kysymyksissa. Naita kysymyksia
kaydaan lapi niin EU:ssa, Natossa, Euroopan neuvostossa, YK:ssa kuin OECD:ssa.
Kansainvalisen keskustelun tavoitteena on edistda avoimen tiedonvalityksen ja sananvapauden
toteutumista ja syrjimattomyytta. Euroopan turvallisuus- ja yhteistydjarjestd Etyj on ottanut
agendalleen aikaisempien turvallisuuskysymysten lisaksi myds kyberuhat ja niiden vaikutuksen

turvallisuuteen. (Ulkoministerio s. a.)

Suomi on myds esimerkillisesti jatkanut tiivista osallistumistaan kybertoimintaymparistéa
koskevaan kansainvaliseen yhteistydhon. Kyberturvallisuusstrategian mukaan Suomi on luotettava
toimija euroatlanttisessa yhteisydssa ja turvallisuuden tuottaja. Kyberturvallisuutta kehitetaan
jatkuvasti samanmielisten maiden kanssa ja etenkin Pohjoismaisten yhteisarvojen pohjalta.
Suomen tavoitteena on vakaan kyberymparistén luominen ja sailyttdminen kyberdiplomatian

edistamisen valossa. (Valtioneuvoston kanslia 2024, 32)
6.3 Tulevaisuuden lainsdaadannolliset muutokset

Jos tulevaisuudessa ei nay positiivisia muutoksia kyberturvallisuuden suhteen,
tietoturvalainsdadantdon tulee varmasti lisda tiukennuksia ja kiristyksia tarpeen mukaan.
(L&hiTapiola 2024)

Euroopan unionin neuvosto, Euroopan komissio ja Euroopan parlamentti ovat hyvaksyneet
sahkdisen oikeuden strategian vuosille 2024-2028. Sahkdisen oikeuden strategian katsotaan EU:n
oikeusministerien mukaan vauhdittavan lainsdadantdaloitteiden ja muiden kuin
lainsdadantoaloitteiden taytantéonpanoa. Strategian myds toivotaan saavan aikaan edistysta
uusilla ja taydentavilla aloilla. (Euroopan unionin neuvosto 2023, 2) Vaikka strategia painottuukin
oikeusalan digitalisaation, sivuaa se kuitenkin samalla kyberuhkia, kyseessa on kuitenkin

digitalisaation edistamisen tavoitteleminen. Strategiassa mainitaankin kyberturvallisuuden
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tarkeydesta unohtamatta yksityisyyden suojaa ja tietosuojaa koskevaa lainsaadantéa. (Euroopan

unionin neuvosto 2023)

Identiteettivarkauden noustessa yha pinnalle on mietittdva mydskin uhreja tukevaa toimintaa
rikoksen jalkeen. Esimerkiksi henkilétunnusten suojaamisen tarkeyden takia, niiden vaihtamisen
helpottamisesta on puhuttu. Lain mukaan henkildtunnukset on tarkoitettu pysyviksi eika niita voi
muuttaa kuin vain poikkeuksellisissa tapauksissa. Digi- ja vestovirasto onkin vuosien mittaa
saanut kysymyksia, henkildtunnuksen muuttamisen helpottamisesta, auttaakseen tietomurtojen tai
identiteettivarkauden kohteeksi joutuneita henkil6ita (Valtioneuvosto 2024b). Vaikka
henkildtunnuksen muuttaminen ei poista tulevaisuuden mahdollisia riskeja, olisi kuitenkin ehka

hyva pohtia uusia kaytantdja uhrien vahinkojen lieventamiseksi.
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7 Pohdinta

Verkkorikollisuuden uhat ja yksityisyyden suojan turvaaminen eivat enaa pitaisi tulla yllatyksena
yksildille tai organisaatioille. Verkkorikollisuuden trendien ollessa pysyneet samoina ja niiden
suhteellisen helpon ennustettavuuden takia, panostaminen ennaltaehkaiseviin toimiin olisi tarkeaa.
Jokaisen organisaation tulisi ottaa prosesseihin kunnolla mukaan toimia, joita voidaan tehda ennen
rikoksien tapahtumista ja niiden jalkeen. Paapainona tulisi kuitenkin toimia ennaltaehkaisy eika
vahinkojen lieventdminen. TAma saastaa niin organisaatioiden kuin yksildiden aikaa ja rahaa.
Suomessa kuitenkin on talla hetkelld vertailujen pohjalta hyvat valmiudet verkkorikollisuuden
torjuntaan ja valtio kayttaakin resursseja hyviin kohteisiin kuten Kyberturvallisuuskeskuksen
kehittdmiseen. Tutkimuksessa huomataan kuitenkin, ettd vaikka resursseja kaytetaan, ovat pienet
ja keskikokoiset organisaatiossa heikossa asemassa. Nailla organisaatioilla ei nimittain viela ole
tarpeeksi resursseja torjuntaa vaativiin toimenpiteisiin. Valtion tulisi siis jatkossa myds keskittya

naiden organisaatioiden tukemiseen.

Resurssien puute on yksi johtavista ongelmista digiturvallisuuden parantamiselle. Suomi ei
resursseja pysty kasvattamaan ilman lisatoimia. Siispa valiaikaisena ratkaisuna olisi syyta pohtia,
ettd jos tamanhetkinen resurssien kaytto ei tuota haluttua tulosta, pitéisikd resursseja jakaa eri
lailla, tai kokeilla uusia ja innovaatioisia keinoja. Tutussa ja turvallisissa keinoissa pysyminen on
varmasti helppo keino jatkaa, mutta verkkorikosten kasvaessa ja uhrien lisdantyessa, strategiaa

pitaisi kehittda ja keskittya sen eri epakohtiin.

Monet yritykset onneksi kuitenkin keskittyvat suuresti verkkorikollisuuden uhista tiedottamiseen, ja
tiedot ovat melko helppoja 10ytaa. Tana paivana verkkoymparistd tarjoaakin hyvan alustan etsia
vastauksia omiin ongelmiin, ja melkein kaikkeen I6ytyy vastaus. Kaikki eivat kuitenkaan ole
digitaalisesti yhta lahjakkaita, eivatka valttamatta tieda mista hakea tietoa. Yksildiden
tiedottamiseen olisi syytd panostaa yha enemman, jotta voimme taata jokaiselle digiturvallisen

ympariston, jossa omat tiedot ovat suojassa ja uhriksi joutumisen riski pieni.

Tarkeimpina opinnaytetyon aikana Idytyneita tuloksia on ehdottomasti, kuinka liitoksissa
digiturvallisuus on jokaisen elamaan. Kaytamme jatkuvasti verkkoymparistda, olimme sitten toissa,
koulussa tai viettamassa vapaa-aikaa. Yksildiden tulisi ottaa yha suurempi vastuu omasta
verkkokayttaytymisestaan ja mieleemme pitdisi saada asenne uuden tiedon jatkuvasta
kiinnostuksesta. Vaikka riskit eivat nakyisi meidan elamassamme ja vaikka Suomi onkin melko
turvallinen maa, ei se saisi tuoda liian helpotuksen ja turvallisuuden tunnetta. Tarkoituksena ei ole
lisata paniikkia ja epaluottamusta kaikkia digipalveluita kohtaan, mutta herattaa hieman

spekulointia ja varovaisuutta. Verkkoymparistd on kehittynyt vuosien saatossa, on se silti erittain
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ennalta-arvaamaton. Viranomaisten tulisi siis jatkaa erilaisten tulosten mittaamista

kyberturvallisuuteen liittyen, ja jakaa tuloksia yha enemman.

Tutkimuksessa on kaytetty laajasti verkosta l6ytyvia artikkeleita, kirjallisuutta, uutisia, julkaisuja
seka lakiteksteja. Luotettavuuteen vaikuttavimpia tekijoitd ovat artikkelien aitous seka esimerkiksi
kirjottajien asiantuntijuus. Lain ja sdadd6sten mukaan luotettavuutta voi pitdd melko korkeana, silla
verkosta 16ytyvat lakiteksteja voidaan pitda luotettavana. Lakien kuvailu on myds pyritty etsimaan
suoraan Finlexin sivuilta, eikd esimerkiksi muilta verkkosivuilta, joiden asiantuntijuudesta ei ole

takuuta. Luotettavuuteen voi tietysti vaikuttaa lakien oma tulkinta opinnaytety6ta tyostaessa.

Paaosin tutkimusta kirjoittaessa materiaalina on kaytetty mahdollisimman ajankohtaisia lahteita.
Tutkimuksen peruspohjana lahteitd on myds ollut pidemmaltakin aikavaliltd, mutta tulokset on
pyritty muodostamaan kayttaden uusimpia julkaisuja. Ajankohtaisuutta haasteellisemmaksi tekee
sen, etta esimerkiksi lait kestavat monia vuosia astua voimaan, ja uusimmista tehokeinoista ei
valttdmatta ole kansalaisilla tietoa. Erilaisten tutkimusten tarkasteleminen toi ajankohtaisuudesta
myds toisen ongelman. Monet raportit julkaistaan vuosittaisen tutkimusten muodossa, ja koska
vuosi on vasta lopussa, ei taman vuoden kokonaisia tutkimustuloksia ole viela julkaistu.
Verkkorikollisuuden kehitysta ei voi siis aivan taysin tdhan vuoteen vertailla ajankohtaisesti vaan

vuosittaisia tuloksia on jouduttu tarkastelemaan viime vuosilta.

Verkkorikollisuuden tutkimista ja sen vaikutuksia olisi syyta tutkia jatkossa julkisesti ehka hieman
jopa enemman ja luoda kayttajille enemman pohjaa kiinnostukselle. Opinnaytety6 kasittelee
haittoja yksilon tasolla, ja jatkotutkimuksena voisi tutkia esimerkiksi verkkorikollisuuden vaikutusta
vanhenevaan tai uuteen vaestoon. Miten vanheneva vaestd parjaa yha digitalisoituvan maailman
kanssa ja miten heita voitaisiin tukea ja auttaa yhteiskunnassa heidan ollessa helpoin uhri
verkkorikollisuuden eri muodoille. Vanhenevalla vaestolla ei ole kykya tunnistaa verkossa
toimimisen vaaroja, joten heidan tukemiseen olisi kehitettava lisda keinoja. Yritysten normaali
toiminta, eli esimerkiksi tietosuojasta ilmoittaminen, ei valttamatta saavuta vanhemmissa
samanlaista tietoisuuden astetta kuin nuoremmassa vaestdssa, jos he eivat edes alussa tieda
mihin suostuvat. Myds uusi nuori vaesto voisi olla jatkotutkimuksen kohteena pohdittaessa melko
samanlaisia kysymyksia. Nuorille oiva mahdollisuus oppia verkkorikollisuudesta ja sen vaaroista,
olisi jarjestdd enemman koulutusta aiheesta. Nuoret eivat mydskaan ymmarra taysin

verkkoymparistén vaaroja ja joutuvat siten helposti uhreiksi.

Jatkotutkimuksissa paapainona voisi ajatella olevan erilaisten tehokkaiden toimenpiteiden
pohtiminen, ilman huomattavaa resurssien kasvua. Jatkotutkimuksissa tutkimuksen pohjana
asiantuntijoiden haastatteleminen loisi toisen nakdkulman verkkorikollisuuden torjunnalle ja

toimenpiteelle. Keskustelua asiantuntijoiden valilla voisi luoda juurikin esimerkiksi heidan
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kokemuksistaan ja ajatuksista siitd minkalaisia toimenpiteitd Suomi tarvitsisi tulevaisuudessa

turvallisen digiympariston luomiselle.

Opinnaytety6 on ollut melko pitka ja hidas projekti. Aluksi ongelmana esiintyi aiheen valinnan
vaikeus. Opintojen edetessa mielenkiinnon kohteet olivat tulleet selvaksi, mutta aihe
opinnaytetyodlle oli vaikeaa valita. Haasteita myds toi ajatus siita, riittaisikd mielenkiinto aiheesta
opinnaytetyon loppuun saattamiseen asti. Opinnaytetydn kirjoittaminen itsessaan oli suhteellisen
nopeaa suuresti materiaalin laajan kirjon ansiosta. Tyon tekeminen ei itsessaan myos tuntunut liian
haastavalta, mika toisinaan johtui aikataulun nopeudesta. Tdma toi painetta kirjoittamiseen, mika
helpotti siing, ettei prosessia ehtinyt ajatella liikaa. Prosessin aloitus tapahtui mielestani ajallaan,

mutta sen loppuun saattaminen jai ja loppua kohden voin todeta, etta kiire tuli.

Toisena haasteena yllattavasti ilmeni materiaalin paljous ja rajaamisen ongelma. Koen, etta
rajaamista olisi voinut tehda vield enemman. Materiaalia myo6s kertyi todella paljon, ja niista olikin
hyvin vaikeaa valita, mita kayttaisi. Materiaaliakin olisi voinut rajata vield enemman, ja sitd onkin
valmiissa tydssa kaytetty ehka liikaa. Opinnaytetydn aiheellinen rajaus ideana oli puolestaan melko
helppoa, vaikka kansainvalisyys kiinnostaakin itseani. Kansainvalinen oikeus ei ole kuitenkaan ollut
itselle mielenkiinnon kohteena, joten keskittyminen Suomen nakdkulmaan opinnaytetyota tehdessa
tuntui luontevalta valinnalta. Opinnaytetydprosessin aikana verkkorikollisuus on tullut hyvin tutuksi

ja se onkin ehka jopa kasvattanut omaa mielenkiintoa aihetta kohtaan entistd enemman.

Ennakkoluuloja ei opinnaytety6ta aloittaessa oikeastaan ollut, oli melko selvaa, mita prosessi tuo
sisallaan. Prosessi toi aavistelemani haasteet ja aluksi suhtautuminen niihin olikin positiivisella
asenteella. Kokonaisuutena koin opinnaytetydn kuitenkin mielenkiintoisena prosessina, seka oli
kiva tuntea, oman mielenkiinnon kasvua uusia ja jo opittuja asioita kohtaan. Aiheeseen
tutustuminen on myos itselle hyvaksi, silla opitut asiat auttavat myds minua parjagdmaan paremmin

digitaalisessa maailmassa.
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