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Johdanto

Meriklusteri kasittaa laajan joukon toimijoita, jotka yhdessa muodostavat merenkulun
ekosysteemin, mukaan lukien merenkulun, telakat, laivanrakennus, meripalvelut, sata-
maoperaatiot, logistiikan ja meriliikenteen hallinnan. Meriklusterin keskeisia toimijoita
ovat mm.

e varustamot: vastaavat laivojen operoinnista, huollosta ja reittien suunnittelusta

e satamat: toimivat merenkulun solmukohtina, tarjoten infrastruktuuria ja palveluita
laivaliikenteelle

e satamaoperaattorit: huolehtivat lastin kdsittelysta ja varastoinnista satamissa

e meriteollisuus: kasittda laivanrakennuksen, korjaustoiminnan ja meriteknologian ke-
hittamisen

« luokituslaitokset: tarjoavat teknista arviointia ja sertifiointia alusten turvallisuuden
varmistamiseksi

e rahoitus- ja vakuutuspalvelut: tukevat merenkulun taloudellisia toimintoja

e julkiset toimijat: sisaltavat viranomaiset, jotka sadtelevat ja valvovat merenkulkua.

Meriklusterin turvallisuus on olennainen osa kansallista ja kansainvalista turvallisuutta,
silla se on kriittinen infrastruktuuri, joka tukee globaalia kauppaa, taloudellista vakaut-
ta ja ympariston hyvinvointia. Se on myds elintarkea Suomen huoltovarmuudelle mah-
dollistaen ulkomaankaupan ja rahtiliikenteen seka tukien puolustusvoimien toimintaa.
Meriklusteri edistada Suomen kilpailukykya ja kansainvalistymista, silla se tarjoaa kor-
kealaatuisia tuotteita ja palveluita maailmanmarkkinoille seka houkuttelee ulkomaisia
investointeja ja osaamista Suomeen.

Meriklusteritoimijoiden tieto- ja kyberturvallisuuden hallintamalli OT-ymparistdille



Merenkulun tai meriklusteritoimijoiden Operational Technology governance (OT gover-
nance) viittaa kaytantoihin ja menettelyihin, joilla hallinnoidaan ja valvotaan operatii-
vista teknologiaa merenkulkualalla. OT viittaa teollisuus- ja operatiivisiin prosesseihin,
laitteisiin ja jarjestelmiin, jotka ovat keskeisia toiminnan ja infrastruktuurin hallinnas-
sa, mukaan lukien laivojen navigointi, lastinkasittely, energianhallinta ja muut kriittiset
operatiiviset tehtavat.

Information Technology governance (IT governance) keskittyy organisaation tietoteknis-
ten jarjestelmien hallintaan. Tama kattaa liiketoimintajarjestelmat, tietokannat ja sovel-
lukset, ja sen paapaino on datan suojaamisessa, tietosuojaan liittyvissa vaatimuksissa,
jarjestelmien kaytettavyydessa ja liiketoimintaprosessien tehokkuudessa. IT governance
varmistaa, etta organisaation tietojarjestelmat toimivat tehokkaasti ja turvallisesti nou-
dattaen lainsaadantoa ja standardeja, kuten GDPR, NIS2 ja ISO 27001.

Tieto- ja kyberturvallisuus ovat nykyaikaisen meriklusterin toiminnan kulmakivia. Niilla
suojataan tarkeita tietojarjestelmia ja infrastruktuuria kyberuhkilta, jotka voivat aiheut-
taa vakavia hairioitd, toiminnan keskeytymista, taloudellisia menetyksid, ymparistéhait-
toja tai jopa uhata ihmishenkid. Taman kasikirjan tavoitteena on tarjota lukijalle ymmar-
rys tieto- ja kyberturvallisuuden toimintakentasta, uhkaymparistosta ja siita, miten naita
riskeja voidaan hallita tehokkaasti.
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Tieto ja kyber- 1
turvallisuuden

merkitys

organisaatiolle ja
litkketoiminnalle

Tieto- ja kyberturvallisuuden jatkuvuudella ja sen suunnittelulla on suuri merkitys Lii-
ketoiminnan jatkamiselle hairiotilanteissa. ISO/IEC27001-standardi tarjoaa siihen hyvat
valmiudet, silla se tarjoaa viitekehyksen ja puitteet, joiden avulla yritys voi suojata tie-
tonsa ja tietojarjestelmansa kyberuhilta ja varmistaa toiminnan jatkuvuuden.

Fyysisen omaisuuden, kuten rakennuksen tai auton vakuuttaminen on ymmarrettavasti
tarkeda - se antaa turvaa odottamattomien vahinkojen varalta. Tieto- ja kyberturvalli-
suus toimivat samalla periaatteella, mutta niiden kohteena ovat yrityksen tiedot ja tie-
tojarjestelmat. Aivan kuten vakuutus suojaa fyysista omaisuutta, tieto- ja kyberturvalli-
suus suojaavat digitaalista omaisuutta, joka on yha arvokkaampaa nykypaivan liiketoi-
minnassa.

Koska tieto on nykypaivan liiketoiminnassa yksi yrityksen arvokkain omaisuus ja resurs-
si, sen suojaaminen ja toiminnan jatkuvuus parantavat myds asiakkaiden ja yhteistyo-
kumppaneiden luottamusta. Tama analogia auttaa ymmartamaan, miksi kyberturvalli-
suuden merkitys on yhta suuri kuin perinteisen vakuuttamisen.

Esimerkiksi satamaoperaattorit voivat hyodyntaa reaaliaikaisia tietojarjestelmia, jotka
seuraavat alusten sijainteja ja lastinkasittelyn edistymista. Tama tieto mahdollistaa te-
hokkaan satamaoperaatioiden hallinnan, vahentaa odotusaikoja ja parantaa aikataulu-
jen noudattamista. Eheadn ja saavutettavaan tietoon perustuva paatoksenteko auttaa
my0s varmistamaan, etta kaikki saanto- ja turvallisuusvaatimukset tayttyvat.

Meriklusteritoimijoiden tieto- ja kyberturvallisuuden hallintamalli OT-ymparistdille



1 Riskienhallinta ja suojatoimet:

a) Fyysinen omaisuus: vakuutusyhtio edellyttaa usein, etta yritys toteuttaa tiettyja
suojatoimia, kuten halytysjarjestelmia ja turvakameroita, jotta omaisuus pysyy tur-
vassa.

b) Tieto ja jarjestelmat: ISO/IEC 27001 tarjoaa ohjeet ja suositukset, kuten vahvat
salasanakdytannot, tiedon salaus ja padsynhallinta, jotka auttavat suojaamaan yri-
tyksen tietoja ja jarjestelmia.

2 Jatkuva parantaminen ja valvonta:

a) Fyysinen omaisuus: vakuutusyhtio saattaa vaatia saannollisia tarkastuksia ja pai-
vityksia suojajarjestelmiin.

b) Tieto ja jarjestelmat: ISO/IEC 27001 -mukainen jatkuva parantaminen tarkoittaa
saanndllista riskien arviointia, suojaustoimien tarkastamista ja paivittamista seka
tietoturvakaytantojen kehittamista. Tama varmistaa, etta yrityksen tietoturva on ajan
tasalla ja pystyy vastaamaan uusiin uhkiin.

3 Liiketoiminnan jatkuvuus:

a) Fyysinen omaisuus: vakuutus auttaa yritysta toipumaan fyysisista vahingoista, ku-
ten tulipalosta tai varkaudesta, ja jatkamaan toimintaansa.

b) Tieto ja jarjestelmat: ISO/IEC 27001 auttaa yritysta varautumaan tietomurtoihin,
palvelunestohyokkayksiin ja muihin kyberuhkiin. Varautumissuunnitelmat ja var-
muuskopiot takaavat, etta yritys voi palauttaa tiedot ja jatkaa toimintaansa mahdol-
lisimman nopeasti hairion jalkeen.

Jos yritys on valmis panostamaan fyysisen omaisuuden vakuuttamiseen, samanlainen
panostus kyberturvallisuuteen on aivan yhta tarkeaa. Fyysinen omaisuus, kuten raken-
nukset ja laitteet, on arvokasta, mutta nykymaailmassa tieto ja tietojarjestelmat ovat
usein viela arvokkaampia. Menetettyjen tai vaarantuneiden tietojen aiheuttamat vahin-
got voivat olla merkittavia., ja niilla voi olla pitkdkestoisia vaikutuksia yrityksen toimin-
taan ja maineeseen.
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ISO/IEC27001 -standardin mukaisen hallintajarjestelman edut

Luottamus: asiakkaat ja yhteistyokumppanit luottavat siihen, etta heidan tietonsa
ovat turvassa. ISO/IEC 27001 -sertifiointi voi parantaa yrityksen mainetta ja luotta-
musta.

Kilpailuetu: yritykset, joilla on vahva kyberturvallisuus, voivat kilpailla tehokkaam-
min markkinoilla. Ne voivat tarjota asiakkailleen varmuuden siita, etta heidan tieto-
jaan kasitellaan turvallisesti.

Saantelyvaatimusten toteutuminen: monet alat edellyttavat tiettyjen tietoturva-
standardien noudattamista. ISO/IEC 27001 auttaa yrityksia tayttamaan nama vaa-
timukset ja varmistaa, etta tietoturvakdytanndt ovat linjassa yleisten standardien
kanssa. Lisaksi NIS2-direktiivi asettaa erityisia velvoitteita kriittisten ja tarkeiden
palveluiden tarjoajille, kuten kyberturvallisuustoimenpiteiden toteuttamiselle ja ra-
portointivelvollisuuksille. Noudattamalla naita vaatimuksia yritykset voivat valttaa
merkittavia sanktioita ja muita seuraamuksia, joita saantdjen rikkomisesta voisi seu-
rata.

Vahinkojen minimoiminen: hyvin toteutettu kyberturvallisuus auttaa estamaan tie-
tomurtoja ja muita kyberhydkkayksia seka minimoimaan niiden vaikutukset. Tama
voidaan nahda analogiana vakuutukseen: aivan kuten fyysisen omaisuuden vakuut-
taminen suojaa yritysta odottamattomilta vahingoilta, kyberturvallisuus suojaa yri-
tyksen tietoja ja tietojarjestelmia menetyksilta ja rikollisuudelta.

Meriklusteritoimijoiden tieto- ja kyberturvallisuuden hallintamalli OT-ymparistdille



Jarjestelmien 2
kyberturvallisuus-
vaatimukset

Meriklusterin tieto- ja kyberturvallisuuden toteuttaminen ja hallinta on haastavaa, sil-
la se edellyttaa monipuolisten Information Technology (IT) ja Operational Technology
(OT) -jarjestelmien suojaamista erilaisilta kyberuhkilta ja -hyokkayksilta seka toimijoi-
den kattavaa ja monipuolista osaamista.

Meriklusteritoimijoiden tieto- ja kyberturvallisuutta ohjataan erilaisilla kansallisilla ja
kansainvalisilla saadoksilla, standardeilla, madrdyksilla ja ohjeilla. Esimerkiksi:

NIS2- direktiivi (EU:n kyberturvallisuusdirektiivi)
o Voimaantulo 16.1.2023
o Direktiivin vaatimukset osaksi kansallista lainsaadantoa 17.10.2024 mennessa

GDPR (EU:n yleinen tietosuoja-asetus)
o Voimaantulo 25.5.2018

¢ EU:n meriliikenteen kyberturvallisuuden strategia
o Voimaantulo vuonna 2018, paivitetty 2020

IMO:n (International Maritime Organization) kyberturvallisuuden suuntaviivat
o0 Julkaisuvuosi 2017
o Pakollisen soveltamisen voimaantulo 1.1.2021

ISACS:n (International Ship and Port Facility Security Code) meriliikenteen ja sata-
mien turvallisuustoimenpidemaaraykset
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¢ |[EC:n (International Electrotechnical Commission) OT-kyberturvallisuuden standardit
o EC 62443-2-1: julkaistu vuonna 2010. Kasittelee teollisuusautomaation ja -ohjauksen ky-
berturvallisuuden hallintajarjestelmia.
o |EC 62443-3-3: julkaistu vuonna 2013. Maarittelee teknisia kyberturvallisuusvaatimuksia
OT-jarjestelmille.

¢ |ACS:n (International Association of Classification Societies) UR (Unified

Requirements)
0 26 Alusten kyberresilienssi
0 27 Aluksella olevien jarjestelmien kyberresilienssi
o Julkaistu 2022
o Voimaantulo 1.1.2024

Nama ovat hyodyllisia lahteita. Lisaksi tarvitaan informaatiota meriklusteritoimijoiden
OT-jarjestelmien ominaisuuksista, haavoittuvuuksista, uhkista ja riskeista seka niiden
hallintakeinoista.

Erityisesti NIS2-direktiivi vaikuttaa meriklusteritoimijoihin, silla se sisaltaa uusia vel-
voitteita ja vaatimuksia meriliikenteen ja merenkulun turvallisuudelle. Direktiivin mu-
kaan meriliikenteen ja merenkulun toimijat kuuluvat olennaisiin yhteiskunnan toimin-
toihin (OYT), jotka ovat velvollisia noudattamaan kattavia kyberturvallisuusstandardeja
ja raportoimaan kyberturvallisuuspoikkeamista kansallisille viranomaisille. NIS2 asettaa
myos erityisia vaatimuksia yrityksen johdon vastuusta kyberturvallisuuden tasoon seka
riskien seurantaan liittyen.

NIS2-direktiivi, joka kansallisesti toimeenpannaan kyberturvallisuuslain kautta, myos
laajentaa soveltamisalaa kattamaan uusia toimijoita, kuten satamat, satamapalvelut,
meriliikenteen hallinta ja meripelastus. Direktiivissa on huomioitavaa, etta siina maa-
raavaa on myos organisaation koko. Vaikka se ei suoraan koskisikaan organisaatiota, voi
se velvoittaa toimitusketjun toimijaa isomman organisaation kautta. Suurempien orga-
nisaatioiden vaatimukset siirtyvat toimitusketjujen kautta pienemmille organisaatioille.

Meriklusteritoimijoiden tieto- ja kyberturvallisuuden hallintamalli OT-ymparistdille
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Meriklusteri- 5
toimijoiden
OT-ymparistot

Meriklusteritoimijat kayttavat erilaisia OT-jarjestelmia operatiivisen tehokkuuden, tur-
vallisuuden ja kestavyyden parantamiseen. OT-ymparistd on joukko laitteita, ohjelmis-
toja ja verkkoja, jotka ohjaavat, valvovat ja optimoivat teollisia tai toiminnallisia proses-
seja.

Meriklusteritoimijoiden OT-jarjestelmat tuottavat ja kasittelevat erilaista dataa, joka liit-
tyy esimerkiksi alusten sijaintiin, nopeuteen, kurssiin, lastiin, polttoaineeseen, miehis-
toon, matkustajiin, ymparistoon, navigointiin, viestintadn ja turvallisuuteen. Tama data
voi olla arkaluonteista tai luottamuksellista ja sen menetys, vaaristyminen tai vaarin-
kaytto voi aiheuttaa vakavia seurauksia. Siksi dataa tulisi suojata asianmukaisesti fyysi-
sesti ja digitaalisesti seka varmistaa sen eheys, saatavuus ja luottamuksellisuus.

Alla on yleisluonteinen kuvaus OT-jarjestelmista:

3.1 Merilogistiikan OT-jarjestelmat

¢ Automaattiset terminaalin kayttojarjestelmat (TOS-jarjestelmat):
o Kaytetadn satamien konttiterminaalien operaatioiden hallintaan. Jarjestelmat tarjoavat
reaaliaikaista nakyvyytta terminaalitoimintoihin, optimoivat resurssien kayttda ja paran-
tavat toimintojen tehokkuutta.
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e Laivaliikenteen hallintajarjestelmat (VTS):

o Auttaa valvomaan ja hallitsemaan laivaliikennetta satamissa ja merialueilla. Parantaa
navigointiturvallisuutta ja liilkenteen sujuvuutta yhdistamalla tutkatietoja, AlS-tietoja
(Automatic ldentification System), joita ovat alusten sijainnin, nopeuden ja reittien seu-
raamiseen liittyvat tiedot ja muuta anturidataa tarjotakseen kattavan nakyman liikenne-
tilanteeseen.

e Satamien infrastruktuurin hallintajarjestelmat (PCS):
o Seuraavat ja hallitsevat satamien infrastruktuurin, kuten nostureiden, porttien ja valvon-
takameroiden, tilaa ja toimintaa. Tama parantaa sataman operatiivista tehokkuutta ja
turvallisuutta.

e Satamien logistiikka- ja lastausjarjestelmat (PCS):
o Optimoivat satamien logistiikkaa ja lastaustoimintoja. Jarjestelmat mahdollistavat tehok-
kaan lastin kasittelyn, varastoinnin ja kuljetuksen, mika parantaa toimitusketjun hallintaa.

e Viestinta- ja tietoliikennejarjestelmat:
o Mahdollistavat alusten ja satamien valisen viestinnan ja tietoliikenteen. Nama jarjestel-
mat tukevat reaaliaikaista tiedonvaihtoa ja koordinaatiota, mika on tarkeaa turvallisuu-
den ja tehokkuuden kannalta.

3.2  Meriteollisuuden OT-jarjestelmat

* Integroidut automaatiojarjestelmat:
o Yhdistaa laivan kaikkien jarjestelmien ohjauksen ja valvonnan yhteen kayttoliittymaan.
Tama parantaa operatiivista tehokkuutta ja vahentda energiankulutusta hallitsemalla
voimantuotantoa, potkurijarjestelmia ja ymparistojarjestelmia.

e Kunnonvalvontajarjestelmat:

o Kaytetaan alusten ja meriteollisuuden laitteiden tila- ja toimintatietojen seurantaan.
Jarjestelmat seuraavat koneiden tarinda, ldmpdtilaa ja muita parametreja, mika mah-
dollistaa ennakoivan huollon ja vahentad odottamattomia laitteistovikoja. Myds alusten
rungon kuntoa seurataan ultradani- ja visuaalisin tarkastuksin rakenteellisten vaurioiden
ehkdisemiseksi.

e Energianhallintajarjestelmat:

o Kaytetaan laivojen energianhallintaan. Jarjestelmat optimoivat energian kdyton ja paran-
tavat tehokkuutta seuraamalla ja ohjaamalla sahkdjarjestelmia, valaistusta, ilmanvaihtoa
ja muita energiankuluttajia. Tama auttaa optimoimaan polttoaineenkulutuksen ja vahen-
tamaan paastoja keraamalla tietoja kaikista energian kulutuspisteista ja kayttamalla ana-
lytiikkaa tehokkuuden parantamiseen.

Meriklusteritoimijoiden tieto- ja kyberturvallisuuden hallintamalli OT-ymparistdille



¢ Telakoiden tuotanto-, suunnittelu- ja testausjarjestelmat:
o Kaytetaan telakoilla alusten tuotanto-, suunnittelu- ja testausprosessien hallintaan. Nama
jarjestelmat parantavat tuotannon laatua ja tehokkuutta integroimalla eri vaiheet sau-
mattomasti.

¢ Innovaatio-, kehitys- ja markkinointijarjestelmat:
o Meriteknologia-alan yritykset kdyttavat naita jarjestelmia innovaatioiden, tuotekehityk-
sen ja markkinoinnin hallintaan. Jarjestelmat tukevat uusien teknologioiden kehittamista
ja markkinoille tuomista, mika parantaa kilpailukykya ja liiketoiminnan kasvua.

3.3 Alusten ja varustamojen OT-jarjestelmat

¢ Alusten kunnon- ja toimintatilan valvontajarjestelmat:
o Seuraavat alusten koneiden, jarjestelmien ja laitteiden tilaa ja toimintaa. Nama jarjestel-
mdt mahdollistavat ennakoivan huollon ja optimoinnin, mikd vahentaa laitteistovikoja ja
parantaa operatiivista tehokkuutta.

¢ Alusten sijainti-, nopeus- ja reittitietojarjestelmat:
o Kaytetaan seuraamaan ja hallitsemaan alusten sijaintia, nopeutta ja reitteja. Nama jarjes-
telmat parantavat navigointiturvallisuutta ja operatiivista tehokkuutta.

¢ Alusten ja varustamojen valiset viestinta- ja tietoliikennejarjestelmat:
0 Mahdollistavat reaaliaikaisen tiedonvaihdon alusten ja varustamojen valilla. Tama pa-
rantaa operatiivista tehokkuutta ja turvallisuutta tarjoamalla jatkuvan yhteydenpidon ja
koordinaation.

Nama OT-jarjestelmat ovat esimerkkeja keskeisista merilogistiikan ja meriteollisuuden
operatiivisen tehokkuuden, turvallisuuden ja kestavyyden parantamisessa.
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Tieto- ja kyber- 4
turvallisuuden
hallintamalli

Tietoturvallisuus tarkoittaa, etta niin sanottu CIA-malli (confidentiality eli luottamuk-
sellisuus, integrity eli eheys, availability eli saatavuus) toteutuu eli tieto on suojattu Lu-
vattomalta padsyltd, muutokselta, haviamiselta tai tuhoutumiselta. Olennainen kontrolli
CIA-mallin toteutumiselle onkin paasynhallinnan varmistaminen.

Tietoturvallisuus kattaa seka digitaalisessa etta fyysisessa muodossa olevan tiedon. Ky-
berturvallisuus tarkoittaa sita, etta tietoverkot, verkkoon liitetyt laitteet ja niiden kautta
kulkeva tieto on suojattu kyberuhkilta ja -hyokkayksilta. Kyberturvallisuus kattaa erityi-
sesti digitaalisen tiedon ja jarjestelmat seka verkkoon liitetyt OT-laitteet.

Luottamuksellisuus

Confidentiality

Saatavuus Eheys

Availability Integrity

Kuvio 1.
Tietoturvallisuuden CIA -malli.

Meriklusteritoimijoiden tieto- ja kyberturvallisuuden hallintamalli OT-ymparistdille
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Governance-malli eli hallintamalli tarkoittaa mallia, toimintatapoja ja ohjeistuksia, mi-
ten organisaatio hallitsee ja ohjaa toimintaansa, erityisesti tietotekniikkaa, tietoa ja da-
taa. Hallintamalli maarittelee organisaation tietoturvallisuuteen liittyvdt strategiset
tavoitteet, vastuut, roolit, prosessit, mittarit ja standardit liittyen naihin alueisiin. Hal-
lintamallin avulla organisaatio voi varmistaa, etta se kayttaa resurssejaan tehokkaasti,
noudattaa lakeja ja sadnnoksia, parantaa laatua, turvallisuutta seka toimintavarmuutta.
Yksinkertaistettuna hallintamallilla tarkoitetaan paatoksenteko- seka raportointiproses-
sia, vastuita ja resursseja.

Tietoturvallisuuden hallintajarjestelmalla (ISMS, Information Security Management Sys-
tem) tarkoitetaan kaytannon jarjestelmaa tai kehysta, jolla hallitaan tietoturvariskeja ja
jolla varmistetaan suojaustoimenpiteiden toimivuus ja jatkuva parantaminen.

Tieto- ja kyberturvallisuuden hallintamalleja on erilaisia riippuen organisaation koosta,
toimialasta, kulttuurista ja strategiasta. Hallintamallin valintaan ja toteutukseen vaikut-
tavat myos organisaation ulkoiset tekijat, kuten kilpailu, markkinat, asiakkaat, kumppa-
nit ja sidosryhmat. Hallintamalli voi olla kokonaisturvallisuuteen, riskienhallintaan tai
yhteistydhon perustuva.

Hallinta- | Tietoturvallisuuden hallintamalli |
prosessit | Johdon katselmointiprosessi |
T|etoturvapol|t||kk91en Vaatimustenhallintaprosessi
hallintaprosessi
| Tietoisuuden ja vaatimuksenmukaisuuden varmistusprosessi |
Riskienarviointi- Riskienhallinta- Kontrollien Toimittajan-
Ydin- X . toimeenpano- . .
in prosessi prosessi prosessi hallintaprosessi
prosessit
Suorituskyvyn Sisdisen audi- ISMS muutoksen- b Jatku.wan
] a S A . . parantamisen
arviointiprosessi toinnin prosessi hallmtaprose55| .
prosessi
| Poikkeamanhallintaprosessi |
| Asiakkuudenhallintaprosessi |
Tuki- | Resurssienhallintaprosessi |
prosessit — -
Viestintaprosessi
| Tiedonhallintaprosessi |
Kuva 2.

Tieto- ja kyberturvallisuuden hallintamalli.
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Meriklusteri-
toimijoiden tieto-

ja kyberturvallisuuden
hallintamalli

Tieto- ja kyberturvallisuuden hallintamallin tulee tukea organisaation liiketoimintastra-
tegiaa ja tavoitteita. Sen luomiseen ja ylldpitdmiseen tarvitaan johdon sitoutumista,
henkiloston osaamista, selkeita ohjeita ja tyokaluja seka jatkuvaa seurantaa ja arvioin-
tia. Se on dynaaminen ja muuttuva kokonaisuus, joka vaatii jatkuvaa kehittamista ja pa-
rantamista. Hallintamalli keskittyy tietoturvallisuuden strategiseen ohjaamiseen ja val-
vontaan ja se asettaa periaatteet, vastuut ja valtuudet tietoturvaan liittyen.

Mikali hallintamallia ei ole olemassa tai se on puutteellinen tai vanhentunut, organisaa-
tion voi olla vaikeaa hallita riskeja, joiden seurauksena voi olla tieto- ja kyberturvalli-
suuteen liittyvat loukkaukset, oikeudelliset seuraamukset tai toimintakyvyn ja maineen
menetys. Tieto- ja kyberturvallisuus ovat siis olennainen osa nykyaikaista ja luotettavaa
liiketoimintaa.

Hallintamalli sisaltaa hallintajarjestelman (ISMS), joka on jasennelty lahestymistapa,
jolla hallitaan ja suojataan organisaation tietoja. Hallintajarjestelmiksi on olemassa val-
miita malleja (esim. 1ISO27001-standardi), joita noudattamalla kattaa menettelytavat
tietojen suojaamiseksi. Ne kasittavat esimerkiksi riskienhallinnan, kaytannot ja proses-
sit. Kaytannossa hallintamallit noudattavat jatkuvan parantamisen mallia, joka toteuttaa
kansainvalisesti tunnettua PDCA-mallia (Plan, Do, Check, Act):

Meriklusteritoimijoiden tieto- ja kyberturvallisuuden hallintamalli OT-ymparistdille
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ACT - Korjaa PLAN - Suunnittele

e PLAN S
Mikali korjaustoimenpide Suunnittele Tunnista toiminto

ei ollut riittavan tehokas, tai kohde seka aseta
tarkasta suunnitelmasi ja parantamiselle selkeasti
toista parantamisprosessi. mitattavissa oleva
Tee prosessista osa tavoite. Suunnittele,
toimintaa. kuinka tavoite

PDCA'malli saavutetaan.
Jatkuvan DO
parantamisen Toteuta
malli
CHECK - Tarkista
- - DO - Toteuta

Arvioi asettamiasi
mittareita vasten Toteuta
parantamisen CHECK parantamistoimenpide
onnistumista. Toistuva Tarkista suunnittelemallasi
arviointi mahdollistaa tavalla.

seurannan ja vertailun.

Kuvio 2.
Tietoturvallisuuden jatkuvan parantamisen malli (PDCA).
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Riskiperusteinen 6
toimintamalli

Tieto- ja kyberturvallisuuden hallintamallin sisaltaman hallintajarjestelman tarkoituk-
sena on riskienhallintaperusteinen toiminta, jolla tunnistetaan ja arvioidaan toimin-
taymparistoon, henkilostoon seka operatiiviseen teknologiaan liittyvat riskit, kuten ky-
beruhkat, laitteistoviat ja toimintaprosessien hairiot. Riskienhallintaperusteisella hallin-
tamallilla suojataan aluksia, satamia ja muita merenkulun infrastruktuureja kyberuhkilta
ja muilta riskeilta. Riskienhallinnan tavoitteena onkin kehittaa ja ottaa kayttdon riskien-
hallintastrategioita ja -toimenpiteita jatkuvan parantamisen (PDCA-malli) prosessilla.

Meriklusteritoimijoiden hallintamallilla varmistetaan, etta operatiiviset jarjestelmat toi-
mivat luotettavasti ja turvallisesti, estden epakaytettavyystilanteita, onnettomuuksia ja
vaaratilanteita. Tieto- ja kyberturvallisuustoimenpiteilld suojataan operatiivisia jarjes-
telmia kyberuhkilta ja tietomurroilta. Talla pyritdan varmistamaan, etta kaikki jarjestel-
mat ja laitteet ovat ajan tasalla ja suojattuja haittaohjelmilta ja muilta kyberhyokkayk-
silta. Talla taas minimoidaan toiminnan keskeytyksia ja varmistetaan laitteiden ja jarjes-
telmien jatkuva toiminta.

Hallintamallilla voidaan varmistua, etta organisaatio noudattaa toiminnalle asetettuja
kansallisia ja kansainvalisia lakeja, maarayksia ja standardeja, kuten IMO (International
Maritime Organization) ohjeistuksia. Talla varmistetaan, etta kaikki operatiiviset proses-
sit ja teknologiat tayttavat asetetut strategiassa asetetut tavoitteet ja vaatimukset.

Tietojen hallinnalla ja integroinnilla varmistetaan tiedon tarkkuus, eheys ja saatavuus
seka hallitaan operatiivisten jarjestelmien tuottama data tehokkaasti. OT-hallintamalli
on kriittinen osa modernia merenkulkua, jossa digitaalisten ja fyysisten jarjestelmien in-
tegrointi ja hallinta ovat yha tarkeampia turvallisuuden ja tehokkuuden varmistamiseksi.

Meriklusteritoimijoiden tieto- ja kyberturvallisuuden hallintamalli OT-ymparistdille
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6.1 Riskiperusteinen arviointi

Riskiperusteinen arviointi auttaa ymmartamaan, mika tieto on merkittavaa ja miten sita
tulisi suojata. Tarkeinta on tunnistaa tiedot, arvioida mahdolliset riskit, madritella tiedon
arvo ja toteuttaa tarvittavat suojaustoimet. Nain varmistetaan, etta tarkeimmat tiedot
pysyvat turvassa.

Mita tarkoittaa riskiperusteinen arviointi?

Riskiperusteinen arviointi tarkoittaa sita, etta mietit, mitka asiat voisivat uhata tietojasi
ja kuinka vakavia seurauksia ndilla uhilla voisi olla. Tama auttaa paattamdan, mika tieto
on erityisen tarkeda suojata ja miten se kannattaa suojata.

Kuinka maaritelld, mika tieto on merkittavaa?

e Tunnista tieto: Ensin tulee selvittda, mita tietoja organisaatiolla on. Onko organisaa-
tiolla henkilotietoja, kuten nimia ja osoitteita tai organisaation liiketoiminnan kan-
nalta muita tarkeita tietoja.

e Arvioi riskeja: Mieti, mita voisi tapahtua, jos nama tiedot joutuvat vaariin kasiin tai
katoavat:

o Kuka voisi olla kiinnostunut tasta tiedosta ja miksi?

o Miten sen voisi yrittda saada haltuun?
o Mita tapahtuisi, jos tieto joutuu vadriin kdsiin tai menetettaisiin?

Madrita tiedon arvo:

Maadritd, kuinka tarkeda tieto on organisaatiollesi. Onko se jotain, joka voisi aiheuttaa
suurta vahinkoa, jos se paljastuisi? Esimerkiksi:

e Henkilotiedot (kuten nimet ja osoitteet) ovat erittdin arkaluontoisia.
e Liikesalaisuudet voivat olla erittain tarkeita yrityksellesi.

Priorisoi suojaustoimet

Kun tiedetaan, mika tieto on tarkeintd, voidaan paattaa, miten sita suojataan parhaiten.
Tama voi tarkoittaa esimerkiksi:

¢ salasanojen kayttoa ja saannollista vaihtamista
e tietojen salaamista (kryptausta), jolloin niitd ei voida lukea ilman oikeaa avainta
e padsyn rajoittamista niin, etta vain tietyt henkilot voivat paasta tietoihin kasiksi.
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6.1.1 Esimerkki riskiperusteisesta arvioinnista

Kuvitellaan tilanne, jossa yrityksen asiakasrekisterissa on asiakkaiden yhteystiedot ja
tilaushistoria.

e Tunnista tieto: Asiakasrekisteri sisaltaa henkilotietoja ja tilaushistoriaa.

¢ Arvioi riskeja: Jos tama tieto varastetaan:
o Rikolliset voivat kayttaa tietoja huijauksiin.
o Kilpailijat voivat saada tietoa asiakkaista.
o Yrityksen maine voi karsia.

Maarita tiedon arvo: asiakastiedot ovat erittain tarkeita, koska ne vaikuttavat suoraan
yrityksen toimintaan ja maineeseen.

Priorisoi suojaustoimet: voidaan toimia esimerkiksi nain:

o Kaytetadn vahvoja salasanoja asiakasrekisterin suojana.

« Rajoitetaan paasy rekisteriin vain niille tyontekijoille, jotka tarvitsevat tietoa tyonsa
tekemiseen.

¢ Salataan tiedot, jotta niita ei voida lukea ilman oikeaa avainta.

Yhteenveto

Riskiperusteinen arviointi auttaa ymmartamaan, mika tieto on merkittavaa ja miten sita
tulisi suojata. Tarkeinta on tunnistaa tiedot, arvioida mahdolliset riskit, maaritella tiedon
arvo ja toteuttaa tarvittavat suojaustoimet. Ndin voit varmistaa, ettd tarkeimmat tietosi
pysyvat turvassa!

Meriklusteritoimijoiden tieto- ja kyberturvallisuuden hallintamalli OT-ymparistdille



OT-ympariston 7
tunnistetut
haavoittuvuudet

Meriklusteritoimijoiden OT-kyberturvallisuudessa voi olla erilaisia haavoittuvuuksia, jot-
ka voivat liittya esimerkiksi vanhentuneisiin tai suojaamattomiin OT-jarjestelmiin, riit-
tamattdmaan tietoisuuteen ja koulutukseen, heikkoon yhteistyohon ja tiedonvaihtoon,
puutteellisiin kyberturvallisuusstrategioihin ja -politiikkoihin seka epdselviin rooleihin
ja vastuisiin.Nama puutteet voivat lisata meriklusteritoimijoiden haavoittuvuutta kyber-
hyokkayksille ja vahentda toimijoiden kykya reagoida niihin tehokkaasti.

Mahdollisia haavoittuvuuksia OT-ymparistoissa:

e Vanhentunut ja paivittamaton ohjelmisto - Yksi yleisimmista haavoittuvuuksista OT-
ymparistdissa on vanhentuneen ja paivittdmattéman ohjelmiston ldsndolo. Tama voi
johtaa siihen, etta OT-jarjestelmat ovat alttiita tunnetuille hyokkayksille, jotka hyo-
dyntavat ohjelmiston heikkouksia. Huomioi, etta aina OT-ympariston paivittaminen ei
ole mahdollista ja talléin tulee ratkaista suojaaminen muilla keinoin.

e Heikko tunnistautuminen ja paasynhallinta - Riittamdttomat tunnistautumismene-

telmat ja loyhat paasynhallintakaytannot ovat merkittavia haavoittuvuuksia OT-ver-

koissa. Ne voivat mahdollistaa luvattoman paasyn OT-jarjestelmiin ja niiden manipu-
loinnin.

Suojaamattomat portit ja palvelut - Monet nykyiset OT-jarjestelmat on suunnitel-

tu ilman sisaanrakennettua tietoturvaa, mika tarkoittaa, etta tietoturvatoimenpiteet

eivat ole olleet keskidssa jarjestelmien kehitysvaiheessa. Suojaamattomat portit ja

palvelut voivat olla potentiaalinen hyokkaajien kohde. Esimerkiksi teollisuuden
ohjausjarjestelmissa (ICS) kaytetdan usein vanhoja tai raataloityja protokollia, jotka
eivat sisalla salaus- tai todennusmekanismeja.
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¢ Puutteellinen tietoisuus ja koulutus — OT-ymparistojen henkildsto ei valttamatta ole
tietoinen kyberturvallisuusuhista ja -kaytannaista, jotka koskevat heidan tyotaan.
Tama voi johtaa virheisiin tai huolimattomuuteen, jotka voivat vaarantaa OT-jarjes-
telmien turvallisuuden. Esimerkiksi henkilosto voi kayttaa oletussalasanoja, liittaa
epaluotettavia laitteita OT-verkkoon tai klikata haitallisia linkkeja sahkoposteissa.

¢ Heikko yhteistyo ja tiedonvaihto - OT-ymparistot ovat usein erillaan IT-ymparistoista,
mika voi vaikeuttaa yhteistyota ja tiedonvaihtoa kyberturvallisuudesta vastaavien ta-
hojen valilla. Tama voi johtaa siihen, etta OT-jarjestelmien kyberturvallisuustilanne ei
ole selvilla tai etta kyberhyokkayksiin ei reagoida nopeasti ja tehokkaasti.

OT-ympariston haavoittuvuuksia tulee arvioida riskiperusteisesti ja mahdollisen hyvak-
sikayton vaikutusten mukaan. Mikali vaikutus organisaation toiminnalle tai tiedoille on
vahainen, voi suojaustoimina riittaa vahaisempi ja kevyempi ratkaisu. Mikali vaikutus on
suuri, tulee suojaustoimiin panostaa riittavasti.
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OT-ympariston 8
valvonta

Koska monet OT-jarjestelmat on toistaiseksi viela suunniteltu ilman sisaanrakennettua
tietoturvaa, luo se haavoittuvuuksia, jotka vaativat erityisia valvontakaytantdja. Suurin
ero IT ja OT SOCien (Security Operation Center) toiminnoissa on, etta OT-ympadristojen
tiedot eivat ole samalla tavalla standardisoituja. OT SOCien osalta joudutaan usein te-
kemaan halytysten ja raja-arvojen mallintamista, jotta valvonta olisi mahdollista tehok-
kaasti ja toivotulla tavalla.

Operational technology (OT) -toiminnoissa tulisikin ottaa huomioon valvonnan/valvo-
mon SOCin rooli ja tehtavat kyberturvallisuuden varmistamisessa. SOC on tiimi, jonka
paaasiallinen tehtava on hallita ja lieventaa kyberturvallisuusuhkia. Tama tiimi siis seu-
raa verkko- ja laitetoimintaa tunnistaakseen ja torjuakseen ongelmia.

OT-ymparistoissa SOCin tulisi pystya ymmartamaan ja suojaamaan jarjestelmia, kuten
teollisuuden ohjausjarjestelmia (ICS), jotka ovat usein kriittisia infrastruktuureja. OT SO-
Cin tulisi myos integroitua IT SOCin kanssa, jotta voidaan saavuttaa yhtendinen nakyma
kyberturvallisuustilanteesta ja parantaa yhteistyota ja tiedonjakoa.

Kriittisimmissa jarjestelmissa organisaatiolla tulee olla valvonnan lisaksi joko sisdises-
ti tai ulkoistettuna myods reagointikykya tilanteissa, jotka vaativat valitonta tai nopeaa
reagointia. Organisaation tulee arvioida, onko kyvykkyys tarpeen hankkia itselle vai voi-
daanko se hankkia ulkoistettuna palveluna.Joissakin tilanteissa tiedon tuottaminen kol-
mannelle osapuolelle voi itsessaan tuottaa riskin.
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Meriklusteritoimijoiden OT SOCissa kulkee dataa, joka liittyy merenkulun ja meriteolli-
suuden kyberturvallisuuteen. Meriklusteritoimijat ovat esimerkiksi varustamoita, tela-
koita, satamia, logistiikkayrityksia ja meriteknologia-alan yrityksia, jotka tuottavat tai
kayttavat merellisia palveluja tai tuotteita. Meriklusteritoimijoiden OT SOCissa dataa
analysoidaan ja hyddynnetdan tunnistamaan ja torjumaan mahdollisia kyberuhkia tai
-hyokkayksia, jotka voisivat aiheuttaa vakavia hairioita tai vahinkoja naille kriittisille
toiminnoille.

Kuten IT SOCissakin, meriklusteritoimijoiden OT SOCissa kulkeva data voi sisaltaa esi-
merkiksi seuraavia tietoja:

« verkkoliikenne

loki- ja tapahtumatiedot
 haavoittuvuustiedot

e padsynhallintatiedot

¢ uhkakuvatiedot

* tietoturvatapahtumisen halytykset.

Meriklusteritoimijoiden OT SOCin rakentaminen ja yllapitaminen vaatii erityista osaa-
mista ja tyokaluja, jotka huomioivat merenkulun ja meriteollisuuden erityispiirteet ja
haasteet. OT SOCin tulee olla yhteensopiva IT SOCin kanssa, joka vastaa tietotekniikan
kyberturvallisuudesta. Niiden valilla tulee olla hyva yhteistyo ja tiedonvaihto, jotta voi-
daan varmistaa koko meriklusterin kyberturvallisuus. Koska OT -jarjestelmien SOC-mo-
nitorointiin kohdennettuja tuotteita ja palveluita ei ole kovin laajasti saatavilla, kaipaa-
vat ne yha jatkokehittamista.
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OT-ympariston 9
tieto-ja kyber-
turvallisuuden

hallintajarjestelma

Hallintajarjestelman kayttoonotto on strateginen pdatds, joka riippuu organisaation toi-
mintaympadristosta, tarpeista, tavoitteista, turvallisuusvaatimuksista, prosesseista seka
koosta ja rakenteesta. Jarjestelma on minimissadn vastaus regulaatiovaatimuksiin ja
parhaimmillaan organisaation ldpileikkaava jatkuvaan parantamiseen kannustava jar-
jestelma.

Jatkuvalla parantamisella ei tarkoiteta taydellisyyden tavoittelua, vaan riittavaa, organi-
saation riskiarvioon perustuvaa tapaa hallita liiketoimintakriittista tai muuten suojatta-
vaksi maariteltya tietoa, tietojarjestelmia jne.

Tietoturvallisuuden hallintajarjestelman tarkoituksena on siis suojata tiedon luotta-
muksellisuutta, eheytta ja saatavuutta tehokkaan riskienhallinnan kautta. Se lisaa myos
sidosryhmien luottamusta organisaatioon ja sen asettamiin tietoturvavaatimuksiin.

Hallintajarjestelman tulisi olla osa organisaation yleisia prosesseja ja johtamisrakentei-
ta, ja tietoturvallisuus tulee huomioida kaikissa suunnitteluvaiheissa. Tietoturvajarjes-
telma raataldidaan organisaation toimintaympariston ja erityistarpeiden mukaan.

Jotta tieto- ja kyberturvallisuutta voisi hallita, on hyva hyodyntaa olemassa olevia stan-
dardeja kokonaisnakemyksen saamiseksi ja vaatimuksenmukaisuuden saavuttamiseksi.
ISO/IEC 27001 -standardi pitaa sisallaan useita ohjeita, joita voi kasitella meriklusteri-
toimijoiden nakdkulmasta esimerkiksi seuraavasti:
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9.1 Johdon sitoutuminen

Jotta tieto- ja kyberturvallisuuden hallinta ja hallintajarjestelman rakentaminen olisi
mahdollista, on johdon sitouduttava sen kehittamiseen ja yllapitoon. NIS2 soveltamis-
alan piirissa olevien toimijoiden osalta direktiivi velvoittaa johdon vastuun yksiselittei-
sesti. Hallintajarjestelman onnistuneen kayttoonoton olennaisin elementti onkin joh-
don sitoutuminen. Johto maarittaa strategiset tavoitteet ja kohdentaa resurssit tieto- ja
kyberturvallisuuden hallintajarjestelmaan.

Organisaation johto:

- asettaa tieto- ja kyberturvallisuuden tavoitteet

- allekirjoittaa tietoturvapolitiikan ja osoittaa silla sitoutumisensa politiikan kirja-
uksiin

- varmistaa, etta tavoitteet ovat linjassa organisaation strategisten tavoitteiden
kanssa

- varmistaa, etta tieto- ja kyberturvallisuuden vaatimukset yhdistyvat organisaation
prosesseihin ja etta jatkuvan parantamisen prosessi toteutuu

- antaa ja kohdentaa resurssit, sisdltden osaamisen kehittamisen, tieto- ja kybertur-
vallisuuden hallintajarjestelmalle, sen rakentamiselle ja yllapidolle

- maarittaa ja varmistaa, ettd vastuut, roolit ja valtuudet vastaavat vaatimuksia ja
tavoitteita

- viestii hallintajarjestelmastd, sen tavoitteista ja vaatimuksista organisaatiolle seka
sidosryhmille.

Tavoite

Johdon sitoutumisen pdatavoitteena on varmistaa, etta meriklusteritoimijat voivat toi-
mia turvallisesti ja luotettavasti digitaalisen infrastruktuurin ja tietojen suojauksen
osalta. Tavoitteena on suojata organisaatiota ja sen sidosryhmia kyberuhkilta, vahentaa
liilketoiminnan keskeytyksia, suojata mainetta seka tayttaa lakisaateiset ja sopimuksel-
liset vaatimukset.

Tietoturvallisuus integroituu johdon sitoutumisen kautta osaksi organisaation arvoja ja
paivittaista toimintaa, mika vahvistaa organisaation kokonaisvaltaista toimintavarmuut-
ta ja luottamusta sidosryhmien keskuudessa.
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9.2 Tietoturvapolitiikka

Tietoturvapolitiikka on hallintajarjestelman ydin, dokumentoitu ohjeisto, joka maaritte-
lee, miten organisaatio suojaa tietojaan ja varmistaa tietoturvallisuuden kaikilla tasoil-
la. Tietoturvapolitiikka auttaa suojaamaan organisaation kriittisia tietoja luvattomalta
paasylta, muutoksilta ja haviamiselta. Se varmistaa, etta organisaation tiedot ovat luot-
tamuksellisia, eheita ja saatavilla silloin, kun niita tarvitaan. Politiikka on keskeinen osa
ISO 27001 -standardin mukaista tietoturvallisuuden hallintajarjestelmaa (ISMS).

Tietoturvapolitiikan tarkeimmat ominaisuudet:

¢ Selked ja dokumentoitu ohjeistus:
o Tietoturvapolitiikka tarjoaa selkedan suunnitelman ja ohjeet siitd, miten tietoturvallisuu-
teen liittyvia asioita kasitelldan organisaatiossa.
o Se sisaltaa yksityiskohtaiset menettelytavat ja kdytannot, joita kaikkien tyontekijoiden on
noudatettava.

¢ Johdon sitoutuminen:
o Politiikka osoittaa johdon sitoutumisen tietoturvallisuuteen, mika on tarkeaa, jotta tieto-
turvatoimet saavat tarvittavan tuen ja resurssit.
o Johto allekirjoittaa ja hyvaksyy tietoturvapolitiikan, mika osoittaa sen tarkeyden koko or-
ganisaatiolle.

¢ Tietoturvatavoitteet:
o Tietoturvapolitiikka maarittelee organisaation tietoturvatavoitteet ja -periaatteet.
o Naiden tavoitteiden avulla organisaatio voi rajata ja kohdentaa tietoturvatoimenpiteensa
ja arvioida niiden tehokkuutta.

¢ Vastuut ja roolit:
o Politiikassa maaritellaan selkedsti, kuka on vastuussa tietoturvasta ja mitka ovat eri hen-
kiloiden roolit ja tehtavat tietoturvallisuuden varmistamisessa.
o Tama auttaa varmistamaan, etta kaikki tietdvat omat vastuunsa ja etta tietoturva on in-
tegroitu organisaation padivittaiseen toimintaan.

¢ Riskienhallinta:
o Politiikka sisaltaa ohjeet tietoturvariskien tunnistamiseen, arviointiin ja hallintaan.
o Tama auttaa organisaatiota ennakoimaan ja reagoimaan tehokkaasti mahdollisiin tieto-
turvauhkauksiin.
¢ Tietoturvakoulutus ja tietoisuuden lisadminen:
o Tietoturvapolitiikka korostaa koulutuksen ja tietoisuuden lisaamisen merkitysta.
o Organisaation tyontekijoita koulutetaan tietoturvakaytanngista ja -menettelyistd, mika
auttaa ehkdisemaan inhimillisia virheita ja parantaa tietoturvakulttuuria.
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Tavoitteet

Vahennetaan riskia ja taloudellisia menetyksia: Hyvin laadittu tietoturvapolitiikka aut-
taa vahentamaan tietoturvariskien aiheuttamia taloudellisia menetyksia, kuten tieto-
murtoja, kyberhyokkayksia ja palvelunestohyokkayksia. Se auttaa myds varmistamaan
liikketoiminnan jatkuvuuden ja minimoimaan toiminnan keskeytyksia.

Noudatetaan lakeja ja saddoksia: Tietoturvapolitiikka auttaa organisaatiota noudatta-
maan tietoturvalainsaddantoa ja -saadoksia, kuten GDPR:aa. Tama on tarkeaa, jotta orga-
nisaatio valttaa mahdolliset oikeudelliset seuraamukset ja mainehaitat.

Parannetaan asiakkaiden ja sidosryhmien luottamusta: Nayttamalla, etta organisaatio
ottaa tietoturvallisuuden vakavasti ja noudattaa parhaita kaytantoja, se voi parantaa
asiakkaiden ja sidosryhmien luottamusta. Tama voi johtaa parempiin liiketoimintamah-
dollisuuksiin ja vahvempaan maineeseen.

Tuetaan jatkuvaa parantamista: Tietoturvapolitiikka luo perustan jatkuvalle parantami-
selle, jossa organisaatio saanndllisesti arvioi ja paivittad tietoturvakdytantojaan ja -toi-
menpiteitaan. Tama auttaa varmistamaan, etta tietoturva pysyy ajan tasalla ja vastaa
jatkuvasti muuttuvia uhkia ja haasteita.

Yhteenveto

Tietoturvapolitiikka on keskeinen tyokalu, joka auttaa organisaatiota suojaamaan tie-
tojaan, hallitsemaan riskeja ja varmistamaan, etta tietoturvallisuus on integroitu osaksi
organisaation paivittdista toimintaa. Tietoturvapolitiikan tavoitteena on luoda vahva ja
kestava tietoturvainfrastruktuuri, joka suojaa organisaation kriittisia resursseja ja mah-
dollistaa turvallisen ja keskeytymattoman toiminnan. Tama saavutetaan yhdistamalla
tekniset ratkaisut, organisatoriset toimenpiteet, koulutus ja sidosryhmayhteistyo.

Tietoturvapolitiikan tulee sisaltaa selkeasti kirjatut tavoitteet tieto- ja kyberturvallisuu-
den toteutumiseksi. Se on oltava kaikkien saatavilla oleva dokumentti, josta on tunnis-
tettavissa myds OT-ympadriston suojaamisen vastuut organisaation kaikilla tasoilla. Li-
saksi tietoturvapolitiikan tulee kattaa sidosryhmille osoitetut vaatimukset ja velvoitteet
seka sisaltaa ilmoituskanavat poikkeamahavainnoille. Tietoturvapolitiikkaa ja sen sisal-
tdmia mittareita arvioidaan ja paivitetdan saannollisesti, jotta varmistetaan sen jatkuva
ajantasaisuus ja tehokkuus.
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9.3 Toimintaymparisto

Toimintaympariston eri elementtien tunnistaminen auttaa organisaatiota varmista-
maan, etta kaikki tekijat, jotka voivat vaikuttaa sen tieto- ja kyberturvallisuuteen, ote-
taan huomioon. Tama prosessi mahdollistaa kattavan tietoturvallisuuden hallintajarjes-
telman (ISMS) rakentamisen, joka suojaa organisaation tietoja ja resursseja tehokkaasti
sekd auttaa tayttamaan ISO 27001 -standardin vaatimukset.

Toimintaymparistdn tunnistaminen edellyttda organisaation kartoittavan ja ymmarta-
van seka ulkoiset etta sisdiset tekijat, sidosryhmien tarpeet ja odotukset seka tietotur-
vallisuuteen liittyvat riskit. Nain varmistetaan, etta tietoturvatoimenpiteet ovat linjassa
liilketoimintatavoitteiden ja -strategian kanssa, ja organisaatio pystyy vastaamaan nope-
asti ja tehokkaasti tietoturvauhkien muuttuviin olosuhteisiin. Lisaksi tama voi parantaa
organisaation mainetta ja luottamusta sidosryhmien keskuudessa.

Toimintaympadriston tunnistaminen
Ulkoisten tekijoiden analyysi:

e Lainsaadanto ja saantely: mita lakeja ja maarayksia organisaation on noudatettava?
Esimerkiksi tietosuojalainsaadanto (GDPR) ja alakohtaiset saadokset.

e Markkinat ja kilpailu: mitka ovat kilpailutilanteet ja markkinatrendit, jotka voivat vai-
kuttaa tietoturvallisuuteen?

e Teknologiset kehitykset: mitka uudet teknologiat tai teknologiset muutokset voivat
vaikuttaa organisaation toimintaan ja tietoturvallisuuteen?

¢ Taloudelliset olosuhteet: mitka taloudelliset tekijat voivat vaikuttaa organisaation
kykyyn yllapitaa tietoturvallisuutta?

Sisaisten tekijoiden analyysi:

¢ Organisaatiorakenne: miten organisaatio on jarjestetty? Ketka ovat vastuussa tieto-
turvallisuudesta eri osastoilla?

¢ Prosessit ja toiminnot: mitka ovat organisaation keskeiset prosessit ja toiminnot, jot-
ka liittyvat tietoturvallisuuteen?

e Resurssit ja osaaminen: millaisia resursseja ja osaamista organisaatiolla on kaytetta-
vissaan tietoturvallisuuden varmistamiseksi?

e Tietojarjestelmat ja teknologiat: mitka tietojarjestelmat ja teknologiat ovat kaytossa,
ja miten ne tukevat organisaation toimintaa?
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Sidosryhmien tunnistaminen:

« Sisdiset sidosryhmat: ketka organisaation sisalla ovat keskeisia tietoturvallisuuden
kannalta? Tama voi sisaltaa johdon, IT-osaston, tietoturvatiimin ja muut keskeiset
henkilot.

» Ulkoiset sidosryhmat: ketka organisaation ulkopuolella vaikuttavat tai ovat riippuvai-
sia tietoturvallisuudesta? Tama voi sisaltaa asiakkaat, toimittajat, yhteistyokumppanit
ja viranomaiset.

Riskien ja mahdollisuuksien arviointi:

 Riskien tunnistaminen: mitka ovat tietoturvallisuuteen liittyvat riskit? Tama voi sisal-
taa kyberhyokkayksia, tietovuotoja ja teknologisia vikoja.

¢ Mahdollisuuksien tunnistaminen: mitka ovat mahdollisuudet parantaa tietoturvalli-
suutta? Tama voi sisaltaa uusien teknologioiden kayttoonottoa tai parannuksia pro-
sesseihin ja toimintatapoihin.

Tavoite:

Kattava toimintaymparistotuntemus mahdollistaa proaktiivisen ja ennakoivan seka vaa-
timuksenmukaisen toiminnan kyberturvallisuusuhkien hallinnassa varmistaen operatii-
visen jatkuvuuden.
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9.4 Riskien arviointi

Riskien arviointi on prosessi, jonka avulla organisaatio tunnistaa, analysoi ja arvioi tie-
toturvariskit. Tama on keskeinen osa myds riskienhallintaperusteista ISO 27001 -stan-
dardia. Riskien arviointi on jarjestelmallinen lahestymistapa, jonka avulla organisaatio
tunnistaa mahdolliset uhat, arvioi niiden todennakaisyyden ja vaikutuksen, ja maarittaa,
miten naihin riskeihin tulisi reagoida. Tavoitteena on varmistaa, etta tietoturvatoimenpi-
teet ovat suhteutettuja liiketoiminnalle kohdistuviin riskeihin.

Riskien arviointi auttaa organisaatiota tunnistamaan, mitka uhat voivat vaikuttaa sen
toimintaan. Tama voi sisaltaa kyberhyokkaykset, tietovuodot, lLuonnonkatastrofit ja sisai-
set uhat, kuten inhimilliset virheet. Prosessin aikana arvioidaan kunkin riskin todenna-
koisyys ja mahdollinen vaikutus liiketoimintaan. Tama auttaa priorisoimaan toimenpi-
teet ja kohdentamaan resurssit tehokkaasti.

Riskien arvioinnin avulla organisaatio voi siis kohdistaa resurssinsa ja tietoturvatoimen-
piteensa niihin alueisiin, joilla on suurin riski. Tama varmistaa, etta resursseja ei kayteta
turhaan vahamerkityksisiin uhkiin.

Tunnistamalla ja hallitsemalla riskeja, organisaatio voi parantaa liiketoiminnan jatku-
vuutta ja varmistaa, etta se pystyy toipumaan nopeasti mahdollisista hairidista.

9.4.1 Riskienhallinnan prosessi
Riskien tunnistaminen

Ensimmainen askel on tunnistaa kaikki mahdolliset riskit, jotka voivat vaikuttaa orga-
nisaation tietoturvallisuuteen. Tama voi tapahtua esimerkiksi SWOT-analyysin haastat-
telujen ja tarkastusten avulla. SWOT-analyysi on strategisen suunnittelun tyokalu, jota
kaytetdan arvioimaan organisaation sisaisia ja ulkoisia tekijoita.

¢ Vahvuudet (Strengths): Organisaation sisaiset tekijat, jotka antavat kilpailuetua.

¢ Heikkoudet (Weaknesses): Organisaation sisaiset tekijat, jotka heikentavat suoritus-
kykya.

¢ Mahdollisuudet (Opportunities): Ulkoiset tekijat, jotka voivat tarjota kasvun tai pa-
rantamisen mahdollisuuksia.

¢ Uhat (Threats): Ulkoiset tekijat, jotka voivat aiheuttaa haittaa tai riskeja organisaati-
olle.
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SWOT-analyysin avulla organisaatiot voivat tunnistaa strategisia prioriteetteja ja kehit-
taa toimintasuunnitelmia vahvistamalla vahvuuksia, korjaamalla heikkouksia, hyodynta-
malla mahdollisuuksia ja minimoimalla uhkia.

Riskien arviointi: Arvioidaan kunkin riskin todennakoisyys ja vaikutus. Tama auttaa ym-
martamaan, mitka riskit ovat merkittavimpia ja vaativat eniten huomiota.

Riskien hallinta: Kehitetadn strategiat ja toimenpiteet riskien hallitsemiseksi. Tama voi
sisaltaa riskin valttamista, vahentamista, siirtamista (esimerkiksi vakuutusten avulla) tai
hyvaksymista.

Toimenpiteiden suhteuttaminen: Toimenpiteet suunnitellaan ja toteutetaan suhteessa
arvioituihin riskeihin. Suurimmille riskeille varataan enemman resursseja ja tiukempia
toimenpiteita, kun taas vahaisemmille riskeille riittavat kevyemmat toimenpiteet.

Esimerkki

Organisaatio tunnistaa riskin, jossa tyontekijan inhimillinen virhe voi johtaa tietovuo-
toon. Riskiperustainen arviointi voisi ndyttaa talta:

e Tunnistaminen:
o Inhimillinen virhe tiedon kasittelyssa.

e Arviointi:
o Todennakoisyys: keskitaso
o Vaikutus: korkea (liiketoiminnan maine ja luottamus karsivat)

e Hallinta:
o Valttaminen: Koulutetaan henkildstda paremmin
o Vahentaminen: Otetaan kayttoon automaattiset tarkistusjarjestelmat
o Siirtdaminen: Otetaan kayttoon vakuutuksia tietovuotojen varalta
o Hyvaksyminen: Hyvaksytdan pieni jaannosriski, jota ei voida poistaa kokonaan.

Yhteenveto

Riskien arviointi on keskeinen osa ISO 27001 -standardia ja tarkea prosessi organisaa-
tion tietoturvallisuuden varmistamiseksi. Se auttaa tunnistamaan ja hallitsemaan tie-
toturvariskeja tehokkaasti, kohdentamaan resurssit oikein ja parantamaan liiketoimin-
nan jatkuvuutta. Riskiperustainen ldhestymistapa varmistaa, etta tietoturvatoimenpiteet
ovat suhteutettuja liiketoiminnalle kohdistuvaan riskiin, mika tekee niista taloudellisesti
jarkevia ja tehokkaita.
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Organisaation tulee tunnistaa toimintaympadristoonsa kohdistuvat tieto- ja kyberturval-
lisuusriskit, jotta niita voidaan hallita tehokkaasti.

e Maarita riskeille toimintaymparistoon soveltuva arviointiprosessi.

e Laadi ja yllapida toimintaan soveltuvat riski- ja priorisointikriteerit.

e Maadrita riskien hallintakeinot.

o Maarita riskien hyvaksyntakriteerit ja -prosessi.

e Tunnista ja arvioi toimintaan kohdistuvat realistiset riskit.

e Analysoi riskien vaikuttavuus todennakaisyyden, seurausten seka toistettavuuden na-
kdkulmista.

o Maarita riskeille omistaja — myos jadnnadsriskeille seka kasittelysuunnitelma.

 Kayta riskienhallintaan selkeda ja vertailtavuuden mahdollistavaa dokumentointita-
paa.

Tavoite

Meriklusteritoimijoiden OT-tietoturva- ja kyberriskien arvioinnin paamadrana on varmis-
taa operatiivisten teknologioiden turvallisuus ja jatkuvuus. Tama saavutetaan suojaa-
malla kriittiset jarjestelmat ja tiedot, kuten navigointi- ja viestintdjarjestelmat, kyberuh-
kilta ja tietomurroilta.

Tavoitteena on minimoida toimintakatkoksista ja tietovuodoista aiheutuvat riskit, taa-
ta merenkulun turvallisuus ja tehokkuus seka yllapitaa sidosryhmien luottamus. Tama
edellyttaa jatkuvaa valvontaa, riskien arviointia ja nopeaa reagointia mahdollisiin uh-
kiin.

9.4.2 Skenaariopohjainen riskienarviointi

Meriklusteritoimijoiden riskienarvioinnissa erilaisten skenaarioiden pohtiminen on hy6-
dyllista, koska se auttaa tunnistamaan ja ymmadrtamdan monimutkaisia ja usein enna-
koimattomia riskeja, jotka voivat vaikuttaa toiminnan jatkuvuuteen ja turvallisuuteen.
Skenaariotyoskentely tarjoaa syvallisemman nakemyksen mahdollisista uhkista, heikko-
uksista ja hairidtilanteista, jotka voivat kohdata meriliikenteen, satamien ja logistiikka-
ketjujen toimijoita.

Kun tarkastellaan erilaisia skenaarioita, voidaan valmistautua paremmin kyberhyokka-
yksiin, luonnonkatastrofeihin, toimitusketjujen katkoksiin ja muihin kriittisiin tapahtu-
miin. Tama menetelma auttaa tunnistamaan myos piilevia riskeja ja mahdollistaa enna-
koivien toimenpiteiden suunnittelun ja kayttoonoton. Skenaarioesimerkkien avulla pyri-
taan valottamaan konkreettisesti, millaisia tilanteita voi syntya ja miten niihin voidaan
varautua tehokkaasti.
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9.4.2.1 Skenaario 1: Kyberhyokkdys sataman kontinkdsittelyjdrjestelmddn
Tausta

Satamaoperaattori kayttaa OT-jarjestelmaa (Operational Technology) konttien kasitte-
lyyn ja varastointiin.Jarjestelma on keskeinen sataman toiminnan sujuvuuden kannalta.
Se hallinnoi automaattisia nostureita ja kuljetusvalineitd, jotka siirtavat kontteja laivo-
jen ja varastoalueiden valilla.

Tunnistaminen

Organisaatio tunnistaa, etta kyberhyokkays voi kohdistua kontinkasittelyjarjestelmaan,
mika voisi aiheuttaa vakavia toimintahairioita ja turvallisuusriskeja.

Arviointi

Todenndkaisyys: keskitaso. Kyberhydkkadykset sataman infrastruktuuriin ovat mahdolli-
sia, mutta satamalla on jo olemassa perustason tietoturvatoimenpiteita.

Vaikutus: korkea. Jarjestelman kaatuminen tai manipulointi voisi johtaa suurten kontti-
maarien virheelliseen kasittelyyn, mika aiheuttaisi merkittavia logistisia viiveita ja ta-
loudellisia menetyksia seka mahdollisia turvallisuusriskeja tyontekijoille.

Hallinta ja toimenpiteet

e Vilttdminen:
o Toimenpiteet: parannetaan sataman kyberturvallisuuskoulutusta henkilostolle, erityisesti
niille, jotka ovat vastuussa OT-jarjestelmien kaytosta ja valvonnasta.
o Perustelu: koulutettu henkildstd pystyy tunnistamaan ja reagoimaan nopeasti epdilytta-
viin toimintoihin.

e Vahentaminen:
o Toimenpiteet: otetaan kayttoon edistyksellisia palomuureja ja tunkeutumisen havaitse-
misjarjestelmia (IDS) erityisesti kontinkasittelyjarjestelmissa.
 Perustelu: nama teknologiat voivat havaita ja estaa epailyttavan liikenteen ja
hyokkaykset ennen kuin ne aiheuttavat vahinkoa.

e Siirtaminen:
o Toimenpiteet: hankitaan kybervakuutus, joka kattaa mahdolliset taloudelliset menetykset
kyberhyokkayksen sattuessa.
o Perustelu: vakuutus voi tarjota taloudellista suojaa ja tukea palautumisprosessissa.
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¢ Hyvdksyminen:
o Toimenpiteet: madritetdaan jaannosriski, jota ei voida taysin eliminoida, ja valmistellaan
kriisinhallintasuunnitelma, joka sisaltaa selkeat ohjeet hyokkaystilanteen varalle.
o Perustelu: vaikka kaikki riskit eivat ole taysin hallittavissa, kriisinhallintasuunnitelma var-
mistaa nopean ja tehokkaan reagoinnin.

Tausta

Merikuljetusyritys kayttaa kehittynytta OT-jarjestelmaa alusten navigointiin ja reitti-
suunnitteluun. Jarjestelma varmistaa alusten turvallisen ja tehokkaan Lliikkumisen me-
rella.

Tunnistaminen

Organisaatio tunnistaa, etta navigointijarjestelman laitevika voi aiheuttaa aluksen ohja-
uksen menettamisen, mika voisi johtaa tormayksiin tai eksymiseen.

Arviointi

Todennakoisyys: matala. Laiteviat navigointijarjestelmissa ovat harvinaisia hyvin yllapi-
detyissa jarjestelmissa, mutta ne voivat silti tapahtua.

Vaikutus: erittain korkea. Laitevika navigointijarjestelmassa voi johtaa vakaviin onnetto-
muuksiin, ymparistévahinkoihin ja ihmishenkien menetyksiin.

Hallinta ja toimenpiteet

e Vilttaminen:
o Toimenpiteet: saannolliset huolto- ja tarkastustoimenpiteet navigointijarjestelmille.
o Perustelu: ennakoiva huolto vahentaa laitevikojen todennakdisyytta ja varmistaa, etta jar-
jestelmat toimivat optimaalisesti.

¢ Vahentaminen:
o Toimenpiteet: otetaan kdyttoon redundanttiset jarjestelmat, jotka voivat ottaa navigointi-
jarjestelman tehtdvat haltuunsa laitevian sattuessa.
o Perustelu: redundanssi varmistaa, etta navigointijarjestelma voi jatkaa toimintaansa, vaik-
ka yksi osa siita pettaisi.

e Siirtaminen:
o Toimenpiteet: laajennetaan laitevakuutusta kattamaan navigointijarjestelmien viat.
o Perustelu: vakuutus voi auttaa kattamaan korjauskustannuksia ja taloudellisia menetyk-
sia, jos laitevika tapahtuu.

36 Turun ammattikorkeakoulun raportteja 303



¢ Hyvaksyminen:
o Toimenpiteet: kehitetdan yksityiskohtainen jatkuvuussuunnitelma, joka sisaltaa toimenpi-
teet ja vastuut laitevian sattuessa.
o Perustelu: vaikka laitevikojen todennakdisyys on matala, jatkuvuussuunnitelma varmistaa
nopean ja organisoidun reagoinnin.

Naissa skenaarioissa riskiperustainen arviointi auttaa organisaatiota suunnittelemaan ja
toteuttamaan toimenpiteitd, jotka ovat suhteutettuja liilketoiminnan riskeihin, varmista-
en turvallisuuden ja tehokkuuden kriittisissa OT-jarjestelmissa merilogistiikassa.

9.5 Organisointi ja osaaminen

Tieto- ja kyberturvallisuuden hallintajarjestelmassa yksi keskeisista osa-alueista on or-
ganisaation ja osaamisen hallinta. Tama tarkoittaa sitd, etta organisaation tulee varmis-
taa, ettd silla on riittavat resurssit ja osaaminen tietoturvallisuuden hallintajarjestelman
(ISMS) suunnitteluun, kayttoonottoon, yllapitoon ja jatkuvaan parantamiseen.

Jotta organisointi ja osaamisen hallinta olisivat mahdollisia, tulee organisaation varmis-
taa, etta:

e silla on tarpeeksi henkildstda hoitamaan tietoturvatehtavia

¢ henkil6std on osaavaa tietoturvallisuuden eri osa-alueilla

¢ jokaisella henkilolla on selkea ja dokumentoitu rooli ja vastuut tietoturvan hallin-
nassa

¢ henkiloston osaamista kehitetaan ja paivitetaan jatkuvasti.

Resurssoinnin merkitys korostuu erityisesti tietoturvan hallintajarjestelman onnistu-
neessa perustamisessa ja kaytossa. [lman riittdavia resursseja ja osaamista organisaatio
ei pysty tehokkaasti hallitsemaan tietoturvariskeja. Puutteet resurssoinnissa ja osaami-
sessa voivat johtaa merkittaviin riskeihin, kuten tietovuotoihin, kyberhydkkayksiin ja toi-
mintakatkoksiin.

Riittava henkiloresursointi:

Riittava henkilostomaara varmistaa, etta kaikki tietoturvan hallintajarjestelman osa-alu-
eet voidaan hoitaa tehokkaasti. Puutteellinen henkildstomadra voi johtaa siihen, etta
tietoturvatehtavia ei ehdita hoitaa kunnolla, mika lisaa riskia tietoturvaloukkauksille.
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Osaaminen ja koulutus:

Henkiloston tulee olla koulutettu ymmartamaan ja tunnistamaan tietoturvariskeja seka
toteuttamaan tarvittavia toimenpiteita. Osaamisen puute voi johtaa virheisiin ja heik-
koon tietoturvauhkien reagointiin. Tama voi vaarantaa koko organisaation tietoturvan.

Selkedt roolit ja vastuut:

Selkeadt roolit ja vastuut varmistavat, etta jokainen tietaa, mita heilta odotetaan tietotur-
van hallinnassa. Epaselvat roolit ja vastuut voivat johtaa siihen, etta tarkeita tehtavia jaa
tekematta tai tehdaan puutteellisesti.

Jatkuva kehittaminen:

Tietoturvauhkat seka toimintaymparistd kehittyvat jatkuvasti, joten myos henkildston
osaamista taytyy jatkuvasti paivittaa. Ilman jatkuvaa koulutusta henkiloston taidot voi-
vat vanhentua, mika tekee organisaation haavoittuvaisemmaksi uusille uhille.

9.5.1 Esimerkki: Merilogistiikan OT-jarjestelmat

Resurssien ja osaamisen merkitys merilogistiikan yrityksessa, joka kayttaa operatiivisia
teknologioita (OT) alusten navigointiin ja sataman toimintojen hallintaan.

Henkilosto:

 Organisaation tulee varmistaa, etta silla on tarpeeksi henkilostoa valvomaan ja ylla-
pitamaan OT-jarjestelmia.

Koulutus:

e Henkiloston tulee ymmartaa, miten OT-jarjestelmat toimivat, mitka ovat niiden haa-
voittuvuudet ja miten niita suojataan.

Roolit ja vastuut:

« Selkeat roolit ja vastuut takaavat, etta jokainen tietda tehtavansa esimerkiksi laitevi-
an tai kyberhyokkayksen sattuessa.

Jatkuva kehitys:

e Henkildston on osallistuttava saannollisesti koulutuksiin ja harjoituksiin, jotta heidan
tietonsa ja taitonsa pysyvat ajan tasalla.
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Yhteenveto

ISO 27001 -standardin organisaation ja osaamisen hallinnan osuus korostaa riittavien
resurssien ja osaamisen merkitysta. Puutteet ndissa alueissa muodostavat merkittavan
riskin tietoturvan hallintajarjestelman onnistuneelle perustamiselle ja kaytolle. Varmis-
tamalla riittavan henkilostomaaran, asianmukaisen koulutuksen ja jatkuvan kehittami-
sen organisaatio voi tehokkaasti hallita tietoturvariskeja ja suojata kriittisia tietojaan.

Organisaatio

maarittaa, minkalaista tieto- ja kyberturvallisuusosaamista OT-ymparistdn suojaami-
nen vaatii

e varmistaa, ettd vastuuhenkiloilla on riittava osaaminen tai oikeanlaista koulutusta
saatavilla

huolehtii kattavan tietoisuuden rakentamisesta organisaation eri tasoille esimerkik-
si tietoisuusohjelman kautta, jotta henkildstolla on riittava kasitys organisaatioon ja
toimintoihin kohdistuvista uhkista.

varmistaa, etta jokainen organisaation jasen tunnistaa roolinsa ja keinonsa tietotur-
vallisuuden parantamiseksi organisaatiossa

varmistaa, etta henkilosto ymmartda tietoturvapolitiikan vastaisen toiminnan seura-
ukset organisaation toiminnalle ja jatkuvuudelle

* teettaa taustatutkimukset avaintehtavissa oleville henkiloille.

Tavoite

Organisoinnin ja osaamisen varmistamisen tavoitteena on varmistaa, etta organisaation
jasenilla on selkea ymmarrys omasta roolistaan ja vastuistaan tietoturvan yllapitami-
sessd ja parantamisessa. Paallekkdisten vastuiden karsiminen ja vastuuaukkojen seka
osaamisvajeiden tunnistaminen on mahdollista ndilla toimenpiteilla.

9.6 Omaisuuden hallinta

Omaisuuden hallinta tarkoittaa kaikkien organisaation tietovarojen, kuten laitteiden,
ohjelmistojen, tietojen ja palveluiden, tunnistamista, luokittelua ja suojaamista. Tama
sisaltda myos resurssien hallinnan, niiden kayton valvonnan ja suojatoimien toteutta-
misen, jotta tietojen luottamuksellisuus, eheys ja saatavuus varmistetaan. Omaisuuden
hallinta sisaltaa siis seka fyysisen etta virtuaalisen omaisuuden, kuten immateriaalioi-
keudet (IPR), operatiivisen tiedon ja liiketoimintatiedon.
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Lyhyesti

Luetteloi omaisuus ja maarita omistajuus niiden kriittisyyden mukaan.

Luokittele tieto organisaation tietoturvaperiaatteiden mukaisesti.

Paivita luetteloa saanndllisesti.

Maarita tiedon ja jarjestelmien kayttosaannot ohjeistamalla selkeasti kayttoperiaat-
teet.

¢ Huolehdi, etta tieto- ja muu omaisuus ja niiden luokitus on merkitty selkeasti.

e Varmista, etta tiedon siirtamisella ja kasittelylla on selkea prosessi.

e Varmista, etta tieto- tai muuta omaisuutta ei jaa sellaisen haltuun, jolla ei siihen ole
oikeutta tai oikeus paattyy.

Fyysinen omaisuus sisaltaa laitteet, kuten tietokoneet, palvelimet, tietoverkot ja muut
fyysiset laitteet, joita kaytetadn tietojen kasittelyyn ja tallentamiseen. Fyysisen omai-
suuden hallinta varmistaa, etta nama laitteet ovat asianmukaisesti suojattuina varkauk-
silta, fyysisilta vahingoilta ja luonnonkatastrofeilta.

Virtuaalinen omaisuus kattaa digitaalisen tiedon, kuten liiketoimintatiedot, asiakastie-
dot, immateriaalioikeudet (IPR), ja operatiiviset tiedot. Virtuaalisen omaisuuden hallinta
varmistaa, etta tiedot ovat suojattuja luvattomalta padsylta, muutoksilta ja haviamiselta.

Fyysisen omaisuuden, kuten tietokoneiden ja palvelimien, menettaminen voi johtaa
merkittdviin tietovuotoihin ja toimintahairidihin. Virtuaalisen omaisuuden, kuten Lliike-
toimintatiedon, menettaminen tai vaarinkaytto voi aiheuttaa taloudellisia menetyksia ja
vahingoittaa organisaation mainetta.

Hyvin hallittu omaisuus auttaa varmistamaan, ettd organisaatio pystyy jatkamaan toi-
mintaansa myos poikkeustilanteissa, kuten kyberhyokkayksen tai luonnonkatastrofin
sattuessa. Erityisen tarkedd on operatiivisten tietojen suojelu, jotta kriittiset toiminnot
voivat jatkua keskeytyksetta.

9.6.1 Esimerkki 1: Sataman valvontajarjestelmat

¢ Fyysinen omaisuus: sataman valvontakamerat ja turvajarjestelmat.

e Virtuaalinen omaisuus: valvontakameran tallenteet ja turvallisuuteen liittyva data.

e Merkitys: sataman valvontajarjestelmat ovat kriittisia turvallisuuden kannalta. Fyy-
sisen valvontakameran vaurioituminen tai virtuaalisten tallenteiden menettaminen
voisi johtaa turvallisuusaukkoihin, mahdollisiin varkauksiin ja kyvyttomyyteen seura-
ta tapahtumia tarkasti.
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9.6.2 Esimerkki 2: Aluksen navigointijarjestelma

¢ Fyysinen omaisuus: aluksen navigointilaitteet, kuten tutkat ja GPS-jarjestelmat.

¢ Virtuaalinen omaisuus: navigointidata ja reittisuunnitelmat.

e Merkitys: navigointijarjestelman fyysinen vahingoittuminen voi estaa alusta navigoi-
masta turvallisesti, mika voi johtaa tormayksiin tai eksymiseen. Virtuaalisen navi-
gointidatan menettaminen tai manipulointi voisi johtaa vaariin reittisuunnitelmiin,
mika vaarantaa aluksen ja miehiston turvallisuuden seka aiheuttaa logistisia viiveita.

Tavoite ja yhteenveto

Meriklusteritoimijoiden omaisuuden hallinta keskittyy erityisesti merenkulun ja logis-
tiikan kriittisiin infrastruktuureihin, kuten laivoihin, satamiin ja navigointijarjestelmiin.
Tavoitteena on suojata nditd resursseja kyberuhkilta ja toimintahdirigilta, taaten turval-
linen ja tehokas operointi merella.

Omaisuuden hallinta ISO 27001 -standardissa kattaa seka fyysisen etta virtuaalisen
omaisuuden, jotka ovat elintarkeita organisaation toiminnan jatkuvuuden ja turvallisuu-
den kannalta. Ilman asianmukaista omaisuuden hallintaa organisaatiot voivat kohdata
merkittavia riskeja, kuten tietovuotoja, taloudellisia menetyksia ja mainehaittoja. Meri-
logistiikan esimerkit korostavat, kuinka tarkeaa on suojata seka fyysisia laitteita etta di-
gitaalista tietoa turvallisuuden ja toiminnan sujuvuuden varmistamiseksi.

9.7 Paasynhallinta

Paasynhallinta on keskeinen osa tietoturvallisuuden hallintaa, erityisesti 1SO 27001
-standardin mukaisessa tietoturvallisuuden hallintajarjestelmdssa (ISMS). Se varmistaa,
etta vain valtuutetut henkilot paasevat kasiksi organisaation jarjestelmiin ja tietoihin,
mika suojaa arkaluontoista tietoa luvattomalta paasylta ja vaarinkaytolta.

Paasynhallinnan keskeiset periaatteet

Paasy vain tarpeeseen perustuen: tama tarkoittaa, etta vain henkilot, joiden tydtehtavat
sita edellyttavat, paasevat kasiksi jarjestelmiin ja tietoihin. Tama on tarkeaa, koska ra-
joittamalla padasya minimoidaan riski tietojen vaarinkaytosta tai luvattomasta paasysta.

Kayttooikeuksien myontaminen ja tunnistautuminen: kayttooikeuksien myontamiselle,
tunnistautumiselle ja vastuisiin on oltava selkea prosessi. Tama varmistaa, etta kayttooi-
keudet myonnetadn asianmukaisesti ja ettd paasy voidaan jaljittaa tarvittaessa.
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Rajoitetut kaytto- ja yllapito-oikeudet: laajoja kaytto- ja yllapito-oikeuksia rajoitetaan ja
valvotaan. Tdma vahentaa riskid, etta yksittainen kdyttdja voi vahingoittaa jarjestelmaa
tai kayttaa tietoja vaarin.

Roolipohjainen ja kerroksellinen paasynhallinta: roolipohjainen ja kerroksellinen paa-
synhallinta varmistaa, etta padsy on rajoitettu vain niihin tietoihin, joita tarvitaan tyo-
tehtavien suorittamiseen.

Paasyoikeuksien katselmointiprosessi: paasyoikeuksia tarkastellaan saannéllisesti van-
hentuneiden oikeuksien poistamiseksi. Tama varmistaa, etta vain ajantasaiset ja tarpeel-
liset kdyttooikeudet sailyvat voimassa.

Paasyoikeuksien poistaminen tydsuhteen paattyessa: on tarkead varmistaa, etta organi-
saatiosta poistuvalle henkildlle ei jaa paasyoikeuksia. Tama estda entisia tyontekijoita
kayttamasta tietoja vadrin tai padasemasta kasiksi arkaluontoisiin tietoihin tydosuhteen
paatyttya.

Paasyn valvonta ja lokitus: pdasya jarjestelmiin valvotaan ja lokitetaan. Tama mahdollis-
taa epailyttavan toiminnan havaitsemisen ja tutkimisen.

Toiminta rajoittavissa jarjestelmissa: jos jarjestelmassa ei voida teknisesti toteuttaa ny-
kyaikaisia ja laadukkaita paasynhallintamekanismeja, voidaan soveltaa seuraavia stra-
tegioita:

¢ Manuaaliset kontrollit: kaytetadan manuaalisia prosesseja ja tarkistuslistoja varmista-

maan, etta vain valtuutetut henkildt padsevat jarjestelmiin ja tietoihin.
o Nimetdan vastuuhenkildt, jotka tarkistavat ja valvovat paasya saannollisesti.

¢ Fyysinen turvallisuus:
o Varmistetaan fyysinen paasynvalvonta tiloihin, joissa jarjestelmat sijaitsevat.
o Kaytetaan lukkoja, kulunvalvontajarjestelmia ja valvontakameroita.

¢ Koulutus ja tietoisuus:
o Koulutetaan henkildstoa tietoturvakaytanndista ja korostetaan heidan rooliaan tietotur-
van varmistamisessa.
o Saannolliset koulutukset ja tietoisuuskampanjat tietoturva-aiheista.

e Saanndlliset auditoinnit:
o Suoritetaan sdanndllisia auditointeja kayttooikeuksien ja paasyvalvonnan tarkistamiseksi.
o Ulkopuoliset tai sisdiset auditoinnit, joissa tarkastetaan jarjestelmien kayttdoikeudet ja
niiden valvonta.
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9.7.1 Esimerkki 1: Aluksen vanhentunut navigointijarjestelma

Tilanne: aluksen navigointijarjestelma on vanha eika tue nykyaikaisia paasynhallinta-
mekanismeja.

Ratkaisu: kdytetaan fyysista padasynvalvontaa aluksen komentosillalle, missa navigoin-
tijarjestelma sijaitsee. Vain valtuutetuilla henkiloston jasenilla on paasy komentosillal-
le. Lisaksi manuaaliset tarkistuslistat varmistavat, etta vain valtuutetut henkilot voivat
kayttaa jarjestelmaa.

9.7.2 Esimerkki 2: Sataman lastinkasittelyjarjestelma

Tilanne: sataman lastinkadsittelyjarjestelma on integroitu useisiin vanhoihin jarjestel-
miin, joihin ei voida helposti lisata nykyaikaisia paasynhallintamekanismeja.

Ratkaisu: otetaan kayttoon manuaaliset kontrollit ja tarkistuslistat, jotka tarkastetaan
saannollisesti. Fyysinen padsynvalvonta varmistetaan kayttamalla kulunvalvontajarjes-
telmia satama-alueella. Henkildstd koulutetaan tietoturvakaytanndista ja saanndlliset
auditoinnit varmistavat kayttdoikeuksien ajantasaisuuden.

Tavoite

Paasynhallinnan tavoitteena on varmistaa, etta vain valtuutetut henkilot ja jarjestelmat
paasevat kdsiksi kriittisiin tietoihin ja jarjestelmiin. Tdma suojaa jarjestelmia kyberuhkil-
ta, estaa luvattoman kayton ja mahdollistaa nopean reagoinnin mahdollisiin tietoturva-
loukkauksiin. Tavoitteena on yllapitaa operatiivinen turvallisuus ja luotettavuus meren-
kulun toimintaymparistdssa.

Yhteenveto

Paasynhallinta tarkoittaa kriittisten jarjestelmien ja laitteiden kayttooikeuksien hallin-
taa ja valvontaa. Tama kasittaa mm. laivojen navigointi- ja viestintajarjestelmat, satama-
laitteet sekd merenkulun logistiikkajarjestelmat.

Jos nykyaikaisia paasynhallintamekanismeja ei voida toteuttaa, manuaaliset kontrollit,
fyysinen turvallisuus, koulutus ja sdanndlliset auditoinnit voivat auttaa varmistamaan
tietojen ja jarjestelmien turvallisuuden. Nain voidaan tehokkaasti hallita paasya myos
rajoittavissa jarjestelmissa ja vahentaa tietoturvariskeja.
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e Varmista, etta paasy jarjestelmiin ja tietoihin on vain niilla, joille padsy kuuluu tyo-
tehtaviin perustuen.

e Varmista, etta prosessi kayttooikeuksien ja paasyn myontamiseen, tunnistautumiseen
ja vastuisiin on olemassa ja toimiva.

e Varmista, ettd laajoja kaytto- ja ylldpito-oikeuksia rajoitetaan ja valvotaan.

o Kayta roolipohjaista ja kerroksellista paasynhallintaa, jolla varmistetaan, etta yhdella
kayttooikeudella ei ole paasya laajoihin tietomassoihin.

e Maarita padsyoikeuksien katselmointiprosessi, joka toteutuu madraajoin vanhentu-
neiden oikeuksien havaitsemiseksi ja poistamiseksi.

e Varmista, etta organisaatiosta poistuvalle henkilolle ei jaa paasyoikeuksia.

 Valvo ja lokita paasya jarjestelmiin.
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9.8 Fyysinen turvallisuus

Fyysinen turvallisuus meriklusterin toimintaymparistossa kattaa toimenpiteet, kuten
valvontakamerat, turvaovet ja kulunvalvontajarjestelmat, jotka suojaavat kriittisia ope-
ratiivisia jarjestelmia, tallennusvalineita ja infrastruktuuria fyysisilta uhilta ja vahingoil-
ta. Nailla toimenpiteilla ehkaistaan riskeja, kuten luonnonkatastrofeja, ilkivaltaa, varka-
uksia ja muita fyysisia uhkia, ja varmistetaan, etta organisaation tiedot ja tietojarjestel-
mat sailyvat suojattuina ja toimintakykyisina.

Fyysinen turvallisuus varmistaa, etta vain valtuutetut henkilot padasevat organisaation
tiloihin ja laitteisiin. Samalla estetaan luvaton paasy, joka voisi johtaa tietojen varasta-
miseen, vahingoittamiseen tai vaarinkayttéon. Kun suojataan kriittiset fyysiset resurs-
sit ja tilat, voidaan varmistaa, etta organisaation toiminta jatkuu keskeytyksetta. Tama
on erityisen tarkeaa poikkeustilanteissa, kuten tulipalojen tai muiden onnettomuuksien
sattuessa.

Fyysiset toimenpiteet tdydentavat muita tietoturvatoimenpiteita ja varmistavat tietojen
luottamuksellisuuden, eheyden ja saatavuuden.

Keskeiset toimenpiteet:

Varmista, ettd kriittiset tilat, kuten palvelinhuoneet, ovat lukittuja ja niihin padsee vain
valtuutetut henkilot. Kayta sahkoisia kulunvalvontajarjestelmia, jotka tallentavat kaikki-
en tiloihin padsseiden henkiloiden tiedot. Asenna valvontakameroita kriittisiin paikkoi-
hin, kuten paasisadankdynteihin ja palvelinhuoneisiin, ja varmista, etta ne ovat jatkuvasti
toiminnassa. Kayta tarvittaessa turvapartioita, jotka tarkastavat tilat saannollisesti.

Ympdriston suojaaminen:

Asenna palohdlyttimia ja sammutusjarjestelmia kriittisiin tiloihin. Varmista, etta palve-
linhuoneet ja muut laitteet pysyvat optimaalisissa lampadtiloissa ja kosteustasoissa.
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Laitteiden hallinta:

Merkitse kaikki kriittiset laitteet ja pida ylla ajantasaista laiteluetteloa. Kayta turval-
lisia menetelmia laitteiden havittamiseen, jotta tiedot eivat paady vaariin kasiin.
Sijoita laitteet niin, ettd niita on mahdollista suojata.

Kayta valvontakameroita, pdasynvalvontaa ja muita mahdollisia kontrolleja tilojen ja
laitteiden suojaamiseksi.

Varmista, etta kriittisiin tiloihin paasee vain oikeutetut tahot.

Huolehdi, etta laitteet ja tilat ovat suojattuja kosteudelta, polylta ja muilta ymparis-
totekijoilta.

Varmista, etta fyysisia tallennusvalineita kaytetaan hallitusti, luokitteluperiaatteiden
mukaisesti ja kayttoa seka luovutusta valvotaan.

Varmista, etta kaytosta poistuvat laitteet tuhotaan tai kierratetaan organisaation po-
lititkan mukaisesti ja etta ne eivat sisalla organisaation tietoja.

Suojaa tietoa siirtava kaapelointi vahingoittumiselta ja epdasialliselta paasylta.
Varmista, etta huoltotoimenpiteet tapahtuvat tietoturvallisesti ja etta kolmas osa-
puoli toteuttaa organisaation tietoturvapolitiikassa asetettuja vaatimuksia.

9.8.1 Esimerkki 1: Sataman valvontajarjestelmat

e Tilanne:

o Satamassa kaytetdan valvontakameroita ja kulunvalvontajarjestelmia, jotta vain valtuute-
tut henkilot padsevat kriittisille alueille, kuten lastinkasittelyalueille ja varastoihin.

¢ Varmista:

0 etta sataman toiminta pysyy turvallisena ja estaa luvattoman pdasyn, joka voisi johtaa
varkauksiin tai sabotaasiin.

9.8.2 Esimerkki 2: Aluksen komentosilta

e Tilanne:

o Aluksen komentosilta, jossa sijaitsevat navigointi- ja viestintdjarjestelmat, on lukittu ja
sithen paasee vain valtuutettu miehiston jasen.

¢ Suojaa:

o aluksen kriittisia jarjestelmia ja varmistaa, etta vain koulutettu ja valtuutettu henkildsto
voi kdyttaa navigointi- ja viestintalaitteita, mika on tarkeaa aluksen turvallisuuden kan-
nalta.
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Tavoite

Tavoitteena on varmistaa, etta laitteistot ja infrastruktuurit, kuten laivojen navigointi- ja
viestintdjarjestelmat seka satamalaitteet, pysyvat ehjina ja toimintakykyisina. Fyysisen
turvallisuuden avulla estetdan luvaton pdasy ja vahingonteko, mika tukee operatiivista
jatkuvuutta ja turvallisuutta merenkulussa.

Yhteenveto

Fyysinen turvallisuus ISO 27001 -standardissa on ratkaisevan tarkea organisaation tie-
toturvallisuuden varmistamiseksi. Se suojaa fyysiset laitteet ja tilat luvattomalta paa-
sylta ja vahingoilta, mika auttaa yllapitamaan tietojen luottamuksellisuutta, eheytta ja
saatavuutta. Fyysisen turvallisuuden toimenpiteet, kuten lukitut tilat, kulunvalvontajar-
jestelmat, valvontakamerat ja ymparistonsuojelu, ovat kaikki tarkeita osia kattavassa
tietoturvallisuuden hallintajarjestelmassa.

9.9 Operointi ja jarjestelmakehitys

Operointiturvallisuus ja jarjestelmadkehitys meriklusteriympadristossa tarkoittavat toi-
menpiteita ja kaytantoja, joilla varmistetaan kriittisten operatiivisten teknologioiden ja
jarjestelmien turvallinen ja luotettava toiminta. Toimenpiteet kattavat kaytannot ja pro-
sessit, joilla organisaatio varmistaa, etta sen IT-jarjestelmat ja -palvelut toimivat tur-
vallisesti ja tehokkaasti seka kehittyvat tietoturvallisuuden kannalta kestavalla tavalla.

Organisaation tulee maaritella ja ottaa kayttoon tietoturvakaytannot ja menettelytavat,
jotka kattavat IT-jarjestelmien paivittaisen kayton. Saannolliset varmuuskopiot ja testa-
tut palautusprosessit ovat valttamattomia tietojen ja jarjestelmien jatkuvuuden varmis-
tamiseksi.

Nain varmistetaan, etta tiedot voidaan palauttaa nopeasti ja luotettavasti tietoturva-
loukkauksen tai teknisen vian sattuessa. Tietoturvakaytantdihin kuuluu muun muassa
kayttooikeuksien hallinta, varmuuskopioiden tekeminen, jarjestelmien paivittaminen ja
tietoturvauhkien seuranta.

Operointiturvallisuus kattaa laivojen, satamien ja muiden merenkulun infrastruktuurien
paivittaiset toiminnot.
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e Varmista, etta paivittdinen operointi tapahtuu organisaation maarittamien vaatimus-
ten mukaisesti.

e Varmista, etta ohjelmistopaivitykset tapahtuvat automatisoidusti tai muuten saan-
nollisesti jarjestelmissa, joissa se on mahdollista.

e Varmista, etta haavoittuvuuksienhallinnalle on olemassa prosessi.

e Varmista, etta prosesseihin kohdistuu valvontaa ja saanndllisia auditointeja.

e Varmista, etta tietoturva on huomioitu jokaisessa kehitysvaiheessa ja prosessissa.

¢ Huolehdi, etta varmuuskopiot otetaan saannollisesti ja niita sailytetaan eri palotilas-
sa.

e Suorita saannollisia testauksia ja harjoittele toipumista ja palautumista hairiotilan-
teesta.

Tavoite

Operointiturvallisuudella varmistetaan operaatioiden jatkuvuus ja merenkulun tehok-
kuus, suojaten samalla ihmishenkia ja ymparistoa.

9.9.1 Keskeiset jarjestelmakehityksen ja operoinnin toimenpiteet

1. Turvallinen ja luotettava toiminta: Operoinnin kaytannot varmistavat, etta IT-jarjes-
telmat toimivat luotettavasti ja turvallisesti paivittaisessa kaytossa. Tama minimoi
toimintakatkosten ja tietoturvaloukkausten riskid.

2. Tietoturvariskien hallinta kehityksessa: Jarjestelmakehityksen prosessit varmista-
vat, ettd tietoturvariskit otetaan huomioon jo jarjestelmien suunnittelu- ja kehitys-
vaiheessa. Tama auttaa rakentamaan turvallisia ja kestavia IT-ratkaisuja.

3. Jatkuva parantaminen: Sekd operointi etta jarjestelmakehitys tukevat jatkuvan pa-
rantamisen periaatetta, joka on keskeinen osa ISO 27001 -standardia. Ne mahdol-
listavat jarjestelmien ja prosessien jatkuvan arvioinnin ja parantamisen tietoturvan
nakodkulmasta.

4. Jarjestelmien kayton seuranta ja lokitus: Seurannalla havaitaan epailyttava toimin-
ta ja mahdollistetaan nopea reagointi. Se kattaa jarjestelmadpaivitykset, virheiden ja
poikkeamien lokituksen seka kayttooikeuksien valvonnan.

5. Tietoturvan sisdllyttiminen kehitykseen: Tietoturva huomioidaan kaikissa kehitys-
vaiheissa, suunnittelusta testaukseen ja kayttdonottoon. Se sisaltaa riskianalyysit ja
tietoturvavaatimusten maarittamisen kehitysprojektien alussa.
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6. Turvallinen koodaus ja testaus: Kehittajien tulee noudattaa turvallisen koodauksen
kaytantdja haavoittuvuuksien vahentamiseksi. Lisaksi jarjestelmat ja sovellukset tu-
lee testata perusteellisesti tietoturvanakokulmasta ennen kayttoonottoa.

7. Muutosten hallinta: Muutosten hallintaprosessit varmistavat, etta kaikki jarjestel-
mamuutokset ovat hallittuja ja dokumentoituja. Hallintaprosessi estaa odottamat-
tomat ongelmat ja tietoturvariskit, jotka voivat johtua hallitsemattomista muutok-
sista.

9.9.2 Esimerkki 1: Sataman lastinkasittelyjarjestelma

Operointi: Sataman lastinkasittelyjarjestelman operointi sisaltaa saanndolliset varmuus-
kopiot, kayttooikeuksien hallinnan ja jatkuvan seurannan epdilyttdvan toiminnan ha-
vaitsemiseksi.

Jarjestelmadkehitys: Uusia ominaisuuksia kehitetdan tietoturvaa silmalla pitaen. Tama si-
saltaa riskianalyysit ennen uusien ominaisuuksien kayttoonottoa ja kattavat turvalli-
suustestaukset.

9.9.3 Esimerkki 2: Aluksen navigointijarjestelma

Operointi: Aluksen navigointijarjestelman operointi varmistaa, etta jarjestelmat toimivat
luotettavasti ja turvallisesti kaikissa olosuhteissa. Tama sisaltaa saanndlliset pdivitykset
ja jarjestelmatestaukset.

Jarjestelmakehitys: Navigointijarjestelmaa kehitetaan jatkuvasti tietoturvan parantami-
seksi. Tama sisaltaa turvallisen koodauksen kaytannot ja muutosten hallintaprosessit,
jotka varmistavat, etta kaikki muutokset on testattu ja hyvaksytty ennen kayttoonottoa.

9.10 Toimittajien ja toimitusketjujen hallinta

Toimittajien ja toimitusketjujen hallinta meriklusteritoimijoiden toimintaymparistoissa
tarkoittaa prosessia, jossa valvotaan ja hallitaan kaikkia ulkoisia toimittajia ja palve-
luntarjoajia, jotka vaikuttavat kriittisiin operatiivisiin jarjestelmiin ja infrastruktuureihin.
Toimitusketjujen hallinta on kriittinen osa ISO 27001 -standardin mukaista tietoturval-
lisuuden hallintajarjestelmaa (ISMS). Se kattaa prosessit ja toimenpiteet, joilla organi-
saatio varmistaa, etta sen toimittajat ja alihankkijat noudattavat asianmukaisia tietotur-
vavaatimuksia. Tama on erityisen tarkeaa nykypaivan monimutkaisissa ja globaaleissa
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toimitusketjuissa, joissa kolmansien osapuolten tietoturvasta huolehtiminen on olen-
nainen osa organisaation kokonaisvaltaista tietoturvaa.

e Varmista, etta toimittajat noudattavat vaadittavia tietoturvakaytantoja ja etta vaati-
mus on mainittu tietoturvapolitiikassa.

e Auditoi toimittajien tietoturvallisuutta saannollisesti.

« Sisallysta sopimuksiin selkeat vaatimukset ja vastuut tietoturvallisuuteen liittyen.

o Maarita toimittajille saannot tiedon kasittelyyn, sailytykseen ja suojaamiseen.

e Kouluta myds toimittajia organisaation tietoturvakaytantoihin.

» Varmista, etta toimittajan edustajat ymmartavat tietoturvavelvoitteet.

Luo tehokkaat viestintakanavat tietoturvapoikkeamien ja -uhkien ilmoittamiseksi toi-

mitusketjun toimijoiden valilla.

« Arvioi toimitusketjuun liittyvia riskeja yhdessa toimitusketjun toimijoiden kanssa.

e Laadi varautumissuunnitelma toimitusketjuun kohdistuvien hairidtilanteiden varalle.

Tavoite

Toimittajahallinnan tavoitteena meriklusteritoimijoiden tietoturvassa on varmistaa, etta
kaikki toimitusketjun osapuolet noudattavat korkeita tietoturvastandardeja ja kaytanto-
ja. Tama vahentaa riskeja, parantaa koko toimitusketjun tietoturvallisuutta ja varmistaa,
etta organisaation tiedot ja jarjestelmat ovat suojattuja toimittajien kautta tulevilta uh-
kilta. Toimittajanhallinta my0s auttaa organisaatiota tayttdmdan saantelyvaatimukset ja
parantaa sen kykya reagoida ja palautua tietoturvaloukkauksista.

Tietoturvariskien vihentaminen:

Toimitusketjujen hallinnan avulla organisaatio voi tunnistaa ja hallita tietoturvariskeja,
jotka liittyvat kolmansien osapuolten toimintaan. Tama auttaa estamadan tietovuodot ja
muut tietoturvaloukkaukset, jotka voivat johtua toimittajien tai alihankkijoiden heikosta
tietoturvasta.

Liiketoiminnan jatkuvuuden varmistaminen:

Varmistamalla, etta kaikki toimitusketjun osapuolet noudattavat tietoturvavaatimuksia,
organisaatio voi varmistaa lilketoiminnan jatkuvuuden ja vahentda hairidita, jotka voivat
johtua toimittajien tietoturvaongelmista.

Lakisaateisten ja sadantelyvaatimusten tayttaminen:

Toimitusketjujen hallinta auttaa organisaatiota tayttamadn tietoturvalainsaadannon ja
-saadosten vaatimukset, kuten NIS2-direktiivin. Tama on tarkeaa oikeudellisten seuraa-
musten ja mainehaittojen valttamiseksi.
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Keskeiset toimenpiteet toimitusketjujen hallinnassa

 Toimittajien arviointi ja valinta:
o Ennen sopimuksen tekemista arvioidaan toimittajien tietoturvakdytannot ja -valmiudet.
o Kaytetaan kyselylomakkeita, auditointeja ja riskianalyyseja arvioimaan toimittajien tieto-
turvakaytannot.

e Sopimukset ja tietoturvavaatimukset:
o Sisallytetaan tietoturvavaatimukset ja -kaytannot osaksi toimittajasopimuksia.
o Sopimuksissa madritellaan selkeasti toimittajien velvollisuudet tietoturvan suhteen, mu-
kaan lukien tiedon suojaaminen, tietoturvapoikkeamien raportointi ja auditointioikeudet.

e Jatkuva valvonta ja auditointi:
o Seurataan ja auditoidaan toimittajien tietoturvakaytantoja saannollisesti.
o Suoritetaan saannollisia tarkastuksia ja vaaditaan toimittajia raportoimaan tietoturva-
poikkeamista ja -pdivityksista.

Koulutus ja tietoisuuden lisaaminen:

o Koulutetaan toimittajia ja alihankkijoita tietoturvavaatimuksista ja -kdytannoista.
o Jarjestetdan saanndllisia koulutustilaisuuksia ja tietoisuuskampanjoita toimittajille.

9.10.1 NIS2-direktiivin vaikutus toimittajanhallintaan ja toimitusketjuihin

NIS2-direktiivi laajentaa ja tiukentaa vaatimuksia erityisesti kriittisten toimialojen osal-
ta. Se velvoittaa organisaatioita varmistamaan, ettd myos heidan toimittajansa ja ali-
hankkijansa noudattavat tiukkoja tietoturvavaatimuksia.

o NIS2-direktiivi edellyttaa, etta organisaatiot:
0 arvioivat ja hallitsevat toimitusketjun tietoturvariskeja
o sisallyttavat tietoturvavaatimukset kaikkiin sopimuksiin
o valvovat ja auditoivat saannollisesti toimittajien tietoturvakaytantoja.

9.10.2 Esimerkki 1: Sataman tietojarjestelmatoimittaja
Tilanne: satama kayttaa ulkopuolista toimittajaa tietojarjestelmansa yllapitoon.

Toimenpiteet: satama arvioi toimittajan tietoturvakaytannot ennen sopimuksen teke-
mista, sisallyttaa tietoturvavaatimukset sopimukseen ja suorittaa saannollisia auditoin-
teja varmistamaan vaatimusten noudattamisen. Ndin varmistetaan, etta tietojarjestelma
on suojattu ja toimintakykyinen, mika estda tietoturvaloukkaukset ja toiminnan keskey-
tykset.
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9.10.3 Esimerkki 2: Aluksen navigointijarjestelman pdivitykset

Tilanne: alus kayttaa navigointijarjestelmansa paivityksiin ulkopuolista ohjelmistotoi-
mittajaa.

Toimenpiteet: alusoperaattori varmistaa, etta toimittaja noudattaa tiukkoja tietoturva-
vaatimuksia, kuten tietojen salausta ja turvallista koodauskaytantoa, ja valvoo paivitys-
prosessia saannollisesti. Tama vahentda riskia, etta navigointijarjestelmassa on haavoit-
tuvuuksia, jotka voivat johtaa aluksen turvallisuusongelmiin tai tietomurtoihin.

Yhteenveto

Toimitusketjujen hallinta on ratkaisevan tarkeaa 1SO 27001 -standardin mukaisessa tie-
toturvallisuuden hallintajarjestelmdssa. Se varmistaa, etta toimittajat ja alihankkijat
noudattavat asianmukaisia tietoturvavaatimuksia, mika suojaa organisaation tietoja ja
varmistaa liiketoiminnan jatkuvuuden. NIS2-direktiivi lisaa naiden vaatimusten merki-
tysta ja velvoittaa organisaatiot varmistamaan tietoturvan koko toimitusketjussa.

9.11 Jatkuvuudenhallinta ja toipumissuunnittelu

Jatkuvuudenhallinnan tarkoituksena on minimoida hairidtilanteesta johtuvat toiminnan
keskeytykset ja aiheutuvat haitat. Jatkuvuussuunnitelmilla varmistetaan siis toiminnan
jatkuvuus ja sopeutumiskyky kriisitilanteessa. Ne varmistavat, etta organisaatio pystyy
jatkamaan toimintaansa ja palautumaan nopeasti tietoturvaloukkauksen tai muun va-
kavan hairion jalkeen.

¢ Laadi kattavat varautumis-, jatkuvuus- ja palautussuunnitelmat toiminnoille, proses-
seille ja jarjestelmille, kuten laivojen ja satamien operatiivisille jarjestelmille.

e Huomioi jatkuvuussuunnitelmassa jarjestelmien ja toimintojen valiset riippuvuudet.

 Testaa ja harjoittele suunnitelmien toimivuutta saannéllisesti.

 Paivita ja korjaa suunnitelmia jatkuvan parantamisen mallin mukaisesti.

 Laadi ja maarita varamenettelyt, joilla toiminta voi jatkua myds hadiritilanteessa.

Tavoite

Jatkuvuudenhallinnan tavoite meriklusteritoimijoiden OT-ymparistossa on varmistaa
kriittisten operatiivisten toimintojen jatkuvuus ja turvallisuus, hallita riskeja ja paran-
taa organisaation resilienssia. Tama saavutetaan kehittamalla ja yllapitamalla kattavia
palautumissuunnitelmia, suojaamalla kriittisia tietoja ja infrastruktuuria, seka koulutta-
malla henkildstoa ja edistamalla yhteistyota sidosryhmien kanssa. Tavoitteena on luoda
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organisaatio, joka pystyy kestamaan ja toipumaan nopeasti hairidista, mika parantaa ko-
konaisvaltaista turvallisuutta ja lilketoiminnan jatkuvuutta

Liiketoiminnan jatkuvuuden varmistaminen:

Jatkuvuudenhallinta ja toipumissuunnittelu auttavat organisaatiota valmistautumaan ja
reagoimaan tehokkaasti erilaisiin hairidihin, kuten tietomurtoihin, luonnonkatastrofei-
hin tai teknisiin vikoihin. Tama varmistaa, ettd organisaation toiminta voi jatkua mahdol-
lisimman keskeytyksetta ja nopeasti palata normaaliksi.

Riskienhallinta:

Nama prosessit auttavat tunnistamaan ja arvioimaan riskeja, jotka voivat uhata organi-
saation toimintaa. Tama mahdollistaa paremman varautumisen ja vahentaa riskia, etta
vakavat hairiot aiheuttavat merkittavaa haittaa liiketoiminnalle.

Luotettavuuden ja asiakastyytyvdisyyden parantaminen:

Hyvin suunniteltu jatkuvuudenhallinta ja toipumissuunnittelu parantavat organisaation
luotettavuutta ja asiakastyytyvaisyytta. Asiakkaat ja sidosryhmat voivat luottaa siihen,
etta organisaatio pystyy toimimaan ja suojaamaan tietojaan tehokkaasti myos kriisiti-
lanteissa.

Lakisdateisten ja sadantelyvaatimusten tayttaminen:

Monet sdantelyelimet ja lainsadddntd edellyttavat, ettd organisaatioilla on toimivat
jatkuvuudenhallinta- ja toipumissuunnitelmat. Naiden vaatimusten noudattaminen on
valttamatonta oikeudellisten seuraamusten ja mainehaittojen valttamiseksi.

Keskeiset elementit

e Riskienarviointi ja analyysi
o Tunnistetaan ja arvioidaan mahdolliset riskit, jotka voivat hdiritd organisaation toimintaa.
o Kaytetaan riskianalyysimenetelmia ja skenaarioanalyyseja tunnistamaan kriittiset toimin-
not ja haavoittuvuudet.
e Jatkuvuussuunnitelma
o Dokumentoitu suunnitelma, joka kuvaa, miten organisaatio yllapitaa ja palauttaa kriitti-
set toiminnot hairion aikana ja sen jalkeen.
o Suunnitelma sisaltaa toimintatavat, vastuuhenkilot, resurssit ja aikataulut kriittisten toi-
mintojen palauttamiseksi.
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e Toipumis- ja palautussuunnitelma
o Dokumentoitu suunnitelma, joka kuvaa, miten organisaatio toipuu hairidtilanteesta seka
palauttaa tietojarjestelmat ja tiedot normaalitilaan hairion jalkeen.
o Sisaltaa tiedon palauttamisen varmuuskopioista, jarjestelmien uudelleenjarjestamisen ja
haittaohjelmien poistamisen.

e Testaus ja harjoittelu
o Saanndllinen testaus ja harjoittelu varmistavat, etta jatkuvuus- ja toipumissuunnitelmat
toimivat kaytanndssa.
o Simuloidaan hairiotilanteita ja harjoitellaan suunnitelmien toteuttamista kaytannossa.

e Jatkuva parantaminen:
o Jatkuva arviointi ja parantaminen varmistavat, etta suunnitelmat pysyvat ajan tasalla ja
tehokkaina.
o Kerataan palautetta testeista ja harjoituksista, ja padivitetdan suunnitelmia tarpeen mu-
kaan.

9.11.1 Esimerkki 1: Sataman toiminnan keskeytyminen

Tilanne: satama joutuu tulvan kohteeksi, mika keskeyttaa lastinkasittelyn ja tietojarjes-
telmien toiminnan.

e Jatkuvuussuunnitelma: sisaltaa varajarjestelyt lastinkasittelylle, kuten valiaikaiset
varastointipaikat ja yhteistyokumppaneiden kaytto.

¢ Toipumissuunnitelma: tietojarjestelmien palauttaminen varmuuskopioista ja kriittis-
ten palveluiden uudelleenkaynnistys.

Tilanne: aluksen navigointijarjestelma pettaa teknisen vian vuoksi keskella merimatkaa.

e Jatkuvuussuunnitelma: sisaltaa varanavigointimenetelmat, kuten paperikartat ja ma-
nuaalisen navigoinnin.

¢ Toipumissuunnitelma: jarjestelman uudelleenkaynnistys, teknisen tuen halyttaminen
ja ohjelmiston uudelleenasennus.

Yhteenveto

Jatkuvuudenhallinta ja toipumissuunnittelu ovat keskeisia ISO 27001 -standardissa, silla
ne varmistavat, ettd organisaatio pystyy jatkamaan toimintaansa ja palautumaan nope-
asti hairioiden jalkeen. Ne parantavat riskienhallintaa, luotettavuutta ja asiakastyytyvai-
syytta seka varmistavat lakisaateisten vaatimusten noudattamisen. Hyvin suunnitellut ja
testatut jatkuvuus-ja toipumissuunnitelmat ovat olennaisia organisaation tietoturvan ja
liilketoiminnan jatkuvuuden varmistamiseksi.
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Lopuksi 10

Meriklusteritoimijoiden hallintamallit, mitka sisaltavat tietoturvan hallintajarjestelman,
ovat keskeisid elementtejg, joilla varmistetaan, etta organisaatioiden tietoturva on seka
strategisesti hallittua etta kaytannossa tehokkaasti toteutettua.

Hallintamalli meriklusteritoimijoiden osalta tarkoittaa sitd, miten organisaation johto
asettaa strategiset suuntaviivat ja varmistaa, etta kaikki toiminta, mukaan lukien tieto- ja
kyberturvallisuus, tukevat organisaation liiketoimintatavoitteita. Hallintamalli maaritte-
lee roolit, vastuut ja valtuudet tietoturvan hallinnassa seka valvoo, ettd tietoturvakay-
tannot ja -prosessit ovat linjassa organisaation yleisen strategian kanssa.

Tietoturvallisuuden hallintajarjestelman avulla organisaatiot kdytdnndssa hallitsevat
tietoturvariskeja ja suojaavat tietoja systemaattisesti. Hallintajarjestelmalla varmiste-
taan, etta organisaation tietoturvakaytannot eivat ole pelkastaan johdon asettamia pe-
riaatteita, vaan ne toteutuvat myods kaytannossa. Tama sisaltaa riskien arvioinnin, tieto-
turvakontrollien implementoinnin ja jatkuvan seurannan.

Yhdessa nama kaksi komponenttia varmistavat, ettd tietoturva on integroitu osaksi or-
ganisaation strategiaa ja operatiivista toimintaa, mika on erityisen tarkeaa merikluste-
rin kaltaisilla toimialoilla, joissa liiketoiminnan jatkuvuus ja luotettavuus ovat kriittisia.
Hallintamalli (governance) tarjoaa siis strategisen ohjauksen ja hallintajarjestelma vas-
taa paivittdisesta tietoturvan hallinnasta ja riskien vahentamisesta.

Nain ollen, meriklusteritoimijoiden tehokas tietoturvan hallinta vaatii molempien osa-
alueiden yhteistyota, jotta tietoturva pysyy hallinnassa seka strategisella etta operatii-
visella tasolla.
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Hallintajarjestelman rakentaminen

ISO 27001 on kansainvalinen tietoturvastandardi, joka maarittelee vaatimukset tietotur-
vallisuuden hallintajarjestelman (ISMS) rakentamiseksi ja yllapitamiseksi. Tama standar-
di on erityisen tarkea meriklusterissa, joka kasittda satamat, alukset, logistiikkayritykset
ja muut meriliikenteeseen liittyvat toimijat.

Tietoturvallisuuden hallintajarjestelma, esimerkiksi ISO 27001, auttaa suojaamaan kriit-
tisia tietoja, kuten navigointitietoja, lastinkasittelytietoja ja kaupallisia sopimuksia. Var-
mistamalla, etta vain valtuutetut henkilot paasevat kasiksi naihin tietoihin, standardi
estaa haitalliset kyberhyokkaykset, jotka voivat vaarantaa aluksen turvallisuuden. Stan-
dardin noudattaminen parantaa toiminnan luotettavuutta ja asiakastyytyvaisyytta seka
tayttaa kansainvaliset ja paikalliset tietoturvasaadokset, kuten NIS2-direktiivin vaati-
mukset. Tama kokonaisvaltainen lahestymistapa tietoturvaan varmistaa, etta koko toi-
mitusketju on suojattu ja toimintakykyinen.

Jatkuvuudenhallinta ja toipumissuunnittelu varmistavat, ettd organisaatio pystyy jat-
kamaan toimintaansa hairidtilanteissa, kuten tietomurroissa tai luonnonkatastrofeissa.
Esimerkiksi sataman lastinkasittelyjarjestelman varmuuskopiointi ja palautussuunnitel-
mat auttavat toiminnan jatkumisessa luonnonkatastrofin jalkeen.

ISO 27001 mahdollistaa tehokkaan tietoturvariskien tunnistamisen, arvioinnin ja hallin-
nan. Satama voi esimerkiksi arvioida toimittajien tietoturvakaytannot ja sisallyttaa tie-
toturvavaatimukset sopimuksiin varmistaakseen, etta koko toimitusketju on turvallinen.
Standardi auttaa tayttamaan kansainvaliset ja paikalliset tietoturvasaadokset, kuten
NIS2-direktiivin vaatimukset. Tama varmistaa, etta meriklusterin toimijat, kuten logis-
tiikkayritykset ja alihankkijat, noudattavat tiukkoja tietoturvavaatimuksia, mika suojaa
organisaation tietoja ja varmistaa liiketoiminnan jatkuvuuden.
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