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Abstrakt

Detta examensarbete beskriver utformningen av en plan att skapa ett rollbaserat
mapprattighetssystem i Windows-miljo. Narmare sagt utvecklingsarbetet grundar
sig pa Active Directory. Jag anvander mig av grupper i Active Directory for att
mojliggora rollbaserad administration av mapprattigheter.

Examensarbetet ar indelat i tre delar: teori, utveckling och avslutning. Teoridelen
borjar med att forklara olika begrepp som hor ihop med Active Directory. Jag
forklarar begrepp som Domain Controller, Domain och Forest, m.m. Efter att jag
beskrivit de olika begreppen kommer jag till RBAC. Role Based Access Control ar
principen att ge rattigheter till roller istillet for till anvandare i ett system. Man
kan skapa hierarkier med roller och detta beskrivs i slutet av teoridelen. Sedan
kommer utvecklingsdelen, dar jag beskriver det praktiska arbetet. Till denna del
hor kartlaggning, planering och implementering. Jag kartlagger Active Directory
m.h.a. inbyggda verktyg och skript. Sedan planerar jag ramarna for rollbaserade
mapprattigheter. Detta handlar om att gora upp planer for OU-struktur och
gruppstruktur. Efter det beskriver jag den implementeringen. Dock ar inte all
implementering med.

Resultatet av detta examensarbete blev en plan for hur man skapar ett rollbaserat
mapprattighetssystem. Jag beskriver hur man kan implementera ett sddant system
i Windows-miljo. Dock anser jag att det finns andra sitt att hantera elektroniska
dokument och dylikt i dagens moderna varld.
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Abstract

This thesis describes the design of a plan with which a role-based folder
permission system can be created in a Windows environment. Specifically said the
development is based on Active Directory. I use groups in Active Directory to
enable role-based administration of folder rights.

The thesis is divided into three parts: theory, development, and conclusion. The
theory part begins by explaining various concepts associated with Active Directory.
I explain concepts such as Domain Controller, Domain, and Forest, etc. After
describing the different concepts I come to RBAC. Role Based Access Control is the
principle of providing rights to roles rather than to users of a system. Hierarchies
of roles can be created and this is described at the end of the theoretical part. Then
comes the development part, where I describe the practical work. This part
includes mapping, planning, and implementation. I chart the Active Directory by
means of built-in tools and scripts. Then I plan the framework for role-based
folder rights. This involves making plans for the OU structure and the group
structure. After that I describe the implementation. However, all of the
implementation is not included.

The results of this thesis became a plan for the creation of a role-based system of
folder rights. The implementation of such a system in a Windows environment has
been described in my thesis. However, I believe that there are other ways to
manage electronic documents and such in today's modern world.
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1 Inledning

Jag borjade under hosten 2013 att fundera ut vad jag skulle gora for mitt
examensarbete. Jag holl semester under augusti manad och borjade soka ett Amne
for examensarbetet under september. Jag hade gjort en praktik p4 sommaren for
Crossdesigns sa jag ringde till Carl-Johan Backman(davarande delagare av
foretaget) for att fraga om ett eventuellt examensarbete. Da fick jag hora att de
hade ett Active Directory-projekt (Samtal pa telefon under september ménad
2013). Da talade vi om att man borde gora Active Directory:n (AD) mera aktuell
och kolla att mappréttigheterna ar aktuella. Jag borjade gora pa examensarbetet
den 9 september 2013. Christo (IT-assistent i Ingd kommun) och Carl-Johan

gjorde upp ett konto i deras natverk och jag fick tillgang till AD:n.

Nar jag tittade pa Ingd kommuns natverksmappar markte jag att de var i ganska
bra skick, de var endast fordldrade. Mapparnas rattigheter var inte aktuella.
Mapparnas namn var for de mesta pa engelska och t.ex. translatorn for kommunen

tyckte inte om det. Forvaltningsspraket ar svenska, sa allt skall vara pa svenska.

Ingd kommun &r en liten kommun i vastra Nyland med cirka 5500 invanare. Inga
ar mest svensksprakig, 55 % svensksprakig och 42 % finsksprakig.(Kort om Inga,

2012). Inga ar bekant for mig for att jag vaxte upp dar.

2 Syfte

Examensarbetets syfte ar att planera, utveckla och implementera ett roll-baserat
mapprattighetssystem med utgadngspunkt i Active Directory. Till examensarbetet
hor ocksa att granska rattigheterna till filresurserna ar aktuella och sidkra och en
omstrukturering av natverksmappstrukturen. Detta examensarbete innefattar inte

dator- eller anviandarobjekt, utan koncentrerar sig p4 mapprattigheter och AD-

grupper.

Sjalva examensarbetet ar indelat i tva stora sektioner: teori och tillampning.

Teoridelen innehéller bakgrundsteori for den teknologi som tillimpas i



utvecklingsarbetet. Till teknologin hor for det mesta olika begrepp anknutna till
Active Directory. Utvecklingsdelen beskriver praktiska arbetet, som foregés av en
planeringsprocess. Utvecklingen ar indelad i tre delar: kartlaggning, planering och

implementering.

3 Teori

3.1 Active Directory

3.1.1 Beskrivning

Active Directory (AD) ar en katalog pa alla resurser i ett natverk (Active Directory,
1999). Resurser kan vara datorer, anvandare eller skrivare. Dessa resurser kallas
for objekt i Active Directory. Det finns andra sortens objekt ocksa, t.ex. kontakter
(Active Directory Users, Computers, and Groups, u.d.). Dessa objekt har olika
attribut som ar forknippade med dem (Active Directory Objects, u.a.). Attribut
beskriver ett objekt, pd ett eller annat satt. I detta fall betyder det att man
beskriver nagonting om t.ex. en anviandare. Ett attribut hos ett anvindarobjekt
skulle kunna vara fornamn eller telefonnummer. Dessa objekt och deras attribut ar

mera pa grasrotsniva. Jag forklarar mera om AD:n i stora drag i ett senare skede.

Enligt Kivimaki (2009 s.651) ar Active Directory en katalogtjanst som baserar sig
pa en Internetstandard. Dess uppgift ar att minska olika register och pa samma
gang ge ett gemensamt granssnitt for att hantera olika saker. Tidigare var det svart
att hitta alla resurser i ett natverk. Det fanns inte en plats man kunde titta och hitta
det man sokte. Tidigare fanns det olika verktyg for att hantera dessa saker men de
forde olika problem med sig. Vissa kunde anviandas bara av administratorer och
vissa hade klumpiga grafiska grinssnitt. Man hade ocksd problem med att
natverken blev hela tiden storre, vilket satt nya krav pa programvaran. Active
Directory skapades for att underlatta detta. Den forsta Active Directory kom med

Windows 2000. (Active Directory, 1999).

Man kan utnyttja AD pa olika sitt, t.ex. d& en anviandare loggar in pa natverket
(kallas i detta fall ocksa till doméan) kollas det i AD:n om denna anviandare finns.

Om anviandarnamnet och l6senordet finns i registret tillats inloggningen, annars
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nekas den. For att AD ns pa hela natverket fungerar inloggning fran alla datorer

inom samma natverk.

Man kan indela anvindarna i olika grupper och sedan kan man ge dessa grupper
olika rattigheter (Active Directory Collection, u.a.). Active Directory kan anvandas
ocksd vid inventering av datorer och anviandare. Detta ar speciellt viktigt i stora
organisationer for att sjilva miangden av datorer ar svart att inventera och kan i
vissa fall vara mycket tidskravande. Man kan anvanda informationen i AD:n for att
underlatta detta. Man kan saga att AD:n i vissa fall anvands som ett register over

anvandare och datorer.

AD anvinds i Ingd kommun for att hantera inloggning och rattigheter. Rattigheter
till natverksmappar hanteras m.h.a. AD. Utan AD kan man inte ha rattigheter
inom ett natverk, utan endast lokalt pa datorer. AD mojliggor att man kan hantera
rattigheter till natverksmappar pa ett effektivt satt. AD kan anvindas till andra
andamal, men jag koncentrerar pa mapprattigheter i detta examensarbete. Las

mera om mapprattigheterna i Inga kommuns fall i kapitel 4 och framat.

3.1.2 Struktur

Active Directory:s struktur bestar av fyra olika saker: Forest, Tree, Domain och
Site. De ar uppriaknade i hierarkisk ordning, alltsd Forest ar storsta enheten, sedan
kommer Tree osv. De tre forsta termer syftar pA AD:ns logiska struktur, medan
Site tillhor den fysiska strukturen. En domén kan stracka sig 6ver flera Sites. Med
termen Site brukar man mena en fysisk plats, eller ett subnit i ett ip-adressomrade.

Domain, Tree och Forest forklaras mera i detalj i ett senare skede.

Det finns en logisk struktur och en fysisk struktur i AD.(Understanding the Active
Directory Logical Model, u.a.). Dessa ar tva helt olika saker och ar inte bundna till

varandra. Men man maste dnda ta bada i beaktan niar man planerar en AD-miljo.



3.1.3 Domain Controller

Domain Controller(DC) ar en ytterst viktig del av Active Directory. AD skulle inte
fungera utan en DC. Detta ar en roll som installeras pa ett Windows Server-
operativsystem som heter Active Directory Domain Services (AD DS). Enligt
Kivimaki:s bok om Windows Server 2008 R2 (2009 s. 651), betyder det att Active
Directory inte ar bara en “directory”, utan har ocksa “services” anknutet till
den. "Directory” syftar pa “databasen” som forklarades i kapitel 3.1.1. och "services”

syftar pa anvandarkontons administration.

Domain controller:n ansvarar primart for doméanens sidkerhet. Den hanterar
autentiseringen av anvandare i domanen och hanterar rattigheterna till delade
resurser (Security information for Active Directory, u.a.). Dessa delade resurser
kan vara natverksmappar eller printrar. En anviandare kan ha fulla rattigheter till
en mapp och nagon annan kan bara ha lasrattigheter till mappen. Detta betyder att
forran en anvandare far tillgang till nagon resurs pa nitverket maste anvindaren
autentisera sig till DC:n och DC:n ger anvandare de rattigheter som den besitter.

Detta betyder att anvindaren i inloggningsskedet far sina mapprattigheter.

Examensarbetet baserar sig pa Ingd kommuns Active Directory och i detta fall
fanns det tvad DC:n. Dessa DC:n jobbar ihop, om den ena skulle sluta fungera skulle
den andra ta 6ver. Detta ar for att sakerstalla att det atminstone finns en DC som

ar hela tiden uppe.

3.1.4 Domain

Domanen tillhor den logiska strukturen av AD. For att doménen ar en del av den
logiska strukturen kan en domén stracka sig over flera sites (kapitel 3.1.2). M.a.o.
kan en domén fungera i flera ip-adressrymder och darmed ocksa pa flera platser. I
dagens lage ar foretagen ofta internationella, detta betyder att kontor ar fysiskt
spridda over hela varlden. Men ett foretag kan utova liknande verksamhetsformer
pa olika platser. Ett foretag som producerar mobiltelefoner kan producera olika
telefoner pa olika platser, tillsammans bildar alla dessa den totala produktionen.
Da kan en doméan fungera pa alla dessa sites, man behover inte gora en ny doméan
for varje fysisk plats. Varje Active Directory maste ha en rotdoméan (kallas for

forest root domain) och ifrdn rot-doménen grenas de ovriga doméanerna. Man kan
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tanka sig att rot-doméanen ar trastommen som det grenar sig till underdomaner (Se

Figur 1).

Doman brukar ha ett beskrivande namn ocks3, t.ex. ett foretag som heter Svensson
ab kunde ha en domin som skulle heta svensson.se (se Figur 1). Rot-doméanen
skulle da heta svennson.se, men en underdomdn skulle heta t.ex.
ekonomi.svennsson.se. Underdomén far oftast overliggande doméinen till suffix.

P4 sa satt kan bygga upp sin forest, mera om detta i nista kapitel.

Figur 1 demonstrerar hur en doman kunde se ut. Detta ar ett exempel hur
domainstrukturen kunde se ut. Man kan gora upp sin doménstruktur pa olika satt,
dd nar man gor upp en domanstruktur sa ar det viktigt att veta hur doménen
fungerar i praktiken. Ibland kan det riacka med bara med en rot-doméan, man kan i

framtiden alltid tillagga underdomén om det sa behovs.

Rotdoman svennsson.se

ekonomi.svennsson.se .
produktion svennsson. se

stockholm.produktion. svennsson . se uppsala produktion. svennsson.se

Figur 1 Exempel pa en domdnstruktur

Om man bara har en doman delar man in det m.h.a. Organizational Units (OU),
mera om OU:n i ett senare kapitel. Det ar oftast lattare att administrera en doman

an flera domaner.
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Det som alla inte inser nir det kommer till domanstruktur, ar att man kan ha flera
domaintrad i en forest. Med forest menar man kort sagt hela AD. Doméantrad borjar
med tradrot-doméan (Svensson.se i Figur 2) och sedan gér man en ny

tradrot(fredriksson.se).

svensson.se (Rotdémén) fredriksson.se

ekonomi.svensson.se

produktion.svensson.se ekonomi.fredriksson.se

. uppsala.produktion.svensson.se
stockholm.produktion.svensson.se pp P

Figur 2 Exempel pa en domanstruktur

Den nya tradroten kan heta nagot helt annat &dn forest-roten. T.ex. Svensson ab
bildar ett dotterforetag som har samma fysiska natverksstruktur som dess
agarforetag (Svensson Ab). Det nya foretaget anvander sig i stort sdtt samma IT-
personal som dgarforetaget. Da skulle man kunna gora en ny tradgren som heter
t.ex. fredriksson.se (Se Figur 2). I detta ssmmanhang skall man méarka att aven om

en ny tradrot finns, ar det nya doménen (fredriksson.se) inte helt isolerat.

Domainen fungerar delvis som en sorts behallare, it-administrationen kan delas
upp med m.h.a. doméanstrukturering (What Are Domains and Forests? u.4.). Om vi
tar som exempel ett internationellt foretag, ett foretag som har produktion i flera
lander. Foretaget har IT-personal pa alla dessa platser. D4 kan man gora en doméan
for varje fysisk plats och péa sitt centralisera it-administrationen bara for en viss
plats. D4 kan man gora sa att bara lokala administratérerna som ar fysiskt pa en
plats hanterar den platsens doméan. Indelningen skulle ocksa kunna vara t.ex. ett

dotterbolag, eller egentligen vad som helst.



Domain fungerar ocksad som en sidkerhetszon. D.v.s. anviandare tillhor en domén
och kan diarmed ges rittigheter eller privilegier i denna domin. Anviandare
autentiseras i en domin och da ges anviandaren dess befogenheter. Domin
anvands i denna bemairkelse ocksa for att tillampa policy. D.v.s. om man vill
applicera en policy pa t.ex. pa en specifik geografisk plats och en annan policy pa
en annan plats, kan man urskilja dessa med att skapa respektive doman. Men det
ar ocksd mojligt att urskilja dem med m.h.a. OU:n, som tidigare namnts. (What
Are Domains and Forests? u.d.). Dock skall man komma ihag att domin inte
fungerar som en absolut avgransning med tanke pa sdkerhet. Man kan inte helt
och hallet isolera domin ifran varandra, utan istéllet urskiljer man forests istallet.

Isolering sker pa s.k. forest-niva och inte p4 domén-niva.

3.1.5 Forest

En s.k. forest i detta sammanhang ar en samling av olika doman (Terms and
Definitions, u.d.). Forest ar egentligen hela AD:n, men man kan ha flera forests
ihopkopplade. Forest dr den storsta enheten niar man tinker pa AD:ns logiska
struktur. Det ar ocksd den absoluta avgriansningen i AD med tanke pa sdkerhet.
Om t.ex. ar man "domain admin” i en doméan kan man gora sig sjilv till Enterprise
Admin och da har man full kontroll 6ver alla domén i en forest. Men man kan inte

fa full kontroll 6ver andra forests pa detta sitt.

Forest representerar flera doméner som har gemensamma egenskaper. Varje
forest som har flera underdomaner bildar s.k. trad (Se Figur 3). Dessa trad bildar
grenar(tree branch) nir ett triad delar pa sig. Dessa grenar bildar ett 6msesidigt
fortroende mellan alla domanerna som ar kopplat ihop, det illustreras som pilar i
Figur 3 (Trust transitivity, u.a.). Dock har en forest alltid en rotdomén (Achieving

Autonomy and Isolation with Forests, Domains, and Organizational Units, u.a.).



Forest root domain

Forest

Tree
Tree
Domain 1
Domain 4
Domain 2
Domain 6
Treepranch
Treebranch
Domain 7 .
Domain 3
Domain 8
Domain 5

Figur 3 En forest med flera underdomdner

3.1.6 Organizational unit

En s.k. organizational unit (OU) i Active Directory ar en “container”. Man kan
tanka att organizational units dr som mappar dit man kan satta andra mappar och
filer. I detta fall ar mapparna organizational units och filerna ar andra objekt
(Organizational units, u.d.). Man kan pa sa satt organisera objekten innanfor en

domin pa ett logiskt sitt, en OU kan ha en annan OU innanfor sig ocksa. Man kan

pa det viset gora upp en struktur som ar unik i det doménen som den befinner sig i.

Denna OU-struktur ofta speglar organisationens struktur. OU-strukturen kan

ocksa hjalpa att organisera alla objekt innanfor en doman.

Organizational units och dess struktur anvands for att applicera GPO:n (Group
Policy-objekt) eller delegera administration (Delegating administration, u.d.). Man
kan t.ex. tilldela en viss printer for anviandare inom en viss OU genom att applicera
en GPO eller man kan gora andra instillningar via GPO. Man kan ocksa delegera

vissa administrativa rattigheter inom en OU &t en anvandare.
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I ett senare skede kommer jag att gora upp nya OU:n i Inga:s AD for de nya
grupperna som jag skapar for att mojliggora rollbaserade mapprattigheter. OU:n
anvands i detta sammanhang som en urskiljning ifran de OU:na som Inga

kommun hade fran forut. Detta beskrivs i kapitel 4.1.2.

3.1.7 Group Policy

Microsoft beskriver Group Policy som ett system diar man kan gora skraddarsydda
konfigurationer for olika datorer och anvindare (Group Policy, u.d.). Man kan da
t.ex. gora sa att vissa printrar installeras pa vissa datorer och vissa anviandare far
tillgang till vissa natverksresurser. Det ar ett enkelt satt att centralt implementera
en andring i it-resurserna. Om det inte skulle finnas Group Policy skulle man
behova gora varje dndring till varje dator och anviandare skilt for sig, vilket skulle

ta overdrivet lange att gora.

Group policy sparas i s.k. Group Policy-objekt(GPO) och dessa forknippas sedan
antigen med hela Active Directory, en domén eller en OU. Man kan ocksa anvinda
sig av s.k. "Security filtering”, dd& kan man specificera att en GPO bara
appliceras pa en viss grupp (Security filtering using GPMC, u.d.). Det finns ocksa
WMI-filtrering, dd kan man filtrera t.ex. enligt operativsystem eller datormodell
(WMI filtering using GPMC, u.4.).

Jag kartlagger i detta examensarbete Ingd kommuns Group Policy-objekt for att
kunna se vilka grupper i AD ar sddana som maste sparas och vilka kan tas bort.
Grupperna i AD:n forklaras till nasta och mera om kartlaggningen av GPO:n finns i

kapitel 4.1.3.

3.1.8 Grupper

Grupperna i Active Directory ar ganska lika som OU:n. Enligt Microsoft kan man
gruppera anvandare, datorer och kontakter (Groups, u.a.). Man kan ocksa satta
grupper innanfor andra grupper och pa sa satt skapa hierarkier. Grupperna finns
pa tva olika stillen, lokalt pa datorn eller i Active Directory. Lokala grupper

anvands endast lokalt pa datorn, diremot anviands AD-grupper i hela AD:n.
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Skillnaden mellan OU:n och grupper ar att samma objekt kan finnas i flera
grupper, men ett objekt kan finnas bara i en OU. Grupperna ar bl.a. gjorda for att
underldtta administration. Man kan ge rattigheter eller privilegier pa gruppniva
istillet for att ge dem pa objekt-niva. Rittigheter kan vara en rittighet till en
natverksmapp och privilegiet kan vara t.ex. att en grupp anviandare far lagga till
GPO:n till en OU. Grupper kan ocksa anviandas for att distribuera e-post, de kallas
for ”Distribution Groups”. Man kan ocksa sitta olika omfang eller "scope” pa
grupper. Det finns tre olika omfang, de kallas for: Universal, Global och Domain

local (Group scope, u.a.).

3.1.9 Groupscope

“Groupscope” beskriver gruppens riackvidd eller dess tillampningsomrade.
Bade "security groups” och "distribution groups” kan vara antingen en universal,
global eller domain local-grupp. Tillimpningsomrade definierar vilka objekt
gruppen kan innehalla och vilka rattigheter kan appliceras pa gruppen (Group

scope, u.a.).

Domain local-grupper ar grupper som ar innanfor en domaian. Rattigheter kan
appliceras bara innanfér samma domén som gruppen finns pa. Med andra ord om
det finns en grupp pa en domin som heter domainA.local och det finns
anvandarobjekt som ligger pd samma doméan som sitts i denna grupp, kan man
applicera rattigheter for dessa medlemmar bara innanfor denna domén. Det kan
ocksd finnas grupper fran andra domén i denna sorts grupp, men man kan bara

applicera rattigheter till den doméanen som foraldragruppen ar i.

Global-grupper ar grupper vars omfang omfattar alla doméaner. Man kan applicera
rattigheter till dessa grupper pa vilken doman som helst. I dessa sortens grupper
kan man sitta andra grupper som har samma omfang och finns i samma doman
och anviandare eller datorer som finns i foraldragruppens domian. Den har
gruppsorten ar speciell pa det viset att man kan applicera rattigheter till denna

grupp pa vilken doméan som helst.
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Universal-grupper ar grupper med stor skala eller omfang. Omfanget pa dessa
grupper innefattar alla doménerna och alla Forests. Man kan sitta in alla datorer
och anvindare som tillhor samma forest som gruppen befinner sig i. Andra
universal-grupper och global-grupper kan sittas som medlem i grupper med
universal-omfang. Man skall observera att man inte kan sidtta Domain local-

grupper i global-grupper.

3.1.10 Grupptyper
Security Group

En ”Security group” ar en grupp for att hantera sakerhetsaspekter. Man kan ge t.ex.
mapprattigheter till en sddan grupp (Se Figur 4). Man kan ocksd hantera
anvandarbefogenheter. T.ex. nar man installerar AD DS skapas en grupp som
heter Backup Operators (Understanding Group Accounts, u.d.) och medlemmar i
denna grupp kan siakerhetskopiera och aterstilla filer och mappar pa doméanen. I

detta examensarbete anvinds dessa grupper for att hantera mapprattigheter.

n
Previous Wersions I Cusztomize | MFS Sharing |
General I Sharing Security
T ———

GIDL,IFI ar Lser names:

To change permiszions, click Edit. Edit |

Permizsions for ACL_ALL_FULL Allow Deny

Full cantral 1=
Modify
Fead & execute

List folder contents
Read e
Write hd

Far special permizzions or advanced settings, Advanced |
click Advanced.

Learn shout access control and permizsions

ak, I Cancel | Apply | Help |

Figur 4 Security group:en ACL_ALIL_FULL anvdnds hdar for att ge fulla
rdttigheter till en mapp
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Distribution Group

“Distribution groups” anviands for att distribuera e-post. T.ex. man kan gora en
avdelning till en distribution group. Da kan man skicka e-post till en e-postadress
och sedan skickas e-posten till alla inom avdelningen. Man kan ocksa satta dessa
typens grupper innanfor varandra. Man kan ocksd sitta “security groups”

innanfor “distribution groups”.

3.1.11 Gruppirftlighet

Grupper i AD anvander sig av grupparftlighet, detta betyder att man kan sitta en
grupp som medlem till en annan grupp. Pa sa siatt kan man gora upp en hierarki
m.h.a. grupper. Detta betyder att sakerhetsaspekterna arvs. Detta betyder att om vi
har en grupp som heter Grupp1 och Grupp2 ar medlem i Grupp1. Da har Grupp2
samma mapprattigheter som Gruppi. Det dr detta hela examensarbete bygger pa.
Dock skall man komma ihag vilka grupper man kan satta in i vilka grupper, detta

ar beskrivet i kapitel 3.1.9.

3.2 Mapprittigheter i Windows

Enligt Microsoft sa arvs mapprattigheterna, d.v.s. om det finns mapp A och
innanfor den finns en mapp som heter mapp B. Da arver mapp B rattigheter av
mapp A (What Are Permissions? u.d.). Men man kan ocksa gora en instillning sa
att mapp B inte arver rittigheterna, men detta behovs oftast endast i specialfall.
Det ar ocksa viktigt att komma ihag att anvindare som inte fatt jakande eller
nekande rattighet till en resurs far inte komma at den. Alltsd man behover inte
neka ett objekt for att neka den tillgang till en fil eller en mapp (File and Folder
Permissions, u.a.). Detta examensarbete har mycket med mapprittigheterna att

gora, man kan hantera dem m.h.a. grupparftlighet.

3.3 PowerShell

Jag anvander mig av en teknologi som heter Windows PowerShell. Den ar en slags
ny kommandotolk for systemadministratorer (Windows PowerShell, u.a.). Dess
huvudsakliga uppgift ar att underlatta administration i Windows-miljo. M.h.a. den
kan man automatisera olika aktiviteter. Man kan t.ex. skriva kod som utgor

underhéllningsuppgifter, detta betyder att man inte behover satta tid pa uppgifter
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som ar upprepande. Den innehaller s.k. cmdlets som dr sma program gjorda for att
gora vissa aktiviteter. Jag anviander en cmdlet i ett senare skede for att fa en

rapport pa group policy-objekt.

3.4 Role based access control

“Roll based access control” (RBAC) ar ett system for att hantera transaktioner eller
rattigheter i ett datorsystem. Istéllet for att ge en rattighet till en anvandare ger
man den till en roll. Sedan ges anvindarna en eller flera roller och darmed far vissa
rattigheter (Sandhu, Ravi S., 1998, sida 237). Denna roll beskriver oftast en
persons uppgifter inom en organisation t.ex. forsaljningschef, bokforare eller

revisor.

3.4.1 Fyra olika RBAC-modeller

Det finns fyra olika komponenter for RBAC. Dessa komponenter baserar sig pa en
standard av ANSI och INCI. Den heter ANSI INCITS 359-2004. De fyra
komponenter definieras i standarden som: Core RBAC, Hierarchical RBAC, Static
Separation of Duty Relations och Dynamic Separation of Duty (American National

Standard for Information Technology, 2004, sida 2).

Core RBAC ar den s.k. kirnan i RBAC, de element som finns i denna komponent
behovs for att gora upp ett RBAC-system. Den bestar av fem viktiga element:
anvandare, roller, objekt, operationer och tillstdnd. Begreppen forklaras i tabellen

nedan:

Tabell 1 Olika elementen i RBAC

Anviandare refererar oftast till personer, men kan ocksa betyda andra saker i
olika sammanhang. T.ex. en dator kan vara en anvandare i ett

sammanhang som det finns inte personer.

Roll ar t.ex. arbetstitel, avdelning eller arbetsuppgift, exempel namns

tidigare i examensarbetet.

Objekt ar nagot som skyddas av RBAC. Detta dr oftast information eller

ett satt att hamta information.
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Operation ar en funktion som anviandaren exekverar.

Tillstand Det en roll maste ha for att gora en operation pa ett objekt.

Forutom dessa element har Core-RBAC ett ytterligare element, sessioner. En
session ar ett sammanhang dar en anvandare anknyts till en del av dess roller. Allt

detta ar grunden i RBAC.

Hierarchical RBAC ar till grunden samma som Core-RBAC. Men den har en
ytterligare egenskap, rollhierarki. I denna rollhierarki introduceras ocksa rollernas
arftlighet. Detta menar man att en roll kan drva de roller som ar under den i
hierarkin (Se Figur 5). Detta kan gora rollerna tydligare att forstd och betydligt
mindre till antal. Det finns en variant av detta dar man far drva bara en roll, inte
alla underliggande roller (Se Figur 6). Dessa tvd metoder ar de som anvands i

standarden.

I detta examensarbete anvinder jag mig av arftlighetsprincipen. Jag skapar
grupper som arver rattigheter av underordnade roller i hierarkin. Las mera om
detta i kapitel 4.2. Det jag tillampar satter inte restriktioner pa hierarkin, utan
arftligheten stracker over flera roller i samma gren i hierarkin. Till f6ljande nagra

bilder som tydligt illustrerar de ovannamnda tva varianterna:
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Obegransad arflighet

[Rdl] Roll

Roll Roll

s " 2!

Roll [Rdl] Roll

Figur 5 RBAC med obegrdnsad drftlighet i

en rollhierarki

Roll hierarki dar rollerna &rvs bara till en nedanstande roll.
D.v.s. arftligheten foljer inte enda ner (roda pilarna).

Roll
—
Roll Roll Roll
A A V—‘ Y
Roll Roll Roll

Figur 6 RBAC med begrdansad drftlighet i en

rollhierarki
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Detta definierar Hierarchical RBAC, alltsa rollerna gor upp en hierarki. Det finns
annu tva mera avancerade modeller i standarden. Dessa heter Static Separation of
Duty Relations och Dynamic Separation of Duty Relations. Ingendera av dessa
tillampar jag i detta examensarbete, men de tillhor standarden. Dessa tva
kategorier brukar kallas ocksa for ”Constrained RBAC”. Med denna tilliampning vill
man ha ett sitt att begransa de operationer som en anviandare har tillstand till.
Detta betyder att man inte kan missbruka systemet utan att tva eller flera personer

ar inblandade.

Ett scenario skulle vara t.ex. att ett foretag skall kopa saker ifran ett annat foretag.
Vanligtvis finns det flera personer inblandade i denna funktion. Men tiank dig en
anstilld med en hog post inom foretaget, denna person skulle enligt RBAC arva de
roller som ar nedan i hierarkin. Detta betyder att denna person som ar hogt uppe i
hierarkin skulle kunna missbruka detta om den sa ville. Men om man sitter en
restriktion att denna person hogt uppe skulle kunna gora bestillningen men inte
bekrifta den. Da kan inte denna person missbruka systemet och detta ar Static
Separation of Duty Relations. Man sétter restriktioner pa att en anviandare kan fa
en viss roll, men da utesluts vissa andra roller. I exemplet ovan betyder det att
personen far gora en bestillning (rollen “bestillare”), men inte bekrifta
bestillningen (en roll som kan bekrifta). Detta ar ett 6versimplifierat exempel for

tydlighetens skull, i verkliga livet kan strukturen vara betydligt mera komplex.

Den andra ar Dynamic Separation of Duty Relations, till skillnad till den statiska
versionen far anvandare vissa roller beroende pa dess session. Detta betyder att
man inte kan anvianda roller som kan missbrukas samtidigt. Under olika sessioner
besitter man olika tillstand till samma operation och da kan man inte missbruka
systemet. I exemplet ovan skulle det betyda att du inte kan ha rollen som kan
bekrifta forran din egen bestillning ar bekriaftad av en annan roll som kan
bekrafta. Detta betyder att din bestidllning maste bli bekraftad av ndgon annan
under den tid du har rollen bestallare. Detta ar en omstandighet som kan anvandas

i ett RBAC-system som har Dynamic Separation of Duty Relations.
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4 Utveckling

4.1 Kartliggning

For att kunna lyckas med projektet maste man kartligga nuldget och hurdan AD:n
skulle kunna se ut i framtiden, med anvandning av rollbaserad administration.
Kartlaggningen fokuseras pa: Grupperna och deras medlemmar, Organizational
Unit-strukturen, Group Policies och alla anvindare i AD:n. Datorerna ar inte

relevanta i detta examensarbete.

4.1.1  Grupperna och deras medlemmar
For att kunna eventuellt gora upp nya grupper maste man kartligga nuvarande
grupper. I borjan anvindes AD-grupperna i Ingd kommun for att dela kalendrar,

ge mapprattigheter, tilldela GPO:n och ge rattigheter till programvara.

Det brukar oftast finnas manga grupper i AD:n sa det skulle ta lange om jag skulle
gda igenom alla for hand. Sa da borjade jag soka ett skript for att fa ut grupperna
och dess medlemmar. Jag hittade ett bra skript som gor precis det jag vill
(Document Your Domain Groups, 2009). Skriptet skapar en Excel-fil dar den pa
forsta fliken visar alla grupper. Gruppnamnen (nederst i tabell 2) ar lankar till
flikar i Excel-filen dar dess medlemmar éar, vilket underlattar markvardigt
anvandarvanligheten. Skriptet separerar ocksd pa grupper med medlemmar och

grupper utan medlemmar.

Tabell 2 Exempel pa hur Excel-filen sag ut

Total Group Count | 134

Groups No Members | 29

Gruppi1

Grupp2

Grupp3

Grupp4

Grupp1 Grupp2 Grupp3 Grupp4
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P4 basen av denna fil gjorde jag en “mindmap” av alla grupper och dess
medlemmar. "Mindmappen” blev mycket bred, alltsa det fanns ménga grupper,
men de var inte inne i varandra. Man kunde jamfora det med en mapp med méanga
mappar, men nastan inga undermappar. Jag beslot mig for att inte
anvanda "mindmappen” for den var inte sa sarskilt bra. Den visade inte AD-

gruppernas hierarki.

Jag hade en diskussion med IT-personalen och vi kom fram till att det skulle vara
lattare om vi skulle gora upp en visuell bild av grupphierarkin. Det gar helt enkelt
lattare att se sambandet pa grupperna om man ser dem visuellt hur de forhéaller sig

till varandra.

For att fa en visuell bild anvande jag mig av ett verktyg (Draw Nested AD Security
Groups by MemberOf or Member Attributes, u.d ). Det var ett skript som
hette “Graph-Nested-AD-Security”. Det var ett skript som gor upp en graf
av “security groups” i AD:n. Dess forman var att den kunde visa grupphierarkier

latt. Skriptet gjorde en lattlast bild av hur grupphierarkin ser ut (Se Figur 7).

Anvandare 5 Anvandare 4 Anvandare 3 Anvandare 2 Anvandare 6 Anvandare 1
| I | ‘ | | | |
v — v Vo |
L4 ¥ ¥
Grupp 5 Grupp 4 Grupp 2 Grupp 6 Grupp 1 Grupp 3 Grupp 7
l | I I ‘ ‘ ‘ l
l Y l Y ¢ ¥
Grupp 7 Grupp 7 Grupp 7 Grupp 7

Figur 7 Exempel pa resultatet av skriptet ” Graph-Nested-AD-Security”

Bilden blev jattestor och jag méste ta ut bara vissa delar av den for att kunna se hur

grupperna ligger till forhallande till varandra. Man kunde ge vissa parametrar till
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skriptet, m.h.a. dessa parametrar kunde man bestamma vad som den skulle rita
upp. T.ex. det var mojligt att definiera att skriptet skulle utga ifran en OU och ta
alla anviandare ifran den och rita upp en karta pa dem. Man kunde ocksa t.ex.
definiera att skriptet skulle lasa member-attributet istallet for memberof-attributet.
D.v.s. man kunde sdga at skriptet att utga ifran en OU dar det fanns grupper och
visa grupperna som ar medlemmar till grupperna i specificerade OU:n. M.a.o. om
det finns en OU som heter “groups” och i den finns alla grupper, man kunde da latt

kartlagga vilka objekt ar medlemmar av grupperna i OU:n.

4.1.2 OU-strukturen

OU-strukturen ar ganska latt att fa fram. Man kan bara titta pa oversikten i “Active
Directory Computers and User’(ADUC) och de ser ut som mappar ar OU:n (Se
Figur 13 pa sida 30). ADUC éar ett verktyg for att administrera eller satta in
information till AD (Active Directory Users and Computers u.a.). Det finns sakert
verktyg att fa fram dem pa ett annat sitt, men det behovdes inte i detta fall nar det
finns s& fa OU:n. Sjdlva strukturen av OU:na var klar och forstaelig, vilket lattade

kartlaggningen till sin del.

4.1.3 Group Policies

Group policy var ganska svart att fa ut. Det som jag var mest intresserad av var
vilka grupper hade GPO:n associerade till dem. For att fa ut denna information
anvande jag mig av en "Powershell-cmdlet” som heter "Get-GPOReport”. Enligt
Microsoft genererar den en rapport antingen i XML-format eller i HTML-format
(Get-GPOReport, u.a.). Rapporten ar ganska stor och ar ganska svar att lasa for att
den har sd manga kolumner, men om man soker innanfor filen sa hittar man nog

det som man soker.
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3 Active Directory Module for Windows PowerShell |£|E|i:_hj

{UerzionDirectory>B{ UersionDirectory’ ~
{UersionSysvol>B<VerzionSysvol’:
{Enabled>true{-Enabhled>
LAlser
<LinksTo>
<S0MMame>" _ “/GOMHame >

<S0OMPath> " _ “#S0MPath>
<{Enabled>true</Enabled?
{MoOuverride>falsed/NoQuerride>
<s/LinksTo>
GO
PSS C:slsewrss, ..o ,......» Get—-GPOReport -All —Reporttype Hml >> GPO.xml
PS c:\lllsers\;' . > Get-GPOReport —-All —Reporttype Eml —Path C:“GPOReport-t
est . xm

PSS C:slserss_
B stest.xml
PSS C:slUsers™, B >

* Get—GPOReport -All —Reporttype BEml —Path C:slUsersw,_. ~

4 [m

b

Figur 8 Bild pa nar jag kor Powershell-cmdlet:en Get-GPOReport

M.h.a. denna rapport kunde jag kombinera informationen med grupper for att
kunna urskilja grupper som ar tillimpade GPO:n pa. D.v.s. jag kunde urskilja de

grupper som mojligen behovs ocksa i framtiden ifran de grupper som var onédiga.

4.1.4 Anviandare

En lista pd anviandarna fick jag m.h.a. av ett program som hette AD INFO- Free
edition (AD INFO - ACTIVE DIRECTORY REPORTING TOOL, u.d). Man kunde
m.h.a. programmet vilja vilken information man exporterar ifran AD:n, det ar
oftast onodigt att exportera all information. Viktig information var t.ex.
anvandarnas kontonamn, inloggningstidpunkt och olika attribut; sd som avdelning,
beskrivning och arbetstitel. Man kunde darefter sortera den i Excel enligt olika
attribut. Jag anviande denna information nir jag borjade gruppera anvindare,

mera om detta i kapitel 4.3.1 pa sida 29.

4.1.5 Mapprittigheterna

Det finns inga inbyggda verktyg for att kartlagga mapprattigheterna pa en filserver.
Man skulle kunna ga in i alla mappar och se deras rittigheter, men det skulle ta
orimligt 1ang tid. Darfor maste man anvanda sig av skraddarsydda verktyg till
detta. Verktygen gor ocksa ofta si att man kan hantera informationen i Excel;
vilket underlattar arbetet betydligt.
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For att fa reda pa mapprattigheter anvinde jag mig av ett skript. (List Security of
Folder and Subfolder, export information to CSV File, u.d). Skriptet gar igenom
alla mappar och ser vilka rattigheter en viss “security group” har for den aktuella
mappen. Sedan gor programmet en csv-fil av informationen. I csv-filen finns det
mapplats, anvandare/grupp och dess rattigheter. Dessutom kan man ange en

parameter till skriptet sa att drvda rattigheter inte kommer med i filen.

Denna information var viktig, for att se vilka grupper som har mapprattigheter
applicerade till dem. Jag kunde kartlagga de grupper som har mapprattigheter
med de som inte har. Da kunde jag se vilka grupper som ar onodiga i miljon och
vilka som maste sparas till 6vergangsskedet. D.v.s. for att kunna flytta det gamla

materialet till det nya stéllet méste anviandarna ha rattigheter i gamla filsystemet.

4.2 Planering

4.2.1 Overgripande ram for att géra upp grupperna och OU:n

P& basen av en video implementerade jag en s.k. "Role based active directory”.
(Role-Based Management Extreme Makeover for Active Directory, 2011). Det
handlar om att ha mycket grupper innanfor andra grupper. Man tilldelar
anvandarna roller, en roll kan vara dess arbetstitel eller att den tillhor en viss
avdelning. Sedan skulle man ge denna roll vissa rattigheter. I praktiken betyder det
att alla anviandare tillhor en AD-grupp och man ger denna grupp motsvarande
rattigheter som man skulle ge anvindaren. Man kan d& satta in nya anvandare till

denna grupp eller ta bort anviandare och pa sa sitt 1att administrera rattigheterna.

Eftersom rattigheterna i systemet hanteras m.h.a. grupper betyder det att man
behover ett bra verktyg for att halla reda pa gruppernas hierarki. Denna hierarki ar
lattare att se om man ser den visuellt och till det behover man verktyg for att
kunna gora upp en sadan bild. I detta examensarbete anviande jag ett verktyg som
finns pa Microsoft:s webbsidor. (Draw Nested AD Security Groups by MemberOf
or Member Attributes, u.a.). Detta verktyg anviande jag mig ocksa for att visa till
IT-assistenten de ddvarande grupperna och vi gick igenom tillsammans grupperna.

Vi tittade igenom grupperna och gallrade bort onédiga grupper.
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4.2.2 Mappstrukturen

Mappstrukturen dndrades pa hosten 2014, till en mera snavare uppbyggnad. Den
modellen som foregdende IT-chef hade gjort ett ar tidigare var simplare till
strukturen. Strukturen var mycket bred och hade mindre undermappar, den nya
strukturen som Ingd kommuns ledning foreslog var mycket djupare. IT-chefens
ursprungliga mappstruktur liknade mera en sorts taggningssystem, alltsa det fanns
mycket mappar som var mycket specifika till sin natur. En mapp som var i roten

kunde vara namn pa en skola, vilket ar mycket specifikt for att vara en rotmapp.

Jag talade med forvaltningschef Eija Taskinen och kommundirektor Jarl Bostrom
om natverksmapparna och de ville gora upp mapparna pa ett annat siatt an hur de
var nu. D.v.s. andra pa mappstrukturen som foregaende IT-chef hade gjort tidigare
(Se Figur 9). De ville ga enligt uppstallningen i budgeten och dela in det pa det
sattet istillet. Jag talade ocksd med nuvarande IT-chefen och han godkiande det

nya forslaget.
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Forra IT-chefens forslag Nya forslaget

Teckenforklaring

= Mapp

—> = pilen visar till en undermapp

Figur 9 Illustration pa skillnaden mellan den forra IT-chefens mappstruktur och

ledningens forslag

I praktiken betydde de att indelningen av mapparna ar mera snav och djupare, det
skulle finnas farre rotmappar och manga undermappar. Rittighetssystemet dndras
ocksd, narmare sagt rattighetsarftligheten i mapparna. Jag maste gora upp mera
ACL_ grupper for att hantera rattigheterna. ACL-grupper forklaras niarmare i

kapitel 4.3.3 pa sida 31.
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Det visade sig att uppstillningen i budgeten inte rickte till. Méanga av
avdelningscheferna ville ha undermappar under de s.k. huvudmapparna”. Till
dessa mappar skall appliceras ocksa olika rattigheter. D.v.s. parallella mappar skall
ha olika rattigheter. Darfor behover jag gora mera ACL-grupper och att

rattigheterna blir mera invecklade.

4.2.3 Mapprittigheterna

De krav som finns for mapprattigheterna fick jag ifran intervjuer av de flesta
arbetare pd kommunen. Natverksmappstrukturen gjorde IT-chefen forrdn han
bytte arbetsplats och jag sdg inte orsak for att byta ut den, detta var pa
hosten/vintern 2013. Dock visste jag inte alltid till vilket &ndamal mapparna
gjordes for, men jag fick mera information av arbetstagarna pa kommunen. De
flesta mapparna var helt enkelt olika fysiska platser eller omraden i kommunens
verksamhet. En plats kunde vara en forskola eller en skola. Ett omrade kunde vara

ekonomi eller tandvérd.

Jag kunde inte utga ifrdn de tidigare rattigheterna for att de var aldrade och man
kunde inte lita pd dem. Man kan dra ocksa den slutsatsen att mapprattigheterna
forandras med aren, nar arbetstagarnas uppgifter andras. Darfor ar det bra att ha
ett system som man kan latt administrera, dd& kan man efter hand andra pa

rattigheterna latt.

Detta dndrades ocksd pd hosten 2014. D4 mapparna fick en annan struktur
behovdes mapprittigheterna ocksa tankas om. Jag fick som uppgift att fraga av de
olika avdelningscheferna vilka rattigheter skulle vem fa och pa basis av denna
information implementera den. I den tidigare strukturen var det enkelt att
applicera mapprattigheter p.g.a. att man kunde applicera rattigheterna direkt pa
mapparna, utan att man behover tianka pa arftligheten. Men nu néar
mappstrukturen har undermappar och dessa undermappar skall ha olika
rattigheter applicerade méaste man tdnka pa arftligheten av rattigheter. D.v.s. om
det finns t.ex. Mapp2 innanfor Mapp1 och det finns en person som behover
komma &t Mapp2 och behover inte ha eventuellt rattigheter till parallella mappar

s da maste man begransa arftligheten av rattigheterna i Mappi.
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Forra IT-chefens forslag

| detta fall kan man satta
rattigheterna direkt pa mapparna

A

Teckenforklaring

= Mapp

—>= réttigheternas arftlighet

Figur 10 Forra IT-chefens mappar och hur rdttigheterna skulle appliceras



Nya forslaget

| det nya forslaget maste man ténka pa arftligheten.
D.v.s. att rattigheterna arvs av undermapparna.

Teckenforklaring
= Mapp

—> = rattigheternas éarftlighet

Figur 11 Det nya forslaget
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4.2.4 Grupperna

Vi diskuterade lange hur vi skulle gora de nya grupperna. Jag hade en idé att vi
skulle gora grupper pa basen av olika OU:n. Men da tyckte davarande IT-chefen att
var lite for invecklat, det skulle ha skapat en djup OU-hierarki och skulle vara
kranglig att administrera. De skulle ha betytt att varje OU skulle ha
respektive “Security group”, vilket skulle ha skapat jatteméanga grupper. Sa istéllet
planerade vi att gora grupperna sa som i videon, alltsd grupperna har en hierarki

istallet for en platt struktur.

Vi diskuterade ocksa om grupperna kunde vara skriptbaserade. Da skulle ett skript
satta anvandarna i ratta grupper utgdende fran deras attribut. Skriptet skulle ga
igenom alla anvandare och sitta dem i ratta grupper. T.ex. ett skript skulle lasa
Location-attributet och om attributet skulle vara t.ex. Kyrkjardens skola skulle
skriptet siatta denna i anviandare i LOC_Kyrkfjarden-gruppen. Jag talade med IT-
chefen om saken och han tyckte att man inte kan lita pa ett skript for en sddan sak

(Samtal med Carl-Johan Backman under hosten 2013).

Grupphierarkin skulle vara likadan som organisationen har. Organisationen Inga
kommun ar indelad i olika avdelningar och inne i dessa avdelningar har
arbetstagarna egna titlar. Sa jag tankte att det biasta sidttet ar att indela Inga
kommun i avdelningar och titlar. For att alla arbetstagare i kommunen oftast har
en avdelning och en titel. Det fanns dock manniskor som jobbade pa flera
avdelningar eller hade uppgifter som involverade flera avdelningar. Men dessa var
dock undantag. Vad som géiller den tekniska implementeringen sa hade det ingen
skillnad fastin manniskor jobbar pa olika stdllen. Man kunde anvinda sig av titeln
istallet for avdelningen for att skapa unika grupper. D.v.s. for att hantera
rattigheterna sd gav man rattigheten till dess titel istéllet for avdelningen. Det
fanns forméan som behovde mera rattigheter dn andra och da var det mycket latt

att tilldela mera rattigheter till deras titel-grupp.

4.2.5 Ou-strukturen
I stora drag tog jag strukturen ifran tidigare hanvisade videon. AD:n hade fran
tidigare en ganska bra basstruktur, jag ansag att det inte fanns behov att dndra den.

Daremot tankte jag laga upp en ny struktur for de nya grupper som jag tankte laga.
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Forst en rot OU som skiljer de nya OU:na ifrdn de existerande och sedan under
den tva nya OU:n. Dessa skulle vara Role groups och Rule groups (Se figur 12).
Role groups ar rollerna och Rule group ar “rattighetsgrupperna”. Tekniskt sett
siatter man in role groups innanfor rule groups och pa sa satt ger rattigheter till
Role groups. Detta ar i enlighet med RBAC, som forklarades i kapitel 3.4.
Grupparftligs-principen ifran kapitel 3.1.11 tillampas ocksé i detta fall.

Groups

A

Rule groups Role groups oLD

Y

Access Application

¥

Folders ﬂ e 19 nrmd n day ﬂ dn, ﬁ Aol n Ak, ﬂ oy,
2 ¥ ¥ ¥ ¥ 3t gt

n Department 1 Department 1 Department 1 Department 1 Department 2 Department 4 Department 3
daby,
X2

Department 1

Jabtitle 1 Jabtitle 2

Figur 12 OU-strukturen for nya de nya grupperna

Man skall marka att det finns en skillnad mellan OU-hierarkin och grupp-
hierarkin. OU-hierarkin ar mest for att ha en klar visuell hierarki, framst for att
latt hitta det som man soker. Men sjilva grupphierarkin dr den som anvands i
tekniska sammanhang, t.ex. dd nar man ger ut mapprattigheter. Denna hierarki

anvands da av AD for att ge rattigheter inom doméanen.

4.3 Implementering

Jag utforde inte en test-fas p.g.a. tidsbrist och borjade direkt med
implementeringen. Alla dndringar gjorde jag direkt i produktionsmiljon, detta ar
oftast inte onskvart men det har sina fordelar. Systemet kommer direkt i bruk och
eventuella problem upptacks direkt och kan sedan korrigeras. Nackdelen ar att allt
héander i produktionsmiljo och darmed kan paverka den pa ett negativt satt. Forsta

steget i implementeringen var att uppdatera attributen i AD:n for att hantera

Location Pasitions Other

Jobtitle3
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objekt pa ett lattare sitt; med objekt menas i detta fall anvandare.

4.3.1 Uppdatering av AD attribut for att underléitta gruppindelningen

For att underldtta skapande av grupper i AD:n maste jag fi information om
anvandarna och importera denna info till AD:n. Det fanns inte mycket information
om anviandarna i AD:n, men den var dnda en bra utgangspunkt. Jag exporterade
forst den information som fanns i AD:n till en Excel-fil. Det gjorde jag m.h.a. ett
program. (AD INFO - ACTIVE DIRECTORY REPORTING TOOL, u.4)

Programmet "AD info free edition” gjorde en CSV-fil av informationen om
anvandarna och denna fil importerade jag till Excel. Jag borjade kolla upp Excel-
filen och borjade se efter vilken information som fattades. Den information som
var mest relevant var avdelning, titel och arbetsplats. Denna information finns for
alla arbetstagare och hjalper att effektivt gruppera anviandarna. Sedan nar man

visste vilken information som fanns var det latt att se det som fattades.

Som bakgrundsinformation kan jag tilligga att i alla kommuner finns det mest
personal inom bildning och grundtrygghet. P.g.a. att Ingd hade haft samarbete
med Lojo gillande halsovarden hade inte hilsovardspersonalen anviant Inga
kommuns it-resurser. Detta ledde till att det fanns lite information i AD:n
angaende hilsovardspersonalen. Men jag fick ganska snabbt informationen av
forman inom halsovarden. Det fattades ocksd information angdende personalen

inom bildningen men den informationen fick jag ocksa ganska snabbt.

Jag borjade sammanstilla all information. Jag fick nastan en fullstindig bild av
alla anviandare i kommunen. En del av information fick jag ifran Ingéas webbsidor.
Jag gjorde en Excel-fil med alla anvandare och deras information. Sedan borjade
jag gora en fil som jag skulle anvinda for att uppdatera flera anvandar-attribut i
AD:n. Det fanns inte fardiga program for att uppdatera attribut for flera anvandare
pa en gang, d.v.s. jag maste soka ett. Ifran lite sokning pa natet hittade jag AD Bulk
Admin Tool (AD Bulk Admin Tool, u.ad ). M.h.a. verktyget uppdaterade jag flera
attribut pa anviandarna pa en gang. Forsta gangen som jag gjorde detta lyckades

det inte s bra. Alla e-postattribut blev ndgot helt annat som det skulle vara, men
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det uppticktes snabbt och korrigerades ocksa relativt snabbt.

Nar infon sedan var inne i AD:n kan man gruppera manniskorna pa ett latt satt.
Jag fundera ocksa pa att sitta in anvandarnas telefonnumror, men gjorde det inte
sedan p.g.a. tidsbrist. Nar infon ar inne i AD:n kan man anvianda sig av ”Active
Directory Users and Computers” (ADUC) for att skapa grupper. Man kan gora sa
att man filtrerar anvindare pa basen av ett attribut. T.ex. for att gora en grupp pa
ekonomiavdelningen filtrerar man pa Department-attributet och valjer sedan

dessa anvandare och satter in dem i en grupp.

4.3.2 OU strukturen for de nya grupperna

”0OU:na” gjorde jag sa att jag forst gjorde en s.k. rotmapp for att urskilja de
nya "OU:na” ifrdn de ovriga. Detta leder ocksa till tydlighet och dirmed lattare
administration. Den fick heta helt enkelt Groups. Inne i den gjorde jag en OU som
hette OLD, dar satt jag alla gamla grupper. Under Groups OU:n gjorde jag tva
huvud OU:n, Rule groups och Role groups. Innanfér dessa hade jag sedan

ytterligare indelning, nedan en bild som visar OU-strukturen.

| Active Directory Users and Computers

File Action View Help

=2 2B ooz Ha|2a2a5T7a%

-

MName Type

4| 0LD Organizational Unit
2| Role groups Organizational Unit
2| Rule groups Organizational Unit

4 2| Groups
. [2] OLD
4 2| Role groups

2| Departments
2 | Location
o | Other
2 | Positions
4 2| Rule groups
. 2| Access
2 | Application
o | Calendar
2| Email

Figur 13 OU-strukturen implementerad



31

4.3.3 Grupperna och deras namngivning

For att kunna latt identifiera grupperna maste man hitta p4 namngivningsregler.
Namngivningsreglerna definierar att om en grupp tillhor en viss kategori far den
ett visst prefix. T.ex. om vi har en avdelning som heter IT, skulle detta betyda att
gruppen till avdelningen skall heta DEP_IT. Vi har d& definierat att alla
avdelningsgrupper har ett prefix pA DEP_. Foljande tabell anger vilka prefix jag

anvande for att namnge grupperna.

Tabell 3 Prefix for “Role groups”i AD:n

Avdelning DEP_

Titel Inget prefix

(Dessa hade en egen OU och éar latt att hitta

om det behovs)

Program APP
Kalender CAL_
Plats LOC_
Epost EMAIL_

Jag maste ocksd definiera regler for de s.k. "Rule groups”. Eftersom jag
koncentrerar mig pa mapprattigheter i detta examensarbete, gjorde jag en egen
namngivningsregel for dessa. Denna regel lyder i kort sahir,
ACL_Resurs_Rdattighet. T.ex. om det fanns en mapp som hette Ekonomi och

gruppen fick las-rattigheter, da skulle gruppen heta: ACL_Ekonomi_READ.

Fordelen med namngivningsregler dr det att man kan soka bara pa viss sorts
grupper. Om man t.ex. vill hitta bara ACL grupper ar detta latt att soka p.g.a. att

alla dessa grupper borjar pa ACL. Likasa fungerar det med de 6vriga grupperna.

Efter att jag hade gjort upp dessa regler var det bara att gora upp alla grupper. Jag
gjorde forst Role groups och sedan Rule groups. Det betyder att jag skapa en Rule

group for alla de nya mappar som skulle komma i bruk. Det var ungefar 20 till
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antalet och sedan skulle man sitta in Role groups i dem.

Forst gick jag igenom alla mappar och satt in Rule groups i dem och gav grupperna
respektive rattigheter. T.ex. Jag gav ACL_Ekonomi_READ lasrattigheter till

Ekonomi-mappen och osv. Det var ganska mycket mappar sa det tog sin tid.

Eftersom mappstrukturen dndrades hosten 2014 var jag tvungen att gora upp nya
Rule groups. D.v.s. de grupper som anvands i tekniska sammanhang for att till
dela rattigheter. Jag maste ta bort alla gamla ACL-grupper och gora nya for de nya

mapparna.

4.3.4 Andringar i implementeringen

Jag borjade pa mitt examensarbete under september-december 2013, men fick
inte allting gjort under denna tid. Det fattades sjalva implementeringen av det
planerade och som tidigare namnt borjade jag pa hosten 2014 att gora den sista
delen av examensarbetet. Da fanns det dubbla natverksmappar for att de nya inte
var tagna i bruk helt och hallet. De nya fanns diar och hade mapprittigheterna
applicerade till dem, men de var inte tagna i bruk. En orsak var att jag inte hann
gora allt tidigare och en annan orsak var att hilsovarden dnnu inte hade borjat
anvanda sig av Ingd kommuns IT-resurser. Sa jag borjade pa nytt under hosten

2014.

Sa uppgiften var nu att flytta 6ver gamla data till de nya mapparna. Vi kom ocksa
overens om en stegvis plan hur vi skall ta i bruk mapparna. Forst skulle vi gora upp
mapparna, sedan gora upp mapprattigheterna och sedan kopiera over allt material.
Steg 1 ar enkelt, gora upp mapparna och fi dem godkdnda med Ingd kommuns

ledning for att sedan fara till steg 2.

Eftersom de finns tva olika mappstrukturer pad Ingd kommun, de gamla och
de "nyare” eller de som foregdende IT-chef hade gjort. Beslot jag namnge de nyare
mapparna. Jag namngav dem sa att varje mapp hade ett _-tecken i borjan. Detta

gjorde jag for att urskilja de nya mapparna ifran de gamla, men de gamla kunde
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annu anvandas i detta skede.

Sedan skickade jag en forfragan till alla avdelningschefer angaende
mapprattigheterna. Mapparna var de mappar som gar enligt uppstillningen i
budgeten. M.a.o. den struktur som Ingd kommuns ledning hade godkéant hosten

2014. Forfragan var en Excel-fil med en matris pa mapprattigheterna (Se tabell 4).

Tabell 4 Exempel hur Excel-filen sag ndr jag gjorde forfragan pa
mapprdttigheterna. Man skall skriva i1 rutorna de personer som skulle fa

respektive rdttigheter.

Bildningsn LASRATTIG SKRIVRATTIG FULLA
amnd HETER HETER RATTIGHETER

Barndagvard

Bildningsndmndens

forvaltning

Kommunens

skolvasende

Kultur- och

fritidsservice

Ovrig
utbildningsverksamh

et

Exemplet ovan ar for bildningens del, jag gjorde detta for alla avdelningar. Men de
tvad storsta var grundtryggheten och bildningen. Min tanke var att gora den sa
enkel som mojligt. D& kunde man inte missforstd den pa nagot sitt. Jag fick
feedback till forfragan. Vissa avdelningschefer onskade att de kunde specificera
mapprattigheterna noggrannare. De ville specificera mapprattigheterna till
undermappar till den struktur som jag hade tankt mig. I detta skede ar

projektarbetet nu.
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4.4 Resultat

Resultatet av arbetet blev en plan for rollbaserat system for att hantera
mapprattigheter. Resultatet blev en plan for att det forekom andringar i sista
skedet och jag hann inte implementera allt. Andringar blev i mappstrukturen och

det kommer eventuellt 4nnu ytterligare andringar.

Men jag vet hur jag skall hantera mapprattigheterna oberoende hur
mappstrukturen blir. Projektet blev inte helt fardigt, men jag kommer att gora det
till slut utanfor detta examensarbete. Sjalva implementeringen ar inte helt och

héllet med i detta examensarbete, jag hann lite borja med implementeringen.

Det som dr med i detta examensarbete ar ett sitt att hantera mapprattigheter. En
plan hur du kan m.h.a. AD-grupper hantera ett rollbaserat mapprattighetssystem.
Detta system kan tillampas pa alla miljoer som anviander sig av AD och har ett

Windows-baserat filsystem.

5 Avslutning

5.1 Reflektion over arbetet med projektet

Detta examensarbete handlar om natverksmappar och ett visst satt att hantera
mapprattigheter. Jag fick idén av tidigare nidmnda videon och tankte att
rollbaserad administration ar mycket lattare adn vanlig rattighetsadministration.
For att man inte baserade rattigheterna pa en viss person eller anviandare, utan
man utgick ifrdn att denna person har en viss roll i en organisation. Detta betyder
att man maste skapa sa unika roller som mgjligt. Detta betyder att i ett rollbaserat
system maste alla anvindare vara unika. T.ex. det kan finnas tva liakare i en
halsovardsstation, men de kan ha unika arbetsuppgifter. Detta betyder att rollen
lakare inte ar tillrackligt noga for nagondera likaren. En av ldkarna kan ha ett
specialomrade som de ar experter pa och andra likaren kan vara expert pa ett
annat omrade. D3 maste ytterligare tva roller skapas bara for dessa tva lakare.
Systemet blir mera komplicerat desto mera roller det finns. Dessutom att rollerna
blir mera gor att rollhierarkin blir mera invecklad, vilket i sig ar en dalig sak. Sa ett

rollbaserat system kan bli komplex ganska snabbt om man inte beaktar
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organisationens komplexitet. Detta ar inte en brist, det ar mera en sak som man

maste tdnka pa nar man implementerar rollbaserade rattighetssystem.

Med tanke pa natverksmappar och deras uppgift skulle man kunna tanka pa ett
annat system. Natverksmappar borjar vara foraldrade, det borjar finnas mera
avancerade system for att administrera innehall, t.ex. dokumenthanteringssystem
eller innehéllshanteringssystem. Jag borjade bygga upp Inga kommunens intranéat
strax efter att jag hade borjat pa mitt examensarbete och detta intranat baserade
pa Sharepoint. Sharepoint ar en plattform for intranit, innehéllshantering eller
dokumenthantering (SharePoint 2010 Is Poised for Broader Enterprise Adoption,
2009). Sharepoint skulle passa in som ett stidlle dir man kunde sitta in alla
dokument. Den ar webbaserad sa det skulle vara liatt att anvinda sig av pa olika
operativsystem och plattformar. D.v.s. dokument skulle kunna vara tillgangliga ute
pa faltet. Jag blev introducerad till Sharepoint forst dad jag borjade skapa ett
intranat. Jag skulle ha kunnat foresla Sharepoint istillet for natverksmappar. Men
jag var sent ute, for att jag redan hade borja gora upp mappsystemet da och jag
visste inte Sharepoint:ens potential annu. Dock vet jag inte om man skulle ha
kunnat bygga upp ett rollbaserat rattighetssystem i Sharepoint, det skulle kunna
vara ett intressant projekt. S& med tanke pa framtiden tror jag att natverksmappar
borjar vara fordldrade. Det finns s mycket avancerade funktioner i Sharepoint,
som skulle kunna gora arbetsdagen smidigare for manga, men det ar ett helt annat

projekt.

5.2 Personlig utveckling och lirdomar ifran
examensarbetsprocessen

Jag borjade pa hosten 2013 att gora pa mitt examensarbete och jag borjade det
med brattom. Jag hade inte ndgonting planerat for hosten och jag hade brattom att
skaffa sysselsattning. Jag hade pa sommaren 2013 gjort en praktik for
Crossdesigns och tankte att jag skulle fraiga om de hade ett projekt till mig och de
hade det. Forst tankte jag att det verkade intressant, men efter en tid tappade jag
lusten till amnet. Det ar otroligt svart att gora ett examensarbete som man inte ar
sd intresserad av egentligen. Jag borde ha bytt amnet direkt niar jag markte att
detta inte ar ndgonting for mig. Jag tankte att jag gor det snabbt undan; sa att jag

far det gjort. Men som det dr med ménga saker med livet, malet ar inte det
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viktigaste utan hur man kommer till det. Sa det ar min viktigaste lardom av
examensarbetsprocessen. Ta ett examensarbete som du ar jatteintresserad av,
lyssna inte alltid vad alla andra siger, utan lar dig att lyssna pa dig sjalv i viktiga
beslut.

En annan sak som jag tanker ta lardom av ar att gora upp klara mal. Jag hade inte
alltid klart for mig att vad jag skulle gora. Det ar jobbigt att du har en sak som du
maste gora, men du vet inte alls hur du skall gora den. Jag ar en sddan person som
tycker om Kklara regler och strukturer i arbetet. Jag behover ndgonting som styr
mig, annars vet jag inte vad jag skall gora. Jag ar inte dnnu helt redo for
sjalvstandigt arbete, jag behover en forman som styr mig i vad jag skall gora.
Sommararbetet larde mig delvis att jobba sjalvstandigt, jag fick ganska fritt vilja
vad som jag skulle gora, detta motivera mig ocksd i arbetet. Men att jobba

sjalvstandigt ar ett omrade jag skall jobba pa i framtiden.
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