/] HAMK

JA it

Rahoitusalalla tyoskentelevan asiantuntijan

osaamistarpeet riskienhallinnan nakokulmasta

Tradenomi opinnaytetyd
Liiketalous
Syksy 2024
Irene Ratschinsky



I\/| HAMK
V“ Hameen ammatti-
-\l korkeakoulu
Koulutuksen Liiketalouden Tradenomi Tiivistelméa
Tekija Irene Ratschinsky Vuosi 2024

Tyon nimi  Rahoitusalalla tyéskentelevan henkildén osaamistarpeet riskienhallinnan
nakdkulmasta
Ohjaaja Risto Jarvinen

Taman opinnaytetyon tavoitteena oli selvittda mitka tiedot ja taidot ovat hyodyllisia henkildlle,
joka on kiinnostunut tydskentelemaan talousrikollisuuden estamiseen liittyvissa tehtavissa
rahoituslaitoksessa. Opinnayteprosessissa ei ollut mukana erillista toimeksiantajayritysta.
Teoriaosuudessa perehdyttiin erityisesti asiakkaan tuntemiseen liittyviin lakisdateisiin
velvoitteisiin seka olennaisimpiin pakotesaadoksiin, jotka liittyvat finanssialaan.
Riskienhallinnasta on oma lukunsa, jossa keskityttiin riskiperusteiseen lahestymistapaan
talousrikollisuuden estamiseen liittyen, seka esiteltiin tarkemmin, kuinka se tulee toteuttaa
rahoituslaitoksessa.

Opinnaytetyo oli tutkimustyyppinen ja tutkimuksessa kaytettiin tiedonkeruumenetelmana
teemahaastattelua. Tutkimuksessa nousi esiin, ettd naissa tehtavissa toimivilta pankkien
tyéntekijoilta edellytetddn analyyttista ajattelua, kriittista tiedonkasittelya, kommunikaatio- ja
yhteistyotaitoja seka kykya sopeutua jatkuviin saantelymuutoksiin. Tyodntekijoiden on
pystyttdva hahmottamaan kokonaisuuksia mutta kuitenkin tarkastelemaan yksityiskohtia.

Johtopaatdksena voidaan todeta, etta talousrikollisuuden torjunta edellyttda jatkuvaa
oppimista, teknologian hyddyntamista ja tiivista yhteistydta viranomaisten kanssa.
Organisaatioiden on aktiivisesti tuettava tyontekijoitdan tarjoamalla koulutusta ja resursseja.

Avainsanat talousrikollisuus, sanktiot, riskienhallinta, rahanpesu, pankit, asiakkaan
tunteminen
Sivut 38 sivua ja liitteita 2 sivua



I\/| HAMK
V“ I;z'a'meen ammatti-
— orkeakoulu
Bachelor of Business Administration Business Economics Abstract
Author Irene Ratschinsky Year 2024
Subject The key competencies and skills needed for an expert working in a Financial

institution's Financial crime prevention unit.
Supervisors Risto Jarvinen

The goal of this thesis was to find out what knowledge and skills will be useful for a person
interested in working in positions related to the prevention of financial crime in a financial
institution. No separate commissioning company was involved in the thesis process. The
theoretical part focused especially on statutory obligations related to customer due diligence
and the most essential sanctions regulations associated with the financial sector. There is a
separate chapter on risk management, which focused on a risk-based approach to financial
crime prevention and explained in more detail how it should be implemented in a financial
institution.

The thesis was of a research type and thematic interviews were used as a data collection
method. The study found that bank employees in these positions are required to have
analytical thinking, critical information processing, communication and cooperation skills, and
the ability to adapt to constant regulatory changes. Employees must be able to see the big
picture but still look at the details.

In conclusion, fighting financial crime requires continuous learning, the use of technology,
and close cooperation with the authorities. Organisations must actively support their
employees by providing training and resources.

Keywords  Financial crime prevention, Risk management, Sanctions, Financial institutions,
Know your customer

Pages 38 pages and appendices 2 pages



Sisallys

o N To o To F=1 0] (o J TP 6
2 Talousrikollisuuden estamisen osa-alueita rahoituslaitoksissa ............ccccovveveenn.... 7
2.1 Asiakkaan tuntemisSVeIVOIISUUS ........c.ieeeeee e 7

2.2 Tosiasiallisen edunsaajan ja vastuuhenkilén tunnistaminen yrityksissa ja

YOEBISOISSA ... .o 10

2.3 Pakotteiden vaikutus asiakkaan tuntemiseen liittyen...................ccccee 12

2.4 Kansainvaliset pakotteet ja niiden tarkoitus.............cccvvviiiiiiiiiee 13

2.5 Pakotteiden lainsdadannosta ja toimeenpanosta .............cccooeeeeeei 16

3 Riskienhallinta rahoitusalalla................cccooiiiiiii e 17
3.1 Riskiperusteinen l[ahestymistapa........cccccooovviiiiiiiiii e, 18

3.2 Operatiivinen riskienhallinta ... 19

3.3 RISKIBIVIO .. 21

4 Tutkimuksen MeENEteIMA ...........uuuuiiiiiiiiiiiiiii e 23
S TUIOKSEL ... 24
5.1 Analyyttinen ajattelu ja kriittinen tiedonkasittely............ccccooeviii i, 25

5.2 Kommunikaatio- ja yhteistyokykytaidot............ccoooeeiiiiiiii 26

5.3 Haasteetja urakehitys ..o, 27

ST [o] a1 (o] o= F= | 0] 1 T= ] F USSR 30
7 Kehittdmis- ja jatkotutkimusehdotukset .............ccccoi 31
8 PONAINTA. ... 33
LA T . 34

Kuvat, taulukot ja kaavat

Kuva 1. Laki rahanpesun ja terrorismin rahoittamisen estamisesta, Yhteison tosiasiallinen
edunsaaja 444/2017 1 luku 5 §)

Kuva 2. Pakotteiden taytantdonpanoon ja valvontaan osallistuvat viranomaiset Suomessa
Kuva 3. Kolme puolustuslinjaa (Nordea, n.d.)

Kuva 4. Riskiarvion laatimisprosessi (Aluehallintovirasto, 2021, s.14)



Liitteet

Liite 1.
Liite 2.

Aineistonhallintasuunnitelma

Haastattelukysymykset

Kasite- ja lyhenneluettelo

AML

AMLA

AVI

BCBS

BaFin

CDD

CTF

EBA

EO

FATF

KRP

KYC

ODD

Anti-Money Laundering, rahanpesun estaminen

The Authority for Anti-Money Laundering and Countering the Financing of

Terrorism, EU: n rahanpesutorjuntaviranomainen)

Aluehallintovirasto

The Basel Committee on Banking Supervision, Baselin pankkivalvontakomitea

Federal Ministry of Finance, Saksan liittovaltion rahoitusvalvontaviranomainen

Customer Due Diligence, asianmukainen huolellisuus suhdetta avattaessa

Combating the Financing-Terrorism of terrorism, terrorismin rahoittamisen

torjunta.

European Banking Authority, Euroopan pankkiviranomainen, EPV

Executive Order, Yhdysvalloissa presidentin antama liittovaltion hallintoa

koskeva asetus

Financial Action Task Force, Kansainvalinen rahanpesunvastainen

toimintaryhma

Keskusrikospoliisi

Know Your Customer, asiakkaan tunteminen.

Ongoing Customer Due Diligence, jatkuva asiakkaan tunteminen



OECD

OFAC

PEP

RCA

SDN

YK

Organization for Economic Cooperation and Development, Taloudellisen

yhteistydn ja kehityksen jarjesto

Office of Foreign Assets Control, Yhdysvaltain valtiovarainministerion

ulkomaisten varojen valvontavirasto

Politically Exposed Person, poliittisesti vaikutusvaltainen henkild

Poliittisesti vaikutusvaltaisen henkilon lahiomainen

Specially Designated Nationals and Blocked Persons List, OFAC:n laatima

pakotelista, joka voi sisaltaa yrityksia ja henkiloita

Yhdistyneet Kansakunnat



1 Johdanto

Rahanpesu, terrorismi, lahjonta ja korruptio, pakotteiden kiertdminen, veronkierto, petokset
seka muun tyyppinen lainvastainen toiminta aiheuttavat yha suurempia taloudellisia ja
yhteiskunnallisia kustannuksia kaikkialla maailmassa. Laittomasta toiminnasta peraisin
olevien rahavirtojen jaljittaminen ja pysayttdaminen on ratkaisevassa osassa rikollisuuden
pysayttamisessa. Rahalaitoksilla on ainutlaatuiset mahdollisuudet auttaa ongelman

ratkaisemisessa.

Viime vuosien rahanpesuskandaalit ovat osoittaneet, ettd pankit ovat avainasemassa
rahanpesun torjunnassa. Pankeille voi aiheutua merkittavia sakkoja, mainehaittoja ja jopa
toimiluvan menettaminen, jos ne laiminlydvat velvoitteensa estaa rahanpesun ja terrorismin
rahoittaminen. Lisaksi rikkomukset voivat johtaa pankin tiukempaan valvontaan ja
huomattaviin lisdkustannuksiin toimintatapojen korjaamiseksi. Pankin lakisaateinen
velvollisuus on tuntea asiakkaansa, tietaa asiakkaan ja taman toiminnan taustat, seka

varojen alkupera. (Heima, 2018)

Tassa opinnaytetydssa kaydaan lapi talousrikollisuuteen liittyvia riskeja koskien asiakkaan
tuntemista ja pakotteita, seka naihin liittyvia lakipykalia. Pyrkimyksena on myds antaa
tyokaluja ja vinkkeja henkildlle, joka on kiinnostunut tyoskentelemaan rahoituslaitoksessa
talousrikollisuuden torjuntatehtavissa. Ammatilliset osaamisvaatimukset rahoitusalalla ovat
kasvaneet ja talousrikollisuuteen liittyvasta riskienhallinnasta on tullut arkipaivaa rahoitusalan
yrityksille, etenkin asiakkaan tuntemiseen perustuvien vaateiden myota. Aloittaessani tyoni
pankissa vuonna 2011 tdma ei ollut itsestdanselvyys. Asiakassuhdetta avattaessa
asiakassuhteen luonnetta ja tarkoitusta ei kartoitettu asiakkaalta siind maarin kuin nykyisin
koska sita ei pidetty tarkeana. Nykyisin tdma on jo velvollisuus ja tarkea osa pankkien
riskienhallintaa. Luvut 2—3 esittelevat tutkimuksen teoreettisen viitekehyksen keskittyen
erityisesti lakisdateiseen asiakkaan tuntemiseen ja pakotteisiin liittyviin kasitteisiin. Oman
kokemukseni mukaan naiden kasitteiden ja lakisdateisten velvoitteiden ymmartaminen auttaa

kaytannon tyossa.

Venajan hyokkayssota Ukrainaan kaynnistyi 24.02.2022. Rahanpesun selvittelykeskuksen
vuoden 2023 vuosikertomuksessa todetaan, etta sota on vaikuttanut laajasti Suomen
viranomaisten toimintaan. Keskus vastaanotti n. 1500 pakotteisiin ja Ukrainan sotaan liittyvaa
ilmoitusta epailyttavista liiketoimista. Lisdksi Suomessa toimivien yritysten pankkitileja on
kaytetty pakotteiden kiertamiseen. Vuosikertomuksessa todetaan myo0s, etta etenkin EU:n

asettamat pakotteet ovat muuttaneet toimintaymparistéa merkittavasti ja tiedonvaihto



kansallisesti ja kansainvalisesti on lisdantynyt. Pakotteiden kiertdminen on lisdantynyt ja

tapausten selvittdminen on hankaloitunut. (Rahanpesun selvittelykeskus, 2023)

Vastuullinen toiminta, kuten hyva hallintotapa ja sosiaalinen vastuu, ovat keskeisia
talousrikollisuuden torjunnassa. Ne ehkaisevat rikollisen toiminnan ja korruption

mahdollisuutta rahoituslaitoksissa.

2 Talousrikollisuuden estamisen osa-alueita rahoituslaitoksissa

Talousrikollisuuden osa-alueita ovat mm. rahanpesu, terrorismin rahoitus, sanktiot, lahjonta
ja korruptio, petokset seka veronkierto. Rahoituslaitosten tuotteita ja palveluita voidaan
yrittaa kayttaa rikollisiin tarkoituksiin. Pankit saattavat epaonnistua noudattamasta niille
asetettuja rahoitusriskiin liittyvia saantelyvaatimuksia. Rahanpesun ja terrorismin
rahoittamisen estaminen perustuu kansainvalisiin standardeihin ja EU-lainsaadantoon.
Saantelylla pyritdan siihen, etta globaaleilla finanssimarkkinoilla noudatetaan yhteisia
asiakkaan tuntemista koskevia menettelytapoja. Tata tyota kirjoittaessani on julkaistu
31.5.2024 Euroopan parlamentin ja neuvoston asetus (EU) 2024/1624 rahoitusjarjestelman
kayton estamisesta rahanpesuun tai terrorismin rahoitukseen. Asetuksessa todetaan, etta
rahanpesu ja terrorismin rahoitus tapahtuvat usein kansainvalisessa yhteydessa. Yhtena
asetuksen tavoitteena onkin yndenmukaistaa toimenpiteet, jotka on maara ottaa kayttéén
rahanpesun, sen esirikosten ja terrorismin rahoituksen estadmiseksi unionin tasolla.
Rahanpesuasetuksen pyrkimyksena onkin tehostaa nykyistad saantelya ja tdsmentaa sita.
Finanssivalvonnan mukaan rahanpesuasetuksen soveltaminen alkaa kolmen vuoden paasta
sen voimaantulosta, jotta sita tdydentavat standardit saadaan laadittua ja hyvaksyttya
kansallisella tasolla (Finanssivalvonta, n.d.) Seuraavissa luvuissa kasitellaan asiakkaan

tuntemiseen seka pakoteriskeihin liittyvia asioita.

2.1 Asiakkaan tuntemisvelvollisuus

Asiakkaan tunteminen tunnetaan myos usein kaytetylla termilla "Know Your Customer”
(jatkossa KYC). Asiakkaan tuntemiseen liittyvilld toimenpiteet luovat turvallisen ja luotettavan

toimintaympariston. Pankilla tulee olla ymmarrys siitd, miten asiakkaat kayttavat tileja ja



palveluita. Pankki voikin esittda kysymyksia mm. varojen alkuperasta, liikesuhteista ja
pankkipalvelujen kaytdn perusteista. Pankki voi kysya naita tietoja asiakassuhteen aikana,
mutta myés mydhemmin asiakassuhteen aikana. Kysymysten tarkoituksena on varmistua

siitd, ettei pankkipalveluita kayteta vaariin tarkoituksiin. (Nordea, n.d -a)

Asiakkaan tunteminen ja hanen toimintansa laadun ymmartaminen ovat avainasemassa
rahanpesun ja terrorismin rahoittamisen ehkaisyyn liittyen. Suomessa on saadetty
rahanpesulaissa ne velvoitteet ja toimenpiteet, joita valvottavien yritysten, yhteisdjen ja

muiden elinkeinonharjoittajien taytyy omassa toiminnassaan noudattaa.

Naiden toimien tarkoitus on pyrkia ehkaisemaan rahanpesua ja terrorismin rahoittamista
seka helpottaa tallaisen toiminnan paljastamista. Suomessa Finanssivalvonta valvoo
pankkeja asiakkaan tuntemisen osalta varmistaakseen, ettd ne noudattavat voimassa olevaa
lainsdadantda ja toteuttavat asianmukaiset kaytannot rahanpesun ja terrorismin rahoituksen

torjumiseksi. (Aluehallintovirasto n.d., Finanssivalvonta, n.d.)

Finanssipalvelujen tarjoajilla on laillinen velvoite tunnistaa ja tuntea asiakkaansa. Pankkien,
vakuutusyhtididen, sijoituspalveluyritysten, rahastoyhtididen, maksulaitosten ja
virtuaalivaluutan tarjoajien on varmistettava, etta he tietavat kenen kanssa he tekevat
liketoimia, kuka on oikea asiakas ja kenen varoilla toimet suoritetaan. Tama tarkoittaa sita,
etta edelld mainittujen yritysten oltava perilld asiakkaidensa toiminnasta ja taustoista koko
asiakassuhteen ajan. On myos tarkeaa selvittaa, kenen toimeksiannosta ja kenen varoilla

liiketoimia tehdaan. (Finanssivalvonta, 2020)

Asiakkaan tunteminen on olennainen osa rahoituslaitosten vastuullista liiketoimintaa. Se
auttaa rikollisen toiminnan torjumisessa seka varmistaa saantelyn noudattamisen. Asiakkaan
tunteminen suojaa seka pankkien etta asiakkaan etuja. Laki rahanpesun ja terrorismin
rahoittamisen estamisesta maarittelee, mita tietoja palveluntarjoajan on hankittava asiakkaan

tuntemista varten ja kauanko kyseisia tietoja tulee sailyttaa. (Finanssivalvonta, 2018)

Palveluntarjoajan on hankittava tietoja asiakkaansa ja taman tosiasiallisen edunsaajan
toiminnasta, liiketoiminnan laadusta ja laajuudesta seka perusteista palvelun tai tuotteen
kayttamiselle. Liséksi on jarjestettava asiakkaan toiminnan laatuun ja laajuuteen,
asiakassuhteen pysyvyyteen ja kestoon seka riskeihin nahden riittdva seuranta sen
varmistamiseksi, ettad asiakkaan toiminta vastaa sitd kokemusta ja tietoa, joka
palveluntarjoajalla on asiakkaasta ja tdman toiminnasta. (Laki rahanpesun ja terrorismin
rahoittamisen estamisesta 444/2017, 3 luku 4 §)



Lain mukaan palveluntarjoajan on pidettava kaikki asiakkaan tuntemista ja liiketoimia
koskevat asiakirjat ja tiedot ajantasaisina ja olennaisina. Tiedot on sailytettava luotettavalla
tavalla viiden vuoden ajan vakituisen asiakassuhteen paattymisesta. Seuraavat tiedot ovat

valttamattémia tunnistustietoja:

o Asiakkaan nimi, osoite, henkilétunnus ja kansalaisuus

o Tieto siita, onko asiakas poliittisesti vaikutusvaltainen henkil®

o Tieto asiakkaan taloudellista asemaa kuvaavasta elamantilanteesta (esim.
palkansaaja, elakelainen, opiskelija)

o Tieto siitd, onko kyseessa asiakkaan paaasiallinen pankkiasiakkuus

e Tieto varojen ja saanndllisten maksutapahtumien/rahavirtojen alkuperasta tai
lahteesta

¢ Arvio asiakkaan saannollisen maksuliikenteen maarasta

e Arvio asiakkaan ulkomaan maksujen maarasta ja peruste maksuille

(Finanssivalvonta, 2020)

Laissa on myos tarkkaan maaritelty oikeushenkilon tunnistamiseen (oikeushenkil6ita ovat

esim. yritykset, yhteisét ja jarjestot) liittyvat tunnistamisen tiedot, joita ovat:

e Taydellinen nimi, rekisterinumero, rekisteréimispaiva, rekisteriviranomainen,
kotipaikan osoite

o Hallituksen tai vastaavan paattavan elimen jasenten taydelliset nimet, syntymaajat ja
kansalaisuudet

e Oikeushenkilon toimiala

e Tosiasiallisten edunsaajien nimi, syntymaaika ja suomalainen henkilétunnus ja sen
puuttuessa kansalaisuus seka tarvittaessa tarkempi kuvaus omistus- ja
maaraysvaltarakenteesta (Laki rahanpesun ja terrorismin estamisesta 444/2017,
Luku 3,3 8§.)

Yhdistamalla asiakkaan tuntemisen ja riskiprofiilin arvioinnin rahoituslaitokset voivat tehda
paremmin harkittuja paatoksia perustuen kattavaan tietoon asiakkaasta ja hanen
mahdollisista riskeistaan. Nain ne suojautuvat tehokkaammin rahanpesulta, terrorismin
rahoitukselta ja muilta talousrikoksilta seka noudattavat voimassa olevaa lainsdadantoa ja
saantelya. Asiakkaan tuntemistoimet tulee toteuttaa aina kun aloitetaan liikesuhde, on syyta
epailla rahanpesua tai terrorismin rahoittamista tai epaillaan aiemmin saatujen
tuntemistietojen oikeellisuutta. Tietojen paivittdmisvalin tulee maaraytya liikesuhteesta

aiheutuvan riskin mukaan ja se saa olla enintdan 1 vuosi suuririskisten asiakkaiden kohdalla,
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joihin sovelletaan tiukennettua tuntemisvelvollisuutta ja 5 vuotta kaikkien muiden asiakkaiden

osalta. (Finanssivalvonta, n.d.)

Mikali asiakkaan tuntemisvelvollisuutta koskevia toimia on rahoituslaitoksen pidattaydyttava
liketoimen suorittamisesta tai liikesuhteen aloittamisesta, lopetettava likkesuhde tai harkittava
asiakkaaseen liittyvasta epailyttavasta liiketoimesta ilmoittamisesta rahanpesun
selvittelykeskukselle. Rahoituslaitos on myoés velvollinen pitdamaan kirjaa toteuttamistaan

asiakkaan tuntemisen toimenpiteista. (Finanssivalvonta, n.d.)

2.2 Tosiasiallisen edunsaajan ja vastuuhenkilon tunnistaminen

yrityksissa ja yhteisoissa

Rahoituslaitoksen tulee tunnistaa yrityksessa tai yhdistyksessa toimiva tosiasiallisen
edunsaaja. Tosiasiallisista edunsaajista taytyy lisaksi pitaa ylla riittavia, tarkkoja ja
ajantasaisia tietoja. Kuvassa 1 on kuvakaappaus rahanpesulain 1 luvun 5 §:sta, jossa

avataan tarkemmin yhteison tosiasiallisen edunsaajan kasitetta.

Kuva 1. Laki rahanpesun ja terrorismin rahoittamisen estamisestd, Yhteison tosiasiallinen
edunsaaja 444/2017 1 luku 5 §)
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5§
Yhteisdn tosiasiallinen edunsaaja

Yhteison tosiasiallisella edunsaajalla tarkoitetaan luonnollista henkiléa, joka viime kadessa:

1) omistaa suoraan tai valillisesti suurernman kuin 25 % osuuden oikeushenkildn osakkeista tai
rmuuten omistaa vastaavan osuuden oikeushenkilosta;

2) kayttaa suoraan tai valillisesti suurempaa kuin 25 % osuutta oikeushenkilon danicikeuksista, ja
tama &animaara perustuu omistukseen, jasenyyteen, yhtidjarjestykseen, yhtiGsopimukseen tai
niihin verrattaviin saantéihin, tai;

3) kayttaa muulla tavoin tosiasiallisesti maaraysvaltaa oikeushenkilossa.

Osoituksena suorasta omistuksesta pidetaan sitd, etta luonnollisella henkilglla on suurempi kuin 25
% OMIStUSOSUUS tarkasteltavasta oikeushenkilgsta.

Osoituksena valillisesta omistuksesta pidetdan sita, etta:

1) oikeushenkildlld, jossa yksi tai useampi luonnollinen henkild kayttaa itsendista paatdsvaliaa, on
suurempi kuin 25 % omistusosuus tai suurempi kuin 25 % osuus aanioikeuksista tarkasteltavasta
oikeushenkildstd, tai;

2} luonnollisella henkilolla tai oikeushenkilolla, jossa luonnollinen henkild kayttaa itsenaista
paatdsvaltaa, on omistukseen, jasenyyteen, yhtidjarjestykseen, yhtiGsopimukseen tai niihin
verrattaviin saantoinin perustuva oikeus nimittaa tai erottaa enemmistd jasenista tarkasteltavan
oikeushenkilon hallituksessa tai siinen verrattavassa toimielimessa.

Jos tosiasiallista edunsaajaa ei pystyta tunnistamaan tai 1 momentissa saddetyt edellytykset
eivat tayty, tosiasiallisina edunsaajina pidetaan tarkasteltavana olevan oikeushenkildn hallitusta tai
vastuunalaisia yhtiomiehia, toimitusjohtajaa tai muuta vastaavassa asemassa olevaa henkiloa.

Lain tarkoitus on maaritella tarkasti, kuka tosiasiassa hyotyy yritystoiminnasta ja omistaa
yrityksen osakkeet. Suomessa osakeyhtion perimmainen tarkoitus on tuottaa
osakkeenomistajilleen voittoa (Osakeyhtidlaki 21.7.2006/624 5 §). Tama tarkoittaa, etta viime
kadessa osakkeenomistaja hydtyy henkildkohtaisesti yritystoiminnasta lisaten hanen

varallisuuttaan.

Tosiasiallisten edunsaajien lisaksi on syyta kiinnittdd huomiota myds henkildihin, jotka ovat
asemansa perusteella virallisesti vastuussa yrityksen tai yhdistyksen toiminnasta ja
paatoksenteosta. Luottotietolaki maarittelee, ettd tama sisaltaa esimerkiksi yrityksen
johtoryhman jasenet, toimitusjohtajan, vastuunalaisen yhtidmiehen ja muut avainhenkilét,

joilla on prokura, eli nimenkirjoitusoikeus. (Luottotietolaki 527/11.5.2007, 3 §)

Voidaankin todeta, etta yritysten ja yhteiséjen vastuuhenkildiden tunteminen on ensisijaisen

tarkeaa rahoituslaitoksille. Se auttaa niitéa arvioimaan ja hallitsemaan paremmin
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liiketoimintaan liittyvia riskeja. Tuntemalla yrityksen avainhenkilot pankki voi saada
kattavamman kuvan yrityksen toiminnasta ja paatoksenteosta, ja kuka lopulta hyotyy

yritystoiminnasta.

Suurissa yrityksissa joissa on hajautunut omistus, esimerkiksi, porssilistatuissa yrityksissa,
vastuuhenkiléina ovat johtoryhman jasenet ja toimitusjohtaja. Yhdistyksissa tosiasiallisina
edunsaajina pidetaan yhdistysrekisteriin merkittyja hallituksen jasenia (Laki rahanpesun ja
terrorismin rahoittamisen estamisesta, 444/2017 luku 1, 7 §, yhdistyslaki (503/1989)). Naissa
tapauksissa on olennaista tietaa, kuka kayttaa valtaa yhteistssa ja voi hyotya

henkildkohtaisesti yhteison toiminnasta.

Lainsdadanto edellyttdd myds, etta rahoituslaitoksen tulee olla tietoinen, onko asiakas
kotimaassa tai ulkomailla poliittisesti vaikutusvaltaisessa asemassa toimiva henkilé (jatkossa
PEP) tai tallaisen henkildon perheenjasen tai ldheinen yhtiokumppani (jatkossa RCA). PEP on
henkild, joka toimii tai on toiminut kuluneen vuoden aikana esimerkiksi valtionpaamiehena,
ministerind, kansanedustajana, ylimman oikeusasteen jasenend, valtion varainhoitoa
tarkastavan ylimman paattavan elimen jasenena, keskuspankin johtokunnan jasenena,
suurlahettildana tai asianhoitajana, kenraalikuntaan kuuluvana upseerina tai valtio-
omisteisen yrityksen johtotehtavissd. RCA- henkildind pidetdan paasaantoisesti

perheenjasenia, kuten puolisot ja vanhemmat seka lapset ja heidan puolisonsa. (Aktia, n.d.)

2.3 Pakotteiden vaikutus asiakkaan tuntemiseen liittyen

Kaytannon kokemukseni mukaan haastavimpia tapauksia liittyen asiakassuhteen arviointiin
ovat monikansalliset yhtiét, joilla on toimintaa useassa maassa ja pitkat omistajaketjut.
Useimmissa pakotejarjestelmissa toimenpiteet kohdistuvat henkildihin ja yhteisoihin. Niihin
kuuluvat esimerkiksi varojen jaadyttaminen ja matkustuskiellot. Eurooppa-Neuvosto on
maaritellyt, ettad henkildihin liittyviin pakotteisiin sisaltyy kohdennettuja rajoittavia
toimenpiteita, kuten talouspakotteita, diplomaattisia toimia ja viisumitoimenpiteita. (Eurooppa-
neuvosto, 2024)

Finanssivalvonta ohjeistaa, etta luottolaitosten ja finanssilaitosten tulee toteuttaa
pakotarkistukset kaikkien kohdennettuihin talouspakotteisiin liittyvien pakotelistojen

paivitysten yhteydessa. (Finanssivalvonta, n.d.)
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Pakotelistalla olevan henkildn l1asnaolo voi vaikuttaa merkittavasti asiakassuhteeseen, ja
rahoituslaitoksen on otettava huomioon useita tekijoita paatdksissaan asiakassuhteen
aloittamisesta tai jatkamisesta. Kuten Boris Rotenbergin tapaus osoittaa, talouspakotteet
voivat johtaa pankkipalveluiden menettamiseen Suomessa ja pankkipalveluita tarjoava taho
voi itsekin joutua pakotteiden kohteiksi etenkin Yhdysvalloissa (MTV3 uutiset — STT, 2023).
Nain ollen asiakkaan tunteminen nousee keskioon pankkien tekemissa asiakassuhteiden
riskiarvioinneissa, seka asiakassuhteen alussa ettd myoéhemmin sen aikana. Rahoituslaitos
voi kieltaytya yhteistydsta pakotelistalla olevien yritysten kanssa ja se voi valita
yritysasiakkaansa. Rotenbergin tapaus osoitti myds, ettei suomalaisten pankkien tarvitse
tarjota henkildlle pankkipalveluita henkildlle, joka ei asu Eta-alueella pankkipalveluita (MTV3
uutiset — STT, 2023).

2.4 Kansainvaliset pakotteet ja niiden tarkoitus

Pakotteilla pyritdan muiden ulkopoliittisten toimien ohella vaikuttamaan toisen valtion tai
ihmisryhman harjoittamaan politikkaan tai toimintaan, joka uhkaa kansainvalista rauhaa tai
turvallisuutta. Naita toimia ovat esimerkiksi joukkotuhoaseiden levittdminen, kansainvalinen

terrorismi tai ihmisoikeusloukkaukset. (Ulkoministerio, n.d.)

Pakotteita ovat esimerkiksi henkildpakotteita eli henkildihin ja yhteisoihin kohdistuvia varojen
jaadyttamisia tai matkustuskieltoja. Pakotteet voivat olla myds sektoripakotteita, jotka voivat
sisaltaa finanssisektoriin ja palvelutoimintaan liittyvia kieltoja seka rajoituksia seka eri

tuotteiden vienti- ja tuontirajoituksia (Finanssivalvonta, 14.10.2024).

Ulkoministerié vastaa Suomen ulkopolitikasta ja osallistuu kansainvaliseen yhteistydhon.
Kansainvalisilla pakotteilla tarkoitetaan taloudellisen tai kaupallisen yhteistyon rajoittamista,
likenne- ja viestintdyhteyksien keskeyttamista tai diplomaattisten suhteiden rajoittamista

tietyn valtion tai ryhmien kanssa. (Ulkoministerio, n.d.)

Suomalaisesta nakdkulmasta tarkeimmat pakotteiden asettajat ovat Yhdistyneiden
kansakuntien turvallisuusneuvosto, Euroopan unioni ja Yhdysvallat. Valtaosa
suomalaistoimijoita oikeudellisesti velvoittavista pakotteista perustuu EU-lainsdadantoon,
jolla on unionissa pantu taytantdon myoés YK:n asettamat pakotteet. YK:n
turvallisuusneuvoston maaraamat pakotteet tuodaan osaksi EU:ssa sovellettavaa oikeutta

neuvoston pakotepaatoksin ja pakoteasetuksin. Pakotteet tulevat voimaan valittémasti sen
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jalkeen, kun ne on julkaistu EU:n virallisessa lehdessa. Myos Yhdysvaltojen pakotteista voi
aiheutua oikeudellisia velvoitteita suomalaisillekin taloudellisille toimijoille, esimerkiksi
kansainvalista kauppaa harjoittaville yrityksille ja finanssilaitoksille. (Pursiainen, 2021, ss.
21-22)

Yhdysvaltain valtiovarainministerion ulkomaisten varojen valvontavirasto, Office of Foreign
Assets Control (jatkossa OFAC), kohdistaa pakotteita listaamalla fyysisia henkil6ita ja
organisaatioita ns. SDN-luetteloon (Specially Designated Nationals and Blocked Persons
List). OFAC:n lisaksi kauppaministerio ja puolustusministerié pitavat ylla omia luettelojaan.
Yhdysvaltojen pakotteet jaotellaan niiden soveltamisalan ja seuraamusten perusteella
kahteen luokkaan, ensisijaisiin pakotteisiin ja toissijaisiin pakotteisiin. Ensisijaiset pakotteet
velvoittavat yhdysvaltalaisia toimijoita. Kuitenkin niilld on yhteys myds ulkomaisten yritysten
liiketoimiin, kun liiketoimilla on yhteys Yhdysvaltoihin. Yhteydeksi riittaa, etta liiketoimintaan
liittyvat maksut tehdaan dollarimaaraisind. Ensisijaisten pakotteiden vastaisesti toimivalle
suomalaisellekin yhtidlle voidaan siis maarata sakkoja ja muita seuraamuksia myds silloin,
kun liiketoimi tapahtuu Suomessa. Toissijaisten pakotteiden tarkoitus on tukea ensisijaisia
pakotteita pyrkimalld pakottamaan myds muut maat toimimaan Yhdysvaltain tavoitteiden
mukaisesti. Toissijaisia pakotteita voidaan kohdistaa esimerkiksi eurooppalaisiin yhti6ihin,
jotka tekevat liiketoimia Yhdysvaltojen pakoteluettelossa olevien toimijoiden kanssa tai
pakotteiden kohteena olevilla teollisuuden aloilla pakotteiden kohteena olevissa valtioissa.
Toissijaisten pakotteiden vastaisesti toimivalle ei maarata sakkoja, mutta yhtio voidaan lisata
Yhdysvaltojen pakoteluetteloon tai sen oikeutta harjoittaa kauppaa yhdysvaltalaisten
toimijoiden kanssa voidaan muutoin rajoittaa. Dollaripohjaisen maksujarjestelman
kayttaminen voi jo muodostaa sellaisen yhteyden pakoteluetteloon merkityn tahon kanssa,
mika aiheuttaa riskin ensisijaisten pakotteiden soveltamisesta. Pakotteiden merkittavin
vaikutus nakyy finanssisektorilla, eurooppalaiset pankit joutuvat pidattaytymaan
maksuliikenteesta tai muista transaktioista pakotteiden kohteena olevien osapuolten kanssa.
(Kiina ja Yhdysvallat-haaste yrityksille: Suurvaltakilpailun vaikutukset suomalaisyrityksille,
2021, ss.26-27)

HD-Parts Oy:n tapaus osoittaa, ettd Yhdysvaltain asettamat pakotteet voivat vaikuttaa
ratkaisevasti myds suomalaisyritysten toimintaan. Vuoden 2024 alkupuolella kyseinen
Vantaalla toimiva yritys paatyi Yhdysvaltojen pakotelistalle. YLE uutisoi loppuvuodesta 2023
yrityksestd, joka myy kuorma-autojen varaosia Vengjalle. Ylen MOT ohjelma sai tietoonsa
HD-Parts Oy:n viemien varaosien tavaranimikkeet ja vertasi niitda EU:n pakotelistattuihin
tuotteisiin. Venajan tullitietojen mukaan HD-Partsin |ahetysten nimikkeet tdsmaavat suurilta

osin rajoitettuihin tuoteryhmiin. (Roslund, 2023)
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Helmikuussa 2024 YLE uutisoi, ettd Yhdysvallat on tehnyt yli 500 pakotepaatosta Venajaa
vastaan johtuen Aleksei Navalnyin kuolemasta ja Ukrainan sodasta. Pakotteita kohdistettiin
myo6s Venajan taloushallintoon seka Venajan aseteollisuudelle tarvikkeita toimittaviin
yrityksiin. (Kokkonen, 2024). OFAC:n mukaan HD-Parts listattiin, koska se on toimittanut
tuhansia varaosatoimituksia Venajalle ja on yksi suurimmista ulkomaisista kuorma-auto-
osien toimittajista. OFAC toteaa tiedotteessaan, etta Venajalla ja Venajan armeijalla on pulaa
varaosista (Kavander, 2024). HD-Parts Oy kommentoi omilla nettisivuillaan kaupankaynnista
Venajalle, etta se on toimittanut Venajalle Tullin ja Ulkoministerion hyvaksymia varaosia ja
tuotteita, jotka eivat ole EU:n toimesta sanktioituja, eika niita ole lisatty EU:n 13.
pakotepakettiin. Yritys kertoi myds tiedotteessaan lopettaneensa kaiken kaupankaynnin
Venajalle. Yrityksen nettisivujen perusteella sen toiminta on toistaiseksi keskeytetty (HD-
Parts Oy, 2024). Helsingin Sanomat uutisoi puolestaan 27.2.2024, ettd monet autojen
varaosat ovat EU:n pakotelistalla. Tullin mukaan Vengjalle ei ole yleista kauppakieltoa. Sen
sijaan on oleellista hankkia tieto, onko yritys, sen omistajat tai sen viemat tuotteet
pakotelistalla. (Loula, 2024, s.A9).

Yhdysvaltain OFAC Executive Order 14024, 15.04.2021 voi maarata seuraamuksia
ulkomaiselle finanssilaitokselle, mikali OFAC toteaa, ettd kyseinen finanssilaitos on
suorittanut tai helpottanut merkittavia liikketoimia tai liiketoimia tai tarjonnut palveluja, jotka
liittyvat Venajan sotateollisuuden edistamiseen, mukaan lukien minka tahansa
valtiovarainministerin mahdollisesti maaraaman tuotteen tai tuoteryhman myynnin,
toimituksen tai siirron suoraan tai valillisesti Venajan federaatioon. Naita tuotteita ja
tuoteryhmia koskeva liite on lisatty kyseiseen paivitykseen 22.12.2023. (OFAC, 22.12.2023)

HD-Parts Oy otti tietoisen riskin kaupatessaan tuotteitaan Venajalle. Se toteaakin
tiedotteessaan, etta vaihtoehtona oli myynnin jatkaminen Venagjalle niin kauan kuin
lainsaadantd sen sallii. (HD-Parts Oy, 2024). Yrityksen jouduttua Yhdysvaltain pakotelistalle
on yritystoimintaa kaytdnndssa mahdotonta jatkaa, koska sen kanssa liiketoimia tekevat
yritykset ja rahoituslaitokset voivat siten itsekin joutua pakotelistalle, kts. edellinen kappale.
Suuremmat rahalaitokset kotimaassa eivat voi todennakdisesti ottaa yritysta asiakkaakseen
tai jatkaa asiakassuhdetta, jos mielivat jatkaa toimintaansa Yhdysvaltain markkinoilla ja

dollarikaupassa.
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2.5 Pakotteiden lainsdaadannosta ja toimeenpanosta

Suomea velvoittavat pakotteet pohjautuvat YK:n turvallisuusneuvoston paatoksiin. Lisaksi
Euroopan unioni voi itsenaisesti ottaa kayttoon rajoittavia toimenpiteita, joita kutsutaan
autonomisiksi pakotteiksi. Seka YK:n etta EU:n pakotteiden taytantéonpanosta ja
asettamisesta sdadetdan EU-tason lainsdadanndlla, joka hyvaksytaan neuvoston paatoksilla
ja asetuksilla. EU-asetukset ovat suoraan sovellettavaa oikeutta EU:n jasenvaltioissa. Ne
myos velvoittavat ndiden jasenvaltioiden kansalaisia ja niissa toimivia oikeushenkildita niiden
omien lakien mukaisesti. Suomessa ulkoministerio valvoo ja koordinoi pakotteiden

taytantéonpanoa ja toimii kansallisena lupaviranomaisena. (Ulkoministerio, n.d.)

Kuva 2. Pakotteiden taytantédnpanoon ja valvontaan osallistuu Suomessa useita

viranomaisia. (Ulkoministeri®, n.d)

Ulkoministerio

toimivaltainen viranomainen
kansainvélisiin pakotteisiin
littyviss4 asioissa

Aluehallintovirasto

Rahanpesulain mukaiset
ilmoitusvelvollisia koskevat
valvontatehtavat ml. kielto-

oikeus ja poikkeusluvat

Ulosottolaitos

varojen jadadytyksen
toimeenpano ml.
pakotesdantelyyn perustuva
varojen selvittdminen ja
jaddyttaminen

Liikenne- ja viestintdvirasto

Pakotteista johtuvat
alusliikennetta ja
lentoliikennetté koskevat
tehtavit ml. kielto-oikeus ja
poikkeusluvat

Maahanmuuttovirasto

matkustusrajoitteisiin
liittyvien pakotteiden
taytantéonpano

Poliisi
Pakotesaadosten
rikkomisesta seuraavien
rikosten esitutkinta
viranomaisyhteistyd ja
tiedonvaihto

Rajavartiolaitos

Pakotesdadosten
toimeenpanoon liittyvat
valvontatehtavét

Finanssivalvonta
Pakotteisiin liittyvat
valvontatehtévit

Rahanpesun
selvittelykeskus
Rahanpesun ja terrorismin
rahoittamisen estdminen,
paljastaminen seké
tutkintaan saattaminen

Tulli

Pakotesaantelysta johtuvien
tuonti- ja vientirajoitusten
toimeenpano, valvonta ja

rikosten tutkinta

Suomessa viranomaisia koskevat sdannokset sisaltyvat paaasiassa niin sanottuun
pakotelakiin eli lakiin eraiden Suomelle Yhdistyneiden kansakuntien ja Euroopan unionin
jasenena kuuluvien velvoitusten tayttamisesta (659/1967). Jollei muualla erikseen toisin
saadeta, toimivaltainen viranomainen Suomessa on ulkoministerid. Lisaksi
ulosottoviranomaisilla on keskeinen tehtava varojen jaadyttamista koskevien pakotteiden
kansallisessa taytantdonpanossa. Seuraamuksista saddetaan rikoslain 46 luvussa.
(Pursiainen, 2021, s 23)
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Lain mukaan pakotteiden mukaisen varojen jaddyttamisen panee taytantéon ulkoministerion
hakemuksesta ulosottomies. Ulosottolaitoksessa tehtava kuuluu valtakunnalliselle
erityistaytantédnpanon toimintayksikolle. Jaadyttamisesta aiheutuneista kuluista vastaa
paatdksen kohde. Taytantdéonpanotoimia on kohdistettu seka rahavaroihin etta irtaimeen ja
kiintedaan omaisuuteen. Ulosotto selvittaa asioita laajoilla ulosottokaaren mukaisilla
tiedonsaantivaltuuksillaan. Selvitystydssa tehdaan myds laajaa viranomaisyhteistyota
kaikkien tarvittavien viranomaistahojen kanssa. Myds rahoituslaitokset valvovat pakotteiden

taytantéonpanoa ja ilmoittavat havainnoistaan ulosottoviranomaiselle. (Ulosottolaitos, 2022)

Usein pakotteiden kohteeksi otetaan lisaksi nimelta lueteltuja henkilita ja yhteisdja, joiden
katsotaan olevan vastuussa pakotteilla vastustettavasta toiminnasta. Tallaisten, niin
sanottuihin pakoteluetteloihin otettavien henkildiden ja yhteisdjen Euroopan unionista |6ytyva
omaisuus on jaadytettava, ja heidan kanssaan on kieltdydyttava kaikenlaisista liiketoimista.
Jalkimmainen kielto soveltuu myds valillisiin yhteistydn muotoihin eli esimerkiksi tilanteisiin,
joissa pakotelistan ulkopuolinen yritys toimii listatun yrityksen valikatena. (Ulkoministerio,
n.d.)

Finanssivalvonta on julkaissut yhteenvedon laatimastaan pakoteriskiarviosta 14.10.2024.
Sen tekeman riskiarvion mukaan pakoteriskialtistus on lisdantynyt toimialoilla, jotka tarjoavat
rajat ylittdvia maksupalveluita. Nailla palveluilla on mahdollisuus siirtda varoja nopeasti ja
vaivattomasti paikasta toiseen, mikd kasvattaa riskia. Suomalaiselle finanssisektorille
merkittdva uhka pakotteiden kannalta liittyy Venaja-pakotteisiin ja niiden kiertdmiseen.
Venajan toiminta on jarjestelmallista, organisoitua ja laajamittaista. Pakotteiden kiertamiseen
osallistuvat tahot pystyvat myds mukautumaan nopeasti, mika vaikeuttaa toiminnan

havaitsemista ja estamista. (Finanssivalvonta, 14.10.2024)

3 Riskienhallinta rahoitusalalla

Asiakkaan tuntemisen prosessi (KYC) on pidettava ajan tasalla ja kehitettava sita tarpeen
tullen. TAma auttaa tunnistamaan ja tarkkailemaan epailyttavia asiakastileja ja -transaktioita.
Lisaksi pankkien on panostettava voimakkaasti teknologiaan ja automaatioon, jotta ne voivat
tehokkaasti seuloa suuria tietomaaria ja havaita mahdolliset rahanpesun indikaattorit
reaaliajassa. Yhteisty0o viranomaisten kanssa on olennainen osa, ja pankkien on raportoitava

epailyttavista tapauksista ja noudatettava tiukasti saantelya. Henkiloston koulutus ja
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tietoisuuden lisddminen rahanpesun ja terrorismin rahoituksen riskeista ovat ratkaisevan
tarkeita, jotta voidaan varmistaa, etta kaikki tyontekijat osaavat tunnistaa ja kasitella
epailyttavia tapauksia tai tilisiirtoja asianmukaisesti. Kokonaisvaltainen lahestymistapa, joka
yhdistaa teknologian, koulutuksen, saantelyn noudattamisen ja yhteistydn viranomaisten
kanssa, on valttamatdn tehokkaan riskienhallinnan varmistamiseksi ja pankkien roolin

vahvistamiseksi rikollisen toiminnan torjumiseksi yhteiskunnassa.

3.1 Riskiperusteinen lahestymistapa

Riskiperusteinen lahestymistapa on strategia tai menetelma, jossa paatokset ja toimenpiteet
tehdaan tai toteutetaan ottaen huomioon niihin liittyvat riskit ja nilden mahdolliset vaikutukset.
Tama lahestymistapa perustuu riskien arviointiin ja hallintaan, jotta voidaan minimoida

haitallisia seurauksia ja saavuttaa haluttu tavoite tehokkaasti ja tehokkaasti.

Kansainvalinen rahanpesunvastainen toimintaryhma (jatkossa FATF) on itsendinen
hallitustenvalinen organisaatio, joka kehittaa ja edistaa toimintamalleja maailmanlaajuisen
rahoitusjarjestelman suojelemiseksi rahanpesulta, terrorismin rahoitukselta ja
joukkotuhoaseiden leviamisen rahoitukselta. FATF:n toiminta perustuu riskiperusteiseen
lahestymistapaan (Risk Based Approach = RBA), joka on keskeinen osa tehokasta

rahanpesun ja terrorismin rahoituksen vastaisessa tyossa. (FATF, 2014)

FATF:n maaritelman mukaisesti riskiperusteinen lahestymistapa tarkoittaa sita, etta maat,
toimivaltaiset viranomaiset ja pankit tunnistavat, arvioivat ja ymmartavat rahanpesun ja
terrorismin rahoittamisen riskit, joille ne ovat alttiina ja toteuttavat asianmukaisia lieventavia
toimenpiteita riskitasojen mukaisesti. Tama sisaltaa asiakkaan tuntemisen (CDD = Customer
Due Diligence) prosessit, jotka auttavat ymmartdmaan asiakkaiden taustat ja tarpeet.
Pankkien tulisi varmistaa, etta niilld on tehokkaat sisaiset valvontatoimet seka hallinto ja

seurantajarjestelmat riskien hallitsemiseksi. (FATF, 2014)

Pankkien tulisi tiedostaa riskit liittyen rahanpesuun ja terrorismin rahoittamiseen. Taman
lisaksi, tulisi ymmartaa milla lainkayttdalueilla asiakkaat toimivat. Téman ymmarryksen tulisi
perustua erityisiin operatiivisiin ja transaktiotietoihin sekd muihin pankin kerdamiin sisaisiin
tietoihin seka ulkoisiin tietolahteisiin, kuten kansallisiin riskiarvioihin ja kansainvalisten
jarjestdjen maakertomuksiin. Asiakkaan hyvaksymiseen, asianmukaiseen huolellisuuteen ja
jatkuvaan seurantaan liittyvat politiikat ja menettelyt tulisi suunnitella ja toteuttaa niin, etta ne

hallitsevat tehokkaasti tunnistetut sisasyntyiset riskit. Mahdolliset jaljelle jaavat riskit tulisi
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hallita pankin riskiprofiilin mukaisesti, joka on vahvistettu pankin oman riskinarvioinnin kautta.
(BCBS, 2020)

3.2 Operatiivinen riskienhallinta

Riskiperusteinen lahestymistapa pankeilla tarkoittaa sita, ettd pankit arvioivat ja hallinnoivat
asiakasriskeja yksildllisesti sen sijaan, ettd soveltaisivat yhtenaista lahestymistapaa kaikkiin
asiakkaisiin. Naita ovat KYC, riskiarviointi, transaktioiden seuranta, jatkuva valvonta ja
korjaavat toimenpiteet (varojen jaadytys, ilmoitus viranomaisille epailyttavasta liiketoimesta).
Naiden toimien avulla pyritdan varmistumaan, etta asiakkaat tunnistetaan, jolloin riskeja

voidaan hallita.

Baselin pankkivalvontakomitea (jatkossa BCBS) on kansainvalinen foorumi, joka koostuu 28
maan keskuspankeista ja pankkivalvontaviranomaisista. Sen tarkoituksena on antaa
suosituksia pankkien valvonnasta ja vakavaraisuusvaatimuksista erityisesti niille pankeille,
jotka toimivat kansainvalisesti. Vaikka komitean standardit eivat ole lainsdadanndllisesti
sitovia, jasenmaat sitoutuvat yleisesti viemaan nama suositukset osaksi kansallista
saantelyaan. Euroopassa naita suosituksia pannaan taytantoon EU-lainsaadannon kautta.

(Finanssivalvonta, 2020)

BCBS on laatinut rahoituslaitoksille ohjeita (Periaatteet hyvasta operatiivisten riskien
hallinnasta, 2021). Niiden mukaan alykas riskienhallinta mahdollistaa pankin riskiprofiilin
paremman ymmartamisen ja lieventamisen. Jarkeva sisainen hallinto muodostaa tehokkaan
operatiivisen riskienhallintakehyksen perustan. Pankit luottavat yleisesti kolmeen
puolustuslinjaan, joista ensimmainen on liiketoimintayksikdn johto. Seuraava on riippumaton
yrityksen operatiivisen riskienhallinnan osasto ja lopuksi kolmantena riippumaton auditointi.
Naiden kolmen puolustuslinjan toteutustavan muodollisuusaste vaihtelee pankin luonteen,

koon ja monimutkaisuuden seka pankin toimintojen riskiprofiilin mukaan. (BCBS, 2021)

Pankkien tulee myds varmistaa, etta jokainen puolustuslinja:

¢ Onriittavasti resursoitu budjetin, tydkalujen ja henkildéston suhteen
o Silla on selkeasti maaritellyt roolit ja vastuut
e Henkilostoa koulutetaan jatkuvasti ja asianmukaisesti

e Se edistaa terveen riskienhallinnan kulttuurin juurruttamista organisaatioon
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e Se kommunikoi muiden puolustuslinjojen kanssa vahvistaakseen operatiivista

riskienhallintakehysta.

Jos yhdessa liiketoimintayksikdssa on seka ensimmaisen etta toisen puolustuslinjan
toimintoja, pankkien tulee dokumentoida ja erottaa tallaisten toimintojen vastuut
ensimmaisen ja toisen puolustuslinjan valilla, korostaen toisen puolustuslinjan
rippumattomuutta. (BCBS, 2021). Esimerkissa alla on kuvattu Nordean tapa jarjestaa

kyseiset toiminnot kolmeen puolustuslinjaan.

Kuva 3. Kolme puolustuslinjaa. (Nordea, n.d.)
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Paivittainen riskienhallinta,
toiminta ja kehitys

Kolme puolustuslinjaa

Ensimmaisen puolustuslinjan muodostavat asiakaspalvelu- ja asiantuntijayksikot. Niiden
tyéhon sisaltyy asiakkaan tunteminen, jatkuva seuranta epatavanomaisen toiminnan
havaitsemiseksi ja epailyttavien liiketoimien ilmoittaminen viranomaisille. Toinen
puolustuslinja liittyy compliance- ja riskienhallintatoimintoihin. Nama toiminnot valvovat
paivittaista toimintaa ja antavat neuvontaa ensimmaiselle puolustuslinjalle varmistaen, etta

liketoimintaa harjoitetaan lakien, sdantdjen ja standardien mukaisesti. Kolmas puolustuslinja
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on konsernin sisainen tarkastus. Sisainen tarkastus tekee itsenaisesti valvontaa
arvioidakseen ja parantaakseen hallinnon, riskienhallinnan ja valvontaprosessien tehokkuutta

ja tukeakseen konsernin hallitusta ja ylinta johtoa. (Nordea, n.d.)

Finanssilaitosten riskiarvioissa korostuu pakotteiden ja erityisesti pakoteluetteloiden
noudattaminen. Rahanpesulaista johtuvien asiakkaan tuntemiseen liittyvien menettelyiden
yhteydessa tehdaan usein pakotelistatarkistuksia ja seurantaa. Lisaksi finanssialaan
erityisesti kohdistuvat pakotteet, kuten arvopapereihin liittyvat niin sanotut sektoripakotteet tai
vaikkapa vakuutusalan erityiset rajoitukset on otettava huomioon riskiarviossa.
Kansainvaliseen kauppaan liittyvat pakotteet ja vientivalvontasdadokset on myds syyta
huomioida. Esimerkiksi EU:n vienti- ja tuontirajoituksiin liittyy tyypillisesti laittoman kaupan

rahoittamista koskeva erityinen kielto.

Finanssilaitosten onkin huolehdittava siita, etta erityisesti korkean riskin asiakkaiden osalta

omat Compliance-menettelyt ovat riskin vaatimalla tasolla. (Pursiainen, 2021, s. 398)

3.3 Riskiarvio

Rahanpesulaki edellyttaa rahoituslaitoksilta asiakassuhteidensa riskiperusteista arviota ja
asiakkaan tuntemista koko asiakassuhteen ajan. Riskiarvio on tyokalu rahanpesun ja
terrorismin rahoittamisen tunnistamiseksi ja arvioimiseksi. Arvion avulla voidaan mitoittaa
riskit oikein ja kohdentaa tehokkaimpia toimia sinne missa riski on suurin. Vastaavasti
ylimitoitettuja toimia voidaan valttaa, mikali katsotaan etta riski on matala. Riskiarvion avulla
voidaan perustella, kaytetaanko yksinkertaistettua tai tehostettua asiakkaan
tuntemismenettelyd. Riskiarvion tarkoitus on, etta rahoituslaitos ymmartaa miten yrityksen
tuotteita ja palveluita on mahdollista kayttda hyvaksi rahanpesuun tai terrorismin

rahoittamiseen. (Aluehallintovirasto, 2021, s.4)

Poliisin maaritelman mukaan rahanpesulla pyritdan haivyttdmaan rikoksella hankitun
omaisuuden tai rahan alkupera. Tarkoitus on saada raha tai omaisuus nayttamaan laillisesti
hankitulta. Rahanpesu on tietoista rikollista toimintaa. Keskeista siind on rikoksella saadun

omaisuuden peitteleminen. (Poliisi, n.d.)

Terrorismin rahoittamisella tarkoitetaan toimintaa, jossa suoraan tai valillisesti annetaan tai

kerataan varoja terroristiseen toimintaan. Taloudellisen tuen avulla on mahdollista valmistella
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terrorismirikosta, kouluttautua, varvata tai mahdollistaa matkustaminen terrorismirikoksen
tekemista varten. Terroristiryhman tai yksittaisen terroristin rahoittaminen on rangaistavaa,

samoin sen yrittdminen. (Rahanpesu.fi, n.d.)

Riskiarviolle ei ole maaritelty laissa tarkkoja sisalldllisia vaatimuksia. Finanssivalvonta

ohjeistaa, etta riskiarvion tehnyt taho arvioi seuraavat asiat:

o Miten yrityksen tuotteita ja palveluita voidaan kayttaa hyvaksi rahanpesussa ja/tai
terrorismia rahoitettaessa?

e Miten uusiin ja jo olemassa oleviin asiakkaisiin, maihin tai maantieteellisiin alueisiin,
tuotteisiin, palveluihin ja liketoimiin seka jakelukanaviin ja teknologioihin liittyvat
rahanpesun ja terrorismin rahoittamisen riskit on huomioitu?

o Milld keinoin pyritdan estdmaan tuotteiden ja palveluiden kaytté rahanpesuun ja/tai
terrorismin rahoittamiseen (hallintakeinot)?

e Mitd haavoittuvaisuuksia naihin hallintakeinoihin liittyy ja milla toimenpiteilla
haavoittuvuuksiin pyritdan puuttumaan?

o Mika on yrityksen arvio jaljelle jaavasta riskitasosta (jaannosriski) ja nakemys siita

onko jaanndosriskitaso hyvaksyttava? (Finanssivalvonta, 2024)

Lisaksi rahoituslaitoksessa tulisi olla tarvittava tietotaito pakotesaantelyn ymmartamiseksi.
Voimassa olevia pakotteita tulee noudattaa viiveetta seka kyetd havaitsemaan ja estamaan

pakotteiden kiertamista (Finanssivalvonta n.d.)

AVI puolestaan ohjeistaa, etta eri hallintakeinoja ovat erilaiset sisaiset toimintaperiaatteet,
menettelytavat ja valvonta. Toimintaperiaatteilla ja menettelytavoilla puolestaan tarkoitetaan
riskienhallintaan liittyvia kaytanteita, asiakkaan tuntemista, raportointia, tietojen tallentamista,

tydntekijoiden toiminnan lapikayntia seka sisaista valvontaa. (Aluehallintovirasto, 2021, s.6)

Riskiarvion laatimisen alkuvaiheessa tunnistetaan yrityksen tuotteisiin ja palveluihin liittyvia
riskeja. My0s eri asiakasryhmiin voi liittya erilaisia riskitekijoita. Asiakaskuntaa on mahdollista
ryhmitella eri tavoin, esimerkiksi jakamalla asiakkaat yksityisasiakkaisiin, jotka voi edelleen
jakaa eri luokkiin, kuten varakkaat asiakkaat ja PEP-asiakkaat. Yritysasiakkaat, voi myos
edelleen jakaa luokkiin, kuten pienet, keskisuuret ja suuret yritysasiakkaat.
(Aluehallintovirasto, 2021, ss. 10-11)

Haavoittuvuudet ovat yrityksen resursseissa, toimintatavoissa, henkildston osaamisessa,

jarjestelmissa ja sisaisessa valvonnassa olevia heikkouksia tai puutteita. Lisaksi
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haavoittuvuuksia voi liittya yrityksen tarjoamiin tuotteisiin ja palveluihin. Rikolliset voivat
hyoédyntaa naitd heikkouksia rahanpesun tai terrorismin rahoittamisen toteuttamiseen.
Uhkatekijoita ovatkin esimerkiksi rikolliset, rikollisryhmat, terroristiryhmat ja naiden toimintaan

liittyvat henkilot (kuten esimerkiksi avunantajat) ja esineet. (Aluehallintovirasto, 2021, s.1)

Kuvassa 3 on esitelty ja jaoteltu tarkemmin erilaisia riskitekijoita, jotka on hyva ottaa

huomioon riskiarviota laadittaessa.

Kuva 3. Riskiarvion laatimisprosessi (Aluehallintovirasto, 2021, s.14)

Tuotteet ja
palvelut
riskitekijat:

Tuotteet ja
palvelut:

Haavoittuvuudet

Asiakkaat
Liiketoimet

Jakelukanavat

Tuotteen tai
palvelun
riskitaso

Asiakkaat:

Jadnnosriskin

arviointi:
JALJELLE

. . .. Hallintakeinot:

asiakkaisiin W 2 jjintakeinojen ALJELL
|||t.ty\.lat toimivuus JAAVAT

riskit RISKITASOT 1-4

Riskitekijoiden
vaikutukset
RISKITASO 1-4

Uhkatekijat Maatja

Ominaisriskitaso maantieteelliset
1-4 alueet

Teknologiat

Tuotteen tai palvelun kokonaisriskitaso voidaan maarittda ottamalla huomioon uhat,
haavoittuvuudet ja muut riskitekijat. Jaljelle jdavien riskien arvioinnissa on keskeista kuvata
selkeasti paattelyketju tunnistetuista riskeista hallintakeinojen kautta jaljelle jaaviin riskeihin.

Maaritelldan numeroin riskin taso (1 = matala, 2 = kohtalainen, 3= suuri, 4 = erittain suuri).

4 Tutkimuksen menetelma

Laadullisen tutkimuksen yleisimpia tiedonkeruumenetelmia ovat havainnointi, haastattelu,
kysely ja dokumentteihin perustuva tieto (Sarajarvi & Tuomi, 2009). Puolistrukturoidussa
haastattelussa, kysymykset ovat kaikille samat, ei kayteta valmiita vastausvaihtoehtoja, vaan

haastateltava saa vastata omin sanoin (Eskola & Suoranta, 1998).



24

Tutkimus toteutettiin haastattelemalla pankin esihenkil6ita ja asiantuntijoita pankin eri
riskienhallinta- yksikdista. Haastateltavia henkil6ita on kuusi, ja heista 3 on naisia ja 3 miehia,
ialtdan he ovat 35-59-vuotiaita. He kaikki ovat aktiivisesti mukana tyéntekijdiden

rekrytoimisessa pankkiin, joten heidan mielipiteensa tutkimusta varten on arvokas.

Tutkimus toteutettiin haastattelututkimuksena. Koska tydskentelen itsekin
pakotemonitoroinnin parissa, pystyin hyddyntamaan haastattelukysymysten laadinnassa

omaa tydékokemustani.

Kaikilla haastateltavilla on vahintdan 5-vuoden kokemus pankkitydsta. Henkildiden nimet ja
muut mahdollisesti henkildllisyyden paljastavat tiedot muutettiin anonyymeiksi, ja tallenteet

tullaan tuhoamaan aineistohallintasuunnitelman mukaisesti.

Tiedonkeruumenetelmana tutkimuksessa kaytin teemahaastattelua. Kerroin haastateltaville
ennakkoon tutkimukseni aiheen sahkopostilla. En [&hettanyt heille kysymyksia etukateen,
koska en halunnut rajata keskustelua, vaan pitaa sen mahdollisimman avoimena. Kaytin
tukena valmistautumisessa haastatteluihin haastattelurunkoa (Liite 4.). Toteutin suurimman
osan (4) haastatteluista tydpaikan neuvotteluhuoneessa kahden kesken, ja nauhoitin ne
Microsoftin Word ohjelmalla. Loput 2 haastattelua tein ja nauhoitin etdna Microsoftin Teams-
sovelluksella. Haastattelut kestivat 30—40 min. Litteroin tekstin Wordin litterointitydkalua
hyoédyntaen, jonka jalkeen puhtaaksikirjoitin ohjelman tuottaman tekstin. Litteroidun tekstin
tiivistin vielda helpommin analysoitavaan muotoon. Analysoin haastattelut kayttamalla
aineistolahtoista sisalldonanalyysia, jossa poimin aineistosta tutkimusongelmalle toistuvia

merkittavia asioita. Jaottelin poimitut segmentit ennalta maariteltyjen teemojen alle.

5 Tulokset

Haastattelut olivat antoisia. Oli mielenkiintoista kuulla esihenkildiden mielipiteita siita, mita he
arvostavat ja pitavat tarkeina taitoina tydelamassa. Haastatteluista ilmeni vahvasti se, etta
jokainen esihenkil yrittda rakentaa omaa "unelmatiimia”, joka koostuu erilaisista ihmisista,
elamankokemuksesta ja osaamisesta. Sellaista superihmista, joka loistaa kaikessa, ei ole
olemassa. Tavoitteena onkin luoda yhteen hiileen puhaltava tiimi, joissa on erilaista

osaamista. Seuraavissa alaluvuissa esittelen tarkeimpia esiin tulleita teemoja.
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5.1 Analyyttinen ajattelu ja kriittinen tiedonkasittely

Monessa haastattelussa tuli esiin kriittisen tiedonkasittelyn ja analyyttisen ajattelun tarkeys
erityisesti epailyttavien toimintojen tunnistamisessa. Myds uteliaisuus ja halu ymmartaa eri
ilmididen taustalla vaikuttavia syita ovat hyodyllisid ominaisuuksia. Haastateltava 6 kuvaa

asiaa tarkemmin nain:

"Etté pitda olla niinku aidosti innostunut siitd asiasta niinku I6ytdmaan sieltéd ne oleelliset ja
sitten tota tutkimaan niinku jérjestelmaéllisesti, strukturoidusti ja tota pystyy myés ilmaisemaan

itsednsé niinku sitten kirjoittamaansa myds paperille.”

Monet haastateltavat sivusivat tata aihetta suoraan tai epasuorasti. Haastateltava 1 korosti,
etta kriittinen tiedonkasittely on tarkea metataito, jota tarvitaan monilla aloilla. Sen avulla
pystytddn analysoimaan ja arvioimaan tietoa tarkasti ja objektiivisesti ilman harhaluuloja ja
pelkoja. Han jatkaa vield, etta on tarkeaa, etta henkildlld on joko valmiiksi tietoa aiheesta tai
kyky aktiivisesti etsia tarvittavaa tietoa. Haastateltava 1 mielesta on olennaista osata
tunnistaa tilanteet, joissa jokin vaikuttaa oudolta tai epailyttavalta. Talldin on tarkeaa
rohkeasti nostaa esiin huomiot ja keskustella niista muiden, kuten sopivien sidosryhmien,
kanssa. Tama edellyttaa myos kykya pysahtya, pohtia asiaa yhdessa ja tehda yhteistyota

tilanteen selventamiseksi ja oikean ratkaisun loytamiseksi.

Haastateltava 2 jatkaa ajatusta nain: ” Pitda pystyéa ajatella niinku laatikon ulkopuolelta
asioita. Pisteiden yhdistdminen. Et se ei aina mene jarjestyksesséd ABC, se voi hyppaa sielté
véhén mutkien kautta. Ettd mika linkittyy niinkin kautta yksi ja miten tavallaan sen
kokonaiskuvan hahmottaminen sekin niinku tavallaan asioiden hahmottaminen isossa

kaavassa, mut myés silleen niinku yksityiskohta -tasolla.”

Haastateltava 3 rohkaisee, etta paatdoksentekokyky kehittyy ajan myo6ta, samoin kuin taito
erottaa toisistaan asiat, jotka ovat vain erikoisia tai epatavallisia, ja ne, jotka ovat oikeasti

lainvastaisia.

Haastateltava 5 kertoo, ettd aiemmin on riittanyt, etta toimii ohjeiden mukaisesti ripeasti ja
tasmallisesti. Tulevaisuudessa kuitenkin painottuu enemman riskiperusteinen
l[ahestymistapa, eli taytyy osata syventya asioihin ja tarkastella niité laajemmasta

nakokulmasta.
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Haastateltava 6 korostaa vield lopuksi, ettd on hyva omata holistinen tai kokonaisvaltainen
nakemys, eli ei pida keskittya pelkastaan sanktioihin ja vastaaviin asioihin. Sen sijaan tulisi
kyeta tunnistamaan myds rahanpesuun liittyvia ilmidita seka mahdollisia petoksia, jotka

voidaan tarvittaessa eskaloida eteenpain oikeille tahoille.

5.2 Kommunikaatio- ja yhteistyokykytaidot

Haastateltava 1 on sita mieltd, ettei ollenkaan ole huono asia, jos on ollut
asiakaspalvelutyossa tai tydskennellyt jollain muulla alalla. Mitd monipuolisempi tausta, sita
helpommin pystyy huomaamaan yhteyksia ja ymmartamaan, mika voisi olla se tarkein tekija
tietyssa transaktiossa tai tapahtumassa. Han jatkaa viela, ettd jos huomaa jotain selvasti
epailyttavaa, ei pida ajatella, ettd koska on organisaatiossa alhaisella tasolla, se estaa
toimimasta. Asioista ei pida tehda liian byrokraattisia, vaan uskaltaa nostaa ne esiin nopeasti
tarvittaessa. Jos ei toimi ajoissa, seuraukset voivat olla vakavia, kuten maksujen paatyminen

esimerkiksi Venajan sotakoneiston rahoittamiseen tai terroristeille.

Hyvat kommunikaatiotaidot seka itsensa ilmaiseminen selkeasti ovat tarkeita taitoja. Taito
puhua, kuunnella, kysya ja kyseenalaistaa asioita mainittiin useaan otteeseen. Haastateltava
2 jatkaa vield, etta myds esihenkililla on ajoittain haasteita viestia siten, etta vastaanottajat

ymmartaisivat kerrotun asian samalla tavalla. Alla esimerkki:

"Mybs semmoinen asia mitd mé itsesséni koko ajan yritén kehittda, on hyvin vahvasti
kommunikaatio, koska kun mulla on 8 hengen tiimi, kun mé sanon asian yhdellg tapaa néin
yks ymmértaéa sen silld tavalla, kun mé tarkoitan ja loput 7 ymmértéé sen 7 eri tavalla niin
sitten se, ettd miten sen saa sen kommunikaation kerralla lapi, ettei mun tarvitsisi 8 eri

henkilén kanssa kdydéa 8:aa eri keskustelua samassa aiheesta.”

Monessa keskustelussa nousi esille kommunikaatiokyvyn lisdksi my6s kyky tehda yhteistyota

tiimin jasenten kanssa. Haastateltava 3 antaa aiheeseen liittyen esimerkin:

*Ja sitten se semmoinen yleinen niinku yhteistybkyky niinku ihmisten kanssa, etté sé niinku
osaat luottaa ihmisiin ja s& oot niinku luottamuksen arvoinen niinku sun tiimiléisille. Ja silleen
tykkéét kuitenkin tehd& yksi ja ratkoa niinku ongelmia yhdessé, etté niinku yksistéén t&& on

aika vaikeata sitten, jos ei kenenké&én kanssa tule toimeen.”
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Haastateltava 2 mielesta tiimityd on tarkeaa, koska jos keskittyy pelkastdan omaan
tehtavaansa ja tyoskentelee yksin omassa nurkassa, voi jadda huomaamatta asioita, joissa

muu tiimi voisi tarjota tukea ja apua.

Haastatteluista nousi selvasti esiin, etta hyva tutkija tarvitsee myos kirjalliset
argumentointitaidot ja kyvyn kasitelld monimutkaisia teksteja sujuvasti. Kaikki haastateltavat
olivat sitd mielta, ettd hyvan kielitaidon merkitys korostuu entisestdan. Kansainvalisen pankin
tyokieli on englanti ja ohjeet on kirjoitettu englanniksi. Pelkalla suomen kielen taidolla ei
parjaa enaa. Lisaksi suurin osa juuri pakotteisiin liittyvasta regulaatiosta, esimerkiksi
Yhdysvaltojen asettamat pakotteet, on saatavilla vain englanniksi. Haastateltava 1 tiivistaa
viela, ettd mitd enemman kielia hallitsee, sitd paremmin parjaa. Suomessa myos ruotsin
kielen osaaminen on hyddyllista. Lisaksi, kun tydskentelee Pohjoismaissa ja kohtaa
ulkomaalaisia asiakkaita, monenlaista kielitaitoa tarvitaan kuten venajaa, puolaa, latviaa tai
espanjaa. Taytyy muistaa, ettd esimerkiksi Google Translate ei aina tulkitse paikallista

slangia tai ilmaisuja oikein.

Tiimityoskentelyssa yhteisty6taidot ovat valtteja, joita kannattaa parhaansa mukaan
hyddyntaa. Haasteltava 4 mielesta on tarkeaa ottaa vastuuta omista toistaan ja
tekemisistaan. Ihannetilanteessa tyéntekija astuu esiin silloin, kun jotain pitda hoitaa, ja tekee
sen tarvittaessa yhteistydssad muiden kanssa. Jos vain jattaa asioita huomiotta tai olettaa,

ettd joku muu hoitaa ne, se ei tule toimimaan hyvin.

5.3 Haasteet ja urakehitys

Tyohon liittyy myds erilaisia haasteita, esimerkiksi pakotteiden osalta pakotejarjestelmiin
liittyvat nopeatempoiset muutokset. Osa haastateltavista huomautti, etta regulaatioon ja
lainsdadantdon on tullut varsinkin Ukrainan sodan alkamisen jalkeen kiihtyvalla tahdilla
muutoksia, jotka vaativat asioiden hyvaa omaksumista ja seuraamista. Oikea-aikainen
toimiminen on keskeista riskien hallitsemiseksi. Etenkin pakotteiden kohdalla nopea reagointi
on tarkeaa, koska ne astuvat heti voimaan, kun ne on julkaistu. Haastateltava 6 huomauttaa,
etta jos on ollut pois kuvioista vuoden tai kaksi, on jo jdanyt vahan jalkeen. Esimerkiksi jos
joku lopetti ennen sotaa, vaikka tammikuussa 2022, ja palaisi nyt takaisin tdihin, ei se enaa

olisi sama saantelytilanne.
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Usea haastateltava mainitsi myds oman ajanhallinnan suunnittelun ja sen, etta on tarkeaa
pystya joustamaan jos paiva ei sujukaan kuten on tarkoittanut ja tulee yllattavia muutoksia
kesken kaiken. Haastatteluissa nousi esiin myos stressinsietokyky ja resilienssin merkitys.
On hyva olla avoin uusille asioille. Muutosvastarintaisuus nopeatempoisessa ymparistdssa
voi tehda tydsta hankalaa. Haastateltava 2 on sita mielta, ettéd on hyva pystya omaksumaan
nopeasti muuttuvat tiedot, silla jos eilen noudatettiin yhta ohjeistusta ja tdnaan ollaan siirrytty
toiseen, on tarkeaa pysya ajan tasalla ja ymmartaa, ettd muutos on jatkuvaa. Oikeastaan
ainoaa varmaa on asioiden muuttuminen lahes paivittain. Muutoksia ei tarvitse muistaa
ulkoa, mutta on tarkeaa osata yhdistaa tieto muutoksista olemassa olevaan tietoon.

Tarkeinta on pystya seuraamaan, mista tieto 16ytyy ja miten se vaikuttaa omaan tyohon.

Kaikki haastateltavat olivat sita mielta, etta rutiininomainen prosessointityd on ajoittain
puuduttavaa ja sdanndnmukaista. Talléin oma kiinnostus aiheeseen esimerkiksi
geopolitikkaan seka talousrikollisuuteen liittyen auttaa jaksamaan ja pitdmaan motivaatiota
ylla. Haastateltava 3 on sitd mieltd, etta jos pysyy liian pitkddn mukavuusalueella, jossa
kaikki tehtavat tuntuvat tutuilta eikd mikdan haasta, saattaa helposti ajautua siihen, etta
hoitaa tydnsa kiireellda aamusta parin tunnin aikana ja jaa loppupaivaksi tekemaan jotain
vahemman tarkeda. Tama voi nayttaa esihenkildlle silta, ettd tydntekija pystyy tekemaan
paljon enemman, mutta ei ole motivoitunut tai kiinnostunut tekemaan téitdan taysilla. Talldin
luottamus voi heikentya, koska esihenkild saattaa alkaa epailla, ettei tydntekija ole taysin
sitoutunut. Vaikka tyontekijalla olisi potentiaalia kehittya huipputyontekijaksi, tallainen asenne
voi rajoittaa etenemismahdollisuuksia ja estaa uusia haasteita kehittymasta, koska ymparisto

ei tarjoa niita, jos ei itse ole aktiivisesti mukana.

Haastateltava 6 jatkaa ajatusta: "Joo eli tota mun mielestéa on hyva, jos on niin kun jonkun
nékoéinen intohimo esimerkiksi néihin sanktioihin. Niin eli silloin jaksaa ponnistella védhén
niinku sen ylimééaréisen askeleen. Ja jaksaa olla kiinnostunut téasté niin kun vuosien myaétéa,
koska mun mielesta taa vaatii muun muassa vuosia, etta tasta tulee niinku sellainen sen
tason osaaminen, joka tarvitaan. Tata ei opi vuodessa tété tyétd. On myds hyva tai eduksi
jos aloittaessaan tehtdvaa on jo kokemusta télta alueelta. Kokemusta tai koulutusta niin kun
osaamista, se ei ole vélttdméatonta, mutta se on hyddyksi. Ettéa tota on vaikka aloittanut véhén
helpommista tehtévista ja siité sitten etenee niin kun ajan myétéa vaativampiin, etté on jo

olemassa se perusosaaminen siltd alueelta.”

Osa haastateltavista mainitsi myds eraanlaisena haasteena kyvyn ymmartaa annettua
ohjeistusta ja sen perusteella arvioida riskeja tapauskohtaisesti. Haastateltava 2 kuvaa

riskienhallintaan liittyvid haasteita nain:
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"Niin no oikeasti niinku riskien arvioiminen se on yleensé aika semmoinen, ettd saako jotain
tehdé vai ei ja miten se niinku menee, kun meilldkin on kuitenkin pankin siséisié niité kaikkia
eri ohjeita ja sddnnbksié minkd mukaan toimitaan, niin miten ne meidén tyét sitten taas
niinku nivoutuu niitten ohjeistusten kanssa yhteen ja mité niiden puitteissa me saadaan
tehdéa, mitd me ei saada tehdé...Mé en tiedé voiko sen sanoa niinku ymmértaa lukemaansa
tai ymmartaa sitd annettua ohjeistusta, ettd mité sielléd on annettu, ettd kun no meidén pankin
siséiset ohjeet, mutta myos sitten néa niin kun ulkopuoliset EU tason ohjeet tai OFAC:in
ohjeet néin poispéin, ettd miten ne niihin sitoutuu, etté jos ei niitd ymmaérré tai osaa niin siell4

voi tehdé isojakin tota riskiratkaisuja.”

Moni esihenkilo korostaa, etta on tarkeaa paivittdd omaa osaamista ja etsia itse aktiivisesti

etenemismahdollisuuksia. Haastateltava 6 antaa kdytannon ohjeeksi seuraavaa:

*Joo kannattaa hankkia useamman vuoden kokemus, jos mahdollista téastéa, niin sitten toinen,
osata hyvin regulaatio ja tehdé tota ottaa komplekseja niin kun caseja hoitaakseen niinku
sillé tavalla, etté on osoittanut, etta hei ettd mulla on rohkeutta tehdé niinku vaikeampiakin

asioita, eiké pelkéastéaéan toistaa helppoja.”

Haastateltava 2 korostaa viela, ettd on hyddyllista olla innokas oppimaan ja valmis
kouluttamaan itsedan seka opiskelemaan mydgs itsendisesti uusia asioita. Sanktiot ovat
kuitenkin julkisia, joten on mahdollista etsia itse tietoa ja selvittaa asioita. Sitten voi jakaa sita
tietoa eteenpain, esimerkiksi kertomalla muille, ettd on 16ytanyt jotain relevanttia tietoa.
Tallainen aktiivisuus on oleellista. Jokaisen tulee ottaa vastuu omasta urakehityksestaan.

Urapolku on jokaiselle henkilokohtainen ja ainutlaatuinen.

Viimeisena mainittakoon hyva asenne, joka mainittiin jokaisessa keskustelussa.
Haastateltava 5 on sita mielta ettd, hyva asenne tarkoittaa sita, etta uskaltaa tuoda
mielipiteensa esiin ja "puhua daneen". Hyvaan asenteeseen kuuluu hanen mielestdan myos
innostuminen ja intohimo tyohon, jotta oma mielenkiinto ja motivaatio sailyy

tulevaisuudessakin.

Viimeinen kysymykseni koski tekoalyn hyodyntamista nyt ja tulevaisuudessa. Vastaajat olivat
sitd mielta, etta tekoaly tulee todennakdisesti olemaan hyddyllinen erityisesti rutiinitehtavissa,
joissa tietoa kerataan eri jarjestelmista yhteen. Ihmisten arviointikyky on yha tarpeen. Vaikka
tekoaly pystyy kasittelemaan tietoa, ihmisten kriittinen arviointi on edelleen tarkeaa, koska
tekoaly ei voi taysin korvata ihmisen tarkkuutta ja kykya analysoida tietoa kriittisesti. Paras

ratkaisu olisikin haastateltavien mielesta yhdistda tekoaly ja ihmisen tydpanos, jossa tekoaly
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tekee tietojen kasittelyn rutiinityot, mutta ihminen varmistaa ja arvioi tulokset. Tekoaly ei
myo6skaan voi korvata ihmisia paatdksenteossa, koska maailma muuttuu jatkuvasti ja tietojen

paivittdminen reaaliajassa on haastavaa.

Esihenkildiden kanssa keskustellessa tuli esiin sellaisiakin seikkoja, joita kuka tahansa voi
miettia, kun suunnittelee omaa uraansa. Tydelamassa parjadmisessa on varmasti hyotya
siita, etta 16ytaa itselleen mieluisan ja kiinnostavan tydpaikan, jonka jalkeen itsensa
kehittdminen ja kouluttaminen on helpompaa ja tulee luonnollisena osana tyon tekoa. Jos on
itse kiinnostunut aiheesta, uuden tiedon omaksuminenkin on helpompaa. Omia
kiinnostuksen kohteita kannattaa rohkeasti esitellda tydhakemuksessa, etenkin silloin, kun
tydkokemusta ei ole viela ehtinyt kertymaan paljon. Pakotteisiin liittyvia maksuttomia
verkkokursseja on saatavilla esimerkiksi Ulkoministeridn sivuilla, eOppiva ja pakotteiden

perusteet.

6 Johtopaatokset

Voidaan todeta, ettd haastatteluissa saatiin kerattya tutkimuksen kannalta arvokasta tietoa.
Haastatteluissa tuli hyvin esiin millaisia tietoja ja taitoja vaaditaan henkildlta, joka
tydskentelee tai on kiinnostunut tydskentelemaan tulevaisuudessa pankin

talousrikollisuuteen liittyvien riskien hallintatehtavissa.

Menestyminen rahoitusalalla edellyttdd monipuolista osaamista ja jatkuvaa oppimista. Tyon
luonne muuttuu jatkuvasti sdantelyn, pakotteiden ja globaalien taloudellisten muutosten
vuoksi. Taman vuoksi tyontekijoilta vaaditaan erityisesti sopeutumiskykya ja valmiutta
omaksua uutta tietoja nopeasti. Riskienhallinta edellyttda vahvaa saantelyn tuntemusta seka
kykya soveltaa lainsdadantdéa kaytannon tydssa. Tyontekijdiden tulee osata analysoida ja
arvioida tietoa kriittisesti, tunnistaa epailyttavat toiminnot ja toimia tehokkaasti tilanteissa,
joissa riskit voivat realisoitua. Analyyttisen ajattelun ohella kyky hahmottaa kokonaisuuksia ja

huomioida yksityiskohtia ovat keskeista.

Yhteenvetona voidaan todeta, ettda oma asenne ja kiinnostus tyohon on tarkeaa ja se on
hyva tuoda esille. Kun on aidosti kiinnostunut, on helpompi pitdéd oma motivaatio ylla myos

rutiinitehtavissa. Pakotteisiin liittyvissa tydtehtavissa on hyddyksi, jos jaksaa paneutua
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tarkemmin lakeihin ja sdadoksiin, joista vaateet tulevat. Kiinnostus kansainvaliseen
politiikkaan ja etenkin Yhdysvaltain pakotepolitiikkaan on hyédyksi. Organisaatioiden
puolestaan tulee tukea tydntekijoitdan tarjoamalla koulutusta ja mahdollisuuksia osaamisen
kehittamiseen. Yhdessa nama tekijat luovat pohjan tehokkaalle riskienhallinnalle ja

menestyksekkaalle toiminnalle nopeasti muuttuvassa ymparistossa.

Tutkimusraportissa tulee selvittda, miten tutkittavat on valittu, miten aineisto on keratty ja
miten se on analysoitu (Tuomi & Sarajarvi, 2018, Luku 7.2). Tutkimustuloksia voidaan pitaa
luotettavina. Kaikki tehdyt ratkaisut ja niihin liittyvat valinnat on dokumentoitu. Tassa
opinnaytetydssa tutkimusasetelma on selkea ja tutkimuksen toteutetut menetelmat ovat
sopivia. Mielestani sain hyvin koottua yhteen perustietoja ja -taitoja, joita rahanpesun
estamisen tehtavissa toimiva henkild tarvitsee. Nain ollen voidaan todeta, etta

tutkimuskysymykseen on pystytty vastaamaan.

7 Kehittamis- ja jatkotutkimusehdotukset

Edella kasitellyn tutkimuksen perusteella voidaan esittaa kehittamis- ja
jatkotutkimusehdotuksia, jotka tukevat tyontekijoiden onnistumista vaativassa

toimintaymparistdssa.

Rahoitusalan organisaatioiden tulisi tarjota koulutuksia, jotka keskittyvat saantelyyn,
pakotteisiin ja riskienhallintaan. Naissa voitaisiin painottaa erityisesti analyyttisen ajattelun,
kriittisen tiedonkasittelyn ja uusien teknologioiden, kuten tekoalyn, hyédyntamista. Lisaksi
olisi hyva myds tutkia, kuinka koulutus vaikuttaa tydntekijéiden valmiuksiin tunnistaa ja
kasitelld monimutkaisia talousrikollisuuteen liittyvia tilanteita. Samalla tulisi tutkia, millaisia

menetelmia voitaisiin kayttda stressinhallinnan ja tydhyvinvoinnin tukemiseksi.

Tiimity6ta ja viestintda voi aina parantaa kiinnittdmalla siihen huomiota. Organisaatioissa
kannattaisi tutkia, miten viestintaa ja yhteisty6ta tiimien valilla voidaan vahvistaa, jotta tiedon
jakaminen ja tehtavien suorittaminen olisivat mahdollisimman tehokkaita. Samalla voi

selvittaa, miten viestintataitojen kehittdminen vaikuttaa riskienhallinnan onnistumiseen.

Lopuksi on tarkeaa keskittya tyontekijoiden motivaation ja sitoutumisen tukemiseen.
Tyontekijoiden urapolkuja ja etenemismahdollisuuksia tulisi tukea tarjoamalla heille haasteita

ja mahdollisuuksia kehittyd. Johtamiskaytantdja kannattaisi pyrkia aktiivisesti kehittamaan



niin, ettd ne auttavat tyontekijoita I0ytamaan merkitysta tyéssaan ja sailyttamaan

motivaationsa.
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8 Pohdinta

Aloitin tyoni etsimalla eri yritysten rahanpesun tehtaviin liittyvia tyopaikkailmoituksia. Halusin
tarkastella mita taitoja ja tietoja niissa on lueteltu ja onko niissa yhtalaisyyksia tai
erilaisuuksia. Léysin ilmoituksia padosin LinkedIn-palvelusta kevaalla 2024. Havaitsin
ilokseni, etta tyopaikkailmoituksia 16ytyi todella paljon myds muihin kuin rahoitusalan
yrityksiin. Hienoa, ettda myos tyonantajat vastaavat saantelyn vaatimuksiin palkkaamalla lisaa
henkildkuntaa rahanpesun estamisen tehtaviin. Tekemastani raportista ja omista
havainnoistani seka oli etta ei ollut hyotya. Raportti oli paasaantdisesti melko kuivaa
luettavaa. Tekemani havainnot jaivat ulkokohtaisiksi ja pintapuolisiksi. Halusin paneutua
aiheeseen syvallisemmin ja oppia tuntemaan paremmin ihmiset, jotka ovat mukana
laatimassa tyopaikkailmoituksia. Paatin valita tutkimuskohteekseni oman tydpaikkani eri
rahanpesuyksikoiden esihenkilot ja kysya heidan mielipidettaan. Hehan ovat mukana

rekrytointiprosessissa ja nain ollen heilla on varmasti kasitys asiasta.

Haastattelin kuutta esihenkilda alkusyksysta 2024. Mielestani haastattelut sujuivat oikein
hyvin. Opin tuntemaan haastateltavat paremmin ja sain myo6s hyvia vinkkeja, miten edeta
tutkimuksessani. Eras vinkki oli, ettd haastattelisin myods Finanssivalvonnan asiantuntijoita.
Rahanpesulain uudistuksen myo6ta Finanssivalvonta sai kevaalla 2023 valtuudet valvoa
rahanpesun ja terrorismin rahoittamisen lisaksi sitd, etta finanssimarkkinoilla toimivilla on
tehokkaat toimintaperiaatteet, menettelytavat ja sisdinen valvonta pakotteiden noudattamisen
varmistamiseksi. Tahan sisaltyy myos pakotteiden huomioiminen valvontatydssa
(Finanssivalvonta, 18.3.2024). Finanssivalvonta korostaakin omissa tiedotteissaan
valvottaville henkildstéresurssien riittavyytta ja osaamisen merkitysta riskienhallinnassa. Tata
taustaa vasten olisi ollut mielenkiintoista haastatella myds heidan asiantuntijoitaan.
Valitettavasti ajan puutteen vuoksi tdma ei ollut mahdollista. Tekemaani tutkimusta voisi

tulevaisuudessa laajentaa eri rahoituslaitoksiin ja valvontaelimiin.

Monet yhdistavat vastuullisuuden ymparistoon ja ilmastoon liittyviin asioihin, mutta siihen
liittyvat myos yhteiskunnalliset asiat ja hyva hallintotapa. Talousrikollisuuden estaminen

kuuluu edella mainittuihin ja on siksi arvokasta koko yhteiskunnalle.
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Liite 1. Opinndytetyon aineistonhallintasuunnitelma

1 Tutkimusaineiston tallennus ja sailytys

Tutkimusaineistona kaytetaan julkisia lahteita. Tiedot tallennetaan tydn tekijan omalle

henkildkohtaiselle verkkoasemalle ja varmuuskopioidaan saanndllisin valiajoin.

2. Henkil6tietojen kasittely

Valmiissa opinnaytetydssa ei julkaista mitdan henkildtietoa. Opinnaytety6ta varten ei kerata
henkilotietoja tai muita arkaluonteisia henkilGtietoja. Haastateltavien henkildiden nimet ja

muut mahdollisesti henkildllisyyden paljastavat tiedot on anonymisoitu.

3. Opinnaytetydn omistajuus

Opinnaytetydn laatija omistaa opinnaytetydn aineiston ja tulokset. Muita osapuolia ei ole.

4. Tutkimusaineisto on tarkoitettu tekijan omaan kayttéon jatkossa, eika sita ole tarkoitus
jakaa eteenpain. Opinnaytetydnlaatija sailyttda aineiston vuoden ajan opinnaytetydn
hyvaksymispaivamaarasta., jotta opinnaytetydn tulokset voidaan tarvittaessa varmistaa ja

havittda taman jalkeen aineisto turvallisesti. Tydn omistaa tekija.



Liite 2/ 1

Liite 2. Haastattelukysymykset

10.

Kerro lyhyesti oma taustasi ja tydkokemuksesi pankissa?

Miten kauan olet toiminut esihenkilét-/asiantuntijatehtavassa?

Montako alaista sinulla on (jos on)?

Mika on mielestasi tarkein osaamisalue, joka tutkijalla taytyy olla?

Mita muita ominaisuuksia henkilossa arvostat ja miksi?

Mitd haasteita tutkijan ty6ssa on?

Onko aikaisemmasta pankkitaustasta hydtya tassa tydssa ja jos on niin miksi?

Mika koulutus tutkijalla on hyva olla?

Aiheuttaako saantelyn muuttuminen haasteita kdytannon tydssa, jos kylla niin

millaisia haasteita?

Millaisena mahdollisuutena naet tekoalyn hyddyntamisen talla alalla

tulevaisuudessa?
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