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Tutkimuksen tarkoituksena oli tutkia ja selvittda, millaisena toimeksiantajaorganisaatiossa
tydskenteleva toimihenkild, tassa tapauksessa pankkineuvoja, kokee oman roolinsa osana
asiakkaan pankkiasioinnin turvallisuutta. Lisaksi tutkittiin, millaiset tekijat vaikuttavat
pankkineuvojien kokemuksiin ja kuinka pankkiasioinnin turvallisuutta voitaisiin kehittaa.
Finanssialalla ollaan tilanteessa, jossa erilaiset kalastelu- ja petosrikokset ovat asiakkaille
ja pankin henkilokunnalle arkipaivaa.

Tutkimuksen teoreettinen viitekehys muodostuu pankkialaa seka kalastelu- ja
petosrikollisuutta ja sen kehitysta kasittelevasta teoriasta, joka koostuu viranomaisten
tutkimuksista ja tilastoista, Suomen Pankin analyyseista ja artikkeleista seka muusta
lahdemateriaalista. Tutkimus toteutettiin maarallisen tutkimuksen menetelmin.
Kohderyhmaksi valittiin toimeksiantajaorganisaatiossa asiakasrajapinnassa tydoskentelevat
pankkineuvojat. Tutkimuksen ja opinnaytetydn toimeksiantajana oli Nordea Bank Oyj;j.
Tutkimus rajattiin koskemaan Nordean paakonttorilla Helsingin Vallillassa toimivaa
asiakaspalveluyksikk6a. Ennakkoajatuksena oli, ettd pankkineuvojat kokevat roolinsa
tarkeaksi, mutta tahan vaikuttavia tekijoita voi olla useita, ja ne voivat erota toisistaan.
Lisaksi oli odotettavissa, etta pankkineuvojien ammattitaito ja osaaminen aiheen suhteen
on korkealla tasolla.

Tutkimuksen tulokset osoittivat, ettd pankkineuvojat kokevat roolinsa osana turvallista
pankkiasiointia tarkeana ja heidan aiheeseen liittyva osaamisensa on korkealla tasolla.
Tutkimuskyselyn vastausprosentti oli 25,83. Tulosten perusteella keskeisimpina
turvallisuuteen liittyvina tyotehtavinaan pankkineuvojat pitivat asiakkaille tiedottamista
erilaisista huijauksista seka asiakkaiden opastamista turvalliseen pankkiasiointiin
vaikuttavista tekijoista. Keskeisimmiksi haasteiksi asiakaskohtaamisissa koettiin haasteet
siina, etta asiakas ei valttamatta itse havaitse olevansa rikoksen kohde tai uhri. Tulosten
perusteella voitiin myods todeta, etta pankkineuvojat tunnistavat juridisen vastuunsa
tydtehtavassaan turvallisuuden nakdkulmasta. Tutkimuksen lopuksi arviointiin
toimeksiantajaorganisaation kykya hyodyntaa tutkimustuloksia toimintansa kehittamisessa.

' Asiasanat: pankki, pankkineuvoja, verkkorikollisuus, petosrikollisuus, turvallisuus
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The purpose of the study was to study how an employee working for the commissioner
organization, in this case, a bank advisor, perceives their role in ensuring the security of
the customer in daily banking. Additionally, the study explored the factors that influence
bank advisors’ experiences and how the security of banking services could be improved.
In the financial sector, there is a situation where various phishing and fraud crimes are a
daily concern for customers and bank employees alike.

The theoretical framework of the study is based on theories related to the banking sector,
as well as phishing and fraud crime, and its development. This framework consists of
research and statistics from authorities, analyses and articles of the Bank of Finland, and
other reference materials. The study was conducted using a quantitative research method.
The target group consisted of bank advisors working in customer-facing roles at the
commissioner organization. The study and thesis were commissioned by Nordea Bank
Oyj. The study was limited to focus on the customer service unit of Nordea, located at the
bank’s headquarters in Vallila, Helsinki. The preliminary assumption was that bank
advisors would perceive their role as important, but there would be several factors
influencing this perception, which may vary. Additionally, it was anticipated that the
professional skills and knowledge of bank advisors regarding the subject would be at a
high level.

The findings showed that bank advisors perceive their role in secure banking as important,
and their expertise in the subject is at a high level. The response rate of the survey was
25.83 %. According to the results, the primary security-related tasks identified by bank
advisors were informing customers of various scams and guiding them on factors that
affect secure banking. The main challenges in customer interactions were seen in cases
where the customer may not realize they are a victim or target of a crime. The results also
indicated that bank advisors recognize their legal responsibility in ensuring security. At the
end of the study, the commissioner organization’s ability to utilize the research findings in
developing their operations was evaluated.

" Keywords: bank, bank advisor, cybercrime, fraud crime, security
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Kaytetyt termit ja lyhenteet

Talousrikollisuus

Liikepankki

Interpol

Europol

Phishing

Pankki-ika

Rikoslaissa (1889/39) talousrikoksiksi maaritellaan veronkierto,
korruptio, arvopaperimarkkinapetokset, lahjonta, terrorismin ra-
hoittaminen, velallisen rikokset, maksuvalinerikokset ja kirjanpito-

rikokset.

Liikepankki on talletuspankkien toiminnasta annetussa laissa
(Laki talletuspankkien toiminnasta 1268/1990) tarkoitettua toimin-
taa harjoittava osakeyhtio. Liikepankki eroaa esimerkiksi saasto-
pankeista siten, ettd sen tehtava on osakeyhtion tavoin tuottaa
voittoa omistajilleen. Suomessa toimivia liikepankkeja ovat esi-
merkiksi Nordea Bank Oyj, OP Yrityspankki Oyj ja Aktia Pankki
Oyj.

Kansainvalinen rikospolisiijarjestd (eng. International criminal po-
lice organization) eli ICPO-Interpol on maailmanlaajuinen poliisi-
jarjestd, jossa on talla hetkella 196 jasenmaata. Interpol edistaa
jasenmaidensa poliisivoimien yhteisty6ta eri tasoilla ja mahdollis-
taa valtiolliset rajat ylittavan poliisitydn. Suomi on ollut Interpolin

jasen vuodesta 1928 (Interpol, i.a.).

Euroopan Unionin lainvalvontayhteistydvirasto (eng. European
Union Agency for Law Enforcement Cooperation) eli Europol on
EU-jasenmaiden lainvalvontaviranomainen, joka toimii jasenvalti-
oiden poliisivoimien yhteenliittymana. Europol aloitti toimintansa

vuonna 1999 (Europol, i.a.).

Interpolin (i.a.) mukaan Phishing on huijausmenetelma3, jossa uh-
rin arkaluontoisia tietoja tai varoja pyritaan "kalastamaan” teksti-
tai sahkopostiviestien seka puhelinsoittojen avulla. Phishing on

kenties kaikista yleisin ja useimmille tutuin huijausmenetelma.

Pankki-ika on finanssialalla kaytetty termi, jolla viitataan puhekie-

lessa siihen aikaan, jonka tyontekija on tydskennellyt pankissa.
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1 JOHDANTO

1.1 Tutkimuksen tausta

Finanssialalla ollaan tilanteessa, jossa erityyppiset huijaus-, kalastelu- ja petosrikokset
ovat asiakkaille jatkuva ja ennenkaikkea kehittyva uhka. Nordean yhteiskuntasuhdejohtaja
Jyrki Kataisen (Nordea, 2024) mukaan digihuijaukset ovat kasvava yhteiskunnallinen on-
gelma, jonka ratkaisemiseen tarvitaan laajaa yhteisty6ta eri toimijoiden valilla. Uhka kos-
kettaa Suomessakin toimivien pankkien asiakkaita ikdan, varallisuuteen tai sukupuoleen
katsomatta ja sen takana on poliisitarkastaja Tuomas Pdyhdsen (Sipila & Pdyhonen, 2021,
02:28) mukaan nykyisin jarjestaytynyt ja organisoitunut rikollisuus. Pankeille ja viranomai-
sille haastavaksi tilanteen tekee teknologian ja rikollisten toimintatapojen jatkuva kehittymi-
nen. Aivan uuden haasteen on tuonut kehittyva tekoaly, joka mahdollistaa esimerkiksi
vasta aivan viime aikoina yleistyneet syvahuijaukset (eng. Deepfake), joissa kaytetaan esi-
merkiksi tekoalyn avulla tuotettuja huijauspuheluita, joissa tekoalyn avulla on pystytty kopi-
oimaan asiakkaalle l1aheisen henkilon aanta tai jopa videomateriaalia (F-Secure, 2024).
Muun muassa taman takia Suomessa useimmat pankit ja viranomaiset ovat investoineet
ennaltaehkaisevien toimien kehittamiseen seka asiakkaiden tiedottamiseen, joissa organi-

saatioiden oma henkilokunta on keskeisessa roolissa.

Kurrin (2024) mukaan Suomessa toimivien pankkien tietoon tuli vuonna 2023 erityyppisia
huijauksia 76,9 miljoonan euron edesta. Kasvu on ollut valitettavan vahvaa, silla viela
vuonna huijauksia saatiin tietoon 46,5 miljoonan euron edesta eli kasvua on tapahtunut
vain vuodessa perati 65 prosenttia. Positiivinen uutinen on, ettéd samalla ajanjaksolla pank-
kien torjumien huijausten maara on kasvanut 132 prosentilla. Voidaan siis paatella, etta
pankit ovat toistaiseksi pystyneet reagoimaan muuttuvassa toimintaymparistdéssa. Kan-
sainvalisella tasolla mittakaavat ovat viela isompia: heindkuussa 2024 Singaporen poliisi ja
Interpol onnistuivat jaljittamaan ja pelastamaan erdan kansainvalisen rikoksen kohteeksi
johtuneen yrityksen varoja yli 42,3 miljoonan dollarin edesta, jotka yritys oli huijattu siirta-
maan vaarennetylle pankkitilille (Interpol, 2024). Finanssiala Ry:n tuoreen selvityksen
(2024) mukaan vuoden 2024 ensimmaisella puoliskolla suomalaisilta huijattiin varoja 27,5

miljoonan euron edesta, kun vuonna 2023 vastaava luku oli 19,8 miljoonaa euroa. Kasvu
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on siis ollut edelleen vahvaa ja toimenpiteista huolimatta ketjun heikoin lenkki on kuitenkin

edelleen ihminen.

(Toimeksiantajaorganisaatio on pyytanyt tutkimuksen osion salaamista).

Pankkien pitkalle kehitetyt turvajarjestelmat pystyvat reagoimaan
tilanteisiin, jossa esimerkiksi asiakkaan verkkopankkitunnuksilla kirjaudutaan akisti tunte-
mattomasta tai ulkomaisesta IP-osoitteesta tai kirjautuminen on muilla tavoin poikkeava.
Toisaalta juuri taman takia vaarallisia ovat tilanteet, jossa asiakas on saatu sosiaalisen
manipuloinnin keinoin huijattua tekemaan maksuja ja tilisiirtoja huijarille itse, jolloin pank-

kien jarjestelmien on vaikeampi reagoida (Interpol, i.a.).

1.2 Tutkimuksen tavoite, tutkimusongelma ja tutkimuskysymykset

Tama tutkimus ja opinnaytetyd pohjautuu haluun pyrkia selvittdmaan ja hankkimaan tietoa
siita, millaisena pankin paivittaispalveluissa tydskenteleva toimihenkilé kokee oman roo-
linsa asiakkaan arjen turvallisuuden tuottajana ja turvallisen asioinnin edistajana. Tutki-
musongelma rakentuu pankin sisaisten turvajarjestelmien kehityksesta seka viime aikoina
kayttddn otettujen uusien toimintatapojen aiheuttamasta muutoksesta syntyneisiin nake-
myksiin. Selvittdmalla pankkineuvojien kokemuksia ja tietoisuutta omasta roolistaan saa-
daan tietoa, jota voidaan hyddyntaa pankin sisaisten toimintatapojen, koulutusten, ohjeis-
tuksien seka jarjestelmien suunnittelussa ja kehittdmisessa. Tietoa saadaan lisaksi selvit-
tamalla millaisilla yksildllisilla toimintatavoilla pankkineuvoja kohtaa asiakkaita, jotka ovat
joutuneet tai joutumassa huijauksen uhriksi. Talla tavoin voidaan kehittda pankkineuvojan
tydn kannalta oleellisia toimintatapoja seka ohjeistuksia vastaamaan tehokkaammin muut-
tuvan toimintaymparistdon haasteisiin. Tutkimuskohteena ovat pankkineuvojat, jotka koh-
taavat asiakkaita paivittain asiakasrajapinnassa eri kanavissa. Pankkineuvojan rooli petos-

ja huijausrikosten torjumisessa seka paivittaisessa riskienhallinnassa on
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opinnaytetyontekijan mielesta keskeinen. Tutkimusongelmaan liittyvat seuraava paatutki-

muskysymys (1) seka sen alakysymykset (a ja b):

1. Millaisena pankkineuvoja kokee oman roolinsa asiakkaan arjen turvallisuuden tuot-

tajana seka turvallisen pankkiasioinnin mahdollistajana?

a. Millaisia ennaltaehkaisevia toimia pankkineuvoja tekee paivittain asiakkaan

arjen turvallisuuden kehittamiseksi?

b. Miten pankkineuvoja kohtaa asiakkaan, joka on joutunut tai joutumassa hui-

jaus- tai petosrikoksen kohteeksi?

Tutkimuksen tavoitteena on saada lisatietoa sekd muodostaa selkea kasitys pankkineuvo-
jien omista kokemuksista ja tietoisuudesta omasta roolistaan. Lisaksi pohdinnassa on,
kuinka toimintatapoja seka ohjeistuksia voidaan kehittaa ja millaista tukea pankkineuvoja
tarvitsee kohtaamisiin taustaorganisaatiolta. Tulosten avulla pyritddn hahmottamaan koko-
naisuutta: Mika on neuvojien osaamisen ja tietoisuuden taso talla hetkella ja miten sita voi-
daan entisestaan kehittdd? Tuloksia voidaan kayttaa erilaisten koulutusten, materiaalien ja
ohjeistuksien seka toimintatapojen ja asiakkaan nakdkulmasta asiakastyytyvaisyyden ke-
hittdmiseen. Lisaksi tutkimuksen toteutuksella voidaan kannustaa palveluneuvojaa pohti-

maan omaa rooliaan osana turvajarjestelmaa seka referoimaan omia kokemuksiaan.

Kokemuksia ja tietoisuutta tutkitaan Nordea Bank Oyj:in (mydéhemmin pelkka Nordea)
Daily Banking-asiakaspalveluosastolla tydskentelevien palveluneuvojien (myéhemmin
myds pankkineuvoja) nakokulmasta. Nordean asiakaspalveluosastolla Suomessa tyos-
kentelee noin 500 palveluneuvojaa, jotka kohtaavat asiakkaita paivittain puhelin-, chat- ja
postikanavissa. Palveluneuvojat ovat pankin asiakaspalvelun etulinja, jotka avustavat,
opastavat ja kasittelevat asiakkaiden paivittaisia pankkiasioita. He kohtaavat ty6ssaan hy-
vin erilaisia asiakkaita ja tilanteita, jonka takia neuvojia koulutetaan saanndllisesti ja suun-
nitellusti esimerkiksi valmentavan johtamisen menetelmien avulla vastaamaan tilanteisiin

aiempaankin tehokkaammin.

Kohderyhma valikoitui siita syysta, etta palveluneuvojan voidaan asiakaspalvelukanavassa

tydskentelevana olettaa useimmiten olevan ensimmainen pankin henkilékuntaan kuuluva,
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joka kohtaa petos- tai huijausrikoksen uhriksi joutuneen tai joutumassa olevan asiakkaan.
Tasta syysta palveluneuvojan tulee osata reagoida tilanteisiin, joissa asiakas ei vaikeim-
missa tapauksissa itse ymmarra olevansa huijausyrityksen kohteena. Tama vaatii neuvo-
jalta ammattitaitoa seka kykya hahmottaa asiakkaan kokonaistilanne. Esimerkiksi: miksi
asiakas, joka ei koskaan ole tehnyt ulkomaanmaksuja on nyt tekemassa poikkeuksellista
tilisiirtoa ulkomaille? Miksi tilisiirrolla on kiire? Miksi maksun tiedot ovat vajavaiset tai poik-

keavat? Mista tai kenelta asiakas on saanut maksun tiedot?

1.3 Tutkimuksen rakenne lyhyesti

Tama tutkimus koostuu johdannosta, teoriaosuudesta, tutkimuksen toteutuksesta, tutki-
mustulosten avaamisesta seka johtopaatodksista ja loppupohdinnasta. Johdannossa kasi-
tellaan tutkimuksen kohdetta laajemmin. Teoriaosuudessa tutustutaan suomalaisen pank-
kitoiminnan historiaan etenkin yhteiskunnallisesta nakdkulmasta seka tutustutaan kansalli-
sesti ja kansainvalisesti erilaisiin huijaus- ja petosmenetelmiin. Lisaksi pohditaan millaisia
uhkia pankkien asiakkaat kohtaavat tulevaisuudessa tai millaisia uhkia on juuri nyt kehitty-
massa. Teoriaosuuden aikana myos esitellaan tarkemmin toimeksiantaja ja tarkastellaan
Nordean asemaa suomalaisessa yhteiskunnassa. Tutkimuksen toteutus-luvussa perehdy-
taan tutkimuksen toteutukseen, menetelmien valintaan ja aineiston keraamiseen tarkem-
min. Yhteenveto- ja johtopaatokset-luvussa esitellaan tutkimuksen keskeisimmat tulokset.
Viimeisessa paaluvussa pohditaan tulosten seka teoreettisen osuuden valista yhteytta ja
esitelldaan ideoita ja havaintoja koskien jatkotutkimusta. Lisaksi pohditaan toimeksiantajaor-

ganisaation kykya hyodyntaa tutkimusta toimintansa kehittamisessa.

1.4 Tutkimusasetelma ja aikataulu

Tutkimus toteutetaan kvantitatiivisen tutkimuksen menetelmin. Aineistoa keratdan sahkoi-
sen kyselylomakkeen avulla ja tutkimuksen perusjoukkona on Nordean Daily Banking-hen-
kildkunta. Tutkimusotantana on Nordean paakonttorilla Helsingin Vallilassa toimiva asia-
kaspalveluyksikkd, jossa tydskentelee 120 palveluneuvojaa. Nimetdn kyselytutkimus toteu-
tetaan lokakuun ensimmaisella viikolla 2024. Kyselyn jakeluun hyédynnetaan Nordean si-
saisia viestintdkanavia, johon saadaan tukea toimeksiantajan yhteyshenkilolta. Kyselyssa

hyédynnetaan monivalintakysymyksia ja lisaksi avoimia tekstikysymyksia. Sisaltd pidetaan
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riittdvan yksinkertaisena ja selkeana, jotta siihen on helppo vastata. Opinnaytetydntekija
valitsi kyselytutkimuksen, koska sen avulla saadaan tietoa ja nakemys siitd mika on pank-
kineuvojien yleinen nakemys aiheeseen. Lisaksi pystytaan selvittdmaan kuinka hyvin yksit-
taiset kokemukset tai nakemykset edustavat yleista mielipidetta. Tutkimuskysely testataan

ennen varsinaisen tutkimuksen toteutusta pienemmalla testausryhmalla.

(Toimeksiantajaorganisaatio on pyytanyt tutkimuksen osion salaamista).

Kyselytutkimuksella saadaan tietoon konkreettisia lukuja, joita voidaan tassa tapauksessa
hyodyntaa esimerkiksi ohjeistuksien, koulutusten ja materiaalien suunnittelussa seka nii-
den painopisteen valinnassa. Lisaksi kyselytutkimuksella saadaan asiakasrajapinnassa
tydskentelevien pankkineuvojien aani kuuluviin. Avoimien kysymysten kasittelyyn hyodyn-
netdan kvantifiointia, jonka avulla pyritaan tilastollisesti hahmottamaan vastauksissa toistu-
via termeja ja aiheita. Toimeksiantaja jarjestaa vastaajille aikaikkunan vastata kyselyyn

tydajalla, jonka voidaan olettaa nostavan vastausprosenttia.

Tutkimuksen teoriaosuuden aineistona kaytetaan kotimaisia ja kansainvalisia l1ahdemateri-
aaleja seka tutkimuksia, artikkeleita seka viranomaisten selvityksia. Erityisen tarkeassa
roolissa ovat Suomen Pankin ja Finanssivalvonnan julkaisemat aiheeseen liittyvat artikkelit
ja selvitykset. Tutkimuksen tulokset analysoidaan ja koostetaan lokakuun loppupuolella.
Johtopaatokset vedetaan lokakuun aikana. Tyo viedaan kielentarkistukseen ja tarkistuk-
seen marraskuun ensimmaisella viikolla, jonka jalkeen kirjoitetaan tiivistelmat. Tyon on tar-

koitus valmistua marraskuussa 2024.

1.5 Aikaisemmat tutkimukset

Paaaihealueena petos-, kalastelu- ja huijausrikollisuus on ajankohtainen. Aiheesta keskus-
tellaan aktiivisesti mediassa, asiantuntija- ja viranomaisyhteyksissa seka pankeissa ja poli-
tiikkassa. Aihetta on julkisesti tutkittu 1ahinna siitda nakdkulmasta, millaisia huijaukset ovat,
miksi ne ovat yleistyneet ja keihin ne kohdistuvat seka kuinka niita voitaisiin ehkaista
isossa kuvassa. Opinnaytetydntekijan mielesta yksittaisten henkildiden rooli ja kayttayty-

mistieteellinen nakdkulma on jaanyt vahemmalle huomiolle ja esimerkiksi mediassa
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tunnutaan korostavan pankkien, viranomaisten ja erilaisten teknisten jarjestelmien vas-
tuuta rikosten torjumisessa. Opinnaytetyontekija hydédynsi muutamia opinnaytetyétason

tutkimuksia lahinna johdattelussa tutkimustyohon, ei varsinaisen tutkimuksen aineistona.

Saarinen (2015) on ylemman AMK-tutkinnon opinnaytetydssaan tutkinut rahanpesun ja
terrorismin torjuntaa pankkisektorilla lainsaadanndllisesta nakdkulmasta. Saarinen pyrki
selvittamaan erityisesti Euroopan Unionin neljannessa rahanpesudirektiivissa (Euroopan
parlamentin ja neuvoston direktiivi 2015/849) ja kansallisessa rahanpesulaissa (Laki ra-
hanpesun ja terrorismin rahoittamisen estamisesta ja selvittamisesta 503/2008) saadetyn

riskiperusteisen toimintatavan toimivuutta ja tehoa.

Makinen (2024) puolestaan tutustui ylemman AMK-tutkinnon opinnaytetydssaan visuaali-
sen verkostoanalyysin hyddynnettavyyteen asiakasriskien tunnistamisessa finanssialalla.
Makinen tutki aihetta talousrikollisuuden torjumisen ja ehkaisemisen nakdkulmasta. Tu-
runen on opinnaytetydssaan (2022) tutkinut pankkineuvojan tydhon liittyvien tehtavien ja
osaamisvaatimuksen kehitysta skenaariotydskentelyn menetelmin. Turunen toteaa opin-
naytetydssaan turvallisuuteen ja rikosten torjumiseen liittyvien asioiden nousseen olennai-
sempaan rooliin osana pankkineuvojan tyota. Kareniemi (2021) on tutkinut Poliisiammatti-
korkeakoulun opinnaytetydssaan tekoalyn hyddyntamista poliisitoiminnassa ja han sivuaa

my0Os sen hyddyntamista rikoksissa.

Beuker ja Kolttola (2023, s. 1) ovat tutkineet Helsingin yliopiston kriminologian ja oikeuspo-
litiikan instituutin julkaisemassa kokoomateoksessa rikollisuuden kehitysta ja selvityksessa
tutustutaan tarkemmin esimerkiksi verkko- ja maksuvalinerikollisuuden kehitykseen. Beu-
kerin ja Kolttolan tutkimus keskittyy 2010- ja 2020-luvuilla nahtyyn kehitykseen ja etenkin
verkkorikollisuuden maaran huolestuttavan nopeaan kasvuun, joten se on tassa tutkimuk-
sessa tarkeana ja ajankohtaisena aineistona. Finanssivalvonta (2024) puolestaan selvitti
syksylla 2023 kyselytutkimuksella Suomessa toimivien pankkien verkko- ja mobiilimaksa-

misen turvallisuuteen liittyvia kontrolleja seka prosesseja.

Kuustera ja Tarkka ovat kaksiosaisessa teoksessaan Suomen Pankki 200-vuotta | :, Kei-
sarin kassasta keskuspankiksi (2011) ja Suomen Pankki 200-vuotta Il :, Parlamentin

pankki (2012) tutkineet kotimaisten pankkien ja etenkin Suomen Pankin yhteiskunnallista
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roolia sekd maamme keskuspankin historiaa kehityksessa paikallisesta pankkikonttorista
Euroopan Keskuspankki-verkoston jaseneksi. Google Scholar -hakupalvelun avulla
28.9.2024 suoritetulla haulla ei 16ytynyt suoranaisesti aiheeseen viittaavia suomenkielisia
aikaisempia tutkimuksia. Englanninkielisia Iahteita 16ytyi hakusanoilla: "Bank / financial ad-
visor”, "Fraud, Bank advisor” ja "Bank advisor, security”, mutta nekaan eivat suoranaisesti

liittyneet aiheeseen valitusta nakdkulmasta.
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2 TEOREETTINEN VIITEKEHYS

2.1 Pankkien yhteiskunnallisen roolin historiaa Suomessa

Suomalaisen pankkitoiminnan historia alkaa Kuusteran ja Tarkan (2011, s. 9-10) mukaan
vuodesta 1811, jolloin tsaari Aleksanteri l:sen maarayksella Turkuun perustettiin Waihetus-
Laina- ja Depositioni-Contori Suomen suuriruhtinaanmaassa, joka muutti Helsinkiin
vuonna 1819. 1840-luvun alussa laitos vaihtoi nimensa Suomen Pankiksi ja maamme ny-
kymuotoinen rahaviranomainen onkin maailman neljanneksi vanhin keskuspankki. Poliitti-
sesta nakdkulmasta Suomen Pankin perustamisen tarkoituksena oli osaltaan liittaa suuri-
ruhtinaskunnan talous tiivimmin Vengjaan, mutta varsinaisen keskuspankkitoiminnan yhtioé
aloitti kuitenkin vasta 1800-luvun lopulla. G.E. von Haartman suunnitteli ensimmaiset suo-
malaiset setelit, jotka laskettiin liikkeelle vuonna 1812 (mts.12—13). Suomen Pankki siirret-
tiin virallisesti valtiopaivien vastuulle vuonna 1862, jonka myo6ta keskuspankin rooli muo-
dostui vahvasti poliittiseksi (mts. 15). Itsenaistymisen mydéta valtiopaivien aseman myos

Suomen pankissa peri eduskunta.

Suomen ensimmainen saastopankki perustettiin Turkuun elokuussa 1822 (Saastépankki-
ryhma, i.a.). Saastopankkien perustamisen mydéta tallettaminen ja luotonanto tuotiin mah-
dolliseksi myds tavalliselle kansalle, joka onkin koko saastopankkiaatteen perustana.
Saastopankkiaatteen katsotaan levinneen Suomeen teollisuusneuvos John Julinin edes-
auttamana, joka piti sdastdpankkien avaamista tarkeana yhteiskunnan heikoimmassa ase-
massa olevien ihmisten talouden kehittdmiseksi ja tukemiseksi. 1840- ja 1850-luvulla

saastopankit levisivat ensin laanien paakaupunkeihin ja edelleen muihin kaupunkeihin.

Saastdpankit olivat maan ainoa yksityinen talletuslaitos 1860-luvulle saakka (Saastdpank-
kiryhma, i.a.). Toukokuussa 1862 Johan Nordenstamin johtama senaatin talousosasto
myonsi toimiluvan maamme ensimmaiselle liikepankille, Suomen Yhdyspankille (ruots.
Féreningsbanken i Finland) eli SYP:ille. Yhdyspankki oli perustettaessa Suomen siihen
mennessa suurin osakeyhtio ja se oli koko toimintansa ajan kotimaan suurimpien pankkien
joukossa (Schybergson, 1964, s. 134-136).

1800-luvun lopulla vahvistuva suomalaisuusliike puolestaan halusi oman pankkinsa ja sve-

komaanien hallitseman seka pitkalti ruotsinkielisen Yhdyspankin kilpailijaksi perustettiin
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vuonna 1889 Kansallis-Osake-Pankki (Kuisma, 2004, s.10). Lisaksi 1800-luvun lopulla ja
1900-luvun alussa syntyi iso joukko erilaisia pankkeja, joissa nakyi myds ajalle tyypillinen
jakautuminen tyévaen- ja porvariston pankeiksi (Saastopankkiryhma, i.a.) Aikansa kasite
on esimerkiksi tydvaen saastopankit. Kenties vuoden 1906 valtiopaivauudistuksen
(26/1906) edesauttama naisten yhteiskunnallisen aseman kohentuminen johti osaltaan sii-
hen, ettd vuonna 1911 Kansallis-Osake-Pankki nimitti maailman ensimmaisen naispankin-

johtajan, kun Esteri Heikinheimo valittiin konttorin johtajaksi Kemijarvelle (Nordea, 2021).

Kuusteran ja Tarkan (2011, s. 10) mukaan alkuaikoina pankkien ja etenkin Suomen Pan-
kin ensisijainen tehtava oli oman valuutan vakiinnuttaminen kayttoon, setelien liikkeelle-
lasku seka suuriruhtinaskunnan talouden kehittdminen ja teollistumisen edistaminen.
Kuustera ja Tarkka (s. 14—16) kuvaavat Suomen Pankin roolia jopa poikkeuksellisen pai-
navaksi yhteiskunnalliselle kehitykselle kansainvalisesti vertailtuna. Kuusteran (2003, s.
31-33) mukaan keskuspankkimme poikkeuksellinen yhteiskunnallinen rooli vahvistui eten-
kin sen ehka merkittdvimman paajohtajan, Risto Rytin aikana. Myohemmin presidentiksi
valitun Rytin kerrotaan johtaneen rahapolitikkaa aiempaa huomattavasti tiukemmalla ot-
teella ja hanen toimikausillaan markka sidottiin kultakantaan. Ryti johti nuoren valtion raha-

politikkaa myds 1930-luvun laman aikana.

Kuustera ja Tarkka (2011, s. 14—-18) kuitenkin huomauttavat jo kriittisemmin, ettd nakemys
keskuspankkimme vahvasta poliittisesta roolista on voinut saada vahvistusta myos siita,
ettd moni kotimaisen politikan merkkihenkild on toiminut urallaan Suomen Pankin paajoh-
tajana. Naihin lukeutuvat Rytin ja nykyisen paajohtajan, entisen eurokomissaari Olli Reh-
nin lisaksi esimerkiksi presidentti Mauno Koivisto, eurokomissaari Erkki Liikanen seka paa-
ministereista muun muassa Ahti Karjalainen ja Jukka Rangell (Suomen Pankki, i.a.-b). Val-
tiollisen itsenaistymisen kynnyksellakin oltiin kansainvalisesti vertaillen hyvin poikkeukselli-
sessa tilanteessa, koska Suomessa oli jo valmiiksi keskuspankki ja muita vakiintuneita
kansallisia instituutioita, joita tarvitaan kansallisvaltion yllapitamiseen (Kuustera & Tarkka,
s. 14-18).

Strombergin (2024) mukaan talvisodan syttyessa Suomen Pankin tehtavaksi tuli ennen-
kaikkea maksuliikenteesta, rahahuollosta ja valuutan arvon sailymisesta huolehtiminen.
Pankkikonttorit nousivat tassa tarkeaan rooliin, koska niiden kautta hoidettiin armeijan ra-

haliikenne. Jatkosodan aikana olemassa olevat konttorit eivat riittaneet vaan niiden tueksi
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perustettiin erillisia konttoreita rintamalle, joita organisoitiin paaesikunnasta. Naiden rinta-
makonttorien kirjeenvaihtoa ja asiakirjoja muuten 16ytyy laajasti Suomen Pankin arkis-
toista, mikali aiheeseen haluaa tutustua lahemmin. Kotimaan esimerkin myé6ta voidaan to-
deta maksuliikenteen toimivuuden varmistamisen olevan ensiarvoisen tarkeaa myaos yh-
teiskunnan poikkeustilanteissa. Ajankohtainen esimerkki saadaan Ukrainasta. Olena
Hrazhdanin (2024) mukaan Ukrainan pankkisektori on jatkanut toimintaansa Venajan
hyokkayssodan aikana vaikeista olosuhteista ja etenkin aktiivisten kyberhydkkaysten tuot-

tamasta haitasta huolimatta kantaen nain oman kortensa kekoon osana siviilipuolustusta.

Normaalioloissa pankeilla on merkittava rooli turvallisen maksuliikenteen varmistamisessa,
rikollisuuden torjumisessa ja vakaan yhteiskunnan seka kokonaisvaltaisen turvallisuuden
tuottamisessa (Tanttari & Alanko, 2017). Laine puolestaan (2018) kuvaa luotettavia mak-
sujarjestelmia rahoitusvakauden ja talouskasvun perusedellytyksiksi. Jos ihmisten luotta-
mus esimerkiksi maksuliikenteen toimivuuteen tai tilijarjestelmiin horjuu, voi yhteiskunnan
vakaus ja toiminta hairiintya nopeasti. Digitalisaation myota etenkin kyberturvallisuus on
noussut aiempaa suurempaan rooliin ja pankit maksujarjestelmineen on nykyisin suojattu
monikerroksisilla turvajarjestelmilla. Laine kertoo, etta tama sisaltaa itse jarjestelman
ohella myds riskienhallinnan johtamisen, riskien tunnistamisen ja niiltd suojautumisen seka
mahdollisen kyberhyokkayksen torjuminen ja siitd palautumisen. Kotimaassa Nordean jar-
jestelmat joutuivat testiin syyskuussa 2024, kun yhtion verkko- ja mobiilipankissa seka kir-
jautumispalveluissa oli laajoja hairidita. Hairidt johtuivat Pohjoismaihin kohdistuneiden pal-

velunestohyodkkaysten ja suunniteltujen huoltotéiden yhteisvaikutuksesta (HS, 2024).

Monet suomalaiset pankit esimerkiksi tukevat vahavaraisten lasten ja nuorten harrastuk-
sia, opettavat nuorille taloustaitoja. Nailla toimilla pyritdan vahvistamaan lasten ja nuorten
mahdollisuuksia yhteiskunnassa huolimatta sosiaalisesta statuksesta (OP, i.a.). Pankit
myO0s jarjestavat erilaisia koulutuksia ja verkostoitumismahdollisuuksia yrittgjille seka ra-
hoittavat yritysten investointeja, uusia liikeideoita ja kotitalouksia mahdollistaen nain ta-
louskasvua. Nordean (i.a.-a) mukaan yli 1600 konsernin tyontekijaa teki yhteensa yli

10 400 tuntia vapaaehtoistydta 2600 eri hankkeessa vuoden 2023 aikana. Konserni on
my0s Slush-kasvuyritystapahtuman merkittava taustatoimija. Nordea, OP Ryhma seka
monet muut Suomessa toimivat pankit kertovat avoimesti etenkin talousrikollisuuden tor-
juntaan tahtaavista toimista. Pankeilla on myos olennainen rooli pakotteiden pitavyyden

varmistamisessa, joka on nakynyt kaytannon tasolla esimerkiksi Venajaan kohdistettujen
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talouspakotteiden aikana. Pankkikonsernit tuottavat myos huomattavat verotulot. Vuonna
2023 Nordea ja OP Ryhma olivat Suomen suurimmat yhteiséveron maksajat Iahes 600

miljoonan euron kokonaissummalla (Parviala ym., 2024).

2.2 Toimeksiantajan esittely: Nordea — johtava pohjoismainen yleispankki

Pohjoismaiseen pankkialaan kohdistui suuria - ja maamme kilpailukyvyn nakokulmasta
positiivisia - muutoksia syksylla 2018, kun finanssikonserni Nordea ilmoitti siirtdvansa paa-
konttorinsa Tukholmasta Helsingin Vallilaan (Sintonen, 2018). Muuton my6ta Suomen
pankkisektori kasvoi yhdeksi Euroopan suurimmista talouden kokoon suhteutettuna (Kuvio
1). Sintonen kertoo Suomen Pankin arvioineen pankkisektorin kasvaneen lokakuussa
2018 nelinkertaiseksi suhteessa sen hetkiseen bruttokansantuotteeseen, kun mukaan ote-
taan myoOs pankkikonsernien ulkomaiset tytaryhtiot. Kaanteisena sulautumisena toteutetun
siirron syyna olivat saastotoimenpiteet ja Helsinki voitti kilpailussa Ké6épenhaminan, johon
vaikutti etenkin Suomen jasenyys Euroopan Pankkiunionissa. Samalla konserni siirtyi ko-

konaisuudessaan Euroopan keskuspankin valvonnan alaiseksi (mt.).
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* Pankkisektorin koko siséltdd konsernien ulkomaisten tytaryhtididen ja
sivukonttoreiden taseet.

Kuvio 1. Pankkisektorin koko suhteessa talouden kokoon eraissa Euroopan maissa (Suo-
men Pankki, 2018).
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Pohjoismaiden suurimman finanssikonsernin siemenet kylvettiin vuonna 1997, kun Kansal-
lis-Osake-Pankin ja Suomen Yhdyspankin fuusion synnyttama Merita ja ruotsalainen Nord-
banken AB yhdistyivat Merita-Nordbankeniksi (Nordea, i.a.-c). Huomattavan suuren pank-
kikonsernin muodostuminen Pohjoismaihin ja Baltiaan huomioitiin myos kansainvalisesti ja
esimerkiksi The Wall Street Journalin etusivu Yhdysvalloissa julisti "pohjoismaisen pankki-
jatin” syntymaa (AP Dow Jones News Service, 1997). Yhtié jatkoi kasvuaan vuonna 2000,
kun siihen liitettiin tanskalainen Unibank ja norjalainen Christiania Bank og Creditkasse.
Vuonna 2001 organisaatio- ja brandiuudistuksen my6ta konsernin toimialueella otettiin
kayttoon yhtenainen ilme seka uusi nimi: Nordea. Konsernin markkinointijohtaja Ulrika Ro-
mantschukin (2024) mukaan nimi tulee sanoista: Nordic Idea ja se viittaa Pohjoismaisille
arvoille tyypilliseen ajatukseen jatkuvasta kehittymisesta seka kasitykseen avoimista ja

edistyksellisista hyvinvointiyhteiskunnista.

Nordea on OP Ryhman jalkeen Suomen toiseksi suurin pankki markkinaosuuksilla lasket-
tuna (Suomen Pankki, 2023). Keskuspankin tilastossa otetaan huomioon kotimaan laino-
jen, asuntolainojen, yrityslainojen ja talletusten yhteismaara. Kansainvalisesti Nordea on
taseensa perusteella maailman 57. suurin ja Pohjoismaiden jopa ylivoimaisesti suurin
pankki ennen tanskalaista Danske Bank-konsernia (Jimenea ym., 2024). Katsauksessa
vertailtujen yhtididen tase on muutettu Yhdysvaltojen dollareiksi ja siina on kaytetty yhtioi-

den ilmoittamia oikaisemattomia tasetietoja ajankohdalta 31.12.2023.

Vuonna 2024 Nordealla on Pohjoismaissa yli 11 miljoonaa asiakasta, joista noin 2,3 mil-
joonaa Suomessa (Kauppalehti, 2024). Konsernin toimitusjohtaja on tanskalainen Frank
Vang-Jensen ja se tyOllistdd Pohjoismaissa, Virossa ja Puolassa yli 28 000 tydntekijaa
(Duunitori, i.a.). Nordea tarjoaa paamarkkina-alueellaan henkilo- ja yritysasiakkaille katta-
vat paivittaisasiointipalvelut, valikoiman maksukortteja, sdastamisen tuotteita ja varainhoi-
don palveluita, vakuutuksia seka rahoitusta erilaisiin elamantilanteisiin (Nordea, i.a.-c). Yh-

tion paakonttori sijaitsee Helsingissa Aleksin Kiven kadulla.

Pankkikonserni on saanut Suomessa ja myos kansainvalisesti tunnustusta etenkin katta-
vista digitaalisista palveluistaan ja mobiilipankkinsa kayttajaystavallisyydesta. Global Fi-
nance valitsi Nordean Suomen parhaaksi digitaaliseksi pankiksi Best Digital Banks 2023-

listauksessaan (Nordea, 2023). Samassa yhteydessa pankin digitaalinen asiakaskokemus
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palkittiin Lansi-Euroopan parhaana. Suomessa Nordean mobiilipankkia kayttaa noin mil-
joona asiakasta ja pankki onkin panostanut aktiivisesti ja pitkajanteisesti digitaalisten pal-
veluiden seka itsepalvelukanavien kehitykseen. Nordean osake on noteerattu Helsingin,
Tukholman ja K66penhaminan porsseissa. Yhtido on myds tunnettu varsin avokatisena
osingon maksajana, josta kertoo esimerkiksi Suomen porssihistorian suurimmat osingot
vuonna 2021 lahes kolmen miljardin euron kokonaissummalla (STT, 2021). Hemmilan
(2024) mukaan Nordea on Helsingin porssin kymmenen suurimman osingonmaksajan jou-
kossa myds vuonna 2024. Lokakuussa Nordea raportoi ennustettua paremmasta tulok-
sesta vuoden 2024 kolmannella vuosineljanneksella ja yhtio jatkaa toimintaansa vahvana
(Mauno, 2024).

Nordea on muiden pankkien tavoin olennaisessa roolissa erilaisten talousrikosten torjun-
nassa. Pankkikonserni on linjannut, etta talous- ja petosrikosten torjunta organisaatiossa
muodostuu "kolmesta puolustuslinjasta” (Nordea, i.a.-b). Kaksi jalkimmaista puolustuslin-
jaa muodostuvat lainsdadanndllisista ja finanssialan valvontaan liittyvista toimenpiteista,
esimerkiksi sisdisista tarkastuksista ja erilaisista seurannan seka raportoinnin menetel-
mista. Ensimmainen puolustuslinja kuitenkin on se, mika opinnaytetydntekijaa erityisesti
taman tutkimuksen yhteydessa kiinnostaa. Se pitaa sisallaan paivittaisen riskienhallinnan
ja sen toiminnot seka kehittamisen. Ensimmaisen linjan muodostavat asiakaspalvelu- ja
asiantuntijayksikot, jotka vastaavat paivittaisesta riskienhallinnasta. Tahan sisaltyy esimer-
kiksi asiakkaiden tunteminen, jatkuva epatavanomaisen toiminnan havainnointi ja epailyt-
tavista liiketoimista ilmoittaminen. Tama on se linja, jossa tyoskentelevat esimerkiksi pank-
kineuvojat, joita erilaiset jarjestelmat auttavat. Voidaan siis todeta, ettd myos organisaa-
tiorakenteen ja johtamisen tasolla pankkineuvoijille on annettu vastuuta ja tydkaluja asiak-

kaan turvallisen asioinnin mahdollistamisessa ja kehittamisessa.

Nordea (i.a.-d) kertoo investoineensa vuoden 2015 jalkeen talousrikollisuuden torjuntaan

yli 1,5 miljardia euroa, jotta esimerkiksi tilitapahtumia voidaan seurata tehokkaammin. Li-

saksi henkildstolle suunnattua koulutusta on lisatty, jonka onnistumista tutkitaan osaltaan

myds taman tutkimuksen mydhemmassa vaiheessa. Nordea (i.a.-d) kertoo seuranneensa
lahes 3,5 miljardia tilitapahtumaa Pohjoismaissa vuonna 2023 ja lahes 3 400 pankin tyon-
tekijaa tyoskenteleekin nimenomaisesti talousrikollisuuden torjumisen parissa. Lisaksi

pankki osallistuu Euroopan Unionin, Yhdistyneiden kansakuntien ja Yhdysvaltojen
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asettamien talouspakotteiden pitavyyden varmistamiseen. Talla hetkella ei valiteta esimer-
kiksi Venajalle tai Iraniin kohdistuvia tilisiirtoja ja pysaytetaan tarkistukseen tilisiirtoja, joi-
den voidaan epailla liittyvan kyseisiin maihin. Nordea my0s julkaisee asiakkaille sivuillaan
seka verkko- ja mobiilipankissa erilaisia ohjeistuksia, muistutuksia ja vinkkeja huijausten

tunnistamiseen ja torjuntaan.

2.3 Pankkineuvoja — asiakaspalvelun etulinja

Finanssialalla pankkineuvojia kutsutaan myds nimikkeilla palveluneuvoja, Service Advisor,
Banking Advisor tai asiakkuusneuvoja (Finanssialalle.fi, i.a.). Pankkineuvojien tehtaviin

kuuluvat yleisesti erilaiset asiakaspalvelutehtavat, kassapalvelut ja neuvonta erilaisissa

paivittaispankkiasioissa. Opinnaytetyontekija on huomannut etenkin iakkaampien asiakkai-
den puhuvan myds "henkildkohtaisista pankkineuvojista”, koska aiemmin monissa paikalli-
sissa pankkikonttoreissa oli asiakkaille osoitetut omat, tutut pankkineuvojat. Digitalisaation
myota pankkineuvojien tyo on siirtynyt konttoreista ja palvelutiskiltd muihin kanaviin, puhe-

limen liséksi esimerkiksi chat- ja viestikanaviin seka sosiaaliseen mediaan.

tuskeskuksiin. Ryytyn (2018) mukaan pankkineuvojan ty6tehtava on hyvin itsenainen ja

Se

Paivisen (2024) mukaan pankkikonttorien maara on vuoden 2015 jalkeen vahentynyt mer-
kittavasti palveluiden siirtyessa digialustoille, joka on osaltaan muuttanut pankkineuvojien

tyétehtavia. Kun vuonna 201:

(Toimeksiantajaorganisaatio on pyytanyt tutkimuksen osion salaamista).

n tekija on havainnut pankkineuvojan tyotehta-
van olevan monipuolinen, vaihteleva, mielenkiintoinen ja ihnmislaheinen. Tyotehtavat ovat
vaihtelevia ja vaihtelevat paivittain. Pankkineuvojien tehtavana on osaltaan myds mahdol-
listaa asiakkaan turvallinen pankkiasiointi. Neuvoja tyoskentelee asiakasrajapinnassa ja
kohtaa asiakkaita tyopaivien aikana useissa eri kanavissa, kuten puhelimessa, chatissa ja

viestikanavissa.
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Turvallisuusnakodkulmasta pankkien ja pankkineuvojien paivittaista toimintaa ohjaa viime
kadessa pankkisalaisuus, josta saadetaan luottolaitoslaissa (Laki luottolaitostoiminnasta,
610/2014, Luku 15, 14 §). Pankkisalaisuuden tarkoituksena on varmistaa, etta yritys- ja
henkildasiakkaiden tiedot ja varat ovat turvassa. Kaytannon tasolla pankkisalaisuuden to-
teutuminen varmistetaan esimerkiksi vahvan sahkdisen tunnistautumisen avulla, jolla var-
mistetaan asioivan henkildn olevan oikeasti asiakas itse. Pankkisalaisuus ja sen maaritte-
lema juridinen vastuu koskee pankkien toimihenkildita, yhteistyokumppaneita ja ulkoisia
toimihenkildita, esimerkiksi konsultteja. Pankkisalaisuutta voidaan raottaa ainoastaan har-

voissa poikkeustapauksissa, esimerkiksi rikostutkintojen yhteydessa.

2.4 Rikoksia kiihtyvalla tahdilla

Muun maailman eristaytyessa koronavirusepidemian myo6ta kevaalla 2020 huijarit vaihtoi-
vat isommalle vaihteelle ja kiihdyttivat tahtia. Tannisen (2020) mukaan viranomaiset ym-
pari maailmaa havaitsivat erityisesti sijoitushuijareiden aktivoituneen korona-aikana ja
niissa havaittiin hyvaksikaytettavan epavarman maailmantilanteen luomaa epatietoisuutta
seka ihmisten heikosta luottamuksesta oman taloutensa tulevaisuuteen. Huijausyrityksen
kohteita lahestyttiin esimerkiksi valheellisella tarjouksella saavuttaa huomattavia voittoja,
jos han vain sijoittaisi esimerkiksi suojamaskeja valmistavaan yritykseen. Kriisitilanteissa
myds hyvantekevaisyydeksi naamioidut huijaukset yleistyvat, ndin myds korona-aikana.
Rikollisten kanavina toimivat perinteisten sahkopostin ja puhelinsoittojen lisaksi etenkin vir-
tuaalivaluuttojen yhteydessa sosiaalinen media ja varta vasten huijauksia varten rakenne-
tut verkkosivustot. Huijaussivustojen uskottavuutta pyrittiin ja pyritdan kasvattamaan esi-
merkiksi kayttamalla sivustoilla luvattomasti julkisuuden henkildiden kuvia tai viranomais-

ten tunnuksia (Tanninen, 2020).

Tannisen (2020) mukaan ongelmallista on, etta huijausyritykset ovat nykyisin hyvin taidok-
kaita ja pitkalle kehittyneita. Rikolliset esimerkiksi kayttavat hyvakseen kansallisten viran-
omaisten rekistereista 10ytyvia tietoja, joiden avulla huijarin tarjoama palvelu voidaan ra-
kentaa vaikuttamaan hyvinkin luotettavalta, kun mallina on kaytetty aitoja, viranomaisten
hyvaksymia toimijoita. Varoitusmerkkeja ovat esimerkiksi kiire, painostaminen tai tuotteen

monimutkaisuus. Myds Kilpailu- ja kuluttajavirasto (KKV, i.a.) vahvistaa nama huijauksen
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tunnusmerkeiksi ja muistuttaa lisaksi harkitsemaan, jos saatu tarjous vaikuttaa liilan hyvalta

ollakseen totta tai tarjous sisaltaa kieliopillisesti heikkolaatuista kielta.

Finanssivalvonta (2019) varoittaa erikseen kryptovaluuttoihin liittyvista huijauksista. Virtu-
aalivaluutoissa ongelmallista on, etteivat ne ole minkaan kansallisen tai kansainvalisen vi-
ranomaisen valvonnassa eika niille ole maaritelty arvoa perinteisten valuuttojen tavoin. Vir-
tuaalivaluuttojen arvo perustuu kayttajien keskinaiseen luottamussuhteeseen ja takaama-
ton arvo voi aiheuttaa rajujakin arvonmuutoksia. Tannisen (2020) mukaan virtuaalivaluut-
toihin yhdistettyja tyypillisia huijauksia ovat esimerkiksi niin sanotut pump and dump-petok-
set, jotka perustuvat hintamanipulaatioon. Toinen yleinen huijaustyyppi on exit-petokset,
joissa juuri markkinoille tullut toimija katoaa esimerkiksi sivustonsa hakkerointiin vedoten

pikaisesti toimialalta sen jalkeen, kun uhrit on saatu tekemaan sijoituksia.

Beukerin ja Kolttolan (2023 s.104—106) mukaan petos-, huijaus- ja kavallusrikosten maara
lahti selkedan kasvuun 2010-luvun alkupuolella, mutta kehitys laantui hetkellisesti tois-
taiseksi tuntemattomasta syysta vuosina 2015-2017 (Kuvio 2). Sen jalkeen rikosten maara
on kuitenkin kaantynyt jyrkkdan nousuun ja saavutti huippunsa toistaiseksi vuonna 2022,
jolloin kasvua edellisvuoteen oli yli kolme prosenttia. Vuonna 2022 petosrikoksia tilastoitiin
Suomessa 37 668 kappaletta. Naista noin viisi prosenttia katsottiin torkeiksi ja lisaksi tulee
ottaa huomioon, etteivat kaikki rikokset tule viranomaisten tietoon. Selvaa kuitenkin on,
etta petosrikollisuuden maara on edelleen kasvussa. Beukerin ja Kolttolan (s. 105-106)
mukaan tunnistettavin syy kasvuun on verkkoasioinnin voimakas ja kehittynyt kayttoé kau-
pankaynnissa ja pankkiasioiden hoitamisessa. Tama ensinnakin kasvattaa rikosten kohde-

ryhmaa ja toiseksi tarjoaa huijarille verkon anonyymiyden mahdollistaman suojan.
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Kuvio 2. Poliisin tietoon tulleet petosrikokset vuosina 2010-2022 (Beuker & Kolttola, 2023)

2.41 Rikollisuus ja menetelmat kehittyvat

Beukerin ja Kolttolan (2023 s. 104—105) mukaan tyypillisissa verkkohuijauksissa rikollinen
havittelee uhrilta rahaa tai verkkopankkitunnuksia ja uhria esimerkiksi houkutellaan maksa-
maan tuote vaarennetyilla henkildtiedoilla avatulle pankkitilille. Jo pidempaan haasteena
olleet Phishing- eli verkkourkintahuijaukset puolestaan pyrkivat huijausviestien tai puhelui-
den avulla saamaan haltuunsa uhrin verkkopankkitunnukset. Phishing-huijauksia voidaan
toteuttaa myos sivustohuijauksina, jossa pyritdan houkuttelemaan uhri syéttamaan verkko-
pankkitunnuksensa sivustolle, joka saattaa muistuttaa esimerkiksi jonkin kansallisen viran-

omaisen sivustoa.

(Toimeksiantajaorganisaatio on pyytanyt tutkimuksen osion salaamista).

Teknologinen kehitys on mahdollistanut myds sen, etta huijausyritykset ovat entista uskot-

tavampia ja niita tehdaan myos ulkomailta.

Beuker ja Kolttola (2023, s. 105-106) nostavat erikseen esille maksuvalinepetokset, joita
koskeva lainsdadanto uudistettiin kesalla 2021. Maksuvalinepetoksella tarkoitetaan rikos-
laissa (39/1889, 37 luku) maksamiseen kaytetyn valineen, esimerkiksi pankki- tai luottokor-
tin luvatonta kayttoa tai muuta vaarinkayttdéa. Maksuvalinerikoksesta voidaan tuomita hen-
kilo, joka laittomasti haltuunsaadun tai vaarennetyn maksuvalineen kayttamisesta. Beuke-
rin ja Kolttolan (mts. 105-106) mukaan vuonna 2022 poliisin tietoon tuli 11 713 maksuvali-

nepetosta, joista noin nelja prosenttia oli torkeita.
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Beukerin ja Kolttolan (2023, s. 105—-106) mukaan maksuvalinepetoksia voidaan tehtailla
esimerkiksi Phishing- ja Pharming-menetelmilla, joissa huijari pyrkii saamaan haltuunsa
uhrin verkkopankkitunnusten sijasta maksukorttien tietoja. Maksuvalinepetoksissa yleista
on etenkin Phishing-menetelmien kaytto, koska huijari tarvitsee korttinumeron lisaksi hal-
tuunsa kolminumeroisen CIV-turvakoodin kayttaakseen sita verkossa. Beukerin ja Koltto-
lan (mts. 106) mukaan maksuvalinerikosten torjunnassa korostuu myds tietoturvajarjeste-
lyt, koska rikolliset voivat pyrkia tietomurtojen avulla saamaan haltuunsa kerralla isomman
maaran korttitietoja, joita asiakkaat ovat tallentaneet arkisten palveluiden, esimerkiksi Net-

flix- tai Spotify-tilauksen kuukausittaisia veloituksia varten palveluntarjoajien jarjestelmiin.

Europolin (i.a.-a) mukaan maksuvalinepetokset ja etenkin maksukortteihin liittyvat rikok-
set ovat ongelmallisia myds siita syysta, etta niiden toteuttaminen on usein rikolliselle kus-
tannustehokasta ja matalan riskin toimintaa, jossa kuitenkin on mahdollisuus suuriin voit-
toihin. Lisaksi ongelmallista on, etta uhri ei useinkaan huomaa maksukorttinsa tietojen
paatyneen vaariin kasiin. Toimintaan viitataan yleisesti englanninkielisella termilla carding
ja Europolin (i.a.) mukaan korttitietojen varastamisesta rikollisen omaan vaarinkayttoon
on laajennettu toimintaan, jossa uhrien maksukorttien tietoja myydaan esimerkiksi

Deepwebin ja Darknetin foorumeilla seka muiden rikollisten hyédyntamien kanavien avulla.

Niin sanotuissa sosiaaliseen manipulointiin (eng. Social engineering fraud) perustuvissa
menetelmissa pyritdan hydédyntamaan ihmisten kayttaytymismalleja (Interpol, i.a.). Inter-
pol maarittelee sosiaalisen manipuloinnin olevan huijaustapa, jossa huijari pyrkii kaytta-
maan hyvaksi uhrin luottamusta ja talla tavoin saamaan haltuunsa rahaa tai luottamukselli-
sia tietoja, joita voidaan kayttaa rikoksiin. Nama huijaukset toteutetaan suurimmassa
osassa tapauksista sosiaalisessa mediassa, mutta yhteydenottoja voi tulla myos muilla ta-

voin.

Sosiaaliseen manipulointiin perustuviin rikoksiin katsotaan kuuluuvan erilaisia alaryhmia,
joita ovat esimerkiksi rakkaushuijaukset, sijoitushuijaukset, liikeideaan perustuvat huijauk-
set ja Sextortion-huijaukset (Interpol, i.a.). Liikeideaan perustuvilla huijauksilla tarkoitetaan
tilanteita, joissa uhrille tarjotaan mahdollisuutta liittyd mukaan perustettavan yrityksen toi-
mintaan ja luvataan nopeaa rikastumista. Sextortion-huijauksissa uhri huijataan luovutta-

maan itsestdan seksuaalista kuva- tai videomateriaalia, jota myohemmin kaytetaan
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kiristykseen. Yhdysvaltojen kyberturvallisuusviraston mukaan sosiaaliseen manipulointiin
perustuvissa huijauksissa rikollinen pyrkii esiintymaan jonkin yleisesti luotettavana pidetyn
kansallisen instituution tai yrityksen edustajana, esimerkiksi tutkijana, viranomaisena tai

kunnossapitotyontekijana (CISA, 2021).

Hirvi (2019) nostaa esille myds jo kerran huijauksen kohteeksi joutuneeseen uhriin kohdis-
tuvan huijauksen. Esimerkkitapauksessa sijoitushuijauksen kohteeksi joutunutta uhria 1a-
hestyy uusi taho, joka tarjoaa mahdollisuutta menetettyjen varojen takaisinsaamiseksi
maksullisen palvelun avulla. Hirvi kertoo taman johtuvan valitettavasti siita, etta verkostoi-
tuneiden ja ammattimaisten huijarien joukossa uhrien luovuttamat henkiltiedot - esimer-
kiksi puhelinnumerot — ovat kauppatavaraa, joiden avulla pyritdan huijaamaan uhria uudel-
leen. Esimerkkitapauksessa tdma oli kuitenkin jaanyt vain yhteydenotoksi, koska uhri ei ol-
lut langennut ansaan toistamiseen. Tapaus kuitenkin kertoo karua kieltdan toiminnan jar-

jestaytyneisyydesta ja haikailemattomyydesta.

2.4.2 Tulevaisuus ja tekoaly

Yleisesti tiedetaan, etta tekoaly ja sen erilaiset versiot ovat kehittyneet vimeisen kymme-
nen vuoden aikana merkittavasti. Monen muun teknologian tavoin tekoaly on altis vaarin-
kaytolle ja sita voidaan hyddyntaa rikoksissa. Europolin (2023) mukaan tekoalya on jo ha-
vaittu kaytettavan verkkorikollisuudessa seka ihmisia, etta jarjestelmia vastaan. Erityisen
ongelmallista on se, etta nykyiset tekoalymallit kuten ChatGPT ja sen uudempi versio
GPT-4 pystyvat kommunikoimaan ihmisten kanssa kielimuureista valittamatta. Europol lis-
taa kolme paauhkaa, joita ovat petokset ja sosiaalinen manipulointi, vaaran tiedon levitta-
minen seka kyberrikollisuus. Esimerkiksi ChatGPT:n kyky kirjoittaa sujuvaa ja realistista
tekstia tekee siita vaarallisen sosiaaliseen manipulointiin perustuvissa rikoksissa, koska
tekoaly voi matkia henkildiden tai ryhmien puhetapaa. Liséksi ChatGPT kykenee luomaan
nopeasti ja suurissa maariin aidolta vaikuttavaa tekstia ja valeinformaatiota, joka tekee

siitéa vaarinkaytettyna tehokkaan propagandan ja vaaran tiedon levittamiseen.

Kolmas uhka on kyberrikollisuus, koska tekoalyn on havaittu kykenevan tuottamaan koo-
dia useilla eri ohjelmointikielilla (Europol, 2023). Toisinsanoen se voi luoda tehokkaasti esi-

merkiksi erilaisia haittaohjelmia. Tietoturvayhtié Check Point (2023) varoitti tammikuussa
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2023 venalaisten ammattiverkkorikollisten etsivan keinoja tekoalyn kayttorajoitusten kierta-
miseksi ja sen hyddyntamiseen Venajalta kasin. Yhtion mukaan verkkorikolliset ovat huo-
mattavan kiinnostuneita tekoalysta etenkin siksi, ettd sen tehokas kaytté muuttaisi rikollis-
ten toimintaa kustannustehokkaammaksi. Voidaan siis todeta, etteivat sosiaaliseen mani-
pulointiin perustuvat rikokset ole tulevaisuudessa ainakaan vahentymassa. Painvastoin ne

kehittyvat monimutkaisemmiksi ja vaarallisemmiksi.

2.5 Vastaisku: kuinka pankit ja viranomaiset vastaavat haasteeseen?

Finanssivalvonta (2024) antoi kevaalla 2024 Suomessa toimiville pankeille suosituksen ke-
hittda asiakkaan mahdollisuuksia asettaa itse erilaisia maksamisen rajoituksia kortti- ja tili-
maksamiseen. Lisdksi pankkeja suositeltiin kehittamaan mahdollisten petollisten maksuta-
pahtumien monitorointia, niiden pysayttamista ja lisdvahvistusten pyytamista. OP-ryhma
reagoi suositukseen tuomalla mobiili- ja verkkopankkiinsa asiakkaalle mahdollisuuden
asettaa korttimaksamisesta tuttuja maksurajoja myos tilisiirtoihin. Nordea puolestaan otti
kesalla kayttdodn uusia maksamisen turvarajoja ja lisdvahvistuksia, joiden myota asiakkaan
tavanomaisista tilitapahtumista poikkeavat maksut vaativat soittoa ja lisdvahvistusta pan-

kin asiakaspalvelusta (Nordea, 2024). |

(Toimeksiantajaorganisaatio on pyytanyt tutkimuksen osion salaamista).

Chewin ja Oginnin (2024) mukaan huijaukset ovat maailmanlaajuinen uhka, joka vaatii vi-
ranomaisilta yhtenaista ja kansainvalista vastausta. Chew ja Oginni huomauttavat, etta
koska raha liikkuu nykyisin napin painalluksella verkko- tai mobiilipankista, pitaisi viran-
omaisten pystya liikkumaan yhta nopeasti ja ketterasti eri jarjestelmien valilla. Kansainvali-

sen tason esimerkki viranomaisten yhteistydsta on Interpolin vuonna 2022 julkaisema I-
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GRIP-ohjelma (Interpol, 2024). McCanin (2024) mukaan I-GRIP on kansainvalinen ja

maa

iimanlaajuinen maksujen interventio- ja pysaytysmekanismi, jossa ovat talla hetkella mu-

kana 196 valtion poliisivoimat.

Johdannossa sivuttu singaporelaisen yrityksen tapaus ratkesi juuri Interpolin jarjestelman
avulla. Kun yritys ilmoitti joutuneensa huijauksen uhriksi, Singaporen poliisivoimat pyysivat
I-GRIP-verkoston kautta virka-apua Ita-Timorin viranomaisilta, jotka pystyivat jaljittamaan
siirrettyjen varojen reitin yrityksen pankkitililtda Singaporesta huijarille 1ta-Timoriin (Interpol,
2024). Chewin ja Oginnin (2024) mukaan verkkorikosten torjumisessa ja ratkaisemissa no-
pea toiminta on ratkaisevan tarkea tekija viranomaisten toiminnassa. Singaporenkin ta-
pauksessa nopean reagoinnin takana olivat ihmiset: oikea maksunsaaja ilmoitti yritykselle,
ettei rahoja ollut tullut, joka kaynnisti tapahtumaketjun asian selvittamiseksi. Yrityksessa
iimoituksen vastaanottanut henkild puolestaan ilmoitti asiasta eteenpain ja viranomaiset
paasivat tapaukseen kiinni. Esimerkkitapauksessa yrityksen ilmoituksen ja epailtyjen kiin-
nioton valinen aika oli vain kuusi vuorokautta, joka kertoo myos |I-GRIP-jarjestelman te-

hosta.

Viranomaisten on kuitenkin mahdotonta omalla toiminnallaan estaa kaikkia petoksenteki-
j6ita toteuttamasta rikoksiaan, koska erilaisten rikostyyppien ja menetelmien kirjo on laaja
ja niita voi olla vaikea ennakoida (Tanttari & Alanko, 2017). Tarkeassa roolissa on kansa-
laisten oman valppauden ja tietoisuuden lisdaminen. Erilaisten, taitavasti toteutettujen pe-
tosten vaatii kansalaiselta itseltdan tarkkaivaisuutta ja kriittista suhtautumista yhteydenot-
toihin (mt.). Yksi keino rikosten ehkaisemiseksi on jakaa kattavia, selkokielisia ja ajantasai-
sia vinkkeja seka neuvoja rikoksilta suojautumiseksi. Myos Ruotsin rikoksentorjuntaneu-

vosto on omissa selvityksissaan paatynyt samanlaisiin tuloksiin (mt.).

Viranomaisten keskeisia tyokaluja tiedottamisessa ovat esimerkiksi sosiaalinen media ja
perinteisemmat viestintdkanavat kuten Poliisin, Kilpailu- ja kuluttajaviraston seka Finanssi-
valvonnan verkkosivustot (Tanttari & Alanko, 2017). Oikeusministerid suositteli vuonna

2017 viranomaisia ja pankkeja lisdamaan tiedotusta kansalaisille huijauksista yleisesti
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seka siita: "missa tapauksissa huijauksen tai petoksen uhrin tulisi olla yhteydessa kulutta-

javiranomaiseen tai tehda rikosilmoitus poliisille”.
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3 TUTKIMUKSEN TOTEUTUS

3.1 Tutkimusmenetelman valinta

Tutkimusmenetelmana kaytettiin maarallista eli kvantitatiivista menetelmaa. Maarallinen
tutkimuksen menetelmien avulla saadaan kasitys mitattavien ominaisuuksien eli muuttujien
valisista suhteista ja eroista (Vilkka, 2007, s. 13—14). Maarallinen tutkimus vastaa kysy-
myksiin "kuinka paljon” tai "miten usein” ja sen avulla saadaan tuloksia, joita voidaan yleis-
taa koskemaan suurempaa joukkoa. Kvantitatiivinen menetelma valikoitui, koska tavoit-
teena oli kerata useamman yksilon nakemys, jotta aineistosta saataisiin mahdollisimman
monipuolinen ja pankkineuvojien asiantuntijuus saataisiin nakyviin. Kvantitatiivisilla mene-
telmilla on Vehkalahden (2014) mukaan mahdollista kerata laaja tutkimusaineisto ja erilai-
sia nakemyksia tutkimuskysymyksiin liittyen. Tutkimuksessa tama toteutettiin verkkoky-

selyn avulla.

Vilkan (2007, s. 28) mukaan kvantitatiivinen menetelma soveltuu tydkaluksi silloin, kun tut

kittavia yksiloitd on paljon ja he ovat hajallaan. Sahkdinen kyselytutkimus oli helposti jaet-
tavissa kohderyhmalle vastauksien keraamiseksi. Lisaksi sahkoisen vastauslomakkeen
avulla vastaajat voivat vastata kyselyyn heille parhaiten sopivana hetkena tietyn aikaikku-
nan sisalla. Taman tutkimuksen kohdalla Nordea toimeksiantajana tehosti aineiston keraa-
mista jarjestamalla kohderyhmalle aikaikkunan vastata kyselyyn tyoajalla. Kyselytutkimuk-
sen avulla pyrittiin selvittdamaan millaisena pankkineuvoja nakee oman roolinsa asiakkaan
turvallisen pankkiasioinnin edistajana seka miten asioinnin turvallisuutta voitaisiin neuvo-
jien mielesta kehittaa. Kyselyn lisdarvon tavoitteena oli kannustaa neuvojaa pohtimaan
omaa rooliaan turvallisuuden nakokulmasta. Kyselytutkimus koostui yhdestatoista kysy-
myksesta, joista nelja olivat avoimia ja seitsemassa oli valmiit vastausvaihtoehdot. Avoi-
mien kysymysten avulla pyrittiin vahvistamaan tutkimuksen luotettavuutta seka opinnayte-

tydntekijan objektiivisuutta.

3.2 Tutkimusotanta

Vehkalahden (2019, s. 43) mukaan tutkimusotannan keskeisimmat kasitteet ovat perus-

Joukko ja otos. Perusjoukko tarkoittaa sita ryhmaa, josta ollaan kiinnostuneita eli taman
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tutkimuksen tapauksessa pankkineuvojat. Otos puolestaan muodostuu vastaajista, jotka
on valittu tutkimuksen vastaajiksi. Otannan ideana on koota tutkimusjoukkoa paljon pie-

nempi ryhma, jolta keratyt vastaukset voidaan yleistaa koskemaan koko perusjoukkoa.

Mittauksen kohteena oleva kohderyhma eli perusjoukko maaraytyi tassa tapauksessa tut-
kimusongelman perusteella. Otantana puolestaan oli Nordean paakonttorilla Helsingin Val-
lillassa sijaitseva asiakaspalveluyksikko ja otoksena nimenomaan pankkineuvojat. Tutki-
muksen kohdentaminen pankkineuvojiin oli olennainen osa tutkimusstrategiaa ja tavoit-
teena oli erityisesti pyrkid nostamaan esille pankkineuvojien asiantuntijuus, ja kokemuksen
myota kertynyt osaaminen aiheeseen liittyen. Vehkalahti (2019, s. 44) muistuttaa, etta
otoksen puolestaan tulee perustua sattumanvaraisuuteen eli kaikilla perusjoukkoon kuulu-

villa tulee olla yhtalainen mahdollisuus tulla valituksia vastaajien joukkoon.

Talla tavoin oli mahdollista selvittda nimenomaan asiakaskohtaamisissa aktiivisesti tyods-
kentelevien yksildiden kokemuksia. Tama otanta valittiin, koska pankkineuvoja on yleisesti
ensimmainen, joka kohtaa rikoksen kohteeksi joutuneen tai joutumassa olevan asiakkaan.
Otanta ei rajautunut koko Nordean asiakaspalveluhenkildkuntaan vaan rajausta tarkennet-
tiin ensin ja Nordean paakonttorilla Helsingissa tydskentelevaan asiakaspalveluyksikkdon
ja erikseen tiettyihin asiakaspalvelutiimeihin. Otannan ulkopuolelle jatettiin esimerkiksi ra-
hoitusneuvojat ja sdastamisen seka sijoittamisen neuvojat, koska heidan ei katsottu toi-
meksiantajaorganisaation rakenteen ja toimintatapojen perusteella olevan aivan asiakas-

palvelun etulinjassa.

Paakonttorin yhteydessa Vallilassa toimiva yksikkd on toimeksiantajaorganisaation asia-
kaspalveluyksikdista henkilostomaaraltaan suurin. Organisaatiossa johtaminen ja pankki-
neuvojien koulutus on varsin keskitettya ja verkostoitunutta eika havaittavissa ole suuria
eroja johtamiseen ja organisaatiokulttuuriin liittyvissa tekijoissa. Myds pankkineuvojien oh-
jeistukset ja toimintatavat ovat yhtenaiset ja perustuvat maanlaajuisesti kaytossa oleviin,
keskitetysti luotuihin ohjeistuksiin. Myds perehdyttaminen toimii keskitetysti eli mydskaan
tassa suhteessa opinnaytetyontekija ei arvioinut Vallilan toimipisteen erottuvan joukosta.
Jatkuvan koulutuksen, valmentavan johtamisen ja aiheen ajankohtaisuuden vuoksi voi-

daan olettaa, etta pankkineuvojat kokevat roolinsa tarkeaksi. Etenkin avoimilla
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kysymyksilla pyrittiin tman takia tarkentamaan ja ymmartamaan laajemmin, miten ja miksi

pankkineuvoja kokee roolinsa tarkeaksi.

3.3 Kyselytutkimuksen aineisto

Kyselytutkimuksen avulla saatiin isompi ja riittava joukko vastaajia, jotta saatiin selkea na-
kemys siita millaisena, pankkineuvoja nakee oman roolinsa osana asiakkaan turvallista
pankkiasiointia. Suurempi joukko vastaajia mahdollisti vastausten vertailun ja jaottelun
keskenaan. Tuloksilla haluttiin saada tietoa siita, millaisena pankkineuvoja nakee oman
roolinsa, millaiset tekijat vaikuttavat pankkineuvojan omiin kokemuksiin ja miten pankki-
neuvojan mielesta turvallista pankkiasiointia voitaisiin kehittda. Tuloksia voitaisiin hyodyn-
taa pankin sisaisten koulutusten, materiaalien seka ohjeistusten suunnittelemisessa ja ke-

hittAmisessa.

Vastaaijilta ei kysytty tarkemmin perustietoja tai taustatekijoita, kuten ikaa ja sukupuolta,
koska niiden ei katsottu vaikuttavan vastauksiin. Oli selvaa, etta vastaaja tydskentelee
Nordeassa eika tata tassa tapauksessa erikseen kysytty. Vaikuttavaksi tekijaksi kuitenkin
arvioitiin vastaajan pankki-ika eli tieto siita, kuinka pitkdan pankkineuvoja on tydskennellyt
kyseisessa tehtavassa. Tassa opinnaytetyontekijalla meinasi tapahtua perustavanlaatui-
nen virhe, koska tahan vastauksen antava kysymys 1 lisattiin kyselyyn vasta testausvai-
heen myo6ta. Selvittamalla kuinka pitkdan vastaaja on tydskennellyt kyseisessa tehtavassa,

voitiin hahmottaa sisaltaako aineisto vastausvinoumaa.

3.4 Kyselyn toteuttaminen ja lomakkeen testaus

Kyselytutkimuksen vastauslomake luotiin Google Forms -tydkalun avulla ja se jaettiin
eteenpain vastaajille toimeksiantajaorganisaation sisaisissa viestintdkanavissa. Opinnayte-
tydn tekija valitsi Google Forms -tydkalun, koska se oli minulle entuudestaan tuttu ja sen
kayttd on yksinkertaista. Toisena vaihtoehtona oli Webropolin vastaavanlainen tydkalu,
mutta opinnaytetydn tekija koki tassa tapauksessa Forms-tyOkalujen olevan kayttajaysta-
vallisempi. Kyselytydkalulla kyselyn ulkoasusta saatiin selkea ja lisaksi kyselyyn oli mah-
dollista lisata eraanlainen johdanto-osuus, jossa lyhyesti avattiin tutkimuksen syita ja taus-

taa vastaajalle. Vehkalahden (2014, s. 47—48) mukaan saatekirjeella tai johdannolla on
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olennainen rooli siina vastaako vastaaja kyselyyn vai ei, koska sen avulla heratetaan kiin-
nostus kyselyyn. Lisaksi pidettiin tarkeana muistuttaa vastaajalle, etta kyselyssa keratyt
tiedot paatyvat pankin ulkopuolelle, jonka takia vastauksiin ei saa sisallyttaa tietoa pankin

sisaisista toimintavoista tai turvajarjestelmista.

Kyselyssa vastaaja antoi vastauksensa omatoimisesti ja vastaamiseen kaytettiin tietotur-
vasyista vain vastaajan henkilokohtaista Nordean tyodtietokonetta. Omatoimisesti vastatta-
van tutkimuskyselyn haittapuolena on se, etta vastaajan on mahdollista ymmartaa kysy-
mys vaarin esimerkiksi sen kieliasun vuoksi. Taman torjumiseksi tutkimuskysely testattiin
ennen varsinaista toteutusta 5 henkilon testausryhmalla. Vehkalahden (2014, s. 48) mu-
kaan kyselytutkimuksen testaus etukateen on erittain tarkeaa, koska kyselyn laatija ei voi
inhimillisista syista aina hahmottaa mahdollisia virheita kyselylomakkeella. Testilla pyrittiin
varmistamaan, etta kysely on toiminnallisesti hyva, kysymykset ovat selkeita ja ymmarret-
tavia eivatka ne sisalla kirjoitusvirheita. Testauksen jalkeen verkkokyselyyn lisattiin aiem-
min mainittu ja kyselytutkimuksen luotettavuuden kannalta hyvin olennainen taustoittava
kysymys 1. Lisaksi kysymyksen 9 kieliasu alkuperainen koettiin hamaavaksi ja sitd muo-

kattiin selkeammaksi.

Varsinaisessa toteutusvaiheessa verkkokysely (Liite 1) jaettiin asiakaspalveluosastolle,
jossa tydskentelee 120 pankkineuvojaa vastausajan ollessa noin kaksi viikkoa. Kysely to-
teutettiin 3.10.-15.10.2024. Melko lyhyt vastausaika oli seurausta siita, etta toimeksiantaja
jarjesti pankkineuvojille aikaa vastata kyselyyn tydajalla, jonka uskottiin tehostavan aineis-
ton keraamista. Kyselykierroksen aikana vastaajia muistuteltiin kyselyyn vastaamisesta
kahteen otteeseen, 7.10. ja 10.10. eri kanavissa. Mielestani tulee myds ottaa huomioon,
ettd koska toimeksiantaja jarjesti vastaajille aikaa vastata kyselyyn tydajalla yhteisen het-
ken aikana, on mahdollista, etta vastaajat ovat keskustelleet kysymyksista keskenaan. En
kuitenkaan usko taman vaikuttaneen kyselyn tuloksiin. Vastaukset tallentuivat automaatti-
sesti sdhkdiseen muotoon, joka Vehkalahden (2014, s. 50) mukaan helpottaa aineiston ka-

sittelya ja vastausten koostamista, kun tietoja ei erikseen tarvitse siirtaa toiseen muotoon.

Kysymyksissa 1-3 kartoitettiin neuvojan tydkokemusta ja pyrittiin selvittdmaan kuinka tar-
keana, neuvoja kokee oman roolinsa asiakkaan turvallisen pankkiasioinnin mahdollista-

jana. Henkilon asemaa organisaatiossa ei tassa tapauksessa kysytty, koska kyselyn
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kohderyhmaksi on rajattu pankkineuvojat eikd mukana ollut esimerkiksi esihenkildita. Ky-
symyksissa 5-8 siirryttiin kartoittamaan pankkineuvojan tietotaitoa. Tiedusteltiin pitaako
neuvoja kaytdssa olevia ohjeistuksia ja toimintatapoja riittavina tydnsa sujuvuuden ja asi-
akkaan turvallisuuden kannalta seka millaisin keinoin asioinnin turvallisuutta voitaisiin

pankkineuvojan mielesta kehittaa.

Yksi pankkineuvojan olennaisimmista tehtavista turvallisuuden nakdkulmasta on tunnistaa
ja havaita tilanteet, joissa asiakas mahdollisesti on rikoksen tai sen yrityksen kohteena.
Kysymyksissa 9-11 pyrittiin tasta syysta selvittamaan kokeeko pankkineuvoja saavansa
riittavasti tietoa rikollisuuden ja menetelmien kehityksesta seka millaisilla ennaltaehkaise-
villa toimilla neuvoja edistaa asiakkaan turvallista pankkiasiointia? Avoimia kysymyksia
kaytettiin tutkimuskyselyssa paatutkimuskysymykseen vastaamiseksi kattavasti. Vastaus-
ohjeistuksessa vastaajia muistutettiin siita, ettei kyseessa ole toimeksiantajaorganisaatiolle
suunnattu palautekysely ja organisaatiolla on maariteltyna omat kanavansa palautteen ja

kehitysehdotusten antamiseen.

3.5 Aineiston analysointi

Mattilan (2021b) mukaan maarallisia tutkimusmenetelmia on paljon ja niitd voidaan luoki-
tella eri tavoin. Yleinen luokittelutapa on muuttujien maara eli onko menetelman kohteena
yksi vai useampia muuttujia. Nain voidaan puhua yhden muuttujan menetelmista (univa-
riate methods), kahden tai useamman muuttujan menetelmista (bivariate methods) tai mo-
nimuuttujamenetelmista (multivariate methods). Kun tarkastelun kohteena on vain yksi
muuttuja, kiinnitetaan useimmiten huomiota sen arvojen jakaumaan. Jakaumaa voidaan

kuvailla esimerkiksi graafisen tarkastelun, keski- ja hajontaluvut.

Opinnaytetyon tekija paatti tassa tutkimuksessa analysoida aineistoja kahdessa osassa,
analysoiden avoimista kysymyksista keratyn aineiston puhtaasti valmiit vastausvaihtoeh-
dot sisaltavista kysymyksista erilldaan ja niita tdydentavana. Opinnaytetyontekija paatyi ta-
han ratkaisuun, koska myos tutkimuskyselyssa avoimet kysymykset esitettiin vastaajalle
aiempia, valmiita vastausvaihtoehtoja sisaltavia kysymyksia taydentavana. Valmiit vas-
tausvaihtoehdot sisaltavista kysymyksista keratyn aineiston analysointiin opinnaytetyonte-

kija valitsi menetelmaksi ristiintaulukoinnin, jonka avulla voidaan Mattilan (2021a) mukaan
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tutkia muuttujien valisia jakaumia ja niiden valisia riippuvuuksia. Kyselyssa vastaajalta tie-
dusteltiin, kuinka pitkdan han on tydskennellyt pankkineuvojan tehtavassa. Ristiintaulu-
kointia hyddyntamalla voidaan hahmottaa, vaikuttaako vastaajan pankki-ika vastaustulok-
siin. Avoimien kysymysten aineistoyksikot eriteltiin ja niista pyrittiin kvantifioinnin avulla
hahmottamaan toistuvia termeja ja aiheita. Avoimien kysymysten analysointivaiheessa
opinnaytetyontekija jakoi keratyn aineiston pienempiin aineistoyksikoihin kysymysten pe-

rusteella.

3.6 Kyselytutkimuksen luotettavuus

Tutkimuksen luotettavuutta mitataan yleisesti validiteetin ja reliabiliteetin avulla (Opinkirjon
kehittdmiskeskus, i.a.). Validiteetin avulla pyritdan hahmottamaan onko tutkimuksessa tut-
kittu sitd mita oli suunniteltu. Lisaksi validiteetilla maaritetdan se, kuinka yleistettavia tulok-
set ovat. Tutkimuksen toteutuksessa ja suunnittelussa on tarkeaa huomioida tekijoita, jotka
voivat vaikuttaa sen validiteettiin. Tata voidaan vahvistaa ottamalla tutkimukseen riittdvan
suuri otoskoko ja kaytetaan avointen kysymysten sijasta kysymyksia, joissa on valmiit vas-
tausvaihtoehdot. Lisaksi pyritaan nayttamaan teorian ja kaytannon valinen yhteys, keraa-
maan riittadvan kattava teoreettinen viitekehys seka varmistamaan tutkijan itsensa objektii-
visuus. Reliabiliteetti puolestaan kuvaa ei-sattumanvaraisia tuloksia ja validiteetin tavoin
siind voi olla useita vaikuttavia tekijoita, jotka voivat heikentaa tutkimuksen luotettavuutta.
Tutkimus on luotettavampi eli sen reliabiliteetti on hyva silloin, kun sattuma on vaikuttanut
tutkimustuloksiin mahdollisimman vahan. Vehkalahti (2019, s. 42) korostaa, etta "tutkimuk-
sen kokonaisluotettavuus edellyttaa luotettavuutta seka mittaukselta etta tiedonkeruulta”.

Taman tutkimuksen kokonaisluotettavuutta kokonaisuudessaan arvioidaan luvussa 6.1.

Taman kyselytutkimuksen tuloksissa voi olla vastausvinoumaa. Kyselytutkimuksen vas-
tausprosentti jai alhaiseksi ja lisaksi vastanneiden joukossa oli runsaasti (42 %) pankki-
neuvojia, jotka ovat tydskennelleet tyotehtavassa 0—1 vuotta eli verrattain lyhyen aikaa.
Taman voidaan olettaa vaikuttaa esimerkiksi pankkineuvojan ammattitaitoon, kykyyn tun-
nistaa erilaisia huijaus- ja petosrikoksia seka kykyyn hahmottaa asiakkaan kokonaisti-
lanne. Vastanneiden joukosta kuitenkin yhta suuri maara oli tydskennellyt tehtavassa 3
vuotta tai pidempaan. Kyselytutkimus sisalsi avoimia kysymyksia, joilla paastiin syventy-

maan tarkemmin vastaajan nakemyksiin ja kokemuksiin. Opinnaytetyontekijan mielesta
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avoimet kysymykset lisasivat kyselytutkimuksen luotettavuutta, koska aineistosta saatiin
kattavampi ja paastiin kasittelemaan tarkemmin ilmidon vaikuttavia tekijoita. Alhainen vas-
tausprosentti kuitenkin heikentaa tutkimuksen yleistettavyytta koskemaan toimeksiantaja-

organisaation pankkineuvojia yleisesti.
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4 TUTKIMUSTULOKSET

4.1 Keskeiset tulokset

Taman tutkimuksen tavoitteena oli selvittdad millaisena pankkineuvoja kokee oman roolinsa
asiakkaan turvallisen pankkiasioinnin edistajana. Lisaksi pyrittiin kartoittamaan millaiset te-
kijat pankkineuvojan mielesta vaikuttavat turvallisen pankkiasioinnin toteutumiseen ja mil-
laisilla toimilla turvallisuutta voitaisiin lisata. Pyrittiin myos hahmottamaan millaisia haas-
teita pankkineuvojat kohtaavat asiakaskohtaamisissa, joissa asiakas on joutunut rikoksen
uhriksi. Tutkimuksen yhteydessa toteutettiin verkkokysely, jonka tavoitteena oli vastata

paatutkimuskysymykseen (1) ja sen alakysymyksiin (a ja b):

1. Millaisena pankkineuvoja kokee oman roolinsa asiakkaan arjen turvallisuuden tuot-

tajana seka turvallisen pankkiasioinnin mahdollistajana?

a. Millaisia ennaltaehkaisevia toimia pankkineuvoja tekee paivittain asiakkaan

arjen turvallisuuden kehittamiseksi?

b. Miten pankkineuvoja kohtaa asiakkaan, joka on joutunut tai joutumassa hui-

jaus- tai petosrikoksen kohteeksi?

Kyselytutkimukseen vastasi 31 pankkineuvojaa, jolloin vastausprosentiksi saadaan 25,83,
koska jakelun piirissa oli 120 potentiaalista vastaajaa. Vastausmaaraa voidaan tassa ta-
pauksessa pitda hyvaksyttavana luotettavien ja yleistettavien tulosten saamiseksi, mutta
kuten todettua, suhtautuisin siihen varauksella. Alaluvussa 4.1. on kasitelty yksitellen mo-
nivalintakysymykset seka kysymykset, joissa oli valmiit vastausvaihtoehdot. Kyselyssa oli
nelja avointa kysymysta, joita hyddynnetaan aineistoin tulkinnassa ja tulosten ymmartami-
sessa. Avoimien kysymysten tuloksia kasitellaan erikseen alaluvussa 4.2. Opinnaytetyon-
tekija halusi kasitella ja analysoida avoimet kysymykset erikseen ja maarallisia kysymyksia

taydentavina, koska ne oli esitetty tdssa asemassa myds vastaaijille.
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4.2 Monivalintakysymykset

(Toimeksiantajaorganisaatio on pyytanyt tutkimuksen osion salaamista, s.37-
44).
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4.3.1 Oman roolin referointia

4.3.2 Kehitysehdotuksista
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4.3.3 Ennaltaehkaisevat toimet
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4.3.4 Asiakaskohtaamiset
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5 JOHTOPAATOKSET

Taman tutkimuksen tavoitteena oli pyrkia selvittamaan millaisena pankkineuvoja kokee
oman roolinsa osana asiakkaan turvallista pankkiasiointia. Tavoitteena oli tutkimuskysy-
myksiin vastaamalla, lahdemateriaalia tutkimalla ja tutkimuskyselyn tuloksia analysoimalla
pyrkid hahmottamaan ja rakentamaan selkea kasitys siita, millaiset tekijat pankkineuvoja
nakee tarkeina omassa roolissaan, millaisia konkreettisia toimia hyddynnetaan asiakas-
kohtaamisissa ja kuinka toimintatapoja voitaisiin kehittaa toimeksiantajaorganisaation si-

salla.

(Toimeksiantajaorganisaatio on pyytanyt tutkimuksen osion salaamista).

Asiakaskohtaamisessa tilanteen kokonaiskuvan hahmottamista voi vaikeuttaa se, etta
asiakas ei itse ymmarra olevansa huijauksen tai kalastelun kohteena. Pankkineuvoja on
kohtaamisessa asiantuntijaroolissa ja hanen tarkeana tehtavanaan on juuri kokonaiskuvan

hahmottaminen ja tarvittavien lisdkysymysten esittdminen.
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Beukerin, Interpolin, Europolin ja muiden aihetta tutkineiden tahojen aineistojen perus-
teella erilaisia huijaustyyppeja ja menetelmia yhdistaa se, etta ne kohdistuvat nykyisin 1a-
hes poikkeuksetta ja sosiaalisen manipuloinnin menetelmien avulla turvajarjestelman hei-
koimpaan lenkkiin eli ihmiseen, joka on inhimillisyydessaan johdettavissa harhaan. Hui-
jaukset ja petokset perustuvat nykyisin pitkalle kehittyneeseen sosiaaliseen manipulointiin,
jonka myds pankkineuvojat vaikuttavat havainneen esimerkiksi tilanteissa, joissa asiakas

on haastavaa saada ymmartamaa taman olevan huijauksen kohteena.

Pankkien ja maksujarjestelmien pitkalle kehittyneet menetelmat suojaavat tunnuksia ja
verkkomaksamista mahdollistaen nain asioinnin esimerkiksi verkkokaupassa. Kalliiden,
kattavien ja monimutkaisten jarjestelmien tarjoama suoja kuitenkin menetetaan, jos jarjes-
telmassa toimiva ihminen saadaan valheellisesti, mutta omatoimisesti ohittamaan jarjes-
telma. Inhimillisten virheiden estamiseksi, ehkaisemiseksi ja vahentamiseksi tarvitaan inhi-
millisyytta, esimerkiksi pankkineuvojan opastusta. Pankkineuvojat havaitsevat ja tunnista-
vat Interpolin maarittelemia sosiaalisen manipuloinnin keinoja ja toimintatapoja. Teoria-
osuudessa esimerkiksi Tanttari ja Alanko ovat selvityksessaan osoittaneet, etta tiedottami-

sella on suuri merkitys verkkorikosten ehkaisemisessa.

Teoriaosuudessa todettiin, ettd myds huijaus- ja kalastelumenetelmien seka teknologian
kehitys avaa rikollisille uusia mahdollisuuksia kehittda entistakin kehittyneempia menetel-
miad. Voidaan siis todeta, ettd pankkineuvojan olisi hyvin tarkeaa saada riittavasti tietoa ri-
kollisuuden kehityksesta ja erilaisista uusista viranomaisten tai pankin asiantuntijoiden tun-

nistamista menetelmista.

(Toimeksiantajaorganisaatio on pyytanyt tutkimuksen osion salaamista).
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turvallisesta asioinnista pankin digikanavissa ja palveluissa, jotka vaativat vahvaa sah-
kdista tunnistautumista verkkopankkitunnuksilla. Pankkineuvojien ty6tehtavissa nakyy ny-

kyisin Beukerin osoittama petos- ja maksuvalinerikosten maaran kasvu etenkin verkossa.

Teoreettisessa viitekehyksessa kasitellyn teorian perusteella voidaan todeta, etta verkkori-
kollisuus yleisesti seka huijaus-, kalastelu- ja petosrikokset ovat kasvava ja kansainvalinen
ongelma, jotka kohdistuvat Suomessa eri pankkien asiakkaisiin ikdan, sukupuoleen tai yh-
teiskunnalliseen asemaan katsomatta. Rikollisten kayttamat menetelmat ovat teknologi-
sesti kehittyneita ja kehittyvat edelleen esimerkiksi tekoalyn kehityksen myéta. Erityisen
vaarallisia ovat sosiaaliseen manipulointiin perustuvat menetelmat, joita teknisten jarjestel-
mien on vaikeampi torjua. Kansalliset ja kansainvaliset viranomaiset ovat pyrkineet vastaa-
maan kehittyvaan uhkaan erilaisilla toimenpiteilla seka organisaatioiden valisella yhteis-

tyolla. Pankkien rooli naiden rikosten torjumisessa on keskeinen.
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6 POHDINTA

6.1 Opinnaytetyon luotettavuuden ja laadun arviointi

Opinnaytetyon teoriaosuutta varten oli saatavilla varsin kattavasti lahteita, jotka olivat ylei-
sesti ottaen tuoreita, koska aihe on mediassa ja yhteiskunnallisessa keskustelussa ajan-
kohtainen. Keskeisessa roolissa kaikissa opinnaytetydn vaiheissa oli Beukerin ja Kolttolan
(2023) selvitys rikollisuustilanteesta vuonna 2022 seka rikollisuuden kehityksesta 2010-lu-
vun aikana. Lisaksi saatavilla oli jonkin verran englanninkielisia Iahteita, joista etenkin In-
terpolin ja Europolin tilannekatsaukset nousivat aktiiviseen rooliin. Interpol ja Europol kan-
sainvalisina viranomaisorganisaatioina ovat tutkineet huijauksiin ja petosrikollisuuteen liit-
tyvia tekijoita kansainvalisella tasolla. Kaikkiin lahteisiin suhtauduttiin kriittisesti, mutta Beu-
kerin tutkimus Helsingin yliopiston julkaisemana seka viranomaisten lahteet arvioitiin opin-

naytetyoprosessin aikana poikkeuksetta luotettaviksi.

Lahdemateriaali sisalsi myds useampia Suomen Pankin ja Finanssivalvonnan artikkeleita
aiheesta seka etenkin pankkien yhteiskunnalliseen rooliin liittyen. Opinnaytetydntekija vie-
raili opinnaytetydprosessin aikana myds Suomen Pankin museossa Helsingissa. Teoria-
osuudessa pyrittiin kasittelemaan lahdemateriaaleja toisiaan taydentavina seka saamaan
materiaalit ja aineistot vuoropuheluun keskendan. Suomen Pankin, Finanssivalvonnan ja

muiden viranomaisten arvioitiin olevan poikkeuksetta erittain luotettavia lahteita.

Varsinaisen kohderyhmatutkimuksen eli kyselytutkimuksen vastausprosentti jai opinnay-
tetyontekijan mielesta alhaiseksi. Lopullinen vastausprosentti oli 25,83, jota voidaan
Webropolin (i.a.) mukaan pitaa hyvaksyttavana, mutta se sisaltaa vaaristymien riskin.
Opinnaytetyontekija odotti huomattavasti korkeampaa, noin 50-60 prosentin vastausas-
tetta, koska toimeksiantaja jarjesti otantaan kuuluville pankkineuvojille aikaa kyselytutki-
mukseen vastaamiseksi. Alhaiseen vastausprosenttiin saattoi kuitenkin vaikuttaa pank-
kineuvojien tyypillisten tydpaivien aikataulullinen tiiviys seka hektisyys, joka inhimillisesti
siirsi kyselyyn vastaamisen tarkeysjarjestyksessa kauemmaksi. Lisaksi kyselyn toteu-
tuksen aikoihin Nordeaa vaivanneet palvelunestohydkkaykset ja niiden tuottamien haas-
teiden kohtaaminen saattoivat aiheuttaa pankkineuvojille poikkeuksellisen paljon kuor-

mitusta (Nordea, 2024). Vastausprosentin ollessa alhainen tuloksissa voi olla
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vastausvinoumaa vastaajien pankki-iasta johtuen, joka voi vaikuttaa esimerkiksi vas-
taajaan kykyyn tunnistaa erilaisia huijaus- ja petostyyppeja. 0-1 vuotta pankkineuvojana
tydskennelleitéd pankkineuvojia oli yhta paljon, kuin 3 vuotta tai enemman tydskennel-
leitd. Mielestani tutkimustulosten ja tutkimuksen laatua yleisesti kuitenkin kasvattivat

avoimet kysymykset, joilla saatiin tarkempaa ja syvallisempaa tietoa kokemuksista.

Opinnaytetyoprosessin aikana opinnaytetyon tekija pohti, oliko kyselytutkimus ja kvantita-
tiivinen tutkimusmenetelma paras valinta tutkimuksen toteutukseen. Kvalitatiiviset menetel-
mat ja esimerkiksi ryhmahaastattelut tai skenaariotydskentely olisi mahdollisesti voinut olla
tutkimuskysymykset huomioon ottaen sopivampi toimintatapa. Toisaalta toimeksiantajan
nakokulmasta kyselytutkimus saattoi olla juuri oikea tapa aloittaa aiheen tutkiminen. Tutki-
musta voitaisiin myohemmin syventaa esimerkiksi teema- tai ryhmahaastattelututkimusten

avulla.

Esille nousi muutamia tutkimuksen kysymyksiin liittyvia tekijoita, joilla voi olla vaikutusta
tutkimuksen laatuun. Kysymyksessa 4 oli selkea toiminnallinen virhe. Vastaajaa pyydettiin
valitsemaan vaihtoehdoista mielestaan kaksi tarkeinta pankkineuvojan tyotehtaviin kuulu-
vaa toimenpidetta, mutta kysymysta ei ollut saadetty sulkeutumaan, kun vastaaja on valin-
nut kaksi vaihtoehtoa. Tasta syysta osa vastaajista valitsi ohjeistuksesta huolimatta use-
amman kuin kaksi vaihtoehtoa. Tata virhetta pyrittiin korjaamaan tulosten analysointivai-

heissa huomioimalla vain kaksi vastaajan ensimmaisena valitsemaa vaihtoehtoa.

Kysymyksia laatiessa hyddynnettiin esimerkiksi Beukerin tutkimusta rikollisuuden kehityk-
sesta ja Finanssivalvonnan ajankohtaisia lukuja. Valmiiksi tunnistettujen tekijoiden avulla
kysymyksia voitiin suunnitella paremmin ja yksinkertaistaa, kun niista oli muodostunut en-
nakkokasityksia. Kysymykset pyrittin muotoilemaan mahdollisimman yksinkertaisiksi ja
selkeiksi niin, ettei niistd muodostuisi vaaria kasityksia. Kysymykset testattiin etukateen
pienemmalla testausryhmalla ja saatua palautetta hyddynnettiin kysymysten viimeiste-

lyssa.

Avoimia kysymyksia kaytettiin, jotta vastaaja voi kertoa ajatuksistaan ja kokemuksistaan
lyhyesti ilman valmiin vastausvaihtoehdon rajoitteita kysymyksissa, joissa valmis vastaus-

vaihto olisi ollut epaedullinen ja tulosten kannalta harhaanjohtava ratkaisu. Lisaksi
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(Toimeksiantajaorganisaatio on pyytanyt tutkimuksen osion salaamista).

6.2 Jatkotutkimusehdotukset ja tutkimuksen hyédynnettavyys

Yhtena tutkimuksen tavoitteista oli tuottaa ja kerata tietoa toimeksiantajaorganisaation
kayttoon hyodynnettavaksi esimerkiksi koulutusmateriaaleissa ja niiden suunnittelussa,
valmentavan johtamisen menetelmien kehittamisessa ja suunnittelussa seka ohjeistusten
ja toimintatapojen kehittamisessa. Toimeksiantajaorganisaatiossa pankkineuvojia koulute-
taan saanndllisesti ja suunnitellusta erilaisin menetelmin. Tutkimuksen avulla saadun tie-
don avulla koulutus- ja perehdytyssuunnitelmia voidaan kehittaa turvallisuuden nakdkul-

masta.

Opinnaytetyontekija arvioi toimeksiantajan esittelyssa tunnistetun organisaatiorakenteen ja
tutkimustulosten perusteella toimeksiantajaorganisaation kyvyn hyédyntaa tutkimusta vah-
vaksi. Toimeksiantajaorganisaatiolla on kansainvalisena ja Pohjoismaiden suurimpana fi-
nanssialan yrityksena laajat aineelliset ja aineettomat resurssit seka kattavat yhteistyover-
kostot toimintansa kehittamiseksi. Tutkimustuloksia voidaan hyédyntaa suoraan kansalli-
sella tasolla Nordea Bank Oyj:in toiminnassa ja asiakaspalveluyksikdissa Suomessa. Tut-
kittua osa-aluetta ja tutkimustuloksia hydodyntamalla voidaan kehittda pankin kykyja koko-

naisvaltaisen ja yhteiskunnallisen turvallisuuden tuottajana.

Toimeksiantajaorganisaatio on pyytanyt tutkimuksen osion salaamista).

sitd kautta toimintatavoiksi.

min. Asiakasrajapinnassa tyoskentelevan ja alakokemusta omistavan pankkineuvojan ko-

kemuksia ja ndkemyksia tutkimalla voitaisiin hankkia lisatietoja kehityskohteiden
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perimmaisista syista. Opinnaytetyontekijan mielesta hyddyllista voisi myds olla tutkia syita
sille, miksi 3 vuotta tai enemman tyoskennelleiden pankkineuvojien kokemuksissa on pal-
jon yhdistavia tekijoita niiden pankkineuvojien kokemuksiin, jotka ovat tydskennelleet teh-
tavassa 0-1 vuotta. Tata voitaisiin tutkia tarkemmin kvalitatiivisten tutkimusmenetelmien ja
esimerkiksi teemahaastattelujen avulla. Toinen potentiaalinen jatkotutkimuksen aihe voisi
olla huijausten ja petosten seka niiden uhriksi joutuneiden asiakkaiden kohtaamistapojen

tutkiminen seka kehittaminen kayttaytymistieteellisesta ja psykologisesta nakdkulmasta.
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