
 

Niko Eriksson 

Pankkineuvoja arjen turvallisuuden tuottajana 

Tutkimus Nordean palveluneuvojan kokemuksista osana pankkiasioinnin 
turvallisuutta 

 

Opinnäytetyö 
Syksy 2024 

Pk-yrittäjyyden tutkinto-ohjelma



1 (58) 

SEINÄJOEN AMMATTIKORKEAKOULU 

Opinnäytetyön tiivistelmä 1 

Tutkinto-ohjelma: Tradenomi (AMK), Pk-yrittäjyys 

Tekijä: Niko Eriksson 

Työn nimi: Pankkineuvoja arjen turvallisuuden tuottajana – Tutkimus Nordean 
palveluneuvojan kokemuksista osana pankkiasioinnin turvallisuutta 

Ohjaaja: Sami Kautto 

Vuosi: 2024 Sivumäärä: 57 Liitteiden lukumäärä: 2 

Tutkimuksen tarkoituksena oli tutkia ja selvittää, millaisena toimeksiantajaorganisaatiossa 
työskentelevä toimihenkilö, tässä tapauksessa pankkineuvoja, kokee oman roolinsa osana 
asiakkaan pankkiasioinnin turvallisuutta. Lisäksi tutkittiin, millaiset tekijät vaikuttavat 
pankkineuvojien kokemuksiin ja kuinka pankkiasioinnin turvallisuutta voitaisiin kehittää. 
Finanssialalla ollaan tilanteessa, jossa erilaiset kalastelu- ja petosrikokset ovat asiakkaille 
ja pankin henkilökunnalle arkipäivää.  

Tutkimuksen teoreettinen viitekehys muodostuu pankkialaa sekä kalastelu- ja 
petosrikollisuutta ja sen kehitystä käsittelevästä teoriasta, joka koostuu viranomaisten 
tutkimuksista ja tilastoista, Suomen Pankin analyyseistä ja artikkeleista sekä muusta 
lähdemateriaalista. Tutkimus toteutettiin määrällisen tutkimuksen menetelmin. 
Kohderyhmäksi valittiin toimeksiantajaorganisaatiossa asiakasrajapinnassa työskentelevät 
pankkineuvojat. Tutkimuksen ja opinnäytetyön toimeksiantajana oli Nordea Bank Oyj. 
Tutkimus rajattiin koskemaan Nordean pääkonttorilla Helsingin Vallillassa toimivaa 
asiakaspalveluyksikköä. Ennakkoajatuksena oli, että pankkineuvojat kokevat roolinsa 
tärkeäksi, mutta tähän vaikuttavia tekijöitä voi olla useita, ja ne voivat erota toisistaan. 
Lisäksi oli odotettavissa, että pankkineuvojien ammattitaito ja osaaminen aiheen suhteen 
on korkealla tasolla.  

Tutkimuksen tulokset osoittivat, että pankkineuvojat kokevat roolinsa osana turvallista 
pankkiasiointia tärkeänä ja heidän aiheeseen liittyvä osaamisensa on korkealla tasolla. 
Tutkimuskyselyn vastausprosentti oli 25,83. Tulosten perusteella keskeisimpinä 
turvallisuuteen liittyvinä työtehtävinään pankkineuvojat pitivät asiakkaille tiedottamista 
erilaisista huijauksista sekä asiakkaiden opastamista turvalliseen pankkiasiointiin 
vaikuttavista tekijöistä. Keskeisimmiksi haasteiksi asiakaskohtaamisissa koettiin haasteet 
siinä, että asiakas ei välttämättä itse havaitse olevansa rikoksen kohde tai uhri. Tulosten 
perusteella voitiin myös todeta, että pankkineuvojat tunnistavat juridisen vastuunsa 
työtehtävässään turvallisuuden näkökulmasta. Tutkimuksen lopuksi arviointiin 
toimeksiantajaorganisaation kykyä hyödyntää tutkimustuloksia toimintansa kehittämisessä.  

 

 
1 Asiasanat: pankki, pankkineuvoja, verkkorikollisuus, petosrikollisuus, turvallisuus 



2 (58) 

SEINÄJOKI UNIVERSITY OF APPLIED SCIENCES 

Thesis abstract 1 

Degree programme: Bachelor of Business Administration, SME Business Management 

Author: Niko Eriksson 

Title of thesis: The Bank Advisor as a producer of everyday security – A study on the 
experiences of Nordea service advisor’s as part of banking security 

Supervisor: Sami Kautto 

Year: 2024 Number of pages: 57 Number of appendices: 2 

The purpose of the study was to study how an employee working for the commissioner 
organization, in this case, a bank advisor, perceives their role in ensuring the security of 
the customer in daily banking. Additionally, the study explored the factors that influence 
bank advisors’ experiences and how the security of banking services could be improved. 
In the financial sector, there is a situation where various phishing and fraud crimes are a 
daily concern for customers and bank employees alike. 

The theoretical framework of the study is based on theories related to the banking sector, 
as well as phishing and fraud crime, and its development. This framework consists of 
research and statistics from authorities, analyses and articles of the Bank of Finland, and 
other reference materials. The study was conducted using a quantitative research method. 
The target group consisted of bank advisors working in customer-facing roles at the 
commissioner organization. The study and thesis were commissioned by Nordea Bank 
Oyj. The study was limited to focus on the customer service unit of Nordea, located at the 
bank’s headquarters in Vallila, Helsinki. The preliminary assumption was that bank 
advisors would perceive their role as important, but there would be several factors 
influencing this perception, which may vary. Additionally, it was anticipated that the 
professional skills and knowledge of bank advisors regarding the subject would be at a 
high level. 

The findings showed that bank advisors perceive their role in secure banking as important, 
and their expertise in the subject is at a high level. The response rate of the survey was 
25.83 %. According to the results, the primary security-related tasks identified by bank 
advisors were informing customers of various scams and guiding them on factors that 
affect secure banking. The main challenges in customer interactions were seen in cases 
where the customer may not realize they are a victim or target of a crime. The results also 
indicated that bank advisors recognize their legal responsibility in ensuring security. At the 
end of the study, the commissioner organization’s ability to utilize the research findings in 
developing their operations was evaluated. 

 
1 Keywords: bank, bank advisor, cybercrime, fraud crime, security 
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Käytetyt termit ja lyhenteet 

Talousrikollisuus Rikoslaissa (1889/39) talousrikoksiksi määritellään veronkierto, 

korruptio, arvopaperimarkkinapetokset, lahjonta, terrorismin ra-

hoittaminen, velallisen rikokset, maksuvälinerikokset ja kirjanpito-

rikokset.  

Liikepankki  Liikepankki on talletuspankkien toiminnasta annetussa laissa 

(Laki talletuspankkien toiminnasta 1268/1990) tarkoitettua toimin-

taa harjoittava osakeyhtiö. Liikepankki eroaa esimerkiksi säästö-

pankeista siten, että sen tehtävä on osakeyhtiön tavoin tuottaa 

voittoa omistajilleen. Suomessa toimivia liikepankkeja ovat esi-

merkiksi Nordea Bank Oyj, OP Yrityspankki Oyj ja Aktia Pankki 

Oyj.  

Interpol Kansainvälinen rikospolisiijärjestö (eng. International criminal po-

lice organization) eli ICPO-Interpol on maailmanlaajuinen poliisi-

järjestö, jossa on tällä hetkellä 196 jäsenmaata. Interpol edistää 

jäsenmaidensa poliisivoimien yhteistyötä eri tasoilla ja mahdollis-

taa valtiolliset rajat ylittävän poliisityön. Suomi on ollut Interpolin 

jäsen vuodesta 1928 (Interpol, i.a.).  

Europol Euroopan Unionin lainvalvontayhteistyövirasto (eng. European 

Union Agency for Law Enforcement Cooperation) eli Europol on 

EU-jäsenmaiden lainvalvontaviranomainen, joka toimii jäsenvalti-

oiden poliisivoimien yhteenliittymänä. Europol aloitti toimintansa 

vuonna 1999 (Europol, i.a.).  

Phishing Interpolin (i.a.) mukaan Phishing on huijausmenetelmä, jossa uh-

rin arkaluontoisia tietoja tai varoja pyritään ”kalastamaan” teksti- 

tai sähköpostiviestien sekä puhelinsoittojen avulla. Phishing on 

kenties kaikista yleisin ja useimmille tutuin huijausmenetelmä.  

Pankki-ikä Pankki-ikä on finanssialalla käytetty termi, jolla viitataan puhekie-

lessä siihen aikaan, jonka työntekijä on työskennellyt pankissa.  
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1 JOHDANTO 

1.1 Tutkimuksen tausta 

Finanssialalla ollaan tilanteessa, jossa erityyppiset huijaus-, kalastelu- ja petosrikokset 
ovat asiakkaille jatkuva ja ennenkaikkea kehittyvä uhka. Nordean yhteiskuntasuhdejohtaja 

Jyrki Kataisen (Nordea, 2024) mukaan digihuijaukset ovat kasvava yhteiskunnallinen on-

gelma, jonka ratkaisemiseen tarvitaan laajaa yhteistyötä eri toimijoiden välillä. Uhka kos-

kettaa Suomessakin toimivien pankkien asiakkaita ikään, varallisuuteen tai sukupuoleen 

katsomatta ja sen takana on poliisitarkastaja Tuomas Pöyhösen (Sipilä & Pöyhönen, 2021, 

02:28) mukaan nykyisin järjestäytynyt ja organisoitunut rikollisuus. Pankeille ja viranomai-

sille haastavaksi tilanteen tekee teknologian ja rikollisten toimintatapojen jatkuva kehittymi-

nen. Aivan uuden haasteen on tuonut kehittyvä tekoäly, joka mahdollistaa esimerkiksi 

vasta aivan viime aikoina yleistyneet syvähuijaukset (eng. Deepfake), joissa käytetään esi-

merkiksi tekoälyn avulla tuotettuja huijauspuheluita, joissa tekoälyn avulla on pystytty kopi-

oimaan asiakkaalle läheisen henkilön ääntä tai jopa videomateriaalia (F-Secure, 2024). 

Muun muassa tämän takia Suomessa useimmat pankit ja viranomaiset ovat investoineet 

ennaltaehkäisevien toimien kehittämiseen sekä asiakkaiden tiedottamiseen, joissa organi-

saatioiden oma henkilökunta on keskeisessä roolissa.  

Kurrin (2024) mukaan Suomessa toimivien pankkien tietoon tuli vuonna 2023 erityyppisiä 

huijauksia 76,9 miljoonan euron edestä. Kasvu on ollut valitettavan vahvaa, sillä vielä 

vuonna huijauksia saatiin tietoon 46,5 miljoonan euron edestä eli kasvua on tapahtunut 

vain vuodessa peräti 65 prosenttia. Positiivinen uutinen on, että samalla ajanjaksolla pank-

kien torjumien huijausten määrä on kasvanut 132 prosentilla. Voidaan siis päätellä, että 

pankit ovat toistaiseksi pystyneet reagoimaan muuttuvassa toimintaympäristössä. Kan-

sainvälisellä tasolla mittakaavat ovat vielä isompia: heinäkuussa 2024 Singaporen poliisi ja  

Interpol onnistuivat jäljittämään ja pelastamaan erään kansainvälisen rikoksen kohteeksi 
johtuneen yrityksen varoja yli 42,3 miljoonan dollarin edestä, jotka yritys oli huijattu siirtä-

mään väärennetylle pankkitilille (Interpol, 2024). Finanssiala Ry:n tuoreen selvityksen 

(2024) mukaan vuoden 2024 ensimmäisellä puoliskolla suomalaisilta huijattiin varoja 27,5 

miljoonan euron edestä, kun vuonna 2023 vastaava luku oli 19,8 miljoonaa euroa. Kasvu 
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on siis ollut edelleen vahvaa ja toimenpiteistä huolimatta ketjun heikoin lenkki on kuitenkin 

edelleen ihminen.     

Pankin asiakaspalvelussa kohtaamme viikoittain kymmeniä, ellei satoja asiakkaita, jotka 

ovat joutuneet tai ovat parhaillaan joutumassa huijausyrityksen kohteeksi. Valitettavasti iso 

osa näistä ei jää vain yritykseksi, vaan asiakas on saatu luovuttamaan verkkopankkitun-

nuksensa tai maksukorttinsa tiedot huijarille. Opinnäytetyöntekijä pitää erityisen valitetta-

vana ja vaarallisena pidän sitä, että nämä rikokset näyttävät lyhyessä ajassa kehittyneen 

yksittäisten harrastelijoiden toiminnasta organisoiduksi, kansainväliseksi ja lähes teol-

liseksi liiketoiminnaksi. Pankkien pitkälle kehitetyt turvajärjestelmät pystyvät reagoimaan 

tilanteisiin, jossa esimerkiksi asiakkaan verkkopankkitunnuksilla kirjaudutaan äkisti tunte-

mattomasta tai ulkomaisesta IP-osoitteesta tai kirjautuminen on muilla tavoin poikkeava. 

Toisaalta juuri tämän takia vaarallisia ovat tilanteet, jossa asiakas on saatu sosiaalisen 

manipuloinnin keinoin huijattua tekemään maksuja ja tilisiirtoja huijarille itse, jolloin pank-

kien järjestelmien on vaikeampi reagoida (Interpol, i.a.).  

1.2 Tutkimuksen tavoite, tutkimusongelma ja tutkimuskysymykset 

Tämä tutkimus ja opinnäytetyö pohjautuu haluun pyrkiä selvittämään ja hankkimaan tietoa 

siitä, millaisena pankin päivittäispalveluissa työskentelevä toimihenkilö kokee oman roo-

linsa asiakkaan arjen turvallisuuden tuottajana ja turvallisen asioinnin edistäjänä. Tutki-

musongelma rakentuu pankin sisäisten turvajärjestelmien kehityksestä sekä viime aikoina 

käyttöön otettujen uusien toimintatapojen aiheuttamasta muutoksesta syntyneisiin näke-

myksiin. Selvittämällä pankkineuvojien kokemuksia ja tietoisuutta omasta roolistaan saa-

daan tietoa, jota voidaan hyödyntää pankin sisäisten toimintatapojen, koulutusten, ohjeis-

tuksien sekä järjestelmien suunnittelussa ja kehittämisessä. Tietoa saadaan lisäksi selvit-

tämällä millaisilla yksilöllisillä toimintatavoilla pankkineuvoja kohtaa asiakkaita, jotka ovat 

joutuneet tai joutumassa huijauksen uhriksi. Tällä tavoin voidaan kehittää pankkineuvojan 

työn kannalta oleellisia toimintatapoja sekä ohjeistuksia vastaamaan tehokkaammin muut-

tuvan toimintaympäristön haasteisiin. Tutkimuskohteena ovat pankkineuvojat, jotka koh-

taavat asiakkaita päivittäin asiakasrajapinnassa eri kanavissa. Pankkineuvojan rooli petos- 

ja huijausrikosten torjumisessa sekä päivittäisessä riskienhallinnassa on 

(Toimeksiantajaorganisaatio on pyytänyt tutkimuksen osion salaamista). 
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opinnäytetyöntekijän mielestä keskeinen. Tutkimusongelmaan liittyvät seuraava päätutki-

muskysymys (1) sekä sen alakysymykset (a ja b):  

1. Millaisena pankkineuvoja kokee oman roolinsa asiakkaan arjen turvallisuuden tuot-

tajana sekä turvallisen pankkiasioinnin mahdollistajana? 

a. Millaisia ennaltaehkäiseviä toimia pankkineuvoja tekee päivittäin asiakkaan 

arjen turvallisuuden kehittämiseksi? 

b. Miten pankkineuvoja kohtaa asiakkaan, joka on joutunut tai joutumassa hui-

jaus- tai petosrikoksen kohteeksi? 

Tutkimuksen tavoitteena on saada lisätietoa sekä muodostaa selkeä käsitys pankkineuvo-

jien omista kokemuksista ja tietoisuudesta omasta roolistaan. Lisäksi pohdinnassa on, 

kuinka toimintatapoja sekä ohjeistuksia voidaan kehittää ja millaista tukea pankkineuvoja 

tarvitsee kohtaamisiin taustaorganisaatiolta. Tulosten avulla pyritään hahmottamaan koko-

naisuutta: Mikä on neuvojien osaamisen ja tietoisuuden taso tällä hetkellä ja miten sitä voi-

daan entisestään kehittää? Tuloksia voidaan käyttää erilaisten koulutusten, materiaalien ja 

ohjeistuksien sekä toimintatapojen ja asiakkaan näkökulmasta asiakastyytyväisyyden ke-

hittämiseen. Lisäksi tutkimuksen toteutuksella voidaan kannustaa palveluneuvojaa pohti-

maan omaa rooliaan osana turvajärjestelmää sekä referoimaan omia kokemuksiaan.  

Kokemuksia ja tietoisuutta tutkitaan Nordea Bank Oyj:in (myöhemmin pelkkä Nordea) 

Daily Banking-asiakaspalveluosastolla työskentelevien palveluneuvojien (myöhemmin 

myös pankkineuvoja) näkökulmasta.  Nordean asiakaspalveluosastolla Suomessa työs-

kentelee noin 500 palveluneuvojaa, jotka kohtaavat asiakkaita päivittäin puhelin-, chat- ja 

postikanavissa. Palveluneuvojat ovat pankin asiakaspalvelun etulinja, jotka avustavat, 

opastavat ja käsittelevät asiakkaiden päivittäisiä pankkiasioita. He kohtaavat työssään hy-

vin erilaisia asiakkaita ja tilanteita, jonka takia neuvojia koulutetaan säännöllisesti ja suun-

nitellusti esimerkiksi valmentavan johtamisen menetelmien avulla vastaamaan tilanteisiin 

aiempaankin tehokkaammin.  

Kohderyhmä valikoitui siitä syystä, että palveluneuvojan voidaan asiakaspalvelukanavassa 

työskentelevänä olettaa useimmiten olevan ensimmäinen pankin henkilökuntaan kuuluva, 
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joka kohtaa petos- tai huijausrikoksen uhriksi joutuneen tai joutumassa olevan asiakkaan. 

Tästä syystä palveluneuvojan tulee osata reagoida tilanteisiin, joissa asiakas ei vaikeim-

missa tapauksissa itse ymmärrä olevansa huijausyrityksen kohteena. Tämä vaatii neuvo-

jalta ammattitaitoa sekä kykyä hahmottaa asiakkaan kokonaistilanne. Esimerkiksi: miksi 

asiakas, joka ei koskaan ole tehnyt ulkomaanmaksuja on nyt tekemässä poikkeuksellista 

tilisiirtoa ulkomaille? Miksi tilisiirrolla on kiire? Miksi maksun tiedot ovat vajavaiset tai poik-

keavat? Mistä tai keneltä asiakas on saanut maksun tiedot? 

1.3 Tutkimuksen rakenne lyhyesti 

Tämä tutkimus koostuu johdannosta, teoriaosuudesta, tutkimuksen toteutuksesta, tutki-

mustulosten avaamisesta sekä johtopäätöksistä ja loppupohdinnasta. Johdannossa käsi-

tellään tutkimuksen kohdetta laajemmin. Teoriaosuudessa tutustutaan suomalaisen pank-

kitoiminnan historiaan etenkin yhteiskunnallisesta näkökulmasta sekä tutustutaan kansalli-

sesti ja kansainvälisesti erilaisiin huijaus- ja petosmenetelmiin. Lisäksi pohditaan millaisia 

uhkia pankkien asiakkaat kohtaavat tulevaisuudessa tai millaisia uhkia on juuri nyt kehitty-

mässä. Teoriaosuuden aikana myös esitellään tarkemmin toimeksiantaja ja tarkastellaan 

Nordean asemaa suomalaisessa yhteiskunnassa. Tutkimuksen toteutus-luvussa perehdy-

tään tutkimuksen toteutukseen, menetelmien valintaan ja aineiston keräämiseen tarkem-

min. Yhteenveto- ja johtopäätökset-luvussa esitellään tutkimuksen keskeisimmät tulokset. 

Viimeisessä pääluvussa pohditaan tulosten sekä teoreettisen osuuden välistä yhteyttä ja 

esitellään ideoita ja havaintoja koskien jatkotutkimusta. Lisäksi pohditaan toimeksiantajaor-

ganisaation kykyä hyödyntää tutkimusta toimintansa kehittämisessä.  

1.4 Tutkimusasetelma ja aikataulu 

Tutkimus toteutetaan kvantitatiivisen tutkimuksen menetelmin. Aineistoa kerätään sähköi-

sen kyselylomakkeen avulla ja tutkimuksen perusjoukkona on Nordean Daily Banking-hen-

kilökunta. Tutkimusotantana on Nordean pääkonttorilla Helsingin Vallilassa toimiva asia-

kaspalveluyksikkö, jossa työskentelee 120 palveluneuvojaa. Nimetön kyselytutkimus toteu-

tetaan lokakuun ensimmäisellä viikolla 2024. Kyselyn jakeluun hyödynnetään Nordean si-

säisiä viestintäkanavia, johon saadaan tukea toimeksiantajan yhteyshenkilöltä. Kyselyssä 

hyödynnetään monivalintakysymyksiä ja lisäksi avoimia tekstikysymyksiä. Sisältö pidetään 
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riittävän yksinkertaisena ja selkeänä, jotta siihen on helppo vastata. Opinnäytetyöntekijä 

valitsi kyselytutkimuksen, koska sen avulla saadaan tietoa ja näkemys siitä mikä on pank-

kineuvojien yleinen näkemys aiheeseen. Lisäksi pystytään selvittämään kuinka hyvin yksit-

täiset kokemukset tai näkemykset edustavat yleistä mielipidettä. Tutkimuskysely testataan 

ennen varsinaisen tutkimuksen toteutusta pienemmällä testausryhmällä.    Tutkimusasetel-

maan vaikuttaa se, että opinnäytetyöntekijä työskentelee tutkimuksen kohteena olevassa 

työtehtävässä toimeksiantajan palveluksessa. Tästä syystä opinnäytetyöntekijän objektiivi-

suutta on pyritty eri toimilla vahvistamaan tutkimuksen suunnittelu- ja toteutusvaiheessa. 

Kyselytutkimuksella saadaan tietoon konkreettisia lukuja, joita voidaan tässä tapauksessa 

hyödyntää esimerkiksi ohjeistuksien, koulutusten ja materiaalien suunnittelussa sekä nii-

den painopisteen valinnassa. Lisäksi kyselytutkimuksella saadaan asiakasrajapinnassa 

työskentelevien pankkineuvojien ääni kuuluviin. Avoimien kysymysten käsittelyyn hyödyn-

netään kvantifiointia, jonka avulla pyritään tilastollisesti hahmottamaan vastauksissa toistu-

via termejä ja aiheita. Toimeksiantaja järjestää vastaajille aikaikkunan vastata kyselyyn 

työajalla, jonka voidaan olettaa nostavan vastausprosenttia.  

Tutkimuksen teoriaosuuden aineistona käytetään kotimaisia ja kansainvälisiä lähdemateri-

aaleja sekä tutkimuksia, artikkeleita sekä viranomaisten selvityksiä. Erityisen tärkeässä 

roolissa ovat Suomen Pankin ja Finanssivalvonnan julkaisemat aiheeseen liittyvät artikkelit 

ja selvitykset. Tutkimuksen tulokset analysoidaan ja koostetaan lokakuun loppupuolella. 

Johtopäätökset vedetään lokakuun aikana. Työ viedään kielentarkistukseen ja tarkistuk-

seen marraskuun ensimmäisellä viikolla, jonka jälkeen kirjoitetaan tiivistelmät. Työn on tar-

koitus valmistua marraskuussa 2024.  

1.5 Aikaisemmat tutkimukset 

Pääaihealueena petos-, kalastelu- ja huijausrikollisuus on ajankohtainen. Aiheesta keskus-

tellaan aktiivisesti mediassa, asiantuntija- ja viranomaisyhteyksissä sekä pankeissa ja poli-

tiikassa. Aihetta on julkisesti tutkittu lähinnä siitä näkökulmasta, millaisia huijaukset ovat, 

miksi ne ovat yleistyneet ja keihin ne kohdistuvat sekä kuinka niitä voitaisiin ehkäistä 

isossa kuvassa. Opinnäytetyöntekijän mielestä yksittäisten henkilöiden rooli ja käyttäyty-

mistieteellinen näkökulma on jäänyt vähemmälle huomiolle ja esimerkiksi mediassa 

(Toimeksiantajaorganisaatio on pyytänyt tutkimuksen osion salaamista).  
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tunnutaan korostavan pankkien, viranomaisten ja erilaisten teknisten järjestelmien vas-

tuuta rikosten torjumisessa. Opinnäytetyöntekijä hyödynsi muutamia opinnäytetyötason 

tutkimuksia lähinnä johdattelussa tutkimustyöhön, ei varsinaisen tutkimuksen aineistona.  

Saarinen (2015) on ylemmän AMK-tutkinnon opinnäytetyössään tutkinut rahanpesun ja 

terrorismin torjuntaa pankkisektorilla lainsäädännöllisestä näkökulmasta. Saarinen pyrki 

selvittämään erityisesti Euroopan Unionin neljännessä rahanpesudirektiivissä (Euroopan 

parlamentin ja neuvoston direktiivi 2015/849) ja kansallisessa rahanpesulaissa (Laki ra-

hanpesun ja terrorismin rahoittamisen estämisestä ja selvittämisestä 503/2008) säädetyn 

riskiperusteisen toimintatavan toimivuutta ja tehoa.  

Mäkinen (2024) puolestaan tutustui ylemmän AMK-tutkinnon opinnäytetyössään visuaali-

sen verkostoanalyysin hyödynnettävyyteen asiakasriskien tunnistamisessa finanssialalla. 

Mäkinen tutki aihetta talousrikollisuuden torjumisen ja ehkäisemisen näkökulmasta. Tu-
runen on opinnäytetyössään (2022) tutkinut pankkineuvojan työhön liittyvien tehtävien ja 

osaamisvaatimuksen kehitystä skenaariotyöskentelyn menetelmin. Turunen toteaa opin-

näytetyössään turvallisuuteen ja rikosten torjumiseen liittyvien asioiden nousseen olennai-

sempaan rooliin osana pankkineuvojan työtä. Kareniemi (2021) on tutkinut Poliisiammatti-

korkeakoulun opinnäytetyössään tekoälyn hyödyntämistä poliisitoiminnassa ja hän sivuaa 

myös sen hyödyntämistä rikoksissa.  

Beuker ja Kolttola (2023, s. 1) ovat tutkineet Helsingin yliopiston kriminologian ja oikeuspo-

litiikan instituutin julkaisemassa kokoomateoksessa rikollisuuden kehitystä ja selvityksessä 

tutustutaan tarkemmin esimerkiksi verkko- ja maksuvälinerikollisuuden kehitykseen. Beu-

kerin ja Kolttolan tutkimus keskittyy 2010- ja 2020-luvuilla nähtyyn kehitykseen ja etenkin 

verkkorikollisuuden määrän huolestuttavan nopeaan kasvuun, joten se on tässä tutkimuk-

sessa tärkeänä ja ajankohtaisena aineistona. Finanssivalvonta (2024) puolestaan selvitti 

syksyllä 2023 kyselytutkimuksella Suomessa toimivien pankkien verkko- ja mobiilimaksa-

misen turvallisuuteen liittyviä kontrolleja sekä prosesseja.  

Kuusterä ja Tarkka ovat kaksiosaisessa teoksessaan Suomen Pankki 200-vuotta I :, Kei-

sarin kassasta keskuspankiksi (2011) ja Suomen Pankki 200-vuotta II :, Parlamentin 

pankki (2012) tutkineet kotimaisten pankkien ja etenkin Suomen Pankin yhteiskunnallista 
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roolia sekä maamme keskuspankin historiaa kehityksessä paikallisesta pankkikonttorista 

Euroopan Keskuspankki-verkoston jäseneksi. Google Scholar -hakupalvelun avulla 

28.9.2024 suoritetulla haulla ei löytynyt suoranaisesti aiheeseen viittaavia suomenkielisiä 

aikaisempia tutkimuksia. Englanninkielisiä lähteitä löytyi hakusanoilla: ”Bank / financial ad-

visor”, ”Fraud, Bank advisor” ja ”Bank advisor, security”, mutta nekään eivät suoranaisesti 

liittyneet aiheeseen valitusta näkökulmasta.  



14 (58) 

2 TEOREETTINEN VIITEKEHYS 

2.1 Pankkien yhteiskunnallisen roolin historiaa Suomessa 

Suomalaisen pankkitoiminnan historia alkaa Kuusterän ja Tarkan (2011, s. 9–10) mukaan 
vuodesta 1811, jolloin tsaari Aleksanteri I:sen määräyksellä Turkuun perustettiin Waihetus- 

Laina- ja Depositioni-Contori Suomen suuriruhtinaanmaassa, joka muutti Helsinkiin 

vuonna 1819. 1840-luvun alussa laitos vaihtoi nimensä Suomen Pankiksi ja maamme ny-

kymuotoinen rahaviranomainen onkin maailman neljänneksi vanhin keskuspankki. Poliitti-

sesta näkökulmasta Suomen Pankin perustamisen tarkoituksena oli osaltaan liittää suuri-

ruhtinaskunnan talous tiiviimmin Venäjään, mutta varsinaisen keskuspankkitoiminnan yhtiö 

aloitti kuitenkin vasta 1800-luvun lopulla. G.E. von Haartman suunnitteli ensimmäiset suo-

malaiset setelit, jotka laskettiin liikkeelle vuonna 1812 (mts.12–13). Suomen Pankki siirret-

tiin virallisesti valtiopäivien vastuulle vuonna 1862, jonka myötä keskuspankin rooli muo-

dostui vahvasti poliittiseksi (mts. 15). Itsenäistymisen myötä valtiopäivien aseman myös 

Suomen pankissa peri eduskunta.  

Suomen ensimmäinen säästöpankki perustettiin Turkuun elokuussa 1822 (Säästöpankki-
ryhmä, i.a.). Säästöpankkien perustamisen myötä tallettaminen ja luotonanto tuotiin mah-

dolliseksi myös tavalliselle kansalle, joka onkin koko säästöpankkiaatteen perustana. 

Säästöpankkiaatteen katsotaan levinneen Suomeen teollisuusneuvos John Julinin edes-

auttamana, joka piti säästöpankkien avaamista tärkeänä yhteiskunnan heikoimmassa ase-

massa olevien ihmisten talouden kehittämiseksi ja tukemiseksi. 1840- ja 1850-luvulla 

säästöpankit levisivät ensin läänien pääkaupunkeihin ja edelleen muihin kaupunkeihin.  

Säästöpankit olivat maan ainoa yksityinen talletuslaitos 1860-luvulle saakka (Säästöpank-

kiryhmä, i.a.).  Toukokuussa 1862 Johan Nordenstamin johtama senaatin talousosasto 

myönsi toimiluvan maamme ensimmäiselle liikepankille, Suomen Yhdyspankille (ruots. 
Föreningsbanken i Finland) eli SYP:ille. Yhdyspankki oli perustettaessa Suomen siihen 

mennessä suurin osakeyhtiö ja se oli koko toimintansa ajan kotimaan suurimpien pankkien 

joukossa (Schybergson, 1964, s. 134–136).  

1800-luvun lopulla vahvistuva suomalaisuusliike puolestaan halusi oman pankkinsa ja sve-

komaanien hallitseman sekä pitkälti ruotsinkielisen Yhdyspankin kilpailijaksi perustettiin 
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vuonna 1889 Kansallis-Osake-Pankki (Kuisma, 2004, s.10). Lisäksi 1800-luvun lopulla ja 

1900-luvun alussa syntyi iso joukko erilaisia pankkeja, joissa näkyi myös ajalle tyypillinen 

jakautuminen työväen- ja porvariston pankeiksi (Säästöpankkiryhmä, i.a.) Aikansa käsite 

on esimerkiksi työväen säästöpankit. Kenties vuoden 1906 valtiopäiväuudistuksen 

(26/1906) edesauttama naisten yhteiskunnallisen aseman kohentuminen johti osaltaan sii-

hen, että vuonna 1911 Kansallis-Osake-Pankki nimitti maailman ensimmäisen naispankin-

johtajan, kun Esteri Heikinheimo valittiin konttorin johtajaksi Kemijärvelle (Nordea, 2021).  

Kuusterän ja Tarkan (2011, s. 10) mukaan alkuaikoina pankkien ja etenkin Suomen Pan-
kin ensisijainen tehtävä oli oman valuutan vakiinnuttaminen käyttöön, setelien liikkeelle-

lasku sekä suuriruhtinaskunnan talouden kehittäminen ja teollistumisen edistäminen. 

Kuusterä ja Tarkka (s. 14–16) kuvaavat Suomen Pankin roolia jopa poikkeuksellisen pai-

navaksi yhteiskunnalliselle kehitykselle kansainvälisesti vertailtuna. Kuusterän (2003, s. 

31–33) mukaan keskuspankkimme poikkeuksellinen yhteiskunnallinen rooli vahvistui eten-

kin sen ehkä merkittävimmän pääjohtajan, Risto Rytin aikana. Myöhemmin presidentiksi 

valitun Rytin kerrotaan johtaneen rahapolitiikkaa aiempaa huomattavasti tiukemmalla ot-

teella ja hänen toimikausillaan markka sidottiin kultakantaan. Ryti johti nuoren valtion raha-

politiikkaa myös 1930-luvun laman aikana.  

Kuusterä ja Tarkka (2011, s. 14–18) kuitenkin huomauttavat jo kriittisemmin, että näkemys 

keskuspankkimme vahvasta poliittisesta roolista on voinut saada vahvistusta myös siitä, 

että moni kotimaisen politiikan merkkihenkilö on toiminut urallaan Suomen Pankin pääjoh-

tajana. Näihin lukeutuvat Rytin ja nykyisen pääjohtajan, entisen eurokomissaari Olli Reh-

nin lisäksi esimerkiksi presidentti Mauno Koivisto, eurokomissaari Erkki Liikanen sekä pää-

ministereistä muun muassa Ahti Karjalainen ja Jukka Rangell (Suomen Pankki, i.a.-b). Val-

tiollisen itsenäistymisen kynnykselläkin oltiin kansainvälisesti vertaillen hyvin poikkeukselli-

sessa tilanteessa, koska Suomessa oli jo valmiiksi keskuspankki ja muita vakiintuneita 

kansallisia instituutioita, joita tarvitaan kansallisvaltion ylläpitämiseen (Kuusterä & Tarkka, 

s. 14–18).  

Strömbergin (2024) mukaan talvisodan syttyessä Suomen Pankin tehtäväksi tuli ennen-

kaikkea maksuliikenteestä, rahahuollosta ja valuutan arvon säilymisestä huolehtiminen. 

Pankkikonttorit nousivat tässä tärkeään rooliin, koska niiden kautta hoidettiin armeijan ra-

haliikenne. Jatkosodan aikana olemassa olevat konttorit eivät riittäneet vaan niiden tueksi 
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perustettiin erillisiä konttoreita rintamalle, joita organisoitiin pääesikunnasta. Näiden rinta-

makonttorien kirjeenvaihtoa ja asiakirjoja muuten löytyy laajasti Suomen Pankin arkis-

toista, mikäli aiheeseen haluaa tutustua lähemmin. Kotimaan esimerkin myötä voidaan to-

deta maksuliikenteen toimivuuden varmistamisen olevan ensiarvoisen tärkeää myös yh-

teiskunnan poikkeustilanteissa. Ajankohtainen esimerkki saadaan Ukrainasta. Olena 

Hrazhdanin (2024) mukaan Ukrainan pankkisektori on jatkanut toimintaansa Venäjän 

hyökkäyssodan aikana vaikeista olosuhteista ja etenkin aktiivisten kyberhyökkäysten tuot-

tamasta haitasta huolimatta kantaen näin oman kortensa kekoon osana siviilipuolustusta.  

Normaalioloissa pankeilla on merkittävä rooli turvallisen maksuliikenteen varmistamisessa, 

rikollisuuden torjumisessa ja vakaan yhteiskunnan sekä kokonaisvaltaisen turvallisuuden 

tuottamisessa (Tanttari & Alanko, 2017). Laine puolestaan (2018) kuvaa luotettavia mak-

sujärjestelmiä rahoitusvakauden ja talouskasvun perusedellytyksiksi. Jos ihmisten luotta-

mus esimerkiksi maksuliikenteen toimivuuteen tai tilijärjestelmiin horjuu, voi yhteiskunnan 

vakaus ja toiminta häiriintyä nopeasti. Digitalisaation myötä etenkin kyberturvallisuus on 

noussut aiempaa suurempaan rooliin ja pankit maksujärjestelmineen on nykyisin suojattu 

monikerroksisilla turvajärjestelmillä. Laine kertoo, että tämä sisältää itse järjestelmän 

ohella myös riskienhallinnan johtamisen, riskien tunnistamisen ja niiltä suojautumisen sekä 

mahdollisen kyberhyökkäyksen torjuminen ja siitä palautumisen. Kotimaassa Nordean jär-

jestelmät joutuivat testiin syyskuussa 2024, kun yhtiön verkko- ja mobiilipankissa sekä kir-

jautumispalveluissa oli laajoja häiriöitä. Häiriöt johtuivat Pohjoismaihin kohdistuneiden pal-

velunestohyökkäysten ja suunniteltujen huoltotöiden yhteisvaikutuksesta (HS, 2024).  

Monet suomalaiset pankit esimerkiksi tukevat vähävaraisten lasten ja nuorten harrastuk-

sia, opettavat nuorille taloustaitoja. Näillä toimilla pyritään vahvistamaan lasten ja nuorten 

mahdollisuuksia yhteiskunnassa huolimatta sosiaalisesta statuksesta (OP, i.a.). Pankit 

myös järjestävät erilaisia koulutuksia ja verkostoitumismahdollisuuksia yrittäjille sekä ra-

hoittavat yritysten investointeja, uusia liikeideoita ja kotitalouksia mahdollistaen näin ta-

louskasvua. Nordean (i.a.-a) mukaan yli 1600 konsernin työntekijää teki yhteensä yli 

10 400 tuntia vapaaehtoistyötä 2600 eri hankkeessa vuoden 2023 aikana. Konserni on 

myös Slush-kasvuyritystapahtuman merkittävä taustatoimija. Nordea, OP Ryhmä sekä 

monet muut Suomessa toimivat pankit kertovat avoimesti etenkin talousrikollisuuden tor-
juntaan tähtäävistä toimista. Pankeilla on myös olennainen rooli pakotteiden pitävyyden 

varmistamisessa, joka on näkynyt käytännön tasolla esimerkiksi Venäjään kohdistettujen 
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talouspakotteiden aikana. Pankkikonsernit tuottavat myös huomattavat verotulot. Vuonna 

2023 Nordea ja OP Ryhmä olivat Suomen suurimmat yhteisöveron maksajat lähes 600 

miljoonan euron kokonaissummalla (Parviala ym., 2024). 

2.2 Toimeksiantajan esittely: Nordea – johtava pohjoismainen yleispankki 

Pohjoismaiseen pankkialaan kohdistui suuria -  ja maamme kilpailukyvyn näkökulmasta 

positiivisia - muutoksia syksyllä 2018, kun finanssikonserni Nordea ilmoitti siirtävänsä pää-

konttorinsa Tukholmasta Helsingin Vallilaan (Sintonen, 2018). Muuton myötä Suomen 

pankkisektori kasvoi yhdeksi Euroopan suurimmista talouden kokoon suhteutettuna (Kuvio 

1). Sintonen kertoo Suomen Pankin arvioineen pankkisektorin kasvaneen lokakuussa 

2018 nelinkertaiseksi suhteessa sen hetkiseen bruttokansantuotteeseen, kun mukaan ote-

taan myös pankkikonsernien ulkomaiset tytäryhtiöt. Käänteisenä sulautumisena toteutetun 

siirron syynä olivat säästötoimenpiteet ja Helsinki voitti kilpailussa Kööpenhaminan, johon 

vaikutti etenkin Suomen jäsenyys Euroopan Pankkiunionissa. Samalla konserni siirtyi ko-

konaisuudessaan Euroopan keskuspankin valvonnan alaiseksi (mt.).  

 

Kuvio 1. Pankkisektorin koko suhteessa talouden kokoon eräissä Euroopan maissa (Suo-
men Pankki, 2018). 
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Pohjoismaiden suurimman finanssikonsernin siemenet kylvettiin vuonna 1997, kun Kansal-

lis-Osake-Pankin ja Suomen Yhdyspankin fuusion synnyttämä Merita ja ruotsalainen Nord-

banken AB yhdistyivät Merita-Nordbankeniksi (Nordea, i.a.-c). Huomattavan suuren pank-

kikonsernin muodostuminen Pohjoismaihin ja Baltiaan huomioitiin myös kansainvälisesti ja 

esimerkiksi The Wall Street Journalin etusivu Yhdysvalloissa julisti ”pohjoismaisen pankki-

jätin” syntymää (AP Dow Jones News Service, 1997). Yhtiö jatkoi kasvuaan vuonna 2000, 

kun siihen liitettiin tanskalainen Unibank ja norjalainen Christiania Bank og Creditkasse. 

Vuonna 2001 organisaatio- ja brändiuudistuksen myötä konsernin toimialueella otettiin 

käyttöön yhtenäinen ilme sekä uusi nimi: Nordea. Konsernin markkinointijohtaja Ulrika Ro-

mantschukin (2024) mukaan nimi tulee sanoista: Nordic Idea ja se viittaa Pohjoismaisille 

arvoille tyypilliseen ajatukseen jatkuvasta kehittymisestä sekä käsitykseen avoimista ja 

edistyksellisistä hyvinvointiyhteiskunnista.  

Nordea on OP Ryhmän jälkeen Suomen toiseksi suurin pankki markkinaosuuksilla lasket-

tuna (Suomen Pankki, 2023). Keskuspankin tilastossa otetaan huomioon kotimaan laino-

jen, asuntolainojen, yrityslainojen ja talletusten yhteismäärä. Kansainvälisesti Nordea on 

taseensa perusteella maailman 57. suurin ja Pohjoismaiden jopa ylivoimaisesti suurin 

pankki ennen tanskalaista Danske Bank-konsernia (Jimenea ym., 2024). Katsauksessa 

vertailtujen yhtiöiden tase on muutettu Yhdysvaltojen dollareiksi ja siinä on käytetty yhtiöi-

den ilmoittamia oikaisemattomia tasetietoja ajankohdalta 31.12.2023.  

Vuonna 2024 Nordealla on Pohjoismaissa yli 11 miljoonaa asiakasta, joista noin 2,3 mil-

joonaa Suomessa (Kauppalehti, 2024). Konsernin toimitusjohtaja on tanskalainen Frank 

Vang-Jensen ja se työllistää Pohjoismaissa, Virossa ja Puolassa yli 28 000 työntekijää 

(Duunitori, i.a.). Nordea tarjoaa päämarkkina-alueellaan henkilö- ja yritysasiakkaille katta-

vat päivittäisasiointipalvelut, valikoiman maksukortteja, säästämisen tuotteita ja varainhoi-

don palveluita, vakuutuksia sekä rahoitusta erilaisiin elämäntilanteisiin (Nordea, i.a.-c). Yh-

tiön pääkonttori sijaitsee Helsingissä Aleksin Kiven kadulla.  

Pankkikonserni on saanut Suomessa ja myös kansainvälisesti tunnustusta etenkin katta-

vista digitaalisista palveluistaan ja mobiilipankkinsa käyttäjäystävällisyydestä. Global Fi-

nance valitsi Nordean Suomen parhaaksi digitaaliseksi pankiksi Best Digital Banks 2023-

listauksessaan (Nordea, 2023). Samassa yhteydessä pankin digitaalinen asiakaskokemus 
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palkittiin Länsi-Euroopan parhaana. Suomessa Nordean mobiilipankkia käyttää noin mil-

joona asiakasta ja pankki onkin panostanut aktiivisesti ja pitkäjänteisesti digitaalisten pal-

veluiden sekä itsepalvelukanavien kehitykseen. Nordean osake on noteerattu Helsingin, 

Tukholman ja Kööpenhaminan pörsseissä. Yhtiö on myös tunnettu varsin avokätisenä 

osingon maksajana, josta kertoo esimerkiksi Suomen pörssihistorian suurimmat osingot 

vuonna 2021 lähes kolmen miljardin euron kokonaissummalla (STT, 2021). Hemmilän 

(2024) mukaan Nordea on Helsingin pörssin kymmenen suurimman osingonmaksajan jou-

kossa myös vuonna 2024. Lokakuussa Nordea raportoi ennustettua paremmasta tulok-

sesta vuoden 2024 kolmannella vuosineljänneksellä ja yhtiö jatkaa toimintaansa vahvana 

(Mauno, 2024).  

Nordea on muiden pankkien tavoin olennaisessa roolissa erilaisten talousrikosten torjun-
nassa. Pankkikonserni on linjannut, että talous- ja petosrikosten torjunta organisaatiossa 

muodostuu ”kolmesta puolustuslinjasta” (Nordea, i.a.-b). Kaksi jälkimmäistä puolustuslin-

jaa muodostuvat lainsäädännöllisistä ja finanssialan valvontaan liittyvistä toimenpiteistä, 

esimerkiksi sisäisistä tarkastuksista ja erilaisista seurannan sekä raportoinnin menetel-

mistä. Ensimmäinen puolustuslinja kuitenkin on se, mikä opinnäytetyöntekijää erityisesti 

tämän tutkimuksen yhteydessä kiinnostaa. Se pitää sisällään päivittäisen riskienhallinnan 

ja sen toiminnot sekä kehittämisen. Ensimmäisen linjan muodostavat asiakaspalvelu- ja 

asiantuntijayksiköt, jotka vastaavat päivittäisestä riskienhallinnasta. Tähän sisältyy esimer-

kiksi asiakkaiden tunteminen, jatkuva epätavanomaisen toiminnan havainnointi ja epäilyt-

tävistä liiketoimista ilmoittaminen. Tämä on se linja, jossa työskentelevät esimerkiksi pank-

kineuvojat, joita erilaiset järjestelmät auttavat. Voidaan siis todeta, että myös organisaa-

tiorakenteen ja johtamisen tasolla pankkineuvojille on annettu vastuuta ja työkaluja asiak-

kaan turvallisen asioinnin mahdollistamisessa ja kehittämisessä.  

Nordea (i.a.-d) kertoo investoineensa vuoden 2015 jälkeen talousrikollisuuden torjuntaan 

yli 1,5 miljardia euroa, jotta esimerkiksi tilitapahtumia voidaan seurata tehokkaammin. Li-

säksi henkilöstölle suunnattua koulutusta on lisätty, jonka onnistumista tutkitaan osaltaan 

myös tämän tutkimuksen myöhemmässä vaiheessa. Nordea (i.a.-d) kertoo seuranneensa 

lähes 3,5 miljardia tilitapahtumaa Pohjoismaissa vuonna 2023 ja lähes 3 400 pankin työn-

tekijää työskenteleekin nimenomaisesti talousrikollisuuden torjumisen parissa. Lisäksi 
pankki osallistuu Euroopan Unionin, Yhdistyneiden kansakuntien ja Yhdysvaltojen 
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asettamien talouspakotteiden pitävyyden varmistamiseen. Tällä hetkellä ei välitetä esimer-

kiksi Venäjälle tai Iraniin kohdistuvia tilisiirtoja ja pysäytetään tarkistukseen tilisiirtoja, joi-

den voidaan epäillä liittyvän kyseisiin maihin. Nordea myös julkaisee asiakkaille sivuillaan 

sekä verkko- ja mobiilipankissa erilaisia ohjeistuksia, muistutuksia ja vinkkejä huijausten 

tunnistamiseen ja torjuntaan.  

2.3 Pankkineuvoja – asiakaspalvelun etulinja 

Finanssialalla pankkineuvojia kutsutaan myös nimikkeillä palveluneuvoja, Service Advisor, 

Banking Advisor tai asiakkuusneuvoja (Finanssialalle.fi, i.a.). Pankkineuvojien tehtäviin 

kuuluvat yleisesti erilaiset asiakaspalvelutehtävät, kassapalvelut ja neuvonta erilaisissa 

päivittäispankkiasioissa. Opinnäytetyöntekijä on huomannut etenkin iäkkäämpien asiakkai-

den puhuvan myös ”henkilökohtaisista pankkineuvojista”, koska aiemmin monissa paikalli-

sissa pankkikonttoreissa oli asiakkaille osoitetut omat, tutut pankkineuvojat. Digitalisaation 

myötä pankkineuvojien työ on siirtynyt konttoreista ja palvelutiskiltä muihin kanaviin, puhe-

limen lisäksi esimerkiksi chat- ja viestikanaviin sekä sosiaaliseen mediaan.  

Päivisen (2024) mukaan pankkikonttorien määrä on vuoden 2015 jälkeen vähentynyt mer-

kittävästi palveluiden siirtyessä digialustoille, joka on osaltaan muuttanut pankkineuvojien 

työtehtäviä. Kun vuonna 2015 pankkikonttoreita oli ympäri Suomea noin 1100, vuonna 

2022 konttoreita oli enään 726. Konttoripalvelut keskittyvät kaupunkeihin ja isompiin asusi-

sältää hyvin erilaisia ja vaihtelevia työtehtäviä. Ryytty myös kuvailee työtehtävää hyväksi 

väyläksi edetä finanssialalla. Opinnäytetyön tekijä on havainnut pankkineuvojan työtehtä-

vän olevan monipuolinen, vaihteleva, mielenkiintoinen ja ihmisläheinen. Työtehtävät ovat 

vaihtelevia ja vaihtelevat päivittäin. Pankkineuvojien tehtävänä on osaltaan myös mahdol-

listaa asiakkaan turvallinen pankkiasiointi. Neuvoja työskentelee asiakasrajapinnassa ja 

kohtaa asiakkaita työpäivien aikana useissa eri kanavissa, kuten puhelimessa, chatissa ja 

viestikanavissa.  

(Toimeksiantajaorganisaatio on pyytänyt tutkimuksen osion salaamista). 

tuskeskuksiin. Ryytyn (2018) mukaan pankkineuvojan työtehtävä on hyvin itsenäinen ja 

se  
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Turvallisuusnäkökulmasta pankkien ja pankkineuvojien päivittäistä toimintaa ohjaa viime 

kädessä pankkisalaisuus, josta säädetään luottolaitoslaissa (Laki luottolaitostoiminnasta, 

610/2014, Luku 15, 14 §). Pankkisalaisuuden tarkoituksena on varmistaa, että yritys- ja 

henkilöasiakkaiden tiedot ja varat ovat turvassa. Käytännön tasolla pankkisalaisuuden to-

teutuminen varmistetaan esimerkiksi vahvan sähköisen tunnistautumisen avulla, jolla var-

mistetaan asioivan henkilön olevan oikeasti asiakas itse. Pankkisalaisuus ja sen määritte-

lemä juridinen vastuu koskee pankkien toimihenkilöitä, yhteistyökumppaneita ja ulkoisia 

toimihenkilöitä, esimerkiksi konsultteja. Pankkisalaisuutta voidaan raottaa ainoastaan har-

voissa poikkeustapauksissa, esimerkiksi rikostutkintojen yhteydessä.  

2.4 Rikoksia kiihtyvällä tahdilla 

Muun maailman eristäytyessä koronavirusepidemian myötä keväällä 2020 huijarit vaihtoi-

vat isommalle vaihteelle ja kiihdyttivät tahtia. Tannisen (2020) mukaan viranomaiset ym-

päri maailmaa havaitsivat erityisesti sijoitushuijareiden aktivoituneen korona-aikana ja 

niissä havaittiin hyväksikäytettävän epävarman maailmantilanteen luomaa epätietoisuutta 

sekä ihmisten heikosta luottamuksesta oman taloutensa tulevaisuuteen. Huijausyrityksen 

kohteita lähestyttiin esimerkiksi valheellisella tarjouksella saavuttaa huomattavia voittoja, 

jos hän vain sijoittaisi esimerkiksi suojamaskeja valmistavaan yritykseen. Kriisitilanteissa 

myös hyväntekeväisyydeksi naamioidut huijaukset yleistyvät, näin myös korona-aikana. 

Rikollisten kanavina toimivat perinteisten sähköpostin ja puhelinsoittojen lisäksi etenkin vir-

tuaalivaluuttojen yhteydessä sosiaalinen media ja varta vasten huijauksia varten rakenne-

tut verkkosivustot. Huijaussivustojen uskottavuutta pyrittiin ja pyritään kasvattamaan esi-

merkiksi käyttämällä sivustoilla luvattomasti julkisuuden henkilöiden kuvia tai viranomais-

ten tunnuksia (Tanninen, 2020).  

Tannisen (2020) mukaan ongelmallista on, että huijausyritykset ovat nykyisin hyvin taidok-

kaita ja pitkälle kehittyneitä. Rikolliset esimerkiksi käyttävät hyväkseen kansallisten viran-

omaisten rekistereistä löytyviä tietoja, joiden avulla huijarin tarjoama palvelu voidaan ra-

kentaa vaikuttamaan hyvinkin luotettavalta, kun mallina on käytetty aitoja, viranomaisten 

hyväksymiä toimijoita. Varoitusmerkkejä ovat esimerkiksi kiire, painostaminen tai tuotteen 

monimutkaisuus. Myös Kilpailu- ja kuluttajavirasto (KKV, i.a.) vahvistaa nämä huijauksen 
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tunnusmerkeiksi ja muistuttaa lisäksi harkitsemaan, jos saatu tarjous vaikuttaa liian hyvältä 

ollakseen totta tai tarjous sisältää kieliopillisesti heikkolaatuista kieltä.  

Finanssivalvonta (2019) varoittaa erikseen kryptovaluuttoihin liittyvistä huijauksista. Virtu-

aalivaluutoissa ongelmallista on, etteivät ne ole minkään kansallisen tai kansainvälisen vi-

ranomaisen valvonnassa eikä niille ole määritelty arvoa perinteisten valuuttojen tavoin. Vir-

tuaalivaluuttojen arvo perustuu käyttäjien keskinäiseen luottamussuhteeseen ja takaama-

ton arvo voi aiheuttaa rajujakin arvonmuutoksia. Tannisen (2020) mukaan virtuaalivaluut-

toihin yhdistettyjä tyypillisiä huijauksia ovat esimerkiksi niin sanotut pump and dump-petok-

set, jotka perustuvat hintamanipulaatioon. Toinen yleinen huijaustyyppi on exit-petokset, 

joissa juuri markkinoille tullut toimija katoaa esimerkiksi sivustonsa hakkerointiin vedoten 

pikaisesti toimialalta sen jälkeen, kun uhrit on saatu tekemään sijoituksia.  

Beukerin ja Kolttolan (2023 s.104–106) mukaan petos-, huijaus- ja kavallusrikosten määrä 

lähti selkeään kasvuun 2010-luvun alkupuolella, mutta kehitys laantui hetkellisesti tois-

taiseksi tuntemattomasta syystä vuosina 2015-2017 (Kuvio 2). Sen jälkeen rikosten määrä 

on kuitenkin kääntynyt jyrkkään nousuun ja saavutti huippunsa toistaiseksi vuonna 2022, 

jolloin kasvua edellisvuoteen oli yli kolme prosenttia. Vuonna 2022 petosrikoksia tilastoitiin 

Suomessa 37 668 kappaletta. Näistä noin viisi prosenttia katsottiin törkeiksi ja lisäksi tulee 

ottaa huomioon, etteivät kaikki rikokset tule viranomaisten tietoon. Selvää kuitenkin on, 

että petosrikollisuuden määrä on edelleen kasvussa. Beukerin ja Kolttolan (s. 105–106) 

mukaan tunnistettavin syy kasvuun on verkkoasioinnin voimakas ja kehittynyt käyttö kau-

pankäynnissä ja pankkiasioiden hoitamisessa. Tämä ensinnäkin kasvattaa rikosten kohde-

ryhmää ja toiseksi tarjoaa huijarille verkon anonyymiyden mahdollistaman suojan.  
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Kuvio 2. Poliisin tietoon tulleet petosrikokset vuosina 2010-2022 (Beuker & Kolttola, 2023) 

2.4.1 Rikollisuus ja menetelmät kehittyvät 

Beukerin ja Kolttolan (2023 s. 104–105) mukaan tyypillisissä verkkohuijauksissa rikollinen 

havittelee uhrilta rahaa tai verkkopankkitunnuksia ja uhria esimerkiksi houkutellaan maksa-

maan tuote väärennetyillä henkilötiedoilla avatulle pankkitilille. Jo pidempään haasteena 

olleet Phishing- eli verkkourkintahuijaukset puolestaan pyrkivät huijausviestien tai puhelui-
den avulla saamaan haltuunsa uhrin verkkopankkitunnukset. Phishing-huijauksia voidaan 
toteuttaa myös sivustohuijauksina, jossa pyritään houkuttelemaan uhri syöttämään verkko-

pankkitunnuksensa sivustolle, joka saattaa muistuttaa esimerkiksi jonkin kansallisen viran-

omaisen sivustoa. Opinnäytetyöntekijän havaintojen perusteella asiakasrajapinnassa tör-

mätään etenkin mainittuihin menetelmiin ja yhdistävänä tekijänä on useimmiten esittäyty-

minen juuri viranomaisen edustajana.  

Teknologinen kehitys on mahdollistanut myös sen, että huijausyritykset ovat entistä uskot-

tavampia ja niitä tehdään myös ulkomailta.  

Beuker ja Kolttola (2023, s. 105–106) nostavat erikseen esille maksuvälinepetokset, joita 

koskeva lainsäädäntö uudistettiin kesällä 2021. Maksuvälinepetoksella tarkoitetaan rikos-

laissa (39/1889, 37 luku) maksamiseen käytetyn välineen, esimerkiksi pankki- tai luottokor-

tin luvatonta käyttöä tai muuta väärinkäyttöä. Maksuvälinerikoksesta voidaan tuomita hen-

kilö, joka laittomasti haltuunsaadun tai väärennetyn maksuvälineen käyttämisestä. Beuke-

rin ja Kolttolan (mts. 105–106) mukaan vuonna 2022 poliisin tietoon tuli 11 713 maksuväli-

nepetosta, joista noin neljä prosenttia oli törkeitä.  

(Toimeksiantajaorganisaatio on pyytänyt tutkimuksen osion salaamista).  
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Beukerin ja Kolttolan (2023, s. 105–106) mukaan maksuvälinepetoksia voidaan tehtailla 

esimerkiksi Phishing- ja Pharming-menetelmillä, joissa huijari pyrkii saamaan haltuunsa 
uhrin verkkopankkitunnusten sijasta maksukorttien tietoja. Maksuvälinepetoksissa yleistä 

on etenkin Phishing-menetelmien käyttö, koska huijari tarvitsee korttinumeron lisäksi hal-
tuunsa kolminumeroisen CIV-turvakoodin käyttääkseen sitä verkossa. Beukerin ja Koltto-

lan (mts. 106) mukaan maksuvälinerikosten torjunnassa korostuu myös tietoturvajärjeste-

lyt, koska rikolliset voivat pyrkiä tietomurtojen avulla saamaan haltuunsa kerralla isomman 

määrän korttitietoja, joita asiakkaat ovat tallentaneet arkisten palveluiden, esimerkiksi Net-

flix- tai Spotify-tilauksen kuukausittaisia veloituksia varten palveluntarjoajien järjestelmiin.  

Europolin (i.a.-a) mukaan maksuvälinepetokset ja etenkin maksukortteihin liittyvät rikok-
set ovat ongelmallisia myös siitä syystä, että niiden toteuttaminen on usein rikolliselle kus-

tannustehokasta ja matalan riskin toimintaa, jossa kuitenkin on mahdollisuus suuriin voit-

toihin. Lisäksi ongelmallista on, että uhri ei useinkaan huomaa maksukorttinsa tietojen 

päätyneen vääriin käsiin. Toimintaan viitataan yleisesti englanninkielisellä termillä carding 

ja Europolin (i.a.) mukaan korttitietojen varastamisesta rikollisen omaan väärinkäyttöön 
on laajennettu toimintaan, jossa uhrien maksukorttien tietoja myydään esimerkiksi 

Deepwebin ja Darknetin foorumeilla sekä muiden rikollisten hyödyntämien kanavien avulla.  

Niin sanotuissa sosiaaliseen manipulointiin (eng. Social engineering fraud) perustuvissa 

menetelmissä pyritään hyödyntämään ihmisten käyttäytymismalleja (Interpol, i.a.). Inter-
pol määrittelee sosiaalisen manipuloinnin olevan huijaustapa, jossa huijari pyrkii käyttä-
mään hyväksi uhrin luottamusta ja tällä tavoin saamaan haltuunsa rahaa tai luottamukselli-

sia tietoja, joita voidaan käyttää rikoksiin. Nämä huijaukset toteutetaan suurimmassa 

osassa tapauksista sosiaalisessa mediassa, mutta yhteydenottoja voi tulla myös muilla ta-

voin. 

Sosiaaliseen manipulointiin perustuviin rikoksiin katsotaan kuuluuvan erilaisia alaryhmiä, 

joita ovat esimerkiksi rakkaushuijaukset, sijoitushuijaukset, liikeideaan perustuvat huijauk-

set ja Sextortion-huijaukset (Interpol, i.a.). Liikeideaan perustuvilla huijauksilla tarkoitetaan 

tilanteita, joissa uhrille tarjotaan mahdollisuutta liittyä mukaan perustettavan yrityksen toi-

mintaan ja luvataan nopeaa rikastumista. Sextortion-huijauksissa uhri huijataan luovutta-

maan itsestään seksuaalista kuva- tai videomateriaalia, jota myöhemmin käytetään 
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kiristykseen. Yhdysvaltojen kyberturvallisuusviraston mukaan sosiaaliseen manipulointiin 

perustuvissa huijauksissa rikollinen pyrkii esiintymään jonkin yleisesti luotettavana pidetyn 

kansallisen instituution tai yrityksen edustajana, esimerkiksi tutkijana, viranomaisena tai 

kunnossapitotyöntekijänä (CISA, 2021).  

Hirvi (2019) nostaa esille myös jo kerran huijauksen kohteeksi joutuneeseen uhriin kohdis-

tuvan huijauksen. Esimerkkitapauksessa sijoitushuijauksen kohteeksi joutunutta uhria lä-

hestyy uusi taho, joka tarjoaa mahdollisuutta menetettyjen varojen takaisinsaamiseksi 

maksullisen palvelun avulla. Hirvi kertoo tämän johtuvan valitettavasti siitä, että verkostoi-

tuneiden ja ammattimaisten huijarien joukossa uhrien luovuttamat henkilötiedot - esimer-

kiksi puhelinnumerot – ovat kauppatavaraa, joiden avulla pyritään huijaamaan uhria uudel-

leen. Esimerkkitapauksessa tämä oli kuitenkin jäänyt vain yhteydenotoksi, koska uhri ei ol-

lut langennut ansaan toistamiseen. Tapaus kuitenkin kertoo karua kieltään toiminnan jär-

jestäytyneisyydestä ja häikäilemättömyydestä.  

2.4.2 Tulevaisuus ja tekoäly 

Yleisesti tiedetään, että tekoäly ja sen erilaiset versiot ovat kehittyneet viimeisen kymme-

nen vuoden aikana merkittävästi. Monen muun teknologian tavoin tekoäly on altis väärin-

käytölle ja sitä voidaan hyödyntää rikoksissa. Europolin (2023) mukaan tekoälyä on jo ha-
vaittu käytettävän verkkorikollisuudessa sekä ihmisiä, että järjestelmiä vastaan. Erityisen 

ongelmallista on se, että nykyiset tekoälymallit kuten ChatGPT ja sen uudempi versio 

GPT-4 pystyvät kommunikoimaan ihmisten kanssa kielimuureista välittämättä. Europol lis-

taa kolme pääuhkaa, joita ovat petokset ja sosiaalinen manipulointi, väärän tiedon levittä-

minen sekä kyberrikollisuus. Esimerkiksi ChatGPT:n kyky kirjoittaa sujuvaa ja realistista 

tekstiä tekee siitä vaarallisen sosiaaliseen manipulointiin perustuvissa rikoksissa, koska 

tekoäly voi matkia henkilöiden tai ryhmien puhetapaa. Lisäksi ChatGPT kykenee luomaan 

nopeasti ja suurissa määriin aidolta vaikuttavaa tekstiä ja valeinformaatiota, joka tekee 

siitä väärinkäytettynä tehokkaan propagandan ja väärän tiedon levittämiseen. 

Kolmas uhka on kyberrikollisuus, koska tekoälyn on havaittu kykenevän tuottamaan koo-

dia useilla eri ohjelmointikielillä (Europol, 2023). Toisinsanoen se voi luoda tehokkaasti esi-

merkiksi erilaisia haittaohjelmia. Tietoturvayhtiö Check Point (2023) varoitti tammikuussa 
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2023 venäläisten ammattiverkkorikollisten etsivän keinoja tekoälyn käyttörajoitusten kiertä-

miseksi ja sen hyödyntämiseen Venäjältä käsin. Yhtiön mukaan verkkorikolliset ovat huo-

mattavan kiinnostuneita tekoälystä etenkin siksi, että sen tehokas käyttö muuttaisi rikollis-

ten toimintaa kustannustehokkaammaksi. Voidaan siis todeta, etteivät sosiaaliseen mani-

pulointiin perustuvat rikokset ole tulevaisuudessa ainakaan vähentymässä. Päinvastoin ne 

kehittyvät monimutkaisemmiksi ja vaarallisemmiksi.  

2.5 Vastaisku: kuinka pankit ja viranomaiset vastaavat haasteeseen? 

Finanssivalvonta (2024) antoi keväällä 2024 Suomessa toimiville pankeille suosituksen ke-

hittää asiakkaan mahdollisuuksia asettaa itse erilaisia maksamisen rajoituksia kortti- ja tili-

maksamiseen. Lisäksi pankkeja suositeltiin kehittämään mahdollisten petollisten maksuta-

pahtumien monitorointia, niiden pysäyttämistä ja lisävahvistusten pyytämistä. OP-ryhmä 

reagoi suositukseen tuomalla mobiili- ja verkkopankkiinsa asiakkaalle mahdollisuuden 

asettaa korttimaksamisesta tuttuja maksurajoja myös tilisiirtoihin. Nordea puolestaan otti 

kesällä käyttöön uusia maksamisen turvarajoja ja lisävahvistuksia, joiden myötä asiakkaan 

tavanomaisista tilitapahtumista poikkeavat maksut vaativat soittoa ja lisävahvistusta pan-

kin asiakaspalvelusta (Nordea, 2024). Rajoituksilla ja lisävahvistuksilla pyritään estämään 

maksuja esimerkiksi tilanteissa, jossa asiakkaan verkkopankkitunnukset on kaapattu ja ra-

hoja tililtä yrittää siirtää joku muu, kuin asiakas itse. Lisäksi esimerkiksi Nordean maksujen 

lisävahvistusvaiheessa asiakaspalvelijan kanssa läpikäydään maksun tiedot, varmistetaan 

maksun taustat ja yhdessä asiakkaan kanssa todetaan maksu oikeelliseksi. Mikäli asiakas 

olisi tietämättään huijauksen uhri ja siirtäisi rahaa huijarin pankkitilille, tähän voitaisiin lisä-

vahvistusvaiheessa reagoida. 

Chewin ja Oginnin (2024) mukaan huijaukset ovat maailmanlaajuinen uhka, joka vaatii vi-

ranomaisilta yhtenäistä ja kansainvälistä vastausta. Chew ja Oginni huomauttavat, että 

koska raha liikkuu nykyisin napin painalluksella verkko- tai mobiilipankista, pitäisi viran-

omaisten pystyä liikkumaan yhtä nopeasti ja ketterästi eri järjestelmien välillä. Kansainväli-

sen tason esimerkki viranomaisten yhteistyöstä on Interpolin vuonna 2022 julkaisema I-

(Toimeksiantajaorganisaatio on pyytänyt tutkimuksen osion salaamista).  



27 (58) 

ilmanlaajuinen maksujen interventio- ja pysäytysmekanismi, jossa ovat tällä hetkellä mu-

kana 196 valtion poliisivoimat.  

Johdannossa sivuttu singaporelaisen yrityksen tapaus ratkesi juuri Interpolin järjestelmän 

avulla. Kun yritys ilmoitti joutuneensa huijauksen uhriksi, Singaporen poliisivoimat pyysivät 

I-GRIP-verkoston kautta virka-apua Itä-Timorin viranomaisilta, jotka pystyivät jäljittämään 

siirrettyjen varojen reitin yrityksen pankkitililtä Singaporesta huijarille Itä-Timoriin (Interpol, 

2024). Chewin ja Oginnin (2024) mukaan verkkorikosten torjumisessa ja ratkaisemissa no-

pea toiminta on ratkaisevan tärkeä tekijä viranomaisten toiminnassa. Singaporenkin ta-

pauksessa nopean reagoinnin takana olivat ihmiset: oikea maksunsaaja ilmoitti yritykselle, 

ettei rahoja ollut tullut, joka käynnisti tapahtumaketjun asian selvittämiseksi. Yrityksessä 

ilmoituksen vastaanottanut henkilö puolestaan ilmoitti asiasta eteenpäin ja viranomaiset 

pääsivät tapaukseen kiinni. Esimerkkitapauksessa yrityksen ilmoituksen  ja epäiltyjen kiin-

nioton välinen aika oli vain kuusi vuorokautta, joka kertoo myös I-GRIP-järjestelmän te-

hosta.  

Viranomaisten on kuitenkin mahdotonta omalla toiminnallaan estää kaikkia petoksenteki-

jöitä toteuttamasta rikoksiaan, koska erilaisten rikostyyppien ja menetelmien kirjo on laaja 

ja niitä voi olla vaikea ennakoida (Tanttari & Alanko, 2017). Tärkeässä roolissa on kansa-

laisten oman valppauden ja tietoisuuden lisääminen. Erilaisten, taitavasti toteutettujen pe-

tosten vaatii kansalaiselta itseltään tarkkaivaisuutta ja kriittistä suhtautumista yhteydenot-

toihin (mt.). Yksi keino rikosten ehkäisemiseksi on jakaa kattavia, selkokielisiä ja ajantasai-

sia vinkkejä sekä neuvoja rikoksilta suojautumiseksi. Myös Ruotsin rikoksentorjuntaneu-

vosto on omissa selvityksissään päätynyt samanlaisiin tuloksiin (mt.).  

Viranomaisten keskeisiä työkaluja tiedottamisessa ovat esimerkiksi sosiaalinen media ja 

perinteisemmät viestintäkanavat kuten Poliisin, Kilpailu- ja kuluttajaviraston sekä Finanssi-

valvonnan verkkosivustot (Tanttari & Alanko, 2017). Oikeusministeriö suositteli vuonna 

2017 viranomaisia ja pankkeja lisäämään tiedotusta kansalaisille huijauksista yleisesti 

GRIP-ohjelma (Interpol, 2024). McCanin (2024) mukaan I-GRIP on kansainvälinen ja 

maa 
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sekä siitä: ”missä tapauksissa huijauksen tai petoksen uhrin tulisi olla yhteydessä kulutta-

javiranomaiseen tai tehdä rikosilmoitus poliisille”. 
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3 TUTKIMUKSEN TOTEUTUS 

3.1 Tutkimusmenetelmän valinta 

Tutkimusmenetelmänä käytettiin määrällistä eli kvantitatiivista menetelmää. Määrällinen 
tutkimuksen menetelmien avulla saadaan käsitys mitattavien ominaisuuksien eli muuttujien 

välisistä suhteista ja eroista (Vilkka, 2007, s. 13–14). Määrällinen tutkimus vastaa kysy-

myksiin ”kuinka paljon” tai ”miten usein” ja sen avulla saadaan tuloksia, joita voidaan yleis-

tää koskemaan suurempaa joukkoa. Kvantitatiivinen menetelmä valikoitui, koska tavoit-

teena oli kerätä useamman yksilön näkemys, jotta aineistosta saataisiin mahdollisimman 

monipuolinen ja pankkineuvojien asiantuntijuus saataisiin näkyviin. Kvantitatiivisilla mene-

telmillä on Vehkalahden (2014) mukaan mahdollista kerätä laaja tutkimusaineisto ja erilai-

sia näkemyksiä tutkimuskysymyksiin liittyen. Tutkimuksessa tämä toteutettiin verkkoky-

selyn avulla.  

Vilkan (2007, s. 28) mukaan kvantitatiivinen menetelmä soveltuu työkaluksi silloin, kun tut-

kittavia yksilöitä on paljon ja he ovat hajallaan. Sähköinen kyselytutkimus oli helposti jaet-

tavissa kohderyhmälle vastauksien keräämiseksi. Lisäksi sähköisen vastauslomakkeen 

avulla vastaajat voivat vastata kyselyyn heille parhaiten sopivana hetkenä tietyn aikaikku-

nan sisällä. Tämän tutkimuksen kohdalla Nordea toimeksiantajana tehosti aineiston kerää-

mistä järjestämällä kohderyhmälle aikaikkunan vastata kyselyyn työajalla. Kyselytutkimuk-

sen avulla pyrittiin selvittämään millaisena pankkineuvoja näkee oman roolinsa asiakkaan 

turvallisen pankkiasioinnin edistäjänä sekä miten asioinnin turvallisuutta voitaisiin neuvo-

jien mielestä kehittää. Kyselyn lisäarvon tavoitteena oli kannustaa neuvojaa pohtimaan 

omaa rooliaan turvallisuuden näkökulmasta. Kyselytutkimus koostui yhdestätoista kysy-

myksestä, joista neljä olivat avoimia ja seitsemässä oli valmiit vastausvaihtoehdot. Avoi-

mien kysymysten avulla pyrittiin vahvistamaan tutkimuksen luotettavuutta sekä opinnäyte-

työntekijän objektiivisuutta.  

3.2 Tutkimusotanta 

Vehkalahden (2019, s. 43) mukaan tutkimusotannan keskeisimmät käsitteet ovat perus-

joukko ja otos. Perusjoukko tarkoittaa sitä ryhmää, josta ollaan kiinnostuneita eli tämän 
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tutkimuksen tapauksessa pankkineuvojat. Otos puolestaan muodostuu vastaajista, jotka 

on valittu tutkimuksen vastaajiksi. Otannan ideana on koota tutkimusjoukkoa paljon pie-

nempi ryhmä, jolta kerätyt vastaukset voidaan yleistää koskemaan koko perusjoukkoa.  

Mittauksen kohteena oleva kohderyhmä eli perusjoukko määräytyi tässä tapauksessa tut-

kimusongelman perusteella. Otantana puolestaan oli Nordean pääkonttorilla Helsingin Val-

lillassa sijaitseva asiakaspalveluyksikkö ja otoksena nimenomaan pankkineuvojat. Tutki-

muksen kohdentaminen pankkineuvojiin oli olennainen osa tutkimusstrategiaa ja tavoit-

teena oli erityisesti pyrkiä nostamaan esille pankkineuvojien asiantuntijuus, ja kokemuksen 

myötä kertynyt osaaminen aiheeseen liittyen. Vehkalahti (2019, s. 44) muistuttaa, että 

otoksen puolestaan tulee perustua sattumanvaraisuuteen eli kaikilla perusjoukkoon kuulu-

villa tulee olla yhtäläinen mahdollisuus tulla valituksia vastaajien joukkoon.  

Tällä tavoin oli mahdollista selvittää nimenomaan asiakaskohtaamisissa aktiivisesti työs-

kentelevien yksilöiden kokemuksia. Tämä otanta valittiin, koska pankkineuvoja on yleisesti 

ensimmäinen, joka kohtaa rikoksen kohteeksi joutuneen tai joutumassa olevan asiakkaan. 

Otanta ei rajautunut koko Nordean asiakaspalveluhenkilökuntaan vaan rajausta tarkennet-

tiin ensin ja Nordean pääkonttorilla Helsingissä työskentelevään asiakaspalveluyksikköön 

ja erikseen tiettyihin asiakaspalvelutiimeihin. Otannan ulkopuolelle jätettiin esimerkiksi ra-

hoitusneuvojat ja säästämisen sekä sijoittamisen neuvojat, koska heidän ei katsottu toi-

meksiantajaorganisaation rakenteen ja toimintatapojen perusteella olevan aivan asiakas-

palvelun etulinjassa.  

Pääkonttorin yhteydessä Vallilassa toimiva yksikkö on toimeksiantajaorganisaation asia-

kaspalveluyksiköistä henkilöstömäärältään suurin. Organisaatiossa johtaminen ja pankki-

neuvojien koulutus on varsin keskitettyä ja verkostoitunutta eikä havaittavissa ole suuria 

eroja johtamiseen ja organisaatiokulttuuriin liittyvissä tekijöissä. Myös pankkineuvojien oh-

jeistukset ja toimintatavat ovat yhtenäiset ja perustuvat maanlaajuisesti käytössä oleviin, 

keskitetysti luotuihin ohjeistuksiin. Myös perehdyttäminen toimii keskitetysti eli myöskään 

tässä suhteessa opinnäytetyöntekijä ei arvioinut Vallilan toimipisteen erottuvan joukosta. 

Jatkuvan koulutuksen, valmentavan johtamisen ja aiheen ajankohtaisuuden vuoksi voi-

daan olettaa, että pankkineuvojat kokevat roolinsa tärkeäksi. Etenkin avoimilla 
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kysymyksillä pyrittiin tämän takia tarkentamaan ja ymmärtämään laajemmin, miten ja miksi 

pankkineuvoja kokee roolinsa tärkeäksi.   

3.3 Kyselytutkimuksen aineisto 

Kyselytutkimuksen avulla saatiin isompi ja riittävä joukko vastaajia, jotta saatiin selkeä nä-

kemys siitä millaisena, pankkineuvoja näkee oman roolinsa osana asiakkaan turvallista 

pankkiasiointia. Suurempi joukko vastaajia mahdollisti vastausten vertailun ja jaottelun 

keskenään. Tuloksilla haluttiin saada tietoa siitä, millaisena pankkineuvoja näkee oman 

roolinsa, millaiset tekijät vaikuttavat pankkineuvojan omiin kokemuksiin ja miten pankki-

neuvojan mielestä turvallista pankkiasiointia voitaisiin kehittää. Tuloksia voitaisiin hyödyn-

tää pankin sisäisten koulutusten, materiaalien sekä ohjeistusten suunnittelemisessa ja ke-

hittämisessä.  

Vastaajilta ei kysytty tarkemmin perustietoja tai taustatekijöitä, kuten ikää ja sukupuolta, 

koska niiden ei katsottu vaikuttavan vastauksiin. Oli selvää, että vastaaja työskentelee 

Nordeassa eikä tätä tässä tapauksessa erikseen kysytty. Vaikuttavaksi tekijäksi kuitenkin 

arvioitiin vastaajan pankki-ikä eli tieto siitä, kuinka pitkään pankkineuvoja on työskennellyt 
kyseisessä tehtävässä. Tässä opinnäytetyöntekijällä meinasi tapahtua perustavanlaatui-

nen virhe, koska tähän vastauksen antava kysymys 1 lisättiin kyselyyn vasta testausvai-

heen myötä. Selvittämällä kuinka pitkään vastaaja on työskennellyt kyseisessä tehtävässä, 

voitiin hahmottaa sisältääkö aineisto vastausvinoumaa.  

3.4 Kyselyn toteuttaminen ja lomakkeen testaus 

Kyselytutkimuksen vastauslomake luotiin Google Forms -työkalun avulla ja se jaettiin 
eteenpäin vastaajille toimeksiantajaorganisaation sisäisissä viestintäkanavissa. Opinnäyte-

työn tekijä valitsi Google Forms -työkalun, koska se oli minulle entuudestaan tuttu ja sen 

käyttö on yksinkertaista. Toisena vaihtoehtona oli Webropolin vastaavanlainen työkalu, 

mutta opinnäytetyön tekijä koki tässä tapauksessa Forms-työkalujen olevan käyttäjäystä-

vällisempi. Kyselytyökalulla kyselyn ulkoasusta saatiin selkeä ja lisäksi kyselyyn oli mah-

dollista lisätä eräänlainen johdanto-osuus, jossa lyhyesti avattiin tutkimuksen syitä ja taus-

taa vastaajalle. Vehkalahden (2014, s. 47–48) mukaan saatekirjeellä tai johdannolla on 
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olennainen rooli siinä vastaako vastaaja kyselyyn vai ei, koska sen avulla herätetään kiin-

nostus kyselyyn. Lisäksi pidettiin tärkeänä muistuttaa vastaajalle, että kyselyssä kerätyt 

tiedot päätyvät pankin ulkopuolelle, jonka takia vastauksiin ei saa sisällyttää tietoa pankin 

sisäisistä toimintavoista tai turvajärjestelmistä.  

Kyselyssä vastaaja antoi vastauksensa omatoimisesti ja vastaamiseen käytettiin tietotur-

vasyistä vain vastaajan henkilökohtaista Nordean työtietokonetta. Omatoimisesti vastatta-

van tutkimuskyselyn haittapuolena on se, että vastaajan on mahdollista ymmärtää kysy-

mys väärin esimerkiksi sen kieliasun vuoksi. Tämän torjumiseksi tutkimuskysely testattiin 

ennen varsinaista toteutusta 5 henkilön testausryhmällä. Vehkalahden (2014, s. 48) mu-

kaan kyselytutkimuksen testaus etukäteen on erittäin tärkeää, koska kyselyn laatija ei voi 

inhimillisistä syistä aina hahmottaa mahdollisia virheitä kyselylomakkeella. Testillä pyrittiin 

varmistamaan, että kysely on toiminnallisesti hyvä, kysymykset ovat selkeitä ja ymmärret-

täviä eivätkä ne sisällä kirjoitusvirheitä. Testauksen jälkeen verkkokyselyyn lisättiin aiem-

min mainittu ja kyselytutkimuksen luotettavuuden kannalta hyvin olennainen taustoittava 

kysymys 1. Lisäksi kysymyksen 9 kieliasu alkuperäinen koettiin hämääväksi ja sitä muo-

kattiin selkeämmäksi.  

Varsinaisessa toteutusvaiheessa verkkokysely (Liite 1) jaettiin asiakaspalveluosastolle, 

jossa työskentelee 120 pankkineuvojaa vastausajan ollessa noin kaksi viikkoa. Kysely to-

teutettiin 3.10.–15.10.2024. Melko lyhyt vastausaika oli seurausta siitä, että toimeksiantaja 

järjesti pankkineuvojille aikaa vastata kyselyyn työajalla, jonka uskottiin tehostavan aineis-

ton keräämistä. Kyselykierroksen aikana vastaajia muistuteltiin kyselyyn vastaamisesta 

kahteen otteeseen, 7.10. ja 10.10. eri kanavissa. Mielestäni tulee myös ottaa huomioon, 

että koska toimeksiantaja järjesti vastaajille aikaa vastata kyselyyn työajalla yhteisen het-

ken aikana, on mahdollista, että vastaajat ovat keskustelleet kysymyksistä keskenään. En 

kuitenkaan usko tämän vaikuttaneen kyselyn tuloksiin. Vastaukset tallentuivat automaatti-

sesti sähköiseen muotoon, joka Vehkalahden (2014, s. 50) mukaan helpottaa aineiston kä-

sittelyä ja vastausten koostamista, kun tietoja ei erikseen tarvitse siirtää toiseen muotoon.  

Kysymyksissä 1-3 kartoitettiin neuvojan työkokemusta ja pyrittiin selvittämään kuinka tär-

keänä, neuvoja kokee oman roolinsa asiakkaan turvallisen pankkiasioinnin mahdollista-

jana.  Henkilön asemaa organisaatiossa ei tässä tapauksessa kysytty, koska kyselyn 
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kohderyhmäksi on rajattu pankkineuvojat eikä mukana ollut esimerkiksi esihenkilöitä. Ky-

symyksissä 5-8 siirryttiin kartoittamaan pankkineuvojan tietotaitoa. Tiedusteltiin pitääkö 

neuvoja käytössä olevia ohjeistuksia ja toimintatapoja riittävinä työnsä sujuvuuden ja asi-

akkaan turvallisuuden kannalta sekä millaisin keinoin asioinnin turvallisuutta voitaisiin 

pankkineuvojan mielestä kehittää.  

Yksi pankkineuvojan olennaisimmista tehtävistä turvallisuuden näkökulmasta on tunnistaa 

ja havaita tilanteet, joissa asiakas mahdollisesti on rikoksen tai sen yrityksen kohteena. 

Kysymyksissä 9–11 pyrittiin tästä syystä selvittämään kokeeko pankkineuvoja saavansa 

riittävästi tietoa rikollisuuden ja menetelmien kehityksestä sekä millaisilla ennaltaehkäise-

villä toimilla neuvoja edistää asiakkaan turvallista pankkiasiointia? Avoimia kysymyksiä 

käytettiin tutkimuskyselyssä päätutkimuskysymykseen vastaamiseksi kattavasti. Vastaus-

ohjeistuksessa vastaajia muistutettiin siitä, ettei kyseessä ole toimeksiantajaorganisaatiolle 

suunnattu palautekysely ja organisaatiolla on määriteltynä omat kanavansa palautteen ja 

kehitysehdotusten antamiseen.  

3.5 Aineiston analysointi 

Mattilan (2021b) mukaan määrällisiä tutkimusmenetelmiä on paljon ja niitä voidaan luoki-

tella eri tavoin. Yleinen luokittelutapa on muuttujien määrä eli onko menetelmän kohteena 

yksi vai useampia muuttujia. Näin voidaan puhua yhden muuttujan menetelmistä (univa-

riate methods), kahden tai useamman muuttujan menetelmistä (bivariate methods) tai mo-

nimuuttujamenetelmistä (multivariate methods). Kun tarkastelun kohteena on vain yksi 

muuttuja, kiinnitetään useimmiten huomiota sen arvojen jakaumaan. Jakaumaa voidaan 

kuvailla esimerkiksi graafisen tarkastelun, keski- ja hajontaluvut.  

Opinnäytetyön tekijä päätti tässä tutkimuksessa analysoida aineistoja kahdessa osassa, 

analysoiden avoimista kysymyksistä kerätyn aineiston puhtaasti valmiit vastausvaihtoeh-

dot sisältävistä kysymyksistä erillään ja niitä täydentävänä. Opinnäytetyöntekijä päätyi tä-

hän ratkaisuun, koska myös tutkimuskyselyssä avoimet kysymykset esitettiin vastaajalle 

aiempia, valmiita vastausvaihtoehtoja sisältäviä kysymyksiä täydentävänä. Valmiit vas-

tausvaihtoehdot sisältävistä kysymyksistä kerätyn aineiston analysointiin opinnäytetyönte-

kijä valitsi menetelmäksi ristiintaulukoinnin, jonka avulla voidaan Mattilan (2021a) mukaan 
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tutkia muuttujien välisiä jakaumia ja niiden välisiä riippuvuuksia. Kyselyssä vastaajalta tie-

dusteltiin, kuinka pitkään hän on työskennellyt pankkineuvojan tehtävässä. Ristiintaulu-

kointia hyödyntämällä voidaan hahmottaa, vaikuttaako vastaajan pankki-ikä vastaustulok-
siin. Avoimien kysymysten aineistoyksiköt eriteltiin ja niistä pyrittiin kvantifioinnin avulla 

hahmottamaan toistuvia termejä ja aiheita. Avoimien kysymysten analysointivaiheessa 

opinnäytetyöntekijä jakoi kerätyn aineiston pienempiin aineistoyksiköihin kysymysten pe-

rusteella.  

3.6 Kyselytutkimuksen luotettavuus 

Tutkimuksen luotettavuutta mitataan yleisesti validiteetin ja reliabiliteetin avulla (Opinkirjon 

kehittämiskeskus, i.a.). Validiteetin avulla pyritään hahmottamaan onko tutkimuksessa tut-

kittu sitä mitä oli suunniteltu. Lisäksi validiteetilla määritetään se, kuinka yleistettäviä tulok-

set ovat. Tutkimuksen toteutuksessa ja suunnittelussa on tärkeää huomioida tekijöitä, jotka 

voivat vaikuttaa sen validiteettiin. Tätä voidaan vahvistaa ottamalla tutkimukseen riittävän 

suuri otoskoko ja käytetään avointen kysymysten sijasta kysymyksiä, joissa on valmiit vas-

tausvaihtoehdot. Lisäksi pyritään näyttämään teorian ja käytännön välinen yhteys, kerää-

mään riittävän kattava teoreettinen viitekehys sekä varmistamaan tutkijan itsensä objektii-

visuus. Reliabiliteetti puolestaan kuvaa ei-sattumanvaraisia tuloksia ja validiteetin tavoin 

siinä voi olla useita vaikuttavia tekijöitä, jotka voivat heikentää tutkimuksen luotettavuutta. 

Tutkimus on luotettavampi eli sen reliabiliteetti on hyvä silloin, kun sattuma on vaikuttanut 

tutkimustuloksiin mahdollisimman vähän. Vehkalahti (2019, s. 42) korostaa, että ”tutkimuk-

sen kokonaisluotettavuus edellyttää luotettavuutta sekä mittaukselta että tiedonkeruulta”.  

Tämän tutkimuksen kokonaisluotettavuutta kokonaisuudessaan arvioidaan luvussa 6.1. 

Tämän kyselytutkimuksen tuloksissa voi olla vastausvinoumaa. Kyselytutkimuksen vas-

tausprosentti jäi alhaiseksi ja lisäksi vastanneiden joukossa oli runsaasti (42 %) pankki-

neuvojia, jotka ovat työskennelleet työtehtävässä 0–1 vuotta eli verrattain lyhyen aikaa. 

Tämän voidaan olettaa vaikuttaa esimerkiksi pankkineuvojan ammattitaitoon, kykyyn tun-

nistaa erilaisia huijaus- ja petosrikoksia sekä kykyyn hahmottaa asiakkaan kokonaisti-

lanne. Vastanneiden joukosta kuitenkin yhtä suuri määrä oli työskennellyt tehtävässä 3 

vuotta tai pidempään. Kyselytutkimus sisälsi avoimia kysymyksiä, joilla päästiin syventy-

mään tarkemmin vastaajan näkemyksiin ja kokemuksiin. Opinnäytetyöntekijän mielestä 
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avoimet kysymykset lisäsivät kyselytutkimuksen luotettavuutta, koska aineistosta saatiin 

kattavampi ja päästiin käsittelemään tarkemmin ilmiöön vaikuttavia tekijöitä. Alhainen vas-

tausprosentti kuitenkin heikentää tutkimuksen yleistettävyyttä koskemaan toimeksiantaja-

organisaation pankkineuvojia yleisesti.  
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4 TUTKIMUSTULOKSET 

4.1 Keskeiset tulokset  

Tämän tutkimuksen tavoitteena oli selvittää millaisena pankkineuvoja kokee oman roolinsa 
asiakkaan turvallisen pankkiasioinnin edistäjänä. Lisäksi pyrittiin kartoittamaan millaiset te-

kijät pankkineuvojan mielestä vaikuttavat turvallisen pankkiasioinnin toteutumiseen ja mil-

laisilla toimilla turvallisuutta voitaisiin lisätä. Pyrittiin myös hahmottamaan millaisia haas-

teita pankkineuvojat kohtaavat asiakaskohtaamisissa, joissa asiakas on joutunut rikoksen 

uhriksi. Tutkimuksen yhteydessä toteutettiin verkkokysely, jonka tavoitteena oli vastata 

päätutkimuskysymykseen (1) ja sen alakysymyksiin (a ja b):  

1. Millaisena pankkineuvoja kokee oman roolinsa asiakkaan arjen turvallisuuden tuot-

tajana sekä turvallisen pankkiasioinnin mahdollistajana? 

a. Millaisia ennaltaehkäiseviä toimia pankkineuvoja tekee päivittäin asiakkaan 

arjen turvallisuuden kehittämiseksi? 

b. Miten pankkineuvoja kohtaa asiakkaan, joka on joutunut tai joutumassa hui-

jaus- tai petosrikoksen kohteeksi? 

Kyselytutkimukseen vastasi 31 pankkineuvojaa, jolloin vastausprosentiksi saadaan 25,83, 

koska jakelun piirissä oli 120 potentiaalista vastaajaa. Vastausmäärää voidaan tässä ta-

pauksessa pitää hyväksyttävänä luotettavien ja yleistettävien tulosten saamiseksi, mutta 

kuten todettua, suhtautuisin siihen varauksella. Alaluvussa 4.1. on käsitelty yksitellen mo-

nivalintakysymykset sekä kysymykset, joissa oli valmiit vastausvaihtoehdot. Kyselyssä oli 

neljä avointa kysymystä, joita hyödynnetään aineistoin tulkinnassa ja tulosten ymmärtämi-

sessä. Avoimien kysymysten tuloksia käsitellään erikseen alaluvussa 4.2. Opinnäytetyön-

tekijä halusi käsitellä ja analysoida avoimet kysymykset erikseen ja määrällisiä kysymyksiä 

täydentävinä, koska ne oli esitetty tässä asemassa myös vastaajille.  
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4.2 Monivalintakysymykset 

Kysymykseen vastasi 31 pankkineuvojaa, joista 18 kertoi työskennelleensä tehtävässä vä-

hintään vuoden tai enemmän. 13 vastaajaa oli työskennellyt tehtävässä 0-1 vuoden ajan ja 

13 vastaajaa 3 vuotta tai enemmän (Kuvio 3). Vastaajien ikää tai sukupuolta ei kysytty. 

Mielenkiintoista oli, että vain 5 vastaajaa asettui vastausvaihtoehdoissa välimaastoon, eli 

kertoo työskennelleensä tehtävässä 1–3 vuotta. Vastaustuloksissa voi tämän kysymyksen 

vastaustulosten perusteella olla vastausvinoumaa, koska joukossa on melko paljon (42 %) 

vastaajia, jotka ovat työskennelleet tehtävässä verrattain lyhyen aikaa.  

 

Kuvio 3. Vastaajien kokemus pankin palveluneuvojan työtehtävästä. 

Toisessa kysymyksessä haluttiin yksinkertaisesti selvittää, kuinka tärkeänä pankkineuvoja 

kokee oman roolinsa osana pankkiasioinnin turvallisuutta. Tämän kysymyksen tulos oli 

odotusten mukainen, kun kaikki 31 vastaajaa näkivät roolinsa tärkeänä. Näistä 16 koki 

roolinsa erittäin tärkeäksi. Opinnäytetyöntekijän huomion kiinnitti kuitenkin se, että 0-1 

vuotta työskennelleistä pankkineuvojista 5 koki roolinsa erittäin tärkeäksi, mutta kolmesta-

toista vastanneesta yli kolme vuotta työskennelleestä pankkineuvojasta jopa 10 piti rooli-

aan erittäin tärkeänä (Kuvio 4).  

Kolmannen kysymyksen ollessa avoin, neljännessä kysymyksessä tiedusteltiin, millaiset 

tekijät ja toimenpiteet kuuluvat pankkineuvojan mielestä hänen rooliinsa turvallisen pankki-

asioinnin takaajana. Tässä haluttiin kuitenkin selvittää myös mitä toimenpiteitä pankkineu-

voja pitää tärkeimpinä, joten vastaaja sai valita kaksi mielestään tärkeintä tekijää. 

(Toimeksiantajaorganisaatio on pyytänyt tutkimuksen osion salaamista, s.37-

44).  
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Vaihtoehtoina olivat 1. asiakkaan informointi turvallisesta pankkiasioinnista, 2. asiakkaan 

auttaminen ongelmatilanteissa, 3. pankkipalveluiden turvallisuuden varmistaminen, 4. uu-

sien turvallisuuskäytäntöjen kehittäminen ja 5. henkilökohtainen neuvonta ja tuki. Tässä 

kysymyksessä pankki-iän ei havaittu vaikuttavan merkittävästi vastaustuloksiin. Kaksi 
vastausvaihtoehtoa erottui joukosta, kun vaihtoehdot 1 ja 2 nousivat tärkeimmiksi (Kuvio 

5).  

 

Kuvio 4. Kuinka tärkeänä pankkineuvoja kokee roolinsa osana pankkiasioinnin turvalli-
suutta. 

 

Kuvio 5. Mitä esitetyistä pankkineuvojan työhön kuuluvista toimista vastaaja pitää tärkeim-
pinä turvallisuusnäkökulmasta. 
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Seuraavaksi kysymyksessä 5 haluttiin selvittää tarkemmin, kuinka hyvin pankkineuvoja ko-

kee tuntevansa turvallisuuteen ja kalastelu tai petostilanteisiin liittyvät ohjeistukset. Tämän-

kään kysymyksen vastaustulokset eivät poikenneet odotuksista olennaisesti, kun 24 pank-

kineuvojaa kertoi tuntevansa ohjeistukset hyvin tai erittäin hyvin. Suurin osa vastaajista 

kuitenkin kertoi tuntevansa ohjeistukset hyvin. 3 vuotta tai enemmän työskennelleistä 

pankkineuvojista yksikään ei kertonut tuntevansa ohjeistuksia erittäin hyvin (Kuvio 6).   

 

Kuvio 6. Kuinka hyvin pankkineuvoja kokee tuntevansa petos- ja huijaustilanteisiin saa-
mansa ohjeistukset. 

Kuudennessa kysymyksessä haluttiin selvittää, pitääkö pankkineuvoja pankkiasioinnin tur-

vallisuuteen liittyen saamiaan ohjeistuksia, sisältäen koulutusmateriaalit, perehdytyksen ja 

jatkuvan oppimisen, riittävinä. 16 vastaajaa kertoi, ettei pidä saamiaan ohjeistuksia täysin 

riittävinä. 10 vastaajaa piti ohjeistuksia riittävinä, mutta vain 5 vastaajaa täysin riittävinä. 

Huomionarvoista oli, että kolmestatoista yli 3 vuotta työskennelleistä pankkineuvojista jopa 

8 eli yli puolet piti saamiaan ohjeistuksia riittämättöminä (Kuvio 7).  

Seitsemännen kysymyksen ollessa avoin, kahdeksannessa kysymyksessä haluttiin kartoit-

taa, kuinka hyvin pankkineuvoja kokee tunnistavansa erilaisia kalastelu- ja petostyyppejä. 

21 vastaajaa koki tunnistavansa erilaisia rikosten tyyppejä hyvin. Tässä kysymyksessä 

vastaajan pankki-iän ei havaittu vaikuttavan vastaukseen olennaisesti (Kuvio 8)  
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Kuvio 7. Pitääkö pankkineuvoja annettuja ohjeistuksia riittävinä. 

 

Kuvio 8. Kuinka hyvin pankkineuvoja kokee tunnistavansa erilaisia kalastelu- ja petostyyp-
pejä. 

Yhdeksännessä kysymyksessä haluttiin tietää, kokeeko pankkineuvoja saavansa riittä-

västi tietoa rikollisuuteen liittyvistä ajankohtaisista muutoksista ja petosrikollisuuden 
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kehityksestä. Tämän kysymyksen vastaustulokset olivat hiukan odotuksien vastaukset 

ja ristiriidassa kysymyksen 8 vastausten kanssa. Tästä muodostui myöhemmässä vai-

heessa johtopäätösten kantava teema. 18 vastaajaa eli 58 % vastaajista kertoi, ettei 

koe saavansa riittävästi tietoa petosrikollisuuden kehityksestä ja aiheeseen liittyvistä 

ajankohtaisista muutoksista. Näin vastanneista seitsemän on työskennellyt pankkineu-

vojana 3 vuotta tai enemmän ja seitsemän 0-1 vuotta (Kuvio 9).  

 

Kuvio 9. Kokeeko pankkineuvoja saavansa riittävästi tietoa rikollisuuden ja menetelmien 
kehityksestä. 

4.3 Avoimet kysymykset 

Kyselytutkimuksen avoimet kysymykset pyrittiin sijoittelemaan ja muotoilemaan siten, että 

tutkimuskyselyssä ne täydensivät edeltävän määrällisen kysymyksen vastausta. Vastaa-

jalla oli mahdollisuus kertoa ajatuksistaan muutamalla lauseella. Vastaajia ohjeistettiin ole-

maan kirjoittamatta tietoa pankin sisäisistä toimintatavoista tai järjestelmistä. Aineiston 

koostamisen yhteydessä materiaali käytiin läpi ja varmistettiin, ettei aineiston joukossa ole 

liike- tai pankkisalaisuuden kannalta arkaluontoista materiaalia. Aineiston analysointivai-

heessa pyrittiin kvantifioinnin avulla hahmottamaan aineistosta toistuvia termejä ja aiheita. 

Analysointiprosessista kerrotaan tarkemmin liitteessä 2. Aineistoyksiköt otsikoitiin tämän 

luvun alaotsikoiden mukaiseksi.  
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4.3.1 Oman roolin referointia 

Ensimmäisessä avoimessa kysymyksessä vastaajaa pyydettiin kuvailemaan omaa rooli-

aan asiakkaan turvallisessa pankkiasioinnissa. Kysymykseen vastasi 30 pankkineuvojaa. 

Vastauksissa keskeiseksi ja kantavaksi teemaksi muodostui asiakkaan opastaminen ja oh-

jeistaminen turvalliseen pankkiasiointiin liittyvissä asioissa. Pankkineuvojan tehtäväksi ker-

rottiin esimerkiksi asiakkaiden palveluiden ja kokonaiskuvan tarkastaminen jokaisessa 

asiakaskohtaamisessa, jonka myötä voidaan myös havaita mahdolliset epäkohdat tai ris-

kit. Aineistoyksikössä sana tiedottaa nousi esille eri sanamuodoissa ja synonyymeissä 22 

kertaa.  

Pankkineuvojan tehtäväksi koettiin myös mahdolliseen huijaus- tai petostilanteeseen rea-

gointi, tarvittavien toimenpiteiden tekeminen ja tapauksen jälkihoito sekä asiakaskohtaami-

sessa, että pankin sisällä. Myös pankkisalaisuus terminä nousi esille, joka määrittelee lain-

säädännön tasolla pankin toimihenkilön juridisen vastuun ja ohjaa päivittäistä toimintaa. 

Ennakointi ja ennaltaehkäiseminen nousi esille osana pankkineuvojan työtehtäviä. Kyse-

lyyn vastannut pankkineuvoja kertoi esimerkiksi: ”Minun tehtäväni on varmistaa, että asia-

kas ymmärtää eri turvallisuuteen liittyvät tekijät ja miten itse ennakoi huijaustapauksia . . . 

tehtävänäni on varmistaa huijaustapauksissa niiden asianmukainen hoito ja selvitys”. 

Tämä oli opinnäytetyöntekijän mielestä toimiva tiivistys ja aineistoyksikön keskeinen 

teema.  

4.3.2 Kehitysehdotuksista 

Seitsemännessä kysymyksessä vastaajaa pyydettiin kertomaan miten pankkiasioinnin tur-
vallisuutta voitaisiin hänen mielestään parantaa. Kysymykseen vastasi 29 pankkineuvojaa. 

Tässä kysymyksessä ja aineistoyksikössä kantavaksi teemaksi nousi tiedottaminen ja 

viestintä. Vastaajat esimerkiksi toivoivat yhteiskunnalta, viranomaisilta ja pankeilta tehok-

kaampaa ja kattavampaa viestintää erilaisista huijaus- ja petostyypeistä sekä aiheesta 

yleisesti. Viestinnän luonteessa korostui pro- ja reaktiivisuus sekä etenkin ajankohtaisista 

muutoksista ja rikollisuuden kehityksestä tiedottaminen. Termi tiedottaa nousi tässäkin ai-

neistoyksikössä esille eri sanamuodoissa ja synonyymeinä 13 kertaa. Aihe ja ajatus pank-

kineuvojien lisäkoulutuksesta aiheeseen liittyen nousi esille kuusi kertaa.  
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Aineistoyksikön perusteella vastaajat kuitenkin olivat yleisellä tasolla tyytyväisiä toimeksi-

antajaorganisaation toimintatapoihin ja turvajärjestelmiin. Keskeiseksi teemaksi nousi lo-

pulta aihe, joka oli selkeästi linjassa kysymysten 8 (Kuvio 8) ja 9 (Kuvio 9) tulosten kanssa. 

Vastaajat toivoivat kattavampaa ja laajempaa organisaation sisäistä viestintää koskien ri-

kollisuuden ja huijaus- sekä petostyyppien kehittymisestä. Tekoäly mainittiin tässä yhtey-

dessä konkreettisena perusteena sille, miksi sisäisessä viestinnässä pitäisi käsitellä ai-

hetta kattavammin. Konkreettisiksi toimenpiteiksi puolestaan ehdotettiin esimerkiksi pankin 

turvallisuus- ja talousrikososaston järjestämiä infotilaisuuksia sekä mahdollisuutta osallis-

tua näihin. Toisaalta myös asiakkaan oma vastuu omasta turvallisuudestaan nousi esille.  

4.3.3 Ennaltaehkäisevät toimet 

Kysymyksessä 10 vastaajaa pyydettiin kertomaan vielä tarkemmin millaisilla ennaltaehkäi-

sevillä toimilla pankkineuvoja edistää asiakkaan turvallista pankkiasiointia. Kysymykseen 

vastasi 31 pankkineuvojaa. Aineistoyksikössä keskeiseksi aiheeksi nousi verkkopankkitun-

nukset ja niiden turvallinen käyttö. Konkreettisina toimenpiteitä esille nousivat esimerkiksi 

verkkopankkitunnusten turvallisessa käytössä neuvominen, verkkopankkisopimuksen eh-

toihin kuuluvien asioiden kertaaminen ja erilaisista huijaustyypeistä varoittaminen. Termi 

tiedottaa toistuu eri sanamuodoissa ja synonyymeinä 17 kertaa. Lisäksi keskeisimmäksi 

ennaltaehkäiseväksi toimeksi nousee asiakkaille tiedottaminen ja huijauksista viestiminen, 

kun aihe toistuu eri sanamuodoissa 19 kertaa.  

Pankkineuvojat esimerkiksi kertoivat varoittavansa asiakasta kirjautumasta erilaisten tunte-

mattomien linkkien tai sivustojen kautta, jotka ovat yleisiä phishing-huijauksissa käytettyjä 
menetelmiä. Tärkeimpänä ennaltaehkäisevänä toimena pidettiin odotetusti tiedottamista ja 

asiakkaan opastamista sekä neuvontaa. Toimeksiantajaorganisaatio ja myös esimerkiksi 

viranomaiset neuvovat usein pysähtymään, mikäli jokin yhteydenotto epäilyttää. Tämä 

nousi esille myös aineistossa ja eräskin vastaaja kertoi: ”Rohkaisen asiakasta pysähty-

mään, ennen kuin toimii poikkeuksellisissa tilanteissa . . . jos koskaan asiakkaalle soite-

taan ja hän epäilee soittoa ollenkaan, hän sulkee puhelun ja soittaa suoraan itse pankin 

asiakaspalveluun”.  



44 (58) 

4.3.4 Asiakaskohtaamiset 

Kyselyn päätteeksi vastaajaa pyydettiin kertomaan asiakaskohtaamissa esiintyvistä 

haasteista, joita esiintyy käsitellessä huijaus- tai petosrikoksen kohteeksi joutuneiden 

asiakkaiden tapauksia. Kysymykseen vastasi 31 pankkineuvojaa. Erona muihin kysy-

myksiin, tämän kysymyksen lähtöasetelmassa ollaan siis tilanteessa, jossa asiakas ot-

taa yhteyttä rikoksen jo tapahduttua. Keskeiseksi teemaksi ja toistuvaksi haasteeksi 

nousi tilanne, jossa asiakas ei itse ymmärrä, halua ymmärtää tai ei hyväksy tulleensa 

huijatuksi. Tämä aihe nousee vastauksissa esille 9 kertaa. Rikoksen jo tapahduttua 

asiakas on voinut menettää suuria summia varoja, joka voi luonnollisesti aiheuttaa sho-

kinomaisen tilan.  

Yleiseksi ongelmaksi nousee myös se, että asiakkaat eivät varoittelusta ja neuvoista 

huolimatta varaudu huijauksiin tai petoksiin, koska eivät odota itse joutuvansa rikoksen 

kohteeksi. Tämän tutkimuksen teoreettisessa viitekehyksessä todetun perusteella tämä 

ei tietenkään pidä paikkaansa, koska rikollisilla on nykyisin käytössään teknologisesti 

kehittyneitä menetelmiä huijausten ja kalastelujen toteutukseen, jolloin rikoksen koh-

teeksi voi joutua kuka tahansa. Myös tämän aineistoyksikön tapauksessa esille nousi 

kysymyksessä 9 (Kuvio 9) ja avoimessa kysymyksessä seitsemän nousseita aiheita. 

Pankkineuvojat esimerkiksi kokivat petoksen tai huijauksen kohteeksi joutuneita asiak-

kaita koskevat kohtaamisohjeet sekaviksi ja riittämättömiksi. Pankkineuvojat myös koki-

vat erilaisten huijaustyyppien hahmottamisen vaikeaksi.  
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5 JOHTOPÄÄTÖKSET 

Tämän tutkimuksen tavoitteena oli pyrkiä selvittämään millaisena pankkineuvoja kokee 

oman roolinsa osana asiakkaan turvallista pankkiasiointia. Tavoitteena oli tutkimuskysy-

myksiin vastaamalla, lähdemateriaalia tutkimalla ja tutkimuskyselyn tuloksia analysoimalla 

pyrkiä hahmottamaan ja rakentamaan selkeä käsitys siitä, millaiset tekijät pankkineuvoja 

näkee tärkeinä omassa roolissaan, millaisia konkreettisia toimia hyödynnetään asiakas-

kohtaamisissa ja kuinka toimintatapoja voitaisiin kehittää toimeksiantajaorganisaation si-

sällä.  

Tutkimuskyselyn tulokset osoittavat varsin odotetusti, että pankkineuvojat kokevat oman 

roolinsa asiakkaan turvallisessa pankkiasioinnissa tärkeänä ja lisäksi vastaajilta välittyi ole-

van selkeä näkemys siitä, mitkä tehtävät ja toimenpiteet sisältyvät pankkineuvojan työnku-

vaan turvallisuusnäkökulmasta. Lisäksi tulokset osoittavat, että pankkineuvojien ammatti-

taito sekä aiheeseen liittyvä osaaminen on odotetun korkealla ja asiantuntijaroolin edellyt-

tämällä tasolla. Pankkineuvojat myös tunnistavat juridisen vastuunsa, joka nousi esille 

etenkin avoimien kysymysten vastauksissa pankkisalaisuuden muodossa.  

Tuloksista kuitenkin nousi esille selkeä ongelma ja kehittämisen kohde. Esimerkiksi kysy-

mysten 8 ja 9 sekä avoimen kysymyksen 7 tulokset osoittavat selkeästi, että pankkineuvo-

jat eivät koe saavansa toimeksiantajaorganisaatiossa riittävästi tietoa huijaus- ja kalastelu-

menetelmien sekä rikollisuuden kehityksestä esimerkiksi tekoälyn kehityksen myötä. Teo-

riaosuudessa esitetyn mukaan keskeisiä tekijöitä huijaus-, kalastelu- ja petosrikollisuuden 

torjumisessa ovat nopeus, tilanteen tunnistaminen ja ennaltaehkäiseminen. Interpolin I-
GRIP-järjestelmän toiminnasta esille nostettu esimerkki myös vahvistaa, että viime kä-

dessä rikoksia torjuvat ihmiset. Voidaan siis päätellä, että toimihenkilön kyky tunnistaa hui-

jaus tai kalastelu asiakaskohtaamisessa on keskeisessä roolissa huijausyrityksen torju-

miseksi tai käynnissä olevan pysäyttämiseksi ja mahdollisten vahinkojen estämiseksi.  

 Asiakaskohtaamisessa tilanteen kokonaiskuvan hahmottamista voi vaikeuttaa se, että 

asiakas ei itse ymmärrä olevansa huijauksen tai kalastelun kohteena. Pankkineuvoja on 

kohtaamisessa asiantuntijaroolissa ja hänen tärkeänä tehtävänään on juuri kokonaiskuvan 

hahmottaminen ja tarvittavien lisäkysymysten esittäminen.  

(Toimeksiantajaorganisaatio on pyytänyt tutkimuksen osion salaamista). 
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Beukerin, Interpolin, Europolin ja muiden aihetta tutkineiden tahojen aineistojen perus-
teella erilaisia huijaustyyppejä ja menetelmiä yhdistää se, että ne kohdistuvat nykyisin lä-

hes poikkeuksetta ja sosiaalisen manipuloinnin menetelmien avulla turvajärjestelmän hei-

koimpaan lenkkiin eli ihmiseen, joka on inhimillisyydessään johdettavissa harhaan. Hui-

jaukset ja petokset perustuvat nykyisin pitkälle kehittyneeseen sosiaaliseen manipulointiin, 

jonka myös pankkineuvojat vaikuttavat havainneen esimerkiksi tilanteissa, joissa asiakas 

on haastavaa saada ymmärtämää tämän olevan huijauksen kohteena.  

Pankkien ja maksujärjestelmien pitkälle kehittyneet menetelmät suojaavat tunnuksia ja 

verkkomaksamista mahdollistaen näin asioinnin esimerkiksi verkkokaupassa. Kalliiden, 

kattavien ja monimutkaisten järjestelmien tarjoama suoja kuitenkin menetetään, jos järjes-

telmässä toimiva ihminen saadaan valheellisesti, mutta omatoimisesti ohittamaan järjes-

telmä. Inhimillisten virheiden estämiseksi, ehkäisemiseksi ja vähentämiseksi tarvitaan inhi-

millisyyttä, esimerkiksi pankkineuvojan opastusta. Pankkineuvojat havaitsevat ja tunnista-

vat Interpolin määrittelemiä sosiaalisen manipuloinnin keinoja ja toimintatapoja. Teoria-

osuudessa esimerkiksi Tanttari ja Alanko ovat selvityksessään osoittaneet, että tiedottami-

sella on suuri merkitys verkkorikosten ehkäisemisessä.  

Teoriaosuudessa todettiin, että myös huijaus- ja kalastelumenetelmien sekä teknologian 

kehitys avaa rikollisille uusia mahdollisuuksia kehittää entistäkin kehittyneempiä menetel-

miä. Voidaan siis todeta, että pankkineuvojan olisi hyvin tärkeää saada riittävästi tietoa ri-

kollisuuden kehityksestä ja erilaisista uusista viranomaisten tai pankin asiantuntijoiden tun-

nistamista menetelmistä. Toisaalta tutkimuskyselyn tulosten pohjalta ja etenkin kysymys-

ten 8 ja 9 vastausten välisestä ristiriidasta heräsi ajatus, että kyse voisi olla myös toimeksi-

antajaorganisaation sisäisen viestinnän ongelmasta. Rikollisuuden kehityksestä ja uusista 

menetelmistä takuulla tiedetään ja saatetaan tiedottaa, mutta onko viestinnän kohderyhmä 

oikea ja tavoittaako se asiakasrajapinnassa työskentelevän henkilöstön?  

Tutkimuksessa esille nousi myös pankkineuvojien hyödyntämiä käytännön toimenpiteitä, 

joilla voidaan ehkäistä jo käynnissä olevan tai tapahtuneen huijauksen myötä syntyneitä 

vahinkoja. Pankkineuvojat esimerkiksi sulkevat verkkopankkitunnuksia ja pystyvät estä-

mään perusteettomia maksuja. Pankkineuvojat näyttävät pitävän turvallisuuden näkökul-

masta keskeisimpänä tehtävänään asiakkaille tiedottamista sekä asiakkaiden neuvomista 

(Toimeksiantajaorganisaatio on pyytänyt tutkimuksen osion salaamista).  
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turvallisesta asioinnista pankin digikanavissa ja palveluissa, jotka vaativat vahvaa säh-

köistä tunnistautumista verkkopankkitunnuksilla. Pankkineuvojien työtehtävissä näkyy ny-

kyisin Beukerin osoittama petos- ja maksuvälinerikosten määrän kasvu etenkin verkossa.  

Teoreettisessa viitekehyksessä käsitellyn teorian perusteella voidaan todeta, että verkkori-

kollisuus yleisesti sekä huijaus-, kalastelu- ja petosrikokset ovat kasvava ja kansainvälinen 

ongelma, jotka kohdistuvat Suomessa eri pankkien asiakkaisiin ikään, sukupuoleen tai yh-

teiskunnalliseen asemaan katsomatta. Rikollisten käyttämät menetelmät ovat teknologi-

sesti kehittyneitä ja kehittyvät edelleen esimerkiksi tekoälyn kehityksen myötä. Erityisen 

vaarallisia ovat sosiaaliseen manipulointiin perustuvat menetelmät, joita teknisten järjestel-

mien on vaikeampi torjua. Kansalliset ja kansainväliset viranomaiset ovat pyrkineet vastaa-

maan kehittyvään uhkaan erilaisilla toimenpiteillä sekä organisaatioiden välisellä yhteis-

työllä. Pankkien rooli näiden rikosten torjumisessa on keskeinen.  

Tulosten perusteella voidaan todeta, että pankkineuvojien osaaminen on korkealla tasolla. 

Pankkineuvojilla on selkeä käsitys omasta vastuualueestaan, työtehtävistään, toimintata-

voista sekä juridisesta vastuustaan. Heillä on myös yhteisiä ja toistuvia haasteita asiakas-

kohtaamisissa, joissa asiakas on joutunut tai joutumassa kalastelu- tai petosrikoksen koh-

teeksi. Pankkineuvojat kohtaavat työtehtävissään myös aiheeseen liittyviä haasteita ja tut-

kimustuloksien perusteella pystyttiin tunnistamaan haasteiden lisäksi kehityskohteita ja -

ideoita. Tulosten perusteella pankkineuvojat toivovat aiheeseen liittyen enemmän koulu-

tusta, neuvontaa ja ohjeistuksia, pystyäkseen tehokkaammin vastaamaan muuttuvan toi-

mintaympäristön tuottamiin haasteisiin.  
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6 POHDINTA 

6.1 Opinnäytetyön luotettavuuden ja laadun arviointi 

Opinnäytetyön teoriaosuutta varten oli saatavilla varsin kattavasti lähteitä, jotka olivat ylei-
sesti ottaen tuoreita, koska aihe on mediassa ja yhteiskunnallisessa keskustelussa ajan-

kohtainen. Keskeisessä roolissa kaikissa opinnäytetyön vaiheissa oli Beukerin  ja Kolttolan 

(2023) selvitys rikollisuustilanteesta vuonna 2022 sekä rikollisuuden kehityksestä 2010-lu-

vun aikana. Lisäksi saatavilla oli jonkin verran englanninkielisiä lähteitä, joista etenkin In-

terpolin ja Europolin tilannekatsaukset nousivat aktiiviseen rooliin. Interpol ja Europol kan-

sainvälisinä viranomaisorganisaatioina ovat tutkineet huijauksiin ja petosrikollisuuteen liit-

tyviä tekijöitä kansainvälisellä tasolla. Kaikkiin lähteisiin suhtauduttiin kriittisesti, mutta Beu-

kerin tutkimus Helsingin yliopiston julkaisemana sekä viranomaisten lähteet arvioitiin opin-

näytetyöprosessin aikana poikkeuksetta luotettaviksi.  

Lähdemateriaali sisälsi myös useampia Suomen Pankin ja Finanssivalvonnan artikkeleita 

aiheesta sekä etenkin pankkien yhteiskunnalliseen rooliin liittyen. Opinnäytetyöntekijä vie-

raili opinnäytetyöprosessin aikana myös Suomen Pankin museossa Helsingissä. Teoria-

osuudessa pyrittiin käsittelemään lähdemateriaaleja toisiaan täydentävinä sekä saamaan 

materiaalit ja aineistot vuoropuheluun keskenään. Suomen Pankin, Finanssivalvonnan ja 

muiden viranomaisten arvioitiin olevan poikkeuksetta erittäin luotettavia lähteitä.  

Varsinaisen kohderyhmätutkimuksen eli kyselytutkimuksen vastausprosentti jäi opinnäy-

tetyöntekijän mielestä alhaiseksi. Lopullinen vastausprosentti oli 25,83, jota voidaan 

Webropolin (i.a.) mukaan pitää hyväksyttävänä, mutta se sisältää vääristymien riskin. 

Opinnäytetyöntekijä odotti huomattavasti korkeampaa, noin 50-60 prosentin vastausas-

tetta, koska toimeksiantaja järjesti otantaan kuuluville pankkineuvojille aikaa kyselytutki-

mukseen vastaamiseksi. Alhaiseen vastausprosenttiin saattoi kuitenkin vaikuttaa pank-

kineuvojien tyypillisten työpäivien aikataulullinen tiiviys sekä hektisyys, joka inhimillisesti 

siirsi kyselyyn vastaamisen tärkeysjärjestyksessä kauemmaksi. Lisäksi kyselyn toteu-

tuksen aikoihin Nordeaa vaivanneet palvelunestohyökkäykset ja niiden tuottamien haas-

teiden kohtaaminen saattoivat aiheuttaa pankkineuvojille poikkeuksellisen paljon kuor-

mitusta (Nordea, 2024). Vastausprosentin ollessa alhainen tuloksissa voi olla 
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vastausvinoumaa vastaajien pankki-iästä johtuen, joka voi vaikuttaa esimerkiksi vas-
taajaan kykyyn tunnistaa erilaisia huijaus- ja petostyyppejä. 0-1 vuotta pankkineuvojana 

työskennelleitä pankkineuvojia oli yhtä paljon, kuin 3 vuotta tai enemmän työskennel-

leitä. Mielestäni tutkimustulosten ja tutkimuksen laatua yleisesti kuitenkin kasvattivat 

avoimet kysymykset, joilla saatiin tarkempaa ja syvällisempää tietoa kokemuksista.  

Opinnäytetyöprosessin aikana opinnäytetyön tekijä pohti, oliko kyselytutkimus ja kvantita-

tiivinen tutkimusmenetelmä paras valinta tutkimuksen toteutukseen. Kvalitatiiviset menetel-

mät ja esimerkiksi ryhmähaastattelut tai skenaariotyöskentely olisi mahdollisesti voinut olla 

tutkimuskysymykset huomioon ottaen sopivampi toimintatapa. Toisaalta toimeksiantajan 

näkökulmasta kyselytutkimus saattoi olla juuri oikea tapa aloittaa aiheen tutkiminen. Tutki-

musta voitaisiin myöhemmin syventää esimerkiksi teema- tai ryhmähaastattelututkimusten 

avulla.  

Esille nousi muutamia tutkimuksen kysymyksiin liittyviä tekijöitä, joilla voi olla vaikutusta 

tutkimuksen laatuun. Kysymyksessä 4 oli selkeä toiminnallinen virhe. Vastaajaa pyydettiin 

valitsemaan vaihtoehdoista mielestään kaksi tärkeintä pankkineuvojan työtehtäviin kuulu-

vaa toimenpidettä, mutta kysymystä ei ollut säädetty sulkeutumaan, kun vastaaja on valin-

nut kaksi vaihtoehtoa. Tästä syystä osa vastaajista valitsi ohjeistuksesta huolimatta use-

amman kuin kaksi vaihtoehtoa. Tätä virhettä pyrittiin korjaamaan tulosten analysointivai-

heissa huomioimalla vain kaksi vastaajan ensimmäisenä valitsemaa vaihtoehtoa.  

Kysymyksiä laatiessa hyödynnettiin esimerkiksi Beukerin tutkimusta rikollisuuden kehityk-

sestä ja Finanssivalvonnan ajankohtaisia lukuja. Valmiiksi tunnistettujen tekijöiden avulla 

kysymyksiä voitiin suunnitella paremmin ja yksinkertaistaa, kun niistä oli muodostunut en-

nakkokäsityksiä. Kysymykset pyrittiin muotoilemaan mahdollisimman yksinkertaisiksi ja 

selkeiksi niin, ettei niistä muodostuisi vääriä käsityksiä. Kysymykset testattiin etukäteen 

pienemmällä testausryhmällä ja saatua palautetta hyödynnettiin kysymysten viimeiste-

lyssä.  

Avoimia kysymyksiä käytettiin, jotta vastaaja voi kertoa ajatuksistaan ja kokemuksistaan 

lyhyesti ilman valmiin vastausvaihtoehdon rajoitteita kysymyksissä, joissa valmis vastaus-

vaihto olisi ollut epäedullinen ja tulosten kannalta harhaanjohtava ratkaisu. Lisäksi 
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opinnäytetyön tekijä pyrki avoimilla kysymyksillä vahvistamaan omaa objektiivisuuttaan. 

Kohderyhmää vastaavassa työtehtävässä työskentelevänä valmiiden vastausvaihtoehto-

jen liiallinen käyttö olisi voinut vääristää tuloksia ja saada ne heijastamaan opinnäytetyön-

tekijän omia kokemuksia, kun tavoitteena oli tutkia pankkineuvojien kokemuksia ja näke-

myksiä yleisesti.  

6.2 Jatkotutkimusehdotukset ja tutkimuksen hyödynnettävyys 

Yhtenä tutkimuksen tavoitteista oli tuottaa ja kerätä tietoa toimeksiantajaorganisaation 

käyttöön hyödynnettäväksi esimerkiksi koulutusmateriaaleissa ja niiden suunnittelussa, 

valmentavan johtamisen menetelmien kehittämisessä ja suunnittelussa sekä ohjeistusten 

ja toimintatapojen kehittämisessä. Toimeksiantajaorganisaatiossa pankkineuvojia koulute-

taan säännöllisesti ja suunnitellusta erilaisin menetelmin. Tutkimuksen avulla saadun tie-

don avulla koulutus- ja perehdytyssuunnitelmia voidaan kehittää turvallisuuden näkökul-

masta.  

Opinnäytetyöntekijä arvioi toimeksiantajan esittelyssä tunnistetun organisaatiorakenteen ja 

tutkimustulosten perusteella toimeksiantajaorganisaation kyvyn hyödyntää tutkimusta vah-

vaksi. Toimeksiantajaorganisaatiolla on kansainvälisenä ja Pohjoismaiden suurimpana fi-

nanssialan yrityksenä laajat aineelliset ja aineettomat resurssit sekä kattavat yhteistyöver-

kostot toimintansa kehittämiseksi. Tutkimustuloksia voidaan hyödyntää suoraan kansalli-

sella tasolla Nordea Bank Oyj:in toiminnassa ja asiakaspalveluyksiköissä Suomessa. Tut-

kittua osa-aluetta ja tutkimustuloksia hyödyntämällä voidaan kehittää pankin kykyjä koko-

naisvaltaisen ja yhteiskunnallisen turvallisuuden tuottajana.   

Kyselytutkimuksessa kerätystä aineistoista tunnistettiin te-

kijöitä, jotka vaikuttavat pankkineuvojien kokemiin kykyihin 

huolehtia asiakkaan turvallisen pankkiasioinnin toteutumi-

sesta. Tunnistettuja tekijöitä, esimerkiksi pankkineuvojien kokemaa tarvetta sisäisen vies-

tinnän ja tiedottamisen kehittämiselle, voidaan mukauttaa konkreettisiksi toimenpiteiksi ja 

Aihetta ja etenkin esille nousseita kehityskohteita voidaan tutkia tarkemmin ja syvällisem-

min. Asiakasrajapinnassa työskentelevän ja alakokemusta omistavan pankkineuvojan ko-

kemuksia ja näkemyksiä tutkimalla voitaisiin hankkia lisätietoja kehityskohteiden 

(Toimeksiantajaorganisaatio on pyytänyt tutkimuksen osion salaamista).  

(Toimeksiantajaorganisaatio on pyytänyt tutkimuksen osion salaamista). 

sitä kautta toimintatavoiksi.  
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perimmäisistä syistä. Opinnäytetyöntekijän mielestä hyödyllistä voisi myös olla tutkia syitä 

sille, miksi 3 vuotta tai enemmän työskennelleiden pankkineuvojien kokemuksissa on pal-

jon yhdistäviä tekijöitä niiden pankkineuvojien kokemuksiin, jotka ovat työskennelleet teh-

tävässä 0-1 vuotta. Tätä voitaisiin tutkia tarkemmin kvalitatiivisten tutkimusmenetelmien ja 

esimerkiksi teemahaastattelujen avulla. Toinen potentiaalinen jatkotutkimuksen aihe voisi 

olla huijausten ja petosten sekä niiden uhriksi joutuneiden asiakkaiden kohtaamistapojen 

tutkiminen sekä kehittäminen käyttäytymistieteellisestä ja psykologisesta näkökulmasta.  
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Liite 1. Verkkokyselyn kyselylomake  

Kysely opinnäytetyöhön liittyen – Pankkineuvoja arjen turvallisuuden tuottajana 

Hei kollega! Työstän opinnäytetyötäni otsikolla: ”Pankkineuvoja arjen turvallisuuden tuotta-
jana”. Nordea on työssäni toimeksiantajana ja minut löytää Vallilasta seiskatiimistä.  

Pankeilla on turvallisen ja vakaan yhteiskunnan rakentamisessa sekä ylläpidossa merkit-
tävä rooli:  

Tiesitkö esimerkiksi, että Suomen Pankki on maailman neljänneksi vanhin keskuspankki ja 
sillä on ollut kansainvälisestikin vertailtuna jopa poikkeuksellisen vahva rooli hyvinvointiyh-
teiskunnan rakentamisessa? 

Entä tiesitkö, että maailman ensimmäinen nainen pankinjohtajana oli suomalainen? Esteri 
Heikinheimo nimitettiin Kansallisosakepankin konttorinjohtajaksi Kemijärvelle vuonna 
1911.  

Viimeisen ehkä tiesitkin: Nykyisin pankeilla – myös Nordealla – on merkittävä rooli esimer-
kiksi lasten ja nuorten harrastuksien tukemisessa ja taloustaitojen opettamisessa.  

Olen jo päässyt kattavasti tutkimaan suomalaisen pankkitoiminnan historiaa yhteiskunnalli-
sesta näkökulmasta – Mikä on pankkien rooli kokonaisvaltaisen turvallisuuden tuottami-
sessa? Millainen pankkien rooli on ollut hyvinvointiyhteiskunnan rakentamisessa? Miten 
pankit ovat toimineet poikkeusoloissa, esimerkiksi talvi- ja jatkosodan sekä finanssikriisien 
aikana? 

Nyt kuitenkin tarvitsen sinun apuasi. Tutkimuksen tavoitteena on pyrkiä selvittämään 
millaisena pankkineuvoja näkee ja kokee oman roolinsa asiakkaan turvallisen pankkiasi-
oinnin edistäjänä? Haluan tutkimuksen avulla myös kannustaa sinua pohtimaa omaa roo-
liasi itsenäisesti.  

Vastaukset käsitellään nimettöminä ja tutkimus toteutetaan pankki- ja liikesalaisuuksia 
suojellen. Työ tutkimustuloksineen julkaistaan Theseuksessa ja valmis työ toimitetaan 
myös Nordean käyttöön. Mikäli haluat kertoa aiheeseen liittyvistä ajatuksista kyselyn ulko-
puolella minulle suoraan, ilmoitathan tästä etukäteen, jotta aineisto voidaan käsitellä asian-
mukaisesti.  

Voit lähestyä minua sähköpostilla, Skypessä, Teamsissa tai tule moikkaamaan seiskatii-
min paikoille Vallilassa!  

(Toimeksiantajaorganisaatio on pyytänyt tutkimuksen liitteiden salaamista, s.1-20).  
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Iso kiitos jo etukäteen avustasi 

Ystävällisin terveisin Niko Eriksson, Helsinki Team 7 

 

1. Olen ollut palveluneuvojana… 

a) 0-1 vuotta 

b) 1-3 vuotta 

c) 3 tai enemmän  

2. Pohdi omaa rooliasi: Kuinka tärkeänä koet roolisia osana pankkiasioinnin tur-
vallisuutta? 

a) Erittäin tärkeänä 

b) Tärkeänä 

c) Neutraali 

d) Ei kovin tärkeä 

e) Ei lainkaan tärkeä 

3. Miten kuvailisit omaa rooliasi asiakkaan turvallisessa asioinnissa? 

___________________________ 

4. Mitkä seuraavista toimista kuuluvat mielestäsi pankkineuvojan rooliin turvalli-
suuden takaajana? Valitse 2 mielestäsi tärkeintä: 

a) Asiakkaan informointi turvallisesta pankkiasioinnista 

b) Asiakkaan auttaminen ongelmatilanteissa 

c) Pankkipalveluiden turvallisuuden varmistaminen 



3 (20) 

d) Uusin turvallisuuskäytäntöjen kehittäminen 

e) Henkilökohtainen neuvonta ja tuki 

5. Kohtaamme lähes viikoittain asiakkaita, jotka ovat joutuneet tai joutumassa petok-
sen tai kalastelun uhriksi. Pohdi aiheeseen saamaasi koulutusta / tukea ja näiden 
riittävyyttä. Kuinka hyvin koet tuntevasi turvallisuuteen ja kalastelu- tai petosti-
lanteisiin liittyvät ohjeet? 

a) Erittäin hyvin 

b) Hyvin 

c) Kohtalaisesti 

d) Heikosti 

e) Erittäin heikosti 

6. Ovatko saamasi ohjeistukset (työohjeet, oppimishetket, jne.) pankkiasioinnin 
turvallisuudesta mielestäsi riittäviä? 

a) Kyllä, täysin riittävät 

b) Kyllä, riittävät 

c) Ei täysin riittävät 

d) Ei lainkaan riittävät 

7. Miten pankkiasioinnin turvallisuutta voitaisiin mielestäsi parantaa? 

_____________________________ 

8. Kuinka hyvin koet tuntevasi ja tunnistavasi erilaisia kalastelu- ja petostyyp-
pejä? 

a) Kyllä, tunnistan erittäin hyvin 

b) Kyllä, tunnistan hyvin 
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c) Ei, en tunnista riittävän hyvin 

d) Ei, en tunnista lainkaan 

9. Maailma muuttuu, teknologia kehittyy ja siinä ohella myös rikokset. Koetko 
saavasi riittävästi tietoa ajankohtaisista muutoksista ja petosrikollisuuden ke-
hityksestä? 

a) Kyllä, täysin riittävästi 

b) Kyllä, riittävästi 

c) En riittävästi 

d) En lainkaan riittävästi  

10. Millaisilla ennaltaehkäisevillä toimilla edistät asiakkaan turvallista pankkiasi-
ointia? 

_________________________________ 

11. Millaisia haasteita kohtaat, kun käsittelet huijaus- tai petosrikoksen kohteeksi 
joutuneiden asiakkaiden tapauksia? 

_________________________________ 
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Liite 2. Opinnäytetyön kyselytutkimuksen avoimet kysymykset ja niiden 
analysointi 

Avointen kysymysten analysointiin sovellettiin kvantifiointia. Aloitin analysoinnin yksin-
kertaisesti käsittelemällä kysymyksiä yksi kerrallaan ja pyrkimällä hahmottamaan kunkin 
kysymyksen vastauksista toistuvia teemoja ja termejä.  

1. Ensimmäisessä vastaukset taulukoitiin. Vastauksia tai niiden kieliasua ei korjattu. 
Mahdollisia pankin sisäisiin toimintatapoihin viittaavia vastauksia tai termejä on kät-
ketty sinisen suorakaiteen alle. Nämä vastaukset on käsitelty ilman kätkettyä ter-
miä. Termejä ja vastauksen osia on peitetty vain niissä tapauksissa, jossa termi tai 
vastauksen osa viittaa selkeästi pankin sisäiseen järjestelmään tai toimintatapaan. 
Tässä on noudatettu toimeksiantajan kanssa sovittuja ohjeistuksia ja ehtoja. Yksit-
täinen termin poistamisessa huolehdittiin siitä, että vastauksen sisältö ei muutu.  

2. Toisessa vaiheessa vastauksissa toistuvat termit on kursivoitu sekä lihavoitu ja 
toistuvat keskeiset aiheet lihavoitu.  

3. Kolmannessa vaiheessa tunnistetuista toistuvista aiheista ja termeistä tehtiin lyhyt 
kooste.  

4. Menettely toistettiin jokaisen kysymyksen eli aineistoyksikön kohdalla erikseen.  

 

Kysymys 3. Miten kuvailisit omaa rooliasi asiakkaan turvallisessa asioinnissa? 30 
vastausta 

Kysymystä edelsivät kysymykset 1 ja 2.  

Roolissani opastan asiakkaita päivittäin, miten he voivat käyttää pankkipalveluita turvallisesti. 
Asiakkaat lähestyvät turvallisuuteen liittyvissä asioissa puhelimitse, chatin välityksellä ja verk-
kopankkiviestillä. Roolissani kohtaan useita asiakkaita, jotka ovat jo joutuneet erilaisten 
huijausten uhreiksi. Tällöin on tärkeää toimia nopeasti ja ohjeistaa asiakasta, jotta vastaa-
valta vältytään tulevaisuudessa. 

Käytännössä uusien huijausten estäminen sulkemalla asiakkaan nykyiset palvelut 
(esim. pankkitunnukset ja tunnistautumisen välineet tai pankkikortti) silloin kun asiakas on jo 
joutunut huijauksen uhriksi. Mahdollisesti voin samassa yhteydessä pysäyttää myös hui-
jareille lähteviä maksuja, jos maksuja ei ole ehditty veloittaa asiakkaan tililtä. Asiakkaille 
kertominen turvallisesta pankkiasioinnista ja liikkeellä olevista huijauksista samalla kun 
asiakas on meihin yhteydessä ja avataan uusia pankkipalveluita. 



6 (20) 

tärkeää valistaa asiakasta turvallisessa pankkikäyttäytymisessä 

Minun tehtävä on varmistaa, että asiakas ymmärtää eri turvallisuuteen vaikuttavat tekijät 
ja miten itse ennakoi huijaustapauksia. Myös tehtävänäni on varmistaa huijaustapauksissa 
niiden asianmukainen hoito ja selvitys. 

Jaan asiakkaille tietoa ja monitoroimme maksuja esimerkiksi turvarajojen kautta 

Minä edustan pankkia ja minun roolini on tutkia asiakkaan tilanteet ja ottaa niistä vas-
tuuta. Minun pitää kartoittaa ja perehtyä asiakkaan palveluihin pankissa ja huomata jos 
joku ei täsmää tai jos huomaan jonkin asian mikä pitäisi muuttua. Minun on tuotava se 
asiakkaalle julki. Samoin huijaustilanteissa pitää perehtyä asiakkaan asiaan ja käydä kaikki 
asiat läpi jotta asiakkaan varat ja tiedot pysyisivät turvassa. 

Toimitaan apuna ja varmistajana asiakkaan ohjauksessa mahdollisissa huijaustilan-
teissa. Asiakaspalvelussa emme luonnollisesti ole yleensä se ensimmäinen henkilö joka huo-
maisi että asiakasta mahdollisesti huijattaisiin, mutta jos asiakas olisi yhteydessä ja kyselisi 
varmistusta epävarmassa tilanteessa, voisimme olla tilanteessa suoraan kertomassa josko 
kyseessä on huijaus. 

Neuvojan roolia kuvaillaan usein "etuovena" eli olemme se ensimmäinen kontakti, kun 
asiakas on yhteydessä. Asiakasta ohjeistetaan eri palveluiden turvalliseen käyttöön, anne-
taan neuvoja miten toimia jos jotain on päässyt jo tapahtumaan 

Oma rooli on varmistaa että esim. asiakkaalla on tarpeeksi tietoa turvallisesta verkko-
maksamisesta. Oma roolini on myös neuvoa asiakasta käyttämään oikein Nordean verkko-
tunnistautumista myös ulkoisissa palveluissa. 

Asiakasneuvojana minulla on merkittävä rooli. Olla luotettava toimija. Kuunnella tarkasta 
asiakkaan asia, ja tehdä tämän jälkeen tarvittavat toimenpiteet. 

Kertoa pankkisovelluksista , verkkopankki, nordea id, mobiilipankki, huijaus muodoista 
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Koen roolini tärkeäksi. Opastan asiakasta turvalliseen pankkiasiointiin digitaalisilla alustoilla 
ja tunnistan hänet vahvasti ennen kuin käyn läpi pankkisalaisia asioita hänen kanssaan 

Koen että minulla on mahdollisuus muistuttaa ja neuvoa asiakasta turvalliseen asiointiin 
ja kertoa mitä hän voi omalta osaltaan tehdä 

tärkeä rooli kaikissa kohtaamisissa 

Ohjaan/opastan tunnistautumisvälineiden käytössä, miten kuuluu toimia. Ohjaan myös lu-
kemaan lisää Nordea.fi/turvallisuus 

 

Toimin asiakaspalvelussa ensilinjassa ja asiakkaan opastus esim estämällä huijauksia on 
tärkeää 

Asiakaspalvelu on portti pankkiin. Meidän roolissa turvallisuudesta huolehtiminen on en-
siarvoisen tärkeätä 

Pitää kertoa ennakoivasti jo asiakkaalle turvallisesta pankkiasioinnista niin korttien, 
verkkopankin ym suihteen. Tai kirjautumisista muualle kuin pankiin pankkitunnuksilla 

Asiakas voi luottaa, että käsittelen hänen tietojaan pankkisalaisuutta noudattaen ja suh-
tautuen vakavasti ja toimien pikaisesti hänen ilmoittaessaan pankkitunnusten tai kortti-
tietojen olevan väärissä käsissä - estäen mahdolliset taloudelliset menetykset. 

Toimitaan sääntöjen mukaan. Haluamme myös auttaa asiakasta ongelmatilanteissa tietysti 
ohjeiden mukaan. Hyvät muistiinpanot kartoittamisesta. 

Varmistan pankkisalaisuutta poikkeuksetta kunnioittaen, että asiakas kykenee hoitamaan 
asiakaspalvelussa turvallisesti ja vastuullisesti omaa talouttaan sujuvasti. 

Pidän pankkisalaisuuden, tämä on tärkeää asiakkaiden kannalta 



8 (20) 

Tärkeää ohjata ja opastaa asiakasta turvallisen asioinnin puolesta. Myöskin omien työohjei-
den noudattaminen takaa asiakkaan turvallisen asioinnin. 

Tärkeänä, aina on otettava huomioon asiakkaan tunnistautuminen ja riittävä tunteminen. Li-
säksi meidän antamilla neuvoilla asiakkaat pystyvät välttämään huijatuksi tulemista. 

Täytyy pitää tiukasti kiinni pankkisalaisuudesta, vaikka näemme tiedot hetun perussteella, 
jos asiakasta ei ole tunnistettu, täytyy olla kuin ei näkisi mitään. Ei saa olla liian lepsu, vaan 
tunnistautumisessa täytyy olla tiukka, jotta turvataan pankkisalaisuus. Pidämme myös huo-
len, että kaikki GDPR-tapaukset raportoidaan heti, ja aina tarkkaillaan, ettei asiakkaiden asiat 
sekoitu. Emme myöskään kerro ulkopuolisille asiakkaiden asioita, ellei ole pätevää valtakirjaa 
tai muuta oikeutta hoitaa / tietää toisen pankkiasioista. Neuvomme myös huijaustilanteissa ja 
tiedotamme, ettei pankki koskaan kysy mm. käyttäjätunnusta tai kortin tietoja. 

tärkeänä. Opastamme, ohjaamme, neuvomme ja ratkaisemme asiakkaan päivittäispalvelu, 
laina, säästämisen ja muissa asioissa. Raha on osittain tabu ja asiakkaalle arka henkilökoh-
tainen asia, joten on tärkeää, että kohtelemme ja kohtaamme myös asiakkaan niin. Asiakas 
soittaa meille ratkaistaakseen ongelman ja meillä on tärkeä rooli ratkaista se, jotta asiakkaan 
arki pysyy turvallisena ja vakaana. 

 Mielestäni minulla on hyvin tärkeä rooli asiakkaan turvallisessa asioinnissa, sillä nimen-
omaan palveluneuvojat työskentelevät asiakasrajapinnassa. Jos asiakkaan pitää olla yh-
teydessä pankkiin, he soittavat asiassa kuin asiassa asiakaspalveluun. Palveluneuvojilla on 
oiva paikka opastaa ja auttaa asiakasta asioimaan turvallisesti ja varoittaa mahdollisista 
"vaaranpaikoista". Esimerkiksi muistuttaa siitä, kuinka tärkeää on turvallisuuden kannalta olla 
kertomatta verkkopankin käyttäjätunnusta tai pankkikortin tunnuslukua kenellekkään. 

Autan ja opastan asiakkaita toimimaan turvallisesti pankkiasioinnissa, neuvon ja tuen. 

Henkilötietojen ja arkaluontoisten asioiden luottamuksellinen käsittely on hyvin tärkeää, asiak-
kaiden tulee pystyä luottamaan neuvojaan ja neuvojan olemaan luottamuksen arvoinen 

 Kysymyksen 3 vastauksissa toistuvia termejä: 

- Opastaminen ja tiedottaminen: opastan, neuvon, tuen, autan, ohjaan, ratkaisen, 
varmistan, tiedotan, ohjeistan, tiedon jakaminen, valistan, varoitan – termi toistuu eri 
sanamuodoissa 22 kertaa. 

- Juridinen vastuu: pankkisalaisuus – termi toistuu eri sanamuodoissa 4 kertaa. 
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Kysymyksen 3 vastauksissa toistuvia ja keskeisiä aiheita:  

- Asiakasrajapinta: asiakaspalvelua kuvataan kolmesti ”pankin etuoveksi”, ”portiksi 
pankkiin” tai ”ensilinjaksi”. Kertaalleen tuodaan myös esiin termi asiakasrajapinta ja 
siellä työskentely.  

- Ohjeistukset: esille nostetaan vastuuntuntoisuus, juridinen velvollisuus ja pankin si-
säisten ohjeistusten noudattaminen.  

- Reagointi ja toimenpiteet: esille nostetaan myös konkreettisia toimenpiteitä, joita 
suoritetaan, mikäli asiakkaan epäillään olevan huijauksen uhrina. Esille nostetaan 
myös ennakoinnin tärkeys sekä tilanteiden kartoittaminen.  

 

Kysymys 7. Miten pankkiasioinnin turvallisuutta voitaisiin mielestäsi parantaa? 29 
vastausta 

Kysymystä edelsivät kysymykset 4, 5 ja 6.  

Monet asiakkaat eivät ole tietoisia huijausten eri muodoista. Erilaisista huijauksista voitai-
siin tiedottaa enemmän. 

Esim. kaikkia korttien väärinkäytöksiä ei pystytä vielä ennakoivasti pysäyttää pankin toimesta. 
Olisi hienoa jos pystyisimme jatkossa pysäyttämään kaikki väärinkäytökset, mutta haasteena 
voi olla se että huijarit kehittävät kokoajan uusia huijaustapoja. 

Asiakkaiden puoleen voisi antaa enemmän infoa, nyt ehkä enemmän luotetaan että an-
namme asiakkaille sitä informaatiota aspan kautta vaikka siinä tilanteessa asiakkaan tulee 
olla meihin jo itse yhteydessä 

Mielestäni Nordealla on hyvät toimet pitää asiakkaansa kunnossa, josko toivoisin enemmän 
koulutusta palveluneuvojille asian hoitoon. 

Enemmän informaatiota korttimaksamisen vaaroista internetissä esimerkiksi 

Voisi tavallaan olla vielä jotain lisä vahvistuksia mutta se taas tuottaa asiakkaalle lisätyötä 
palveluihin pääsemiseen. Olen tässä ehkä vanhan aikainen mutta enemmän palveluita ilman 
digiä asiakaskohtaamisia kasvokkain. Huijarit pääsee paremmin digimaailmaan käsiksi. 
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Kehitystä asiakkaiden informointiin ja mahdollisien huijauksien valvontaan. 

Asiakaskohtaamisissa tulee turhan usein vastaan asiakkaita, jotka eivät ole tietoisia jo valitet-
tavan yleisistä uhista pankkiasiointiin liittyen. Turvallisuudesta ei tänä päivänä voida puhua 
liikaa eli mielestäni tiedotuksia asiakkaan suuntaan voisi olla enemmänkin, varoittaa ja 
opettaa esimerkiksi turvallista pankkitunnusten käyttöä. 

Opastaa ja neuvoa asiakasta. Nordea kyllä informoi hyvin turvallisesta asioinnista esim. mo-
biili- ja verkkopankissa. Varmistaa että asiakas on ymmärtänyt asian. 

Tällä hetkellä toimet ovat varmasti hyvät. Tärkeää on että pankki pysyy ajan hermolla jat-
kuvasti, tässäkin alati muuttuvassa tilanteessa. 

En osaa sanoa miten parantaa, mutta parempaa informointia yhteiskunnalta/pankeilta 

Järjestämällä kattavampaa koulutusta siitä miten tunnistaa erilaiset huijaukset ja sa-
noja suuhun miten voimme tukea ja opastaa asiakasta muuttuvassa digitaalisessa ym-
päristössä. Erityisesti nyt AI:n aikana. 

Vielä enemmän pitämällä tilaisuuksia ja infoamalla esim. mediassa, uutisissa, mainok-
sissa vaikka telkkarissa miten voi suojautua huijauksilta 

Toivoisin saavani osallistua Fraudin Petosmaailman pinnalla-tilaisuuksiin Saisin ajan-
kohtaista tietoa, jolla toimin paremmin asiakaskohtaamisissa 

koulutusta enemmän , aika pidemmäksi 30 min ei riitä 

 Kaikki tieto yleensä vain digisti saatavilla. Yleisesitteet, sanomalehdet informoinnin 
apuna. 

Informointi, opastusta asiakkaille 

Pankkitunnuksilla käytettäisiin vain pankin palveluita, muihin kirjautumisiin käytetään esimer-
kiksi Mobiilivarmenne 
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En osaa sanoa, meillä on kuitenkin aika hyvät tarkastelut korttiostoissa ja verkkopankkiin kir-
jautumisista muun käyttäjän toimesta. Ehkä lisää tällaisia 

IT voisi hoitaa, ettei sellaisia enää tapahtuisi, että asiakkaalla näkyy sellaiset tilit mihin hänellä 
joskus on ollut käyttöoikeus, mutta ei enää ole. Joskus ei kovin kauankaan sitten - tämmöinen 
tilanne oli. Itsekin näin tyttäreni tilin mobiilipankissani, vaikka minulla ei ole sinne ollut käyttö-
oikeutta ainakaan 10 vuoteen. Tosin en avannut tilitapahtumia, kun havaitsin, ettei kyse ollut 
omasta tilistäni. 

 

Asiakaspalvelussa on hyvä tietää, missä mennään huijausten suhteen, tähän on ehdot-
tomasti löydettävä aika, kun Fraud antaa raportteja ja mieluiten heti, koska heillä on se 
viime käden tieto. Huijauksilla yksistään voisi olla jo oma osasto, koska niitä on niin paljon ja 
erilaisia. 

Laadukkaammalla viestinnällä asiakkaille. Täytyy olla pro- ja reaktiivinen. 

 -- 

Tähän on vaikea vastata, pitäisi huijaus yrityksistä antaa vielä enemmän tietoa asiak-
kaille 

Jotkut intran ohjeet voisi olla selkeämpiä. Monesti eri sivujen välillä joutuu pomppimaan ja 
lopuksi jää jopa hieman epävarma olo tuliko kaikki tehtyä. 

Tiedottamalla asiakkaita paremmin erilaisista huijauksista, etenkin asiakkaita jotka eivät 
ole niin digikyvykkäitä. 

Sitä on sinäänsä vaikea parantaa, sillä myös asiakkailla on niin suuri rooli omien tietojen tur-
vaamisessa. Pankki ei voi paljoa tehdä, jos asiakas itse luovuttaa tietonsa ulkopuoli-
selle. Mielestäni monitorointi toimii hyvin, ja monet tunnukset on saatu suljettua ennen vahin-
koa. 

Asiakkaalle voisi lähettää asiakaskirjeen, jossa on tietoa turvallisesta pankkiasioin-
nista ja miten asiakas voi välttyä huijaustapauksilta! 
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Palveluneuvojia voitaisiin kouluttaa enemmän ja useammin. Aiheesta on varmastikkin 
paljon työohjeita, mutta kerkeääkö kaikki pankkineuvojat niihin perehtyä ajan kanssa...? Li-
säksi pankki voisi asiakkaille järjestää koulutusiltoja tai muita hetkiä asiakkaille, jotta asiak-
kaillakin olisi hallussa turvallisen pankkiasioinnin perusteet ;) 

En osaa sanoa 

Asiakkaita voitaisiin tiedottaa enemmän turvallisen asioinnin varmistamisesta 

Kysymyksen 7 vastauksissa toistuvia termejä: 

- Opastaminen ja tiedottaminen: tiedottaminen, opastaminen, varoittaminen, neuvo-
minen, viestintä, pro- ja reaktiivisuus, asiakkaiden informointi – termi toistuu eri sa-
namuodoissa 13 kertaa.  

Kysymyksen 7 vastauksissa toistuvia ja keskeisiä aiheita:  

- Koulutus- ja sisäinen viestintä: esille nousee, että pankkineuvojat kaipaavat toimek-
siantajalta lisää koulutusta aiheesta sekä aktiivisempaa sisäistä viestintää. Toivo-
taan konkreettisia toimenpiteitä, jotta huijauksia voidaan tunnistaa tehokkaammin. 
Ajatus koulutuksen ja sisäisen viestinnän lisäämisestä pankkineuvojille toistuu 6 
kertaa.  

- Toimintaympäristön muutos: tärkeänä pidetään sitä, että pankki pysyy ajan her-
molla ja seuraa huijausten ja rikollisuuden kehitystä. Myös tekoäly nostetaan esille.  

- Ulkoinen viestintä: pankeilta toivotaan kattavampaa ulkoista viestintää huijauksiin ja 
rikoksiin liittyen. Lisäksi useamman kerran nostetaan esille, että toivotaan moni-
kanavaista viestintää, myös muissa kuin digikanavissa.  

- Asiakkaan vastuu: muistutetaan myös asiakkaan omasta vastuusta. Esimerkiksi 
verkkopankkitunnukset on määritelty verkkopankkisopimuksessa asiakkaan henki-
lökohtaisiksi ja niiden luovuttaminen eteenpäin on sopimusrikkomus.  

 

Kysymys 10. Millaisilla ennaltaehkäisevillä toimilla edistät asiakkaan turvallista 
pankkiasiointia? 31 vastausta 

Ohjeistan esimerkiksi, että pankkitunnuksia ei saa luovuttaa kolmansille osapuolille vaan ne 
ovat aina henkilökohtaiset. Ohjeistan etukäteen mahdollisista saapuvista huijausviesteistä 
ja niissä olevista linkeistä (ei saa painaa). 
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Kun asiakkaalle avataan verkkopankkisopimus, niin painotan asiakkaalle että tunnukset 
ovat aina henkilökohtaiset ja että tunnuksia ei saa luovuttaa eteenpäin. Kerron että 
huijauksia on valitettavan paljon liikkeellä, joten kerron ettei avaa linkkejä missä kalastellaan 
pankkitunnuksia eikä anna tunnusten tietoja muutenkaan esim. puhelimessa jos saa epäilyt-
tävän soiton. Korttia avatessa kerron turvallisesta korttimaksamisesta eli asiakas käyttää 
korttia vain tunnetuilla ja turvallisilla sivustoilla, jos käyttää korttia verkkomaksamiseen. 

 

Varmistan asiakkailta heidän tekemiä maksuja ja saatan haastaa heitä miettimään itse 
pankkiturvallisuutta ja neuvon miten turvallinen pankkiasiointi toimii. 

 

Kertomalla hänelle pankkiasioinnin turvallisuuden merkityksestä sekä toimenpiteistä 

Kerron erilaisista huijaustyypeistä ja turvallisesta pankkiasioinnista 

 

Yritän valistaa että ei menisi linkkien kautta eteenpäin. Tarkistaisi ain asählöpostiosoitteet. 
Varmistaisi onko paikka josta hän haluaa esim tehdä ostoksia turvallinen;onko tutuilla koke-
muksia tms. Kerron miiten tilit ja kortit toimii ja miten niiden muokkaamisella voisi olla turval-
lisempaa. 

Yleinen neuvonta mahdollisiin huijaustilanteisiin. Asiakkaiden neuvominen siihen että 
kannattaa aina pelaa varman päälle ja varmistaa asioita ennen kuin alkaa klikkailemaan mi-
tään linkkejä tai syöttämään tunnuksia tai tietoja mahdolliseen huijaukseen. 

 

Tunnistautumisesta eri palveluihin tulee keskusteltua usein, muistutetaan ettei asiakas käyt-
täisi hakukonetta päästäkseen haluamalleen palveluntarjoajan sivulle vaan kirjoittaisi osoit-
teen osoitekenttään itse. Muistutetaan olemaan tarkkana kun hoitaa pankkiasioitaan tai 
maksaa verkossa, asioita ei ole hyvä hoitaa kiireellä. 

 

Varmistaa että asiakas osaa käyttää palveluita. Ei kirjaudu linkeistä epäilyttäviin sähköpos-
teihin tai tekstiviesteihin. Muistuttamalla että verkkopankkitunnukset ja kortit ovat aina 
henkilökohtaisia. 

 

esim. muistuttamalla asiakasta, että mihinkään s-postiin, tekstiviestiin, somekanavaan ei 
pidä luovuttaa koskaan omia henkilökohtaisia pankkitunnuksia. Kortissa ei kannata jatku-
vasti pitää verkkokäyttöä päällä, sen hetken vain, kun oikeasti tekee verkko-ostoksia. Käyt-
täjätunnus, kortin pin koodi tulee opetella, että se on omassa muistissa, ei lompakossa lap-
pusella. 
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Kertomalla asiakkaalle sovelluksista ja huijausmuodoista 

 

Opastan asiakasta turvalliseen pankkiasiointiin, tunnistan asiakkaan aina vahvasti en-
nen kuin käsittelen hänen pankkiasioitaan ja muistutan vahvan tunnistautumisen tärkey-
destä. 

 

Kertomalla ajankohtaisia toimintatapoja huijauksilta suojautumiseen Kehotan esim. 
rajaamaan kortin käyttöaluetta tms 

 

kerron esim.korttien turvatekijät asiakkaalle, kirjautumisen opastus kolmannen osapuolen 
palveluihin tms 

 

kyselen kortti rajoista , kerron miten menee erisivustoille yms 

 

XX 

 

Neuvon ja opastan asiakasta jo ennalta 

 

Ohjaan käyttämään sovelluksia tai kirjoittamaan verkko-osoitteen suoraan. Ohjaan aina tar-
kistamaan, mitä on vahvistamassa pankkitunnuksillaan. 

 

Muistutan tunnusten henkilökohtaisuudesta, niitä on varjeltava hyvin. Alleviivaan aina lu-
kemaan mitä on vahvistamassa. Kehotan pitämään hyvää huolta kortista, laitteista. 

 

Kertaan asiakkaalle turvallisuustoimenpiteitä, kuten että ei pidä klikkailla sähköpostissa tai 
tekstiviesteissä olevia linkkejä ja vahvistaessa maksua tarkistaisi sen kirjaintunnisteen, 
sekä sen että mitä on vahvistamassa. 

 

Ohjeiden noudattaminen, tunnistus, kysymykset, kartoitus. Asiakkaalle opastusta kuinka 
esim korttiasetukset voidaan muuttaa mobiilipankissa ja verkkopankissa ja miksi ne ovat tär-
keitä tietää. 

 

Asiakaskohtaamisen mallin mukaan toimien 
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- 

 

Kerron asiakkaalle mitä voi kertoa muille ja mitä ei, myös mihin voi laittaa tunnuksia ja mihin 
ei 

 

Asiakkaan ohjaaminen ja opastaminen turvalliseen pankkiasiointiin 

 

Ottamalla huomioon kaikki mahdollinen joka voi olla asiakkaan varoille riskiksi. Kertomalla 
esimerkiksi kortin asetusten käytöstä tai siitä että pitää varmistaa palveluihin kirjautuessa 
että asiakkaalla näkyy sama tunnistautumis koodi sivulla johon on kirjautumassa ja 
tunnistautumisvälineessä. 

 

Muistutan, että jos koskaan asiakkaalle soitetaan (esim. pankkivirkailija), ja hän epäilee 
soittoa ollenkaan, hän sulkee puhelun, ja soittaa suoraan itse pankin asiakaspalveluun. Mi-
kään asia ei ole niin kiireellinen, etteikö tuota voisi tehdä. Olen myös opastanut tarkkaile-
maan huijausten merkkejä tekstiviesteissä, sähköposteissa, soitoissa, somesssa, si-
joituksissa yms. Pidän aina asiakkaiden asiat pankkisalaisuuden piirissä, ja tunnistan 
heidät, ennen kuin mistään lähdetään keskustelemaan. Rohkaisen asiakkaita pysähty-
mään, ennen kuin toimii poikkeuksellisissa tilanteissa. 

 

Ohjeistan asiakasta tutkimaan linkkejä, viestejä ja muita tietoja mitä hän saa ennen-
kuin menee avaamaan mitään tai ennenkuin syöttää tili- tai korttitietoja sivustoille. On 
myös tärkeää muistuttaa asiakasta antamatta käyttäjätunnusta yhtään mihinkää, ei meille 
puhelimessa, ei ystävällä, eikä edes kumppanille. Myös kortti on henkilökohtainen ja moni 
tämän unohtaa, joten siitä myös täytyy muistutella asiakasta välillä. 

 

Muistutan mahdollisista "vaaranpaikoista" eli siitä, ettei verkkopankin käyttäjätunnusta tai 
pankkikortin tunnuslukua saa kertoa kenellekkään. 

 

Antamalla hyviä neuvoja ja vinkkejä miten pankkiasioida turvallisesti. 

 

Informoin asiakasta turvallisesta pankkiasioinnista, mikäli huomaan siinä puutteita 

 

Kysymyksen 10 vastauksissa toistuvia termejä: 

- Opastaminen ja tiedottaminen: ohjeistan, opastan, neuvon, kerron, varmistan, pai-
notan, valistaa, muistutan, neuvonta, ohjaaminen – termi toistuu eri sanamuodoissa 
17 kertaa.  
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Kysymyksen 10 vastauksissa toistuvia ja keskeisiä aiheita: 

- Opastaminen ja tiedottaminen: keskeiseksi ennaltaehkäiseväksi toimeksi nousee 
asiakkaan informointi, tiedottaminen ja opastaminen – aihe toistuu vastauksissa 19 
kertaa.  

- Pysähdy ja varmista: neuvojat neuvovat asiakasta pysähtymään ja varmistamaan 
esimerkiksi mitä ovat vahvistamassa tai mihin ovat kirjautumassa. Neuvotaan myös 
tarkkailemaan huijausten tunnusmerkkejä.  

- Asiakkaan vastuu: muistutetaan myös asiakkaan omasta vastuusta esimerkiksi vah-
vistusten, varmistusten ja verkkopankkitunnusten sekä maksukorttien henkilökohtai-
suuden osalta.  

 

Kysymys 11. Millaisia haasteita kohtaat, kun käsittelet huijaus- tai petosrikoksen 
kohteeksi joutuneiden asiakkaiden tapauksia? 31 vastausta 

Asiakkaat ovat voineet menettää suuria summia, joka aiheuttaa suurta harmia. Monissa 
huijauksissa asiakas ei myöskään tiedä olevansa huijauksen uhri eikä meinaa us-
koa huijauksen tapahtuneen. Tällaiset tapaukset koen haastaviksi. 

 

Kun asiakas on joutunut huijauksen uhriksi ja on asiakaspalveluun yhteydessä, niin 
meille tulee siitä paljon manuaalista työtä. Sitä voisi jotenkin helpottaa esim. kaikki manu-
aalinen työ tehtäisiin jotenkin keskitetysti. 

 

Asiakkaan vastaanotto ei välttämättä ole aina lämmin, kun kerrotaan huijaustapauksista. 
Jotkut asiakkaista kaipaisi pankilta enemmän tekemistä näiden suhteen ja joitain 
asiakkaista ärsyttää turvallisuustoimet. 

 

Asiakkaiden yhteistyö haluttomuus, se etteivät he suostu esimerkiksi sulkemaan 
verkkopankkitunnuksia tai korttia. 

 

Asiakkaat eivät välillä usko että esimerkiksi korttitiedot ovat vuotaneet tai että esi-
merkiksi verkkopankkitunnukseet vaarantuneet. Myös konttoriaikojen rajallisuus verk-
kopankkitunnusten uusimiseksi aiheuttaa haasteita. 

 

Asiakas ei hyväksy huijatuksi tulemista. Hän ei hyväksy käytäntöä mitä seuraa jos on 
joutunut huijatuksi. Monet eivät ole varautuneet eikä halua varautua siihen jos 
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joutuisi huijatuksi koska ei minulle näin voi käydä. Asiakkaat ovat välillä myös niin 
hermoromahduksen partaalla että on vaikea ohjeistaa ja myös asiakkaan sisäistää oh-
jeita. Eli asiakkaiden rauhoitteleminen. 

 

Asiakkaat voivat olla vielä asiasta shokissa, haasteena saada asiakasta rauhoiteltua ja 
ohjattua siten että pääsisi mahdollisimman nopeasti ja kätevästi uudestaan käyttämään 
palveluitaan normaalisti. 

 

Kohdalleni ei ole sattunut haastavaa huijauksen uhriksi joutunutta asiakasta. Asiakas on 
usein jo saanut viestin pankilta että tiedot voivat olla väärissä käsissä ja tämän 
vuoksi asiakas on sitten yhteydessä, eli asiakas on jo tietoinen ja tarvitsee vain lisätie-
toja/ohjeita/apua asian hoitamiseksi. 

 

Asiakkaan tukena olemisen. Asiakas voi olla järkyttynyt ja peloissaan asiasta. Asiak-
kaalle koituu harmia kun tunnukset uusitaan ja saattavat olla asiakaspalvelussa aika kiuk-
kuisia. Työ vaatii lehmän hermoja. Täytyy huolehtia omasta jaksamisesta ettei itse väsyy 
tai stressaannu liika. 

 

Asiakkaan tunne tilat voivat vaihdella laidasta laitaan. Esim. asiakas joka on joutunut rak-
kaushuijauksen kohteeksi, on välillä haastavaa saada uskomaan, että toisessa 
päässä on huijari, jonka tarkoituksena on vain "lypsää " rahaa, eikä todellisuudessa mi-
kään muu. Kerron vertaistukipalveluista mm. rikosuhripäivystys. 

asiakkaat eivät aina tiedä missä vaiheessa antanut pankkitunnuksia, huijausivustot, pal-
jon pitää haastatella asiakasta. 

 

Asiakkaat eivät välttämättä itse ymmärrä joutuneensa huijauksen kohteeksi tai 
olettavat, että esimerkiksi pankki tekee rikosilmoituksen/tutkinnan asiakkaan puo-
lesta ja palauttaa huijatut varat automaattiseksi. 

 

Välillä ei itsellä ole hajuakaan mistä on kyse, esim. kryptohuijauksista Näistä ei mi-
tään neuvontaa tai oppia ole tullut. Vaikea auttaa niin hyvin asiakasta kun ei ymmärrä 
mistä on kyse 

 

vie paljon aikaa haastellisia myös hlöt jotka ties kuin monennen kerran lankeavat "rak-
kaus"-huijauksiin, eivätkä vieläkään usko tulleensa huijatuksi 
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kaikki tapaukset ovat erilaisia , ohjeet jotenkin puutteelliset 

 

Ohjeiden tulkinta; eivät välttämättä kaikki yhdessä paikassa . 

 

Mielestäni ohjeet ovat hiukan sekavia ja monessa paikassa. Petosmaailman luennot 
ovat joka kuukausi ja omassa roolissani olen ykköslinjassa kun otan puheluita vastaan, 
silti meille on sanottu, että me emme voi kuunnella noita luentoja, kun on tärkeää olla pu-
helimessa, mielestäni se on aikamoinen haaste tässä työssä 

 

Asiakkaat ovat hyvin hädissään ja hermostuneita. Joskus Fraudin ohjeet eivät tunnu 
riittäviltä, toki ohjeet ovat viime aikoina täsmentyneet 

 

Asiakkaat eivät myönnä joutuneeksi huijatuiksi, silloin keskustelua on vaikea jatkaa. 

 

Intran huijaussivusto on todella laaja ja siellä on linkkejä sinne sun tänne eli joskus koen 
hankalaksi löytää sieltä kaikki ohjeet ja varmistaa, että varmasti kaikki toimet asi-
akkaan varojen turvaamiseksi on tehty. 

 

Asioiden käsittely kestää kauan esim korttireklamaatiot sekä, että saa asiakkaalle esimer-
kiksi ajan konttoriin hoitamaan asiaa, jos pankkitunnukset joutuneet vääriin käsiin eikä 
asiakkaalla muita tunnuksia. 

 

Emotionaalisia haasteita, kun asiakas joutunut petostelun kohteeksi ja on poissa tolal-
taan. 

 

Asiakkaat eivät ymmärrä itse olevansa huijauksen uhrina. Ovat viimeiseen asti var-
moja, että tämä on nyt totta 

 

Ihmiset eivät välttämättä ymmärrä joutuneen huijauksen kohteeksi ja tämä vaikeut-
taa meidän työskentelyä 

 

Asiakkaan rauhoittelu välillä haastavaa. 
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Monesti asiakkaat eivät ymmärrä miten ovat päätyneet huijaus- tai petorikoksen 
kohteeksi ja heille on vaikea selittää miten näiltä voidaan välttyä. Myös esimerkiksi 
kortin sulun tai estojen seurauksina asiakkaat kokevat että pankki tahallaan vaikeuttaa 
asiointia, vaikka kyseessä on asiakkaan varojen turvaaminen/suojelu, 

 

Suurin haaste on varmasti se, että asiakas on itse rikkonut verkkopankkisopimuk-
sen ehtoja, antamalla pankkitunnukset eteenpäin. Näissä tapauksissa, kun asiakas 
tietysti kaipaisi varojaan takaisin, on se välillä mahdotonta, kun joko asiakas itse on vah-
vistanut nämä maksut tietämättä tarkoitusta, tai ladannut mm. etähallintaohjelman tai 
muuten avannut oven rikollisille pankkipalveluihinsa. 

 

Joskus on haastavaa löytää mitä tietoja asiakas on syöttänyt, milloin ja minne. Hyvä kar-
toitus tämän kuitenkin ratkaisee. 

 

Tuntuu, että välillä jään miettimään, riittääkö esimerkiksi pelkästään pankkikortin 
sulkeminen ja uusiminen vai pitääkö verkkopankkitunnuksetkin sulkea. Välillä asia-
kaspalvelutilanteet saattavat olla haastavia, jos asiakkailla on paljon kysyttävää tilan-
teesta. Esimerkiksi: miten pankkikortin tiedot tai käyttäjätunnus on voinut hänellä vaaran-
tua? Saadaanko mahdolliset tililtä lähteneet varat palautettua? ymsyms. 

 

Välillä hankala ymmärtää minkälaisesta huijauksesta kyse ja sen mukaan tietää 
mitä toimenpiteitä tehdä. Huijaukset, kun yleistyvät ja lisääntyvät, tapauksia tulee hoi-
dettua enemmän ja siten toimenpiteet tulevat tutummiksi. 

 

Asiakas on vaikeassa tilanteessa, joten kohtaaminen saattaa ajoittain olla haastavaa. 
Riippuen, kuinka asiakas suhtautuu asiaan. 

 

 Kysymyksen 10 vastauksissa toistuvia termejä:  

- - 

Kysymyksen 10 vastauksissa toistuvia ja keskeisiä aiheita: 

- Epäusko: keskeiseksi ja toistuvaksi aiheeksi nousee se, että asiakkaat eivät välttä-
mättä ymmärrä, usko tai halua hyväksyä tulleensa huijatuksi. Aihe toistuu vastauk-
sissa 9 kertaa.  
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- Koulutus ja sisäinen viestintä: esille nousee se, että aiheeseen ja kohtaamisiin liitty-
vät ohjeistukset eivät aina ole selkeitä tai riittäviä. Kerrotaan esimerkiksi, että ”välillä 
hankala ymmärtää millaisesta huijauksesta on kyse”.  

- Emotionaaliset haasteet: asiakkaat saattavat olla järkyttyneitä ja peloissaan tilan-
teesta. Haasteita on koettu esimerkiksi asiakkaiden rauhoittelussa.  

- Asiakkaan vastuu: myös kysymyksessä 10 nostetaan esille asiakkaan oma vastuu 
esimerkiksi verkkopankkitunnusten käsittelyssä.  

 

 

 

 

 

 


