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lisdksi tarkemmin 5G-verkkoteknologiaa ja selvitettiin, miten latenssi vaikuttaa
mobiiliverkossa ja milla keinoin sita on minimoitu 5G-verkossa.

Latenssi ja sen minimointi on keskeinen osa mobiiliverkon toimintaa. Latenssi
tarkoittaa aikaa, jossa data kulkee kahden pisteen valilla, ja sita mitataan millise-
kunteina. Latenssia aiheuttavat tekijat mobiiliverkossa ovat matkaviive, siirtoviive,
kasittelyviive, reititysviive ja jonoviive. 5G-verkkotekniikan kehityksessa on pyritty
saavuttamaan mahdollisimman pieni latenssi kaikilla nailla alueilla.

5G-verkossa on mahdollista saavuttaa jopa yhden millisekunnin latenssi hyodyn-
tamalla reunapalvelinlaskentaa, jossa datan kasittely tehdaan mahdollisimman
lahella paatelaitetta. Tata ominaisuutta voidaan hyddyntaa sovelluksissa, jotka
vaativat lahes reaaliaikaista datan kasittelya. Naita ovat esimerkiksi teollisuusro-
botit ja itseajavat autot.
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The purpose of this thesis was to examine the development of mobile networks,
starting from the first generation NMT network to the current 5G network technol-
ogy. The thesis also examined the 5G network technology more closely and ex-
plained how latency affects mobile networks and what methods are used to min-
imize it in 5G.

Latency and its minimization are central to the operation of mobile networks. La-
tency is the time it takes for data to travel between two points, and it is measured
in milliseconds. Latency in mobile networks consists of propagation delay, trans-
mission delay, processing delay, routing delay, and queuing delay. The develop-
ment of 5G network technology has aimed to achieve the lowest possible latency
across all these areas.

In 5G networks, latency as low as one millisecond can be achieved through edge
computing, where data processing is done as close as possible to the end device.
This feature can be utilized in applications that require near real-time data pro-
cessing, such as industrial robots and self-driving cars.
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1 JOHDANTO

Mobiiliverkoilta vaadittavat ominaisuudet ovat muuttuneet huomattavasti viime
vuosien aikana. Aluksi niiden paatarkoituksena oli valittaa puheluita, ja muu lii-
kenne, kuten kuvaviestit, oli sivuosassa. 3G-tekniikka vastasi kasvavaan datalii-
kenteeseen, ja 4G-tekniikka kehitettiin tarjoamaan edelleen nopeampia interne-

tyhteyksia suuremmille maarille dataa.

5G-verkkotekniikan kehityksessa oleellisena osana on verkon mukautuminen eri
tarpeisiin. Erilaisten yhteytta kayttavien laitteiden maara kasvaa jatkuvasti niin
yksityiskayttajien arjessa kuin teollisuudessakin. Monet naista laitteista vaativat
luotettavaa ja reaaliaikaista dataa, joten latenssin pienentdminen on huomatta-

vasti tarkeampaa kuin aiemmin.

Ty0Ossa tutkitaan mobiiliverkkojen kehityshistoriaa aina alkuajoista 5G-verkkotek-
niikkaan asti, keskittyen erityisesti siihen, kuinka uuden sukupolven teknologia

mahdollistaa pienta latenssia vaativien sovellusten kayton nyt ja tulevaisuudessa.
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2 MOBIILIVERKKOTEKNIIKAN KEHITYS

Ensimmainen askel kohti matkaviestinverkkoja oli sotakayttoon tarkoitettu kan-
nettava radiopuhelin. Suomessa ensimmainen yleinen matkaviestinverkko ol

1971 kayttdoon otettu Posti- ja telehallituksen autoradiopuhelinverkko (ARP).

Ensimmainen automaattinen solukkojarjestelma Suomessa oli ensimmaisen su-
kupolven (1G) Nordic Mobile Telephone (NMT), joka avattiin kuluttajakayttoon
vuonna 1982. Verkko mahdollisti handoverin eli siirtymisen solusta toiseen ilman
yhteyden katkeamista. NMT oli nimensa mukaisesti kaytossa ainoastaan Poh-

joismaissa ja muutamassa muussa maassa.

Ensimmainen kansainvalinen jarjestelma oli toisen sukupolven jarjestelma (2G)
eli Global System for Mobile communications (GSM), joka otettiin kayttéén 1990-
luvun alussa. (Penttinen 1 2006, 13—-14)

1G ja 2G keskittyivat puheen siirtamiseen. 1G-tekniikka oli analoginen, eika da-
tan siirtaminen ollut mahdollista. 2G-tekniikka on kuitenkin digitaalinen ja mah-
dollistaa myos datan siirtdmisen. Enhanced Data rates for GSM Evolution
(EDGE), jota kutsutaan myds nimella 2.5G, oli valimuoto siirryttaessa datan siir-
tamiseen keskittyviin tekniikoihin, ja se mahdollisti myos datapakettien lahettami-

sen.

Aiempia tekniikoita oli kehitetty lahinnd Euroopassa. 3G oli ensimmainen tek-
niikka, jota kehitettiin kansainvalisesti. Uusi standardi Wideband Code Division
Multiple Access (WCDMA) mahdollisti datan siirtdmisen suurilla nopeuksilla.
Myoéhemmin tdma korvattiin High Speed Packet Access -standardilla (HSPA),
jota kutsutaan myds nimella 3.5G. Long Term Evolution (LTE) eli 4G otettiin kayt-
téon vuonna 2009. (Dahlman ym. 2016, 1-3)
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2.1 1G (NMT, TACS, AMPS ym.)

Ensimmaisen sukupolven matkapuhelinverkko oli analoginen jarjestelma. Suo-
messa kaytdssa oli Nordic Mobile Telephone -verkko eli NMT. Sen ensimmainen
taajuus 450 MHz otettiin kayttoon 1982 ja 900 MHz:n taajuus vuonna 1987.

NMT-verkko on automaattinen solukkopuhelinverkko, jossa solujen kokoa voi-
daan saadella tarpeen mukaan. Solun kapasiteettia voidaan lisata pienentamalla
solun kokoa. NMT-verkossa on kaytossa handover eli automaattinen siirtyminen
toiseen tukiasemaan puhelun katkeamatta. NMT:n datasiirtonopeus on
1200/2400 bps. (Tietoverkkolaboratorio 1999)

Ensimmaisen sukupolven matkapuhelinverkossa jokaisella alueella oli oma jar-
jestelmansa, jotka eivat olleet yhteensopivia keskenaan. Esimerkiksi Amerikassa
oli kaytéssa Advanced Mobile Phone System (AMPS), Englannissa Total Access
Communications System (TACS), Saksassa Netz-C ja Ranskassa Radiocom
2000.

NMT 900 mahdollisti verkkovierailun (roaming), mutta tama oli mahdollista aino-
astaan NMT-verkon sisalla eli Pohjoismaissa ja muutamassa muussa maassa.
(Penttinen 1 2006, 14)

NMT-verkko ajettiin alas Suomessa vuoden 2002 lopussa. (Yle 2002)

2.2 2G (GSM)

Toisen sukupolven matkapuhelinverkko eli GSM on ensimmainen kansainvali-
sesti standardoitu verkko, ja myds ensimmainen digitaalinen matkapuhelin-
verkko. Sen kehityksessa oli tavoitteena saavuttaa mahdollisimman nopea kayt-
toonotto, ja samalla varmistaa, etta uusi verkko on merkittavasti analogista verk-

koa kehittyneempi ominaisuuksiltaan. (Halonen, Melero & Romero 2002, 4)

Maailman ensimmainen GSM-verkko avattiin Suomessa vuonna 1991. Samaan

aikaan Kilpailu vapautui, silla NMT-verkon omisti valtion yritys Tele, kun taas
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GSM-verkon avasi ensimmaisena osakeyhtié Radiolinja. Verkon rakentamisen

aikaan yhtiolla ei ollut viela toimilupaa. (Yle 2016)

2.2.1 Verkon rakenne

GSM-verkko rakentuu keskusjarjestelmasta, tukiasemajarjestelmasta ja hallinta-
jarjestelmasta. Naiden valiset rajapinnat on standardoitu, joten jarjestelmissa voi-
daan kayttaa useiden eri laitevalmistajien elementteja. Kaytonhallintajarjestelma
eli Operations Sub-System (OSS) huolehtii verkon kaytosta ja kunnossapidosta,

seka tilaajatietojen ja matkapuhelinten hallinnasta.

KUVA 1. GSM-verkon rakenne (Penttinen 1, 2006)

Tukiasemajarjestelmaan kuuluu tukiasemat eli Base Transceiver Station (BTS)
ja tukiasemaohjaimet eli Base Station Controller (BSC). Lisaksi transkooderi- ja
nopeudensovituslaitteisto kuuluu tukiasemajarjestelmaan, vaikka taman fyysinen

sijainti voi olla muualla.
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Tukiaseman tarkein osa ovat Transceiver-elementit (TRX), joista kukin valittaa
likennetta yhdella taajuudella kerrallaan. GSM-taajuudet on jaettu kahdeksaan
aikavaliin, joka piirikytkentaisessa jarjestelmassa tarkoittaa sita, etta yhdella taa-
juudella voi olla maksimissaan kahdeksan kayttajaa. Tukiasemaohjaimen tarkoi-

tuksena on huolehtia radioverkon resurssien hallinnasta tietylla alueella.

Keskusjarjestelman osat ovat matkapuhelinkeskus eli Mobile Services switching
Center (MSC) ja rekisterit eli kotirekisteri eli Home Location Register (HLR), vie-
railijarekisteri eli Visitor Location Register (VLR), laitetunnistusrekisteri eli Equip-
ment Identity Register (EIR), tunnistuskeskus Authentication Center (AuC) ja ryh-
mapuhelurekisteri eli Group Call Register (GCR).

HLR-rekisterissa on tiedot tilaajasta ja laskutuksesta, seka liittyman ominaisuuk-
sista ja lisapalveluista. Naista myos vierailijarekisterissa tarvittavia tietoja ovat
Mobile Station International Subscriber Directory Number (MSISDN) eli tavalli-
simmin puhelinnumero ja International Mobile Subsciber Identity -numero (IMSI).
Kun matkapuhelin siirtyy pois kotiverkon alueelta, pyytaa VRL nama tiedot koti-
rekisterista. (Penttinen 1 2006, 122—-132)

2.2.2 Taajuudet

Suomen GSM-verkossa kaytetyt taajuudet ovat padasiassa 900 MHz ja 1800
MHz. Nama molemmat taajuusalueet on mydhemmin otettu kayttéon myos
LTE-tekniikkaan. (Traficom 2023)

2.2.3 Monikaytto

GSM-verkko kayttda Time Division Multiple Access (TDMA) -tekniikkaa, joka
mahdollistaa usean kayttajan samanaikaisen viestinnan samalla taajuuskaistalla.
TDMA jakaa saman siirtotien usealle kayttajalle niin, etta jokainen kayttaja saa

sen kayttoonsa tietyksi ajaksi. Tassa digitaalisessa menetelmassa lahetteet voi-
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daan tiivistaa ajallisesti ja purkaa sitten vastaanottopaassa alkuperaiseen muo-
toonsa, jolloin kayttaja ei huomaa tiedonsiirrossa katkosta. (Penttinen 1 2006,
109)

Kanavavali GSM-jarjestelmassa on 200 kHz, ja taajuusalueiden lopussa ja
alussa kaytetaan yhden kanavan suojaetaisyytta. TDMA-kehyksia on kahdeksan.
GSM-jarjestelmassa kaytetdan myds eri taajuuksia, joten siind kaytetdan myoés
taajuusjakoista tekniikkaa Frequency Division Multiple Access (FDMA). (Pentti-
nen 1 2006, 136)

2.2 4 Liikenteen salaus

Digitaalinen verkko mahdollistaa my0s liikenteen salauksen. Tunnistuskeskus
varmistaa Subscriber Identity Module -kortin (SIM) avulla laitteen oikeuden kayt-
taa verkkoa. Tama tapahtuu niin, ettd tunnistuskeskus lahettaa SIM-kortille sa-
tunnaisluvun. SIM-kortilla oleva A3-algoritmi laskee satunnaisluvusta ja salaus-
avaimesta Signed Responsen (SRES), ja lahettdd sen tunnistuskeskukselle,
jossa on tieto SIM-kortin salausavaimesta ja myos laskettu SRES. Naiden lukujen

tulee olla sama, jotta laite voi kayttaa verkkoa.

Varmistuksen jalkeen suojataan itse liikenne kayttamalla uutta salausavainta. Sa-
lausavain on yhteyskohtainen, ja kaytetty A8-algoritmi operaattorikohtainen. Yh-
teyskohtaisen salausavaimen muodostamisen jalkeen aloitetaan varsinainen lii-

kenteen salaus.

Salausavaimen muodostamisen jalkeen kaikki matkapuhelimen ja tukiaseman
valilla kulkeva liikenne on salattua. Salaus tehdaan yhteyskohtaisen salausavai-
men ja A5-algoritmin avulla. Lisaksi kaytetaan superkehyksen numeroa, ja naista
saatu tulos seka purskeesta saatava data syotetaan XOR-operaattoriin. Mikali
yhteys on aktiivinen pidempaan kuin superkehyksen jakso eli 3,5 tuntia, alkaa

sama superkehyksen lukuarvo toistua. (Penttinen 1 2006, 148—150)
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2.2.5 HSCSD

Varhainen askel kohti mobiilidatan siirtoa oli Circuit-Switched Data -tekniikka
(CSD), joka on piirikytkentainen jarjestelma ja kayttaa yhta radiokanavaa kerral-
laan tiedonsiirtoon. High-Speed Circuit-Switched Data -tekniikassa (HSCSD)
taas kaytetaan useita kanavia samanaikaisesti, mikd mahdollistaa suuremman
datansiirtonopeuden. HSCSD:n muut ominaisuudet ovat kevennetty kanavakoo-
daus ja kaytto joko vakionopeuksisena tai virheenkorjaavana. HSCSD-tekniikalla
voidaan saavuttaa 64 kilobittia sekunnissa (kbps) datanopeus, kun GSM-teknii-
kassa maksimi on 9,6 kbps. (Penttinen 1 2006, 155)

2.2.6 GPRS

General Packet Radio Service (GPRS) on GSM-jarjestelman osa, joka mahdol-
listaa pakettikytkentaisen datan siirron. Piirikytkentaisessa jarjestelmassa verkko
varataan, vaikka dataa ei siirtyisikaan, kun taas pakettikytkentainen jarjestelma
varaa kapasiteettia ainoastaan silloin, kun sita tarvitaan datan siirtamiseen.
GPRS ja GSM toimivat samassa jarjestelmassa, kuitenkin niin, etta GSM-liikenne
kulkee ensisijaisesti ja GPRS vaistyy tarvittaessa. GPRS kayttad GSM-liiken-
teelta jadvia vapaita aikavaleja. GPRS-liikenne kulkee omassa runkoverkossaan.
(Penttinen 1 2006, 158—-159)

Rakenteellinen ero aikaisempaan on, etta tukiasemaohjaimeen lisataan paketin-
ohjausyksikkd Packet Controller Unit (PCU), joka ohjaa likenteen GPRS-runko-
verkkoon Serving GPRS Support Nodelle (SGSN), joka ohjaa sen edelleen Ga-
teway GPRS Support Nodelle (GGSN). GGSN on rajapinta julkisiin verkkoihin.
(Penttinen 1 2006, 160-161)
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KUVA 2. GPRS-verkon rakenne (Penttinen 1, 161)

2.3 2.5G (EDGE)

Enhanced Data rates for GSM Evolution -tekniikka (EDGE) on tarkea askel siir-
ryttdessd nopeamman datansiirron maailmaan. Vaikka dataa pystytdan valitta-
maan myos edeltavilla jarjestelmilla, on EDGE ensimmainen, joka soveltuu esi-
merkiksi videokuvan lahettamiseen. (Penttinen 1 2006, 189)

EDGE on taaksepain yhteensopiva GPRS:n kanssa. Sita voidaan kayttdd myods
piirikytkentaisen datansiirtotekniikan kanssa. EDGEn ja GPRS:n yhdistelmasta
kaytetaan nimitystd Enhanced GPRS (EGPRS). Piirikytkentaisessa jarjestel-
massa eli HSCSD:n kanssa yhdistelma on Enhanced High Speed Data (EHSD).
(Penttinen 2006, 180)
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2.3.1 Nopeus

EDGERN suurin ero GPRS-tekniikkaan on korkeampi datansiirtonopeus. Sen teo-
reettinen maksiminopeus on 384 kbps. Tama on kaksinkertainen GPRS:n teo-
reettiseen maksimiin verrattuna. Kuitenkin GPRS-tekniikalla kaytannon datano-
peudet jaavat 50 kbps tasolle, kun taas EDGEIl& datansiirtonopeus on yli 200
kbps. (Penttinen 1 2006, 179)

2.3.2 Modulaatio

EDGE-tekniikassa kaytetaan 8-Phase Shift Keying -modulaatiota (8-PSK). Se on
kaytossa piiri- ja pakettikytkentaisessa tekniikassa. 8-PSK-modulaatio perustuu
vaiheen muutoksiin signaalissa. 8-PSK-modulaatiossa bitit ovat kolmen ryh-
massa, joista jokainen muunnetaan yhdeksi vaiheen tilaksi, eli 8-PSK-modulaatio
mahdollistaa kolmen bitin siirron yhdella symbolilla, kun aiemmilla modulaatiotek-
niikoilla siirretaan vain yksi tai kaksi bittia symbolilla. Kolmen bitin siirtdminen on
mahdollista, koska 8-PSK-modulaatiossa jokaisessa symbolissa on kahdeksan
mahdollista tilaa. (Penttinen 1 2006, 183)

2.3.3 Kanavakoodaus

Kanavakoodauksen tehtavana on virheiden havaitseminen ja niiden korjaaminen.
EDGE kayttaa samaa kanavakoodaustapaa kuin GPRS, eli kanavakoodausme-
netelmia on useita, ja sopiva valitaan automaattisesti datansiirtonopeuden perus-
teella. Tehokkaampi virheen korjaus tarkoittaa, etta varsinaista kayttajan lahetta-
maa dataa siirtyy vahemman, jolloin datansiirtonopeus pienenee. Kun taas no-
peutta kasvatetaan muutamalla kanavakoodausluokkaa, virheiden maara kas-

vaa.

GPRS kayttaa neljaa kanavakoodausluokkaa (Channel coding Scheme, CS)
CS1-CS4, joita EDGE-tekniikassa vastaavat Modulation Channel coding Scheme
(MCS) 1-4. Lisaksi EDGE-tekniikassa on kaytdssa viisi uutta kanavakoodaus-
luokkaa MCS5-MCS9. (Penttinen 1 2006, 167 & 185)
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2.4 3G (UMTS)

Universal Mobile Communications System (UMTS) on 3G-toteutus, joka perustuu
laajakaistaiseen koodijakotekniikkaan (Wideband Code Division Multiple Access,
WCDMA). (Penttinen 2 2006, 51)

Suomessa kaikki operaattorit luopuvat 3G-verkosta vuoden 2024 loppuun men-
nessa. Vapautuvat taajuudet otetaan uudempien tekniikoiden kayttéon. (Traficom
2023)

2.4.1 Monikaytto

WCDMA on hajaspektritekniikka, eli kaikki kayttavat samaa taajuutta, ja eri kayt-
tajat tunnistetaan hajotuskoodien avulla. Muu liikenne on kohinaa, ja hajotuskoo-
dilla matkaviestin pystyy tunnistamaan itselleen kuuluvan liikenteen kohinan se-
asta. Kaytetyt hajotuskoodit ovat ortogonaalisia, eli kahden koodin valilla ei ole

ristikorrelaatiota tai hairiota. Koodien on myds oltava hyvin tunnistettavissa.

UMTS kayttaa suorahajotusjarjestelmaa (Direct Sequence CDMA, DS-CDMA),
jossa data kerrotaan valesatunnaiskohinalla (Pseudo random Noise, PN). PN on
datakoodi, jota kutsutaan nimella chip. Lahete muodostetaan eli levitetaan, ja
vastaanottaja purkaa sen PN-koodin avulla, jolloin muut lahetteet taajuusalueella

pysyvat kohinana. Tama vahentaa hairioita. (Penttinen 2 2006, 51-55)

2.4.2 Verkon ominaisuudet

Tehonsaatd on oleellinen UMTS-tekniikassa, jotta seka lahella ettd kaukana ole-
vat matkaviestimet saavat yhteyden tukiasemalle. Kun matkaviestin yhdistyy
verkkoon, se lahettaa ensin aloitusmerkin tietylla tehotasolla. Mikali se ei saa
vastausta, se nostaa tehotasoa portaittain, kunnes verkko vastaa eli matkavies-

timen teho on sopivalla tasolla.
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Tehonsaatoa jatketaan koko sen ajan, kun matkaviestin on yhteydessa verkkoon.
Tassa kaytetaan eri tekniikkaa, eli open loop -tehonsaatdéa downlink-suunnassa
ja closed loop -tehonsaatoéa uplink-suunnassa. UMTS-tekniikassa uplink ja down-

link ovat eri taajuuksilla.

UMTS-jarjestelmassa kaytetaan seka paasynhallintaa ettd kuormanhallintaa var-
mistamaan riittava solun peittoalue ja signaalin laatu. Paasynhallinta saattaa hy-
latd uuden puhelun, ja kuormanhallinta voi esimerkiksi siirtda kayttajan toiselle

taajuudelle tai GSM-jarjestelmaan.

GSM-jarjestelmassa kanavanvaihto on aina hard handover, kun taas UMTS-jar-
jestelmassa voidaan kayttaa myods pehmeaa kanavanvaihtoa. Siina matkaviestin
on yhteydessd samanaikaisesti useaan eri kanavaan, jolloin yhteys ei katkea

missaan vaiheessa. (Penttinen 2 2006, 58—61)

2.4.3 Verkon rakenne

UMTS-jarjestelmassa on osittain samat ominaisuudet kuin GSM-jarjestelmassa,
eli myds sita ohjataan kaytonhallintajarjestelman avulla. Tukiasemaohjaimen on
UMTS-jarjestelmassa korvannut radioverkko-ohjain eli Radio Network Controller
(RNC). Toisin kuin tukiasemaohjaimet voidaan radioverkko-ohjaimet yhdistaa
suoraan toisiinsa helpompaa kanavanvaihtoa varten. Runkoverkon ja RNC:n va-
lilld on lu-rajapinta, radioverkko-ohjainten valissa lur-rajapinta ja RNC:n ja tuki-
asemien valissa lub-rajapinta. UMTS voi kytkeytyd samaan runkoverkkoon

GSM:n kanssa resurssien jakamista varten. (Penttinen 2 2006, 64—66)

2.4.4 HDSPA

High Speed Downlink Packet Access (HSDPA) on UMTS-jarjestelman toiminto,
joka mahdollistaa entistd suuremman datansiirtonopeuden. UMTS-tekniikan teo-
reettinen maksimi on 2 megabittia sekunnissa (Megabits per second, Mbps), ja
HSDPA:n avulla on mahdollista saavuttaa 10 Mbps:n nopeus. Viisinkertainen no-
peus tarkoittaa, etta verkon kapasiteettia joudutaan lisaamaan huomattavasti.
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HSDPA kayttaa kokonaan uutta kanavaa, johon usean kayttajan data multiplek-
sataan yhdeksi samalle kanavalle. Tama vapauttaa resursseja muille verkon
kayttajille. (Penttinen 2 2006, 95-96)

2.5 4G (LTE)

HSDPA oli ensimmainen askel kohti alypuhelinaikaa, ja 4G on kehitetty erityisesti
tata kayttoa varten. Kaikki likenne LTE-verkossa kulkee pakettikytkentaisena.
4G-verkossa on mahdollista paasta jopa useiden satojen megabittien datansiir-
tonopeuksiin, joten ero 3G-tekniikkaan on huomattava. LTE on myds ensimmai-
nen aidosti maailmanlaajuinen jarjestelma. Sen kaupallinen kayttd aloitettiin
vuonna 2009. (Dahlman ym. 2016, 3—4)

Suomessa LTE:n kaytossa olevat taajuudet ovat 450 MHz, 800 MHz, ja 1800
MHz. 4G-verkossa kaytetaan myos 2,1 ja 2,6 GHz:n taajuuksia, mutta nama ovat

myo6s muiden tekniikoiden kaytéssa. (Traficom 2023)

2.5.1 Verkon ominaisuudet

4G-verkossa kaytetaan ortogonaalista taajuusjakoista multipleksausta (Orthago-
nal Frequency-Division Multiplexing, OFDM). OFDM jakaa datan useisiin mata-
lanopeuksisiin alikantoaaltoihin. Tama hyoddyntaa spektrin tehokkaasti. Ortogo-
naaliset signaalit ovat toisistaan riippumattomia, mika tekee 4G-verkosta jousta-
van ja vikasietoisen. 4G-verkossa kaytetdan dynaamisesti TDMA- ja FDMA-tek-
niikkaa resurssien jakamiseen. Koska OFDM:n alikantoaallot voivat olla osittain

paallekkain, se saastaa taajuuskaistaa.
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KUVA 3. FDM ja OFDM (Peeta Makinen)

LTE-tekniikka tukee aiempien jarjestelmien tavoin taajuuksien uudelleenkayttoa,
eli samaa taajuutta voidaan kayttaa naapurisoluissa, eivatka ne hairitse toisiaan.
LTE tukee useiden antennien yhtaaikaista kayttéa seka downlink- etta uplink-

suuntaan (Multiple Input Multiple Output, MIMO).

KUVA 4. Taajuuksien uudelleenkayttd radioverkossa (Peeta Makinen)
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Carrier Aggregation (CA) tarkoittaa, ettd datan lahettamiseen voidaan kayttaa
useaa taajuuskaistaa samanaikaisesti. Tama 4G-verkon ominaisuus lisaa jous-
tavuutta ja mahdollistaa hyvin suuret datansiirtonopeudet. 4G-verkon maksimi-
kaistanleveys on 20 MHz, ja CA:n avulla voidaan yhdistaa jopa viisi eri kaistaa,
jolloin saavutetaan 100 MHz:n kaistanleveys. Verkon joustavuutta lisaa sekin,
ettd 4G-verkossa on mahdollista kayttaa joko laajaa tai kapeaa taajuuskaistaa

riippuen siita, mika on kulloinkin saatavilla. (Dahlman ym. 2016, 31—42)

1.20 MHz
g 2. 20 MHz -~
o) i ©
o 3 20MHz /(iarrler ti l 100 MHz )
o ggregation o
- |

— | 4 20MHz o

' [5.20 MHz

KUVA 5. Carrier aggregation (Peeta Makinen)

2.5.2 Verkon rakenne

4G-verkossa rakenne on uudistettu tdysin. Radio-Access Network (RAN) huoleh-
tii kaikesta radioliikenteeseen liittyvasta toiminnallisuudesta, ja Evolved Packet
Core (EPC) muista toiminnoista, kuten autentikoinnista ja end-to-end-yhteyksien
muodostamisesta. Naiden erillisyys mahdollistaa useiden eri radioverkkoteknii-
koiden yhdistamisen samaan runkoverkkoon. Yhdessa RAN ja EPC muodostavat

kokonaisuuden nimeltd Evolved Packet System (EPS).

Runkoverkkoa (EPC) hallinnoi mobility management entity (MME). Serving gate-
way (S-GW) yhdistaa radioverkon ja runkoverkon toisiinsa. Packet data gateway
(P-GW) yhdistaa runkoverkon internetiin. Runkoverkossa on liséksi useita muita

nodeja, jotka huolehtivat esimerkiksi kayttajatiedoista.
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Radioverkossa on vain yhden tyyppinen node eli eNodeB. Se vastaa kaikista ra-
dioverkon toiminnoista yhteen tai useampaan soluun. Jokainen eNodeB on yh-
distetty runkoverkkoon S-GW:n kautta, ja ne kommunikoivat keskenaan X2-raja-
pinnan kautta. (Dahlman ym. 2016, 54-58)

KUVA 6. 4G-verkon rakenne (Dahlman ym. 2016, 57)
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3 5G-VERKKOTEKNIIKKA

5G-verkon ominaisuuksia ovat 4G-verkkoon verrattuna nopeampi tiedonsiirto,
suurempi kapasiteetti, pienempi latenssi ja vakaampi toiminta. Liséksi 5G mah-
dollistaa verkon viipaloinnin, jolloin voidaan varata osa verkosta tietylle kayttaja-
ryhmalle, tai priorisoida esimerkiksi luotettavuus tai nopeus kayttotarkoituksen
mukaan. (Traficom 2023)

Nama ominaisuudet mahdollistavat uusia kayttotarkoituksia mobiiliverkoille. 5G:n
kayttotarkoitus voidaan jakaa karkeasti kolmeen eri luokkaan, jotka ovat Enhan-
ced Mobile Broadband (eMBB), Massive Machine-Type Communication (mMTC)
ja Ultra-Reliable and Low-Latency Communication (URLLC). Naistd eMBB tar-
joaa entistakin nopeampia laajakaistayhteyksia. MMTC viittaa esimerkiksi erilai-
siin sensoreihin ja monitorointilaitteisiin, joiden siirtama datamaara on hyvin pieni,
mutta laitteita on valtava maara. URLLC tarkoittaa palveluita, joissa vaaditaan
erittain pienta latenssia ja mahdollisimman suurta luotettavuutta, kuten automaa-

tio ja liikenteenohjaus. (Dahlman ym. 2021, 3—4)

3.1 Standardit

Ennen 3G-verkon kehittamista standardisointijarjestoja oli useita. 3G-tekniikkaa
lahdettiin kuitenkin kehittamaan kansainvalisesti, ja sita varten perustettiin stan-
dardisointijarjestd Third-Generation Partnership Project (3GPP). Nimestaan huo-
limatta 3GPP on ollut mukana myo6s LTE-tekniikan ja 5G-tekniikan eli New Ra-
dion (NR) kehityksessa. 3GPP onkin nykyisin ainoa merkittdva standardointijar-
jestd. (Dahlman ym. 2021, 3)

3GPP on perustettu vuonna 1998. Sen nykyisena tehtavana on mobiililaajakais-
tastandardien luominen ja kasvavana painotuksena Internet of Things (loT).
3GPP:n alaisuudessa toimii useita ryhmia, joiden tarkoituksena on valmistella,
hyvaksya ja yllapitaa teknisia maarittelyja ja raportteja. Ryhmat ovat vastuussa
tekniikan eri versioista eli releaseista. 3GPP:n ryhmat ovat Core Network & Ter-
minals, Radio Access Networks ja Services & System Aspects, joiden alaisuu-
dessa toimii edelleen useita eri ryhmia. (3GPP 2024)
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Radioyhteyksien sektori International Telecommunications Unionissa (ITU-R) on
vastuussa radiotaajuuksien tehokkaasta ja taloudellisesta kaytosta. ITU-R maa-
rittelee minimivaatimukset uudelle tekniikalle. Tama standardi on nimeltaan Inter-
national Mobile Telecommunications (IMT), ja 5G-tekniikan standardi on IMT-
2020. Vaatimuksissa huomioidaan 5G-tekniikan eri kayttotarkoitukset eMBB,
mMTC ja URLLC, ja niissd maaritellddan mm. datansiirtonopeus, kapasiteetti,

kayttdkokemus, latenssi ja luotettavuus. (Dahlman ym. 2021, 9-20)

3.2 5G-verkko Suomessa

Aiemmista verkkotekniikoista kertova uutisointi keskittyi tulevaisuudennakymiin
ja Suomen asemaan mobiiliverkkotekniikan karkimaana. 5G-tekniikkaa koskeva
uutisointi taas keskittyy mahdollisiin uhkakuviin ja niita kumoaviin asiantuntija-
haastatteluihin. Sateilyturvallisuus huolestutti 5G-verkon alkuaikoina, koska siita
tehdyt tutkimukset perustuivat ainoastaan 4G-verkkoon. Naitad voidaan kuitenkin
soveltaa 5G-verkkoon, silld 3,5 GHz:n taajuus ei eroa merkittavasti aiempien tek-

niikoiden kayttamista taajuuksista. (Yle 2021)

Vastustuksesta huolimatta Suomi otti ensimmaisena maailmassa kayttéon kau-
pallisen 5G-verkon vuonna 2019. Aluksi 5G-verkko toimi ainoastaan 4G-runko-
verkon paalla, eli se tarvitsi toimiakseen 4G-ankkurisolun. Tallaista verkkoa kut-
sutaan nimelld Non-Standalone (NSA). Helmikuussa 2024 Elisa on avannut kau-
palliseen kayttoon myds Standalone-verkon (SA), joka ei vaadi toimiakseen 4G-

verkkoa. SA-verkossa yhteyden laatu on parempi ja viive pienempi. (Elisa 2024)

3.3 Taajuudet

ITU-R maarittelee, mitka taajuudet ovat 5G-verkon kaytdssa eri maissa. Uudet
IMT:lle maaritellyt taajudet ovat Euroopan alueella 700 MHz ja 3400-3600 MHz.
IMT-2020:n kayttédn on varattu myos korkeampia taajuuksia eli 24,25-27,5 GHz,
37-43,5 GHz, 47,2-48,2 GHz ja 66—71 GHz. (Dahlman ym. 2021, 29)
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Kun 700 MHz:n ja 3,5 GHz:n verkko parantaa perinteiseen mobiiliverkon laatua,
yli 24 GHz:n korkeammat millimetritaajuudet tuovat esiin 5G-verkon merkittavat
erot aiempiin tekniikoihin verrattuna. Millimetritaajuudet mahdollistavat erittain
suuren tiedonsiirtonopeuden ja pienen viiveen. Kaytannon testeissa on paasty yli

4 Gbit/s tiedonsiirtonopeuteen alle 10 ms viiveella. (Uusiteknologia.fi 2021)

3.4 Erot ja yhtalaisyydet LTE-verkkoon

Myo6s 5G-verkkotekniikassa kaytetdan OFDM-tekniikkaa signaalin modulointiin.
(Dahlman ym. 2021, 173)

Lisaksi kaytdossa on Carrier Aggregation (CA) samaan tapaan kuin LTE-verkossa.
5G-verkossa toimiva laite pystyy laitemallista, palvelutarjoajasta ja laitteen ase-
tuksista riippuen kayttamaan joko kokonaan itsenaista 5G-verkkoa, jolloin CA toi-
mii 5G-taajuuksien sisalla, tai ottamaan lisaksi 4G-taajuudet kayttdon paikoissa,

joissa 5G-kuuluvuus on heikko tai sita ei ole. (Elisa 2024)

4G-verkossa CA mahdollistaa 640 MHz kaistanleveyden ja teoreettinen lataus-
nopeuden maksimi on 25 Gbit/s, kun yhdistetaan kaikki 32 komponenttikaistaa
(Component Carrier, CC). 5G-verkossa voidaan kayttaa 16 eri taajuuksilla ja dup-
leksointimenetelmilla toimivia komponenttikaistoja samanaikaisesti. Tama mah-
dollistaa teoriassa 6,4 GHz kaistanleveyden. CA:n yhteydessa puhutaan soluista.
Laite on ensimmaiseksi yhteydessa paasoluun (Primary Cell, PCell), jonka jal-
keen se yhdistaa toissijaisiin soluihin (Secondary Cell, SCell). Toissijaisiin solui-
hin voidaan yhdistaa ja katkaista yhteys nopeasti tarpeen mukaan. Usein kay-
téssa on enemman soluja downlink- kuin uplink-suuntaan. (Dahlman ym. 2021,
45-46, 128-129)

Dupleksointi mahdollistaa kaksisuuntaisen liikenteen samanaikaisesti, eli data
likkuu yhta aikaa downlink- ja uplink-suuntaan. Tama on keskeinen ominaisuus
matkapuhelinverkossa. Esimerkiksi radiopuhelimessa kaytdssa on vain yhden-
suuntainen liikenne. Dupleksointi voi olla joko aika- tai taajuusjakoista, ja seka

4G- ettd 5G-verkkotekniikassa on kaytdssa molemmat.
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Aikajakoisessa dupleksoinnissa (Time-Division Duplex, TDD) lahetys molempiin
suuntiin tapahtuu samalla taajuudella, mutta eri aikaan. Taajuusjakoisessa dup-
leksoinnissa (Frequency-Division Duplex, FDD) dataa lahetetddn samanaikai-
sesti, mutta uplink- ja downlink-suuntien liikenne kulkee eri taajuuksilla. FDD on
full duplex -tekniikka ja TDD half duplex -tekniikka.

4G-tekniikassa kaytdssa on paaasiassa FDD, kun taas 5G kayttaa dynaamisesti
molempia. 4G kayttaa datasiirtoon kahta erilaista kehysta, joista toinen on kay-
tossa downlink- ja toinen uplink-suuntaan. 5G-verkossa on kaytossa ainoastaan
yksi kehysrakenne molempiin suuntiin, ja tdma mahdollistaa dynaamisen resurs-

sien jakamisen tarpeen mukaan. (Dahiman ym. 2021, 133-135)

3.5 Puhelut 5G-verkossa

4G-verkossa on kaytdssa puheluiden valittamiseen tarkoitettu tekniikka Voice
over LTE (VoLTE). Aiempiin tekniikoihin verrattuna puheluiden laatu on parempi
ja yhdistaminen nopeampaa. VoLTE-puhelut kulkevat 4G-runkoverkon kautta ja
esimerkiksi kuuluvuuden heiketessa puhelu voidaan pudottaa pakettikytkentai-

seen tekniikkaan 2G- tai 3G-verkkoon.

5G-verkossa puheluiden valittamiseen kaytetty tekniikka on Voice over NR
(VoNR). 5G-verkon pienemman latenssin takia puhelut ovat viela VoLTEa nope-
ampia, ja VoNR:n uudet aanenkoodausmenetelmat mahdollistavat entista pa-
remman aanenlaadun. Kuuluvuuden heiketessa VoNR-puhelu voidaan pudottaa
VoLTE-puheluksi, ja siitd tarvittaessa edelleen kulkemaan 2G- tai 3G-verkossa.
(RF Wireless World 2021-2024)

3.6 Runkoverkko

5G-runkoverkko ei perustu nodeihin, kuten LTE-verkko, vaan eri palveluihin, joita
NR tarjoaa. Runkoverkko onkin enimmakseen virtuaalinen. Lisaksi uutena omi-
naisuutena on verkon viipalointi seka verkon hallinnan ja verkon kayttajien erot-

taminen toisistaan. Tama tarkoittaa sita, ettd esimerkiksi hallintatasolle voidaan
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maaritella lisaa kapasiteettia, eika se vaikuta kayttajatasolle varattuun kapasiteet-

tiin.

Virtualisoitu runkoverkko tarkoittaa, etta likennetta kasitellaan ohjelmistotasolla,
eika se ole riippuvainen runkoverkon fyysisistda komponenteista. 5G-verkon ark-
kitehtuuri varmistaa, ettei likenteelle muodostu pullonkaulaa. Nain voi kayda
LTE-verkossa, koska kaikki liikenne kulkee P-GW:n kautta. Rakenteeltaan 5G-
verkko on 4G-verkkoa huomattavasti skaalautuvampi ja siihen on helppo liittaa

uusia osia ja ominaisuuksia.

RANIn ja internetin valissa on kayttajataso eli User Plane Function (UPF). Se
vastaa pakettien kasittelysta ja reitityksesta, seka toimii linkkina eri verkkoteknii-
koiden valilla liikuttaessa. Hallintataso koostuu useasta eri osasta. Session Ma-
nagement Function (SMF) vastaa kaikesta verkkoistunnon hallinnointiin liitty-
vasta ja Access and Mobility management Function (AMF) vastaa datan turvalli-
suudesta, autentikoinnista ja kommunikoinnista runkoverkon ja paatelaitteen va-
lilla.

KUVA 7. 5G-runkoverkon rakenne (Dahlman ym. 2021)
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5G-tekniikassa runkoverkko voidaan toteuttaa useilla erilaisilla tavoilla, ja voi-
daan kayttaa myds EPC-runkoverkkoa. Runkoverkko voi olla esimerkiksi yksi fyy-
sinen node, useita nodeja tai toteutettu kokonaan pilvialustalla. (Dahlman 2021,
79-82)

KUVA 8. NSA-verkon toiminta (Dahlman ym. 2021)

3.7 Radioverkko

5G-verkko koostuu tukiaseman gNodeB-elementeistéd (gNB), jotka toiminnalli-
suudeltaan vastaavat tukiasemaa muissa verkkotekniikoissa. GNB vastaa siis
paatelaitteen ja runkoverkon valisesta yhteydesta omassa solussaan tai useassa
solussa. GNB on looginen, ei fyysinen elementti. Se voi olla perinteinen fyysinen
tukiasema tai koostua useista eri lahettimista. Myds hyvin kaukana toisistaan ole-

vat tukiaseman solut voivat olla saman gNB:n osia.

Lisaksi radioverkossa voi olla eNB-elementteja, jotka mahdollistavat paatelaittei-
den kayttamisen myos LTE-verkossa. Paatelaite voi olla yhteydessa samanaikai-
sesti eNB- ja gNB-elementtiin, jolloin hallintatason liikenne kulkee eNB:n kautta
ja kayttajatason liikenne kulkee gNB:n kautta. Tama on NSA-verkon toimintape-
riaate, eli 4G toimii ankkurisoluna ja liikenne kulkee 5G-taajuuksilla. (Dahiman
ym. 2021, 82-84)
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4 LATENSSI

Latenssi tarkoittaa datasiirron viivetta kahden pisteen valilla, ja se mitataan milli-
sekunteina. Tavalliseen verkkoselailuun latenssi ei valttamatta juuri vaikuta, ellei
se kohoa hyvin suureksi, mutta esimerkiksi verkkopelaamisessa latenssilla on
suuri merkitys. Sovellukset, joiden tulee reagoida mahdollisimman nopeasti saa-

tuun kaskyyn, esimerkiksi itseajavat autot, vaativat pienta latenssia.

Latenssiin vaikuttaa useita eri tekijoita. Signaalin kulkema matka aiheuttaa la-
tenssia eli latenssi kasvaa matkan pidentyessa. Kaytetty siirtotie aiheuttaa latens-
sia, esimerkiksi kupariverkossa data kulkee hitaammin kuin valokuituverkossa.
Valokuidussa signaali kulkee 200 000 km/s nopeudella. Jos signaalin taytyy kul-

kea 1000 kilometrin matka, lasketaan latenssi kaavalla

Etaisyys (d) 1000 km
Kulkunopeus (v) 200 000 km/s

Matkaviive = = 0,005s =5ms

Siirtoaikaviive (transmission delay) riippuu lahetetyn paketin koosta ja kaytetysta
siirtonopeudesta. Esimerkiksi viive 10 megabitin (10 Mbit) kokoisen paketin |a-

hettamiseen 1 megabittia sekunnissa (1 Mbps) siitonopeudella lasketaan

Datamaara (M) 10 Mbit
Siirtonopeus (R) 1 Mbps

Siirtoviive = =10s=10000ms

Datan prosessointiin ja reititykseen kuluu myos aikaa. Taman kesto riippuu kay-
tettavista laitteista, reitittimista, kytkimista ja palvelimista, ja niiden aiheuttamaa
latenssia voidaan mitata erilaisilla suorituskykymittareilla. Liséksi latenssia ai-
heuttaa pakettien jonotusaika, esimerkiksi ruuhka verkossa tai pullonkaulat reitin
varrella. (Netmaker 2024)

Kokonaislatenssi lasketaan lisaamalla yhteen kaikki latenssia aiheuttavat tekijat

Latenssi = Matkaviive + Siirtoviive + Kasittelyviive + Reititysviive

+ Jonoviive
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Yksinkertaisin tapa mitata latenssia paatelaitteelta tiettyyn pisteeseen on ping-
komento. Se mittaa ajan, joka ICMP-viestilla (Internet Control Message Protocol)

kestaa kulkea palvelimelle ja takaisin.

C:\>ping 8.8.8.8

Pinging 8.8.8.8 with 32 bytes of data:

Reply from 8.8.8.8: bytes=32 time=6ms TTL=59
Reply from 8.8.8.8: bytes=32 time=6ms TTL=59
Reply from 8.8.8.8: bytes=32 time=8ms TTL=59
Reply from 8.8.8.8: bytes=32 time=6ms TTL=59

Ping statistics for 8.8.8.8:

Packets: Sent = 4, Received = 4, Lost = @ (8% loss),
Approximate round trip times in milli-seconds:

Minimum = 6ms, Maximum = 8ms, Average = oms

KUVA 9. Ping-komento (Peeta Makinen)

Koska latenssi tarkoittaa viivetta kahden pisteen valilla, lasketaan esimerkissa

latenssi

Paluuaika _ 6 ms

Latenssi = > = =3ms

Ping-komento ei ole tarkka valine latenssin mittaamiseen, mutta sen avulla voi-
daan nopeasti rajata latenssin aiheuttajaa pingaamalla eri verkkolaitteita tai pal-

velimia. (Jones ym. 2020)

4.1 Standardit

URLLC-standardia vastaava standardi 4G-verkossa on Highly Reliable Low-La-
tency Communication (HRLLC). 5G-verkko tarjoaa siis ultraluotettavaa matalan
latenssin kommunikaatiota verrattuna 4G-verkon hyvin luotettavaan matalan la-

tenssin kommunikaatioon.

4G-verkkotekniikkaa edeltavissa standardeissa luotettavuutta ja latenssia on ka-
sitelty erikseen, ja useimmiten luotettavuus on lisannyt latenssia ja latenssi va-

hentanyt luotettavuutta. Luotettavuutta vaativissa sovelluksissa latenssilla ei ole
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ollut suurta merkitysta, ja pienta latenssia vaativissa sovelluksissa luotettavuus
ei ole ollut tarpeellista. Esimerkiksi suurempaa luotettavuutta vaativassa nettise-
lailussa paketit voidaan lahettaa uudelleen, eika latenssilla ole suurta merkitysta
kayttajakokemuksen kannalta. Pienta latenssia vaativissa sovelluksissa kuten vi-
deopuheluissa taas luotettavuus ei ole ollut yhta tarpeellista, koska pienista vir-

heista kommunikaatiossa ei ole juuri haittaa.

5G-verkkotekniikan kehityksessa on maaritelty kayttotarkoitukset, joissa vaadi-
taan seka suurta luotettavuutta etta pienta latenssia. Naita ovat esimerkiksi teol-
lisuudessa kaytetty robotiikka ja automaattiset tuotantolinjat, itseajavat autot ja
laitteiden etahallinta. (Sultan 2023)

4.2 Taajuudet

5G-verkossa voidaan kayttaa matalaa, keskitasoista tai korkeaa taajuusaluetta.
Matalan tason taajuusalue on alle 1GHz. Silla saavutetaan suuri peittoalue, mutta
kapasiteetti on pienempi ja latenssi suurempi kuin korkeammilla taajuusalueilla.
Kuitenkin my6s matalien taajuuksien latenssi on 5G-verkossa erittain pieni. Ma-
talat taajuusalueet soveltuvat esimerkiksi harvaan asutuille alueille takaamaan
peruskayttoon soveltuvan nettiyhteyden ja puheluiden toimivuuden. Keskitaajuu-
det valilld 1GHz-6GHz soveltuvat tihedan asutuille alueille. Niiden kattavuus ei
ole yhta suuri, mutta ne tarjoavat matalia taajuuksia paremman kapasiteetin ja
pienemman latenssin. Paatelaite voi vaihtaa kaytettya taajuuskaistaa naiden va-
lilld sen mukaan, kumpi on saatavilla, tai kayttada naita molempia yhta aikaa CA:n

avulla.

Korkea taajuusalue on 24GHz-52GHz. Naiden millimetriaaltojen kantavuus on
hyvin rajallinen, eivatka ne pysty lapaisemaan esteita. Niiden etuna on erittain
suuri kapasiteetti, ja teoriassa jopa 10 Gbps:n datasiirtonopeus on mahdollinen.
Millimetriaaltojen latenssi on erittain pieni. Korkeaa taajuusaluetta voidaan kayt-
taa paikallisesti takaamaan toimivuus alueella, jossa verkon vaatimukset ovat

korkeat. Naita ovat esimerkiksi erilaiset tapahtumat kuten konsertit, tai teollisuus-
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ymparisto, jossa useat eri laitteet kayttavat yhteytta. Millimetriaallot vaativat pie-
nen kantavuuden takia suurta tukiasematiheytta. Tama vahentaa signaalin kul-

kemaa matkaa ja siitd aiheutuvaa latenssia. (Simmons 2023)

4.3 MIMO

MIMO-tekniikka, jossa kaytetddn useita antenneja, on kaytdssa myods 4G-ver-
kossa. 5G-verkossa se on erityisen tarkea korkeiden taajuuksien takia. MIMO-
tekniikassa yhdessa paneelissa voi olla useita kymmenia lahettavia antenniele-
mentteja. Nama voidaan suunnata tarkasti tiettyyn vastaanottajaan (beamfor-
ming), jolloin signaalin laatu ja hairidnsieto paranee ja latenssi pienenee. My0Os
vastaanottavalla puolella voidaan kayttaa useita antenneja, ja suunnata antenni

tarkasti lahettajaan pain. (Dahlman ym. 243-245)

0 p d g

Tavallinen signaalinkasittely Beamforming

KUVA 10. Beamforming (Peeta Makinen)
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4.4 Virtualisointi ja dynaaminen resurssien hallinta

Virtualisointi on tarkein ero aiempien verkkotekniikoiden ja 5G:n valilla. Virtuali-
sointi tarkoittaa verkon toimintojen erottamista sen fyysisista komponenteista, jol-
loin verkko toimii ohjelmistopohjaisesti fyysisilla servereilla. Tama Network Func-
tion Virtualization (NFV) -teknologia mahdollistaa uusien ominaisuuksien kayt-
toonoton ilman laitehankintoja ja tekee verkosta joustavan ja skaalautuvan, kun
resursseja voidaan jakaa dynaamisesti tarpeen mukaan. Dynaamisen resurssien
jakamisen avulla latenssia saadaan pienennettya esimerkiksi siirtamalla resurs-

seja niille alueille, missa verkko on ruuhkautunut.

Toinen kaytdssa oleva virtualisointiteknologia Software Defined Networking
(SDN) mahdollistaa verkon hallinnan (control plane) ja tiedonsiirron (forwarding
plane) erottamisen toisistaan. Kun pakettien reititys ja niiden siirto on erotettu toi-
sistaan, ei mahdollinen viive reitityksessa vaikuta pakettien siirtoon, ja talla saa-

daan joissain tapauksissa latenssia pienennettya. (Xie ym. 2021)

5G-verkossa aikajakso, jossa data lahetetaan, on mahdollista jakaa edelleen, jol-
loin data lahetetaan kayttaen murto-osaa aikajaksosta, eika se varaa koko aika-
jaksoa, kuten aiemmissa teknologioissa. Tama mahdollistaa joustavan ja tehok-
kaan resurssien hallinnan. Esimerkiksi laitteet, jotka eivat tarvitse jatkuvaa data-
siirtoa tai siirtavat dataa vain vahan, kayttavat ainoastaan tarvitsemansa osan
verkon resursseista. Kun data lahetetaan pienissa osissa ja dynaamisesti tar-

peen mukaan, pienenee myos latenssi. (Sultan 2023)

Virtualisointi mahdollistaa my0s viipaloinnin, jossa verkkoon luodaan useita ali-
verkkoja, jotka voidaan konfiguroida eri tarpeisiin. Pienta latenssia vaativille so-
velluksille voidaan luoda oma erillinen tdhan tarkoitukseen optimoitu aliverkko,
jossa voidaan esimerkiksi hyddyntaa edge computing -teknologiaa latenssin mi-
nimoimiseksi. Liikenteelle voidaan maarittaa eri prioriteetteja ja viipalointia voi-
daan hallita dynaamisesti, jolloin priorisointia voidaan muuttaa reaaliajassa tar-
peen mukaan. Viipaloinnin avulla tietty likenne voidaan eristda kokonaan muusta
verkkoliikenteestd, jolloin mahdolliset ruuhkat eivat vaikuta siihen. (Soveri ym.
2023)
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KUVA 11. Verkon viipalointi (Peeta Makinen)

4.5 Edge computing

Edge computing (reunapalvelinlaskenta) on IT-arkkitehtuuri, jossa erilaiset las-
kentatehtavat suoritetaan niin lahella kayttajan paatelaitetta kuin mahdollista. Pe-
rinteisessa verkkoarkkitehtuurissa kaikki data kulkee keskitetyn palvelimen
kautta, mika aiheuttaa tarpeetonta verkon kuormitusta ja pullonkauloja, eika tal-
lainen jarjestelma sovellu enaa taman paivan tarpeisiin siirretyn datamaaran jat-
kuvasti kasvaessa. Edge computing tekee datan kasittelysta ja paatoksenteosta
joustavaa ja optimoitua. Operaattori tai muu kolmas osapuoli voi kasitella osan
datasta paikallisesti ilman runkoverkkoa ja osan keskitetysti tarpeen mukaan.
Tama pienentaa latenssia lyhentamalla datasiirtomatkaa ja vahentamalla verkon

ruuhkautumista. (Bigelow 2021)

Reunapalvelinlaskennan mahdollistava osa verkkoarkkitehtuurissa on Edge
Enabler Layer (EEL). Se tarjoaa alustan eri palveluiden ajamiseksi verkon reu-
nalla, ja yhdistda paikalliset sovellukset ja runkoverkon toisiinsa. Sen osia ovat
Edge Application Client (EAC), Edge Application Server (EAS), Edge Enabler
Client (EEC), Edge Enabler Server (EES) ja Edge Configuration Server (ECS).
EAC on palvelun kayttaja, ja se voi olla joko paatelaite, jarjestelma tai sovellus.

EEC tarjoaa erilaisia tukitoimintoja, ja vastaa siita, etta EAC |oytaa palvelimen
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(EAS), ja taas EES vastaa siita, etta palvelin on I0ydettavissa. ECS vastaa kon-
figuraatioista. EAS toimii palvelimena, ja dataliikenne kulkee EAC:n ja EAS:n va-
lilla. (Kim 2023)

UE 3GPP Core Edge Data Network
Network

Application Application Data Traffic

A Edge Application Server(s)

Edge Enabler Server(s) [ |

Edge Enabler
Client

Edge Configuration Server

KUVA 12. Edge computing 5G-verkon arkkitehtuurissa. (3GPP 2024)

Latenssin vahentaminen on reunapalvelinlaskennan merkittavin hyoty, ja se va-
hentaa kaikkia viitta latenssin osatekijaa. Silla saavutetaan lyhyempi matka ja sa-
malla pienempi siirtoviive, vdhemman kasittely- ja reititysviivetta, seka minimoi-

daan jonoviive, kun pakettien ei ruuhkatilanteessa tarvitse jonottaa palvelimelle.

No Edge
A . Base Core Internet Internet
C(()?l’g:llfgélrils?g Device Station Network (Regional) (Globat)

1-2ms 30-40ms 40ms 50-80ms
With Edge Devi Base Edge
Cf?m%li}s')ng evice Station | Computing
1-2ms 10ms

KUVA 13. Latenssin minimointi reunapalvelinlaskennan avulla (3GPP)

5G-verkkotekniikassa runkoverkkoon on kehitetty uusia tapoja edge computing -
tekniikan kayttoon. Edge relocation eli reunalaskentayksikdiden siirto tarkoittaa,
ettd EAS voidaan siirtdd dynaamisesti eri paikkoihin verkossa. Tama voidaan
tehda automatisoidusti, eli esimerkiksi verkon ruuhkautuessa yhdessa paikassa
voidaan resurssit siirtda lahemmas tata paikkaa helpottamaan verkon kuormi-

tusta. Tama lisaa joustavuutta, kun koko verkkoarkkitehtuuria ei tarvitse muuttaa.
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Jos palvelulle on maaritelty minimilatenssi, voidaan edge relocationia hyodyntaa

sen saavuttamiseksi. (3GPP)

4.6 loT

Internet of Things (loT) tarkoittaa erilaisia laitteita, jotka tarvitsevat internetyh-
teytta toimiakseen. Esimerkiksi kodissa voi olla kaytossa valvontakamerajarjes-
telma, ilmalampopumppu, alykas valojarjestelma, robotti-imuri, pesukone ja
muita kodinkoneita, joissa kaytetaan etahallintaa. Teollisuudessa voidaan kayt-
taa erilaisia sensoreita optimoimaan tuotanto-olosuhteet. loT:n avulla voidaan
hallita varastotilannetta ja tuotantolinjoja, seka seurata valmiin tuotteen laatua.
Terveydenhuollossa voidaan kayttaa sensoreita potilaan tilan tarkkailuun. Maa-
taloudessa loT mahdollistaa tuotanto-olosuhteiden tarkkailun etahallinnan

kautta. Silla on tarkeita sovelluksia myos kauppa- ja kuljetusalalla. (IBM)

5G-verkkotekniikan kehityksessa loT-kayttd on ollut tarkeassa osassa alusta asti,
ja uudemmissa releaseissa siihen on tuotu edelleen parannuksia. loT vaatii seka
suurta luotettavuutta etta pienta latenssia. Latenssin minimointi on huomioitu
useilla tavoilla, esimerkiksi jakamalla lahetyksen aikajakso pienempiin osiin ja

mahdollisuutena priorisoida liikennetta.

Downlink-suuntaan pienta latenssia vaativa liikenne voidaan helposti priorisoida
muun, vahemman aikakriittisen liikenteen edelle. Virheenkorjaus ja pakettien uu-
delleenlahetys huolehtii siita, ettd myds alemman prioriteetin data saadaan pe-
rille. Uplink-suuntaan voidaan kayttaa eri tekniikoita riippuen siita, tuleeko data
samalta vai eri laitteelta. Vahemman tarkean prioriteetin laite voi tarvittaessa pe-
ruuttaa lahetyksen kokonaan, mutta ongelmana on, etta tdssa vaaditaan jatkuvaa
dataliikenteen tarkkailua, eika lahetyksen keskeyttaminen ole kaikissa tilanteissa
mahdollista. Tama hankaloittaa myos uusien laitteiden tuomista ymparistoon.
Toinen vaihtoehto on joko supistaa vahemman kriittisen datan lahetysta tai lisata
aikakriittisen datan lahetystehoa. Lahetystehon lisddminen on paras vaihtoehto,
koska silloin uusia laitteita lisatessa taytyy konfiguroida ainoastaan ne laitteet,

joiden lahettama data vaatii pienta latenssia.
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Joissain tapauksissa sama laite lahettada seka korkeamman etta alemman priori-
teetin dataa. Laite voidaan konfiguroida peruuttamaan matalamman prioriteetin
lahetys korkeamman prioriteetin Iahetyksen kaynnistyessa, ja osa resursseista

voidaan etukateen varata kriittiselle liikenteelle. (Dahlman ym. 419-429)
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5 MITTAUKSET

Mittauksen tarkoituksena oli tutkia, onko kuluttajakayttoon tarkoitetussa liitty-
massa eroa latenssin osalta NSA- ja SA-verkkojen valilla. Mittaus tehtiin kahdella
eri mobiililaajakaista liittymalla, joista toinen tukee SA-kayttoa ja toinen ainoas-
taan NSA-kayttéa. Mittalaitteena kaytettin Huawei CPE H155 -reititinta ja Win-
dows-tietokoneen ping-komentoa. Reititin asetettiin kayttamaan ensimmaisessa
mittauksessa 4G-verkkoa ja 5G NSA-verkkoa. Toiseen mittaukseen valittiin ase-
tuksista pelkastaan 5G SA-verkko. Tietokone yhdistettiin ethernet-johdolla, jotta

wifin mahdollinen vaikutus viiveeseen voidaan minimoida.

Mittaus suoritettiin tekemalla 1000 ping-kyselya Googlen palvelimeen 8.8.8.8.
Suurinta ja pieninta lukua ei poistettu, koska tarkoituksena oli myds nahda, py-
syyko viive tasaisempana toisessa liittymassa. Odotuksena oli, etta viive olisi
suunnilleen sama molemmilla liittymilla, mutta SA-liittymassa se vaihtelisi vahem-
man. Mittauksessa tutkittiin edestakaista matkaa, koska nama ovat keskenaan

vertailukelpoisia.

Administrator: Command Prompt

C:\>ping -n 1000 8.8.8.8

Pinging 8.8.8.8 with 32

s TTL=57
s TTL=57
s TTL=57
s TTL=57
s TTL=57
s TTL=57
s TTL=57
s TTL=57
s TTL=57
s TTL=57
s TTL=57
) tim ms TTL=57
rtes=32 time=38ms TTL=57

KUVA 14. Mittauksen suorittaminen (Peeta Makinen)

Tulosten perusteella lyhyelld otannalla huomattavaa eroa ei nakynyt kahden eri

liittyman valilla.



5G NSA |5G SA
Pienin arvo 9 ms 11 ms
Suurin arvo 62 ms 91 ms
Keskiarvo 27 ms 32 ms

TAULUKKO 1. Mittaustulokset
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6 JOHTOPAATOKSET JA POHDINTA

Tyoni tarkoituksena oli tarkastella mobiiliverkkojen kehityshistoriaa alkuajoista
aina tahan paivaan saakka, seka tutkia, mika tekee 5G-verkosta erilaisen verrat-
tuna aiempiin teknologioihin, ja kuinka se vastaa kasvaviin vaatimuksiin latenssin

osalta.

Mobiiliverkon 40-vuotinen historia antaa hyvan kuvan siita, kuinka maailma on
muuttunut naiden vuosien varrella. Ensimmaiset verkot toimivat vain paikallisesti,
ja niiden paapaino oli puheluiden valittamisessa. 3G-verkon kehittamista varten
perustettiin kansainvalinen standardisointijarjesté 3GPP, joka jatkaa edelleen toi-
mintaansa ja vastasi 4G-verkon ja edelleen 5G-verkon kehityksesta. 3G-verkon
tarkoituksena oli mahdollistaa kansainvalinen verkkoliikenne ja internetin kayttd

mobiililaitteilla.

Mobiiliverkon perusperiaate ei ole muuttunut missaan vaiheessa. Lahetettava
data moduloidaan kantoaaltoon sopivaksi, jotta se voi kulkea ilmateitse tukiase-
man ja paatelaitteen valilla. Runkoverkossa on kuitenkin tapahtunut huomattavia
muutoksia ensin 4G:n osalta, ja merkittavin muutos on 5G-verkon virtualisointi.
Taman takia 5G-verkon pitaisi olla aiempia tekniikoita huomattavasti pitkaikai-
sempi, koska uudet ominaisuudet voidaan konfiguroida verkkoon muuttamatta
sen fyysisia komponentteja. Virtualisoitu verkko on joustava ja skaalautuva, ja se

voi reagoida dynaamisesti muuttuneisiin olosuhteisiin.

4G-verkon kehityksessa keskityttiin erityisesti nopeamman internetyhteyden ta-
kaamiseen kayttajalle. Tavallisen kuluttajan nakdkulmasta 5G-verkko ei valtta-
matta tuo merkittavia parannuksia arkeen, vaikka sen avulla saadaankin suurem-
pia datanopeuksia ja ruuhkat vahenevat. 5G-verkkotekniikan suurin etu on mah-
dollisuus muokkautua tulevaisuuden tarpeisiin ja sen erilaiset kayttdmahdollisuu-

det teollisuuden alalla.
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6.1 Mittaustulokset

Tyossa tehdyn mittauksen perusteella ei havaittu merkittavaa eroa kuluttajakayt-
toon tarkoitettujen NSA- ja SA-liittymien valilla. NSA-liittymalla viive oli jopa hiu-
kan pienempi ja siina oli vahemman vaihtelua. Tuloksista piirrettiin kuvaajat ta-

man havainnollistamiseksi.

5G NSA 5G SA
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KUVA 15. Ping-mittaus kahdella eri liittymalla (Peeta Makinen)

Jatkotutkimuksena voisi dataa kerata pidemmalta ajalta, esimerkiksi kuukau-
delta, ja vertailla, nakyyko siina enemman eroa liittymatyyppien valilla. Tilannetta
voisi tarkastella eri laitteilla ja erilaisissa paikoissa, ja selvittda, miten verkon
ruuhka, etaisyys tukiasemaan ja eri taajuuksien kayttod vaikuttaa latenssiin naiden

liittymatyyppien osalta.

6.2 Latenssin merkitys ja haasteet

URLLC-standardilla tavoitellaan jopa alle 1 ms latenssia. Tama mahdollistaa re-
aaliaikaisen datan siirron ja kasittelyn, ja uudistaa perinteisen radioverkon raken-
teen, kun edge computing -teknologia tuo datan kasittelyn Iahelle paatelaitetta.
Latenssin minimointi on huomioitu jokaisessa datasiirron osassa, mukaan lukien

verkon fyysiset elementit ja pakettien kasittely.

loT-laitteiden maara lisaantyy jatkuvasti niin kodeissa kuin kaupallisessa ja julki-
sessa kaytossakin. 5G-verkko mahdollistaa tdman kehityksen tukemalla paitsi
erittain suuria laitemaaria, myos lahes reaaliaikaista reagointia vaativia kayttotar-
koituksia, kuten itseajavia autoja. Kaytannon toteutus on kuitenkin ollut hidasta,

ja varsinaisia itsenaisia kuluttajille suunnattuja 5G-verkkoja, jotka eivat vaadi 4G-
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verkkoa toimiakseen, on otettu kayttoon vasta hiljattain. Useat palveluntarjoajat,
kuten Nokia ja IBM, myyvat 5G-jarjestelmia teollisuuskayttdon. Olisi kiinnostavaa
tietaa, kuinka paljon naita todellisuudessa on kaytdssa, vai onko siirtyminen 5G-

teknologiaan yhta hidasta kuin kuluttajapuolella.

Teollisuuden kayttoon raataloidyssa verkossa latenssin minimointi vaikuttaa rea-
listiselta. Siihen sijoittaminen voi olla kannattavaa hyvin suurissa tuotantolaitok-
sissa, kuten esimerkiksi auto- tai kaivosteollisuudessa. Ericsson kertoo URLLC-
verkon mahdollistavan robottien taysin reaaliaikaisen reagoinnin, joka ei ole mah-
dollinen wifi-verkossa. Esimerkiksi tydntekijan tullessa koneen lahelle se pysah-
tyy automaattisesti, jolloin onnettomuudet voidaan valttaa. 5G-verkossa olevia
laitteita voidaan siirrella tarpeen mukaan ja tuotantolinjan rakennetta muuttaa tar-
vittaessa. Runkoverkon latenssi on Ericssonin mukaan alle 1 ms ja luotettavuus
99,9999 %. (Zaidi ym.)

URLLC luokin ensisijaisesti joustavuutta, tehokkuutta ja luotettavuutta teollisuu-
teen, ja on kehitetty naihin tarpeisiin. Kuluttajapuolella latenssi ei ole yhta merkit-
tava tekija verkon toimivuuden kannalta. Matkaviive riippuu kayttajan etaisyy-
desta tukiasemaan nahden, ja etaisyyden kasvaessa latenssi lisaantyy. Vaikka
5G-verkko vahentaakin ruuhkia, on siind edelleen mahdollisuus jonoviiveeseen
alueilla, joilla kayttajia on paljon. Erittdin korkeiden taajuuksien kayttoonotto tuo
tahan helpotusta tulevaisuudessa. Latenssin merkitys teollisuudessa on selkea

ja siella latenssin minimointi luultavasti saavutetaankin.

6.2 Tulevaisuudennakymat

5G:n tarjoamat mahdollisuudet ovat viela suurelta osin hydédyntamatta. Teknolo-
gian ennustetaan mullistavan kaupan alan kokonaan, kun jatkossa erilaisilla sen-
soreilla voidaan seurata tarkasti kuluttajien kayttaytymista. Virtuaalitodellisuus
tarjoaa uusia mahdollisuuksia verkkokauppojen toimintaan. Myos terveydenhoi-
toala voisi hyddyntaa laajasti 5G:n tarjoamia mahdollisuuksia esimerkiksi potilaan

terveydentilan ja sairaalan resurssien kayton seurannassa. URLLC mahdollistaa
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potilaan leikkaamisen etana, jolloin potilaiden ei tarvitsisi matkustaa pitkia mat-
koja leikkaukseen eika jokaisella keskussairaalalla tarvitsisi olla erikoistuneita ki-

rurgeja. (Kerner ym. 2024)

Vaikka 5G:n kayttoonotto on vasta alussa, on seuraavan sukupolven teknologia
eli 6G jo kehitteilld. Sen suunnittelussa on huomioitu entistd paremmin ymparisto
ja kestava kehitys. NGMN:n mukaan 6G:n kehitystydssa suuri paino on virtuaali-
todellisuudella, ja silla pyritaan mahdollistamaan paitsi audiovisuaalinen kommu-
nikointi, myos haptinen eli kosketukseen ja kineettinen eli likkeeseen perustuva
virtuaalitodellisuus. Tekoaly ja ihmisaivoihin yhdistettavat komponentit mahdollis-
tavat saumattoman yhteistyon ihmisen ja koneen valilla, eika fyysisilla valimat-
koilla ole enaa merkitysta. 6G suunnitellaan mahdollistamaan entista suuremmat
maarat robotiikkaa esimerkiksi likenteessa ja kaupunkiymparistossa. Kolmiulot-
teinen, hypertarkka paikannus mahdollistaa taysin automatisoidut ymparistot,

joissa ei tarvita ihmistydntekijoitd. (NGMN Alliance 2022)
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