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Tiivistelma

Digitalisaatio on johtanut yhda monimutkaisempaan teknologiseen ymparist6on, mika altistaa yhteiskuntaa
erilaisille uhille ja hairidille. Tietoturva on keskeisessa asemassa tdman ympariston suojelussa. Tiedon luot-
tamuksellisuus, eheys ja saatavuus ovat tietoturvan perusta. Tietoturvasta huolehtiminen vaatii jatkuvaa
tietoturvauhkien ja -riskien tunnistamista seka riskienhallintaa. Opinnaytety6ssa kehitettiin toimeksiantajan
kayttoon tietoturvaan liittyva uhka-riskimallinnuksen itsepalvelumalli. Tavoitteena oli kehittaa konkreetti-
sen mallin lisdksi kayttdoon liittyvat tukimateriaalit ja tehda mallista sellainen, etta se tulee ajan my6ta luon-
nolliseksi osaksi kehitys- ja yllapitoprosessia.

Menetelmana kaytettiin tutkimuksellista kehittdmistoimintaa, joka yhdistaa ratkaistavan kdaytannén ongel-
man ja tutkimukselliset periaatteet. Teoriapohjana toimivat systemaattisen kirjallisuuskatsauksen kautta
saatu tieto sekd toimeksiantajan sisdiset materiaalit. Ty0ssa toteutettiin myos asiantuntijoiden taustahaas-
tatteluja.

Opinnaytetyon tuloksena syntyi uhka-riskimallinnuksen uusi itsepalvelumalli, jonka kautta kdyttdjat voivat
tunnistaa tietoturvauhkia ja -riskeja, analysoida ja arvioida ne, seka tehda hallintatoimenpiteita. Kaytto ei

vaadi tietoturvan tai riskienhallinnan syvallista asiantuntemusta, vaikka mallin taustalla onkin tietoturvan

tarkeimpia viitekehyksia ja standardeja.

Saannollisessa kaytossa itsepalvelumalli liittyy osaksi kehitys- ja yllapitoprosessia, kayttdjien tietoturvatie-
toisuus kasvaa, ja hallintatoimenpiteita toteutettaessa toimeksiantajan tietoturvallisuuden taso paranee.
Mallia on mahdollista kehittda huomioimaan erilaisia kohderyhmia seka uusia riskinakdkulmia. Malli on
skaalautuva ja joustava eika se ole organisaatiosidonnainen. Uhka-riskimallinnuksen itsepalvelumalli tarjoaa
kattavan ja tehokkaan lahestymistavan tietoturvariskien hallintaan.

Toimeksiantaja piti mallia onnistuneena ja kadyttokelpoisena. Mallia voisi jatkokehittda esimerkiksi kaytetta-
vyystestauksen kautta seka luomalla erilaisia kohderyhmia huomioivia lisdosia.
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Abstract

Digitalization has led to an increasingly complex technological environment, exposing society to various
threats and disruptions. Information security plays a crucial role in protecting this environment. The confi-
dentiality, integrity, and availability of information are the foundation of information security. Ensuring in-
formation security requires continuous identification and management of security threats and risks. In this
thesis a self-service threat and risk modeling tool related to information security was developed for the cli-
ent. The goal was to develop the modeling tool itself and also supporting materials related to its use, and
making the tool a natural part of the development and maintenance process over time.

The method used was research-based development, which combines solving practical problems with re-
search principles. The theoretical basis was formed by information obtained through a systematic literature
review and the client's internal materials. Background interviews for the experts were also conducted.

The result of the thesis was a new self-service threat and risk modeling tool through which users can iden-
tify information security threats and risks, analyze and assess them, and implement risk management
measures. Its use does not require deep expertise in information security or risk management, even though
the model is based on key information security frameworks and standards.

With regular use, the self-service tool becomes part of the development and maintenance process, in-
creases users' information security awareness and improves the client's overall information security level
when implementing risk management measures. The tool can be developed to consider different target
groups and new risk perspectives. It is scalable and flexible, not tied to any specific organization. The self-
service threat and risk modeling tool offers a comprehensive and effective approach to managing infor-
mation security risks.

The client found the model successful and useful. It could be further developed, for example, through usa-
bility testing and by creating add-ons that consider different target groups.

Keywords/tags (subjects)

information security, cybersecurity, threat modeling, risk modeling, risk assessment, risk management,
information security risk, information security threat
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Sanasto

Eheys (engl. integrity)

Tietojen luvattoman muokkaamisen tai tuhoamisen estaminen seka sen varmistaminen, etta tie-

dot ovat kiistamattomia ja tiedon aitous on varmistettavissa (NIST CSRC n.d.).

IEC

International Electrotechnical Commission, kansainvalinen sahkotekninen komissio

ISMS (engl. Information Security Management System)

Tietoturvallisuuden hallintajarjestelma

ISO

International Organization for Standardization, kansainvalinen standardointijarjesto

Jaannosriski (engl. residual risk)

Riskin kasittelyn jalkeen jaljelld oleva riski (ISO/IEC 27000:2020, 12)

Kyberturvallisuus (engl. cyber security)

Digitaalisen ja verkottuneen yhteiskunnan tai organisaation turvallisuus; kyberturvallisuuden hai-
riytyminen aiheutuu usein toteutuneesta tietoturvauhasta, joten kyberturvallisuuteen pyrittaessa
tietoturva on keskeinen tekija. Kyberturvallisuus tarkoittaa myds yleisesti toimia, joilla suojataan

mm. viestinta- ja tietojarjestelmia seka niissa olevia tietoja ja niiden kayttajia kyberuhilta. (Kyber-

turvallisuuden sanasto 2018, 22; Paananen ym. 2024, 10.)

Luottamuksellisuus (engl.confidentiality)

Varmuus siitd, etta tietoja ei paljasteta luvattomille henkildille, prosesseille tai laitteille. Luotta-
muksellisuus varmistetaan tietojen tallennuksen ja varastoinnin, kasittelyn ja siirron aikana. (NIST

CSRC n.d.)



NIST

National Institute of Standards and Technology, Yhdysvaltain kauppaministerion alainen standardi-

sointi- ja teknologiainstituutti

Palvelu

Toimeksiantajan ylakasite, jonka alla on jarjestelma tai useampia. Palvelu hoitaa jotain kokonai-

suutta ja silla on vastuuhenkild.

Riskienhallinta (engl. risk management)

Koordinoitu toiminta, jolla organisaatiota johdetaan ja ohjataan riskien osalta (SFS-1SO

31000:2018, 6)

Saatavuus (engl. availability)

Varmistetaan tietojen oikea-aikainen ja luotettava saatavuus ja kaytto niille, joilla on oikeus tietoja

kayttas. (NIST CSRC n.d.)

Uhka-riskimallinnus

Toimeksiantajan tapa yhdistda tietoturvauhkien ja tietoturvariskien mallinnus- ja kasittelyprosessit

(tietoturvauhkien ja -riskien tunnistaminen, analysointi ja kasittely).



1 Johdanto

Digitalisaatio koskettaa laajasti koko yhteiskuntaa maailmanlaajuisista ratkaisuista aina yhden ih-
misen tasolle saakka. Digitaalinen maailma tulee vastaan kaikilla elamanalueilla ja laajenee koko
ajan. Tieto ja prosessit siirtyvat fyysisestd muodosta digitaaliseen. Kaytettavat teknologiset ratkai-
sut ovat entistd monimutkaisempia, ja monimutkaistuminen vain jatkuu. Tietoa liikkuu tieto- ja
viestintdpalveluissa seka tietoverkoissa koko ajan enemman. (Kansallinen riskiarvio 2023, 23; Lim-

néll, Majewski & Salminen 2014, 235.)

Digitaalisten jarjestelmien ja tietoverkkojen lisddantynyt kaytto seka toisaalta niiden monimutkai-
nen infrastruktuuri altistavat yhteiskunnan toimijoita erilaisille kyberubhille ja hairiille (Kansallinen
riskiarvio 2023, 24-25). Kyberturvallisuus on tavoitetila, jossa digitaalisen ja verkottuneen yhteis-
kunnan toiminta turvataan. Taman toimintaympariston hairiytyminen aiheutuu usein toteutu-
neesta tietoturvauhasta, joten kyberturvallisuutta tavoiteltaessa tietoturva on keskeinen tekija.
Suomen kyberturvallisuusstrategiassa maaritelladan Suomen keskeiset toimintalinjat tahan liittyen.

(Kyberturvallisuuden sanasto 2018, 22.)

Uudistettu Suomen kyberturvallisuusstrategia vuosille 2024-2035 hyvaksyttiin syksylla 2024. Ky-
berturvallisuus ndhdaan strategiassa erottamattomana osana Suomen kokonaisturvallisuutta. Digi-
talisoituvassa yhteiskunnassa kyberturvallisuudella on entista tarkeampi merkitys. Kyberuhilta
suojaavat toimenpiteet auttavat tieto- ja viestintaverkkojen seka yhteiskunnan infrastruktuurin
toimimisessa kaikissa olosuhteissa. Seka kyberturvallisuusstrategiassa etta Kansallisessa riskiarvi-
ossa 2023 ndahdaan kyberturvallisuus keskeisena osana yhteiskunnan hairiétonta toimintaa. Digi-
taalisten jarjestelmien ja niiden tarjoajien ja kdyttavien riippuvuudet toisistaan voivat olla merkit-
tavia, jolloin yksittaisetkin hairiot voivat ketjuuntua ja aiheuttaa suuria ongelmia. Tietoturvanako-
kulmasta nailla hairioilla voi olla vaikutusta tietojen saatavuuteen, luottamuksellisuuteen ja ehey-
teen. (Paananen, Soikkeli, Starck, Aro, Kuusisto, Rusila & Tuulensuu 2024, 10; Kansallinen riskiarvio

2023, 24.)

Tietoturvan laiminlydnnista voi aiheutua vakavia seurauksia niin ihmisille, organisaatioille kuin yh-
teiskunnallekin. Tietoturvauhat ja niihin liittyva rikollisuus kuten tietomurrot tai tietoverkkovakoilu
tai -tiedustelu vaikuttavat pahimmillaan todella hairitsevasti yhteiskunnan toimintaan ja voivat si-

saltaa myos kansalaisten perusoikeuksien loukkauksia seka kansallista turvallisuutta vaarantavia



vaikutuksia. (Paananen ym. 2024, 15; Kansallinen riskiarvio 2023, 25.) Jokaisen toimijan seka jopa
yksittdisen ihmisen tulee varautua tietoturvauhkiin, tunnistaa riskit ja miettia, miten riskeja voisi
vahentaa, poistaa tai miten niilta voisi suojautua. On oltava valppaana ja yllapidettava omaa tieto-

taitoa (Jarvinen 2022, 278).

Seka julkisella sektorilla etta muuallakin saantely tietoturva-asioiden ymparilla on lisdantynyt sita
mukaa kun hyokkaajat kehittavat uusia tapoja aiemman sadntelyn kiertamiseksi (Paananen ym.
2024, 14). Tietoturvallisuuteen panostamalla saadaan lisattya ja yllapidettya asiakkaiden ja kump-
paneiden luottamusta (SFS-EN ISO/IEC 27001:2023, 6). Toimijan mahdollisuudet toteuttaa omaa
strategiaansa paranevat, kun tietoturvallisuutta lisataan. Tama vahentdaa myos taloudellisten me-
netysten ja mainehaittojen syntymista. Tietoturvallisuuden lisddminen tuo monia hyo6tyja ja par-

haimmillaan jopa varmistaa toimijan olemassaolon ja perustan. (Death 2023.)

Opinndytetyon aiheena oli uhka-riskimallinnus itsepalveluna. Ty6 tehtiin toimeksiantajalle, joka on
julkishallinnon toimija. Toimeksiantajan tietoturvandkdkulmasta tekemat uhka-riskimallinnukset,
seka yleisesti ajatellen muutkin tietoturvanakékulmasta tehtavat uhkamallinnukset ja riskimallin-
nukset, ovat erittdin tarkeita, koska ne auttavat tunnistamaan ja arvioimaan tietoturvauhkia ja -
riskeja. Toimeksiantaja kasittelee asiakastietoja, joten on erityisen tarkeaa, etta tiedot sailyvat CIA-
triadin mukaisesti luottamuksellisina, eheina ja saatavilla (SFS-EN ISO/IEC 27000:2020, 9; Nieles,
Dempsey & Yan Pillitteri 2017, 2-3). Tietoturvallinen toiminta on toimeksiantajan toiminnan pe-
rusta. Tietoturvanakokulman pitaa lapileikata koko organisaatio kaikkine toimintoineen ja osa-alu-
eineen, joten toimeksiantaja tekee tietoturvan eteen t6ita monin tavoin. Yksi ndista toimintata-
voista on tietoturvaan liittyva uhka-riskimallinnus, josta taman opinnaytetydn avulla kehitettiin

itsepalvelumalli.

Aiemmin toimeksiantajan uhka-riskimallinnukset on toteutettu palvelun suunnitteluvaiheessa ker-
taluontoisesti ja tietoturva-asiantuntijavetoisesti. Palvelun elinkaaren eri vaiheissa uhka-riskimal-
linnuksia on toteutettu harvemmin. Koska tietoturva-asiantuntijoiden resurssit olivat rajalliset ja
toisaalta haluttiin vahvistaa tekijoiden ymmarrysta oman palvelunsa kokonaisuudesta, oli opinndy-
tetyon konkreettisena tavoitteena toteuttaa uhka-riskimallinnukseen itsepalvelumalli. Tavoitteena
oli, ettd palvelu voi kayttaa itsepalvelumallia aina tarvitessaan ilman, ettd sita tarvitsisi tilata erik-

seen. Myoskaan tietoturva-asiantuntijoiden vapautuvia resursseja ei tarvitsisi jdada odottamaan.



Tietoturva-asiantuntijat olisivat edelleen tarvittaessa tai aiheen niin vaatiessa tukena uhka-riski-
mallinnuksen tekemisessa, mutta kattavilla ohjeilla ja prosesseilla palvelu suoriutuisi asiasta suu-
rimmassa osassa tapauksia itsendisesti. Uhka-riskimallinnuksen itsepalvelumallin tarkoitus oli
muuttaa suunnitteluvaiheen kertaluontoinen menettely sellaiseksi, ettda uhka-riskimallinnus olisi
toteutettavissa saanndllisesti koko palvelun elinkaaren ajan. Ndin palvelun tietoturvallisuus lisdan-

tyisi verrattuna siihen, etta asiaan syvennytdan vain kerran.

Opinndytetyon tulokseksi odotettiin konkreettista uutta itsepalvelumallilla toteutettavaa uhka-ris-
kimallinnustyokalua, johon on liitetty liittyvat ohjeet, prosessit ja koulutusmateriaalit. Pidemman
tahtdaimen odotuksia itsepalvelumallin kayttoon liittyen olivat, etta uhka-riskimallinnuksesta saa-
daan toistuva ja pysyva kaytanto, ja etta palvelu pystyisi syventamaan osaamistaan ja ymmarrys-
tddan omasta palvelustaan tietoturvauhkien ja -riskien osalta. Uhka-riskimallinnuksen itsepalvelu-
mallin paivittamisen ja kehittamisen kautta tietoturvayksikko voisi nostaa esille uusia

riskindkokulmia organisaation tarkasteltavaksi.

Opinndytetyon tutkimusmenetelmaksi valittiin tutkimuksellinen kehittamistoiminta, joka on tyo-
elaman kehittdmistoiminnan ja tutkimuksen valimaastossa. Tutkimuksellisesta kehittamistoimin-
nasta kdytetdan myos nimitysta tutkimuksellinen kehittamistyo tai soveltava tutkimus (Tuomi &
Latvala 2022). Tutkimuksellisessa kehittamistoiminnassa kdaytannon ongelmat ja kysymykset ohjaa-
vat tyotd, mutta siind hyddynnetdan tutkimuksellisia periaatteita (Toikko & Rantanen 2009, 22).
Teoriapohjana toimi systemaattinen kirjallisuuskatsaus ja uhka-riskimallinnuksen aiempaan tilaan
perehdyttiin lisdksi tekemalla asiantuntijoille taustahaastatteluja seka tutustumalla toimeksianta-

jan sisdisiin materiaaleihin.

Aihe oli tietoturvaan liittyvana ajankohtainen ja siina kehitettiin uusi toimintamalli. Toimeksianta-
jan esittamista ehdotuksista aihe valittiin sen kiinnostavuuden liséksi sen vuoksi, etta aihe oli toi-
meksiantajalle merkityksellinen. Opinnaytetyolla kehitettiin konkreettisesti uhka-riskimallinnusta
ja saatiin kayttoonotettavaksi itsepalvelumalli tukimateriaaleineen. llman tata opinnaytetyota ke-
hittamistyo olisi aiheen tarkeydesta huolimatta jaanyt tdssa laajuudessa tekematta tai ainakin
merkittavasti viivastynyt niukoista kaytettavissa olevista resursseista johtuen. Itsepalvelumallia
kdayttamalla tunnistetaan tietoturvan kannalta olennaisia asioita, joiden korjaaminen parantaa toi-

meksiantajan tietoturvan tasoa.



2 Tutkimusasetelma

Tassa luvussa tarkastellaan taman opinndytetyon keskeisia kehittamiskysymyksia, maaritellaan
tyon rajaukset ja esitelladn kaytetyt menetelmat seka opinndytetyon rakenne. Naiden osa-aluei-
den kautta pyritdan luomaan selkea kasitys opinnadytetyon sisallosta ja lahestymistavasta seka pe-

rustelemaan valittujen menetelmien soveltuvuus kehittamiskysymyksiin.

2.1 Kehittamiskysymykset

Opinndytetyon tavoitteena oli toteuttaa uhka-riskimallinnuksen itsepalvelumalli, luoda sen kayt-
toon liittyvat ohjeet, prosessit, koulutusmateriaalit ja toteuttamiseen kaytettavat perustyokalut,
seka kehittaa mallia sellaiseksi, etta se pitkalla tahtaimella nivoutuu jatkuvaksi osaksi normaalitoi-
mintaa ja siten parantaa palvelun tietoturvallisuuden tasoa. Kehittamiskysymykset, joihin opinnady-

tetydssa vastattiin, olivat:

1. Millainen on toimeksiantajan tarpeita palveleva uhka-riskimallinnuksen itsepalvelu-
malli?

2. Miillaisia tukiprosesseja ja ohjeistuksia on rakennettava, jotta palvelu voi kdyttaa itse-
palvelumallia?

3. Mita tarvitaan, jotta uhka-riskimallinnuksen tekeminen muuttuu pysyvaksi osaksi pal-
velun toimintaa?

2.2 Opinndytetyon rajaus

Opinndytetyo rajattiin koskemaan nimenomaan tietoturvaan liittyvia uhkia ja riskeja, ei kaikkia uh-
kia ja riskeja, joita palvelu tunnistaa. Toimeksiantaja on kdyttanyt aiemminkin uhka-riskimallin-
nusta nimenomaisesti tietoturvauhkien ja -riskien tunnistamiseen. Riskien aihealueita ei ollut tar-
koituksenmukaista tasta laajentaa, sillda muiden uhkien ja riskien hallintaan toimeksiantajalla on

omat menettelynsa.

Uhka-riskimallinnuksen toteuttamista rajattiin lisaksi niin, ettd uhka-riskimallinnukseen kaytettava
tyokalu tehddan toimeksiantajalla jo laajassa kdytdssa olevilla jarjestelmilla eli Atlassian-tuoteper-
heen Confluencella ja Jiralla. Tahdn opinnaytetyohon liittyen toimeksiantajalla ei ollut mahdollista

lahtea kilpailuttamaan ja ostamaan ulkopuolisia jarjestelmia, joita markkinoilla oli tarjolla. Uhka-
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riskimallinnustydkalun kehittamisen jalkeinen kdyttéonottovaihe ei myoskadan sisaltynyt opinnay-
tetyohon. Sen valmistelevat toimenpiteet eli esimerkiksi kdyttéonottosuunnitelma, viestintasuun-
nitelma ja tukimateriaalit tehtiin osana tata tyota. Toimeksiantajan sisdiset materiaalit rajattiin tie-
toturvasyista tdman opinnaytetyoraportin ulkopuolelle. Valmista uhka-riskimallinnusmateriaalia ja
siihen liittyvia seikkoja on esitelty tassa raportissa silta osin kuin se on mahdollista toimeksiantajan

tietoturvaa tai tietojen luottamuksellisuutta vaarantamatta.

2.3 Menetelmakuvaus

2.3.1 Tutkimuksellinen kehittamistoiminta

Tutkimuksellinen kehittamistoiminta lahtee yleensa liikkeelle kdytanndn ongelmista, ja tietoa tuo-
tetaan kaytannon toimintaymparistossa. Tutkimuksellisen kehittamistoiminnan apuna kaytetaan
tutkimuksellisia asetelmia ja menettelyja. Tarkoituksena on, ettd konkreettisen ongelman ratkaise-
misen lisaksi tuotetaan tietoa myods laajempaan keskusteluun. (Tuomi & Latvala 2022.) Téhan opin-
nadytetyohon tutkimuksellinen kehittamistoiminta valittiin sen vuoksi, etta aihe oli kehittamislah-
toinen konkreettinen asia: malli piti saada uusittua itsepalveluna toteutettavaksi. Tutkimukselli-
sessa kehittamistoiminnassa tavoitellaan konkreettista muutosta mutta pyritdan samalla myos pe-
rusteltuun tiedon tuottamiseen (Toikko & Rantanen 2009, 21-24). Tutkimuksellisessa kehittamis-
toiminnassa hyddynnetdan tutkimuksellista logiikkaa. Se korostaa Toikon ja Rantasen (2009) mu-
kaan tiedonkeruun systemaattisuutta, dokumentaation ja analyysin huolellisuutta seka perus-
teltujen johtopaatosten lapinakyvyytta. Tutkimuksellisessa kehittamistoiminnassa hyddynnetaan
myos kehitysprojekteille tyypillistad tarkkaa tavoitteiden maarittelyd, prosessia ja tulosten arvioin-

tia. (Toikko & Rantanen 2009, 157.)

Opinnadytetyossa yhdistettiin tutkimuksellinen menetelma ja kehitysprojekti. Tiedonkeruu toteu-
tettiin systemaattisesti ja toimeksiantajan materiaaleihin perehdyttiin tarkasti. Toimeksiantajan
asiantuntijoille toteutettiin taustahaastatteluja ja ndin saatiin syvempaa tietoa aiheesta. Doku-
mentaatiossa pyrittiin siihen, etta kaikki olennainen tieto on kirjattu opinnaytetyohon. Analyysi ja
johtopaatokset pyrittiin perustelemaan hyvin. Kehitysprojektimaisuutta opinnadytetychon tuli siita,
ettd aikataulu muokattiin yhdessa toimeksiantajan kanssa, maariteltiin osatavoitteet mitd missakin

jaksossa valmistuu, seka seurattiin prosessia ja tuloksia sdannollisesti. Toimeksiantajan kanssa ol-
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tiin saannollisesti yhteydessa myos vaatimusmaarittelyjen osalta. Vaatimusmaarittelyt tarkentui-
vat tyon edetessa. Opinnadytetyon tavoitteena oli saavuttaa tuloksia, jotka voisivat edistdda myos
laajempaa keskustelua. Toimeksiantaja totesi, etta uhka-riskimallinnuksen itsepalvelumallin loppu-
tulos kiinnostaa my6s muita toimijoita. OpinndytetyOssa tuotettiin tietoa, jota voidaan kokeilla ja

mahdollisesti ottaa kdyttéon myds muissa organisaatioissa. (Toikko & Rantanen 2009, 156-157.)

2.3.2 Systemaattinen tiedonhaku

Systemaattinen katsaus (engl. systematic review) on tieteellinen tapa keratéa aineistoa. Prisma sta-
tement (Prisma - Transparent Reporting of Systematic Reviews and Meta-Analyses 2024) oli tahan
sopiva apuvaline. Sita kaytettiin opinndytetyossa systemaattisen tiedonhaun varmistamiseksi.
Prisma-taulukon avulla tietokannoista, rekistereista, internet- ja muista lahteista etsityt tiedot tuli-
vat kattavammin kasitellyiksi kuin ilman taulukkoa. Systemaattinen katsaus lahteisiin varmisti, etta
lahteiden valintaa ei tehty vain tekijan mieltymykset tai suosikit huomioiden, vaan menettely oli

systemaattista ja asianmukaista.

“Prisma 2020 flow diagram for new systematic reviews which included searches of databases, reg-
isters and other sources” koostui tiivistetysti kolmesta vaiheesta: tunnistaminen (engl. identifica-
tion), seulonta (engl. screening) ja sisallyttdaminen (engl. included). Tunnistamisvaiheessa tehtiin
hakuja tietokantoihin ja internetlahteisiin, ja kerattiin tiedot siita, paljonko mistakin tietokannasta
tai muusta lahteesta tuli osumia millakin haulla. Mikali jo tassa huomattiin duplikaatteja eli sama
lahde toiseen tai useampaan kertaan, ne poistettiin. Lisaksi poistettiin ne, joihin ei ole paasya. Lu-
kumaarat merkittiin muistiin. Seulontavaiheessa lahteita tarkasteltiin tarkemmin. Lahteesta tar-
kasteltiin otsikkoa ja tiivistelmaa. Jos lahde ei esimerkiksi hakusanasta huolimatta liittynyt aihee-
seen, oli vanhentunut tms., se poistettiin ja sille merkittiin syynsa mukainen luokitusnumero.
Lukumaarat merkittiin jalleen muistiin. Taman jalkeen jéljelle jadneet lahteet seulottiin vield ker-
ran tarkemmalla tasolla. Ne, joita ei poistettu, otettiin mukaan lopulliseen tutkimukseen. Jokainen
vaihe kuvattiin ja dokumentoitiin Prisma-taulukkoon. (Prisma - Transparent Reporting of Systema-

tic Reviews and Meta-Analyses 2024.)

Teorialdhteiksi haettiin opinnaytteitd, tutkimuksia seka artikkeleja aihealueelta. Hakuldhteina oli-

vat ArXiv (tieteellisten artikkeleiden julkaisupalvelu), Finna (opinndytteet ja tutkimukset), IEEE (tie-
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tokanta, jossa on IEEE:n (Institute of Electrical and Electronic Engineers) ja IET:n (Institution of En-
gineering and Technology) julkaisuja), JanetFinna (kansainvaliset artikkelit), O’Reilly (ammattikirjal-
lisuus), SFS Online (Suomen standardisoimisliiton tietokanta) sekd Theseus (opinnadytteet) ja inter-
nethaut. Systemaattisen tiedonhaun kautta tulleiden ldhteiden lisaksi [ahteiksi tuli
tutkimusmenetelmiin liittyvaa kirjallisuutta seka termistoa seka mm. kaupallisten riskimallinnus-
palvelujen internetsivuja. Taulukossa 1 on kayty lapi tunnistamisvaiheen hakuosumien maarat ja

tunnistamisvaiheessa tehdyt poistamiset.

Taulukko 1. Tunnistamisvaiheen tulokset

Hakupaikka Hakuosumia eri | Joista Joista rajattuja tms. (kpl) Jaljelle jgi
hauilla (kpl) duplikaatteja (kpl)
(kpt)

ArXiv 216 - - ei aiheeseen liittyva 208 8
DuckDuckGo 212 49 - ei aiheeseen liittyva 64 76

- epakelpo 1

- rajattu 8

- liian vanha 4

- el tuo uutta 7
- muu syy (esim. kurssimainos) 3

Finna 57 32 - ei aiheeseen liittyva 19 6

IEEE 098 - - gl aiheeseen liittyva 691 7

JanetFinna 133 2 - ei aiheeseen liittyvd 103 21
- liian vanha 7

O0'Reilly 198 19 - ei aiheeseen liithyva 172 7

SFS 5 - - 5

Theseus 922 107 - rajattu 96 84
- gl aiheeseen liithyva 635

Yhteensd 2441 209 2018 214

Hakuja tehtiin mahdollisimman uusiin lahteisiin. Haut rajattiin padasiassa vuosille 2020-2024. IT-
alalla tiedon kehitysvauhti on nopeaa, ja toisaalta uusistakin ldhteista kertyi osumia riittavasti. Ylei-
silld hakutermeillad kuten “riskienhallinta”, "tietoturva”, “risk modeling” (amerikanenglanti) tai
"risk modelling” (brittienglanti) tuli tuloksia tuhansittain, englanniksi pahimmillaan jopa yli 55 mil-
joonaa hakutulosta. Tama johtui pitkalti siitd, etta riskienhallinta ja riskimallinnus ovat ilmigita,
jotka tulevat vastaan jokaisella tieteen saralla ja elamanalueella. Hakuja piti rajata sen vuoksi mm.
niin, ettd haussa oli mukana seka “risk modeling” (riskimallinnus) etta “information security” (tie-

toturva), koska opinndytetyon uhka-riskimallinnus liittyi nimenomaisesti tietoturvariskeihin. N&din

hausta palautui sellaisia osumia, jotka olivat enemman aihepiiriin kuuluvia. Liian suppeaa ja vain
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tiettyyn toimialaan kohdistuvaa hakua ei kuitenkaan kannattanut tehda, koska toimialasta riippu-

matta riskienhallinnassa prosessina voi I6ytya kiinnostavia yhtaldisyyksia.

Tieteellisissa tietokannoissa hakua rajattiin siten, etta tutkimukset ja artikkelit olivat vertaisarvioi-
tuja ja niihin oli open access eli paasy ilman jasenyyksia tai rekisterditymisia. Kansainvalisia artikke-
leita etsiessa rajauksia tehtiin tiettyihin julkaisuihin, esimerkiksi International Journal of Informa-
tion Security -nimiseen englanninkieliseen tutkimusjulkaisuun, koska sen artikkelit olivat
lahempana opinndytetyon aihetta. Opinnaytetodiden julkaisupalvelussa Theseuksessa haut “riskien-
hallinta” AND "tietoturva”, "tietoturvariski”, “uhkamallinnus”, “riskimallinnus” ja "tietoturvariskien
tunnistaminen” toivat yhteensa 922 osumaa joista 107 oli duplikaatteja, 96 rajattuja eli niihin ei
ollut padsya, ja 635 osumaa oli opinndytetyon aiheen ulkopuolelta. Runsaan rajattujen maaran se-
litti aiheena oleva tietoturva. Jos opinnaytetyo on tehty yritykselle heidan tietoturvansa tilasta, on

ymmarrettavaa, ettei tyo ollut julkisesti saatavilla. Theseuksesta jai seulontavaiheeseen siis 84

osumaa. Tahan samaan tapaan toimittiin kaikkien eri tietokantojen kanssa.

Internethauissa tuli runsaasti paallekkaisia osumia ja myds saman paasivuston alaisia osumia. In-
ternethauista poistui seulontavaiheessa paljon sivuja, jotka eivat olleet tieteellisia tai sisalsivat la-
hinna mainoksia jostain tuotteesta, joka ei kuitenkaan liittynyt uhka-riskimallinnuksiin millaan

lailla. Tietyt sivustot kuten NIST (mm. https://www.nist.gov, https://csrc.nist.gov) ja OWASP (mm.

https://owasp.org/www-project-threat-dragon/) toistuivat usein eri alasivuineen, ja niita otettiin-

kin lahteeksi, koska ne sisalsivat erittdin kattavia ja tietoturvakentalla laajasti kdytettyja viitekehyk-

sia ja malleja.

Kansainvalisissa artikkeleissa tuli esiin, etta uhkamallinnuksia ja riskimallinnuksia kasiteltiin siella
todella paljon esimerkiksi matemaattisiin riskien todennakoisyyslaskentakaavoihin, lohkoketjuihin,
tekodlyn hyddyntamiseen, koneoppimiseen (engl. Machine Learning), suuriin kielimalleihin (engl.
Large Language Models) seka toisaalta loT-laitteisiin (engl. Internet of Things, esineiden internet),
6G:hen tai vaikkapa avaruusmekaniikan riskienhallintaan liittyen. Nama tieteelliset artikkelit olivat
suurelta osalta lilan teoreettisia taman opinnaytetydn pohjaksi. Uhka-riskimallinnuksen itsepalve-
lumallin kayttajan ei tarvitse esimerkiksi miettia riskikertoimien osatekijoita ja niihin liittyvia moni-
mutkaisia laskukaavoja kertoimineen, koska riskien arvioinnissa toimitaan toimeksiantajan oman

riskimatriisin pohjalta. Uhka-riskimallinnus tehtiin toimeksiantajan kaytossa jo olevilla valineill3,


https://www.nist.gov/
https://csrc.nist.gov/
https://owasp.org/www-project-threat-dragon/
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joten myoskadn tekodlya ja siita tehtya riskienhallinnan tutkimusta ei esimerkiksi voinut tdssa vai-

heessa opinnaytety6hon yhdistaa.

Systemaattisen tiedonhaun kokonaistuloksena kaytiin [api yhteensa 2 441 lahdettd, joista 214 jai
jatkoarviointiin. Naista opinndytetyohon valikoitui lopulta 46 ldhdettd. Taulukossa 2 on kayty lapi
tiedonhaun seulontavaihe ja sisallyttamisvaihe. Seulontavaiheessa tehtiin ensimmaisessa osassa
|ahteen otsikon ja tiivistelman tarkastelu tai internetsivun sisallon pintapuolinen tarkastelu, jonka
kautta poistettiin 75 osumaa. Seulontavaiheen toisessa osassa kaytiin lahde |api tarkalla tasolla, ja
tehtiin vield toinen poistaminen. Ne, joita ei poistettu, otettiin mukaan opinndytetyohon. Syste-
maattisen tiedonhaun avulla ldhteet saatiin kaytya lapi kirjallisuuskatsausta varten monipuolisesti

ja kattavasti. Lahteet ohjasivat joissain tilanteissa uusille [ahteille.

Taulukko 2. Seulonta- ja sisallyttamisvaiheiden tulokset

Hakupaikka Tunnistamis- | Seulontavaiheen | Seulontavaiheen toisessa osassa | Sisadllyttdmis-
vaiheen alkuosassa poistetut (kpl) vaiheeseen
jdlkeen poistetut (kpl) jdi (kpl)
jddneet
osumat (kpl)

ArXiv 8 - - tarkemman syventymisen 0

jalkeen sisaltd ei ollut aiheeseen
liithyva 8
DuckDuckGo 76 - rajattu 1 - kysely, kehittdmisprojekti tms., 11
- duplikaatti 3 joka ei hyddyntinyt
- muu syy (esim. opinndytetydta tieteellisesti 1
luotettavuus) 60
Finna 5] - duplikaatti 1 - tarkemman syventymisen 2
jalkeen sisaltd ei ollut aiheeseen
liittyva 3
IEEE 7 - - tarkemman syventymisen 0
jalkeen sisaltd ei ollut aiheeseen
liittyva 7
JanetFinna 21 - rajattu 2 - tarkemman syventymisen 4
- duplikaatti 3 jalkeen sisaltd ei ollut aiheeseen
- muu syy (esim. liitkyva 6
luotettavuus) 5 - muu syy esim. toistuva aihe, lilan
ylatasolla tms. 1
O'Reilly 7 - - tarkemman syventymisen 4
jalkeen sisaltd ei ollut aiheeseen
liittywa 1
- muu syy esim. toistuva aihe, lilan
ylatasolla tms. 2
SFS 5 - - 5
Theseus 84 - - kysely, kehittdmisprojekti tms., 20
joka ei hyddyntanyt
opinnaytetyota tieteellisesti 8
- tarkemman syventymisen
jalkeen sisaltd ei ollut aiheeseen
liittyvi 56
Yhteensa 214 75 a3 46
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Yksittdisia lahteita |6ytyi systemaattisen tiedonhaun lisdksi ajankohtaisia asioita seuraamalla Lin-
kedIn -verkkopalvelussa julkaistujen uutisten kautta. Esimerkiksi Suomen Kyberturvallisuusstrate-
gian 2024-2035 (Paananen ym. 2024) julkaisemisesta tehdyn uutisen kautta paadyttiin tutkimaan
kyseista strategiaa, ja ottamaan my06s se tdman opinndytetyon lahteeksi. Tausta-aineistoa opin-
naytetyohon kerattiin lisaksi toimeksiantajan sisdisesta ohjeistuksesta ja koulutusmateriaaleista.
Toimeksiantajan materiaalit olivat organisaation sisaisia ja niista voi kayda ilmi myds tietoturvaan
liittyvia luottamuksellisia asioita, joten niita ei tietosuoja- ja tietoturvasyista avattu tassa opinnay-
tetydssa enempaa. Opinndytety6ta varten haastateltiin yhteensa kymmenen tietoturva-asiantunti-
jaa, joista osa oli esihenkil6ita. Taustahaastatteluilla saatiin selville esimerkiksi aiemman uhka-ris-
kimallinnuksen taustoja, kehittamistyon tarkempia vaatimusmaarittelyja seka hyvia nakékulmia ja

ideoita uhka-riskimallinnuksen itsepalvelumallin kehittamista huomioiden.

2.4 Opinndytetyon rakenne

Ensimmainen luku on johdanto. Siina on esitelty opinnaytetyon aihe, sen tausta ja merkitys. Toi-
sessa luvussa kasitellaan kehittamiskysymyksia, maaritellaan tutkimuksen rajaukset ja esitelldan
kaytetyt menetelmat seka opinnaytetydn rakenne. Luvussa kolme maaritelldan opinnaytetyon teo-
reettinen viitekehys. Aluksi kdydaan lapi aiempaa tutkimusta, kirjallisuutta seka aiheeseen liittyvia
opinndytetoitd. Taman jalkeen tarkastellaan keskeisia kasitteita ja viitekehyksid, uhkamallinnus- ja
riskienhallintamenetelmia seka -tydkaluja. Viimeisena kaydaan lapi riskienhallinnan kokonaisuus.
Luvussa nelja kerrotaan uhka-riskimallinnuksen itsepalvelumallin rakentamisesta, sen lahtokoh-
dista ja sisallosta. Luvussa viisi kasitellddan opinnaytetyon tulokset: itsepalvelumalli ja siihen liitty-
vat materiaalit. Siind kerrotaan myds mallin vaatimustenmukaisuudesta, mittareista ja liittymapin-
noista seka kdyttoonotosta. Luvussa kuusi arvioidaan opinnaytetydta monipuolisesti
kehittamiskysymyksiin vastaamisen, luotettavuuden, validiteetin ja eettisyyden, seka toteutuksen
ja tulosten osalta. Luvussa seitseman esitetdaan vield kehittamisehdotuksia ja jatkotutkimusaiheita,

joita nousi esiin tdméan opinnaytetyon tekemisen aikana.

3 Teoreettinen viitekehys

Tassa luvussa maaritelladn opinndytetydn teoreettinen viitekehys. Aluksi kasitelldan aiempaa tut-
kimusta, kirjallisuutta ja aiheeseen liittyvia opinndytetoita. Seuraavaksi pureudutaan opinnayte-

tyon keskeisiin kasitteisiin: mita tarkoittavat mm. tietoturva, CIA-triadi, uhka, riski ja haavoittuvuus
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ja mika on naiden suhde toisiinsa. Taman jalkeen kdaydaan lapi ISO-standardeja ja NIS2 -direktiivia
seka NISTin viitekehyksia ja kerrotaan, miten ne liittyvat opinndytetyohoén. Taman jalkeen esitel-
[aan uhka- ja riskimallinnuksiin kdytettavia tyokaluja. Luvun paattaa riskienhallinnan kokonaisuu-

den tarkastelu.

3.1 Kirjallisuuskatsaus
3.1.1 Aiheeseen liittyva tutkimus ja muu kirjallisuus

Kuten aiemmin todettiin, riskienhallinta on niin laaja ja kaikenkattava aihe, etta siihen liittyvia te-
oksia ja tutkimuksia seka artikkeleita on kirjoitettu miljoonittain. Uhkien ja riskien mallinnusta tay-
tyy tehda alasta riippumatta koko yhteiskunnassa, joten osumia l0ytyi kaasuputkista ja laivanra-
kennuksesta aina sosiaalialan tietojarjestelmiin asti. Riskienhallintaa on kaikkialla, ja tietoturva-
aihealue muodostaa siitd vain yhden osan. Uhka-riskimallinnukseen suoraan liittyvia tutkimuksia
[6ytyi vain yksi, koska yleisempaa on tehda erikseen uhkamallinnus ja riskimallinnus tai riskiana-
lyysi. Tietoturvauhkiin tai -riskeihin liittyvasta tutkimuksesta ja muusta kirjallisuudesta nousi esiin
nelja keskeista aihealuetta, joiden mukaan tarkastelua tehdaan: 1. tietoturvaan liittyvat strategiat
ja johtaminen, 2. uhkamallinnus ja tekniset analyysit, 3. riskienhallinta, riskienhallintatyokalut ja

organisaation tietoturvatason arviointi seka 4. tietoturvatietoisuus ja henkiléstén osaaminen.

Tietoturvaan liittyvat strategiat ja johtaminen

Johdon sitoutuminen nousi esiin tarkeimpana asiana tietoturvallisuuden, tietoturvallisuuden hal-
lintajarjestelman (ISMS) seka riskienhallinnan toteuttamisessa. Johdon pitdaa asettaa selkeat tieto-
turvatavoitteet, laatia tietoturvapolitiikka, maaritella roolit ja vastuutehtavat ja varata riittavat re-
surssit. Tehtdvien ohjeiden, maaraysten ja politiikkojen tulee olla toimeenpantavissa ja
noudatettavissa. Tietoturvan merkitys ja lainsdadannoélliset velvoitteet on viestittava koko organi-
saatiolle. Tyontekijoiden osaaminen on varmistettava, jotta kaikki ymmartavat oman roolinsa ja
toimintansa tarkeyden tietoturvallisuuden tavoitteiden saavuttamiseksi. (Calder 2023; Nair &

Geershma 2023; Death 2023.)

Perusajatuksena esimerkiksi tietoturvallisuuden hallintajarjestelmalla on tukea organisaation muu-

tosta tietoturvallisemmaksi. Muutokset koskevat organisaatiossa seka ihmisid, prosesseja etta tek-



17

nologiaa. Jotta muutos voidaan viedd menestyksella lapi, tarvitaan 1. avointa vuoropuhelua sidos-
ryhmien kanssa seka sen huolehtimista, ettd heidadn tarpeensa ja huolenaiheensa huomioidaan tie-
toturvaratkaisuja suunniteltaessa, 2. tasapainoa tietoturvallisuuden ja kaytettavyyden valilla, jotta
organisaatio pystyy edelleen toimimaan tehokkaasti, ja 3. yhteistyon ja yhteisymmarryksen edista-

mista. (Death 2023.)

Salmisen (2022) teoksessa Muutoksen johtaminen kasiteltiin muutoksen toteuttamista organisaa-
tiossa. Han kayttaa kasitetta muutosmatka, ja siihen kuuluvat vaiheet ovat 1. [ahtétilanteen kartoi-
tus, 2. muutosmatkasuunnittelu, 3. suunnitelman toteutusvaihe seka 4. muutoksen onnistumisen
arvioiminen ja saavutetun muutoksen ankkurointi. Teoksessa viitataan Peter Druckerin lausahduk-
seen “kulttuuri syo strategioita aamupalakseen”. Tama on kdyttéonottovaiheessa hyva muistaa,
silla [ahtotilanteen organisaatiokulttuuri sdatelee sitd, kuinka organisaatio toimii, ja miten juuri
tdma muutos on mahdollinen. Tarkeita asioita ovat myos selkea ja innostava muutosvisio ja huo-
lellinen perusasioiden maarittely ja kuvaus yhteisen ymmarryksen saavuttamiseksi. Muutoksen on-
nistuminen edellyttdaa luottamusta eri osapuolten valilla. Salminen (2022) puhuu muutosenergi-
asta, jonka pitaisi sdilya koko muutosprosessin ajan. “Muutosenergian sdilyttamiseksi ovat
muutosprosessin alkuvaiheen pienetkin onnistumiset erittdin tarpeellisia, ja niiden viestimiseen
koko henkilostolle kannattaa kiinnittaa erityistd huomiota.” (Salminen 2022, 26-27, 52, 60, 73,
124, 129.)

Limnéll, Majewski ja Salminen (2014) korostavat kyberstrategian tarkeytta osana liikketoiminnan
strategiaprosessia. Sen avulla voidaan suojautua liiketoiminnalle merkityksellisilta kyberuhilta seka
hyodyntaa kybermahdollisuuksia, jotka tukevat organisaation kasvu- ja tehokkuustavoitteita. Ky-
berturvallisuus kasitteena on laajempi ja kokonaisvaltaisempi kuin tietoturvallisuus, ja koska maail-
manlaajuista kyberekosysteemia ei hallitse kukaan yksittdinen taho, on tarkeaa keskittya sen eri
osien turvallisuuteen. Parhaan suojan kyberuhkia vastaan tarjoavat perusasioiden kunnossapito:
tietoisuuden lisddminen, toimintakyvyn kehittdminen ja tietoturvan ajantasaisuus. (Limnéll ym.

2014, 28, 55-56, 75, 107, 161-162.)
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Uhkamallinnus ja tekniset analyysit

Uhkia voi arvioida paremmin, kun tarkastelee Yhdistyneen kuningaskunnan hallituksen tiedustelu-
ja turvallisuusviraston GCHQ:n alaisen kansallinen kyberturvallisuuskeskuksen (NCSC, National Cy-
ber Security Centre) maarittelemaa neljaa osa-aluetta: 1. kyvykkyys (engl. capability; uhkaajan ky-
vykkyys tehda hyokkays), 2. aikomus (engl. intent; mitd uhkaaja aikoo saavuttaa), 3. motivaatio
(engl. motivation; mika motivoi uhkaajaa tekemaan hyokkayksen) ja 4. tilaisuus (engl. opportunity;
tilaisuus, jonka uhkaaja saa, jotta voi suorittaa hyokkayksen) (Risk management 2023, 2). NCSC:n
suositteleman varmennussuunnitelman (engl. assurance plan) kdyttéonotolla varmistetaan, etta
suojattavat asiat ovat oikeasti suojattuina, ja etta turvallisuuskontrollit toimivat seka yksittdisina
ettd yhdessa odotetusti. Suunnitelmassa keratdan tietoa kontrollien suunnittelusta, toteuttami-
sesta, testaamisesta seka ihmisilta ja prosesseista. Varmennussuunnitelmaan liittyva varmennus-
malli puolestaan kuvaa sitd, etta riskien hallintakeinot ovat seka sopivia etta tehokkaita. Mallissa
sisdinen, ulkoinen, kayttéonottoon liittyva ja operatiivinen varmennus ovat kytkeytyneita toisiinsa.
Nadiden avulla voi osoittaa paattdjille, etta palvelu on riittavan turvallinen. Esimerkiksi haavoittu-
vuuksien hallinta tuo seka sisdista etta operatiivista varmennusta, ja turvallisuusvaatimukset seka
sisaista etta ulkoista varmennusta. Ulkopuolella sijaitseva pilvipalvelu ei ole kokonaan omissa ka-
sissd, joten sen riittavat varmennuskeinot tulee pohtia eri tavalla kuin oman palvelun varmennus-

keinot. (Risk management 2023, 6, 12.)

Limnéll ja muut (2014) toteavat, etta taydellista turvallisuutta ei ole, eika sitd koskaan voida saa-
vuttaa. Koska uhkia ja epavarmuutta on aina, eika kaikkea voida turvata, taytyy asiat priorisoida.
Mihin halutaan kohdistaa turvatoimia eniten? On mietittava, milta turvataan (uhat), mita turva-
taan (kohde) ja miten turvataan (keinot). Organisaatioiden on otettava kdyttoon vahvoja tietotur-
vatoimenpiteitd, koska kyberrikollisten taidot ovat kasvaneet, volyymit lisdantyneet ja pysayttami-
nen vaikeutunut. Kalastelu- ja sosiaalisen manipuloinnin hydkkaykset, kiristyshaittaohjelmat,
sisdiset uhat, kehittyneet jatkuvat uhat (APT:t) seka pilvipalveluiden, mobiililaitteiden ja tekodlyn
turvallisuushaasteet voivat vaarantaa organisaation turvallisuutta ja johtaa taloudellisiin menetyk-

siin ja maineen vahingoittumiseen. (Limnéll ym. 2014, 28, 37; Death 2023.)

Mahdollisuudet tuntuvat usein unohtuvan kyberturvallisuudesta puhuttaessa. Keskitytdaan uhkiin
ja niiden torjumiseen, vaikka mahdollisuuksia innovointiin ja kehittdmiseen on. Jos haluaa menes-

tya, tarvitsee molempia: seka turvallisuuden varmistamista, etta mahdollisuuksien hyodyntamista.
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Limnéll ja muut (2014) kayttavat kasitetta "kybermahdollisuus”. Kybermahdollisuuksia toteutetta-
essa kaytetaan usein uusia liiketoimintamalleja ja tekniikoita, jolloin tyontekijoilta tarvitaan uu-

denlaista osaamista ja vanhojen toimintatapojen muuttamista. (Limnéll ym. 2014, 85, 91 & 202.)

Riskienhallinta, riskienhallintatyokalut ja organisaation tietoturvatason arviointi

Tietoturvariskien hallinnassa tarkeimmaksi nousivat CIA-triadi (ks. tarkemmin kuvio 2) ja ISO 27000
-perheen standardit (ks. standardeista tarkemmin luvusta 3.3.1). Tietoturvariskit arvioidaan 1SO
27001 -standardin mukaan ClA-triadin eli tiedon luottamuksellisuuden, eheyden ja saatavuuden
nakokulmasta. Standardin tarkeimmat osat ovat tietoturvariskien arviointi ja niiden kasittely.
Nama muodostavat ISMS:n eli tietoturvallisuuden hallintajarjestelman perustan. Seka tietoturvalli-
suuden hallintajarjestelmaa etta riskien arviointimenetelmia on jatkuvasti parannettava, jotta ne
pysyvat ajankohtaisina ja tehokkaina suhteessa muuttuvaan riskiymparistoon. (Calder 2023; Death

2023.)

Organisaatioiden on ensin tunnistettava kriittisimmat tietonsa ja jarjestelmansa, jotta voidaan var-
mistua tiedon CIA-triadin toteutumisesta (Death 2023). Omaisuuserat tulee siis ensin kartoittaa,
jotta voi I6ytaa niihin liittyvia haavoittuvuuksia tai uhkia, jotka voisivat puolestaan hyodyntaa
niissa olevia heikkouksia. Omistajilla on tasta paras tieto, koska he tuntevat omaisuuksien haavoit-
tuvuudet parhaiten. Haavoittuvuuksien tunnistaminen auttaa tunnistamaan mahdollisia riskeja.
Riskeista taytyy olla tietoinen, jotta voi kasitella niitd. Toisaalta pitda pystya jatkuvasti ja tehok-
kaasti arvioimaan, mika on kunkin riskin senhetkinen taso, mita riskeja pitdaa hallita ja missa maa-
rin. ISO 27001 -standardi edellyttaa, etta tietoturvariskien arviointiprosessi "on maariteltava ja to-

teutettava". (Calder 2023.)

Tunnistamisen jalkeen analysoidaan riskien todennakadisyys ja vaikutus, maaritetdan riskitaso ja
arvioidaan se suhteessa riskin hyvaksymiskriteereihin. Riskienarviointiprosessissa on oltava yhden-
mukaiset riskin hyvaksymiskriteerit seka kriteerit tietoturvariskien arvioinnin suorittamiselle. Jokai-
selle riskille on oltava omistaja eli henkil6, joka on vastuussa omaisuudesta, toiminnasta tai tehta-
vasta johon riski liittyy, tai henkil6, joka vastaa riskin hallinnasta. Prosessissa on varmistettava, etta
arvioinnit tuottavat johdonmukaisia, patevia ja vertailukelpoisia tuloksia. Koko prosessi on doku-

mentoitava ja dokumentit sdilytettava. (Calder 2023.)
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Kun riski on tunnistettu, edellyttda I1ISO 27001 -standardi kontrollien eli hallintakeinojen maaritta-
mista riskin hallitsemiseksi. Hallintakeino tarkoittaa toimenpidettad, jolla pyritdadn vahentamaan ris-
kitasoa, esimerkiksi palomuurin asentaminen. Luettelo hallintakeinoista on standardin liitteessa A.
Tarkempi kuvaus jokaisesta hallintakeinosta on ISO 27002 -standardissa. Tietoturvan hallintajarjes-
telmaa varten on analysoitava kaikki 93 liitteen A hallintakeinoa ja arvioitava yksitellen, mitka
niistd otetaan kayttoon ja mitka jatetaan perustellusti pois. Toki voi kdyttaa myos muita, esim.
NIST SP 800-53:n mukaisia kontrollilistauksia. Kontrollit tulee ottaa kayttoon jarkevasti ja suhteelli-
sesti: niiden tulee olla jarkevia ja tarpeellisia, ja sellaisia, etta niilld voi oikeasti hallita kyseista ris-
kia. Kun kontrollit on valittu, tehdaan riskienhallintasuunnitelma, jossa toimenpiteet, vastuut ja
priorisointi ndiden toteuttamiselle on kuvattu. Riskin omistajien on hyvaksyttava omat toimenpi-
teensa ja kontrollit seka mahdollinen jaanndsriski riskin kasittelyn jalkeen. Koko prosessi on jalleen
dokumentoitava ja dokumentit sailytettava. (Calder 2023; Death 2023; Risk management 2023,
12.)

Riskienhallinnan onnistuminen organisaatiossa vaatii llImosen, Kallion, Koskisen ja Rajamaen
(2016) mukaan sita, etta riskienhallinta on tullut osaksi normaalia toimintaa ja johtamista. Tavoit-
teen eteen pitda tehda paljon t6ita. Aluksi tarvitaan riskikuva eli tieto siita, millaisia ovat organi-
saation merkittavimmat riskit. Lisdksi pitaa ymmartaa, mika on riskinkantokyky, eli kestetaanko
jonkin tehtavan paatdksen johdosta siita mahdollisesti aiheutuva riski. Kokonaisuuden hallitse-
miseksi riskien riippuvuudet toisistaan on tunnistettava. Riskienhallinnan standardeja voi kayttaa
soveltuvin osin riskienhallintatydn tukena, koska ne edistavat yhteisen sanaston ja toimintamallien

luomista. (Ilmonen ym. 2016, 5, 10, 17, 35.)

Riskienhallinta on llmosen ja muiden (2016, 18) maaritelman mukaan "kaytettyjen resurssien, paa-
omien ja kustannusten optimoimista suhteessa tavoiteltaviin hyotyihin.” Riskienhallinnan viemi-
nen organisaation perusprosesseihin valittyy yleensd myos sen ulkopuolelle, ja antaa hyvan vaiku-
telman. Maine alan laadukkaana toimijana nousee. Pelkkd huomiointi ei tietenkaan riita, vaan
tarvitaan systemaattista ja tavoitteellista riskienhallintaa, joka kasvattaa yleista riskitietoisuutta.
[Imonen ja muut (2016, 41) toteavat, etta "Riskitietoisuuden kasvaessa riskienhallinnasta tulee va-
hitellen olennainen osa yrityksen kulttuuria ja tapaa tehda yrityksessa toitd. Lopulta riskienhallin-
nasta tulee olennainen osa jokaisen tyontekijan jokaista tyotehtavaa. Talloin voidaan puhua erit-

tain kehittyneesta riskienhallintakulttuurista.”
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Riskienhallinnan kayttéonottamisen alkuvaiheessa kannattaa pyrkia perusasioiden kuntoon saatta-
miseen. Kun riskienhallinta saadaan osaksi vuosisuunnittelua ja prosessit ja raportointimenettelyt
kayntiin, ei tule kuitenkaan luulla, etta asia on nyt kunnossa. Riskienhallinnan paapaino ei ole joh-
tajille tehtadvissa kauniissa raporteissa, vaan nimenomaan riskien hallinnassa. Tunnistaminen ja
analysointi mahdollistavat ensinnakin riskien priorisoinnin ja toiseksi hallintakeinoihin liittyvan
paatoksenteon. Riskien hallinta oikeastaan alkaa toden teolla vasta silloin, kun hallintakeinoja mie-

titaan. (Ilmonen ym. 2016, 46.)

Tietoturvatietoisuus ja henkiloston osaaminen

Kun mietitdan, miten tietoturvaa saadaan kaytdannossa toteutettua organisaatiossa, nousevat
tyontekijat tarkeadan asemaan. Tarvitaan tietoturvapolitiikka, joka on dokumenttina saatavilla seka
organisaation tyontekijoille ettd sidosryhmille (Calder 2023). On tarkeda, ettd organisaatioon ke-
hittyy turvallisuus- ja tietoturvakulttuuri. Taman edistamiseksi taytyy olla paljon viestintaa ja kou-
lutusta. Tyontekijoiden on saatava riittavasti tietoa ja tyokaluja sen toteuttamiseksi. Tyontekijoi-

den ja organisaation yhteisvastuuta ja sitoutumista tietoturvaan on vahvistettava. (Death 2023.)

Puhutaan myos riskienhallintakulttuurista. Riskienhallintakulttuuri tarkoittaa sitda suhtautumista-
paa, jolla tyontekijat ja johto suhtautuvat riskienhallintaan. Jos kulttuuri ei ole suotuisa, ei riskien-
hallinnan toteutuminen onnistu. Riskienhallinta on yleensa hyvin kdytannonlaheista toimintaa, ja
se tapahtuu operatiivisella tasolla. Imonen ja muut toteavatkin, ettd “Riskienhallinta on aivan liian
keskeinen osa johtamista ja aivan liian tarkeaa organisaation olemassaololle, jotta sita kannattaisi
tehda miltdan osin puolivillaisesti (lmonen ym. 2016, 89).” Tydntekijoiden ei voi antaa ajatella,
ettd heidan ei tarvitse miettia riskeja, koska riskienhallintapaallikko tuntee riskit. Todellisuudessa
jokainen tyontekija toteuttaa riskienhallintaa jo vaikkapa noudattamalla ohjeita ja puuttumalla

epakohtiin. (lmonen ym. 2016, 29, 54, 88-89, 222.)

Turvallisuuskulttuuri, tietoturvakulttuuri ja riskienhallintakulttuuri pyrkivat suojelemaan organisaa-
tion resursseja ja toimintaa. Niissa pyritaan luomaan yhtendinen ajattelutapa ja toimintatapoja,
mutta eri nakokulmista. Viestinta ja koulutus ovat keskeisessa asemassa. Johto maarittaa tavoit-
teet ja toimintatavat, mutta jokaisen vastuulla on toimia niiden mukaisesti. Organisaation johto

voi viestinnallaan ja esimerkillaan edistda naiden kulttuurien lapiviemista. Tarkeda kaytannon lapi-
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viennissa on, etta asialla on johdon tuki, ohjeistukset ovat toimintakelpoisia, tyontekijat perehdy-
tetdan ja he ymmartavat esimerkiksi riskienhallinnan tuottaman lisdarvon organisaatiolle. (Death

2023; llmonen ym. 2016, 66.)

Tietoturvan osalta Jarvinen (2022) nostaa tydntekijan nakdkulmasta esiin mukavuuden. Mukavuus
kertaa turvallisuus on vakio, eli kun toista kasvatetaan, toinen pienenee. Sellaista jarjestelmaa,
joka on seka mukava kayttaa etta turvallinen, on vaikea tehda. Kyse onkin kompromissin 16ytami-
sesta: mika on tietoturvan kannalta hyvaksyttavissa, mutta ei kuitenkaan esta tyontekoa. Tahan

auttaa, kun tyontekijat ymmartavat, miksi rajoitukset ovat olemassa. (Jarvinen 2022, 32-33.)

Tietoturvariskienhallinnan ja uhkamallinnuksen hybridimalli

Haji, Qing ja Soler Costa (2019) kehittivat tutkimuksessaan tietoturvaan hybridimallia, joka yhdisti
hallinnollisen ja teknisen lahestymistavan riskienarvioinnissa uhkamallinnuksen avulla. Hybridimal-
lilla pystyttiin osoittamaan, etta yhdistamalla osia molemmista saadaan kattavampi lahestymis-
tapa tietoturvariskien arviointiin. Kuviossa 1 on esitetty hybridimallin vaiheet. (Haji ym. 2019, 101-

102, 104.)

Liiketoiminnan
kohdentaminen

Omaisuuden
profilointi

Riskin kdsittely

Kontrolliaukko-
analyysi

Riskin
laskeminen

Haavoittuvuuksien
|6ytaminen

Uhka-analyysi

Kuvio 1. Tietoturvariskienhallinnan ja uhkamallinnuksen hybridimalli (Haji ym. 2019, 102,

muokattu)
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1. Hybridimallin ensimmadinen vaihe on liiketoiminnan kohdentaminen. Siind kehitetdan
tietoturvariskienhallinnan ja tiedon luokittelun politiikat, maaritellaan riskien arvioin-
nin laajuus ja suojaustoimenpiteet, riskien hyvaksyttava taso seka mittaristot ja vies-
tintastrategia. Tavoitteena on yhteensovittaa liiketoiminnan tarpeet ja tietoturvatoi-
menpiteet.

2. Omaisuuden profilointivaiheessa tunnistetaan ja luokitellaan omaisuus seka maaritel-
|[aan sen omistaja. Omaisuuden pilkkomisella maaritetdan palvelun komponentit,
joissa voi olla heikkouksia. Nailla toimenpiteilla saadaan syvallista tietoa kyseisen
omaisuuden tarkeydesta ja sen vaikutuksesta kriittisiin toimintoihin.

3. Haavoittuvuuksien loytamisvaiheessa kaytetaan usein automaattisia tydkaluja tai ma-
nuaalisia prosesseja heikkouksien paljastamiseen. Haavoittuvuuslistaa on tarkea mu-
kauttaa olemassa olevan tiedon perusteella.

4. Uhka-analyysivaihe sisaltdaa uhkaprofiloinnin, uhkaskenaarion muodostamisen ja uh-
kapuun tekemisen. Nailla vaiheilla tuotetaan tarvittavaa tietoa riskin rakentamisen
vaiheeseen ja mahdollistetaan saman uhkaskenaarion toistaminen muilla vastaavilla
komponenteilla.

5. Riskin laskemisvaihe voidaan mallin mukaan tehda joko kvalitatiivisesti tai kvantitatii-
visesti (esim. mittaamalla riskin rahallista arvoa). Talla saadaan tietoa riskin arvioi-
miseksi ja paatoksenteon tueksi.

6. Kontrolliaukkoanalyysissa tarkastellaan olemassa olevia kontrolleja (hallintakeinoja),
uusien kontrollien maarittamisen tarvetta seka kontrollien aukkojen tunnistamista.
Ensinna selvitetdaan, ovatko olemassa olevat kontrollit riittdvia ja miten niita voidaan
parantaa tai tdydentaa hyvaksyttavan riskitason saavuttamiseksi. Analyysi auttaa
myos suunnittelemaan uusia kontrolleja ja parantamaan riskienhallintaa.

7. Riskin kasittelyvaiheessa suunnitellaan hyvaksymattomien riskien kasittelyn yksityis-
kohdat ja optimoidaan toteutus ja sen kustannus—hyotysuhde. Uusien kontrollien to-
teuttaminen voi esimerkiksi tarvita taloudellista panostusta. Kun riskienhallinnasta
nousee tarpeita kontrolleille, nostetaan riskien kasittelysuunnitelmat paatoksenteki-
joiden tietoon, jotta he puolestaan voivat hyvaksya lieventamistoimenpiteet riskin hy-
vaksyttavan tason saavuttamiseksi. (Haji ym. 2019, 102-104.)

3.1.2 Aiemmat opinndytetyot

Tiedonhaun perusteella [6ytyi 20 aiheeseen liittyvaa opinnaytety6ta. Vaikka kaikissa kasiteltiin tie-
toturvaa, tarkastelutavat ja painotukset vaihtelivat. Yksikdan ndista toista ei kasitellyt tarkalleen

samaa aihetta, eli uhka-riskimallinnuksen itsepalvelumallia. Tama opinnadytetyo tuo siten esiin na-
kokulman, jota ei ole kasitelty aiemmissa opinnaytetoissa, ja tarjoaa uudenlaisen lisdn tietoturvaa

seka uhka- ja riskimallinnuksia koskevaan keskusteluun.

Tietoturvaan liittyvat strategiat ja johtaminen

Rivan (2021) opinnaytetyossa kasiteltiin johdon roolia tietosuojan toteuttamisessa. Tietoturva oli

opinnaytetydssa sivuosassa. Useiden samaa aihetta sivuavien politiikkojen yllapito niin, etteivat ne
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sisalla toisiinsa nahden ristiriitaisia tietoja, on tarkeaa. On oltava selkea vastuuhenkild, yhteisvas-
tuullisuus ei toimi. Heinonen (2020) selvitti tietoturvan strategista johtamista seka itse tietoturva-
strategian rakentamista suomalaisissa suuryrityksissa. Merkityksellisen tietoturvastrategian ele-
mentteja olivat, ettd se on konkreettisia tuloksia aikaansaava, ymmarrettava,

liiketoimintaldhtoinen ja sitouttava ja vastuuttava (Heinonen 2020, 90).

Uhkamallinnus ja tekniset analyysit

Uhkamallinnuksia ja teknisid analyyseja tutkivat Jansson (2021), Luoma (2023) ja Stenback (2020).
Naissa toissa kaytettiin erilaisia uhkamallinnusmenetelmia, kuten STRIDE ja DREAD, ja keskityttiin
jarjestelmien tietoturvariskien tunnistamiseen ja arviointiin teknisella tasolla. Jansson (2021) hyo-
dynsi uhkamallinnusta tehdessdan uhkien tunnistamismenetelma STRIDEa, Microsoftin uhkamal-
linnustyokalua ja laski uhkien toteutumistodennakoisyyden DREAD-arviointimenetelmalla. Luoman
(2023) tyossa tehtiin strateginen uhkamallinnus seka synteesi siitda, miten hyokkaaja voisi hyokata
organisaatiota vastaan. Talle synteesille sitten tehtiin riskiarviointi seka riskien lieventamis- ja va-
hentamistoimet. Itse strateginen uhkamallinnus oli tyosta salattu, joten siihen ei pdassyt konkreet-
tisesti tutustumaan. Stenback (2020) tutki tietoturvanakokulmaa vaatimusmaarittelyn ja jarjestel-

masuunnittelun osana.

Riskienhallinta, riskienhallintatydkalut ja organisaation tietoturvatason arviointi

Riskienhallinnan seka organisaatioiden tietoturvatason arviointi ja tahan liittyvien kehitysehdotus-
ten tekeminen olivat Partasen (2020), Vaanasen (2021), Yli-Hietasen (2021), Baxterin (2021), Hyto-
sen (2022), Stamatioun (2022), Jakimovan (2022) ja Virtaniemen (2023) opinndytetdiden aiheina.
Nama tyot keskittyivat riskienhallinnan nykytilan kartoittamiseen ja kehittamiseen, usein ISO
27001 tai ISO 31000 -standardien pohjalta. Vaanasen (2021) opinndytetyossa tehtiin 1ISO 27001 -
standardin mukainen puuteanalyysi yritykselle ja Yli-Hietasen (2021) opinndytetydssa arvioitiin IT-
alan yrityksen tietoturvan nykytilaa samaan standardiin verraten. ISO 27001 liite A:n vaatimukset
oli kdannetty suoraan kysymysmuotoon, ja tietoturvan tilaa kaytiin lapi naiden kysymysten perus-
teella. Yrityksella oli aikomus hankkia ISO 27001 -sertifiointi, joten opinnaytetyd osoitti konkreetti-

sesti, mitka asiat ovat jo kunnossa ja missa on viela kehitettavaa.
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Baxterin (2021) opinnaytetyossa selvitettiin valtioneuvoston kanslian riskienhallinnan nykytilaa
teemahaastatteluilla ja kyselylla ja tavoitteena oli tatd kautta kehittaa valtioneuvoston kanslian
tietoturvallisuuden riskienhallintaa. Osaltaan opinnaytetydssa nakyi samoja elementteja eli tieto-
turvatietoisuuden lisaamistd seka vastuiden jakamista organisaatioon kuin tdssa opinndytetydssa.
Baxter ei kuitenkaan kasitellyt konkreettista uhkien- ja riskienhallintaa. Baxterin (2021, 12) mu-
kaan riskienhallinnan tulee olla organisaation kaikkiin osa-alueisiin ulottuvaa, eika tietoturvaa ja
riskienhallintaa tule eristaa toisistaan. Hytosen (2021) yamk-opinnaytetydssa luotiin kokonaisval-
tainen riskienhallinnan viitekehys ammattikorkeakouluymparistoon ja kerattiin toiminnan keskei-
sid riskeja. Tietoturvauhkien ja -riskien tunnistamista ei tydssa suoraan kasitelty. Stamatiou (2022)
arvioi Rego Riskienhallinnan tydkalun soveltuvuutta kohdeorganisaation kayttoon. Virtaniemen
(2023) tyossa selvitettiin riskienhallinnan tilaa ja Partasen (2020) tydssa riskienhallinnan kypsyysas-

tetta.

Jakimova (2022) perehtyi riskienhallintatyopajojen kehittamiseen. Riskienhallintaprosessissa oli
tunnistettu puutteita: esimerkiksi kokonaiskuvaa jarjestelmista ja niiden riskienhallinnan vaiheista
ei ollut. Riskien kasittelyssakin oli puutteita eika vastuutahoja oltu nimetty. Kehittamisehdotuk-
sena olivat mm. riskityopajojen jalkeen tehtavien toimenpiteiden maarittely ja niiden vastuuttami-
nen seka toimenpiteiden seuranta ja raportointi. Tuloksissa on havaittavissa samankaltaisuuksia
uhka-riskimallinnukseen: uhka-riskimallinnusten aiemmassa tilassakaan ei ollut kokonaiskuvaa pal-
velujen riskienhallinnan vaiheista, ja riskien kasittelyssa ja vastuutahojen nimeamisessa seka toi-
menpiteiden seurannassa oli puutteita. Uhka-riskimallinnuksen itsepalvelumallissa pyrittiin huomi-
oimaan, etta kokonaiskuva saadaan, ja vastuutahot seka toimenpiteet saadaan seka nimettya,

nakyviin etta seurantaan. (Jakimova 2022, 23, 26-27.)

Tietoturvatietoisuus ja henkiloston osaaminen

Hakkisen (2022), Selinin (2022), Heinosen (2022), Kalvidisen (2023), Walleniuksen (2023), Ylisen
(2023) ja Lavrenzin (2024) opinndytetodissa keskityttiin tyontekijoiden tai opiskelijoiden tietoturva-
tietoisuuden kartoittamiseen ja tietoturvaosaamisen parantamiseen. Tdissa selvitettiin kyselyjen ja
haastattelujen avulla tyontekijoiden tietoturvaosaamisen tasoa ja kehitettiin tulosten perusteella
kohdeorganisaation tietoturvallisuuden tasoa tai tietoturvakulttuuria. Esimerkiksi Lavrenzin (2024)

opinnaytetydssa laadittiin tietoturvaopas, jota tyontekija voi kayttaa toimialasta riippumatta. Opas
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on hyva yleisopas esimerkiksi sellaisille yrityksille, joissa ei muuten juurikaan ole tietoturvakoulu-
tusta. Lavrenzin (2024, 21) mukaan se ei kuitenkaan ”valttamatta tarjoa uutta tietoa henkildille,
jotka ovat saaneet tietoturvakoulutusta aiemmin tai tyoskentelevat it-alalla”. Heinosen (2022)
opinnaytety0ssa tietoturva-aihetta kasiteltiin tyontekijan ja hdnen osaamisensa seka tyontekijasta

aiheutuvien tietoturvauhkien ja -riskien kautta.

3.1.3 Kirjallisuuskatsauksen yhteenveto

Tietoturvaan liittyvat strategiat ja johtaminen

Vahva ydinviesti on, etta onnistumisen edellytyksena on johdon sitoutuminen. Johtajien on asetet-
tava selkeat tavoitteet ja politiikat seka maariteltava roolit, vastuut ja resurssit. Politiikkojen to-
teuttamiskelpoisuus ja laatu ovat avainasemassa. Tietoturvallisuuden parantamiseen liittyvaan
muutokseen tarvitaan avointa vuoropuhelua sidosryhmien kanssa, tasapainoa tietoturvallisuuden
ja kdytettavyyden valilla, seka yhteistyon ja yhteisymmarryksen edistamista. Muutosprosessi koos-
tuu eri vaiheista, ja organisaatiokulttuuri vaikuttaa muutoksen onnistumiseen. Tyontekijéiden
osaamisen kasvattaminen ja viestinta (sisdltden myos onnistumisista viestimisen) ovat tarkeita.
Tyontekijoiden on tunnistettava oma roolinsa ja toimintansa tarkeys tietoturvallisuustavoitteiden

saavuttamisessa. (Calder 2023; Nair & Geershma 2023; Death 2023; Salminen 2022, 26-27, 129.)

Tietoturvaan liittyvat strategiat ja tietoturvan johtaminen liittyvat tdman opinnaytetyon aiheeseen
eli uhka-riskimallinnuksen itsepalvelumalliin valillisesti tuoden sille nk. selkdnojaa. On tarkeaa huo-
mioida Heinosen (2020, 90) mainitsemat merkityksellisen tietoturvastrategian elementit: konk-
reettisia tuloksia aikaansaava, ymmarrettava, lilketoimintalahtoinen, sitouttava ja vastuuttava.
Talla tavoin saadaan tietoturvaa ja riskienhallintaa integroitua toimeksiantajan strategiseen johta-
miseen. Johdon sitoutumisella ja viestinnalla on itsepalvelumallin kdyttdonoton lapiviemisessa

suuri rooli. Merkitys ja sen ymmartaminen on olennaista: miksi tata tehdaan?

Uhkamallinnus ja tekniset analyysit

Uhkien arviointiin ja analysointiin on tarjolla runsaasti eri menetelmia, joista osa soveltuu myos
uhka-riskimallinnuksen itsepalvelumalliin. NCSC (Risk Management 2023) esitteli uhkien arvioinnin
apuvalineeksi neljaa osa-aluetta: kyvykkyys, aikomus, motivaatio ja tilaisuus. Lisdksi olisi hyva

tehda varmennussuunnitelma (Risk Management 2023). Strateginen uhkamallinnus toi Luoman
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(2023, tiivistelmd) mukaan yhden, yhteisen ja organisaatiotasoisen ldhtokohdan uhkamallinnus-
tyolle. Kaikilla oli kdaytéssa sama uhkamalli, jota vasten riskeja arvioitiin. Taman vuoksi eri jarjestel-
missa tehtdvat riskiarviot olivat tasalaatuisempia. Harmillisesti malli itsessaan oli opinnaytetyosta
salattu. Siita olisi voinut olla konkreettista apua uhka-riskimallinnuksen itsepalvelumallin kehitta-

misessa. (Luoma 2023, tiivistelma, 39-43.)

Taydellista turvallisuutta ei voida ikind saavuttaa, joten on tarkeaa priorisoida toimenpiteita ja kes-
kittya tarkeimpiin uhkiin ja kohteisiin. Tietoturvallisuuden parantaminen on yksi tarkea askel, jota
uhka-riskimallinnuksen itsepalvelumalli toteuttaa. Uudet liiketoimintamallit ja teknologiat voivat
tarjota myos mahdollisuuksia. Ndiden toteuttaminen vaatii uutta osaamista ja toimintatapojen ke-

hittamista. (Risk management 2023; Limnéll ym. 2014; Death 2023.)

Riskienhallinta, riskienhallintatyokalut ja organisaation tietoturvatason arviointi

Tietoturvariskienhallinnassa keskeisia tekijoita ovat CIA-triadi ja ISO 27000 -standardiperhe, jotka
ohjaavat riskien arviointia ja kasittelyd. Organisaation on ensin tunnistettava kriittisimmat omai-
suutensa ja arvioitava riskit niiden haavoittuvuuksien ja uhkien perusteella. Riskien arvioinnin jal-
keen analysoidaan riskien todenndkoisyys ja vaikutus, maaritetaan riskitaso ja valitaan tehokkaat
hallintakeinot. Riskin omistaja vastaa riskin hallinnasta. Koko prosessi on dokumentoitava. (Calder

2023; Death 2023.)

Riskienhallinnan onnistuminen edellyttda sen integroimista osaksi organisaation paivittaista toi-
mintaa. Hyvin toteutettu riskienhallinta parantaa organisaation mainetta ja kehittaa riskitietoi-
suutta, kun se tulee osaksi jokaisen tyontekijan tydtehtavia. Tietoturvauhkia ja -riskeja kasittelevan
uhka-riskimallinnuksen itsepalvelumallin kehittdminen tassa opinnadytetyossa ei ole yksi yhteen
toimeksiantajan koko riskienhallinnan kehittamisen kanssa, mutta siihen patevat pitkalti samat pe-
riaatteet. Kuten minka tahansa muunkin riskienhallinnan osalta, standardeja on hyva kayttaa yh-
teisen termiston I6ytamiseksi. Tavoitteena on saada itsepalvelumalli osaksi paivittdista toimintaa

kasvattamalla yleista tietoturvatietoisuutta. (Ilmonen ym. 2016, 35, 41; Calder 2023; Death 2023.)

Riskienhallinnan kypsyystason ja organisaation tietoturvatason arviointi jadvat tassa opinnayte-
tyossa kehitettavan itsepalvelumallin ulkopuolelle, koska ne koskettavat koko organisaatiota. Esi-

merkiksi riskienhallinnan kypsyystason arviointi olisi varmasti hyddyllinen toimeksiantajalle. Siina
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tulisi huomioida muukin kuin tietoturvaan liittyva riskienhallinta. Hytonen (2021) kaytti omaa ris-
kienhallinnan viitekehystaan rakentaessaan COSO ERM-viitekehysté ja ISO 31000 -standardia,
jotka toimeksiantajallakin ovat kdytossa. Kuten Hytonen (2021, 7) toteaa, kayttoonotettu viiteke-
hys voi pitkalld aikavalilla lisata mm. organisaation riskitietoisuutta. Uhka-riskimallinnuksen itse-
palvelumalliin ei voitu rajauksen vuoksi hankkia erillista tyékalua, jonka kayttoonottoa sitten olisi
voitu seurata, kuten esimerkiksi Stamatioun (2022) tydssa. Vaikka aiemmat opinnaytetyot liit-
tyivatkin aiheeseen vain osittain, voi uhka-riskimallinnuksen itsepalvelumallissa hyodyntaa niiden
huomioita esimerkiksi kdyttoonottovaiheeseen liittyen. Lisaksi on mahdollista seurata esimerkiksi
Jiran riskirekisterin kayton lisdantymista palveluissa aiempaan verrattuna, vaikka erillista ulkopuo-

lista tyokalua ei olekaan hankittu.

Tietoturvatietoisuus ja henkiloston osaaminen

Tyontekijoiden rooli tietoturvan toteutuksessa on keskeinen. Tietoturvapolitiikan on siksi oltava
selkedsti saatavilla, tietoturvariskienhallinnan menettelyjen tiedossa, ja viestinnan ja koulutuksen
on oltava jatkuvaa ja tydkalujen oltava toimivia. Ndin edistetdaan organisaation turvallisuus-, ris-
kienhallinta- ja tietoturvakulttuuria. Vaikka kulttuurin tila, tietoturvatietoisuus ja henkiléston osaa-
minen ndissa asioissa eivat ole taman opinnadytetyon varsinaisia painopisteitd, on niihin kiinnitetty
paljon huomiota. Pyrkimyksena on, etta uhka-riskimallinnuksen itsepalvelumalli edistaa hyvaa tie-
toturva- ja riskienhallintakulttuuria ndiden tutkimusten, opinnaytetdiden ja teosten ajatuksia

omaksuen. (Calder 2023; Death 2023; Heinonen 2022; Jarvinen 2022, 32-33.)

Hybridimalli

Hajin ja muiden (2019) kehittama hybridimalli muistutti toimeksiantajan uhka-riskimallinnusta.
Toimeksiantajan perustelu uhkamallinnuksen ja riskimallinnuksen yhdistamiselle oli ajankaytolli-
nen, eikd uhka-riskimallinnuksen aiempi toteutus pohjaudu Hajin ja muiden hybridimalliin. Hybridi-
mallissa on kuitenkin tunnistettavissa samoja elementteja kuin tdssa opinnadytetyossa kehitetyssa
uhka-riskimallinnuksen itsepalvelumallissa ja pyrkimys on sama, eli yhdistamalla uhka- ja riskimal-
linnuksen elementteja yhteen malliin, saadaan kattavampi ldhestymistapa tietoturvariskien arvi-

ointiin. (Haji ym. 2019, 102-104.)
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3.2 Keskeiset kasitteet ja niiden suhteet
3.2.1 Tietoturva ja tietoturvallisuus

Kasitteita tietoturva ja tietoturvallisuus kaytetaan synonyymeina. Tietoturvan eli tietoturvallisuu-
den maaritelma Kyberturvallisuuden sanastossa (2018) on, etta se tarkoittaa jarjestelyja, joilla py-
ritdan varmistamaan tiedon luottamuksellisuus, eheys ja saatavuus. Luottamuksellisuus tarkoittaa
sitd, ettd kukaan sivullinen ei paase kasiksi tietoihin. Eheys tarkoittaa sitd, etta tieto on yhtapitavaa
alkuperadisen tiedon kanssa, eli se ei ole muuttunut. Saatavuudella tarkoitetaan, etta tieto on kay-

tettavissa haluttuna aikana. (Kyberturvallisuuden sanasto 2018, 15.)

NISTin (n.d.) kdyttamassa maaritelmassa tietoturva tarkoittaa tietojen ja tietojarjestelmien suojaa-
mista luvattomalta paasylta, kaytolta, paljastamiselta, hairinnadlta, muokkaamiselta tai tuhoami-
selta, jotta voidaan varmistaa niiden luottamuksellisuus, eheys ja saatavuus. Toisin sanoen tiedon
luottamuksellisuus, eheys ja saatavuus ovat tietoturvallisuuden avainasiat. Tietoa suojataan haitta-

vaikutuksia, kuten luvatonta paasya, paljastamista tai tuhoamista, vastaan. (NIST CSRC n.d..)

Tiedon luottamuksellisuuden, eheyden ja saatavuuden lisdaksi on nostettu esiin padsynvalvonta,
todentaminen ja kiistamattomyys. Paasynvalvonnalla tarkoitetaan sen varmistamista, etta ainoas-
taan valtuutetuilla kayttajilla on oikeus paasta tietojarjestelmaan. Todentaminen tarkoittaa puo-
lestaan sitd, miten valtuutettu kayttdja voi todentaa kayttooikeutensa (esim. kdyttajatunnus ja sa-
lasana, sahkoinen avainkortti). Kiistamattomyys tarkoittaa sita, ettd jarjestelmaa kayttavan
henkilon tiedot seka hanen tekemansa toimenpiteet voidaan luotettavasti tunnistaa ja tallentaa,
eli niista jaa lokitiedostot. Padsynvalvonnan, todentamisen ja kiistamattomyyden huomioiminen

laajentavat tietoturvan ajattelumallia. (Hakkinen 2022, 11.)

Tietoturvallisuus on toimeksiantajan maaritelman mukaan tietoaineistojen luottamuksellisuuden,
eheyden ja saatavuuden varmistamista hallinnollisilla, toiminnallisilla ja teknisilla toimenpiteilla.
Uhka-riskimallinnuksen itsepalvelumalli on tarkoitettu nimenomaisesti tietoturvaan liittyvien uh-
kien ja riskien tunnistamiseen, arviointiin ja analysointiin. Tassa opinndytetyossa tietoturvan kasit-
teend kdytetddn seuraavassa luvussa esitettdavaa ClA-triadia, jota ei laajenneta suoraan esimerkiksi
tunnistamisen, todentamisen ja kiistamattomyyden periaatteilla, vaikka naita asioita uhka-riski-

mallinnuksessa nostetaankin esille. Tama johtuu siitd, etta mallin ensiaskelissa pyritdan helppoon
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omaksuttavuuteen. CIA-triadi on niin tunnettu ja ymmarrettava, ettd sen kdytto sellaisenaan on

aluksi vahemman uutta omaksumista vaativaa ja kuvio on visuaalisesti helppo muistaa.

3.2.2 ClA-triadi

ClA-triadi on tietoturvan ytimessa (Death 2023). Se maarittelee tietoturvan perusperiaatteet ja oh-
jaa toimenpiteiden toteutusta tietojen ja tietojarjestelmien suojaamiseksi. “C” tulee englannin kie-

4 III

len termista confidentiality eli luottamuksellisuus, ”1” termista integrity eli eheys ja "A” termista
availability eli saatavuus. Kuviossa 2 on esitetty nama ClA-triadin osa-alueet. Jarvinen (2022) to-
teaa etta luottamuksellisuus on kaytanndssakin helppo ymmartaa. Esimerkiksi tydnantajan palkan-
maksutietojen suojaaminen niin, etteivat ulkopuoliset padse niihin kasiksi, on luottamuksellisuu-
den periaatteen toteuttamista. Luottamuksellisuuden periaatteen toteuttaminen voi valilla olla
vaikeaa. Miten saat esimerkiksi tyontekijan olemaan paljastamatta yrityssalaisuuksia huijarille tai
suojattua laitteet ja verkot niin, ettei kukaan paase niihin oikeudettomasti kasiksi? Eheys tarkoit-
taa Jarvisen (2022) mukaan sitd, etta tiedot ovat loogisesti oikein, ja kaikki niihin tehdyt muutokset
ovat sellaisia, joissa kdyttajalla on ollut oikeus muutoksia tehda. Tieto ei siis ole paassyt vaaristy-
maan kenenkadan pahantahtoisen hyokkadjan toimesta. Eheyden toteuttamista on esimerkiksi se,
ettd tietokantaan paasee tekemaan muokkauksia vain paakayttajan oikeuksilla, ei pelkilla perus-
kayttajan oikeuksilla. Saatavuuden periaate tarkoittaa, etta tiedon tulee olla saatavilla silloin, kun
kayttaja sita tarvitsee. Taman periaatteen toteutumista varmistetaan erilaisin teknisin keinoin.

(Death 2023; Jarvinen 2022, 13-15.)

Information Security
TIETOTURVA

Confidentiality
LUOTTAMUKSELLISUUS

Kuvio 2. CIA-triadi (Death 2023, muokattu)
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ClA-triadia taydennetdan usein mm. kiistamattomyyden (engl. non-repudiation), tunnistautumisen
ja todentamisen (engl. authentication), vastuullisuuden (engl. accountability) ja auditoitavuuden
(engl. auditability) periaatteilla. Ndiden nakdkulmien huomioiminen auttaa organisaatioita torju-
maan tietoturvauhkia kattavammin. Esimerkiksi kiistamattéomyys varmistaa, etta kukaan ei voi kiel-
taa tehneensa jotain toimenpidetta. Pystytdaan todentamaan, onko henkild tosiasiassa esimerkiksi
lahettanyt viestin tai hyvaksynyt jotain tehtavaksi. (Srivathshav 2020; Security and Privacy Controls

for Information Systems and Organizations 2020, 409.)

3.2.3 Tietoturvariskienhallinnan elementit

Uhka-riskimallinnusta ei voi tehd3, jos ei tieda, mita riski ja uhka tarkoittavat. On hyva huomioida,
ettei uhka itsessaan aiheuta riskia, vaan tarvitaan myo6s kolmas tekija, haavoittuvuus. Lisaksi sii-
hen, miten uhka toteutuu, vaikuttavat hyokkaysvektori ja hyokkayspinta-ala. Tassa luvussa kasitel-

[aan naiden kasitteiden maaritelmia seka suhdetta toisiinsa.

Uhka ja tietoturvauhka

Uhka on I1SO 27000 -standardin mukaan mahdollinen syy epatoivottuun tapahtumaan, josta voi
seurata haittaa jarjestelmalle tai organisaatiolle (SFS-EN ISO/IEC 27000:2020, 15). llmosen ja mui-
den (2016, 226) maaritelman mukaan uhka tarkoittaa tiettyyn, turvattavaan kohteeseen kohdistu-
van vahingon tai havion mahdollisuutta. Uhka-riskimallinnuksen itsepalvelumallissa mietitaan uh-
kia nimenomaisesti tietoturvan osalta. Tietoturvauhka on Kyberturvallisuuden sanaston (2018, 25)
mukaan “mahdollisesti toteutuva haitallinen tapahtuma tai kehityskulku, joka kohdistuu tietotur-
vaan ja toteutuessaan vaarantaa sen”. Limnéll ja muut maarittelevat uhan muodostuvan vastapuo-
len kyvysta ja aikomuksesta tehda jokin vahingollinen tai epamieluisa teko tilanteessa, jossa se on
mahdollista (Limnéll ym. 2014, 245). Yhdistyneen kuningaskunnan NCSC tarkastelee uhkia neljan
osa-alueen kautta: kyvykkyys (uhkaajan kyvykkyys tehda hyokkays), aikomus (mitd uhkaaja aikoo
saavuttaa), motivaatio (mika motivoi uhkaajaa tekemaan hyokkayksen) ja tilaisuus (tilaisuus, jonka
uhkaaja saa, jotta voi suorittaa hyokkayksen). Nama osa-alueet vaikuttavat siihen, miten uhka arvi-
oidaan. (Risk management 2023, 2.) Toimeksiantajan maéritelma uhalle on, ettd se on mahdolli-
sesti toteutuva haitallinen tapahtuma tai kehityskulku. Uhka-riskimallinnuksen itsepalvelumallissa
tatd syvennettiin niin, ettd uhka kohdistuu nimenomaan tietoturvaan, eli tiedon luottamuksellisuu-

teen, eheyteen ja saatavuuteen.



32

Riski ja tietoturvariski

Riski on maaritelty seka ISO 31000 -standardissa (SFS-ISO 31000:2018, 6) etta Kyberturvallisuuden
sanastossa (2018, 12) epavarmuuden vaikutukseksi tavoitteisiin. Vaikutus voi olla mydnteinen,
kielteinen tai molempia. Riski ilmaistaan tavallisesti riskin [ahteiden, mahdollisten tapahtumien,
niiden seurausten ja niiden todenndkoéisyyden yhdistelmana. (SFS-ISO 31000:2018, 6.) NISTin (n.d.)
maaritelmassa todetaan, etta riski on maaritelma sille, kuinka suuressa maarin taho on uhattuna
mahdollisen olosuhteen tai tapahtuman vuoksi. Tarkasteltavana ovat haitalliset vaikutukset, jotka
syntyisivat, jos tama toteutuisi, seka tapahtuman toteutumisen todennakoisyys. (NIST CSRC n.d..)
Tietoturvariski on maaritelty ISO 27000 -standardissa epavarmuuden vaikutukseksi tietoturvata-
voitteisiin. Siinda on mahdollisuus, ettd uhka hyédyntaa haavoittuvuutta ja siten aiheuttaa vahinkoa

organisaatiolle. (SFS-EN ISO/IEC 27000:2020, 13.)

Euroopan unionin verkko- ja tietoturvadirektiivissa (NIS2) riski on maaritelty poikkeaman aiheutta-
mien menetysten tai hdirididen mahdollisuudeksi. Riski on menetysten tai hairién suuruuden ja
poikkeaman toteutumisen todennakoisyyden yhdistelma. (Direktiivi 2022/2555/EU, 112, artikla 6.)
Riski ilmenee talla tavoin. Se, miten riski syntyy, vaatii vierelleen uhan ja haavoittuvuuden kasit-
teet (Death 2023). Riskin syntymisen pohtiminen on tarkeda, koska se auttaa tunnistamaan riskin
ja sen mahdolliset vaikutukset selkedammin. Tsohou, Karyda ja Kokolakis (2015) tutkivat kognitiivi-
sia ja kulttuurillisia vinoumia tietoturvakdytantojen noudattamiseen liittyen. Riskeja pitaa arvioida
monipuolisesti, jotta tehtdvien johtopaatdsten paattely- ja tulkintavirheiden (nk. kognitiivisen vi-

nouman) vaikutus vahenee. (Tsohou ym. 2015, 134-136, 139.)

Toimeksiantaja lahtee siita nakokulmasta, etta pelkalla riskikasitetasolla operoitaessa johtopaatok-
set ovat alttiita paattely- ja tulkintavirheille. Taman vuoksi tarvitaan tietoa nimenomaan siita, mi-
ten riski syntyy. Riski on uhka x haavoittuvuus, eli jos toinen on 0, on myos tulos 0 eli riskia ei ole.
Uhkien ja haavoittuvuuksien tunnistamisen kautta riskeihin tulee syvempi ymmarrys, ja tiedoste-
taan paremmin, miten ja miksi riski syntyy. Toimeksiantajan mukaan riskista puhutaan silloin, kun
haavoittuvuus eli heikkous ja sitd mahdollisesti hyvaksikayttava uhka ovat olemassa yhta aikaa.
(Katso uhan, haavoittuvuuden ja riskin kasitteiden yhteenliittymisesta tarkemmin taman luvun ala-

kohdasta Tietoturvariskienhallinnan elementtien suhde toisiinsa.)
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Uhka-riskimallinnuksen itsepalvelumallissa on tarkeda tunnistaa uhkia ja haavoittuvuuksia, joista
tietoturvariskeja voi aiheutua. Riskin on mainittu lyhyesti olevan tavoitteisiin vaikuttava epavar-
muustekija. Koska kyse on itsepalvelumallista, jota kayttavat muut kuin tietoturva-asiantuntijat, ei
ole tarvetta lahted syventamaan kasitetta teoreettisesti enempaa kuin toimeksiantaja on maaritel-
lyt. On tiedossa, etta tassa vaiheessa kaikille ei ole tuttua miettia riskeja, joilla voi olla myonteisia
vaikutuksia. Taima johtunee pitkalti siita, etta yleiskielessa sanan “riski” merkitys on kielteinen (Ky-

berturvallisuuden sanasto 2018, 12).

Riskit jaotellaan yleensa strategisiin, operatiivisiin ja taloudellisiin riskeihin. Strategiset riskit liitty-
vat organisaation pitkan aikavalin tavoitteisiin, operatiiviset puolestaan paivittaisiin toimintoihin.
Taloudelliset riskit liittyvat rahaan. Tietoturvallisuuteen liittyvat riskit kohdistuvat tiedon saatavuu-
teen, luottamuksellisuuteen ja eheyteen. (Ilmonen ym. 2016, 77-81.) Riski voi kuulua myo6s useam-
paan ”lajiin” esimerkiksi olla seka strateginen etta taloudellinen. Toimeksiantaja jaottelee riskit
strategisiin, operatiivisiin ja taktisiin riskeihin. Uhka-riskimallinnuksen itsepalvelumallissa kdyte-

taan toimeksiantajan jaottelua.

Haavoittuvuus eli heikkous

Haavoittuvuus on maaritelty Kyberturvallisuuden sanastossa (2018) alttiudeksi tietoturvaan koh-
distuville uhkille. Se on heikkous, joka mahdollistaa sen, etta vahinko toteutuu. Sitd voidaan my0ds
kayttaa vahingon aiheuttamisessa. Haavoittuvuuksia eli heikkouksia voi |6ytya niin tietojarjestel-
mistd, prosesseista kuin ihmisen toiminnastakin. llmosen ja muiden (2016) maaritelman mukaan
haavoittuvuus tarkoittaa alttiutta turvallisuutta uhkaaville tekijoille. Haavoittuvuudessa on kyse
suojattavan kohteen heikkoudesta, jota yksi tai useampi uhka voi kayttdaa hyvakseen. NISTin (n.d.)
maaritelman mukaan haavoittuvuus on heikkous tietojarjestelmassa, turvallisuusmenettelyissa,
sisdisissa kontrolleissa tai toteutuksessa. Tama heikkous voi altistaa jarjestelman hyokkaykselle tai
uhan aktivoitumiselle. NIS2 -direktiivissa haavoittuvuudella tarkoitetaan esimerkiksi palvelun heik-
koutta, alttiutta tai vikaa, jota kyberuhka voi hyédyntaa. (Kyberturvallisuuden sanasto 2018, 15;
llImonen ym. 2016, 218; NIST CSRC n.d.; Direktiivi 2022/2555/EU, 112, artikla 6.)

Toimeksiantajan maaritelman mukaan haavoittuvuus on puute, vika tai toimintatapa, joka altistaa
yvhdessa uhan kanssa potentiaaliselle riskille. Uhka-riskimallinnuksen itsepalvelumallissa mietitdaan

haavoittuvuuksien tunnistamista aiempaa syvallisemmin, koska halutaan, ettd haavoittuvuuksiin



34

kiinnitetadn huomiota riskien ymmartamiseksi paremmin. Haavoittuvuuksien tunnistaminen aut-

taa hyokkaysvektorien tunnistamisessa.

Hyokkaysvektori

Hyokkaysvektorin kadsitteesta ei ole varsinaista tieteellista kasitemaarittelyd, mutta se on hyvin
tunnettu kasite kyberturvallisuuden piirissa. Hyokkaysvektori on se tapa, jolla hydkkaaja hyokkayk-
sensa toteuttaa. Se on konkreettinen menetelma tai reitti, jota hydkkaaja kayttaa haavoittuvuutta
hyodyntaakseen. Hyokkadja voi tdman reitin kautta paasta esimerkiksi kasiksi verkkopalvelimeen
ja asentaa sinne haittaohjelman. (Shacklett n.d..) Toimeksiantajalla ei ole yleistd maaritelmaa
hyokkaysvektorille. Uhka-riskimallinnuksen itsepalvelumallissa hyokkaysvektoria ei kasitteena

tuoda esiin, mutta sen tunnistamista edesautetaan kysymyksilla.

Hyokkayspinta-ala

Hyokkayspinta-ala on joukko sisdadanpaasykohtia, joka sijaitsee jarjestelman, sen osan tai ymparis-
ton rajalla, jossa hyokkaaja voi yrittaa tunkeutua sisdan, vaikuttaa toimintaan tai varastaa tietoja
jarjestelmasta, sen osasta tai ymparistdsta (Security and Privacy Controls for Information Systems
and Organizations 2020, 395). Toimeksiantajalla ei ole yleistd maarittelya hydkkayspinta-alalle.
Uhka-riskimallinnuksen itsepalvelumallissa hydkkayspinta-alan kasitetta ei tuoda esiin, mutta se

on mukana mallin taustalla.

Tietoturvariskienhallinnan elementtien suhde toisiinsa

Uhka, riski, haavoittuvuus, hyokkaysvektori ja hyokkayspinta-ala ovat kaikki keskeisia kasitteita tie-
toturvassa, ja ne liittyvat toisiinsa muodostaen kokonaisuuden, jonka ymmartaminen auttaa suo-
jaamaan palveluja paremmin. Kuviossa 3 nakyy, miten uhka, riski ja haavoittuvuus liittyvat toi-
siinsa. Varsinaisen riskin maaritelman lisaksi uhka-riskimallinnuksen itsepalvelumallissa halutaan
kasitella riskin syntymista. Uhan ja haavoittuvuuden tulee olla yhta aikaa voimassa. Jos ne eivat ole
yhta aikaa voimassa, ei ole mydskaan riskid. Uhka ilman haavoittuvuutta ei aiheuta riskia, kuten ei
myo6skaan haavoittuvuus ilman uhkaa. Riskipotentiaali ilmenee vain, kun uhat ja haavoittuvuudet
yhdistyvat. (Death 2023; Field 2023.) Kun uhka ja haavoittuvuus tunnistetaan, padstaan kiinni ris-

kin juurisyihin. Haavoittuvuus altistaa palvelun uhille. Riski voi syntyd, jos uhka toteutuu. Mita
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enemman haavoittuvuuksia on, sitd enemman on mahdollisia uhkia ja sitd suurempi on riski. (Cobb

2023; Calder 2023.)

Haavoittuvuus

Kuvio 3. Uhan, riskin ja haavoittuvuuden suhde toimeksiantajalla

Kaytannon esimerkkina toimii avoin kotiovi. Olet |ahtenyt kauppaan ja jattanyt oven auki. Haavoit-
tuvuus eli alttius padstdaa murtovaras sisadan on olemassa. Jos asut yksin muutoin autiolla saarella
ja lahtosi jalkeen nousee myrsky, ei murtovaras paase saarelle koska saa on surkea. Nain ollen uh-
kaa ei ole. Silloin ei ole mydskaan riskid asuntomurrosta. Jos taas kerrot sosiaalisessa mediassa
kauppareissustasi ja saa on mainio, murtovaras ottaa veneen ja lahtee keikalle. Tall6in seka haa-
voittuvuus ettd uhka ovat olemassa, joten myds riski on olemassa. Uhka-riskimallinnuksen itsepal-
velumallissa mietitdan seka uhkia etta haavoittuvuuksia. Naiden yhdistelmasta aiheutuvia tietotur-

variskeja sitten tunnistetaan ja kasitellaan.

Uhka-riskimallinnuksen itsepalvelumallissa halutaan tunnistaa yhteydet uhan, haavoittuvuuden,
riskin seka hydkkaysvektorin ja hyokkayspinta-alan valilla. Kuviossa 4 on esitetty nadiden kasittei-
den suhde. Uhka hyédyntda haavoittuvuutta. Haavoittuvuus mahdollistaa uhkan toteutumisen
tiettya reittia (hyokkaysvektori). Mitd useampia haavoittuvuuksia ja/tai hyokkaysvektoreita on, sitd
enemman on hyokkayspinta-alaa eli niita paikkoja, missa uhka voi kohdistua palveluun. Mita suu-
rempi hyokkdyspinta-ala, sitd suurempi riski. Riski on seurausta naista kaikista. Hyokkayksen onnis-
tuminen riippuu siita, kuinka hyvin tai paljon uhka voi hyodyntaa palvelun haavoittuvuuksia kaytet-

tavissa olevien hyokkadysvektorien kautta.
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Kuvio 4. Uhka hyodyntaa haavoittuvuuksia hyokkaysvektoreiden kautta, ja laajempi

hyokkayspinta-ala kasvattaa riskia.

Kaytannon esimerkkid avoimesta ovesta voi taydentaa hyokkaysvektorin ja hyokkayspinta-alan ka-
sitteilla. Jos olisit sulkenut ja lukinnut oven, mutta jattanyt ikkunan auki ja kellarin oven lukitse-
matta, olisi oven lukitsemisesta huolimatta kaksi hyokkaysvektoria olemassa. Jokainen reitti talon
sisdan on tassa hyokkaysvektori. Mita enemman naita on, sitd suurempi on hyokkayspinta-ala.

Murtovarkaalle tama vaikuttaa jo suorastaan tervetulokutsulta, eli riski asuntomurrolle on suuri.

3.2.4 Uhka-riskimallinnus

NISTin maaritelman mukaan uhkamallinnus on riskien arviointimenetelma, joka mallintaa seka
hyokkays- etta puolustusnakokulmia loogiselle entiteetille, kuten tiedolle, sovellukselle, isantajar-
jestelmalle, jarjestelmalle tai ymparistolle (Security and Privacy Controls for Information Systems
and Organizations 2020, 422). Uhkamallinnuksessa keskitytdaan uhkiin, joita tiettyyn tahoon voi
kohdistua. Riskien arvioinnilla saadaan tietoa, kuinka todennakdisesti uhka voi vaarantaa omaisuu-

den, ja mita vaikutuksia silla olisi (Cobb 2023).

Uhka-riskimallinnus on toimeksiantajan tapa yhdistda tietoturvauhkien ja tietoturvariskien mallin-

nus- ja kasittelyprosessit (tietoturvauhkien ja -riskien tunnistaminen, analysointi ja kasittely).
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Uhka-riskimallinnuksella on pyritty tiiviiseen ja resursseja saastavaan ohjeistamiseen ja toimin-
taan. Tata toimintatapaa kayttden ei ole tarvinnut tehda ensin uhkamallinnusta ja sen jalkeen ehka
osittain paallekkaista riskimallinnusta, vaan on tehty molemmat samanaikaisesti. Tallaisena yhdis-

telmamallina uhka-riskimallinnuksen kaytté on toimeksiantajalla vakiintunut.

3.3 Viitekehykset
3.3.1 ISO-standardit

ISO ja IEC muodostavat maailmanlaajuisen jarjestelman, joka on erikoistunut standardisointiin
(SFS-EN ISO/IEC 27001:2023, 5). Standardeissa annetaan ohjeita, joita voidaan soveltaa organisaa-
tioon ja sen toimintaymparistéon soveltuvalla tavalla (SFS-1ISO 31000:2018, 6). ISO-standardit eivat
ole pakottavia, mutta niita kaytetaan laajasti niiden tarjoamien yleisesti hyvaksyttyjen kaytanto-
jen, luotettavuuden, kansainvilisen yhteensopivuuden, keskeisten riskienhallinta- ja tietoturvalli-
suusnakokulmien seka sertifioinnin ja niiden noudattamisella saavutettavan kilpailuedun vuoksi.
Standardien noudattamisen ja varsinkin sertifioinnin katsotaan olevan tae organisaation laadusta

ja halusta noudattaa asianmukaisia tietoturvaperiaatteita (SFS-EN ISO/IEC 27000:2020, 18).

1ISO 31000

ISO 31000 -standardi sisdltaa ohjeita riskienhallintaan. Siina kuvataan riskienhallinnan periaatteet,
puitteet ja prosessi. Riskienhallinnan tarkoituksena on arvon luominen ja sdilyttdminen, organisaa-
tion suorituskyvyn parantaminen seka innovoinnin ja tavoitteiden saavuttamisen tukeminen. Ris-
kienhallinta auttaa organisaatiota saavuttamaan tavoitteensa ja tekemaéan tietoon perustuvia paa-
toksia. Riskienhallinta kuuluu osaksi kaikkia organisaation toimintoja, myos johtamiseen. Standardi
korostaa ylimman johdon johtajuutta ja sitd, etta riskienhallinta siséllytetdan organisaation johta-
misjarjestelmaan. (SFS-ISO 31000:2018, 4-5, 7.) Riskienhallinnan viitekehys ja riskienhallinnan pro-
sessi ovat kaksi eri asiaa, jotka tukevat toisiaan. Pelkka viitekehys eli yksittaisten riskien tunnista-
mis- ja hallintaprosessi ei hyodyta, jos sitd tukemassa ei ole strategisia politiikkoja ja

johtamistoimia. (Field 2023.)

Riskienhallinnan toistuvuus on tarkeaa. Kun koko ajan kertyy uutta kokemusta, tietoa ja tehdadan
analyyseja eri asioista, voidaan prosessia, toimintoja seka hallintakeinoja uudistaa ja kehittaa. Ris-

kienhallintaa itsedankin kehitetaan jatkuvasti. Jotta riskienhallinta olisi vaikuttavaa, sen tulee olla
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a) sisallytetty organisaation johtamisjarjestelmaan, b) jasennelty ja kattava, c) réataloity, d) sidos-
ryhmat mukaan ottava, e) dynaaminen, f) parhaaseen saatavilla olevaan tietoon perustuvaa, g) in-
himilliset ja kulttuuriset tekijat huomioivaa seka h) jatkuvasti kehittyvaa. Toimeksiantaja noudat-

taa ISO 31000:n vaatimuksia riskienhallinnassa. (SFS-1SO 31000:2018, 4, 8-9.)

ISO 27000 -perhe

ISO 27000 -standardisarjasta puhutaan perheend, joka kasittelee tietoturvallisuuden hallintajarjes-
telmia (ISMS) ja niihin liittyvia osa-alueita. Organisaatio voi poimia ISO 27000 -perheen 50 standar-
din joukosta itselleen ja toimialalleen sopivat tietoturvastandardit. Perheen keskeiset standardit
ovat ISO 27000, ISO 27001 ja ISO 27002. Na&illa organisaatio voi toteuttaa ISO 27001 -standardin
mukaisen tietoturvallisuuden hallintajarjestelman. ISO 27001:ta kdytetdaan myos sertifioinnin pe-
rustana. Loput standardit tarjoavat lisdohjeita tietoturvallisuuden hallintajarjestelman osa-alueista
tai lisdvaatimuksia, jotka laajentavat hallintajarjestelman kattamaan tiettyja aihealueita. (Calder

2023; Nair & Greeshma 2023.)

ISO 27000 tarjoaa yleiskuvan tietoturvallisuuden hallintajarjestelman (ISMS) toiminnasta, keskeis-
ten termien maaritelmat seka perusperiaatteet. ISMS on tarkea organisaation tietoturvallisuu-
delle, koska tieto ja siihen liittyvat jarjestelmat ja prosessit ovat kriittista liilketoimintaomaisuutta.
Tietoturvallisuuden toteuttaminen puolestaan edellyttaa riskienhallintaa. Voidakseen luoda
ISMS:n ja parantaa sita organisaation taytyy 1. tunnistaa tieto-omaisuus ja tietoturvavaatimukset,
2. arvioida ja kasitella tietoturvariskit, 3. valita ja toteuttaa riskien hallintakeinot seka 4. seurata
hallintakeinojen vaikuttavuutta ja yllapitaa ja parantaa ISMS:a4. (SFS-EN ISO/IEC 27000:2020, 18-
21.)

ISO 27001 on perheen selkdranka (Nair & Greeshma 2023). Se maarittelee tietoturvallisuuden hal-
lintajarjestelman vaatimukset ja luettelon keskeisista tietoturvakontrolleista. Tietoturvallisuuden
hallintajarjestelman kdyttéonotto on organisaation oma, strateginen paatos. Sen pyrkimyksena on
suojata tiedon luottamuksellisuutta, eheytta ja saatavuutta riskienhallintaprosessin avulla. Osal-
taan se vahvistaa sidosryhmien luottamusta riskienhallinnan asianmukaisuuteen. Liite A sisaltaa
luettelon keskeisista tietoturvakontrolleista, jotka ovat sovellettavissa jokaiseen organisaatioon.
Tietoturvakontrolleja eli hallintakeinoja on 93 kappaletta. ISO 27002 antaa yksityiskohtaiset ohjeet

ndihin liittyen. Hallintakeinot on jaettu neljaan hallintakeinosarjaan ja laajennettu kohdissa A.5—



39

A.8. Jokaiselle hallintakeinolle on useita attribuutteja, esim. tyyppi (ehkaiseva, havaitseva tai kor-
jaava) ja tietoturvan osa-alue, johon se liittyy (hallintotapa ja ekosysteemi, suojaaminen, puolustus
tai kriisinkestavyys). Ndiden attribuuttien kautta hallintakeinoja on mahdollista tarkastella ja jar-
jestda. 1ISO 27001:n toteuttaminen ei ole mahdollista ilman ISO 27002:a, ja ilman ISO 27001:n tar-
joamaa johtamiskehysta ISO 27002:sta tulisi vain irrallinen toimenpide, jolla ei olisi merkittavaa
vaikutusta organisaation tietoturvaan. (Calder 2023; SFS-EN ISO/IEC 27001:2023, 6; SFS-EN ISO/IEC
27002:2022, 17-18; Nair & Greeshma 2023.)

ISO 27005 puolestaan keskittyy riskien arviointiin ja hallintaan. Tietoturvariskien arviointiprosessin
vaiheet ovat 1. riskien tunnistaminen, 2. riskianalyysi ja 3. riskien merkityksen arviointi. Organisaa-
tion tulee varmistaa, etta tietoturvariskien kohdalla toimintamalli ja periaatteet ovat samanlaiset
kuin muiden riskien kohdalla, jotta ei synny kahta erillista riskisaareketta vaan riskeja voidaan tar-
kastella tarvittaessa myos yhdessa. (ISO/IEC 27005:2022:fi, 21.) ISO 27005 on linjassa muiden stan-
dardien, kuten ISO 27001:n ja ISO 31000:n, kanssa, jotka tarjoavat kattavan kehyksen tietoturvalli-

suuden hallintaan ja yleiseen riskienhallintaan (Nair & Greeshma 2023).

ISO 27000 -perhe tarjoaa my0os toimialakohtaisia tietoturvastandardeja, jotka on raataloity eri alo-
jen erityistarpeisiin. Toimialakohtaisia standardeja on tehty mm. terveydenhuoltoon, pilvipalvelui-
hin ja energia-alalle. Esimerkiksi standardi ISO 27799 saantelee terveydenhuollon tiedonhallintaa
ISO 27002 -standardin avulla, standardi ISO 27017 pilvipalveluiden turvallisuusvaatimuksia ja stan-
dardi ISO 27019 energiainfrastruktuurin tietoturvaa (SFS-EN ISO 27799:2016, 1; SFS-EN ISO/IEC
27017:2021:en, 1; ISO/IEC 27019:2017, 1). Yksi uhka-riskimallinnuksen itsepalvelumallin kehittami-

sen vaatimus oli, ettd se mahdollisuuksien mukaan noudattaa ISO 27000 -perheen standardeja.

3.3.2 NIS2 -direktiivi

Euroopan parlamentin ja neuvoston direktiivi (EU) 2022/2555 toimenpiteista kyberturvallisuuden
yhteisen korkean tason varmistamiseksi kaikkialla unionissa eli NIS2 -direktiivi (Network and Infor-
mation Systems Directive 2) astui voimaan 18.10.2024. Direktiivilla haluttiin vahvistaa EU:n yh-
teista kyberturvallisuuden tasoa seka kansallista kyberturvallisuuden tasoa. Direktiivin soveltamis-
alaa laajennettiin aiempaan NIS1 -direktiiviin verrattuna, joten se kattaa nyt enemman toimialoja

ja organisaatioita. (Direktiivi 2022/2555/EU, 80-81, 142, artiklat 1, 2, 42.)
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NIS2 -direktiivilld on annettu yhteiskunnan kriittisille sektoreille vahimmaisvaatimustaso erilaisista
toimenpiteista, joilla kyberturvallisuusriskeja hallitaan. Lisaksi tuli raportointivelvoite merkittavista
poikkeamista seka valvontavelvoitteita. Direktiivilla haluttiin edistdaa entista enemman EU-maiden
valistd yhteistyota ja tiedonvaihtoa kyberuhkien torjumiseksi ja kyberturvallisuuden paranta-

miseksi. (Direktiivi 2022/2555/EU, 92, 99-100, 105, 111, artiklat 5, 14-17, 21, 23, 32, 33.)

Suomessa Traficom on tehnyt direktiivin toimeenpanoa varten suositusluonnoksen. Se perustuu
tulevaan kyberturvallisuuden riskienhallinnasta annettuun lakiin ja julkisen hallinnon tiedonhallin-
nasta annettuun lakiin (906/2019, nk. tiedonhallintalaki) tehtadviin muutoksiin. Suositusta on tar-
koitus kayttaa apuvalineend, ei tyhjentavana listana. Suositusluonnoksessa kerrotaan toteutusesi-
merkki kuhunkin vaatimukseen liittyen, se, miten vaatimuksenmukaisuuden voi todentaa,
perustelut seka viitteet eli standardit ja viitekehykset, joihin tdma perustuu. Traficom kirjoittaa
suosituksen lopulliseen muotoonsa, kun lait on vahvistettu eduskunnassa. Taman opinnadytetyon
kirjoitusvaiheessa lopullista suositusta ei oltu viela julkaistu. (Traficom/18410/09.00.02/2023, 4,
10-11.)

Suositusluonnoksen luku 11 Perustason tietoturvakdytannot toiminnan, tietoliikenneturvallisuu-
den, laitteisto- ja ohjelmistoturvallisuuden ja tietoaineistoturvallisuuden varmistamiseksi oli téhan
opinnaytetyohon liittyen tarkein. Sen toimenpiteet perustuvat NIS2 -direktiivin 21 artiklan 2 koh-
dan osittaiseen g alakohtaan. “Taman alakohdan kansallisesta taytantoonpanosta saadetaan ky-
berturvallisuuden riskienhallinnasta annetun lain 9 §:n 2 momentin 11 kohdassa ja tiedonhallinta-
lain 18 ¢ §:n 2 momentin 11 kohdassa.” Luku 11 koostuu kolmestatoista perustason

tietoturvakaytannosta, jotka ovat:

1. Toimija on ohjeistanut perustason tietoturvakdytidnnét henkilostélle, alihank-

kijoille ja muille kumppaneille.

Toimija on tunnistanut kriittisimmdén omaisuutensa.

Toimija on suojannut viestintéverkkonsa ja tietojdrjestelménsd.

4. Toimija on erottanut kriittiset ja haavoittuvat viestintédverkot ja tietojdrjestel-
mdt muista ympdiristoistd.

5. Toimija on suojannut viestintdverkkonsa ja tietojérjestelmdnsd haitallisia ja
luvattomia ohjelmistoja vastaan.

6. Toimija on jdrjestdnyt tunnistautumisen sisdisiin ja ulkoisiin palveluihinsa ja
laitteisiinsa turvallisesti.

7. Toimija on erottanut jirjestelmiensd pddkdyttdjdtunnukset ja korotettujen
oikeuksien tunnukset muista tunnuksista.

w N
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8. Toimija on varmistanut, ettd sen luottamuksellista tietoa kdsitellddn turvalli-
sesti.

9. Toimija on huolehtinut, ettd sen jéirjestelmid pdivitetddn sddnndllisesti ja kriit-
tiset pdivitykset asennetaan viivytyksetta.

10. Toimija on huolehtinut, ettd sen palvelut ja laitteet on turvallisesti konfigu-
roitu.

11. Toimija on huolehtinut, ettd sen kriittiset palvelut ja tieto-omaisuus on var-
muuskopioitu.

12. Toimija on varautunut, miten sen toiminta voidaan yllépitdd vakavissa poik-
keamissa.

13. Toimijalla on kéytéssddn kriittisten toimintojen tapahtumakirjaus (loki). (Tra-
ficom/18410/09.00.02/2023, 98-114.)

Toimeksiantaja kuuluu NIS2 -direktiivin piiriin, ja se on varmistanut, etta tayttaa vaatimukset pe-
rustason tietoturvakaytannaille. Toimeenpanon tukimateriaalina toimivat mm. Liikenne- ja viestin-

tavirasto Traficomin suositusluonnos seka siina viitatut ISO 27002:n vaatimukset.

3.3.3 Threat Modeling Manifesto ja Threat Modeling Capabilities

Uhkamallinnus on jarjestelman kuvausten analysointia, jonka tarkoituksena on tuoda esiin turvalli-
suuteen ja yksityisyyteen liittyvia huolenaiheita. Uhkamallinnuksen perusperiaatteet ovat lausut-
tuna Threat Modeling Manifestossa, jonka on kehittanyt joukko alan asiantuntijoita. Se on tarkoi-
tuksella yksinkertaistettu, jotta se olisi helppo omaksua kayttéon. Nelja uhkamallinnuksen

padkysymysta ovat vapaasti suomennettuina:

Minka parissa tyoskentelemme?
Mika voi menna vikaan?

Mita aiomme tehda asialle?
Teimmeko riittdvan hyvaa tyota?

PR

Alussa siis tunnistetaan, minka parissa tyoskennellddn ja mika voi menna vikaan. Uhkamallinnuk-
sen tuloksena syntyy uhkia. Uhat antavat tietoa paatoksenteon tueksi. Threat Modeling Manifes-
ton (2020) periaatteiden mukaan uhkamallinnusta kannattaa tehda varhaisilla ja usein toistuvilla
analyyseilla. Uhkamallinnusta tulee toteuttaa organisaation kehityskaytantdjen mukaisesti samalla
syklilla. Tulokset ovat merkityksellisia silloin, kun ne tuovat arvoa sidosryhmille. Dialogin kautta
luodaan yhteistd ymmarrysta ja tuotetaan arvoa, ja dokumentoinnilla tallennetaan yhteinen ym-

marrys seka saadaan mitattavaa tietoa asioista. (Threat Modeling Manifesto 2020.)
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Tarkeimpia muistettavia asioita prosessissa ovat: Jokainen pystyy tekemaan tdman. Ongelman
analysointi ei riitd: etsitaan kiytannoéllisid ja oleellisia ratkaisuja. Al kadota kokonaiskuvaa, koska
osat voivat olla toisistaan riippuvaisia, alaka keskity liikaa hyokkaajiin, omaisuuksiin tai tekniikoi-
hin. Taydelliseksi hiotun raportin sijaan voi tehda useita, koska ei ole olemassa yhta taydellista na-
kdkulmaa, ja lisdesitykset voivat valaista erilaisia ongelmia. (Threat Modeling Manifesto 2020.)
Threat Modeling Manifesto on yksinkertainen ja jarkeva, joten sitd on helppo kayttaa. Esimerkiksi
NCSC (Risk management 2023, 14) kayttaa riskienhallinnassaan Threat Modeling Manifeston peri-

aatteita, ja niitd voidaan kayttda myos uhka-riskimallinnuksen itsepalvelumallissa.

Threat Modeling Manifeston jalkeen on julkaistu uhkamallinnuskyvykkyyksiin keskittyva Threat
Modeling Capabilities. Siina maaritellaan uhkamallinnuksen kyvykkyyksien luettelo, jonka osia
kdayttoonottamalla organisaation uhkamallinnusohjelma, konkreettisten uhkamallinnusten tekemi-
nen seka niiden laatu paranevat. Kyvykkyydet on jarjestetty seitsemaan prosessialueeseen: strate-
gia, koulutus, uhkamallien luominen, toiminta uhkamallien perusteella, viestinta, mittaus ja ohjel-
mahallinta. Jokaisella prosessialueella on erilaisia kyvykkyyksia, jotka toimivat kdytannon askeleina
kohti parempaa uhkamallinnusohjelmaa. Riskienhallinta liittyy ndistd prosessialueista suoraan ai-
nakin toimintaan uhkamallien perusteella seka mittaukseen. Toiminta uhkamallien perusteella -
prosessialueella tiimit kdyttavat uhkamallinnusta ymmartaakseen ja maarittaakseen riskeja asian-
mukaisesti. Organisaatio voi kayttaa riskiprofiilinsa mukauttamisessa uhkamallinnusta tai erillista
riskienhallintaprosessia, johon saadaan tietoja uhkamallinnuksen kautta. Mittauksen prosessialu-
eella organisaatio voi hyotya uhkamallinnuksista saaden niista mittareita riskien ymmartamiseksi,

mittaamiseksi ja riskienhallinnan taydentamiseksi. (Threat Modeling Capabilities, 2023.)

3.3.4 NIST CSF kyberturvallisuuden viitekehys

NIST CSF kyberturvallisuuden viitekehys (engl. Cyber Security Framework) auttaa organisaatioita
ymmartamaan ja kasittelemaan kyberturvallisuusriskejdan (uhat, haavoittuvuudet, vaikutukset) ja
vahentamaan niita raataloidyilla toimenpiteilld. Viitekehys hyodyntda olemassa olevia standardeja,
ohjeita ja parhaita kaytantdja, ja se antaa yhteisen kielen kyberriskien hallinnalle. CSF on laajalti
hyvaksytty alan standardi. (The NIST Cybersecurity Framework (CSF) 2.0 2024, iv; Nair & Greeshma
2023.)
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CSF:n toimintoja on tarkoitus kayttaa rinnakkain. Kuviossa 5 on esitetty kyberturvallisuuden viite-
kehyksen toiminnot. Toimenpiteitd, jotka tukevat hallintaa (engl. govern), tunnistamista (engl.
identify), suojelemista (engl. protect) ja havaitsemista (engl. detect), tulisi toteuttaa jatkuvasti. Nii-
den toimenpiteiden, jotka tukevat vastaamista (engl. respond) ja toipumista (engl. recover), tulisi
puolestaan olla valmiina jatkuvasti ja aktivoitua, kun kyberturvallisuuspoikkeamia ilmenee. Kaikilla
toiminnoilla on keskeinen rooli kyberturvallisuuspoikkeamien hallinnassa. Nama toiminnot autta-
vat estamaan poikkeamia, valmistautumaan niihin seka havaitsemaan ja hallitsemaan niita. CSF:n
periaatteet ovat laajemman tason periaatteita kyberuhkiin liittyen, ja niiden hyédyntamista uhka-
riskimallinnuksen itsepalvelumallissa ei suoraan tarvita. Toipumisen ja vastaamisen toiminnot ovat
toimeksiantajalla joka tapauksessa uhka-riskimallinnuksesta erilldan. (The NIST Cybersecurity

Framework (CSF) 2.0 2024, 5.)

TOIVU

HALLITSE

NIST
Kyberturvallisuuden
viitekehys

HAVAITSE

Kuvio 5. NIST CSF kyberturvallisuuden viitekehyksen toiminnot (The NIST Cybersecurity Framework
(CSF) 2.0 2024, 5, muokattu)

3.3.5 NIST RMF riskienhallintaviitekehys

NIST RMF riskienhallintaviitekehys (engl. Risk Management Framework) yhdistaa turvallisuus- ja
riskienhallintakeinot jarjestelmakehityksen elinkaareen. Viitekehys sisaltda seitseméanvaiheisen
prosessin, jota voi kayttaa tietoturva- ja tietosuojariskien hallintaan. Uusimmassa RMF-julkaisussa

riskienhallintaviitekehysta on paivitetty yhdenmukaisemmaksi kyberturvallisuuden viitekehyksen
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kanssa. Naita kahta viitekehysta voi siis nyt hyodyntaa toisiaan taydentdvasti. (Risk Management
Framework for Information Systems and Organizations - A System Life Cycle Approach for Security

and Privacy 2018, vi.)

RMF:n seitseman vaihetta ovat valmistautuminen (engl. prepare), kategorisointi (engl. categorize),
valitseminen (engl. select), kayttoonotto (engl. implement), arviointi (engl. assess), valtuutus (engl.
authorize) ja seuranta (engl. monitor). Nama on esitetty kuviossa 6. Ensin valmistaudutaan riskien-
hallintaan. Taman jalkeen kategorisoidaan eli luokitellaan jarjestelma ja siina kasitellyt tiedot seka
valitaan NIST SP 800-53:n mukaisia kontrolleja jarjestelman suojaukseen riskiarvioinnin perus-
teella. Kontrollit toteutetaan ja taman jalkeen arvioidaan, tuottavatko kontrollit haluttuja tuloksia.
Toimivaltainen esihenkil6 tekee riskiperusteisen paatoksen jarjestelman kayttéluvan myoéntami-
sestd, minka jalkeen jatkuvasti seurataan kontrollien kayttéonottoa seka jarjestelmaan kohdistuvia
riskeja. Kontrollidokumentti on yli 400-sivuinen teos, jonka tuntemista lapikotaisin ei uhka-riski-
mallinnuksen itsepalvelumallin kayttdjilta voi odottaa, vaan tietoturvariskien hallintakeinot ja nii-
den seuranta taytyy tehda muilla keinoin. (NIST Risk Management Framework RMF n.d.; Security

and Privacy Controls for Information Systems and Organizations 2020.)

RISKIENHALLINTAVIITEKEHYS

nist.gov/rmf

Kuvio 6. NIST RMF riskienhallintaviitekehys (NIST Risk Management Framework n.d.)
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3.3.6 NIST tietokeskeinen uhkamallinnus

NIST on julkaissut tietokeskeisen uhkamallinnusmenetelman (engl. Data-Centric Threat Modeling).
Tietokeskeista uhkamallinnusta voi kdyttaa tietoturvariskien hallintaan ja niiden vahentamiseen
seka turvallisuustarpeiden huomioimiseen ja tiedon luottamuksellisuuden, eheyden ja saatavuu-
den suojaamiseen. Uhkamallinnus suositellaan tehtavaksi seka kehitysprosessin alussa etta myo-
hemmin toistuvasti. Tietokeskeinen uhkamallinnus mahdollistaa kunkin palvelun erityisten turvalli-
suustarpeiden huomioimisen pelkkien yleisten parhaiden kdytdantojen sijaan. Yleisesti tietoturva-
ammattilaiset, jarjestelmanvalvojat ja muut turvallisuudesta vastaavat tahot ovat keskittyneet
suojaamaan jarjestelmia. Tiedon suojaaminen on jaanyt vihemmalle, ja haasteena onkin, miten

suojataan tietty tietokokonaisuus. (Souppaya & Scarfone 2016, 2, 9-10.)

Tietokeskeinen uhkamallinnus sisaltda nelja vaihetta:

1. Tunnista ja kuvaa jarjestelma ja kiinnostava data: Ensimmaisessa vaiheessa on tarkeaa
tunnistaa, miten tieto liikkkuu jarjestelmdssa auktorisoitujen sijaintien valilla. Tata tie-
toa peilataan turvallisuustavoitteisiin (tiedon luottamuksellisuus, eheys ja saatavuus).
Vaiheessa tunnistetaan myos henkilot ja prosessit, jotka padsevat kasiksi tietoon ta-
valla, joka voi vaikuttaa turvallisuustavoitteisiin.

2. Tunnista ja valitse uhkavektorit, jotka sisallytetaan malliin: Toisessa vaiheessa tunnis-
tetaan potentiaaliset hyokkaysvektorit ts. reitit/menetelmat, joilla hyokkadja paasee
jarjestelmaan. Hyokkadysvektori voi vaikuttaa negatiivisesti turvallisuustavoitteisiin eli
uhata tiedon luottamuksellisuutta, eheytta ja/tai saatavuutta tiedon jossain sailytys-
tai muokkauskohdassa.

3. Kuvaa turvallisuuskontrollit uhkavektorien lieventamiseksi: Kolmannessa vaiheessa
tunnistetaan ja dokumentoidaan turvallisuuskontrollimuutokset (esim. nykyisten
kontrollien tiukentaminen tai konfigurointimuutokset), jotka auttavat lieventamaan
hyokkaysvektoriin liittyvaa riskia ja ovat kohtuudella toteutettavissa. Jokaisen tallaisen
muutoksen osalta tehdaan vield arvio sen tehokkuudesta ja mahdollisista negatiivisis-
takin vaikutuksista (esim. kustannukset, vaikutukset kdytettavyyteen tai suoritusky-
kyyn).

4. Analysoi uhkamalli: Neljannessa vaiheessa analysoidaan kaikki aiemmin luetellut asiat,
jotka siis muodostavat uhkamallin. Jokaisen turvallisuuskontrollivaihtoehdon tehok-
kuus ja vaikuttavuus valittuja hyokkadysvektoreita vastaan arvioidaan. Analysointivai-
heen haaste tulee siitd, miten nama kaikki osatekijat yhdistetaan. Painotetaanko kus-
tannuksia, kaytettavyytta, toimenpiteen tehokkuutta, ja mita naista painotetaan
minkakin hyokkaysvektorin kohdalla. (Souppaya & Scarfone 2016, 11-16.)

Nama vaiheet vertautuvat Threat Modeling Manifeston (2020) neljan kysymyksen viitekehykseen:

mita olemme tekemassa, mikd voi menna pieleen, mitd aiomme tehda asialle sekd teimmeko tar-
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peeksi hyvaa tyota. Molemmissa lahestymistavoissa on samat vaiheet: jarjestelman ymmartami-
nen, uhkien tunnistaminen, kontrollien suunnittelu ja tehokkuuden arviointi. Siind missa Threat
Modeling Manifesto on yleisempi uhkamallinnuksen lahestymistapa, keskittyy tietokeskeinen uh-
kamallinnus erityisesti tietondakékulmaan. Tietokeskeisessa uhkamallinnuksessa on uhkavektorien
luokittelun ja listaamisen jalkeen kuusikriteerinen pisteytys, jonka jalkeen viela arvioidaan kontrol-
lien tehokkuutta hyokkaysvektoreittain. Menetelma on taman vuoksi lilan monimutkainen uhka-

riskimallinnuksen itsepalvelumallin kdayttéon. (Threat Modeling Manifesto 2020.)

3.3.7 OWASP Threat Dragon ja Microsoftin uhkamallinnustyékalu

Open Worldwide Application Security Project (OWASP) on voittoa tavoittelematon sdatio, joka
tyoskentelee ohjelmistojen tietoturvan parantamiseksi. OWASPilla on muutamia uhkamallinnus-
tyokaluja, joista yksi on OWASP Threat Dragon. Se noudattaa Threat Modeling Manifeston arvoja
ja periaatteita ja sitd voidaan kayttaa uhkien dokumentointiin ja niiden lieventamisratkaisujen
maarittamiseen. Threat Dragon tukee STRIDE, LINDDUN, CIA, DIE ja PLOT4ai -menetelmia, tarjoaa
mallinnuskaavioita ja sisadltdaa sdantdomoottorin, joka automaattisesti luo uhkia ja niiden lieventa-
misratkaisuja. Threat Dragon tarjoaa kiinnostavan ja yksinkertaisen menetelman uhkien mallinta-

miseen, mutta koko uhka-riskimallinnuksen tarpeisiin se ei vastaa. (OWASP Threat Dragon 2024.)

Microsoftin uhkamallinnustydkalu (engl. Microsoft Threat Modeling Tool) on ilmainen ja kaytta-
jaystavallinen. Se on osa Microsoftin turvallisen kehityksen elinkaarta (engl. Microsoft Security De-
velopment Lifecycle). Tyokalu on suunniteltu niin, ettd kayttaja ei tarvitse syvallista tietoturvaosaa-
mista, joten uhkamallinnuksen tekeminen on helppoa. Tytkalu kayttaa STRIDEa. Kuten OWASPin
Threat Dragonissa, on Microsoftin uhkamallinnustyokalussakin uhkien luomiseen ja analysointiin
liittyvaa automaatiota. (Microsoft Threat Modeling Tool threats 2022.) Sovelluskehittdjien on tyo-
kalun avulla mahdollista tehda ohjelmistolleen tietoturvasuunnitelma ja jakaa tietoa. Tama tukee

ketterda tietoturvallisen kehittdmisen syklin toteutusta. (Jansson 2021, 46.)

3.3.8 Riskienhallinnan viitekehysten ja menetelmien vertailu

Lambrinoudakis, Gritzalis, Xenakis, Katsikas, Karyda, Tsochou, Papadatos, Rantos, Pavlosoglou,
Gasparinatos, Pantazis ja Zacharis (2022) ovat kirjoittaneet ENISA:n eli Euroopan unionin kybertur-

vallisuusviraston raportissa erilaisista riskienhallinnan viitekehyksista ja menetelmista seka niiden
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yvhteensopivuudesta toistensa kanssa. He ovat esitelleet ja arvioineet kattavasti kolmekymmenta
viitekehysta, joiden joukossa ovat tassdkin opinnaytetydssa mainitut ISO 27005, NIST 800-sarjan
viitekehykset, COSO-ERM, johon toimeksiantajan riskienhallinta osaltaan perustuu, mutta naiden
lisdksi my6s monia muita, kuten OCTAVE eri muunnoksineen, ISACA RISK IT FRAMEWORK, IRAM2,
ETSI TVRA, MONARC, MEHARI CORAS ja FAIR. Keskeisten kehyksen tai menetelman ominaisuuk-
sien kautta tehtiin analyysia niiden yhteensopivuudesta. Yhteensopivuuteen vaikuttavat mm. kay-
tetty standardi (I1SO, NIST), lahestymistapa (omaisuuseriin perustuva, skenaarioihin perustuva), ris-
kien arvioinnin laatu (maarallinen, laadullinen, puolim&arallinen), kdytettavat kirjastot (esim.
uhkakirjastot), kieli ja riskin laskentatapa. Jos joku menetelma kayttaa tiettya uhkakirjastoa, sita
voi olla vaikea sopeuttaa toiseen menetelmaan, jossa on eri uhkakirjasto. (Lambrinoudakis ym.

2022, 4,31.)

Esimerkiksi ISO 27005 ja NIST SP 800-37 ovat molemmat riskienhallintakehyksia, jotka voidaan or-
ganisaation kdytdssa yhdistaa tietoturvariskienhallinnan tehostamiseksi. Niissa molemmissa on sa-
mantyyppisia vaiheita, kuten riskien tunnistaminen, arviointi, kdsittely ja seuranta. Léhestymista-
vat ovat erilaisia, ja kumpikin viittaa eri standardeihin, mutta naita viitekehyksia yhdistamalla voisi
saavuttaa kattavamman riskienhallinnan tason ja siten parantaa tietoturvaa. MEHARI on yhteenso-
piva ISO-standardien kanssa, mutta sitd puolestaan ei voisi yhdistaa katevasti meillda Suomessa nai-

hin viitekehyksiin, koska se on saatavilla vain ranskaksi. (Lambrinoudakis ym. 2022, 8-9, 20, 31.)

3.4 Uhkamallinnus- ja riskienhallintamenetelmat

Uhkamallinnus- ja riskienhallintamenetelmat ovat keskeisia apuvalineita tietoturvauhkiin varautu-
misessa. Organisaatio voi niiden avulla ennakoida, tunnistaa ja hallita siihen kohdistuvia tietotur-
vauhkia ja -riskeja. Eri menetelmat tarjoavat kukin oman, systemaattisen tapansa kartoittaa ja ana-
lysoida tietoturvauhkia ja -riskeja. Niilld pyritdan tunnistamaan esimerkiksi jarjestelman heikkoja
kohtia, jotka voivat olla alttiina hyokkayksille, tai arvioimaan, kuinka hyokkaaja kayttaisi haavoittu-
vuutta hyvakseen. Menetelmien avulla organisaatio saa kattavan kuvan tietoturvariskeistdan ja voi
siten kohdistaa resurssejaan tehokkaammin riskienhallintaan ja tietoturvahyokkadysten estami-

seen.
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STRIDE

STRIDE-malli luotiin alun perin Microsoftilla sen oman uhkamallinnustydkalun osaksi. STRIDE toimii
ikaan kuin muistitekniikkana eri turvallisuusuhkatyypeille. Se kattaa kuusi uhkakategoriaa, jotka

vaikuttavat laitteen tai sovelluksen turvallisuuteen:

e Identiteetin huijaaminen (engl. Spoofing Identity)

e Datan peukalointi (engl. Tampering with Data)

e Vastuun kiistaminen (engl. Repudiation)

e Tietovuoto (engl. Information Disclosure)

e Palvelunestohyokkays (engl. Denial of Service, DoS)

e Oikeuksien (kayttovaltuuksien) laajentaminen (engl. Elevation of Privilege). (Microsoft
Threat Modeling Tool threats 2022; Kirtley 2023.)

PASTA

PASTA (Process for Attack Simulation and Threat Analysis) on yhdysvaltalaisen VerSprite -yrityksen
kehittama riskikeskeinen uhkamallinnusmenetelma, joka keskittyy uhkien ja haavoittuvuuksien ar-
vioimiseen ja priorisointiin hyokkayssimulaatioiden avulla. PASTA on riskikeskeinen lahestymis-
tapa, jossa arvioidaan uhkia suhteessa niiden oletettuun vaikutukseen liiketoiminnalle. PASTAssa
on hyodkkaajan nakoékulma, silla siind keskitytaan hyokkadyssimulaatioihin. Uhkien arvioinnissa kay-
tetdan todennakoisyyskerrointa. Todennakoisyyskerroin perustuu hydkkayssimulaatioihin, joilla
mallinnetaan ja analysoidaan todellisia uhkia ja niiden vaikutuksia. Kerroin antaa mitattavaa tietoa
siitd, mihin turvallisuustoimenpiteitd kannattaa kohdistaa. PASTAn luvataan olevan helppo integ-
roitava ohjelmistokehityksen elinkaareen, seka systemaattisuudessaan vahemman tyo6las kuin jot-

kut muut uhkamallit. (UV 2023; What is Threat Modeling? 2024.)

PASTAnN seitseman vaihetta ovat:

1. Valmistautuminen (engl. preparation): maaritelldan uhkamallin tavoitteet ja laajuus

2. Sovelluksen palastelu (engl. application decomposition): ymmarretaan arkkitehtuuri,
komponentit ja tiedon kulku

3. Uhka-analyysi (engl. threat analysis): tunnistetaan mahdolliset uhat eri tekniikoilla

4. Haavoittuvuusanalyysi (engl. vulnerability analysis): tutkitaan jarjestelman heikkouk-
sia, joita voitaisiin hyodyntaa

5. Hyokkaysten kartoittaminen (engl. attack enumeration): kartoitetaan mahdolliset
hyokkaykset tunnistettujen uhkien ja haavoittuvuuksien perusteella
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6. Riski- ja vaikutusanalyysi (engl. risk and impact analysis): arvioidaan jokaisen uhan vai-
kutus ja todennakadisyys

7. Vastatoimenpideanalyysi (engl. countermeasure analysis): kehitetaan strategioita ris-
kin vahentamiseksi tai poistamiseksi. (What is Threat Modeling? 2024.)

DREAD

DREAD on Microsoftin kehittama apuvaline uhkien riskienarviointiin. Silla pisteytetaan riskien suu-

ruutta viiden kategorian avulla:

e Vahinko (engl. damage): kuinka paljon kokonaisvahinkoa tai vaikutusta uhka voi ai-
heuttaa

e Toistettavuus (engl. reproducibility): kuinka helposti hyokkays voidaan tehda uudel-
leen tai toistaa

e Hyodynnettavyys (engl. exploitability): kuinka todennakoisesti tai helposti heikkoutta
tai uhkaa voidaan hyédyntaa

e Kayttajavaikutus (engl. affected users): niiden (loppu)kayttdjien lukumaara, joihin
uhan hyédyntaminen vaikuttaisi

e Havaittavuus (engl. discoverability): kuinka todenndkdisesti hydkkaaja 16ytaa uhan tai
haavoittuvuuden jarjestelmasta sitd hyodyntaakseen. (Kirtley 2023.)

Kaikille osa-alueille annetaan arvosanat, joiden perusteella sitten lasketaan riskin kokonaisvaiku-
tus. Nykyisin DREAD ei ole enda Microsoftin kdytdssa, koska annettujen arvosanojen katsottiin ole-

van subjektiivisia arvioijien ndakemyksista riippuen. (Kirtley 2023.)

CVss

CVSS (engl. Common Vulnerability Scoring System) on maailmanlaajuisesti kdytetty ja standardi-
soitu uhkien pisteytysjarjestelma, jota kaytetdaan tunnistettuihin haavoittuvuuksiin. Sen on kehit-
tanyt NIST (National Institute of Standards and Technology) ja sita yllapitaa FIRST (Forum of Inci-
dent Response and Security Teams). CVSS:n antamat pisteet ja tiedot auttavat tietoturvaa
yllapitavia henkil6ita arvioimaan uhkia, tunnistamaan vaikutuksia, priorisoimaan korjauspaivityksia
ja tunnistamaan keinoja suojata omaa jarjestelmaansa. Nain he pystyvat arvioimaan ja priorisoi-
maan haavoittuvuutta oman hallintaprosessinsa mukaisesti. (Common Vulnerability Scoring Sys-

tem SIG n.d..)
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Hyokkayspuut

Hyokkayspuut (engl. attack trees) ovat diagrammeja. Niissa kuvataan, milla eri tavoin asiat voivat
menna pieleen (esim. mitd hyokkayksia voi tapahtua), ja mista syista tdma johtuu. Hyokkayspuulla
on tehokasta tehda juurisyyanalyysia (engl. root cause analysis, RCA). Siina kdytetdan hierarkkista
esitystapaa, joka kuvaa vaiheita onnistuneen hyokkayksen toteuttamiseksi. Jokainen vaihe vaatii,
ettd edellinen on suoritettu. Hyokkayksen toteuttaminen vaatii, etta kaikki vaatimukset puun alim-
mista osista huipulle asti on taytetty. Hyokkayspuun kautta huomataan, miten monia hyokkaysta-
poja on, ja miten paljon ja millaisia vaiheita hyokkaykseen liittyy. Kun hyékkayspuu on tehty, paas-
taan itse asiaan, eli kdannetaan asia hydkkayspuuhun liittyvan kyberturvallisuusriskin arvioinniksi:
mista riski tulee, mita heikkouksia jarjestelmassa on, ja miten riskia vdhennetdan? (Risk manage-

ment 2023, 13.)

Riskienhallintamenetelmat

Erilaisten uhkamallinnusmenetelmien lisaksi on olemassa erilaisia riskienhallintamenetelmia. Niita
ovat mm. Hazop-analyysi (engl. Hazard and Operability Study, HAZOP), vaarojen arviointi ja kriitti-
set hallintapisteet (engl. Hazard Analysis and Critical Control Points, HACCP), liiketoimintavaikutus-
ten analysointi (engl. Business Impact Analysis, BIA), juurisyyanalyysi (engl. Root Cause Analysis,
RCA), kustannushyotyanalyysi (engl. Cost-Benefit Analysis, CBA), vikapuuanalyysi (engl. Fault Tree
Analysis, FTA), todennakdisyyksien paivittamiseen tarkoitettu Bayes, riskin arvonalaisuus (engl. Va-
lue at Risk, VAR), ryhmapaatoksentekomenetelma Delphi ja graafinen turvallisuusriskien mallin-

nusmenetelma CORAS. (Ilmonen ym. 2016, 115.)

3.5 Muut tyokalut
Katakri

Katakri on kansallinen turvallisuusauditointikriteeristd, jonka on julkaissut Kansallinen turvallisuus-
viranomainen, NSA (National Security Authority). Se on viranomaisten kayttoon tarkoitettu arvi-
ointityokalu, jolla voidaan arvioida organisaation turvallisuusjarjestelyjen tilaa seka viranomaisten

tietojarjestelmien turvallisuutta. Katakria kdytetdan, kun halutaan varmistua, ettd viranomaisen
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salassa pidettavat tiedot on suojattu voimassa olevan lainsdddannon ja Suomea sitovien kansain-

valisten tietoturvallisuusvelvoitteiden mukaisesti. (Katakri — tietoturvallisuuden auditointityokalu

viranomaisille n.d., Katakri 2020 2020, 5.)

PiTuKri

PiTuKri on turvallisuuden arviointikriteeristd, jonka on julkaissut Liikenne- ja viestintavirasto Tra-

ficomin alainen Kyberturvallisuuskeskus. Se on viranomaisten kayttoon tarkoitettu arviointityo-

kalu, jonka tavoitteena on edistdaa viranomaisten salassapidettavan tiedon turvallisuutta tilan-

teissa, joissa tietoa kasitelldan pilvipalveluissa (Pilvipalveluiden turvallisuuden arviointikriteeristo

(PiTuKri) 2020, 3). PiTuKria kaytetaan seka pilvipalveluiden turvallisuuden arvioinnissa, etta myos

omaehtoisen turvallisuustyon tukena. (Pilvipalveluiden turvallisuuden arviointikriteeristo (PiTuKri)

2020, 3-4.)

3.6 Uhkamallinnuksen ja riskimallinnuksen kaupalliset ty6kalut

Uhkamallinnukseen ja riskimallinnukseen on saatavilla seka kotimaisia etta ulkomaisia kaupallisia

valmistyokaluja. Kuten jo aiemmin todettiin, taman opinndytetyon rajauksena oli, etta uhka-riski-

mallinnus taytyy tehda toimeksiantajan nykyisia tyokaluja hyodyntaen. Jos toimeksiantaja haluaa

my6hemmin kehittaa uhka-riskimallinnusta tuomalla siihen esimerkiksi kayttoliittyman ja riskire-

kisterin, taytyy tehda erikseen kattava kartoitus tarjolla olevista tuotteista hyvine ja huonoine puo-

lineen luonnollisesti myods tietoturvanakokulma huomioiden. Tarjolla on mm. téllaisia tyokaluja:

Arter on suomalainen yritys, joka tarjoaa tuotteita laadun- ja jatkuvuudenhallintaan,
kokonaisarkkitehtuuriin seka prosessien kehittamiseen. ARC-ohjelmisto on kokonais-
arkkitehtuurin visualisointitydkalu, jolla voi hallita my0s tietoturvaa. IMS-ohjelmistolla
puolestaan voi hoitaa yrityksen riskienhallinnan. Arterin avulla voi rakentaa tietotur-
vallisuuden hallintamallin. (Todennetusti toimivia ratkaisuja 2024.)

Digiturvamalli kdyttaa pohjana Microsoft Teamsia. Siina valitaan tarkeimmat vaati-
muskehikot, esim. ISO 27001, ja tdman mukaan taytetdaan, milla tasolla nykyiset toi-
mintamallit ovat. Digiturvamalliin voi liittdd dokumentaatiota ja hoitaa silla tietoturva-
riskien riskienhallinnan. Riskienhallinnan osalta tietoturvariskien tunnistamista voi
osaltaan automatisoida (viitekehyksiin viitaten), saada yhdenmukaisen toimintatavan
ohjeineen riskienhallintaan, seka linkittaa riskien kasittelyn ISMS:aan. Digiturvamal-
lista saa myos riskirekisterin. (Kohti parempaa ja sertifioitua digiturvaa n.d..)
Granitella on tarjolla tietoturvaohjelma, jolla saadaan kyber- ja tietoturvariskit osaksi
paatoksentekoa. Granitella voi yhdenmukaistaa riskiohjelman tavoitteet ja tietoturva-
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riskit, tunnistaa mm. haavoittuvuudet seka yllapitaa ajantasaista riskirekisteria ja ra-
portoida kehityksesta eteenpdin. Myds haluamiaan standardeja, esim. ISO 27001:sta,
voi soveltaa. (Riskienhallinta n.d..)

e Hyperproof on tuote, johon riskienhallinnan voi keskittda. Siind on mukana riskirekis-
teri. Riskien arvioinnin voi vakioida ja asettaa oman organisaation tarpeiden mu-
kaiseksi. Riskirekisterissa voi yhdistaa hallintakeinot riskeihin ja kdyttaa koontinayttoja
ja raportteja. Riskitilanteen muutokset voi ndhda siitd jopa reaaliajassa. (Innovative
Compliance Operations Platform - Hyperproof 2024.)

e Parapet on palvelu, joka koordinoi yrityksen politiikat, saannét ja menettelytavat ja
yllapitaa turvallisuusriskien hallintaa mm. automaattisilla raporteilla ja valvomalla
kriittisia riskeja reaaliaikaisesti. Riskit voi tunnistaa esim. ISO-standardin kautta, ja ha-
lytykset luvataan seka ulkoisista etta sisdisista uhista ja riskeista. (IT Risk Management
2020.)

e Rego Riskienhallintajarjestelma sisaltaa riskiarvioinnit ja -analyysit, riskirekisterin,
jaannosriskien reaaliaikaisen seurannan, toimenpiderekisterin ja muistutustoimintoja,
muokattavan riskiarviointimallin ja muita ominaisuuksia. (Rego Riskienhallinta 2024).

3.7 Riskienhallinta, riskien arviointi, riskien kasittely ja jatkuva parantaminen
3.7.1 Riskienhallinta

Riskienhallinta ei vain suojaa organisaatiota riskeilta, vaan se myos parantaa organisaation kykya
luoda ja sailyttaa arvoa. Riskienhallinnan avulla suorituskyky paranee ja silla voidaan tukea seka
innovointia etta tavoitteiden saavuttamista. Tietoturvariskien hallinta, kuten muutkaan riskienhal-
linnan alueet, ei ole tarkkaa tiedetta. Se perustuu organisaatioiden strategisesta suunnittelusta,
valvonnasta, hallinnasta ja paivittdisesta toiminnasta vastuussa olevien henkildiden ja ryhmien asi-
antuntija-arvioihin. Riskienhallinnan tavoitteena on kehittaa riittavia ja asianmukaisia toimenpi-
teitd, jotka varmistavat organisaation toimintojen suojaamisen. (ISO 31000:2018, 7; Managing In-

formation Security Risk - Organization, Mission, and Information System View 2011, 1.)

Jotta riskienhallintaan sitoudutaan pitkaaikaisesti, on johdon maariteltava selkea riskienhallintapo-
litiikka ja riskienhallinnan tavoitteet. Joka organisaatiotasolle integroitu riskienhallinta mahdollis-
taa sen, etta resurssit keskitetaan riskeihin, jotka vaikuttavat organisaation tavoitteiden saavutta-
miseen. Riskienhallinnan avulla suojataan omaisuutta, varmistetaan toiminnan jatkuvuus seka
tehdaan parempia pdatoksia. Riskienhallintaa on arvioitava saannollisesti ja sitad pitda kehittaa.

(Nair & Greeshma 2023.)
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1ISO 31000:2018 Riskienhallinta

ISO-standardi 31000 maarittelee riskienhallinnan ohjeet. Se kattaa kaikki organisaation riskityypit
(taloudelliset, toiminnalliset, strategiset yms.) eikad sen kaytto ole toimialariippuvaista. Onnistu-
neeseen riskienhallintaan tarvitaan standardin mukaan kuvion 7 mukaisia tekijoita. Riskienhallin-
nalle tarvitaan puitteet - riskienhallinnan sisallyttaminen organisaation johtamisjarjestelmaan ja
sen suunnittelu, toteuttaminen, arviointi ja kehittaminen koko organisaatiossa. Riskienhallinnan
keskiossa on arvon luominen ja sdilyttaminen. Jotta riskienhallinta toimii ja voi onnistua, sen on
oltava organisaation johtamisjarjestelmaan sisallytetty, jasennelty ja kattava ja raataloity. Sidos-
ryhmat on huomioitava. Dynaaminen tarkoittaa reagointia muutoksiin oikea-aikaisesti. Riskienhal-
linnan tulee perustua parhaaseen saatavilla olevaan tietoon ja sen on huomioitava inhimilliset ja

kulttuurilliset tekijat. Riskienhallintaa on kehitettava jatkuvasti. (ISO 31000:2018, 8-9.)

Jatkuva Organisaation
kehittiminen

johtamis-

jarjestelmaan
sisallytetty

Inhimilliset ja Jasennelty

kulttuuriset jakattava
tekijat

Arvon luominen
ja sdilyttdminen

Paras
saatavilla
oleva tieto

Sidosryhmat
mukaan ottava

Dynaaminen

Kuvio 7. Riskienhallinnan periaatteet (1ISO 31000:2018, 8)

Riskienhallinnan prosessi on esitelty kuviossa 8. Riskienhallintastrategialla maaritelldan mukaisesti
kattavuus, toimintaymparisto ja kriteerit. Riskit arvioidaan menettelylld, johon kuuluvat riskien
tunnistaminen, riskianalyysi ja riskin merkityksen arviointi. Taman jdlkeen riskit kasitellaan. Seu-

rannalla ja katselmoinnilla tavoitellaan laadun ja tulosten varmistamista seka niiden parantamista.
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Riskienhallintaprosessi seka sen tulokset dokumentoidaan ja raportoidaan. Viestinta ja tiedon-
vaihto auttavat lisddmaan sidosryhmien tietoa ja ymmarrysta riskeista sekd saamaan sidosryhmilta

paadtdksentekoa tukevaa palautetta ja tietoa. (1ISO 31000:2018, 14-20.)

Kattavuus, toiminta-
ymparisto, Kriteerit

Riskien arviointi
Riskien
tunnistaminen
———
Riskianalyysi
———
Riskien

merkityksen

SEURANTA JA KATSELMOINTI

=]
=
=
s
4
=]
a
=
=
=
g
=
i
>

Riskien Kisittely

TALLENTEET JA RAPORTOINTI

Kuvio 8. Riskienhallintaprosessi (1ISO 31000:2018, 14)

NIST Riskienhallinnan ohje ja ISACA Risk IT process framework

NISTin riskienhallinnan ohje NIST SP 800-39 sisdltdaa ohjeita riskienhallinnan strategiseen suunnit-
teluun ja operatiiviseen toimintaan. Ohje on tarkoitettu Yhdysvaltojen liittovaltion hallinnon kayt-
toon, mutta sitd kdytetdan ympari maailman. Se on yhdenmukaistettu 1ISO-standardien 31000,
31010, 27001 ja 27005 kanssa. Ohjeessa kaydaan lapi riskienhallinnan rakenne (integrointi johta-
mis- ja paatoksentekoprosesseihin), riskien arviointi seka riskienhallinnan kayttoonotto ja seu-
ranta. Sen painopiste on kyberturvallisuusriskeissa ja tietojen suojaamisessa. (Managing Informa-

tion Security Risk - Organization, Mission, and Information System View 2011, 4.)

ISACA:n kehittama Risk IT on viitekehys IT-riskien hallintaan ja ohjaukseen. Keskeiset periaatteet
viitekehyksessa ovat yhteys liiketoiminnan tavoitteisiin, yhteensovittaminen koko yrityksen ris-
kienhallinnan kanssa, kustannusten ja hyotyjen tasapaino, avoin viestinta, johtamisen tuki seka jat-
kuvuus. Viitekehys jakautuu kolmeen osaan: riskien hallinnointi (engl. risk governance), riskien ar-

viointi (engl. risk evaluation) ja riskin kasittely (engl. risk response). ISACA Risk IT keskittyy
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tietotekniikan ja tietojarjestelmien riskienhallintaan seka naihin liittyviin liiketoimintariskeihin. Se
painottaa eniten liiketoiminnan tavoitteiden huomioimista ja kustannusten ja hydtyjen tasapainoa.

(ITIL® Continual Service Improvement 2011, 192-193.)

Yhteenveto riskienhallinnan standardeista ja viitekehyksista

Seka NIST SP 800-39 eli NISTin riskienhallinnan ohje, ISO 31000 -standardi Riskienhallinta, etta
ISACA Risk IT -viitekehys tarjoavat kehikon riskienhallintaprosessille. Kaikki kolme standardia/viite-
kehysta korostavat jatkuvan, jasennellyn ja systemaattisen riskienhallintaprosessin merkitysta. Ris-
kien tunnistaminen, arviointi, hallinta ja seuranta ovat keskeisia elementteja naissa kaikissa. Ris-
kienhallintaa pidetaan strategisena prosessina, joka vaatii johdon sitoutumista. Se tulee sitoa
organisaation tavoitteisiin ja paatdksentekoon. Riskienhallintaprosessia tulee parantaa jatkuvasti,
eika riskienhallinta koskaan ole kertaluontoinen prosessi. Riskienhallinta luo perustan riskien arvi-
oinnille ja analysoinnille varmistaen, etta riskit arvioidaan oikealla tavalla suhteessa organisaation
tavoitteisiin ja sietokykyyn. Toimeksiantajalla riskienhallinta perustuu ISO 31000 -standardiin, joka
on naista laajin ja yleisin. Riskienhallinnan toimintamallit ovat toimeksiantajalla valmiiksi olemassa,

joten uhka-riskimallinnuksen itsepalvelumallissa toimitaan naiden toimintamallien sisalla.

3.7.2 Riskien arviointi

Riskien arviointi on kokonaisprosessi, joka kattaa riskien tunnistamisen, riskianalyysin ja riskien
merkityksen arvioinnin (ISO/IEC 27005:2022:fi, 9). Tietoturvariskien arviointiprosessi tehdaan ku-
ten muidenkin riskien arviointiprosessi: se koostuu riskien tunnistamisesta, riskianalyysista ja ris-
kien merkityksen arvioimisesta (ISO/IEC 27005:2022:fi, 21, vrt. kuvio 8). Riskien arvioinnin alkuvai-
heessa maaritelldan riskien hyvaksymiskriteerit (SFS-EN ISO/IEC 27001:2023, 10). Riskin
hyviaksyminen tarkoittaa tietoista paatosta ottaa tietty riski (ISO/IEC 27005:2022:fi, 11). Riskien
hyvaksymiskriteerit maarittavat, milla ehdoilla ja tasolla organisaatio on valmis hyvaksymaan tie-
tyn riskin ilman lisdtoimenpiteita. Hyvaksymiskriteerit liittyvat laheisesti organisaation riskinsieto-
kykyyn ja -haluun, eli siihen, kuinka suuria riskeja se on valmis ottamaan suhteessa tavoitteisiinsa,
resursseihinsa ja toimintaympaéristoonsa. Jos riski kasvaa hyvaksyttavan rajan yli, tarvitaan toimen-

piteitd. (Guide for Conducting Risk Assessments 2012, 2.)
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NIST SP 800-30 riskien arviointiopas “Guide for Conducting Risk Assessments” ohjeistaa, kuinka ris-
kien arviointi suoritetaan. Ohjeistus on osa NISTin laajempaa kehysta, joka on suunnattu erityisesti
tietoturva- ja riskienhallintaprosessien kehittamiseen ja yllapitoon, eli se siis voidaan integroida
NIST RMF:n kanssa. Oppaassa kerrotaan, kuinka valmistautua riskien arviointiin, miten riskien arvi-
ointi suoritetaan, miten tuloksista viestitaan, seka miten riskien arviointia yllapidetaan. Oppaassa
myo6s muistutetaan, etta riskienarvioinnit eivat ole tarkkoja mittausvalineitd vaan ne heijastelevat
esimerkiksi kaytettyja menetelmia ja tyokaluja, niiden perusteena toimivan tiedon laatua ja luotet-
tavuutta, arviointitulosten tulkintaa seka arviointia suorittavien henkildiden taitoja ja asiantunte-

musta. (Guide for Conducting Risk Assessments 2012, ix, 2, 5, 20.)

Riskien arviointi voi olla maarallista, laadullista tai puolimaarallista (Guide for Conducting Risk As-
sessments 2012, 14). Uhka-riskimallinnuksen itsepalvelumallissa riskeja arvioidaan toimeksianta-
jan riskien arviointimatriisin perusteella. Siind on nelja arvoa vaikutukselle ja nelja todennakdisyy-
delle. Arvoille on my6s sanalliset kuvailut seka lisdatulkintaohjeita, mutta niita ei tietoturvasyista
avata tassa opinnadytetydssa. Sanallisilla kuvauksilla varmistetaan arviointien yhdenmukaisuutta.
Toimeksiantajan riskien arviointi on puolimaarallinen. Arvioinnissa kaytetdaan sekd numeerista pis-
teytysta (1-4) etta sanallista kuvausta, mutta pisteytys ei perustu tarkkoihin laskelmiin tai mittaus-

tietoihin, vaan se antaa viitteellisen arvion. Riskin suuruus lasketaan todennakadisyys x vaikutus.

Riskien tunnistaminen

Riskien tunnistamisprosessissa |0ydetaan, havaitaan ja kuvataan riskit. Tunnistamisen kannalta
olennaista on, etta saatavilla on olennaista, asianmukaista ja ajantasaista tietoa. Sama maarittely
koskee tietoturvariskeja ISO 27005 -standardissa. (SFS-1ISO 31000:2018, 16; ISO/IEC 27005:2022:fi,
21.) Riskin tunnistamiseen liittyy monenlaisia vaikuttavia tekijoita seka tapahtumien ja niiden seu-
rausten seka uhkien tunnistamista. Tunnistamisen voi aloittaa esimerkiksi uhkakartoituksella. Ris-
kien ja uhkien tunnistaminen on vasta alkua, sitten alkaa varsinainen ty6, vaikkakin tunnistamisvai-
heen kattavuus ja onnistuminen ovatkin koko riskienhallintaprosessin kriittisimpia kohtia.

(lmonen ym. 2016, 109.)



57

Riskianalyysi

Riskianalyysilla tavoitellaan ymmarrysta riskin luonteesta, ominaisuuksista seka riskitasosta. Yh-
delld tapahtumalla voi olla useita syita ja seurauksia, minka lisdksi se voi vaikuttaa useisiin tavoit-
teisiin. Kaikki ei siis aina ole yksiselitteista ja selkeda, kun riskeja analysoidaan. Riskianalyysissa on
huomioitava mm. tapahtumien ja seurausten todennakoisyys, seurausten luonne ja suuruus, mo-
nimutkaisuus, liittymapinnat ja nykyisten hallintakeinojen vaikuttavuus. Riskianalyysilla tuotetaan
syvempaa ymmarrysta paatoksentekoa varten. (SFS-ISO 31000:2018, 17; ISO/IEC 27005:2022:fi,
21.)

Riskien analysointia voi tehdad uhkakeskeisesti (engl. threat-oriented approach), omaisuus/vaiku-
tuskeskeisesti (engl. asset/impact -oriented approach) tai haavoittuvuuskeskeisesti (engl. vulnera-
bility-oriented approach). Jokainen analyysimenetelma huomioi samat riskitekijat ja sisaltda saman
joukon arviointitoimintoja, mutta eri jarjestyksessa. Tarkastelutapa voi vaikuttaa tuloksiin, ja jotkin
riskit voivat jadda huomaamatta. Siksi riskien tunnistaminen useammasta nakdkulmasta (esim. yh-
distamalld uhkakeskeinen lahestymistapa omaisuus/vaikutuskeskeiseen lahestymistapaan) voi pa-
rantaa analyysin tarkkuutta ja tehokkuutta. Uhka-riskimallinnuksen itsepalvelumallissa on yhdis-
tetty elementteja naista kaikista. Kysymysluettelossa on tunnistettu aihealueita, joiden kautta
uhkia voi muodostua (esim. inhimilliset virheet). Omaisuuskeskeinen ldhestymistapa on kadytossa,
koska ennen varsinaisen uhka-riskimallinnuksen aloittamista tehddan omaisuuksien kartoitus ja
sen myo6ta saadaan lisaa ymmarrysta omaisuuden vaarantumisen merkityksesta. Kysymysluette-
lossa on tunnistettu palvelujen ja prosessien heikkoja kohtia, jotta haavoittuvuudetkin saadaan
mukaan. Elementteja yhdistamalla pyritdaan saamaan analysoinnista tarkempaa, kattavampaa ja

tehokkaampaa. (Guide for Conducting Risk Assessments 2012, 15.)

Riskien merkityksen arviointi

Riskien merkityksen arviointi tukee paatoksentekoa. Siind maaritetaan riskianalyysin tuloksia riski-
kriteereihin vertaamalla, ovatko riski tai sen merkittavyys hyvaksyttavissa olevia vai tarvitaanko
lisdtoimenpiteitd. Padtoksissa on huomioitava toimintaymparisto seka todelliset ja havaitut seu-

raukset ulkoisille ja sisdisille sidosryhmille. (SFS-ISO 31000:2018, 18; ISO/IEC 27005:2022:fi, 21.)
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3.7.3 Riskien kasittely

Kun riskit on |6ydetty, analysoitu ja arvioitu, on tarkein viela jaljella: niiden kasittely. Se voi tarkoit-

taa mm. seuraavia vaihtoehtoja:

e riskin vahentaminen: tehdaan toimenpiteitd, etta riski ei toteudu niin usein tai sen
seuraukset eivat ole niin vakavia

e riskin hyvaksyminen: paatetaan tietoisesti hyvaksya riski

e riskin torjuminen: ei tehda riskin aiheuttavaa toimintaa tai lopetetaan se

e riskin ottaminen tai lisdédminen: halutaan ottaa riski, jotta voidaan hyddyntaa joku
mahdollisuus

e riskin Idhteen poistaminen: esimerkiksi poistetaan joku ohjelma kaytosta kokonaan

e riskin jakaminen tai siirtdminen: esimerkiksi sopimuksella kumppanin kanssa tai va-
kuutuksella. (SFS-1ISO 31000:2018, 18.)

Riskien kasittelyprosessissa mietitdaan ja valitaan riskin kasittelyvaihtoehdot. Taman jalkeen suun-
nitellaan ja toteutetaan toimenpiteet, arvioidaan vaikuttavuus seka se, onko jaljelle jaanyt riski hy-
vaksyttavalla tasolla. Kaikkia riskeja on kdytanndssa mahdotonta poistaa, vaikka tehtaisiin mita toi-
menpiteita. Mikali jaannosriski on edelleen liian suuri, pitaa riskia kasitella edelleen. ISO 27005 -
standardissa tietoturvariskien hallintakeinot noudattavat samaa linjaa ISO 31000 -standardin
kanssa ja tasmentavat 1ISO 27001 -standardissa kerrottuja asioita. Sopivat hallintakeinot valitaan
tunnistettujen riskien vahentamiseksi tai hallitsemiseksi. Tietoturvariskien osalta tulee huomioida
eri vaihtoehdot, mm. tietoturvakontrollien kaytt66notto tai joidenkin riskien hyvaksyminen tietoi-

sen paatoksen perusteella. (SFS-1ISO 31000:2018, 18; Calder 2023; Nair & Greeshma 2023.)

Seuranta on avainasemassa riskienhallinnan prosessin ja riskien arvioinnin prosessin lisaksi myds
riskien kasittelyprosessissa. Seurannalla varmistetaan, etta riskien kasittely on vaikuttavaa, teho-
kasta ja kustannustehokasta. Prosessilla taytyy saada tietoa, jolla parannetaan tulevia riskien arvi-
ointeja. On pystyttdva analysoimaan hairidita, muutoksia, onnistumisia ja epdonnistumisia seka
oppimaan niistd, ja havaittava toimintaympariston muutoksia, jotka voivat muuttaa joko riskeja,
riskikriteereja tai riskien priorisointia. Lisaksi on tunnistettava uusia riskeja. (ISO/IEC 27005:2022:fi,
42.) Seurannalla pyritdan jatkuvaan parantamiseen, jotta riskien arviointiprosessi pysyy dynaami-
sena ja tehokkaana, mahdollistaa tarvittavien muutosten tekemisen ja tukee organisaation kykya

hallita riskeja tehokkaasti. (Calder 2023.)
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3.7.4 Jatkuva parantaminen

PDCA (engl. Plan, Do, Check, Act) -malli on jatkuvan parantamisen menetelma, jota sen yksinker-
taisuuden ja helpon lahestymistavan vuoksi pidetdan edelleen yhtena parhaista jatkuvan paranta-
misen menetelmista. Ensin muutos suunnitellaan (engl. Plan), tdman jalkeen muutos tehdaan
(engl. Do). Tekemisen jalkeen arvioidaan (engl. Check) muutosta ja sen tehokkuutta, ja kehitetdan
toimintaa (engl. Act) saadun tiedon perusteella. Taman jalkeen jalleen suunnitellaan muutos (engl.

Plan) ja kehéan kiertaminen jatkuu. (Calder 2023.)

ISO 31000 -standardissa ei suoraan todeta, ettd se noudattaa PDCA-mallia, mutta Periaatteet -lu-
vussa on viittaus jatkuvaan kehittamiseen, ja riskienhallinnan puitteet on esitetty PDCA:n kaltai-
sena ympyramallina, jossa ovat suunnittelu, tekeminen, arviointi ja kehittaminen seka naiden li-
saksi organisaation johtamisjarjestelmaan sisallyttaminen. Asioita ei siis vain seurata, vaan niista
opitaan, ja opitut asiat otetaan osaksi toimintaa. PDCA-mallilla riskien kasittely ei ole yksittdisten
teknisten paatosten tekemista siiloissa, vaan se kannustaa jatkuvaan liiketoiminnan parantami-

seen ja tukee jatkuvaa suunnittelu- ja kehitysprosessia. (SFS-ISO 31000:2018, 4, 8-9; Field 2023.)

ISO 27001:ssa ei ole ollut PDCA-malliin viittausta vuoden 2005 jalkeen. PDCA-malli on yksi monista
jatkuvan parantamisen menetelmista, eikd standardi edellyta sen kaytt6a — ainoastaan, etta orga-
nisaatio parantaa jatkuvasti tietoturvallisuuden hallintajarjestelmaansa. (Calder 2023.) Jos kuiten-
kin haluaa ajatella ISO 27001:sta PDCA-mallin kautta, voisi ajatella lukujen 4-7 olevan suunnittelu-
vaihe. Silloin tunnistetaan mahdollisuus ja suunnitellaan muutos. Luku 8 Toiminta vastaa
tekemisvaihetta. Luku 9 Suorituskyvyn arviointi vastaa arviointivaihetta, jossa arvioidaan ja analy-
soidaan tuloksia seka tunnistetaan, mita on opittu. Luku 10 Parantaminen vastaa toiminnan kehit-
tdmisvaihetta, jossa toimitaan sen mukaan, mita arviointivaiheessa opittiin. (Nair & Greeshma

2023.)

PDCA-malli ei ole ainut jatkuvan parantamisen malli. Yksi PDCA:n haastavista menetelmista on
seitsemdan vaiheen parantamisprosessi (engl. seven-step improvement process). Molemmat ovat
osa jatkuvaa palvelun parantamista (engl. Continual Service Improvement, CSI). Sykli integroidaan
tiedonhallinnan DIKW-rakenteeseen (engl. Data-to-Information-to-Knowledge-to-Wisdom, data —
tieto — tietdmys — viisaus). PDCA-syklin ja seitseman vaiheen parantamisprosessin integrointi ete-

nee kuvion 9 mukaan seuraavasti: Suunnittele -vaiheessa vaihe 1) maarittele parantamisstrategia
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ja 2) maaritd mita voit mitata, Tee -vaiheessa 3) kerda tiedot ja 4) kasittele tiedot, Arvioi -vaiheessa
5) analysoi informaatio ja data ja 6) esitd ja hyodynna tiedot, sekad Kehita -vaiheessa 7) toteuta pa-
rannukset. Seitseman vaiheen parantamisprosessin tavoitteet ovat liiketoimintatavoitteita tukevia
ja parantamisella pyritdan mittauskelpoisuuteen, kustannusten sdastoon, palvelun laadun sailymi-
seen seka jatkuvaan arviointiin ja toiminnan mukauttamiseen. Prosessi kattaa palvelujen, proses-
sien, kumppanien ja teknologian arvioinnin koko niiden elinkaaren ajan. Prosessissa varmistetaan
liilketoimintatavoitteiden saavuttaminen seuraamalla ja analysoimalla palvelujen toimittamista. Se
mahdollistaa jatkuvan arvioinnin ja parantaa asiakaspalvelua liiketoimintatarpeiden mukaan. (ITIL®

Continual Service Improvement 2011, 47-48.)

1. Madrittele L
Viisaus parantamisstrategia 2.‘Maarlta mitd voit Data
Visio mitata

Liiketoiminnan
tarpeet

Taktiset paamaarat
Operationaaliset

paamaarit SUUNNITTELE

Sovella

3. Keréda tiedot
Kuka? Miten? Milloin?
Tiedon eheyden
arviointikriteerit
Operationaaliset paamaarat

7. Toteuta parannukset

KEH|TA TEE - Palvelujen mittaaminen
6. Esitd ja hyddynna tiedot
Arvioinnin yhteenveto
- Toimintasuunnitelmat
- Ine.
5. Analysoi informaatio 4. Kisittele tiedot
jadata - Toistuvuus?
Trendit? - Muoto?
Vaadittavat jarjestelmat? .
Tietamys parannukset? . Oikeellisuus? Tieto

Kuvio 9. Seitseman vaiheen parantamisprosessi (ITIL® Continual Service Improvement 2011, 40,

muokattu)

4 Uhka-riskimallinnuksen itsepalvelumallin rakentaminen

Tassa luvussa kasitelladn uhka-riskimallinnuksen itsepalvelumallin rakentamisen keskeisia vaiheita
ja sen sisaltoa. Aluksi tarkastellaan aiemmin kdytettya mallia ja siihen liittyen havaittuja kehitystar-

peita. Taman jalkeen esitelldan itsepalvelumalliin sisdllytetyt keskeiset periaatteet, jotka ohjaavat
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mallin toimintaa. Luvun lopussa kuvataan itsepalvelumallin sisdlt6a, sen kaytannon toteutusvai-
heita seka viimeistelty prosessi, joka mahdollistaa uhka-riskimallinnuksen tehokkaamman ja kayt-

tajaystavallisemman hallinnan.

4.1 Uhka-riskimallinnuksen aiempi toteutustapa

Toimeksiantajan uhka-riskimallinnus toimi aiemmin tietoturva-asiantuntijavetoisesti. Kun palvelua
oltiin rakentamassa, kuului suunnitteluvaiheeseen uhka-riskimallinnuksen tekeminen. Uhka-riski-
mallinnuksesta tehtiin tilaus, ja tietoturvayksikko kasitteli tilauksen. Asiakkaaseen eli palveluun
otettiin yhteytta ja sovittiin kolmesta erillisesta uhka-riskimallinnustydpajasta. Tydpajoissa olivat
mukana palvelun tuoteomistaja ja tiimin jasenet seka tietoturva-asiantuntija tai kaksi. Ensimmai-
nen tyopaja liittyi uhkien tunnistamiseen ja uhkien luokitteluun. Toisessa ty6pajassa arvioitiin uh-
kien todennakdisyys ja vaikutus eli se, minka tasoisen riskin uhka muodostaa. Kolmannessa tyopa-
jassa kasiteltiin riskit, eli paatettiin riskien omistajat, riskienhallintakeinot, toteutusaikataulut ja
valvontavastuut. Taman vaiheen lopputuloksena saatiin kokonaisndakemys riskeista, niiden tasosta,
kasittelytoimenpiteistd, vastuista ja aikataulusta. Sisalto perustui pitkalti nykyiselldan jo vanhentu-
neeseen VAHTI-ohjeeseen vuodelta 2017 (Rousku 2017). Materiaaleihin oli linkitetty ISO 27005 -
standardi, STRIDE, OWASP, DREAD ja Microsoft SDL Threat Modeling, joita pystyi halutessaan kayt-
tdmaan apuvalineend. Excel-dokumentti oli kuvion 10 mukaisesti nk. tyhja, eli siind oli annettu esi-
merkki mutta ei muuta ohjausta. Aluksi tunnistettiin uhat ja sen jalkeen riskit ja niiden merkitys.
Kuvio 10 esitetyn osan lisaksi Excel-dokumentissa oli otsikot ja tarkemmat sarakkeet riskien kasit-

telylle, seurannalle ja arvioinnille.

Uhkien tunnistaminen Riskien tunnistaminen Riskin merkityksen arviointi

Riskin |Riskiluokka Uhka (kuvaava | Syytja tekijat uhkan |Seurauksia uhkan Todenndkoisyys Vaikutus Riskin suuruus (T x | Toimenpidetarpeet
tunniste nimi) taustalla - miksi uhka |teteutumisesta - mitd V) riskin kasittelylle

voi toteutua? voi tapahtua? (vakavuusisietokyky

3 |Luonnonvoimat  |Koronavirustartun Laivassa paljon Tartunnalla voi olla 0 Mo
ta. ihmisid (viruksen vakavia seurauksia
mahdollisia kantajia), |erityisesti
hyvat bufeet riskiryhmalaisille. Ei arvioitu Ei arvioitu Ei arvioitu Ei arvioitu

(tartuntaldhde),
hupelissa huono

kasihygienia.
Tayta arvo 1-6 Ei arvioitu Ei arvioitu g Ei arvioitu 0 Ei arvioitu
= F
[EIEDERDTE Ei arvioitu Ei arvioitu g Ei arvioitu C Ei arvioitu
Tayta arvo 1-6 0 0

Ei arvioitu Ei arvioitu Ei arvioitu Ei arvioitu

Kuvio 10. Osa toimeksiantajan aiemmasta uhka-riskimallinnuksen Excel-dokumentista
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TyOpajojen jalkeen tietoturvayksikko kokosi tasta isosta Excel-dokumentista aineiston ja tuotti tar-
vittavan raportoinnin. Asiakas eli palvelu sai valmiin raportin ja tallensi sen haluamaansa paikkaan,
esimerkiksi Confluencen tai intranetin tyotilaan tai verkkolevylle. Uhka-riskimallinnus oli kerta-
luontoinen, eika tietoturvauhkien ja -riskien kasittelya taman jalkeen seurattu. Tietoturvayksikko

toimi sparraajana, ja tietoturvauhkien ja -riskien kasittely jai palvelun vastuulle.

4.2 Uhka-riskimallinnuksen kehittaminen kohti itsepalvelumallia

Aiemman uhka-riskimallinnuksen kehittamista tarvittiin, koska havaittiin, ettei se nykytilanteessa
toiminut parhaalla mahdollisella tavalla. Tietoturva-asiantuntijoiden resurssit olivat uhka-riskimal-
linnusten tyopajoihin riittamattéomat ja jonot muodostuivat pitkiksi. Asiakas eli palvelu ei saanut
uhka-riskimallinnusta valttamatta juuri silloin, kun olisi tarvinnut, koska tietoturva-asiantuntijoiden
kalenterit olivat taynna. Uhka-riskimallinnukseen haluttiin itsepalvelumalli niin, etta se on kdytdssa
24/7 ilman erillista tilausta aina, kun asiakas tarvitsee. Pitkalla aikavalilld ajateltiin, ettd suurin osa
kaikista uhka-riskimallinnuksista tultaisiin tekemaan itsepalveluna. Vain tietyissa erityisissa tilan-
teissa uhka-riskimallinnus tultaisiin tekemaan osin tai tdysin yhteistydssa tietoturvayksikdn kanssa.
Tietoturva-asiantuntijoiden tydpanosta piti my6s saada kohdistettua toimeksiantajalle kaikista

kriittisimpiin asioihin.

Aiemman uhka-riskimallinnuksen yksi puute oli, etta se oli useimmiten kertaluontoinen. Siita ei
myo6skaadn jaanyt tulokseksi kuin taytetty Excel-dokumentti, jonka aiheuttamista mahdollisista jat-
kotoimenpiteista tai myohemmista uusista tietoturvariskien arvioinneista ei ollut tietoa. Riskeja ei
viety toimeksiantajan linjauksesta huolimatta aina Jiraan eika seurantaa tehty. Koska tietotur-
vauhat ja -riskit eivat ole olemassa vain palvelun suunnitteluvaiheessa, haluttiin, etta uhka-riski-
mallinnuksen itsepalvelumallista tehtaisiin sellainen, etta sen voisi tehda toistuvasti. Nahtiin, etta
palvelut voisivat hyodyntaa uhka-riskimallinnuksen itsepalvelumallia saanndllisesti. Kun uhka-riski-
mallinnus toteutettaisiin nakyvasti eli esimerkiksi tunnisteen avulla, voisi itsepalvelumallien kayt-
toa seurata hakemalla niita tyotiloista. Yhdenmukaisella riskien Tietoturva-merkinnalla saataisiin
valtakunnallista nakyvyytta riskien lukumaaraan, aiheisiin jne. Haluttiin, ettd uhka-riskimallinnuk-

sen toteuttamisia olisi helpompi seurata ja mittaroida.

Tuoteomistajille ja tiimeille ei tietoturva-asiantuntijavetoisista tyopajoista valttamatta kertynyt

paljoa osaamista, ja osin ajateltiin myos, etta tietoturva-asiantuntija tulee ja kertoo uhat ja riskit.
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Uhka-riskimallinnuksen kehittdmisessa haluttiin, ettd palvelut ottavat enemman vastuuta omasta
tietoturvastaan ja sen kehittamisesta. Haluttiin, ettd uhka-riskimallinnuksia toistuvasti tekemalla
palvelut ensinndkin kiinnittavat huomiota tietoturvauhkiin ja -riskeihin, ja toisaalta oppivat otta-
maan niitd huomioon aina, kun palvelua kehitetdan ja koko elinkaaren ajan. Lisdksi palvelujen
omaa osaamista tietoturvauhista ja riskeista haluttiin kasvattaa. Tietoturva-ajattelun haluttiin li-
saantyvan ja palvelun tietoturvallisuuden kasvavan. Uhka-riskimallinnuksen itsepalvelumallin ke-
hittaminen nahtiin niin tarkeaksi, etta se oli osa toimeksiantajan riskienhallinnan kehittamista ke-
hitysportfolio 2024:n mukaisesti (portfolio epic Uhka-riskimallinnuksen itsepalvelun mahdollista-

minen).

Tassa opinndytetydssa perehdyttiin systemaattisen kirjallisuuskatsauksen avulla teorioihin, tutki-
muksiin ja standardeihin, tietoturvan viitekehyksiin seka riski- ja uhkamallinnusmenetelmiin ja
tyokaluihin. Toimeksiantajalta tuli mallille joitain vaatimuksia. Taustahaastattelut toivat arvokasta
kehittamiseen tarvittavaa tietoa, ja toimeksiantajan sisdiset materiaalit puolestaan tukea ja taus-
toitusta. Naiden kaikkien kokonaisuudesta alkoi muodostua hahmotelma siita, mita elementteja
uhka-riskimallinnuksen itsepalvelumallissa tulisi olla, jotta se olisi hyva kayttaa ja tayttaisi sille ase-
tetut tavoitteet ja vaatimukset. Tietoturvayksikén johtoryhmalle pidettiin itsepalvelumallin kehit-
tamisen etenemisesta saannollisia katsauksia, joissa keskusteltiin malliin kytkdksissa olevista pro-
sesseista ja menettelyistd, sovittiin etenemissuunnasta ja lisattiin vaatimuksiin NIS2:n
sisallyttaminen malliin. Naissa katsauksissa saatiin yllapidettya avointa ja hedelmallistd vuoropuhe-

lua, mika varmasti paransi uhka-riskimallinnuksen itsepalvelumallin laatua ja toimivuutta.

4.3 Uhka-riskimallinnuksen itsepalvelumallin periaatteelliset Iahtokohdat

Uhka-riskimallinnuksen itsepalvelumallin lahtokohdiksi tulivat suoraan esimerkiksi toimeksiantajan
turvallisuuden strategiset linjaukset ja riskienhallinnan perusperiaatteet. Naiden lisdksi lahtokoh-
diksi valittiin useita tietoturvaan ja riskienhallintaan liittyvia viitekehyksia ja malleja. Naita yhdistel-
tiin tietoturvauhkien ja -riskienhallinnan tehostamiseksi. Viitekehykset ja mallit valittiin huolelli-
sesti siten, ettd ne sopivat toimeksiantajan asemaan, vastasivat toimeksiantajan tarpeita ja tukivat
uhka-riskimallinnuksen itsepalvelumallin tarkoitusta, ollen samalla keskendan yhteensopivia.
Nama harkitut ja perustellut periaatteelliset Idhtokohdat sisallytettiin malliin, joka suunniteltiin
kayttajaystavalliseksi ja helposti omaksuttavaksi. Itsepalvelumallin kaytto ei siten edellyttanyt sy-

vallistda ymmarrysta lahtokohdiksi valituista viitekehyksista tai malleista.
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Threat Modeling Manifesto

Threat Modeling Manifesto (2020) sopi hyvin uhka-riskimallinnuksen itsepalvelumallin taustalle,
koska se on yksinkertainen, lyhyt ja helposti ymmarrettava. Sen periaatteisiin kuuluvat mm. toistu-
vuus, lisdarvon tuottaminen ja dokumentaatio. Threat Modeling Manifeston nelja avainkysymysta

tulivat huomioiduiksi vaivattomasti.

1. Minka parissa tyoskentelemme? Uhka-riskimallinnuksen itsepalvelumallissa tama tuli
esiin aloitusvaiheessa, jossa tehdaan omaisuuksien arviointi. Siina nimenomaisesti ha-
luttiin kartoittaa, mita osia palvelussa on, mihin se on kytkeytynyt, ja mihin suuntaan
ja mita tietoa liikkuu.

2. Mika voi menna vikaan? Uhka-riskimallinnuksen itsepalvelumallin kysymyksilla ohjat-
tiin kayttajia arvioimaan, missa kohtaa omaisuuksien valilla liikkkuvan tiedon suhteen
voisi olla tietoturvauhkia tai -riskeja. Tarkoituksena oli tunnistaa tilanteita, joissa joku
voi menna vikaan.

3. Mita aiomme tehda asialle? Kun uhka-riskimallinnuksen itsepalvelumallissa oli tunnis-
tettu tietoturvariski, se kuului taman jalkeen analysoida, arvioida ja tehda sille lieven-
tamis- tai vahentamistoimenpiteita.

4. Teemmeko riittavan hyvaa tyota? Uhka-riskimallinnuksen itsepalvelumallin toiminta-
tavassa siirryttiin kertaluontoisesta prosessista jatkuvaan toimintaan. Riskeille maari-
teltiin omistajat ja kasittelylle asetettiin maardajat, mika mahdollisti riskien hallinta-
keinojen etenemisen arvioinnin. Kun lisaksi uhka-riskimallinnusta paivitettiin
saannollisesti, pystyttiin arvioimaan, olivatko toimenpiteet olleet riittdvia vai vaatiko
asia lisatoimia. Tama mahdollisti jatkuvan arvioinnin ja parantamisen. (Threat Mode-
ling Manifesto 2020.)

ISO 31000 -standardi ja ISO 27000 -standardiperhe

Uhka-riskimallinnuksen itsepalvelumallin |ahtékohtana olivat ISO-standardit eli ISO 31000 ja ISO
27000, ISO 27001, ISO 27002 ja ISO 27005. I1SO 31000 on riskienhallinnan periaatteisiin ja toteutta-
miseen liittyva standardi, joka toimeksiantajan riskienhallinnan pohjana, joten se luonnollisesti
otettiin myds uhka-riskimallinnuksen pohjaksi. Uhka-riskimallinnuksen itsepalvelumalli sisallytet-
tiin standardin vaikuttavan riskienhallinnan periaatteiden mukaisesti organisaation johtamisjarjes-
telmaan, se oli jasennelty ja kattava seka raataloity palveluita varten. Siina pyrittiin myos siihen,
ettd kdytetdan parasta saatavilla olevaa tietoa ja palvelun tekijoiden ja omistajien osaamista. Itse-
palvelumallissa huomioitiin riskien liittyminen muihin palveluihin seka sidosryhmayhteistyéo mm.
tietoturvayksikon kanssa. Toistettavuudella pyrittiin dynaamisuuteen eli siihen, ettad uhka-riskimal-

linnusten avulla muutoksiin voitiin reagoida jatkuvasti ja oikea-aikaisesti. Uhka-riskimallinnuksen



65

kehittamisessa ja kayttdjien tukemisessa huomioitiin inhimilliset ja kulttuurilliset tekijat seka sitou-
duttiin parantamaan mallia jatkuvasti (ks. tarkemmin Kuvio 7). Riskin tunnistamisen, analysoinnin

ja arvioinnin vaiheet noudattivat ISO 31000:n sisaltoa.

ISO 27000 -standardista otettiin itsepalvelumallin pohjaksi tietoturvaan liittyvia termeja seka tieto-
turvallisuuden hallintajarjestelman asioita silta osin kuin ne liittyivat tietoturvariskien arviointiin.
Uhka-riskimallinnuksen itsepalvelumalli oli tarkoitettu tehtavaksi kuten ISO 27001 -standardin koh-
dassa 8.2 todetaan: “suunnitelluin aikavalein tai kun merkittavia muutoksia ehdotetaan tai kun tal-
laisia muutoksia tapahtuu (SFS-EN ISO/IEC 27001:2023, 14)”. ISO 27001 -standardin A-liitteen 93
hallintakeinoa (SFS-EN ISO/IEC 27001:2023, 17-24) kaytiin lapi yksityiskohtaisesti, ja niistd jokaisen
kohdalla tehtiin harkinta, sisallytetdaanko hallintakeino uhka-riskimallinnuksen itsepalvelumallin
kysymyksiin. Hallintakeinojen sisallyttamisella haluttiin lisata toimeksiantajan ISO 27001 -standar-
dinmukaisuutta. Hallintakeinoista 34 kappaletta voitiin sisallyttaa kysymyksiin. Loput hallintakei-
noista olivat sellaisia, joihin toimeksiantajalla oli erillinen ohjeistus tai joihin uhka-riskimallinnuk-
sen itsepalvelumallin kayttaja ei voinut vaikuttaa. Uhka-riskimallinnuksen itsepalvelumalli tehtiin
ensivaiheessa palvelujen kayttoon. Tallainen palvelusta vastaava itsepalvelumallin kayttdja ei ole
suoraan vastuullinen esimerkiksi siita, miten sahkdkaapelointi on missakin toimistossa suoritettu,
minka vuoksi hallintakeinoa 7.12 Kaapeloinnin turvallisuus (SFS-EN ISO/IEC 27001:2023, 21) ei
otettu mukaan kysymyksiin. Periaatteena oli, ettda mallista saadaan ymmarrettava ja helppokayt-
toinen, eika kayttaja turhaudu sellaisiin kysymyksiin, joille han ei voi tehda mitaan. 1ISO 27001 -
standardin dokumentoinnin vaatimukseen (SFS-EN ISO/IEC 27001:2023, 11-14) vastattiin sill3, ettd
jokainen uhka-riskimallinnus tuli sailyttaa palvelun tyétilassa pdivamaaralla erotettuna. Nain pys-
tyttiin tarvittaessa palaamaan aiemmin tehtyyn uhka-riskimallinnukseen ja voitiin todeta, mita asi-

oita ja toimenpiteita missakin vaiheessa on tehty.

ISO 27002 -standardi, joka tdydensi ISO 27001 A-liitteen hallintakeinoja, kaytiin lapi kursorisesti,
mutta sen tarkempi soveltaminen jatettiin uhka-riskimallinnuksen jatkokehitykseen. Hallintakeino-
jen tarkennukset suhteessa A-liitteen hallintakeinoluetteloon lapikdymalld varmistuttiin kuitenkin
siitd, etta uhka-riskimallinnuksen itsepalvelumallin kysymykset eivat ole ristiriidassa myoskaan 1SO
27002:n kanssa. ISO 27005 -standardista uhka-riskimallinnuksen itsepalvelumallin pohjaksi otettiin
tietoturvariskienhallintaan liittyvia termeja, seka katsottiin, ettd itsepalvelumalli noudattaa tieto-

turvariskien arviointiprosessia.
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NIS2

NIS2 -direktiivin perustason tietoturvakaytannot sisallytettiin uhka-riskimallinnuksen itsepalvelu-
malliin siltd osin, kuin ne olivat kayttajille perusteltuja. Traficomin suositusluonnoksen 13 perusta-
son tietoturvakaytannosta 12 oli sellaisia, joiden elementteja itsepalvelumalliin pystyttiin sisallyt-
tdmaan. Esimerkiksi viestintaverkkojen erottelu tapahtuu palvelun ulkopuolella, eika
itsepalvelumallin kayttajilla ole siihen vaikutusvaltaa. Tasta syysta kyseinen aihe jatettiin kysymys-

ten ulkopuolelle. (Traficom/18410/09.00.02/2023, 98-114.)

STRIDE

STRIDEssa on nostettu esiin erilaisia kaytannon nakokulmia tietoturvauhkiin, joten se sisallytettiin
uhka-riskimallinnuksen itsepalvelumalliin. STRIDEn osa-alueiden avulla itsepalvelumallissa tunnis-
tettiin mahdollisia hyokkaysvektoreita. Tama kirjoitettiin kayttajille tavanomaisten kysymysten
muotoon, esimerkiksi: “Missa palvelun osissa hydkkaaja voisi saada korkeammat kayttooikeudet,
mika antaisi hanelle padsyn arkaluontoisiin tietoihin tai jarjestelman hallintaan?” Tallaisten kysy-
mysten perusteella kayttajat miettivat, onko heilla tietoturvariskia tahan liittyen. Uhka-riskimallin-
nuksen taustamateriaaleihin tehtiin lyhyt yhteenveto siitd, mita STRIDE pitaa sisallaan. Kysymyk-
sissa huomioitiin jokainen STRIDEn osa-alue ja ndiden kysymysten yhteyteen lisattiin linkki STRIDE-

yhteenvetoon.

Katakri

Uhka-riskimallinnuksen itsepalvelumalli noudatti soveltuvin osin Katakrin (Katakri - Tietoturvalli-
suuden auditointitydkalu viranomaisille n.d., 11) vaatimusta T-03 Tietoturvallisuusriskien hallinta.
Vaatimuksena oli, ettd “organisaatio on arvioinut olennaiset turvallisuusluokiteltuihin tietoihin
kohdistuvat riskit ja mitoittanut tietoturvallisuustoimenpiteet riskiarvioinnin mukaisesti”. Ensin it-
sepalvelumallin omaisuuksien arvioinnissa tunnistettiin palvelun kasittelemat tiedot ja niiden suo-
jausluokat (vrt. Katakrin turvallisuusluokittelu) seka tietojen kulkusuunnat omaisuuksien valilla. Ta-
man jalkeen tehtiin varsinainen uhka-riskimallinnus. Katakrin mukaisesti tietoturvallisuusriskien
hallinta on ”jarjestelmallistad, koordinoitua ja jatkuvaa toimintaa, jonka avulla tunnistetaan, analy-
soidaan, arvioidaan, kasitellddn ja seurataan tietoturvallisuusriskeja”. Tata kaikkea uhka-riskimal-
linnuksen itsepalvelumallilla tehtiin. Tietoturvallisuusriskien hallinta uhka-riskimallinnuksen avulla

oli osa organisaation toimintaa ja se yhdistettiin muihin riskienhallinnan prosesseihin. Tavoitteena
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oli varmistaa, etta silloin kun kyse oli palvelussa kasiteltavista turvallisuusluokitelluista tiedoista,
tehtiin niiden suojaamiseksi riittavia toimenpiteita. (Katakri - Tietoturvallisuuden auditointitydkalu

viranomaisille n.d., 11.)

NIST SP 800-30

Uhka-riskimallinnuksen itsepalvelumallissa hyddynnettiin riskien arvioinnissa seka uhkakeskeista,
omaisuuskeskeista ettd haavoittuvuuskeskeista nakokulmaa (Guide for Conducting Risk Assess-
ments 2012, 15). Itsepalvelumallissa tehtiin ennen aloittamista omaisuuksien arviointi, jossa saa-
tiin ymmarrysta omaisuuksien arvosta seka siita, mita seurauksia ko. omaisuuksien vaarantumi-
sesta olisi. Kysymysluettelossa oli seka uhkakeskeisia etta haavoittuvuuskeskeisia aiheita. Eri uhkia
lapikdymalla arvioitiin tietoturvauhkia, joita nama uhat aiheuttavat. Eri haavoittuvuuksia lapi-
kaymalla arvioitiin tietoturvauhkia, joille nama haavoittuvuudet palvelun altistavat. Kun naita eri
lahestymistapoja yhdisteltiin, voitiin tunnistaa ulkoiset ja sisdiset uhat, organisaation arvokkaim-
mat omaisuudet seka haavoittuvimmat alueet. Tama auttoi priorisoimaan riskeja. Riski, etta jotain
merkittavia riskeja jaisi huomioimatta, pieneni, kun ndakékulmien kattavuus oli parempi. Riskien-

hallinnasta tuli tehokkaampaa ja paremmin kohdennettua, kun tietoa saatiin eri nakékulmista.

Riskimatriisi

Uhka-riskimallinnuksen itsepalvelumallissa riskien suuruuden laskennassa kaytettiin kuvion 11 mu-
kaista riskipisteytysta. Riskin suuruus laskettiin yksinkertaisesti todennakoisyys x vaikutus. Itsepal-
velumalliin ei haluttu monimutkaista laskukaavaa, jotta se ei veisi huomiota p&aasialta. Todenna-
kdisyyden arvot olivat asteikolla Iahes varma (4), todennakdinen (3), mahdollinen (2) ja
epatodennakaoinen (1). Vaikutuksen arvot olivat kriittinen (4), merkittava (3), kohtalainen (2) ja va-

hainen/ei vaikuta (1).

Todennékdisyyden arvot Vaikutuksen arvot

iLéhes varma iKriittinen

3 |Todennikdinen 3 |Merkittava
2 |Mahdollinen 2 |Kohtalainen
1 |Epéatodennikdinen 1

Véhainen / ei vaikuta

Kuvio 11. Toimeksiantajan riskimatriisi
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Toimeksiantaja on maaritellyt kullekin tietoturvariskin todennakoisyyden ja vaikutuksen arvolle
tarkemman sisallon, jota ei kuitenkaan voida tassa opinnaytetydssa tietoturvasyista tarkemmin
avata. Tarkemmassa sisalloéssa on avattu erilaisia parametreja, joiden avulla arviointia tehdaan.

Tama toimi riskien arvioinnin yhdenmukaistajana.

4.4 Uhka-riskimallinnuksen itsepalvelumallin sisalto

Uhka-riskimallinnuksen itsepalvelumallin rakentamisessa tunnistettiin tarve seka varsinaisen itse-
palvelumallin luomiselle etta tukimateriaaleille kuten termipankille ja koulutusmateriaaleille.
Uhka-riskimallinnuksen kayttdjat eivat olleet tietoturva-asiantuntijoita, joten aiemmin tietoturva-
asiantuntijan heille hahmottamat tietoturvariskin, uhan yms. kasitteet tuli tuoda helposti kayttajan
omaksuttaviksi. Mydskaan riskienhallintaprosessi osa-alueineen ei valttamatta ollut kayttajille
tuttu, joten itsepalvelumalliin tehtiin selked rakenne, jota seuraamalla prosessin lapivienti onnistui

itsenaisesti.

Itsepalvelumalliin kuului omaisuuksien tunnistaminen, johon sisaltyi kytkdsten tunnistaminen mui-
hin palveluihin. Tata kautta pystyttiin kohdentamaan kayttdjien fokusta oman palvelun ja sen liitty-
mapintojen tietoturvauhkiin ja -riskeihin. Itsepalvelumallia kdyttaessa tuli myos tietada, tarvitseeko
palvelun ottaa yhteytta tietoturvayksikkdon uhka-riskimallinnuksen tekemisesta vai ei. Tata varten
tehtiin etenemispolut. Itsepalvelumallin kdyttamista varten tarvittiin lisdksi ohjeistusta ja koulutus-
materiaalit, seka tyokalujen eli Confluencen ja Jiran kdytdn ohjeet. Lisaksi julkaistiin termipankki ja
UKK (usein kysytyt kysymykset) seka itsepalvelumallin kayttoesimerkki. Uhka-riskimallinnuksen it-

sepalvelumallin haluttiin olevan kayttdjalle helposti |ahestyttava ja kiinnostava, jotta kayttaja ryh-

tyisi tekemaan sita mielelldan uudelleenkin.

Kayttajatestaus

Uhka-riskimallinnuksen itsepalvelumallin melko hiottua toteutusta testattiin kayttajilla 27.8.-
16.9.2024. Toimeksiantaja kartoitti halukkaita testaajia, joille kayttajatestaus sopi annetussa aika-
taulussa. Kayttdjille annettiin lyhyt ohjeistus Confluencessa uhka-riskimallinnuksen itsepalvelumal-
lin kaytostad ja pyynto antaa kommentteja ja kehittdmisehdotuksia vapaamuotoisesti. Itsepalvelu-
mallia tarkasteli kahdeksan palvelua. Taulukossa 3 on esitetty, miten palvelut kayttivat itsepalvelu-

malliluonnosta kayttdjatestausaikana tai sen jalkeen.
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Taulukko 3. Itsepalvelumallin kdyton jakauma kayttdjatestauksessa

Uhka-riskimallinnuksen itsepalvelumallin kiyttd Lukumé&sra
kiyttdjitestauksessa

Kaytetty (varsinaisen kdyttajatestausajan jélkeen)

Otetaan kyttdon mybdhemmin kdyttajatestausajan jalkeen
Tarvitsee enemman tukea alkuvaiheessa

Katsoo ettei malli sovellu omaan tarkoitukseen

Yhteensa

O [ b= [ | o |

Saatujen kommenttien mukaan kokonaisuus vaikutti lupaavalta ja silta, ettd se madaltaa kynnysta
aloittaa tietoturvariskien arviointia. Valmiiden kysymysten lista vaikutti kattavalta. Kehittamiseh-
dotuksia tuli mm. tyémaaraarvion antamiseen seka sen selkeyttamiseen, mista saa apua matalalla
kynnyksella. Yksi palvelu ehti konkreettisesti kayttaa itsepalvelumallia ennen opinnaytetyon val-
mistumista, vaikkakin varsinaisen kayttajatestausajan jalkeen. Palvelu piti mallia monipuolisena ja
kattavana seka isona parannuksena aiempaan Exceliin ndhden. Jatkokehitysehdotuksena ehdotet-
tiin interaktiivisuuden rakentamista, eli jos vastaa tiettyyn kysymykseen tietylla tavalla, se avaisi
lisakysymyksia tai sulkisi niitd annetun vastauksen mukaisesti. Viisi palvelua ei pystynyt toteutta-
maan itsepalvelumallia annetussa ajassa, vaan ne tekevat sen myéhemmin tana vuonna. Yksi pal-
velu totesi, ettei malli sovellu heille. Toinen palvelu puolestaan katsoi, ettd he tarvitsevat alkuvai-

heessa enemman tietoturva-asiantuntijan tukea uhka-riskimallinnukseen.

Kayttajatestauksen testaajien etsimisen ja heidan ohjeistamisensa toteutti konkreettisesti toimek-
siantaja, joten opinndytetyon kirjoittajalla ei ollut siihen enempaa vaikutusmahdollisuuksia. Kayt-
tajatestaus jai harmillisen puutteelliseksi, vaikka saadut kommentit olivatkin tarkeita ja hyodynnet-
tavissa nyt tai tulevaisuudessa. Yksi kayttadjatestauksen ulkopuolella ollut taho kysyi
toimeksiantajan kautta mallin perehdytysta jo etukdteisesti. Tima annettiin, ja he kokivat itsepal-

velumallin jo luonnoksenakin niin hyodylliseksi, etta ottivat sen kayttoon.

Asiantuntijoiden kommenttikierros

Kayttajatestauksen jalkeen jarjestettiin viela tietoturva- ja riskienhallinnan asiantuntijoiden kom-

menttikierros 14.10.-2.11.2024. Viisi asiantuntijaa toimitti kommentteja ja kehittamisehdotuksia,
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joiden jakaantuminen aiheittain on esitetty taulukossa 4. Kommentit ja kehittdmisehdotukset oli-

vat hyodyllisia sisallon kattavuuden ja osin kayttajankin nakdkulmasta.

Taulukko 4. Asiantuntijoiden kommentit

Kommentin aihe Kommentteja
(kpl)
Ehdotus, joka voidaan toteuttaa 6
Ehdotus, joka voidaan toteuttaa osittain 1
Ehdotus, jota ei toteuteta 2
Tulevaisuuden jatkokehittdmisehdotus 2
Tekniset muutokset johtuen 15.10.2024 riskimatriisin 5
muutoksista
Linkkivinkit kayttajalle
Yleinen kehuva palaute 2
Yhteenss 22

Itsepalvelumallin kayttdjat ja vastuuhenkil6

Uhka-riskimallinnuksen kayttdjia olivat ensivaiheessa palvelut. Perusajatuksena oli, etta uhka-riski-
mallinnuksen tekoon osallistuisivat palvelun tuoteomistaja, tiimi seka arkkitehti ja mahdollisesti
palvelupaallikkod. Tuoteomistaja tekisi mallin kdyttoon liittyvat esivalmistelut, selvittaisi etenemis-
polun ja huolehtisi uhka-riskimallinnuksen lapiviemisesta. Arkkitehti ja tiimildiset puolestaan ovat
tuoteomistajan lisaksi palvelun parhaita asiantuntijoita, ja kaikkien panosta uhka-riskimallinnuk-
seen tarvittiin. Vastuu uhka-riskimallinnuksesta olisi tuoteomistajalla koko palvelun elinkaaren
ajan. ltsepalvelumalli sopi osittain muillekin kayttajille, esimerkiksi organisaation ulkopuolelta han-
kittavien palvelujen omistajille. Itsepalvelumallin kysymykset olivat paasaantoisesti kayttokelpoisia
heillekin, mutta mallista puuttuivat kysymykset, jotka liittyvat nimenomaisesti hankittavien palve-

lujen tietoturvauhkiin ja -riskeihin.

Itsepalvelumallin prosessi

Uhka-riskimallinnuksen itsepalvelumallin tekeminen aloitettiin ensimmaisella kerralla tutustumalla
Confluencesta itsepalvelumallin taustamateriaaleihin, termipankkiin seka usein kysyttyihin kysy-
myksiin. Materiaalien avulla kayttajalle syntyi kokonaisndkemys, mita han on tekemassa, miten ja
miksi. Aluksi kayttaja perehtyi uhka-riskimallinnuksen toimintatavan muutokseen ja uuden toimin-

tatavan perusteisiin. Materiaaleissa esitettiin keskeiset kasitteet kuten tietoturva, CIA-triadi, uhka,
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riski ja haavoittuvuus. Taman jalkeen kaytiin 1api etenemispolut ja prosessit. Omaisuuksien arvi-
ointi, riskien tunnistaminen seka riskien analysointi ja arviointi kadytiin lapi yksityiskohtaisesti. Kayt-
tajalle tarjottiin Jiran ja Confluencen ohjeistusta itsepalvelumallin kdyttoon liittyen. Keskeiset kasit-
teet loytyivat termipankista. Usein kysytyt kysymykset tehtiin, jotta mieleen nouseviin kysymyksiin
I6ytyisi helposti vastauksia. Esimerkkitapauksesta pystyi katsomaan, miten tiedot merkitaan itse-

palvelumalliin ja Jiraan.

Kayttdjan (tai heidan edustajansa) tuli tarkistaa, mika etenemispolku sopii heille. Uhka-riskimallin-
nuksen itsepalvelumallia pystyivat toki tayttamaan kaikki palvelut, mutta itsepalvelumallin tekemi-
sen jalkeinen kasittely jakautui kolmeen etenemispolkuun. Etenemispolkujen luokittelun teki toi-
meksiantaja. Polut erosivat toisistaan sen osalta, miten tietoturvayksikké oli mukana uhka-
riskimallinnuksessa. Suurin osa kuului etenemispolulle, jossa palvelu pystyi tekemaan taysin itse-
naisesti uhka-riskimallinnuksen itsepalvelumallin kautta. Tietoturvayksikkda ei tarvittu talla ete-

nemispolulla lainkaan mukaan.

Kun taustatiedot oli hankittu tai ne olivat muuten hallussa, siirryttiin omaisuuksien arviointiin.
Tassa muodostettiin kokonaiskuva siitd, mitda omaisuuksia palvelulla on, ja mita tietoa ja mihin
suuntaan omaisuuksien valilla liikkuu, seka missa ovat sen rajapinnat muihin palveluihin. Huomioi-
tavana olivat muun muassa systeemin arkkitehtuuri, tietojen kulkeminen paikasta toiseen ja riip-
puvuudet. Omaisuuksien arvioinnissa ei listattu kaikkia omaisuuksia (esim. ihmiset, laitteet jne.),
koska se olisi tehnyt omaisuuksien arvioinnista liian korostetun. Ndita omaisuuksia kasiteltiin itse-
palvelumallin kysymyksissa eli ne kuitenkin huomioitiin. Omaisuuksien arvioinnilla saatiin fokusoi-
tua kayttajien keskittymistda oman palvelunsa tietoturvauhkiin ja -riskeihin. Aihe olisi mennyt liian
laajaksi, jos kayttajat olisivat Iahteneet ajattelemaan koko organisaation kaikkia tietoturvauhkia ja
-riskejad. Ohjeistuksessa kuitenkin huomioitiin, etta kayttdjat saattavat tunnistaa rajapinnalta toisen
palvelun tietoturvauhkia tai -riskejd. Omaisuuksien arviointi muodosti perustan tehokkaalle ja oi-

kein suunnatulle uhka-riskimallinnukselle.

Kun fokus oli kunnossa, siirryttiin varsinaiseen asiaan eli uhka-riskimallinnukseen. Kayttajat olivat
kopioineet Confluenceen mallipohjat omaan tyétilaansa ja heidat ohjeistettiin ottamaan kayttéon

Jiran riskirekisteri. Uhka-riskimallinnuksen koostesivulle taytettiin palvelun sekd uhka-riskimallin-
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nuksen perustietoja, tiedon suojausluokka seka palvelun liiketoimintakriittisyys. Uhka-riskimallin-
nus oli muotoiltu aiheittain pohdittaviksi kysymysluetteloiksi. Kysymykset oli jaoteltu neljaan aihe-

alueeseen:

1. Organisaatioon liittyvat (sis. my6s operatiiviset)
- Organisaatioon liittyvat tietoturvauhat ja -riskit
- Operatiiviset tietoturvauhat ja -riskit
2. |hmisiin liittyvat
Fyysiset
4. Teknologiaan liittyvat
- Paasy tietoihin
- Paasy dokumentaatioon
- Paasy lahdekoodiin
- Yllapito-oikeudet
- Todentaminen
- Kapasiteetinhallinta
- Teknisten haavoittuvuuksien hallinta
- Konfiguraationhallinta
- Tietojen poistaminen
- Ymparistot
- Testaus
- Lokit
- Muut teknologiaan liittyvat asiat.

w

Aihealuejaottelu mukaili ISO 27001 A-liitteen tietoturvallisuuden hallintakeinojen jakoa organisaa-
tioon liittyviin, henkil6stoon liittyviin, fyysisiin ja teknologisiin hallintakeinoihin (SFS-EN ISO/IEC

27001:2023, 17-24). Ihmisiin liittyvissa tietoturvariskeissa otettiin huomioon henkildston lisaksi ul-
kopuoliset ihmiset. Aihealueiden alla oli yksi tai useampia aiheita (esimerkiksi paasy lahdekoodiin),

seka aina kohta omille lisayksille.

Confluence-pohjissa oli kayttdjille tukena kuvat CIA-triadista seka uhan, riskin ja haavoittuvuuden
suhteesta (ks. kuviot 2 ja 3). N&illa haluttiin parantaa kayttajien fokuksen sailymistd nimenomaan
tietoturvaan liittyvissa uhissa ja riskeissa. Taman opinnaytetyon kuvista poiketen kuvat sovitettiin
toimeksiantajan varimaailmaan. Kuvat nakyivat usealla sivulla sekd materiaaleissa ett3 itse uhka-
riskimallinnuksessa, jotta niihin oli helppo palata ainakin alkuvaiheessa, kun termit tai asiat eivat

vield olleet kaikilla kayttajilla tdysin omaksuttuja.

Itsepalvelumallissa esitettiin kysymyksia, jotka johdattelivat kayttdjia pohtimaan kuhunkin aihee-

seen liittyvid oman palvelun tietoturvauhkia ja -riskeja. Kysymyksissa kiinnitettiin huomiota uhkien
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ja haavoittuvuuksien tunnistamiseen seka riskien monipuoliseen pohdintaan. Kuviossa 12 on en-

simmadinen osa yhdesta aihealueen kysymyksesta, paasysta lahdekoodiin. Ajatuksena oli, etta ai-

hetta ei tarvitse miettia pelkan otsikon perusteella, vaan Pohdittavaa -sarakkeessa annettiin apu-

kysymyksia pohdinnalle. Kayttajille tarjottiin linkit ISO 27001 -standardin A-liitteen hallintakei-

noon, NIS2 -direktiivin Traficomin suositukseen perustason tietoturvakdytannoista, STRIDEen ja

toimeksiantajan tarvittaviin materiaaleihin, jos ne liittyivat kysymyksessa olevaan aiheeseen. Di-

rektiiveja ja standardin hallintakeinoja ei ollut valttamatonta lukea, vaan kaytto sujui hyvin ilman-

kin. Toimeksiantajan materiaalilinkit veivat esimerkiksi arkkitehtuurilinjauksiin tai muihin aineistoi-

hin, joista pystyi tarkistamaan, onko naita noudatettu. Vastaus-sarakkeessa muistutettiin uhan,

haavoittuvuuden ja riskin tunnistamisesta. Aiheiden alla oli aina myds kohtia, joihin pystyi lisda-

maan uusia aiheita, jotka ovat ko. palvelulle ominaisia, mutta puuttuivat luettelosta. Luettelo ei

ollut tyhjentava ja tama todettiin myo6s ohjeistuksessa.

PAASY LAHDEKOODIIN

Pidsy lahdekoodiin

Pohdittavaa

Ketka passevat lukemaan
(lukuoikeus) tai muokkaamaan
(kirjoitusoikeus) [ahdekoodia?
Enta ketkd ja mill oikeuksilla
paisevit kehittdmistySkaluihin?
Entd ohjelmistokirjastoihin?
Miten n&itd hallitaan ja miten
lahdekoodi on sucjattu?
Aiheutuuko lahdekoodiin
paisystd
Jarjestelmassanne/palvelussanne
tistoturvauhkia tai -riskeja?

Linkit

~ Hallintakeino

Lahdekoodien,
kehittamistydkalujen ja
ohjelmistokirjastojen
luku- ja
kirjoitusoikeuksia on
hallittava
asianmukaisesti.

(SFS-EM ISO/IEC
270071:2023 Lute A 8.4)

A.8.4 Passy lihdekoodiin

Vastaus

Miksi uhka voi
toteutua, ts. missd
voi olla
haavoittuvuus?

Laytyyks uhka?
Laytyyks
haavoittuvuus? Jos
molemmat |Gytyvat,
on kysesssa riski.

Miten hyokkazja
voisi t3ssd
tilanteessa
hycdyntia
haavoittuvuutta?

Mista riskin
huomaa? Mista voi
tunnistaa riskin
kertymists?

Kirjoita vastaus
tihin.

Kirjoita my&s
perustelu asialle.

El
TUNMISTETTUA
RISKIA

RISKI
TUNMISTETTU

@ Maalaz tama
ruutu punaisella
taustavarlla, jos
uhka tai riski on
tunnistettu (ja
poista tama teksti).

Kuvio 12. Paasy lahdekoodiin -aihe uhka-riskimallinnuksen itsepalvelumallissa
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Jos riski aiheessa tunnistettiin, merkittiin tieto kysymyksen kohdalle, ja joko jatkettiin kaikkien ky-
symysten lapikayntia ja palattiin tunnistettuihin riskeihin myohemmin, tai analysoitiin ja arvioitiin
riski saman tien ja vasta sen jalkeen siirryttiin seuraavaan kysymykseen. Riskin tietoja merkittiin
seka Confluencen lomakkeelle, ettad osin Jiraan. Mallipohja ohjasi tayttamaan Jiraa niin, ettd sen
kaikkien laatikoiden kysymyksiin tuli saman tien vastattua oikealla tavalla. Jos riskia ei tunnistettu,
merkittiin tama tieto kysymyksen kohdalle ja siirryttiin seuraavaan kysymykseen. Silloin Jiraan ei

tarvinnut tehda mitaan merkintaa.

Kysymysten periaatteena oli varmistaa, etta niiden avulla saatiin paljon kattavampi lopputulos tie-
toturvauhkien ja -riskien arvioinnista kuin silloin, jos kayttajat olisivat tayttaneet aiempaa lahes
tyhjaa Excel-mallinnusta itsenaisesti. Monilla kayttajilla ei ollut syvallista kokemusta tietoturvan
vaatimuksista, joten itsepalvelumallissa ndin ei oletettukaan. Itsepalvelumallin aihealueiden ja ky-
symysten avulla kdyttajia autettiin saavuttamaan hyvan kokonaiskuva palvelunsa tietoturvauhista
ja -riskeista. Mallipohjalla pyrittiin varmistamaan, ettd mahdollisten tietoturvariskien eri aihealu-
eet tulivat kattavasti huomioiduiksi. Kaytettyyn termistéon kiinnitettiin myos huomiota. Kayttadjien
haluttiin esimerkiksi tunnistavan hyokkadysvektoreita, mutta koska hydkkdysvektori on ammatti-
termi eika kayttdjien arkikieltd, sita ei kaytetty uhka-riskimallinnuksessa. Sen sijaan kysyttiin, miten

hyokkaaja voisi tassa tilanteessa hyddyntaa haavoittuvuutta.

Kayttajat saivat kayttaa itsepalvelumallia silla tavoin, minka kokivat jarkevimmaksi. Malli ei sdadel-
lyt toteuttamistapaa. Kayttajat pystyivat kiaymaan kysymykset lapi rivi rivilta, eli yksi aihe kerral-
laan. Jos riski tunnistettiin, se voitiin analysoida ja arvioida heti. Toinen vaihtoehto oli ensin kdyda
lapi kaikki aiheet ja tunnistaa sielta riskit, ja taman jalkeen suorittaa analysointi- ja arviointikierros.
Riskien todenndkodisyyden ja vaikutuksen arviointiin annettiin apuvalineeksi toimeksiantajan riski-
matriisi tarkempine sisaltéineen. Materiaalissa oli tdman lisdaksi nostettu esiin asioita, joita toden-
nadkoisyyden ja vaikutuksen kohdalla voi tarkastella. Todennakoisyyden osalta voi miettida mm.
hyokkaajaa, puolustautumista, haavoittuvuuksia, aiempia hyokkayksia ja trendeja, toimintaympa-
ristdd ja kumuloituvia riskeja. Vaikutuksen osalta voi pohtia mm. tiedon luonnetta ja arvoa, liike-

toimintaa, lainsdadannollisia asioita, sidosryhmia, toipumista ja pitkdaikaisvaikutuksia.
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Koska malli oli aina saatavilla ja kdyttdjien omassa tyotilassa, sita pystyi tekemaan tarpeen mukaan
joko yhdella tai useammalla kertaa. Kun uhka-riskimallinnus oli itsepalvelumallin avulla tehty ja do-
kumentoitu ja tietoturvariskit laitettu Jiraan, asioiden kasittely jatkui Jiraan laitettujen, vastuutet-
tujen ja aikataulutettujen riskien kautta. Nain pyrittiin varmistamaan, etta tietoturvariskit ensinna-
kin saadaan vastuullisille henkiloille hoidettavaksi, ja toiseksi aikataulutettiin seurantaa

toimenpiteiden toteutumisen seuraamiseksi.

Tietoturvayksikon tukipalvelu toimi nopean avun kanavana, jos kayttaja ei ollut varma mihin ete-
nemispolkuun heidan palvelunsa kuuluu, tai itsepalvelumallia kdyttdessa herasi joku muu kysymys.
Itsepalvelu-etenemispolulla ei ollut tarvetta konsultoida tietoturvayksikkéa millaan lailla, jos asian
sai hoidettua itsendisesti. Yhdelld etenemispoluista tietoturvayksikké konsultoi lyhyesti tehtya itse-
palvelumallia, ja yhdelld puolestaan itsepalvelumallin jdlkeiset toimenpiteet toteutettiin tiiviissa
yhteisty6ssa tietoturvayksikon ja palvelun kesken. Etenemispolkujen tarkempi kriteeristo on ja-
tetty tdssa tietoturvasyista kertomatta. Kayttajille tehtiin myds kuvat kunkin etenemispolun pro-
sessista. Kuviossa 13 on esitetty itsepalvelumallin etenemispolku. Siina tietoturvayksikkdon ei tar-

vitse valttamatta olla lainkaan yhteydessa, vaan prosessi hoidetaan kokonaan itsenaisesti.

Etenemispolut uhka-riskimallinnuksessa
ITSEPALVELUMALLI =

kasittely auttaa

I nostamaan
1. Taustatietoihin ja ) )
tietoturvallisuuden

koulutusmateriaaleihin N tasoa!

tutustuminen 2. Pohjatyét Confluence — S

+Jira

3. Omaisuuksien
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Kuvio 13. Uhka-riskimallinnuksen etenemispolku itsepalvelumallissa
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Itsepalvelumallilla tehtava uhka-riskimallinnusta péivitettiin koko palvelun elinkaaren ajan: joko
kerran vuodessa tai aiemmin, jos palveluun tuli merkittavid muutoksia. Omaisuuksien arviointia
paivitettiin tarvittaessa tai ainakin tarkistettiin sen ajantasaisuus. Koostesivu tuli paivittaa joka
kerta mallinnusta tehtdessa, jotta sen tiedot sdilyivat ajan tasalla. Uhka-riskimallinnuksia tuli siis
kayttdjien tyotilaan useita. Nama erotettiin toisistaan paivamaaralla. Aiemmat mallinnukset vaa-
dittiin sailyttamaan dokumentointivaatimuksen vuoksi. Tietoturvariskien tietoja paivitettiin tai luo-
tiin uusia riskeja, ja tarkistettiin samalla toimenpiteiden onnistuminen. Uhka-riskimallinnukseen

liittyvat sivut merkittiin tunnisteella, jonka kautta niita pystyy organisaatiotasolla hakemaan.

Inhimilliset tekijat

Seka tietoturvaan liittyvien kasitteiden etta riskimatriisin maarittelyilla pyrittiin siihen, etta riskien
arviointi ja analysointi saataisiin tehtya mahdollisimman yhdenmukaisesti. Tunnistamis- ja arvioin-
tivaiheeseen liittyy kuitenkin paljon psykologisia tekij6ita, jotka voivat inhimillisista syista aiheut-
taa tiettyjen asioiden ylikorostumista. Aloitteleva kayttaja voi korostaa liikaa esimerkiksi riskin to-
denndkoisyytta tai vaikutusta, kun kokeneempi kayttdja huomioi molempia tasapuolisesti, jolloin
padstdan parempaan arvioon. llImonen ja muut (2016) viittaavat Drottz-Sjobergin (1991) tutkimuk-
seen, jossa kasitelladn kaksikymmenta erilaista kognitiivista vinoumaa riskienhallinnassa. Tutki-
muksesta on esimerkiksi ilmennyt, etta riski, joka on jo toteutunut aiemmin, koetaan suuremmaksi
kuin riski, josta ei ole kokemusta. Riski, jota kasitellddan paljon julkisuudessa, koetaan suuremmaksi
kuin riski, jota ei kasitella julkisuudessa. Riski, joka kohdistuu muihin kuin kayttdjaan itseensa, koe-
taan suuremmaksi kuin riski, joka kohdistuu kayttajaan. Uhka-riskimallinnuksen itsepalvelumallissa
tunnistettiin inhimillisten tekijoiden vaikutus ja tasta kirjoitettiin ohjeistukseen. Varsinkin itsepal-
velumallin kdyttamisen alkuvaiheessa on seurattava uhka-riskimallinnusten laatua ja tarjottava tu-
kea arviointiin kayttajien sita pyytaessa. Tietoturvatietoisuuden kasvattaminen ja riskienhallinnan
prosessien omaksuminen eivat tapahdu hetkessd, mutta ajattelua aletaan ohjata tdhan suuntaan.
Uhka-riskimallinnuksen itsepalvelumallissa ldhdetdan siitd, etta tietoturva on jokaisen vastuulla
oleva asia, ja jokainen voi siihen omalla toiminnallaan vaikuttaa. Tietoturva ei ole lisdosa, vaan osa

jokapaivaista toimintaa. (Ilmonen ym. 2016, 90-93.)
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Riskien kdsittely ja hallinnointi

Uhka-riskimallinnuksen itsepalvelumallilla tunnistettiin tietoturvauhkia ja -riskeja, seka analysoitiin
ja arvioitiin ne. Rinnakkaisena toimenpiteena tietoturvariskit vietiin Jiraan sielta kautta kasitelta-
viksi. Riskille asetettiin vastuuhenkil6 ja seuranta-aika. Riskin vastuuhenkiltksi tuli tilanteen mu-
kaan joko tuoteomistaja tai palvelupaallikko, eli henkil®, joka vastaa liiketoiminnastakin. Toimeksi-
antajalla oli ohjeistus siita, milloin riskin hallintakeinot pitaa paattaa tai toteuttaa esimerkiksi
johtoryhmatasolla. Riskien hallintakeinot eli ne toimenpiteet, joilla riskia konkreettisesti esimer-
kiksi vahennettiin, toteutettiin mallista erilldaan mutta kuitenkin olennaisesti malliin kytkeytyen.
Uhka-riskimallinnukseen ja Jiran tietoturvariskille tehtyjen kirjausten perusteella saatiin hyvat
taustatiedot hallintakeinoista paattamiseksi ja niiden toteuttamiseksi. Uhka-riskimallinnuksen seu-
raavassa paivityksessa tarkasteltiin, miten hallintakeinot ovat konkreettisesti edenneet ja onko
niilla ollut haluttua vaikutusta, seka tehtiin tarvittavia muokkauksia. (Ilmonen ym. 2016, 62, 113,

130-134.)

5 Tulokset

Tassa luvussa esitellaan uhka-riskimallinnuksen itsepalvelumalliin liittyen valmistuneet materiaalit

seka analysoidaan, kuinka hyvin niilla vastattiin asetettuihin vaatimuksiin. Lisdksi tarkastellaan itse-
palvelumalliin liitettyja keskeisia mittareita ja liittymapintoja, jotka varmistavat seurannan ja kehit-
tamisen tarpeita. Luvun lopuksi keskitytdan niihin tekijoihin, joita on hyva huomioida opinnayte-

tyon jalkeen tapahtuvassa varsinaisessa kayttoonottoprosessissa.

5.1 Uhka-riskimallinnuksen itsepalvelumallin materiaalit

Uhka-riskimallinnuksen itsepalvelumalli valmistui 22.11.2024, ja siihen kuuluvat seuraavat asiat

kayttajille:

e Uhka-riskimallinnustyokalu

e Uhka-riskimallinnuksen toimintatavan muutoksen ja perusteiden ohjeistus
e Etenemispolkujen ja prosessien ohjeistus

e Omaisuuksien arvioinnin ohjeistus

e Riskien tunnistamisen ohjeistus

e Riskien analysoinnin ja arvioinnin ohjeistus

e Jiran kdyton ohjeistus

e Confluencen kaytdn ohjeistus
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e Usein kysytyt kysymykset (UKK)
e Termipankki
e Esimerkkitapaus.

Toimeksiantajalle kuuluvat materiaalit:

o |tsepalvelumallin Iahtokohdat

e [tsepalvelumallin liittymapinnat organisaation sisdisiin asiakokonaisuuksiin
e [tsepalvelumallin kysymysten paaversio

o Kayttdéonottosuunnitelma

e Viestintdasuunnitelma

e Koulutusmateriaalirungot

o [tsepalvelumallin kehittamisehdotukset.

YIla mainitut asiat on luovutettu toimeksiantajalle kdyttoonottoa varten. Materiaalit sisaltavat
kayttajille varsinaisen uhka-riskimallinnustydkalun, seka sen kayttoon liittyvan ohjeistuksen. Kayt-
tajille kerrotaan ensin toimintatavan muutoksesta ja perusteista, ja sen jalkeen jokaisesta uhka-
riskimallinnuksen osa-alueesta seka kokonaisprosessista. Tyokalujen eli Jiran ja Confluencen osalta
on mukana ohjeistus uhka-riskimallinnuksen nakékulmasta. Materiaaleissa on UKK-sivu seka ter-
mipankki ja esimerkki, jossa kaydaan lapi eri toiminnot ja periaatteet kuvitteellisen Kyna-palvelun
avulla. Toimeksiantajalle tarkoitetuissa materiaaleissa on esitelty tarkemmin itsepalvelumallin
taustalla olevat periaatteet ja vaatimukset, ja kdyty kohta kohdalta lapi mm. NIS2 vaatimukset ja
ISO 27001 -standardin A-liitteen hallintakeinot perustellen, mita ja miksi on tai ei ole otettu mu-
kaan. Lisaksi on kayty yksityiskohtaisesti lapi ISO 27001 -standardin osalta, miten sen vaatimuksiin
on vastattu uhka-riskimallinnuksen itsepalvelumallissa. Toimeksiantajalle on koottu organisaation
sisdiset liittymapinnat uhka-riskimallinnukseen liittyen. Kysymysten paaversio sisaltaa kysymykset,
joita kehittamalla itsepalvelumallista voi tehda seuraavia versioita. Itsepalvelumallin kayttéonotto-
suunnitelma, viestintdasuunnitelma ja koulutusmateriaalirungot on valmisteltu niin pitkdlle kuin
opinnaytetyon kirjoittajan on ollut mahdollista toimivaltansa puitteissa tehda. Viimeisena toimek-
siantajalle on mukana itsepalvelumallin jatkokehittdmisehdotuksia, joita ei tdssd ensimmaisessa

itsepalvelumallin versiossa pystytty perustelluista syista huomioimaan.
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5.2 Uhka-riskimallinnuksen itsepalvelumallille asetettuihin vaatimuksiin vastaa-
minen

Uhka-riskimallinnuksen itsepalvelumallin kehittdmisen tavoitteena oli, etta tietoturva-asiantunti-
joiden resursseja on saatava vapautettua muuhun kdyttoon. Uhka-riskimallinnusta oli pystyttava
tekemaan silloin kun kayttdja itse tarvitsee, 24/7 -ajatuksella. Pitkan tahtdimen tavoite oli, etta
suuri osa uhka-riskimallinnuksista voitaisiin tehda itsepalveluna. Kaytté6noton jalkeen voidaan to-
deta, minka verran tietoturva-asiantuntijoiden aikaa saadaan vapautettua, mutta oletus on, etta
tyoajan saadstoa tulee. Malli on saatavilla Confluence-tyétilassa ja mallipohjat ovat sielta vapaasti
kopioitavissa aina, kun kayttaja niita tarvitsee. Jonotusta tietoturva-asiantuntijan vapaaseen ai-
kaan ei enda tarvita. Tehty itsepalvelumalli mahdollistaa sen, etta suurin osa palveluista voi tehda
uhka-riskimallinnuksen taysin itsenaisesti. Tietoturvayksikon kanssa yhteistyota tarvitsevat kaytta-
jat saavat palvelunsa nopeammin, kun kaikille ei enaa tarvita tietoturvayksikon jarjestamia tyépa-
jasarjoja. Itsepalvelumallista on tehty kayttdjaystavallinen ja kysymykset on pyritty pitimaan sel-
keina. Nain mallinnuksen tekeminen itsessdadn on helppoa, ja kayttajat pystyvat keskittymaan

mallinnuspohjan sijaan itse asiaan.

Toisena tavoitteena oli, etta uhka-riskimallinnus ei olisi enaa kertaluontoinen, vaan sita tehtaisiin
saannollisesti. Lisaksi haluttiin, ettd uhka-riskimallinnuksista pystyisi tekemaan seurantaa, kun
aiemmin tietoa jatkotoimista ei saatu lainkaan. Toivottiin my6s mittareita ja uhka-riskimallinnuk-
sen sisallyttaminen vuosikelloon. Itsepalvelumalli on rakennettu sille periaatteelle, etta sita voi-
daan tehda useasti. Mallipohjaa voi kopioida vapaasti. Omassa tyotilassa tehdyt uhka-riskimallin-
nukset erotetaan toisistaan paivamaaralla. Tydtilan sivuille lisatyilla tunnisteilla saadaan haettua
kaikista tyotiloista kaikki tehdyt uhka-riskimallinnukset. Jiran tietoturvariskien kayton aktivoimi-
sella saadaan riskeja nakyviin, ja niistd saadaan muodostettua organisaatiotasoisia nakymia. Kun
uhka-riskimallinnus liitetaan vuosikelloon, voi sen kayttéonottoprosenteista asettaa mittarin. Laa-
dullistenkin mittarien kehittdminen on mahdollista esimerkiksi tehtyja kirjauksia lapikdaymalla.

Myoéhemmin voi seurata mallinnusten paivitystahtia.

Kolmantena tavoitteena oli uhka-riskimallinnuksen kayttajien oman tietoturvaosaamisen tason pa-
rantaminen ja se, ettd palvelu ottaisi vastuuta omasta tietoturvastaan. Taman lisaksi haluttiin elin-
kaariajattelua eli sitd, etta uhka-riskimallinnuksen teko ei ole vain kertaluontoinen suunnitteluvai-

heen tehtdva — eivathan tietoturvauhat ja -riskit mihinkaan havia. Haluttiin, etta riskit seka
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huomioitaisiin ettd dokumentoitaisiin aiempaa paremmin. Itsepalvelumallin vaikutus kayttdjien
tietoturvaosaamisen syventamiseen nakyy kayttoonoton jalkeen. Léhtokohta on, ettad kayttdjien ei
tarvitse tunnistaa viitekehyksia, standardeja tai malleja, vaan ne on uitettu kysymysten sisaan.
Kayttdja voi halutessaan katsoa linkeista lisatietoja aiheeseen liittyen. Yleinen tieto siitd, mita tie-
toturva on, ja mita ovat uhka, riski ja haavoittuvuus, on itsepalvelumallin peruslahtékohta. Jos
nama kasitteet eivat ole aiemmin tuttuja, ne tulevat materiaaleissa ja mallissa tutuiksi. Riskien
nostaminen Jiraan ja sita kautta riskien kasittely tulevat itsepalvelumallin kautta aiempaa jarjestel-
mallisemmin ja kattavammin kayttéon. Itsepalvelumallin kysymyksissa on pyritty siihen, etta pal-
veluun liittyvia tietoturvauhkien ja -riskien osa-alueita on kasitelty niissa monipuolisesti. Kayttdjien
tietoturva-ajattelu lisdantyy, kun he miettivdat oman palveluaan naiden aihealueiden kautta. Uhka-
riskimallinnuksen itsepalvelumalli mahdollistaa uuden mallinnuksen tekemisen milloin vain, kun
tarve tai yleinen paivitysajankohta tulee. Kaytto6notossa tulee huomioida sen korostaminen, etta
kyse on nyt jatkuvasta, jarjestelman elinkaaren ajan kaytossa olevasta toiminnasta. Mitd enemman
tyota tietoturvauhkien ja -riskien parissa tehdadan, sen paremmaksi kasvaa palvelun tietoturvalli-
suus. Tata kautta myos toimeksiantajan tietoturvallisuuden taso kohoaa. Tietoturvayksikko pystyy
itsepalvelumallia paivittamalla nostamaan uusia riskindkékulmia organisaation tarkasteltaviksi, jol-

loin malli sdilyy ajankohtaisena muuttuvassa maailmassa.

5.3 Uhka-riskimallinnuksen itsepalvelumallin mittarit ja liittymapinnat

Aiemmassa uhka-riskimallinnuksessa seurantaa ei toteutettu lainkaan. Ei ollut tietoa, mita palvelut
tekivat tietoturvariskeilleen tyopajojen jalkeen, vai tekivatké mitaan. Uhka-riskimallinnuksen itse-
palvelumallissa pyrittiin siihen, etta sita voi ylipdansa mitata ja seurantaa voi tehda. Itsepalvelu-
mallissa voitiin saada tyétilojen tunnisteiden avulla tietoa siita, kuinka moni palvelu on ottanut
uhka-riskimallinnuksen kayttoon, sekda myéhemmin kdyda katsomassa, kuinka monta mallinnusta
kukin palvelu on tehnyt. Palvelun tekemien uhka-riskimallinnusten kirjausten laadusta pystyi teke-
maan seurantaa. Jiraan luotujen tietoturvariskien lukumaaraa ja sisaltoa pystyttiin seuraamaan.
Johtoryhma pystyi asettamaan tavoitteen, ettd x prosenttia palveluista on ottanut uhka-riskimal-
linnuksen kaytt66n ensimmaisena kayttéonottovuotena. Uhka-riskimallinnuksen itsepalvelumalli
liittyi osaksi organisaation riskienhallintaa. Se kuului osaksi IT-jarjestelmadokumentaatiota ja hyo-

dynsi uhkapankkia.
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Tulevaisuudessa mittareiden kehittamisessa padstaan parempaan automaatioasteeseen, jos uhka-
riskimallinnusta varten hankitaan tai kehitetdan jarjestelma, jolla on oma tietokanta. Tuolloin tie-
toja saadaan kasiteltya tietokantahauilla. Nyt Jira toimii riskirekisterina. Jos uhka-riskimallinnuksen
viimeisin tekopdiva vietdisiin organisaation palvelunhallintavdlineeseen, olisi tieto helpommin saa-
tavilla. Tama vaatii vdlineeseen teknisen muutoksen. Kirjaaminen IT-jarjestelmadokumentaation
osaksi helpottaa asiaa jo jonkin verran. Maarallisia mittareita uhka-riskimallinnukselle voivat olla
muun muassa kayttéonoton aste, kayttokertojen maara, kdyttajakohtainen aktiivisuus (kuinka
moni palvelu kdyttaa mallia sadnnollisesti) seka pelkan itsepalvelumallin kayttajien suhde tietotur-
vayksikon tukemiin kayttajiin. Lisaksi voisi mitata tukipyyntdjen maaraa, koulutukseen kaytettya
aikaa ja tietoturva-asiantuntijoiden ajansadst6a. Pidemmalla aikavalilla nahddaan myads riskitason
muutos, jota on tarkeda seurata. Laadullisia mittareita saisi helposti kayttajatyytyvaisyytta ja tieto-

turvayksikon tukipalvelun onnistumista tutkimalla.

Uhka-riskimallinnuksen itsepalvelumalli voi tulevaisuudessa tarjota paljon tietoa eri tarkoituksiin.
Kun palveluista alkaa kertya mallinnustietoa, ja niiden tietoturvariskeja alkaa tulla myés Jiraan, voi-
daan tietoja hyddyntaa luonnollisesti itsepalvelumallin kehittdmisessa, mutta myos valvonnan pa-
rantamiseen (esimerkiksi kdyttotapaukset, valvonnan painopisteet), jatkuvuudenhallinnan kehitta-
miseen ja yleisesti tietoturva-asioiden painopisteiden maarittelyyn seka esimerkiksi uhkapankin

kehittamiseen. Tietoa voi kuljettaa myds toiseen suuntaan itsepalvelumallin kehittamiseksi.

5.4 Uhka-riskimallinnuksen itsepalvelumallin kdyttoonotto

Uhka-riskimallinnuksen itsepalvelumallin kdytt66notto tehddan tassa opinnaytetydssa valmistellun
materiaalin avulla tulevan vuoden alussa. Kayttdonottoa varten tarvitaan uhka-riskimallinnuksen
itsepalvelumallin virallinen kytkenta koko organisaation riskienhallintaan ja vuosikelloon, seka joh-
don paatokset asiaan liittyen (kdyttoonotto, paivittamissykli, vastuiden maarittely ym.). Malli on
sulautettava osaksi olemassa olevia prosesseja, jotta sen kaytosta tulee luontevaa. Kayttéonottoa
varten on tehty kayttéonottosuunnitelma seka viestintdsuunnitelma. Vastuu kdyttéonotosta on

toimeksiantajan tietoturvayksikolla.

Tietoturvariskien tunnistaminen uhka-riskimallinnuksen itsepalvelumallin avulla auttaa toimeksi-
antajaa riskien torjumisessa sekd ohjaamaan resursseja ja paatoksia tietoon perustuen. Tama voi

vahentaa kustannuksia seka konkreettisia riskien toteutumisesta aiheutuvia vahinkoja, ja parantaa
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toimeksiantajan reagointikykyd. Johdon tuen ja sitoutumisen merkitystad kdyttédnoton onnistumi-
selle ei voi liikaa korostaa. Kayttéonottosuunnitelmassa on huomioitu se, etta tarvittavat paatok-
set ja kytkokset tehdaan, seka se, etta vastuuhenkilot uhka-riskimallinnukselle seka riskeille 16yty-
vat. Uhka-riskimallinnuksen itsepalvelumallin kdyttdonotto edistda omalta osaltaan
toimeksiantajan riskienhallinta- seka tietoturvakulttuurin kehittymista. Kehittymisen takaamiseksi
johdon on sitouduttava mallin lapiviemiseen seka naytettava esimerkkia. Tassa olisi hyva kohta ot-
taa riskienhallintaa jarjestelmallisemmin johtamisen tueksi ja osaksi johtamisen prosessia. Uhka-
riskimallinnusten tekemisen koordinointi on tarkeaa, jotta riskien laatu ja maara ei muodostu hal-

litsemattomaksi (Hytonen 2021, 24).

Toinen yhta tarkea rooli kdayttoonoton onnistumisessa on kayttajilla. Heille annettavien toiminta-
ohjeiden on oltava kayttokelpoisia ja heidat on perehdytettava, jotta he ymmartavat itsepalvelu-
mallin merkityksen ja sen tuoman lisaarvon palvelulleen. Itsepalvelumallia on taman vuoksi kasitel-
tava laajasti ennen kdyttoonottoa palvelujen sekd tuoteomistajien ja johdon kanssa. Myds suoraan
kayttajille tehtya viestintaa tarvitaan. Hyvalla viestinnalla saadaan itsepalvelumalli jollain tapaa tu-
tuksi jo ennen kuin se otetaan konkreettisesti kayttoon. Viestinta ei lopu itsepalvelumallin kayt-
toonottoon, vaan sita tulee tehda jatkuvasti nostaen esiin konkreettisia onnistumisia, jotka puoles-
taan rohkaisevat muita kayttajia. Hyva viestinta auttaa pitdmaan aihetta eli tietoturvauhkia ja -
riskeja esilla, ja luo positiivisen ilmapiirin, jossa kayttajat pystyvat antamaan palautetta ja ehdotuk-
sia mallin kehittamiseksi. Lisaksi tarvitaan yhteista keskustelua seka riskienhallintaosaamisen ke-

hittamista.

Uhka-riskimallinnuksen itsepalvelumallin kdyttéonottovaiheessa tarvitaan hetkellisesti hieman
isompi panostus tukikanavaan, koska alussa kysymyksia voi luonnollisesti tulla enemman. Kaytta-
jille tulee aiempaan elamaan verrattuna enemman tyota, koska uhka-riskimallinnus tehtiin aiem-
min vain yhden kerran. Johdon tuki varmistaa, etta resurssit tdhan tyohon saadaan ja tyon merki-
tys ymmarretaan. Itsepalvelumallin esittely- ja koulutustilaisuuksien kautta tulee varmistaa, etta
malli tuntuu kayttajille helposti lahestyttavalta ja arkipaivaiseltd. Nain itsepalvelumallin kdyttami-
sen aloittamisen kynnys madaltuu. Jos kayttadja ei saa riittavaa tukea tai aikaa tehda tata tyots, jaa

tietoturvariskeja tunnistamatta. Tunnistamatonta riskia ei voi hallita (Hytonen 2021, 13).
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6 Opinndytetyon arviointi ja johtopaatokset

Tassa luvussa tarkastellaan, miten opinndytetyo vastaa asetettuihin kehittamiskysymyksiin ja mi-
ten hyvin tyo tayttaa luotettavuuden, validiteetin ja eettisyyden vaatimukset. Lisdksi analysoidaan
toteutuksen onnistumista ja saavutettuja tuloksia vertaamalla niitd teoreettiseen viitekehykseen.
Lopuksi pohditaan tulosten sovellettavuutta kdaytannon tilanteissa ja niiden hyddyntamismahdolli-

suuksia.

6.1 Kehittamiskysymyksiin vastaaminen

Kehittamiskysymykset tassa opinndytetydssa olivat:

1. Millainen on toimeksiantajan tarpeita palveleva uhka-riskimallinnuksen itsepalvelu-
malli?

2. Millaisia tukiprosesseja ja ohjeistuksia on rakennettava, jotta palvelu voi kayttaa itse-
palvelumallia?

3. Mita tarvitaan, jotta uhka-riskimallinnuksen tekeminen muuttuu pysyvaksi osaksi pal-
velun toimintaa?

Toimeksiantajan tarpeita palvelevan uhka-riskimallinnuksen itsepalvelumallin sisaltérunko muo-
dostui teoriapohjan kautta perehtymalla kirjallisuuteen, standardeihin seka viitekehyksiin. Tausta-
haastattelujen ja saanndllisten yhteispalaverien kautta tuli esiin toimeksiantajan tarpeita ja ehdo-
tuksia malliin liittyen. Itsepalvelumallista tuli aina kdytettavissa oleva, eika sen kdyttdoon tarvitse
opetella uusia tyokaluja. Mallin kayttajalta ei vaadita syvallista tietoturvan tai riskienhallinnan asi-
antuntemusta. Itsepalvelumalli, sen ohjeistus seka koulutusmateriaalit on rakennettu kayttajaa
ajatellen. Itsepalvelumalli sopii ensivaiheessa palveluille, mutta muutkin voivat kayttaa sita sovel-
tuvin osin, ja mallissa on tilaa myos omille aihealueille. Itsepalvelumallin kaytt6a voi mittaroida ja

seurata.

Jotta palvelu pystyy kayttamaan itsepalvelumallia, on mallin itsensa oltava kayttdjaystavallinen.
Erilaiset tietoturvavaatimukset ja turvallisuusnakokulmat on sulautettu aihealueisiin niin, etta ai-
healueet lapikdymalla saa monipuolisen ja kattavan kuvan palvelun tietoturvallisuuden tilasta.
Kayttajille tarjotaan monipuoliset tukimateriaalit ja ohjeistukset mallin kayttéon ja kdytosta herda-

viin kysymyksiin. Jotta itsepalvelumallia voidaan kayttaa tehokkaasti, auttavat ohjeet kayttdjia mal-
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linnuksen jokaisessa vaiheessa. Prosessi on sanoitettu ymmarrettavasti. Tuki toimii matalalla kyn-
nykselld ja kayttdjat tietavat, miten tukea saa. Koulutusmateriaalit ja UKK seka termipankki tukevat
kayttajaa tarvittaessa. Kaytannon esimerkin kautta nakee konkreettisesti, miten mallia ja Jiraa tay-
tetdan. Mallin kaytosta keratdaan palautetta ja kokemuksia. Kun kdyttéonotosta on kulunut jonkin
aikaa eli uhka-riskimallinnusta on tehty itsepalvelumallin kautta jo paljon, kerataan tietoa seka

maarasta ettd laadusta mallin kehittamista varten.

Jotta uhka-riskimallinnuksen itsepalvelumallin tekeminen muuttuu pysyvaksi osaksi palvelun toi-
mintaa, vaaditaan ensin johdon tekemat paatokset asiaan liittyen. Johdon on osoitettava tekemi-
seen resurssit ja varmistettava, etta uhka-riskimallinnusta tehdaan saanndallisesti ja johdonmukai-
sesti. On tarkeaa integroida uhka-riskimallinnuksen itsepalvelumallin tekeminen olemassa oleviin
kehittamisprosesseihin. Itsepalvelumallia tulee kehittda jatkuvasti kdyttdjien toiveita ja ehdotuksia
huomioiden. Kayttajia tulee kouluttaa myos kayttédnoton jalkeen. Uhka-riskimallinnusten seu-
ranta ja niista raportointi auttavat osoittamaan itsepalvelumallin kdytdn toteutumista, sen tuomia

hyotyja seka kehittamistarpeita.

Kehittamiskysymykset olivat aiheeseen liittyvia ja johdonmukaisia, ja niihin saatiin opinnayte-
tyOssa vastaukset. Kehittamiskysymykset auttoivat suuntaamaan itsepalvelumallin kehittamis-
tyota. Tutkimuksellinen kehittamistoiminta tuki menetelmana uhka-riskimallinnuksen monipuo-

lista tarkastelua ja tiedon tuottamista siihen liittyen.

6.2 Opinndytetyon luotettavuus, validiteetti ja eettisyys

Luotettavuuden arviointi tutkimuksellisessa kehittamistyossa on erilaista kuin tutkimuksessa. Luo-
tettavuutta voi tarkastella esimerkiksi vakuuttavuuden ja johdonmukaisuuden kasitteiden avulla.
Toikko ja Rantanen (2009) viittaavat Lincolnin ja Cuban (1985) maarittelyihin. Vakuuttavuus (engl.
conformability) perustuu uskottavuuteen ja johdonmukaisuuteen. Johdonmukaisuus (engl. depen-
dability) puolestaan syntyy siitd, etta aineisto kerdtdan ja analysoidaan huolellisesti ja lapinaky-
vasti. Lisaksi analyysivaiheen epdavarmuustekijat ja johtopaatoksia heikentavat osatekijat tuodaan
ilmi. Luotettavuutta lisddvana nahdadan myos aineiston kyllddntyminen. (Toikko & Rantanen 2009,

123-124.)
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Luotettavuuteen on tassa opinndytetyossa pyritty silla, ettd asiat on kerrottu rehellisesti ja johdon-
mukaisesti. Aineisto on keratty systemaattisen tiedonhaun menetelmall3, ja toimeksiantajan ma-
teriaalit on tarkasteltu kattavasti. Systemaattisella tiedonhaulla on haettu teoriatietoa laajoilla
hauilla eri lahteistd, ja aineisto on valittu tarkasti ja kriittisesti pohtien seka lahteiden laatua koros-
taen. Systemaattisella tiedonhaulla on saavutettu kyllaantyminen, eli piste, jossa uusien tietojen
kerddminen ei tuo enda esiin uusia teemoja, ndkokulmia tai ideoita ilmidsta. Keratty aineisto kat-
sotaan tuolloin riittavan laajaksi ja monipuoliseksi. Syvemman tiedon saamiseksi toimeksiantajan
asiantuntijoille on tehty taustahaastatteluja. Toimeksiantajan vaatimuksia on noudatettu ja asioita
saannollisesti lapi toimeksiantajan kanssa. Vaatimusten sisaltéa on tarkennettu yhteistydssa tyon
edetessa. Opinnadytetyon vaiheet, menetelmat ja tulokset on toteutettu ja dokumentoitu huolelli-

sesti ja systemaattisesti seka kuvattu avoimesti.

Validiteetti tarkoittaa patevyytta eli sita, kuinka hyvin tutkimus heijastaa tutkimaansa ilmiota, ja
kuinka luotettavia ja totuudenmukaisia sen tulokset ovat. Tutkimuksellisessa kehittamistydssa vali-
diteetin sijaan tarkeampaa on kehittamistulosten kayttokelpoisuus eli se, etta kehittamisprosessin
seurauksena syntyneet tulokset ovat hyodynnettavissa. Kehittamistoiminnalta jaa puuttumaan
merkitys, jos sen tuloksena ei synny mitdan kadyttokelpoista. Toikko ja Rantanen (2009) viittaavat
Alasoinin (2006) nakemykseen, jossa tuodaan esiin toisen asteen geneerisia tuloksia eli sellaisia
tuloksia, joilla on merkitysta seka yksittdisen organisaation kannalta, mutta myds laajemmin.

(Toikko & Rantanen 2009, 125-126, 159.)

Toimeksiantajan mukaan opinnaytetyon kirjoittaja on paneutunut aiheeseen perusteellisesti ja
hyoédyntanyt aktiivisesti seka kirjallisuutta etta kokeneiden asiantuntijoiden nakemyksia. Opinnay-
tetyon aikana kirjoittajan ammatillinen osaaminen kasvoi toimeksiantajan mukaan huomattavasti
ja kirjoittajalla on kyky hahmottaa monimutkaisia kokonaisuuksia seka tuottaa johdonmukaista ja
perusteltua tekstid. Teksti olisi voinut kuitenkin olla viimeistellympaa kielenhuollon ndkdokulmasta.
Toimeksiantaja arvosti erityisesti systemaattisen tiedonhakumallin onnistunutta kayttoa ja teo-
reettisen viitekehyksen kattavaa kasittelyd. Toimeksiantaja katsoi, etta teoriaosiossa olisi voinut
perehtyd Open Access -aineistojen lisdksi myos lisensoituihin, vertaisarvioituihin akateemisiin tut-

kimuksiin, mika olisi mahdollisesti syventanyt analyysia.
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Eettisyys opinnaytetydssa on pyritty varmistamaan monin tavoin. Opinnaytetydssa on noudatettu
Tutkimuseettisen neuvottelukunnan (TENK) eettisid ohjeita ja hyvaa tieteellista kaytantoa (Hyva
tieteellinen kaytanto ja sen loukkausepailyjen kasitteleminen Suomessa 2023), ammattikorkeakou-
lujen opinnadytetdiden eettisid suosituksia (Ammattikorkeakoulujen opinnaytetdiden eettiset suo-
situkset 2020), ja Jyvaskylan ammattikorkeakoulun raportointiohjeita (Liukko & Perttula 2021).
Tutkimuslupa haettiin ja saatiin toimeksiantajalta. Projektisuunnitelma ja tutkimuslupahakemus
hyvaksyttiin toimeksiantajan johtoryhmassa. Opinnaytetydn hyvaksyi toimeksiantajan puolesta
uhka-riskimallinnuksen tuoteomistaja, ja asia esiteltiin tietoturvayksikon johtotiimille. Opinnayte-
tyossa ei kasitelty asiakkaiden tietoja, joten muita lupia tai erillista eettista arviointia ei tarvittu.
Kaikki materiaali on tarkistettu yhdessa toimeksiantajan kanssa ennen sen sisallyttamista opinnay-

tetyohon.

Taustahaastattelujen kohteita eli toimeksiantajan asiantuntijoita ei nimeta eli he pysyvat tassa
opinnaytetydssa anonyymeina. Asiantuntijoille kerrottiin kasiteltdavat aiheet ja haastattelun tarkoi-
tus ennakkoon ja kysyttiin suostumus haastatteluun. Kaikki suostuivat haastatteluihin mielellaan.
Jokaisen haastateltavan kanssa keskusteltiin vield haastattelun aluksi tapaamisen tarkoituksesta
seka siitd, etta haastatteluja ei nauhoiteta eika ketdan siteerata nimella. Haastatteluista tehtiin ka-
sin muistiinpanot, joita kdytettiin aiheesta saatujen tietojen syventamiseen seka kehittamiside-
oina. Myos kayttajatestaukseen liittyvat seka asiantuntijoiden mallista antamat kommentit kirjat-

tiin ylos anonyymeina.

Opinndytetyon ja itsepalvelumallin edistymista kaytiin saannollisesti lapi seka toimeksiantajan ni-
medaman opinndytetydn ohjaajan etta toimeksiantavan yksikdn johtoryhman kanssa. Heilla oli
mahdollisuus antaa palautetta ja kehittdmisehdotuksia koko prosessin ajan, ja esitettyja nakokoh-
tia ja uusia vaatimuksia sisallytettiin mallin kehittamistyohon. Opinnaytetyo liittyi toimeksiantajan
tietoturvauhkien ja -riskienhallintaan, joten toimeksiantajan materiaalit sailytettiin vain toimeksi-
antajan verkkolevylld, eika niita siirretty tietoturvasyista henkilokohtaiselle tietokoneelle missdaan
vaiheessa. Kuten toimeksiantajan kanssa sovittiin, toimeksiantajan materiaaleja ei kaytetty tar-
kemmin opinnaytetydssa lahdeaineistona, eika niiden sisaltod avattu enempaa kuin on tarpeen.
Tama linjaus tehtiin sen vuoksi, ettei opinndytetyosta tarvitsisi ryhtyad salaamaan osia, vaan se pys-

tyttiin julkaisemaan kokonaan julkisena.
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Opinndytetyon kirjoittaja on tyossa toimeksiantajalla, tosin eri yksikdssa kuin minne opinnaytetyo
on tehty. Opinndytetyon aihe oli toimeksiantajan tilaustyd, mutta aihe-ehdotuksia oli kymmen-
kunta, ja kirjoittaja sai valita aiheen niiden joukosta. Aihe oli toimeksiantajalle tarkea, koska heilla
itselldaan ei ollut resurssia kehittaa uhka-riskimallinnusta, ja itsepalvelumallille asetettiin suuria toi-
veita my0s resurssiensdaastomielessa, vaikka muitakin tavoitteita toki oli. Kirjoittaja piti kuitenkin
enemman nakokulmansa muissa tavoitteissa: tarkeda oli saada hyva, kdyttokelpoinen ja ymmar-
rettdava malli, jolla palvelut voivat itse tehda uhka-riskimallinnusta. Opinnaytetyon kirjoittajalle tar-
keita periaatteita olivat kertaluontoisuudesta jatkuvuuteen -periaate seka se, etta palveluilla itsel-
Iaan on paras tieto omista tietoturvauhistaan ja -riskeistaan. Kirjoittajalle tarkea pitkan tahtaimen
tavoite oli tietoturvallisuuden tason parantaminen, joka todellistuu, kun itsepalvelumallia kayte-

taan saannollisesti, tietoturvauhkia ja -riskeja tunnistetaan ja niita kasitellaan.

Eri yksikossa tyoskentelyn vuoksi tietynlaisen objektiivisuuden sailyttaminen oli helpompaa, kuin
silloin, jos kirjoittaja olisi tyoskennellyt yksikdssa, jonka tyotilanteeseen tehty malli suoraan vaikut-
taa. Kirjoittaja tiedosti sen, etta kehittamistoiminnassa voi olla vaarana liian positiivisen kuvan an-
taminen kehittamistoiminnasta tai toimeksiantajan miellyttaminen kirjoittamalla korostaen positii-
visia seikkoja (Toikko & Rantanen 2009, 128). Uhka-riskimallinnuksen itsepalvelumallin kehittamis-
prosessi on pyritty raportoimaan mahdollisimman tarkasti, jotta lukija saa kattavan kokonaiskuvan
prosessin etenemisesta. Tulokset on raportoitu rehellisesti ja lapindkyvasti nostaen esille myds ei-

suotuisia seikkoja ja parannusehdotuksia.

6.3 Toteutuksen arviointi

Opinnadytetyohon tutkimusmenetelmaksi valittu tutkimuksellinen kehittdmistoiminta sopi tdman
opinnaytetydn toteuttamiseen. Oli olemassa kdytannon ongelma, ja tietoa tuotettiin kaytannon
toimintaymparistOossa. Toteuttamisessa hyodynnettiin tutkimuksellista logiikkaa. Ongelmanratkai-
sun lisdksi tuotettiin tietoa myo6s laajempaan keskusteluun. Opinndytetydssa hyédynnettiin kehi-
tysprojektimaista tavoitteiden maarittelya, prosessia ja tulosten arviointia. Valittu menetelma

toimi suunnitellusti. (Tuomi & Latvala 2022; Toikko & Rantanen 2009, 156-157.)

Systemaattisella tiedonhaulla opinnaytetyohon saatiin kattava ja objektiivinen lahdeaineisto. Toi-

meksiantajalta saatiin kdayttoon tarvittavat materiaalit, ja taustahaastattelut toivat paljon eri nako-
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kulmia uhka-riskimallinnuksen kehittamiseen. Aineiston keruuseen liittyen ei ollut ongelmia. Opin-
nadytetyon tekemisprosessi sujui hyvin, vaikka omaksuttava tietomaara oli suuri. Opinnadytetyon
toteuttamiseen oli riittavasti aikaa, ja se valmistui jopa etuajassa aikataulusta. Tydssa pystyttiin
etenemaan alussa asetettujen jaksokohtaisten tavoitteiden mukaisesti. Tekemista auttoi, etta
uhka-riskimallinnuksen kehittamiselle oli Jirassa Portfolio Epic, jonka alle pystyi tekemaan tietotur-
vayksikon nimissa Jira-tiketit eli hallitsemaan ja jarjestamaan tyota paremmin kuin ilman Jiraa. Toi-

meksiantajan kanssa oli hyva tehda yhteistyota.

Toikko ja Rantanen (2009) ovat nostaneet esiin kehittdjaan kohdistuvat moninaiset odotukset. Or-
ganisaatio odottaa jotain, pyritdan tuloksiin ja toisaalta tutkimuksellisuuden nakékulmasta vaadi-
taan rehellisyytta ja kriittisyytta. Lisaksi on huomioitava asiakkaat. Mallin rakentaminen tehtiin toi-
meksiantajan yhteisten riskienhallinnan puitteiden sisalla ja tiettyja vaatimuksia noudattaen.
Taman lisaksi asiantuntijoiden taustahaastatteluissa ja kommenteissa nousi ehdotuksia, ja kaytta-
jandakokulma oli huomioitava. Tama tarkoitti esimerkiksi sitd, etta joitain tietoturvamielessa tas-
mallisia termeja jatettiin kayttamatta ja jotain kysymysta tietylla tavalla syventamatta, jotta malli
sailyi helposti ymmarrettavana ja lahestyttavana. Valintatilanteissa pyrittiin kayttdjalle parhaim-
paan ratkaisuun asiapitoisuutta unohtamatta. Ratkaisut |16ytyivat yllattavan hyvin. (Toikko & Ran-

tanen 2009, 129.)

Opinndytetyohon olisi voinut jalkikateen ajatellen nostaa viela enemman kayttajanakokulmaa.
Varsinainen kayttajatestaus jai tuloksiltaan laihaksi, eika tietoturvayksikdn resurssien vahyyden
vuoksi ollut jarkevaa teettaa tata uudelleen. Kayttajanakokulmaa pyrittiin kuitenkin huomioimaan
opinnaytetydssa taustahaastattelujen ja materiaaleista keratyn tiedon seka teoreettisten lahtei-
den perusteella. Opinnadytetyon kirjoittaja on tehnyt pitkdn tyduran ohjaus- ja koulutustehtavissa,
mista oli apua materiaalien tyostamisessa kayttajaystavallisiksi. Mallin kehittamiseen saadut asian-

tuntijakommentit olivat tarkeita sisallon kattavuuden nakokulmasta.

6.4 Tulosten arviointi

6.4.1 Odotetut tulokset

Opinnaytetyon tulokseksi odotettiin konkreettista uhka-riskimallinnustyokalua, johon on liitetty

itsepalvelumallin kayttdon liittyvat ohjeet, prosessit ja koulutusmateriaalit. Lisaksi odotettiin, etta
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uhka-riskimallinnuksesta saadaan toistuva ja pysyva kaytanto, ja ettd kayttdjien osaamista ja ym-
marrysta palvelunsa tietoturvan tasosta pystyttaisiin syventamaan. Tulokset ovat odotettuja, eli
opinnadytetydssa luotiin uudenlainen uhka-riskimallinnuksen itsepalvelutydkalu tukimateriaalei-
neen. Uhka-riskimallinnuksen itsepalvelumalli mahdollistaa toistuvan kdaytdén mallin kehittamisen
huomioiden. Seka itsepalvelumalli etta materiaalit syventavat kayttdjien osaamista ja ymmarrysta
palvelunsa tietoturvan tasosta ja sen tietoturvauhista ja -riskeista. Mitd enemman mallia kdyte-
taan, sen paremmin asiat tulevat tutuksi ja mallia kehitettaessa voidaan sen sisaltdéa myos syven-

taa.

6.4.2 Tulosten vertaaminen teoreettiseen viitekehykseen

Tietoturvaan liittyvat strategiat ja johtaminen

Uhka-riskimallinnuksen itsepalvelumallin kehittamisen ja kdyttdonoton suunnittelun yhteydessa
ilmeni runsaasti yhtaldisyyksia aiempaan tutkimukseen. Ydinviesti on sama, eli johdon taytyy sitou-
tua, jotta voidaan onnistua. Kayttoonotossa ja sen jalkeen tarvitaan selkeat tavoitteet, linjaukset ja
resurssit, jotta uhka-riskimallinnuksen tekemiselle kdaytanndssa on mahdollisuus. Tarvitaan ym-
marrystda muutosprosessista, koska kyseessa on kayttajille muutos entiseen toimintamalliin. On
oltava selkea ja innostava muutosvisio ja kdyttdjien kanssa on saavutettava yhteinen ymmarrys ta-
voitteista ja toimenpiteistad. Kayttajien on tarkeda ymmartdaa oma roolinsa ja heidan tekemiensa
uhka-riskimallinnusten merkitys kokonaisuudessa, seka lisdtd omaa osaamistaan tietoturvauhkien
ja -riskien osalta. Uhka-riskimallinnuksen itsepalvelumallilla ja sen tukimateriaaleilla pyritaan vah-
vistamaan ymmarrysta kokonaisuudesta ja tyon merkityksesta seka kayttdjien tietoturvaosaa-

mista. Johdon rooli ja muutoksen toteuttaminen puolestaan kuuluvat kdayttoénoton vaiheisiin.

Uhkamallinnus ja tekniset analyysit

Aiemmissa tutkimuksissa uhkamallinnusta pidettiin tarkedna muuttuvassa maailmassa, jossa uhat
vain lisdantyvat. Toimeksiantajakin on tunnistanut tdman, ja siksi uhka-riskimallinnuksen itsepalve-
lumallia Iahdettiin kehittdmaan. Uhka-riskimallinnuksessa ei menty kayttajanakdkulman vuoksi kai-
kista syvimpiin teknisiin uhka-analyyseihin, mutta haluttiin ylipaansa lisata uhkatietoisuutta ja ym-
marrysta uhkien suhteesta riskeihin. Itsepalvelumalliin sisallytettiin mm. STRIDE, koska se oli

kayttajaystavallinen ja ymmarrettava uhkien tunnistamismalli. Omaisuuksien arvioinnilla seka
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uhka-riskimallinnuksella pyrittiin toteuttamaan Limnéllin ja muiden (2014, 37) esille nostamat pe-
rusasiat: milta turvataan (uhat ts. tietoturvauhat), mita turvataan (kohde ts. omaisuudet) ja miten
turvataan (hallintakeinot). Uhka-riskimallinnuksen itsepalvelumallia kdyttamalla ja tunnistetuille

riskeille toimenpiteita tekemalld organisaation tietoturvallisuuden taso paranee.

Riskienhallinta, riskienhallintatydkalut ja organisaation tietoturvatason arviointi

Aiemmissa tutkimuksissa nostettiin tietoturvan riskienhallintaan liittyen tarkeimmiksi CIA-triadi
seka kriittisten tietojen ja jarjestelmien tunnistaminen. Kuten Calder (2023) painotti, paras tieto on
jarjestelmien omistajilla, koska he tuntevat omaisuudet parhaiten. Taman vuoksi uhka-riskimallin-
nuksen itsepalvelumallissa vastuu on siirretty tietoturvayksikolta palvelujen omistajille. Riskien
tunnistaminen, analysointi ja arviointi noudattavat uhka-riskimallinnuksen itsepalvelumallissa ISO-
standardeja. Sen sijaan etta olisi kddnnetty ISO 27001 A-liitteen hallintakeinot kysymysmuotoon
kuten Yli-Hietasella (2021), tehtiin uhka-riskimallinnuksen itsepalvelumalliin pohdittavaksi kysy-
myksia ja esimerkkeja, joiden kautta hallintakeinot saatiin kasiteltya. Itsepalvelumallista jatettiin
pois ne hallintakeinot, joihin mallin kdyttajat eivat pystyneet vaikuttamaan. Nain itsepalvelumal-

lista saatiin kayttajaystavallisempi eika sen kaytto vaatinut ISO-standardien osaamista.

Riskienhallinnan onnistuminen organisaatiossa vaatii Imosen ja muiden (2016, 41) mukaan sit4,
etta riskienhallinta tulee osaksi normaalia toimintaa ja johtamista. Taman saavuttamiseksi pitaa
tyoskennelld ahkerasti. Kun organisaation riskitietoisuus kasvaa, siita tulee vahitellen uusi nor-
maali tapa tehda toita. Riskienhallinnan tilan ja kypsyystason tai organisaation tietoturvatason ar-
viointi eivat kuuluneet taman opinnaytetyon piiriin, mutta tuovat mielenkiintoisia jatkotutkimus-

mahdollisuuksia koko organisaatiota ajatellen.

Tietoturvatietoisuus ja henkil6ston osaaminen

Organisaation turvallisuus-, riskienhallinta- ja tietoturvakulttuurien syntymiseen liittyvina seik-
koina nostettiin aiemmissa tutkimuksissa esille sekd kayttokelpoiset ettd helposti saatavilla olevat
ohjeistukset ja politiikat, etta varsinkin tyontekijoiden rooli. Deathin (2023) mukaan tarvitaan seka
viestintada etta koulutusta, mutta etenkin tietoa ja tydkaluja tyontekijoille, jotta tietoturvakulttuuri
voi syntya. Uhka-riskimallinnuksen itsepalvelumallin tavoitteena oli tehda helposti kdytettava ja

loydettdva sekd monipuolinen tydkalu, jonka lisdksi tulee tietoa tietoturvaan ja riskienhallintaan
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liittyvista asioista. Nadin voidaan tavoitella tietoturva- ja riskienhallintakulttuurien edistamistd seka

tietoturvatietoisuuden nousua.

Hybridimalli

Hajin ja muiden hybridimalli (Haji ym. 2019) oli ainut malli, joka aiemmissa tutkimuksissa muistutti
toimeksiantajan uhka-riskimallinnusta. Muita tutkimuksia ei tallaiseen uhkamallinnuksen ja riski-
mallinnuksen yhdistelmaan liittyen 16ytynyt, joten toimeksiantajan malli on joko melko harvinai-
nen tai sellaisesta ei ole tehty aiemmin juurikaan tutkimusta. Hajin ja muiden luoman hybridimal-
lin mukaisesti muokattu uhka-riskimallinnuksen itsepalvelumalli voisi tuottaa lisaa tietoa kayttajien
avuksi esimerkiksi uhkaskenaarioihin ja uhkaprofiileihin sekd haavoittuvuuksien 16ytamiseen ja
uhka-analyysien tekemiseen. Tallaista itsepalvelumallin rikastamista voisi tehda, kun uhka-riski-
mallinnuksista saadaan kerattya dataa tahan pohjaksi. Se auttaisi kayttdjia tulevien uhka-riskimal-
linnusten teossa. Kaikilta osin uhka-riskimallinnuksen itsepalvelumallia ei ole syyta muokata niin
syvalliseksi kuin hybridimallia, koska silloin malli ei olisi riittavan kaytannonldaheinen ja vaatisi liian

paljon resursseja.

Kaiken kaikkiaan tulokset olivat johdonmukaisia aiempiin tutkimuksiin verraten. Opinnaytetydsta
saadut tulokset olivat odotettuja. Aiemmin ei ole juurikaan tutkittu uhka-riskimallinnuksen kaltai-
sia hybridimalleja, eika varsinkaan tallaisesta itsepalvelumallista ollut tutkimusta. Kaupallisissakaan
tyokaluissa ei uhka- ja riskimallinnuksen suoraan yhdistavaa vastaavaa tuotetta ollut tarjolla. Uutta
uhka-riskimallinnuksen itsepalvelumallissa aiempaan uhka-riskimallinnukseen verrattuna on itse-
palvelukonsepti, mallin sulauttaminen eri viitekehyksiin ja vahvempi kdaytannonlaheisyyteen pyrki-

minen.

6.4.3 Tulosten hyédynnettavyys

Opinndytetyossa kehitetty uhka-riskimallinnuksen itsepalvelumalli on toimeksiantajan kaytetta-
vissa ja sen kayttd on vapaasti laajennettavissa. Itsepalvelumallille on luotu prosessit, toimintaoh-
jeet ja mallipohjat. Malli joustaa palvelun mukaan ja skaalautuu tarvittaessa muihinkin tarpeisiin,
varsinkin jos siihen tehdaan lisdosia eli kysymyspatteristoja tietyista aihealueista. Uhka-riskimallin-
nuksen itsepalvelumalli tarjoaa kattavan ja tehokkaan lahestymistavan tietoturvariskien hallintaan.

Itsepalvelumallin avulla voidaan tunnistaa, arvioida ja hallita tietoturvariskeja systemaattisesti,
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mika parantaa tietoturvallisuuden tasoa koko organisaatiossa. Vaikka itsepalvelumalli onkin vain
- o . . . . ol e . . .
pisara meressa" alati kasvavien kyberuhkien maailmassa, se on tarkea toimeksiantajalle, tdman

tieto-omaisuudelle ja tietoturvallisuudelle.

Uhka-riskimallinnuksen itsepalvelumalli on suunniteltu kayttajaystavalliseksi, eli sen kayttdjan ei
tarvitse olla tietoturvan syvaasiantuntija. Malli auttaa kayttajia apukysymyksin ja ohjaten oikeaan
toimintatapaan. Kun kdyttdja noudattaa mallin ohjeistusta, han tulee automaattisesti kattaneeksi
koko tietoturvariskienhallinnan prosessin ilman, etta valintoja tarvitsee erikseen pohtia. Mallin
looginen rakenne varmistaa, etta kaikki olennaiset riskinhallinnan toimenpiteet ja vaiheet toteutu-
vat. Tukimateriaalit on kirjoitettu helposti lahestyttaviksi ja konkreettista uhka-riskimallinnuksen
tekemista ja siihen liittyvia kysymyksia ajatellen. Confluence ja Jira tyokaluina ovat jo yleisesti

omaksuttuja, joten niiden kayttamisen opiskelusta ei aiheudu lisdvaivaa.

Uhka-riskimallinnuksen itsepalvelumalli soveltuu hyvin myds organisaation ulkopuoliseen kayt-
toon, silla se ei ole sidonnainen tiettyyn organisaatioon. Mallin kayttoon ei vaikuta se, minka orga-
nisaation ja minka nimikkeinen henkilé mallia tayttaa, vaan se, tunnistaako han palvelussaan tieto-
turvauhkia tai -riskeja esimerkiksi padasynhallinnan aihealueella. Malli on helposti muokattavissa
erilaisiin toimintaymparistoihin ja tarvittaessa myos eri tyokaluille. Erilaisten uhka-riskimallinnuk-

sen lisdosien rakentamista voisi toteuttaa esimerkiksi organisaatioiden valisena yhteistyona.

7 Kehittamisehdotukset ja jatkotutkimusaiheet

Taman opinndytetydn tehtavana oli rakentaa uhka-riskimallinnuksen itsepalvelumalli siihen liitty-
vine toimintatapoineen ja materiaaleineen. Itsepalvelumallin kdytto6notto ja sen varsinainen kayt-
tovaihe jaivat opinndytetyon ulkopuolelle. Tassa luvussa kdydaan ensin lapi kehittamisehdotuksia,
jotka voisivat parantaa itsepalvelumallia, kun tietoa kayttéonoton jalkeen on saatavilla enemman.
Sen jalkeen esitellaan jatkotutkimusaiheita, jotka voisivat syventdaa ymmarrysta ja tarjota uusia na-

kokulmia opinnaytetyon aiheeseen.
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7.1 Kehittamisehdotukset

Uhka-riskimallinnuksen itsepalvelumallia kehitettdessa tarkeinta olisi kayttajanakékulman huomi-
oiminen. Mallia voisi kehittaa kayttadjilta ja tietoturva-asiantuntijoilta kerattyjen tietojen ja havain-
tojen perusteella. Toimeksiantajan palvelumuotoilun asiantuntijat voisivat antaa kaytettavyysasi-
antuntemustaan itsepalvelumallin kehittamiseen. Itsepalvelumallin riskien kasittelyn Konkreettiset
toimenpiteet -osioon voisi kehittda aihealuekohtaisia esimerkkeja: mita hallintakeinoja juuri tahan
tilanteeseen voisi esimerkiksi olla. Uhka-riskimallinnuksen itsepalvelumallin kehittaminen liittyy
jatkuvan parantamisen ajatukseen, joka on esitetty mm. ISO 31000 -standardissa ja seitseman vai-
heen parantamisprosessissa. Seitseman vaiheen parantamisprosessi olisi hyva ottaa kayttoon

tassa vaiheessa. (SFS-I1SO 31000:2018, 8; ITIL® Continual Service Improvement 2011, 40.)

Itsepalvelumalli tehtiin ensivaiheessa palvelujen kaytt66n. Mallia voisi laajentaa myos muille ylei-
sille kayttajaryhmille, esimerkiksi ulkopuolelta hankittaviin palveluihin tai pilvipalveluihin. Mitta-
reita olisi seurattava, kehitettava ja parannettava, kun uhka-riskimallinnukseen liittyvaa tietoa al-
kaa konkreettisesti palveluilta kertya. Samalla pystyttaisiin asettamaan tavoitteita, esimerkiksi
tyytyvaisten kayttajien lukumaara, uhka-riskimallinnusten kaytté6noton kattavuus tai uhka-riski-

mallinnuksen paivityksen tehneiden osuus.

Palvelut tuottavat itsepalvelumallin kautta tarkeita huomioita tietoturvauhista ja -riskeista. Uhka-
pankki voi kerata tietoa uhka-riskimallinnuksessa l0ytyvista riskeista itselleen, ja rikastaa omaa si-
saltoaan. Tietoa voisi jatkossa hyodyntdaa myods valvonnassa, jossa voitaisiin miettid sopivia valvon-
takeinoja itsepalvelumallin kautta nousseille riskeille. Uhka-riskimallinnus voi tuottamisen lisaksi
vastaanottaa tietoa, eli esimerkiksi uhkapankin ja valvonnan tiedoilla voi syventaa tietoa tiettyjen
aihealueiden kysymysten kohdalla. Uhkamallinnuskyvykkyyksien vahvistamiseen toimeksiantaja
voisi kdyttdaa uhkamallinnuskyvykkyyksien prosessialueita (Threat Modeling Capabilities 2023). Tie-
tojen kasittely on alussa melko manuaalista, joten toimeksiantaja voisi pohtia uhka-riskitietokan-
nan tekemistd tai hankkimista. Tietokannasta tulisi olla linkitys esimerkiksi uhkapankkiin, valvon-

taan ja muihin tarpeellisiin palveluihin.

Kun uhka-riskimallinnuksen itsepalvelumalli nyt otetaan kayttéon, olisi hyva lisata tietoturvariskei-
hin liittyvaa tiedottamista. Kayttajille tulisi ndyttaa konkreettisin esimerkein uhka-riskimallinnus-

ten itsepalvelumallin kdayton vaikutuksia eli tietoturvatilanteen parantumista, riskien vahentymista
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tai riskitason madaltumista. Nadin kayttajat kokisivat, etta heidan toiminnallaan on merkitysta ja
haluaisivat tehda jatkossakin toita taman tavoitteen eteen. Kayttdjat eivat ole pysyva, lukittu ih-
misjoukko, vaan seka tiimit, tehtavat ettd muut muutokset aiheuttavat kayttajien siirtymista pai-
kasta toiseen, poistumista, uusien tulemista yms. Olisi varmistettava, ettd uhka-riskimallinnusta
tekevien osaaminen pysyy ajan tasalla koko ajan, ja etta kayttajat saisivat tarvittavaa tukea mallin

tekemiseen.

Markkinoilla on uhka- ja riskimallinnuksiin tarkoitettuja tuotteita, mutta ei tallaista varsinaista yh-
distelmaa. Sellainen on kuitenkin varmasti rakennettavissa. Toimeksiantaja voi selvittaa, onko tal-
lainen tietokantapohjainen uhka-riskimallinnustydkalu mahdollista toteuttaa omana tyéna, tai l0y-
tyisiké markkinoilta mallia, jolla jatkossa voisi toimia. Tama edellyttaa kilpailutusmenettelyn lisaksi
huolellista kartoitusty6ta, raataldintia organisaatiolle sopivaksi seka tuotteiden itsensa tarkkaa ar-

vioimista tietoturvanakokulmasta.

Uhka-riskimallinnuksen itsepalvelumallilla tunnistettujen riskien hallintakeinojen priorisoinnin tu-
lisi olla kayttajille nakyvaa. Selkeasti viestityn priorisoinnin avulla resurssit saataisiin keskittymaan
merkittavimpiin uhkiin. Seka kayttajien ettad johdon tulisi saada heille sopivaa tietoa hallintakei-
noista. Uhka-riskimallinnuksista nousseita tietoja voitaisiin myos kayttaa johdon paatoksenteon
tukena, jolloin joitain haasteita voidaan tunnistaa jopa ennakkoon ja rakentaa entista parempia

hallintakeinoja.

7.2 Jatkotutkimusaiheet

Jatkotutkimuksissa voitaisiin tarkastella laajemmin kayttdjanakokulmaa, erityisesti kayttajatyyty-
vaisyyttd, mallin kdytettavyytta ja kayttoastetta. Voisi esimerkiksi tutkia, kuinka tyytyvaisia kaytta-
jat ovat itsepalvelumalliin ja millaisia asenteita mallia kohtaan on. Kayttdjakokemusta voisi syven-
taa tutkimalla, koetaanko itsepalvelumalli helppokayttoiseksi ja mielekkdaksi seka seuraamalla,
miten kayttdjat konkreettisesti hyodyntavat mallia eli tekemalla kdytettavyystestausta. Olisi tar-
keda selvittaa, kuinka riittava tukipalveluiden saatavuus vaikuttaa kayttajakokemukseen. Kdyttoas-
teen seuranta antaisi tietoa siitd, miten itsepalvelumallin kaytto yleistyy ja tavoittaako se kaikki,

joiden tulisi itsepalvelumallia kayttaa.
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Itsepalvelumallia voisi jatkotutkimuksissa vertailla aiempaan, tietoturva-asiantuntijavetoiseen
uhka-riskimallinnukseen. Olisi tarkeaa selvittaa, onko itsepalvelumalli yhta tehokas ja laadukas ris-
kien tunnistamisessa ja hallinnassa kuin asiantuntijavetoinen prosessi. Toinen mahdollinen jatko-
tutkimusaihe laatuun liittyen olisi uudet innovaatiot: voisi tutkia, tuottaako itsepalvelumallin kayt-
tdminen uusia, innovatiivisia riskienhallinnan lahestymistapoja ja mahdollisuuksia riskienhallinnan

kehittdmisessa.

Jatkotutkimusaiheena toimintaymparistoon liittyen olisi kiinnostava nahda, kuinka uhka-riskimal-
linnuksen jatkuva ja laajamittainen kaytto tuo tietoa paatoksenteon tueksi, ja miten toimeksian-
taja hyddyntaa tata tietoa. Lisaksi voisi tutkia, miten itsepalvelumallin kdytté on myéhemmin vai-
kuttanut tietoturva-asiantuntijoiden tyonkuvaan ja vastuunjakoon. Jatkossa voisi analysoida, onko
tehokkuus parantunut, kun kayttajat tarvitsevat vahemman tietoturva-asiantuntijoiden apua, ja
tuoko tama saastoja ja milla aikavalilla. Mielenkiintoinen tutkimusaihe olisi my&s organisaatioiden
valisten yhteistydmahdollisuuksien selvittamisessa: soveltuisiko itsepalvelumalli muidenkin organi-

saatioiden kayttdon ja I16ytyisikd yhteistydmahdollisuuksia mallin kattavuuden laajentamiseksi.

Jatkotutkimuksissa voisi tarkastella, onko tietoturvallisuuden taso organisaatiossa parantunut, kun
itsepalvelumallia kayttamalla tietoturvauhkia ja -riskeja tunnistetaan saanndéllisesti, ja niille maari-
telldan ja toteutetaan hallintakeinoja. Olisi lisdksi kiinnostavaa, ettd jatkossa selvitettaisiin organi-
saation tietoturvakulttuurin nykytila seka asetettaisiin paamaara, mita kohti halutaan suunnata.
Kuten Selinin (2022) tydssa, toimeksiantaja voisi selvittdaa, kuinka motivoituneita tyontekijat olivat
oppimaan tietoturvallisuudesta, kuinka tietoturvallisesti he toimivat, sekd kuinka organisaatio voi
tukea heita tietoturvallisemmassa tydskentelyssa. Riskienhallinnan tilaa ja kypsyysastetta koko or-
ganisaatiossa voisi myos selvittda, kuten mm. Partanen (2020), Baxter (2021) ja Virtaniemi (2023)

ovat tehneet.
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