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Tiivistelma

Pitkaaikaissailytys (PAS) tarkoittaa digitaalisen tiedon sailyttamista sellaisessa muodossa, etta se
pysyy ymmarrettavana ja kdytettavana kymmenista satoihin vuosiin. Aiemmin CSC:n
pitkdaikaissailytyspalveluiden testiymparistossa oli kdytossa CentOS 7 -kayttojarjestelma.
Kayttojarjestelma vanhentui kesalla 2024, minka takia testiymparistot tuli paivittaa. Paivittamisen
myo6ta olisi mahdollista testata uusia RHEL9-kayttojarjestelmalle tehtyja RPM-paketteja seka lisata
testiympariston turvallisuutta. Siirtymalla uuteen kayttojarjestelmaan taattaisiin
pitkaaikaissailytyspalvelun toimivuus tulevaisuudessakin. Paivittaminen hoidettiin luomalla uudet
testiymparistot cPouta-palveluun ja liittamalla ne osaksi CI/CD-putkea. Testiymparistot luotiin
kayttdaen Heat Templateja, joilla oli mahdollista automatisoida Heat Stackien pystyttaminen
cPoutaan. Testiymparistot alustettiin testausta varten kayttamalla Ansible-skriptia. Nain olisi
mahdollista automatisoida ymparistojen konfigurointi. Paikallisen testiympariston virtuaalikoneet
rekisteroitiin GitLabiin runnereiksi kdayttaen Ansible-skriptia. Heat Templatejen ja Ansible-skriptien
avulla oli mahdollista automatisoida testiymparistéjen luonti, niiden konfigurointi seka
ympadristojen liittdminen osaksi ClI/CD-putkea. Testiymparistojen luonti saatiin automatisoitua, niin
pitkalle kuin projektissa oli tarkoitus. Projektin automatisointia olisi voinut lisata automatisoimalla
levykuvan luomisen. Projektissa kaikki vastaan tulleet ongelmat saatiin ratkaistua.
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Abstract

Digital preservation service (DPS) means the preservation of digital information in such a form that ensures
it remains understandable and usable for decades or even centuries. Previously, the test environment for
CSC's digital preservation services used the CentOS 7 operating system. However, this operating system
became obsolete in the summer of 2024, which is why the test environments had to be updated. The
update made it possible to test new RPM packages designed for the RHEL9 operating system and improve
the security of the test environment. By transitioning to the new operating system, the long-term
functionality of the digital preservation service could be ensured. The update was handled by creating new
test environments in the cPouta service and integrating them into the CI/CD pipeline. The test
environments were built using Heat Templates, which allowed the automated deployment of Heat Stacks in
cPouta. The test environments were initialized for testing using Ansible scripts, enabling the automation of
environment configuration. Virtual machines in the local test environment were registered as GitLab
runners using Ansible scripts. With the help of Heat Templates and Ansible scripts, it was possible to
automate the creation of test environments, their configuration, and their integration into the CI/CD
pipeline. The creation of the test environments was automated as far as intended in the project. Further
automation could have been achieved by automating the creation of disk images. All issues encountered
during the project were successfully resolved.
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Termiluettelo

API

Ansible

Cl/cD

cPouta

Git

Heat Template

Kansallisgalleria

PAS

Application Programming Interface, ohjelmointirajapinta

Ohjelmisto, jolla voidaan automatisoida ohjelmistojen asennus ja niiden
kayttéonotto

Continuous Integration / Continuous Delivery, Jatkuva integraatio / Jatkuva
julkaisu

CSC:n tarjoama pilvipalvelu

Yleisesti kdytdssa oleva versionhallintatyokalu

YAML-muodossa oleva malli, joka maarittelee ja hallinnoi infrastruktuurin
resursseja OpenStack-ymparistossa

Kuvataiteen valtakunnallinen museo, joka huolehtii ja yllapitaa kokoelmaa
taideteoksista, jotka kuuluvat Suomen kansallisomaisuuteen

Pitkaaikaissailytys

QEMU-virtualisointi

RPM-paketti

Runneri

Skripti

SSH

vCPU

VM

Quick Emulator on avoimen lahdekoodin virtualisointiohjelmisto

RPM Package, monissa Linux-jakeluissa kaytettava ohjelmistopaketti

Komponentti, joka suorittaa tehtavia Cl/CD-putkessa

Ajon aikana tulkattava ohjelmakoodi tai joukko komentoja

Secure Shell, tietoliikenteen salausprotokolla

Virtuaalinen prosessori

Virtual Machine, virtuaalikone



1 Johdanto

1.1 Taustaa ja tyon tilaaja

Ohjelmistot vanhenevat, ja niiden yllapito vaatii jatkuvaa kehitysta ja testausta. Uuden kayttojar-
jestelman myo6ta vaaditaan uusi testiymparisto seka kayttojarjestelmalle sopivat testit. Uudella
testiymparistolla varmistetaan, ettd uudet ohjelmistoversiot toimivat luotettavasti ja virheetto-

masti uudella kayttojarjestelmalla.

Uuden testiympariston avulla on mahdollista havaita ohjelmistokehityksessa tulleet virheet ja on
gelmat, mika vahentaa riskia ja parantaa lopputuotteen laatua. Tama tyo on olennainen osa oh-
jelmistokehitysprosessia ja sen avulla varmistetaan, ettd uudet ohjelmistot ovat valmiita kohtaa-

maan nykypaivan vaatimukset ja tarpeet.

Opinndytetyon tilaajana oli CSC. CSC eli Tieteen tietotekniikan keskus Oy on Suomen valtion ja
korkeakoulujen omistama tietotekniikan osaamiskeskus. CSC on voittoa tavoittelematon erityis-
tehtavayhtio. Suomen valtio omistaa CSC:n osakekannasta 70 % ja korkeakoulut 30 %. Suurin osa
CSC:n palveluista on kohdistettu omistajien tarpeisiin, ja omistajat voivat ostaa CSC:n palveluita

kilpailuttamatta. (Mika CSC? n.d.)

CSC tarjoamat palvelualat ovat tieteellinen laskenta, datanhallinta seka tutkimuksen ja koulutuk-
sen digitalisaatio. Tieteellisessa laskennassa CSC tarjoaa mm. suurteholaskentaa ja kvanttilasken-
taa tutkimuslaitoksille ja yrityksille, digitalisaatiossa esim. Funet-tietoverkon tutkijoiden ja opiskeli-
joiden kayttoon seka datanhallinnassa mm. tutkijoille tutkimusdatan hallintaa ja

pitkaaikaissaatavuuden kulttuuriperintdaineistolle. (Osaamisemme n.d.)

1.2 Tavoitteet ja kehityshaasteet

Tyon tavoitteena on toteuttaa seka paikallinen ettd hajautettu testiymparisto ja lisdksi asiakastes-
tiymparisto Kulttuuriperintd-PAS-palvelulle. Testiymparistot koostuvat useista virtuaalikoneista.

Naille virtuaalikoneille asennetaan Red Hat Enterprise Linux 9 (RHEL9) -kayttojarjestelma.



Ymparistdjen pystytys ja testaus tulisi automatisoida mahdollisimman paljon, jolloin palvelun ke-
hittdmisesta tulisi sujuvampaa. Ohjelmia testatessa testiymparistoon voi tulla virheita, jolloin tes-
tiymparisto joudutaan pystyttamaan uudelleen. llman testiymparistéa ohjelmiston kehitys pysah-
tyy. Taman takia testiymparisto tulisi olla helposti ja nopeasti uudelleen pystytettavissa.

Tavoitteena olisi myos saada testiymparistot liitettya osaksi Cl/CD-putkea.

Tyon keskeisia kehityshaasteita ovat:

KH1 Kuinka ympariston pystytys cPouta-ymparistoon tehdaan?

KH2 Miten ympariston pystyttaminen saadaan automatisoitua?

KH3 Kuinka testiymparistd saadaan osaksi automatisoitua Cl/CD-putkea?
KH4 Kuinka ohjelmistokomponentit saadaan testattua RHEL9-testiymparistdssa?

KH1:n tavoitteena on saada pystytettya virtuaaliset testiymparistot cPouta-palveluun. Haasteena
pystyttamisessa on saada uudet virtuaalikoneet konfiguroitua seka alustettua testausta varten.

Virtuaalikoneille tulisi asentaa RHEL9-kdyttojarjestelma.

KH2:n haasteena on KH1 prosessin automatisointi, jotta ymparist6 olisi mahdollista luoda mahdol-
lisimman vahalla vaivalla. Tama on suunniteltu tehtavaksi kdayttden Heat Stackia seka Ansible-
skriptia. Heat Stackilla luotaisiin virtuaalikoneet cPoutaan ja Ansible-skriptilld alustettaisiin virtuaa-

likoneet testausta varten.

KH3:na oli saada uudet testiymparistot osaksi ClI/CD-putkea. Tama suunniteltiin toteutettavaksi

rekister6imalla paikallisen testiympariston virtuaalikoneet GitLabiin Runnereiksi.



KH4:n haasteena olisi saada RPM-paketit testattua automatisoidulla CI/CD-putkella. Tdma vaatisi
sitd, etta aikaisemmat kehityshaasteet onnistuisivat. RPM-paketin testaus hoidettaisiin GitLabissa

kayttaen aiemmin rekisterdityja Runnereita.

2 Teoria
2.1 Pitkaaikaissailytys

Pitkaaikaissailytyksella tarkoitetaan digitaalisen tiedon sailyttamista useiden kymmenien ja jopa
satojen vuosien ajaksi. Pitkdaikaissailytys edellyttda tiedon eheyden yllapitamista koko sailonnan
ajan. Vaikka laitteet ja tiedostot muuttuisivatkin vuosien varrelle tulisi tiedon olla saatavilla ja kay-
tettdvissa. (Fairdata PAS-palvelu — Tutkimusaineistojen pitkdaikaissailytys n.d.) CSC aloitti kulttuu-
riperintdaineistojen digitaalisen pitkadaikaissailytyksen 2015 yhteistydssa mm. arkistojen ja muse-
oiden kanssa. Tutkimusaineistojen digitaalinen pitkaaikaissailytys kaynnistyi 2019, kun
ensimmainen aineisto tallennettiin CSC:n ylldpitdmaan kansalliseen pitkdaikaissailytyspalveluun.
(Tutkimusainestojen pitkadaikaissailytys kaynnistyi 2019.) Pitkdaikaissailytyksen puolella CSC tarjoaa
Kulttuuriperintd-PAS-palvelua seka Fairdata PAS-palvelua (Takaamme tutkimusaineistojen ja kult-

tuuriperintaineistojen pitkaaikaissaatavuuden n.d.).

Pitkaaikaissailytys voidaan jakaa kolmeen eri tasoon: bittitason, loogiseen ja semanttiseen sailyt-
tamiseen. Bittitasolla varmistetaan aineiston muuttumattomuus ja eheys, mika saavutetaan tie-
dostokopioiden vertailulla, virheiden korjaamisella ja maantieteelliselld hajautuksella. Loogisella
talolla tavoitteena on pitda aineisto kaytettavissa tulevaisuudessa, vaikka ohjelmistot ja tiedosto-
muodot muuttuisivatkin. Taman takia pitkaaikaissailytykseen otetaan tiedostomuotoja, joita on
mahdollista muuntaa toiseen muotoon. Semanttisella tasolla pyritdan pitdmaan aineisto ymmar-
rettdvana. Tahan vaaditaan aineiston syvallistda ymmartamista ja tuntemista. (Pitkdaikaissailytys

n.d.)

Kulttuuriperintd-PAS-palvelu on palvelukokonaisuus, joka mahdollistaa kulttuuriperinnén sailyvyy-
den useille sukupolville. Sen avulla turvataan informaation sailyminen, vaikka laitteet, ohjelmistot
ja tiedostomuodot vanhenisivatkin ajan myo6ta. PAS-palvelun suurimpia asiakkaita ovat Kansallis-

galleria sekd Museovirasto. (Kulttuuriperinto-PAS kirjastoille, arkistoille ja museoille n.d.)



Fairdata PAS-palvelut ovat suunnattuja tutkimuksen ja tieteen avoimuuden edistamiseen. Fairda-
ta-kokonaisuus muodostuu digitaalisten aineistojen hallintaa tukevista palveluista. Naita palveluja
ovat muun muassa datan sdilytys, aineistojen hakupalvelu ja kuvailutydkalu seka aineistojen pitka-
aikaissailytyspalvelu, joka sisaltda hallinnan ja paketoinnin. (Fairdata PAS tutkimusorganisaatioille

n.d.)

2.2 DevOps

DevOps tulee sanoista Development (ohjelmistokehitys) ja Operations (IT-toiminnot). DevOps on
joukko kaytantoja, tyokaluja seka kulttuurifilosofiaa. Nailla pyritddn automatisoimaan ja integroi-
maan ohjelmistokehityksen prosesseja. DevOps kehittyi vuoden 2007 vaiheilla, kun aikaisemmat
ohjelmistokehityksen mallit eivat toimineet riittdvan hyvin ohjelmistokehittdjien mielesta. (DevOps
n.d.) DevOps-mallin tarkoituksena on liittda kehitys ja julkaisu yhteen jatkuvaan malliin (ks. kuvio

1) (Winter n.d.).

— -

Kehitys

‘»

Kuvio 1. Ohjelmistokehityksen DevOps-malli (Winter n.d.)



Taman mallin avulla saadaan kaikki projektissa mukana olevat osat toimimaan kesken&dan. Koko
ohjelmistokehitysprosessi on mahdollista tehda joko yhdella tiimilla tai useammalla. Yhdessa pro-
jektissa voi olla esimerkiksi erikseen ohjelmistokehittdjat, testaajat ja ohjelmiston julkaisijat. De-
vOpsin vaiheita ovat: suunnittelu, ohjelmointity6, tehdyn ohjelmiston kddantaminen, testaus, jul-
kaisuversion tekeminen, julkaisuversion asennus, ohjelmiston toiminta tuotannoissa ja

ohjelmiston seuranta. (DevOps n.d.)

2.3 CI/cD

Yksi ohjelmistokehityksen malli, joka noudattaa DevOpsin periaatteita on Cl/CD, joka tarkoittaa
jatkuvaa integrointia (Continuous Integration) ja jatkuvaa julkaisua (Continuous Delive-
ry/Continuous Deployment). CI/CD:n avulla voidaan tehdd DevOps-mallista jatkuvan kehityksen
malli. ClI/CD-putkella voidaan automatisoida ohjelmien ja palveluiden testaus. Talla mallilla on

mahdollista julkaista uusia muutoksia ja korjauksia nopealla tahdilla. (What is CI/CD? n.d.)

Cl/CD-putken ensimmaisessa vaiheessa eli jatkuvassa integroinnissa on tavoitteena integroida uut-
ta koodia kehitettavaan palveluun/ohjelmistoon. Nykyaan koodiin tulevat muutokset on mahdol-
lista hallita version hallintatyokaluilla, kuten GitLabilla. ClI/CD-mallissa koodin integrointi tehdaan
automaattisesti. Tama tarkoittaa sita, ettd uuden koodin testaus suoritetaan automaattisesti sita
mukaan, kun kehittdjat saavat sita tehtya ja kun uusi koodi on paassyt lapi asetetuista testeists,

lisdataan se kehitettavaan palveluun/ohjelmistoon. (Laureat 2020.)

Uuden koodin integroinnin jalkeen tulee CI/CD-putkessa jatkuvan julkaisun vaihe. Siina on tarkoi-
tuksena julkaista uusi versio ohjelmistosta/palvelusta asiakkaiden kayttoon heti integroinnin jal-
keen. Nain asiakkaat saavat uusimmat ominaisuudet kayttoon ja pystyvat antamaan palautetta
uusista ominaisuuksista. Palautteen myo6ta voidaan taas aloittaa ohjelmiston/palvelun kehittami-

nen tai mahdollisten vikojen korjaaminen, joita ei testeissa saatu kiinni. (Laureat 2020.)

Saifullahin (2023) mukaan CI/CD-putken toimivuuden takaamiseksi vaaditaan oikeanlaiset tyokalut
sekd toimintatavat. Kuviossa 2 esitetdan Cl/CD-putken toimintavaiheet ja havainnollistetaan, etta

Cl/CD-putkea on mahdollista jatkaa niin kauan, kun ohjelmassa tai palvelussa on kehittamista.



Kuvio 2. Cl/CD-putken malli (Saifullah 2023)

2.4 RPM-paketti

RPM tulee sanoista Red Hat Package Manager. RPM-paketteja kdytetdaan asentamaan ohjelmia tai
ohjelmien osia Linux-kayttojarjestelmalle, joka kayttda RPM-paketin hallintaa. RPM-paketit tekevat
ohjelmista helposti siirrettavia. RPM:n avulla on mahdollista asentaa, paivittaa ja poistaa ohjelmia.

(Chapter 1. Introduction to RPM n.d.)

RPM-paketit sisaltavat ohjelman GPG-allekirjoituksen, metadatan (Header) seka hydtykuorman.
Ohjelman GPG-allekirjoituksella voidaan varmistaa paketin eheys. Metadataa kayttamalla paketin-
hallintatydkalu saa selville paketin riippuvuudet, minne tiedostot asennetaan ja muut paketin tie-
dot. Hyotykuorma on “cpio”-arkistomuodossa. Hyotykuormassa voi olla ohjelman lahdekoodi seka
”spec”-tiedosto. Talldin paketti pitaa viela kasata bindari-RPM-paketiksi. Vaihtoehtoisesti hyoty-

kuormana voi olla suoraan valmiiksi kasatut binaaritiedostot. (Chapter 1. Introduction to RPM n.d.)

RPM-paketit asennetaan paketinhallintatyokalulla. Paketinhallintatydkaluja ovat muun muassa
RPM (Red Hat Package Manager), YUM (Yellow Dog Updater) ja DNF. (Jevtic 2024.) Naita tydkaluja
voi kdyttaa Linuxin terminaalin kautta. Paketinhallintaty6kalulla on mahdollista asentaa RPM-

paketteja suoraan tiedostosta taikka RPM-pakettivarastosta. RPM-pakettien asennus on myos
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mahdollista graafisen kayttoliittyman kautta. Komentorivityokalu on kuitenkin suositumpi, silla se

tekee pakettien asennuksesta ja poistamisesta helpompaa. (Chinthaguntla 2020.)

Toinen suosittu ohjelmistopaketti on DEB-paketti. DEB-paketit on suunniteltu Debian-pohjaisille
Linux-alustoille. DEB-paketti sisdltaa kaksi ”.tar”-tiedostoa. Toinen sisdltda ohjelman datan ja toi-
nen sen asennusohjeet. Loppukayttajalle DEB- ja RPM-paketit toimivat hyvin samalla tavalla. Kum-
piakin on mahdollista hallita paketinhallintatyokalulla. Nama kaksi pakettia eroavat tosistaan nii-

den rakenteen osalta seka kaytettavan kayttojarjestelmalla mukaan. (DEB vs RPM n.d.)

2.5 OpenStack

OpenStack on avoimen lahdekoodin pilvikayttojarjestelma, jolla on mahdollista hallinnoida useita
koneita, tallennustiloja ja verkkoresursseja. Nadiden resurssien hallinta tapahtuu verkkoselaimen
tai rajapinnan (API) kautta. OpenStack koostuu pienemmista komponenteista (ks. kuvio 3), joita on
mahdollista ottaa kayttéon tarpeen mukaan. OpenStack on suunniteltu toimimaan monien kol-

mansien osapuolten palveluiden kanssa. (OpenStack n.d.)
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Kuvio 3. OpenStack-jarjestelman komponenttikartta (OpenStack n.d.)
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OpenStackin kaltaisia palveluita on todella monia kuten VMware vCloud seka OpenNebula (Sinho-
reli 2023). OpenStack on jarjeston omistuksessa eika se ole kaupallinen tuote, joten sen kayttami-
nen on ilmaista. OpenStackille ei ole tukea kuten monelle muulle samanlaiselle palvelulle. Taman
takia yritykselld, joka kdyttaa OpenStackia, taytyy olla osaamista sen konfiguroimiseen ja kayt-
toonottoon. Koska OpenStack on monipuolinen ohjelmistokokonaisuus, niin sen kayttéénotto voi

olla hieman monimutkaisempaa kuin monen muun samanlaisen palvelun. (Sultan 2024.)

OpenStackia on mahdollista kayttaa monissa eri palvelumalleissa. Yleisin tapa OpenStackin kayt-

toon on laaS. Tama johtuu siitd, ettda OpenStackin vahvuudet ja suosio keskittyvat erityisesti infra-
struktuuripalveluiden tarjoamiseen. OpenStackin useiden komponenttien ansiosta palveluntarjo-
ajan on mahdollista valita malli, joka sopii parhaiten kuhunkin kadyttétarkoitukseen. (is openstack

iaas or paas 2024.)

OpenStackilla on mahdollista luoda monenlaisia eri palvelukokonaisuuksia, silla se on hyvin mu-
kautuva ohjelmistokokonaisuus. Yksi esimerkki mukautuvuudesta on laaS-palvelumallin mukainen
arkkitehtuurimalli (ks. kuvio 4), jossa loppukayttaja voi kayttdaa OpenStackin resursseja nettikaytto-
liittyman kautta. Nettikayttoliittymana kaytetadan "Horizon”-komponenttia. Komponenttien vali-

nen kommunikointi hoidetaan API-rajapintojen kautta. (Design 2018.)
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Kuvio 4. OpenStackin yleisin arkkitehtuurimalli (Design 2018)

Talla hetkelld CSC:n cPoudassa on kdytdssa OpenStackin versio Queens (Tahir & Gonzales n.d., 21).

cPoudan nettikayttoliittymana toimii Horizon (OpenStack command line client tools for Pouta

2024). Nettikayttoliittyman kautta on helppo saada yleiskatsaus resursseista seka luoduista virtu-

aalikoneista. Virtuaalikoneiden luonti seka niiden paivittaminen kay kuitenkin helpoiten Heat

Templateilla sekda OpenStackin komentorivityokalulla.

OpenStackin Heat Templateilla voidaan automatisoida infrastruktuurin hallinta. Heat Templatejen

avulla on mahdollista hallita infrastruktuurin resursseja koodina. Heat Templatet ovat YAML-

muotoisia tiedostoja. Naihin tiedostoihin maaritellddn ympariston tarvitsemat resurssit ja asetuk-

set, kuten palvelimet, verkot ja tallennustilat. Heat Templateihin on mahdollista maaritella moni-

mutkaisia ja isojakin ymparist6ja. Heat Templateilla ymparistdjen pystyttamisesta tulee helppoa,

virheettomampaa seka toistettavaa. (Orchestration Service: OpenStack Heat 2018.)
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2.6 cPouta

cPouta on CSC:n tuottama pilvipalvelu, joka perustuu OpenStackin avoimeen lahdekoodiin. cPouta
on suomalainen palvelu, joka tarjoaa kayttdjille mahdollisuuden pystyttaa ja hallinnoida omia vir-
tuaalikoneitaan. cPoutaan luodussa ymparistdssa on mahdollista testata erilaisia sovelluksia ja
ohjelmistoja seka kayttaa ymparistda sovelluksien ja palveluiden kehittamiseen. Kaytté onnistuu

seka verkkoselaimen etta ohjelmointirajapinnan (API) kautta. (cPouta n.d.)

cPouta toimii laaS (Infrastructure as a Service) -mallilla (Tahir & Gonzales n.d., 19). Tama tarkoit-
taa, etta asiakkaan on mahdollista vuokrata IT-infrastruktuuria, kuten palvelimia, tallennustilaa ja
verkkoresursseja pilvipalveluntarjoajalta (ks. kuvio 5). Vuokraamalla resurssit palveluntarjoajalta
palvelun tuottajan ei tarvitse itse hankkia eika yllapitaa kalliita laitteita. Talla tavalla palvelun tuot-
tajan on mahdollista vahentaa kuluja. Kaytettdaessa laaS-mallia on palvelua mahdollista skaalata

sen tarpeiden mukaan. (Hashemi-Pour & Bigelow 2024.)

Infrastructure as a Servic. ..

Custom, ..

r

T
IapTADL] 2014128

C3's ePouta, cPouta,...

Kuvio 5. laaS-palvelumalli (Tahir & Gonzales n.d., 14)
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cPoudan virtuaalikoneille voidaan maaritella julkiset IP-osoitteet, jolloin virtuaalikoneet ovat saa-
vutettavissa internetin valitykselld (Pouta 2024). Taméa mahdollistaa palveluiden integroinnin mui-

hin julkisiin palveluihin.

Virtuaalikoneen luonti onnistuu cPoudassa verkkoselaimen tai API:n kautta. Virtuaalikonetta luo-
dessa voidaan maarittdaa SSH-yhteyteen kaytettava SSH-avain seka valita virtuaalikoneella kaytet-
tavat Security Group -sdaannot. Virtuaalikoneelle voi valita joko cPoudasta valmiina olevan kaytto-
jarjestelman tai tuoda cPoutaan oman kayttojarjestelman. Virtuaalikoneiden suojaaminen cPouta-
palvelussa onnistuu Security Group -toiminnon avulla. Virtuaalikoneella voi olla yksi tai useampi
Security Group -saanto, joka maarittelee palomuurin asetukset. (Creating a virtual machine in Pou-

ta 2024.)

2.7 Kayttojarjestelma (RHEL9)

Testiymparistdjen kayttojarjestelmana kaytettiin RHELS eli Red Hat Enterprise Linux 9 -
kayttojarjestelmaa. RHEL9 on avoimen lahdekoodin Linux-kayttojarjestelma, joka julkaistiin touko-
kuussa 2022 (Cattelain 2022). RHEL9 on suunniteltu tayttdamaan hybridipilviympariston tarpeet. Se
on suunniteltu toimimaan virtuaalikoneilla pilvipalveluymparistossa. Tama kayttodjarjestelma on

mahdollista asentaa myds fyysiselle laitteelle. (Red Hat Enterprise Linux 9 is now available n.d.)

Ennen testiympariston paivittamistd uuteen kayttojarjestelmaan oli testiymparistdssa kaytossa
CentOS Linux 7. CentOS 7 -kayttojarjestelma on rakennettu Red Hatin lahdekoodin pohjalta (What
is CentOS Linux? n.d.). CentOS 7 -kayttojarjestelma julkaistiin vuonna 2014. CentOS 7 -
kayttojarjestelmalla ei ollut teknistd tukea kuten RHEL-kayttojarjestelmalla. Mutta CentOS 7:n

kdyttaminen ei vaatinut maksullista tilausta kuten RHEL-kayttojarjestelma. (CentOS 7 n.d.).

Vuonna 2020 ilmoitettiin, ettd CentOS Linuxin paivittdminen loppuisi ja Red Hat alkaisi keskitty-
maan CentOS Streamin kehittdmiseen. CentOS Stream on RHEL-alustojen tuotantoketjun alkupaa.
Eri CentOS-versioiden tuki loppui vuosien 2021 ja 2024 valilla. Viimeisin CentOS:n paivitys tuli ke-
sakuun lopussa 2024 CentOS 7 -kayttojarjestelmalle. (What to know about CentOS Linux EOL
2024.)



15

RHEL9-kayttojarjestelma lisdd huomattavasti turvallisuutta, silld se saa sadnndllisesti turvallisuus-
paivityksid. RHEL9-kayttojarjestelman tuki jatkuu melko pitkdan (ks. kuvio 6). Kayttojarjestelméan
taysi tuki jatkuu vuoteen 2027 asti, jonka jalkeen kayttojarjestelma saa viela huoltopaivityksia vuo-
teen 2032 saakka. Kayttojarjestelman kayttdminen on mahdollista tdmankin jalkeen. Tekninen tuki
jatkuu jo valmiiksi asennetuille kayttojarjestelmille vuoteen 2035. Vuoden 2035 jilkeen ei ole saa-

tavissa enda mitaan tukea. (Red Hat Enterprise Linux Life Cycle n.d.)

..............................

Extended Life Cycle Support (ELS)
| Add-on

i i
Full Support Maintenance Support | Extended Life Phase i
5 years 5 years i |

Year 1 Year 2 Year 3 Year 4 Year 5 Year 6 Year 7 Year 8 Year 9 Year 10 Year 11 Year 12 Year 13

Kuvio 6. RHEL9-kayttojarjestelman elinkaari (Red Hat Enterprise Linux Life Cycle n.d.)

RHEL9-versoina kaytettiin viimeisinta 9.4-versiota. Tama versio ei kuitenkaan pysy tuettuna koko
RHEL9:n elinkaarta (ks. kuvio 7) (Red Hat Enterprise Linux Life Cycle n.d.). Taman vuoksi testiympa-

risto taytyy paivittaa taas uuteen versioon, kun 9.4-version tuki loppuu.

2.9 -
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07 [ ]
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. Minor Release Extended Update Support Enhanced Extended Update Support / Update Services for SAP Selutions

Kuvio 7. Eri RHEL9-versioiden tuki (Red Hat Enterprise Linux Life Cycle n.d.)
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RHEL9:113 on myds kaytossa SELinux. SELinuxin avulla on mahdollista parantaa testiympariston
turvallisuutta. SELinuxin avulla voidaan rajoittaa prosessien, kdyttdjien seka ohjelmien kayttdoi-
keuksia. Talla tavalla on mahdollista estaa luvaton paasy jarjestelman tietoihin. Prosesseja on
myo6s mahdollista erotella toisistaan, jolloin prosessin haavoittuessa on mahdollista suojata koko

muu jarjestelma. (Using SELinux n.d.)

RHEL9-kayttojarjestelmalla on parannettu suorituskyky aiempiin RHEL-kayttojarjestelmiin verrat-
tuna. Esimerkiksi QEMU-virtualisoinnin suorituskykya on parannettu. Aikaisemmin QEMU-
virtuaalikone hallinnoi I/O-pyynt6ja yhdella sadikeella kdytettdessa useita vCPU:ita. Tama saattoi
johtaa prosessien hitaampaan suorittamiseen. Nykyaan RHEL9.4-virtuaalikoneissa on kuitenkin
mahdollista hyddyntaa vCPU:ita paremmin. RHEL9.4-kayttojarjestelmaversion ansiosta QEMU-
virtualisoinnissa on mahdollista kayttad useaa |/O-sdietta, kun kaytetddn useita vCPU:ita (ks. kuvio

8). (Sanjay & Hajnoczi 2024.)

~ R | 4 R
4 VCPU Guest 4 VCPU Guest

$888 ||| s888

¥ —
: 3383

QEMU with QEMU with
1 IO Thread b k 4 IOThreads

& J

Before APter

Kuvio 8. Sdikeiden kaytto kaytettdessa useaa vCPU:ita (Sanjay & Hajnoczi 2024)



17

2.8 Ansible

Ansible on tehokas avoimen lahdekoodin automaatiotytkalu, joka on tehty Python-
ohjelmointikielelld. Se on suunniteltu helppokayttdiseksi ja luotettavaksi. Ansiblen vahvuuksia ovat
sen helppokayttoisyys seka luotettavuus. Ansiblella on mahdollista mm. konfiguroida ymparistoja,
ottaa kayttoon ohjelmistoja ja suorittaa ympariston paivityksia. Ansible toimii SSH:n kautta. Ansi-

blella onnistuu useiden koneiden hallinta (ks. kuvio 9). (How Ansible works n.d.)

Network Automation compared to servers

" x

02|40}

Module code is

executed locally on the
control node
Ansible Automation Platform
Local Execution

Network Devices /
API Endpoints

" x

~ e
~  Linux / Windows
Module code is copied A D éOStS
to the managed node, Ansible Automation Platform E ‘

executed, then

removed Remote Execution

Kuvio 9. Usean koneen hallinta Ansiblen avulla (How Ansible works n.d.)

Ansible koostuu kahdesta paakomponentista “inventory” ja “playbook”. N&illa kahdella tiedostalla
voidaan maarittad, mita tehtavia ajetaan kullakin koneelle. Inventory maaritelldan INI-muodossa.
Tassa tiedostossa maaritelladn kaikki hallittavat koneet, joita Ansible-skripti hallitsee (ks. kuvio 10).

(How Ansible works n.d.)
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[webservers]
Wwwl . example. com
WwwW2 . example

[dbservers]
dbe.example.co
dbl.example.c

Kuvio 10. Esimerkki Ansible-skrptin inventory-tiedostosta (How Ansible works n.d.)

Playbookiin kirjoitetaan YAML-muotoiseen tiedostoon. Tassa tiedostossa maaritellaan kaikki teh-
tavat, joita Ansiblella suoritetaan. Kun inventory ja playbook on luotu, voidaan playbook ajaa ko-
mentorivilta, jolloin playbookissa olevat tehtdvat suoritetaan inventoryssa maaritellyille koneille
(How Ansible works n.d.) Ansible playbookiin on mahdollista tuoda toisia playbookeja, jolloin on
mahdollista suorittaa useita playbookeja yhdelld playbookilla (ansible.builtin.import_playbook

module — Import a playbook 2024).

Ansible playbookissa on mahdollista kdyttda myos rooleja Ansiblen roolien avulla voi kayttaa erilai-
sia valmiiksi maariteltyja resursseja, kuten muuttujia, tiedostoja seka tehtavia. Roolit vaativat tie-
tyn tiedostorakenteen toimiakseen. Rooleja on helppo siirtda ja jakaa muihin Ansible playboo-
keihin. (Roles 2024.) Rooleilla yleensa hoidetaan yksi kokonaisuus, kuten jonkun palvelun asennus

ja konfigurointi. Talléin saadaan organisoitua Ansible-koodia selkeisiin osiin. (Ansible Roles 2024.)

2.9 Docker

Docker on ohjelmistoalusta. Dockerilla voidaan paketoida ohjelmistoja kevyiksi ja helposti siirret-
taviksi konteiksi. Kontit sisaltavat kaiken mita ohjelma tarvitsee toimiakseen. Taman takia Docker-
kontit toimivat riippumatta missa ymparistossa niitd ajetaan. Docker-kontit mahdollistavat myos
palvelun skaalaamisen. Docker-kontteja on mahdollista luoda useita samalle koneelle. (What is
Docker?. n.d.a.) Docker on mahdollista ajaa tydasemilla, pilvipalveluissa tai hybridiymparistoissa.

Taman takia Docker sopi erinomaisesti kaytettavaksi CI/CD-putkessa. (What is Docker? n.d.b.)

Docker-konttien merkittava etu perinteiseen virtualisointiin verrattuna on niiden keveys ja tehok-

kuus. Virtuaalikoneet sisaltavat kokonaisen kayttojarjestelman, kun kontit sen sijaan jakavat isan-
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takoneen resursseja. Saman sovelluksen ajaminen virtuaalikoneella voi kuluttaa noin 30 % enem-

man resursseja konttiratkaisuun verrattuna. (Wallenius 2022.)

3 Ymparistojen pystytys
3.1 L3ahtokohdat

KH1 Haasteena oli testiymparistojen pystyttdminen. Pystytettavat ymparistot tulisivat olemaan
hyvin samanlaisia kuin aiemmin CSC:lla pitkaaikaissailytyksessa kaytetyt testiymparistot. Taman
vuoksi ympariston pystyttamiseen oli suunniteltu kdytettavaksi OpenStackin Heat Templateja. Li-
saksi Heat Templaten avulla olisi mahdollista pystyttaa koko testiymparisto kerralla. Ymparistdjen
alustus oli aiemmin tehty Ansiblella, joten uusien ymparistdjen alustukseenkin paatettiin kayttaa

Ansiblea.

cPoudassa ei ollut valmista RHEL9-levykuvaa. Taman luontiin ei ollut vield suunniteltu tapaa, jolla
levykuva luotaisiin. Paadyin kuitenkin kdayttamaan KVM-tyokalua RHEL9-kayttojarjestelman asen-
tamiseksi seka levykuvan tekemiseksi. Tyon alussa levykuvalle kdytettavaa muotoa ei ollut viela
paatetty. Ymparistoa pystyttdessa tulisi testata, mika levykuvan muoto sopisi parhaiten cPoudassa

kaytettavaksi.

3.2 Kayttojarjestelman asennus ja levykuvan luonti

CSC:n testiymparisto on CSC:n cPouta-palvelussa. Edellisessa testiymparistdssa kaytettiin CentOS
Linux 7 -kayttojarjestelmaa. CentOS Linux 7 -kadyttojarjestelma vanhentui 30.6.2024, jonka jalkeen
kayttojarjestelma ei saa enda paivityksia (What to know about CentOS Linux EOL 2024). Kayttojar-
jestelman vanhentumisen takia testiympariston kayttojarjestelma taytyi paivittaa. Paivittamalla
testiymparistd uudempaan versioon on mahdollista testata RHEL9-kayttojarjestelmalle tehtyja
RPM-paketteja. Tietoturvallisuuskin on tarkedssa osassa RHERL9-siirtymaa. llman RHEL9-siirtymaa

ei olisi mahdollista varmistaa ohjelmistojen eika testiympariston tietoturvallisuutta.

Uudeksi kayttojarjestelmaksi testiymparistolle valittiin RHEL9-kayttojarjestelma. RHELS-
kayttojarjestelma on uusin Red Hatin julkaisema kayttojarjestelmaversio. Koska kaikki CSC:n pitka-

aikaissailytyksen ohjelmistot oli kehitetty CentOS 7 -kayttojarjestelmalle, ohjelmistojen migraatio
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RHEL9-kayttojarjestelmalle oli mahdollisimman vaivatonta, silld ndiden kahden kayttojarjestelman
arkkitehtuuri on hyvin lahella toisiaan. Vaikka pakettien migraatio aiheuttikin paljon ty6ta, oli siir-
tyma valttamaton. RHELS-siirtyman avulla mahdollistetaan, etta CSC:n pitkaaikaissailytyksen oh-

jelmistoja voidaan kayttaa tulevaisuudessakin.

Testiympariston virtuaalikoneet pystytettiin cPoutaan. Virtuaalikoneille kaytettiin RHEL9-
kayttojarjestelmaa. RHEL9-kdyttojarjestelman asennusmedia ladattiin Red Hatin omilta sivuilta.
Asennusmedia oli ISO-tiedostona. Asennusmedian avulla oli mahdollista luoda uusi levykuva asen-
netusta kayttojarjestelmasta. Uutta levykuvamuotoa varten kokeiltiin paria erilaista levykuvan

muotoa. Naita olivat raw- ja gqcow2-muotoiset levykuvat.

Raw-muotoinen levykuva toimi hieman epavakaasti. Valilla raw-levykuvaa kayttaessa virtuaalikone
ei kaynnistynyt oikein ja jai virhetilaan. Syyta talle virheelle ei saatu selville. Paadyttiin siihen tulok-
seen, ettd qcow2-muotoinen levykuva toimisi cPoudassa parhaiten. Qcow2-muotoinen levykuva
toimi joka kerralla oikein. Lisdaksi Qcow2-muotoinen levykuva oli myos CSC:lla enemman kaytetty
levykuvamuoto. Asennusmedia asennettiin kdyttaen KVM (Kernel-based Virtual Machine) virtuali-
sointia. Kayttojarjestelman asennuksen yhteydessa levy osioitiin ja luotiin virtuaalimuistiosio. Ta-
man jalkeen luotiin gcow2-muotoinen levykuva virtuaalikoneen levysta. Nain levykuva olisi valmii-
na kdyttda varten, eika virtuaalikonetta luodessa tarvitsisi enda tehda alustusta. Levykuvan
alustuksen ja levykuvan oikeaan muotoon viemisen jalkeen se ladattiin cPouta-palveluun. Siten se

olisi valmiina kadyttoa varten, kun luodaan virtuaalikoneita.

3.3 Heat Stackin luonti ja ympariston konfigurointi

Virtuaalikoneiden pystytys suoritettiin OpenStack-rajapinnan kautta. Virtuaalikoneiden luonti suo-
ritettiin luomalla Heat Template -tiedosto. Tahan tiedostoon maadriteltiin kaikki virtuaalikoneen
luontiin tarvittavat resurssit ja konfiguraatiot, kuten kaytettdava SSH-avain, virtuaalikoneen nimi,
virtuaalikoneen IP-osoite seka virtuaalikoneelle asennettava kayttojarjestelma. SSH-avaimena kay-

tin aikaisemmekin cPouta-palveluun maarittelemaani SSH-avainta.

Heat Template -tiedosto luotiin jokaiselle pystytettavalle virtuaalikoneelle. Paikallisen ja hajaute-
tun testiympariston virtuaalikoneet seka resurssit maariteltiin yhteen Heat Stackiin. Tiimin kanssa

paadyttiin tekemaan asiakastestiymparistoa varten jokaiselle koneelle oma Heat Stack. Talla taval-
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la virtuaalikoneita olisi helppo hallita erikseen, esimerkiksi jos haluaisi uudelleen luoda vain yhden
virtuaalikoneen. Joillekin koneille luotiin my®s erillinen tallennustila. Ndin koneita uudelleen luo-
dessa tallennustila sailyisi entisellaan, eika sita tarvitsisi luoda uudelleen. Security Group -saannot
naille virtuaalikoneille maariteltiin kuitenkin yhdessa tiedostossa. Tama paatettiin tehda yhtena
Heat Stackina, silla Security Group -saantoihin ei tarvitse juurikaan tehda muutoksia, kun ne on
kerran asetettu. Security Group -saanndilla maaritelldaan ulkoisten organisaatioiden paasy virtuaa-

likoneille.

Heat Template -tiedostojen luonnin jalkeen virtuaalikoneet ja tallennustilat voitiin luoda cPouta-
palveluun OpenStackin Api-rajapintaa kdyttdaen. OpenStackin rajapintaa on mahdollista kayttaa
monella tavalla. Rajapintaa vai kayttaa OpenStackin komentorivitydkalulla, HTTP-pyynndlla tai
kayttamalla jonkun ohjelmistokielen moduulia. Tassa tyossa kaytettiin OpenStackin komentorivi-
tyokalua. Taman avulla Heat Stackin luonti olisi mahdollista suorittaa automaattisesti Heat Temp-

laten avulla.

Ennen virtuaalikoneiden asentamista cPouta-palveluun oli luotava tunnistautumistiedosto. Tiedos-
ton luonti tapahtui Makefilen taskilla. Task on maaritetty kysymaan kayttajatunnuksen seka sala-

III

sanan, jonka jalkeen se luo "secure.yaml|”-tiedoston. Tata tiedostoa voi kayttaa tunnistautumises-
sa cPouta-palveluun, kun kdytetdan OpenStackin Api-rajapintaa. OpenStackin
komentorivityokalulla Heat Stackin luonti onnistui todella helposti, kun tunnistautumistiedosto
sekd Heat Template oli maaritelty. Virtuaalikoneen luontiin vaadittiin vain yksi “create”-komento,

johon maariteltiin luotava Heat Template seka tunnistautumistiedosto.

"Create”-komento voi olla esim. seuraavanlainen: “openstack --os-cloud kdkpas stack create -e
environment.yaml -t template.yaml <STACK>". Tassa "openstack” on tyokalu, jota kaytetdan ko-
mennon ajamiseen. “--os-cloud kdkpas”-optiolla maaritelladn, mita projektia halutaan hallita. Tas-
sa tapauksessa hallitaan ”kdkpas”-projektia. Projektit on maaritelty ”“cloud.ym/”-tiedostoon, jossa
on viittaus kirjautumistiedostoon ”secure.yaml”, jota puolestaan kdytetdaan tunnistautumiseen
projektia kaytettdessa. “stack” maarittelee, mita halutaan hallita. Tassa tapauksessa halutaan hal-
lita koko stackia. “create”:lla maaritelldan mita stackille halutaan tehda. ”Create”-komennolla voi-

daan luoda uusia stackeja.



22

Muita mahdollisia toimintoja on mm. delete, update, list ja show. Kaikille naille komennaoille voi
antaa erilaisia argumenttejd, kuten tassa tapauksessa ”create”-komennolle on méaaritelty ”-e” (en-
vironment) ja ”-t” (template) argumentit. Environment maarittelee environment-tiedoston, jossa
on stackin luomiseen kaikki tarvittavat muuttujat. Template maarittelee Heat templaten, jossa on
ohjeet stackin luomiseen yaml-muodossa. Lopuksi “<STACK>" osuudessa maaritelldan luotavan
stackin nimi. OpenStackin komentorivitydkalulla on mahdollista tehda kaikki samat asiat ja enem-
mankin kuin OpenStackin nettikayttoliittymalla (Horizon). Komentorivitydkalu on tehokkaampi ja

skaalautuvampi tapa hallita OpenStackin ymparistoa.

Kun virtuaalikoneet ja niiden tarvitsemat resurssit oli saatu asennettua cPoutaan, voitiin aloittaa
testiympariston alustaminen. Virtuaalikoneiden alustus suoritetaan Ansible-koodilla, joka asentaa
koneille tarvittavat SSH-avaimet, RHEL9-lisenssin seka testiympariston tarvitsevat ohjelmistot. Tes-
tiympariston alustamiselle oli olemassa valmis Ansible-koodi. Tama ei kuitenkaan semmoisenaan

kdaynyt, vaan Ansible-koodia piti paivittda RHEL9-kayttojarjestelmalle yhteensopivaksi.

My0s testiympariston siivousskripti tuli paivittaa testikoneiden paivityksen myoéta. Skriptien paivi-
tyksen suoritettiin omalla paikallisella virtuaalikoneella, jolla pystyttiin testaamaan asennus- ja
siivousskripteja. Siivousskriptiin tuli jonkin verran UID:iden (kdyttdjatunniste) ja GID:iden (ryhma-
tunniste) muokkauksia sekd ohjelmien nimien muutoksia, jotka oli paivittynyt uuden kayttojarjes-
telman myota. Testiympariston alustusskriptiin tuli enemman muutettavaa. Suurimpia muutoksia
olivat mm. RHEL9-lisenssin asentaminen, ohjelmien versioiden ja nimiin tulleet muutokset seka
joidenkin pakettivarastojen asennuksien suorittamien eri tavalla. Koska testiymparistossa oli kay-
tossa yksi ALMA9-kayttojarjestelmalla oleva virtuaalikone, piti skriptia pdivitettaessa ottaa huomi-

oon se, etta alustus- ja siivousskriptit toimisivat kummallakin kayttojarjestelmalla.

My0s testiympariston paivityksen alkuvaiheessa piti ottaa huomioon, etta skriptit toimisivat myos
CentOS 7 -kayttojarjestelmalld, silld ennen taytta RHEL9-siirtymaa oli myos vanha testiymparisto
pidettdva toimivana. Tama aiheutti skriptin kanssa hieman hankaluuksia, kun sama skripti piti saa-
da toimimaan kolmella eri kdyttojarjestelmalla. Myohemmin, kun CentOS 7 -kayttojarjestelmasta
siirryttiin pois, voitiin skripteista siivota vanhalle CentOS 7 -kayttojarjestelmalle tarkoitettu koodi.

Skriptien valmistuttua testiympaériston alustus seka siivoaminen onnistuivat yhdelld komennolla.
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3.4 Runnerit

Paikallisen testiympariston virtuaalikoneet seka niiden sisalla olevat Docker-kontit rekisteréidaan
runnereiksi GitLabiin. Runnereiden avulla on mahdollista suorittaa ClI/CD-putken eri vaiheita. Tassa
tapauksessa Docker-kontteja kaytetaan kasaamaan RPM-paketteja ja virtuaalikoneilla suoritetaan
Cl/CD-putken automaattiset testit. Runnereiden rekisteréiminen ja konttien asentaminen hoide-

taan Ansible-skriptilla.

GitLab osaa hallita automaattisesti runnereille annettuja toita. Kaikki yksikkotestit voidaan ajaa
kaikilla RHEL9-runnereilla. Hajautettuihin testeihin on kuitenkin maaritelty kayttéon vain yksi run-
neri. Kdyttamalla yhta runneria hajautetussa testissa varmistetaan, etta vain yksi testi pystyy kayt-

tdmaan hajautetun testiympariston resursseja kerrallaan.

3.5 Paikallinen testiymparisto

Paikallisen testiympariston tavoitteena olisi pystya testaamaan yksittaisia ohjelmistokomponentte-
ja ja niiden toimivuutta. Ohjelmistokomponentteja testattaessa ladataan luotu RPM-paketti ja
asennetaan se ja paketin riippuvuudet testikoneelle. Ohjelman asennuksen jalkeen suoritetaan

paketille ennalta maaritetyt testit.

Jokaiselle paikallisen testiympariston virtuaalikoneelle asennetaan Docker-kontit, jotka hoitavat
RPM-pakettien kasauksen. RHEL9-alustalle tarkoitetut paketit kasataan kayttamalla Alma9-
pohjaista Docker-konttia. CentOS 7 -alustalle tarkoitetut paketit kasataan CentOS 7 Docker-
kontilla. Rhel9-siirtyman jalkeen CentOS 7 Docker-kontti tulee tarpeettomaksi, silla kun RHELS-

siirtyma on saatu kokonaan valmiiksi, niin CentOS 7 RPM-paketin testaus lopetetaan CSC:lla.

Paikallisen testiymparisto pystytettiin cPoutaan kayttamalla OpenStackin komentorivitydkalua.
Virtuaalikoneiden pystyttamisen jalkeen koneet alustettiin testikayttoa varten Ansible-skriptilla.
Alustuksen jalkeen koneille ajettiin vield yksi Ansible-skripti. Tama skripti asensi jokaiselle koneelle
Docker-kontin, jolla RPM-paketit voidaan pakata. Skripti myos rekisteroi koneet ja Docker-kontit
GitLabin runnereiksi. Nain virtuaalikoneita ja Docker-kontteja on mahdollista kdyttda GitLabin

Cl/CD-putkessa.
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Paikallisessa testiymparistossa testataan vain yhta ohjelmistokomponenttia. Kun ohjelmistokom-
ponenttiin tehddaan muutos GitLabissa, aloittaa se automatisoidun Cl/CD-putken. Ensimmaisessa
vaiheessa ohjelmisto ja sen muutokset kasataan RPM-paketiksi kdayttaen runnereilla olevaa
Docker-konttia. Kun RPM-paketti on onnistuneesti luotu, siirrettdan se CSC:n RPM-

pakettivarastoon.

Taman jalkeen voidaan aloittaa testausvaihe. Testausvaiheessa valitaan vapaana oleva runneri,
jolla testi suoritetaan. GitLab osaa hoitaa itse vapaana olevan runnerin valitsemisen. Ennen testien
aloittamista runneri tyhjennetdan ja sen jalkeen alustetaan testikayttoa varten. Tyhjennys ja ko-
neen alustus tehdaan Ansible-skripteilla. Nama kaksi skriptia suoritetaan automaattisesti aina en-
nen testien ajamista. Ndin varmistetaan, etta testiymparistd pysyy samanlaisena jokaista testia
varten eika testiin tule aikaisemmin ajetusta testeista tulleita muutoksia, jotka voivat johtaa vaa-
riin tuloksiin. Runnerille ladataan uusin RPM-paketti, johon muutokset on tehty. Taman jalkeen
paketti asennetaan koneelle. Jokaiselle paketille on maaritelty omat testit. Testit on tehty kaytta-
malla pytest-moduulia. Monissa paketeissa on kahdet paikalliset testit. Osa testeista ajetaan ven-
vin sisalla, joka on Pythonin virtuaaliymparistd. Loput Cl/CD-putken testeistad suoritetaan suoraan
testikoneella. Testien tulokset raportoidaan GitLabiin. Jos nama testit menevat lapi, voidaan jatkaa
seuraavaan testausvaiheeseen. Jos testit eivat kuitenkaan mene lapi, niin CI/CD-putki pysaytetaan

ja virtuaalikone vapautetaan seuraavaa tyota varten.

Paikallinen testiymparisto koostuu viidesta RHEL9-virtuaalikoneesta seka yhdestd Alma9 Linux -
testikoneesta (ks. kuvio 11). Jokaisella runnerilla on Docker-kontti RPM-pakettien luontia varten.
Alma9 Linux -testikoneella testataan vain osa paketeista, ja sen takia ymparistoon ei tarvita kuin

yksi Alma9-kone.
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GitLab
¥y
dpres-gitlab-runner-rhel9-0
docker-RHELS
dpres-gitlab-runner-rhel9.-1 dpres-gitlab-runner-rheld.2
v
docker-RHELS docker-RHELS
dpres-gitlab-runner-alma%-0
docker-RHEL9 v
dpres-gitlab-runner-rhel9-3 dpres-gitlab-runner-rhel9-4
docker-RHEL9 docker-RHELY

Kuvio 11. Paikallisen testiympariston topologia

3.6 Hajautettu testiymparisto

Hajautetussa testiymparistossa ajetaan integraatiotestit seka End-to-End-testit (E2E). Integraatio-
testilla on tarkoituksena testata pakettien toimivuus keskendan. E2E-testien tarkoituksena on tes-
tata ohjelmiston kokonaisuutta. N&illa testeilla varmistetaan, etta kaikki ohjelmistokomponentit
toimivat keskendan oikein. Hajautettu testi on toinen testausvaihe automatisoidussa CI/CD-

putkessa.

Hajautetussa testiymparistossa kaytetaan "dpres-gitlab-runner-rhel9-4”-runneria. Hajautetussa
testiymparistossa on kaytossa vain yksi runneri. Ndin varmistetaan, ettei toinen testi sotke testitu-
loksia kdyttamalla testeissa kayttavia resursseja samanaikaisesti. Tima hieman hidastaa hajautet-
tujen testien suorittamista, mutta cPoudan resurssien takia ei ole mahdollista pystyttaa kuin yksi

hajautettu testiymparisto.

Hajautetun testiympariston pystyttaminen tapahtuu samalla tavalla kuin paikallisen testiymparis-
tonkin. Hajautettu testiymparistd on maaritelty yhdelld Heat Templatella, jolloin koko hajautetun

testiympariston pystyttdminen kay katevasti yhdelld “create”-komenolla. Kun kaikki virtuaaliko-
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neet on luotu cPoutaan, voidaan ne alustaa. Ansiblen inventorissa maaritellaan jokainen kone eri

n . n 2 n n n

ryhmiin: “validation”, “tape”, ”luigi-scheduler”, “storage”, "mongo” ja ”"solr”. Naiden ryhmien avul-
la pidetdan huoli, etta jokaiselle koneelle asennetaan oikeat ohjelmistot ja resurssit hajautettuja
testeja varten. Ansible-skriptia ajettaessa vain tietyt taskit suoritetaan tietyille ryhmille. N&in jo-

kainen kone saa oikeat asetukset ja ohjelmistot.

Hajautettu testiymparistd koostuu yhdesta runnerista ja kahdeksasta muusta virtuaalikoneesta
(ks. kuvio 12). Aiemmassa vaiheessa kasattiin RPM-paketti, johon on tehty muutoksia. Tassa vai-
heessa ei siis ole tarvetta tehda enda RPM-paketin kasausta. Testiympariston puhdistus ja alustus
suoritetaan kuitenkin runnerilla. Taman jalkeen voidaan aloittaa hajautettujen testien suorittami-

nen.

GitLab

.

dpres-gitlab-runner-rhel9-4

docker-EHEL®S

validation-rhel9-1 storage-rhel9-1

Iy
Y

Iy

validation-rhel9-2 storage-rheld-2

Y

Iy

tape-rheld mongo-rheld

Y

F Y

luigi-scheduler-rheld solr-rheld

Y

Kuvio 12. Hajautetun testiympaériston topologia
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3.7 Asiakastestiymparisto

Asiakastestit ovat viimeinen testausvaihe. Naissa testeissa testataan koko ohjelmiston toimivuus ja
varmistetaan, ettd se vastaa asiakkaan tarpeisiin. Naita testeja ei ole automatisoitu, vaan testaus

tapahtuu asiakkaan toimesta.

Asiakastestiymparistd koostuu muutamasta eri virtuaalikoneesta (ks. kuvio 13). Tassa tyossa paa-
dyttiin kayttamaan neljaa eri virtuaalikonetta asiakastestiymparistéon. Nelja virtuaalikonetta on
asiakastesteille riittava maara. Jokaiselle asiakkaalle oman virtuaalikoneen luominen olisi turhaa,
ja veisi aika paljon cPoudan resursseja. Tdman takia asiakkaat jakavat testikoneita. Nelja testiko-

netta riittaa talla hetkella nykyiselle asiakasmaaralle kayttamatta liikaa cPoudan resursseja.

dpres-customer-test-1 dpres-customer-test-2 dpres-customer-test-3 fddps-dev-stable-dps

| |

dpres-customer-test-1-volume dpres-customer-test-2-volume dpres-customer-test-3-volume

Kuvio 13. Asiakastestiympariston topologia

Kolmelle koneelle on tehty erillinen tallennustila. Tama helpottaa virtuaalikoneiden uudelleen pys-
tyttdmistd muutos- tai virhetilanteiden sattuessa. Erillisen tallennustilan ansiosta voidaan vanhat
tiedot sadilyttaa, vaikka virtuaalikone haluttaisiinkin pystyttaa uudelleen. Asiakkailla on paasy tahan
testiymparistoon. Asiakkaiden paasya eri testikoneille hallitaan Security Group -saantojen avulla.

Testiymparistossa asiakkaiden on mahdollista testata, etta ohjelmistot vastaavat heidan tarpeitaan

ja odotuksiaan.
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4 Ohjelmistokehityksen automaatio

4.1 Ympariston pystytyksen automatisointi

KH2 haasteena oli saada ympariston pystytys automatisoitua. Automatisointiin oli suunniteltu kay-
tettavaksi Heat Stackeja seka Ansiblea. Nama valittiin sen takia, silla ne olivat olleet kaytossa jo

aikaisemmassa testiymparistossa. Silloin ei tarvitsisi muuttaa prosessia kovin paljoa entisestaan.

Automaatio on tarked osa modernia ohjelmistokehitysprosessia. Ohjelmistokehityksen vaiheiden
automatisoinnilla voidaan parantaa kehitystyon tehokkuutta ja vahentaa virheita. Automaatiolla
on mahdollista automatisoida toistuvia toita. Esimerkiksi ohjelmiston julkaisu, sen testaus seka
mahdollisen testiympariston pystyttaminen voidaan automatisoida. Eri vaiheiden ja prosessien
automatisointi jattdaa enemman aikaa ohjelmiston kehittamiselle. Automaation ansiosta on mah-
dollista poistaa ihmisen tekemat virheet testausprosessissa. Automaatio helpottaa projektin skaa-
lausta sekd yhteistoimintaa. Automatisoidulla testiympariston alustuksella ja siivouksella usean
kehittdjan on mahdollista toimia samaan aikaan, kun testiymparisto voidaan palauttaa alkuase-

maan, jolla on voi testata uutta ohjelmistoa.

Tassa projektissa testiymparistot pystytettiin Heat Stackien avulla. Heat Stackeja on helppo hallita
Heat Templatejen avulla. Yhdelld Heat Templatella pystytdaan hallitsemaan koko Heat Stackia. Siksi
tassa tyossa jokaiselle testiymparistolle luotiin yksi Heat Template. Poikkeuksena oli asiakastes-
tiymparisto, jossa kaytettiin useampaa Heat Templatea ympariston pystyttamiseen. Heat Templa-
tella ja OpenStackin komentorivityokalulla on mahdollista automatisoida testiympariston pystyt-
tdminen cPoutaan. Jos testiympariston pystyttamiseen kaytetdan vain yhta Heat Templatea, kuten
paikallisen testiympariston seka hajautetun testiympariston kanssa kaytettiin, niin ymparistd on
mahdollista pystyttda automaattisesti yhdella OpenStackin komennolla. Heat Stackin muokkaami-
nen ja paivittdminen onnistuu todella helposti. Tarvittavat muokkaukset tehdaan Heat Templa-

teen, jonka jalkeen yhdelld komennolla saadaan koko Heat Stack paivitettya.

Virtuaalikoneiden pystyttamisen jalkeen virtuaalikoneet piti vielad alustaa testaamista varten. Ta-
makin vaihe automatisoitiin. Testiympariston alustuksen automatisointi hoidettiin Ansible-
skriptilla. Uusia testiymparistoja varten luotiin uudet inventorit. Ansible-playbook oli osittain val-

mis, silla sitad oli kdytetty edellisen testiympariston asennuksessa. Playbook piti muuntaa uudelle
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RHEL9-kayttojarjestelmille sopivaksi. Muutoksien jalkeen playbook voitiin ajaa yhdelld Ansiblen

komennolla. Tama suoritti kaikki playbookin tehtadvat ja alusti testiympariston kayttda varten.

Ansiblella tehdyt kaksi muutakin skriptia piti paivittaa, jotta saataisiin ClI/CD-putken luonti ja kaytto
automatisoitua. Yhta skriptia kdytettiin luomaan Docker-kontit cPoudassa oleville virtuaalikoneille
ja rekister6imaan koneet seka Docker-kontit runnereiksi. Toinen paivitettava Ansible-skripti oli
testikoneen tyhjennysskripti. Tyhjennysskriptilla saatiin kone alkutilaan, jonka jalkeen voitiin ajaa

testikoneen alustusskripti ja ndin saataisiin joka kerta testeille sama lahtétilanne.

4.2 Cl/CD-putken hyédyntdminen

KH3 haaste oli saada luodut testiymparistot toimimaan osana Cl/CD-putkea. Ymparistot suunnitel-
tiin toimimaan CI/CD-putken kanssa tekemalla paikallisen testiympariston virtuaalikoneista seka
niilla olevista Docker-konteista runnereita. Runnereiden avulla GitLab pystyisi kdyttamaan virtuaa-
likoneita sekd Docker-kontteja osana ClI/CD-putkea. Runnereiden rekisterdintiskripti oli olemassa,
ja sita oli kaytetty aikaisemmassa testiymparistossa. Skripti olisi kuitenkin paivitettava toimiaan

uusille testiymparistaille.

Testaus automatisoidaan kayttamalla GitLabin CI/CD-toimintoa. GitLabin CI/CD-putkella on mah-

III

dollista automatisoida ohjelmistojen testaus. ClI/CD-putki maaritellaan ”.gitlab-ci.yml”-tiedostossa.
Jokaiselle RPM-paketille on maaritelty paketin kasaus seka testit. Testien maara voi vaihdella riip-

puen RPM-paketista.

Heti kun ohjelmistokomponenttiin tehty muutos on siirretty GitLabiin, niin GitLab aloittaa automa-
tisoidun CI/CD-putken suorittamisen. Jokaisella RPM-paketille on maaritelty ensimmaiseksi vai-
heeksi RPM-paketin kasaus. Taméa hoidetaan jollain runnereiksi asennetulla Docker-kontilla. GitLab
osaa automaattisesti valita vapaana olevan runnerin ja kayttaa sita maariteltyyn tehtavaan. Pake-
tin kasauksen jalkeen siirrytadn testausvaiheeseen. Automaattisesti tehdaan paikalliset testit ja
Integraatiotestit sekd hajautetut testit (E2E-testit). Viimeinen testausvaihe suoritetaan asiakkaan
toimesta. CD/CD-putkessa voi olla eri maara testeja paketista riippuen. Jokaiselle testille valitaan
automaattisesti runneri, jonka jalkeen testiymparisté valmistellaan testausta varten puhdistamalla

ja alustamalla se. Ndin saadaan paketti testattua joka kerta samanlaisella testikoneella.
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5 RPM-pakettien testaus

5.1 Testausputki

KH4 haasteena oli ohjelmistokomponenttien (rpm-pakettien) automaattinen testaus. Testaus paa-
tettiin hoitaa osana Cl/CD-putkea, niin kuin oli aiemminkin tehty. Silloin ei tarvitsisi muuttaa tes-
tausprosessia. Haasteeksi kuitenkin muodostui pakettien seka niiden testien muuttaminen RHEL-9
kayttojarjestelmalle sopivaksi. Pakettien migraatio ei kuulunut tahan tyohoén, mutta se tuli tehtya
tyon ohella. Jokainen paketti ja niiden testit piti migroida erikseen, jolloin tdma aiheutti aika paljon

tyota. Testien migraatiossa piti ottaa huomioon eri moduulien versioiden muutokset.

RPM-paketti testataan kolmessa eri vaiheessa. Kaiksi ensimmaista vaihetta hoidetaan automaatti-
sesti GitLabin Cl/CD-putkessa. Kolmas testivaihe hoidetaan asiakkaan toimesta. N&illd kolmella
testilla saadaan testattua koko ohjelmistokokonaisuus kattavasti. Kaksi ensimmaista vaihetta kayt-

taa cPoudassa olevia virtuaalikoneita, jotka ovat rekisteroity runnereiksi GitLabiin.

Jokaiselle CSC:n pitkaaikaissailytyksessa kaytetylle paketille suoritetaan nama kolme testivaihetta.
Aina kun ohjelmiston komponenttiin tulee muutoksia, tulee testit suorittaa uudestaan. Myds itse
testeja tulee paivittaa aika ajoin. Kun ohjelmistolle tulee uusia vaatimuksia, tulee testit paivittaa

vastaamaan niita. Nain voidaan tulevaisuudessakin varmistaa testien kattavuus.

5.2 Testauksen osat

Staattinen koodin analyysi hoidetaan kaikille CSC:n sisaisille ohjelmistoille. Tdma suoritetaan pai-
kallisessa testiymparistdssa ensimmaisessa testausvaiheessa. Koodin analyysi tehdaan lintereiden
avulla. Paketin ei tarvitse paasta lapi staattisesta koodianalyysista, mutta jokainen paketti pyritdaan

tekemaan siten, ettd ne paasisivat analyysin lapi.

Ensimmaisessa vaiheessa suoritetaan myos paketin yksikkotestaus (unit test). Taman testausvai-
heen lapaisy vaaditaan jokaiselta itse kehitetylta Python-koodilta. Yksikkotestauksella testataan
ohjelmistokomponentin/metodin toimivuus erilaisten testitapausten avulla. Jokaisella paketilla on
vahan erilaiset testit. Kuitenkin jokaiselle paketille testataan ainakin yksi onnistunut testitapaus ja

yksi epdonnistunut testitapaus seka vahintdan 80 %:n koodin kattavuus. Jokaiselle paketille on
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maaritelty Makefilen tehtdva "test”, joka aloittaa yksikkotestien suorittamisen. Yksikkotesteja on
mahdollista ajaa myds omalla virtuaalikoneella, jos virtuaalikoneeseen on asennettu tarvittavat

riippuvuudet.

Toisessa testausvaiheessa suoritetaan integraatiotestaus sekd E2E-testaus. Nama testit suorite-
taan hajautetussa testiymparistossa. Integraatiotestauksessa testataan komponenttien toimivuus
keskendan. Riippuen paketista testit voivat vaihdella vain kahden valisesta testauksesta useam-
man ohjelmistokomponentin yhteentoimivuuden testaukseen. Ldhes jokaiselle RPM-paketille suo-

ritetaan integraatiotestaus.

Integraatiotestien jalkeen suoritetaan E2E-testaus, jossa testataan koko ohjelmistokokonaisuus.
Tama testi on kaikkein kattavin, ja se testaa kaikkien pakettien valiset riippuvuudet seka niiden
yhteistoiminnan. Testit suoritetaan syottamalla palveluun SIP-paketti (Submission Information
Package), minka jalkeen testit palauttavat tuloksena AlIP-paketin (Archival Information Package) tai
raportin testistd. Testaamiseen kaytetdaan seka patevia SIP-paketteja ettd epapatevia SIP-
paketteja, jotta palvelu saadaan testattua mahdollisimman kattavasti. Nykyisin E2E-testit suorite-
taan vain parille RPM-paketille. Tata testausta ei tarvitse tehda jokaiselle paketille, silla testauk-

sessa testataan kerralla koko palvelun toimivuus.

Viimeisessa testausvaiheessa suoritetaan toiminnallinen testaus sekd hyvaksymistestaus. Nama
testit suoritetaan asiakkaan toimesta asiakastestiymparistossa. Asiakkaat voivat raportoida testien

tulokset kehittdjille, joiden perusteella palvelua on mahdollista kehittaa.

6 VYllapito

Ohjelmistokehitysprosessissa kaikki on pyritty tekeman mahdollisimman automaattiseksi, jotta
kehittajilla olisi aikaa parannella ohjelmistoa ja korjata ohjelmistosta [6ytyvia virheita. Testiympa-
ristdd on helppo hallita Heat Stackien avulla. Testiympariston Heat Stackit on valmiiksi luotuna,
jolloin ympéristojen uudelleen pystyttaminen kdy parilla komennolla. Kaikki Heat Templatet ovat
samassa tietovarastossa. Tama tekee kaikkien cPoudassa olevien virtuaalikoneiden ja niiden re-
surssien hallinnasta helppoa. Asiakastestiympariston muuttaminen on tehty mahdollisimman yk-
sinkertaiseksi tekemalla asiakastestiympariston virtuaalikoneiden Heat Templateista samanlaisia.

Vain "enivironment.yaml”-tiedostoissa on eroja. Tassd tiedostossa on maaritelty Heat Stackin
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muuttujat, kuten Stackin nimi, osoite, Security Groupit ja virtuaalikoneen kayttamat resurssit. Uu-
den asiakastestikoneen luominen onnistuu kopioimalla valmis Heat Stack ja muuttamalla "enivi-

ronment.yam|”-tiedostossa olevat muuttujat vastaamaan uutta virtuaalikonetta.

Runnereiden hallintaan tehdylla Ansible-skriptilla runnereiden poisto seka lisdédminen on tehty
helpoksi. Ansible-skriptille ei tarvitse kuin kertoa, mitka virtuaalikoneet halutaan rekisterdida run-
neriksi, ja skripti hoitaa loput automaattisesti. Runnerit on maaritelty Ansible-skriptin inventorissa.

Runnereiden poistaminen onnistuu myos GitLabin web-kayttoliityman kautta.

Testit ovat pakettikohtaisia. Pienien korjausten ja parannusten myo6ta testeja ei ole tarvetta muut-
taa, silla testit ovat tehty kattamaan monenlaisia testitapauksia. Testeja tarvitsee paivittaa vain,
jos RPM-paketteihin tai niiden kdayttamiin moduuleihin tulee suuria muutoksia tai tarvitaan tehda
uusia testitapauksia esimerkiksi uusien tiedostomuotojen hyvaksymiseksi. Jos testeihin kuitenkin

tarvitsee tehda muutoksia, tulisi ne tehda paketin paivityksen yhteydessa.

RPM-paketteja yllapidetdan ja paivitetdan jatkuvasti. Kun pakettien kdyttamat julkiset moduulit ja
tyokalut paivittyvat, tulee CSC:n omiakin RPM-paketteja paivittaa. Paketteja paivitetadan myos asi-
akkaan tarpeen mukaan. Jos asiakas tarvitsee ohjelmistoon uutta ominaisuutta tai jotain parannet-
tavaa palveluun, ohjelmistot paivitetdan vastaamaan asiakkaan tarpeita. Paketit tulisi pitdaa ajan
tasalla turvallisuussyista, ja paivittaa vastaamaan asiakkaiden odotuksia. Hyvat tydkalut ja toimin-
tatavat helpottavat tata prosessia. Hyvan Cl/CD-putken ansiosta voidaan automatisoida ohjelmis-
tojen kehitystd. Myos hyvat versionhallintakdytannot on tarkeitd ohjelmistokehityksessa. Version-
hallinnalla mahdollistetaan usean kehittajan yhteistyo sekd uuden koodin tarkistaminen, jotta se

vastaa tavoitteita.

7 Tulokset

7.1 KH1 Kuinka ympariston pystytys cPouta-ymparistoon tehdaan?

Ympariston pystyttaminen onnistui suunnitellusti. Ymparisto pystytettiin kdyttden OpenStackin
Heat Templateja. Testiymparistojen luonti olisi myos onnistunut cPoudan verkkoportaalin kautta.
Tama olisi kuitenkin vaatinut jonkin verran enemman tyota, ja myohemmin testiymparistdjen hal-

linta olisi tyolaampaa. cPoudan-verkkoportaali sopii hyvin resurssien yleiskatsaukseen ja myos yk-
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sittaisen virtuaalikoneen luontiin. Usean koneen luonti onnistuu kdtevammin kdyttamalla Heat

Templatea.

Heat Templatejen luonti onnistui melko helposti, silla aikaisempi testiymparisto oli hyvin saman-
lainen uuteen testiymparistoon verrattuna, jolloin aikaisemman testiympariston Heat Templatea
pystyi kayttdmaan mallina. Jonkin verran aikaa meni kuitenkin oikeiden Security Groupien seka
virtuaalikoneiden osoitteiden varmistamisessa. Security Groupit piti katso tarkkaan, ettei vahin-
gossa antanut paasya ulkopuolisille testiymparistoon. Virtuaalikoneiden osoitteet piti tarkistaa
siksi, ettei muilla virtuaalikoneilla ollut jo sitad osoitetta kdytdssa ja valtyttaisiin osoitteiden paallek-

kaisyyksilta.

7.2 KH2 Miten ympariston pystyttaminen saadaan automatisoitua?

Automatisointi hoidettiin Heat Templateilla sekd Ansible-skripteilld. Heat Templateilla on mahdol-
lista maaritelld useita virtuaalikoneita ja resursseja. Paikalliselle seka hajautetulle testiymparistolle
kummallekin luotiin yksi Heat Template. Yhdella Heat Templatella pystyi hallitsemaan koko tes-
tiymparistod. Asiakastestiymparisto luotiin kuitenkin kdyttaen erillisia Heat Stackeja. Asiakastes-
tiymparistoon paadyttiin luomaan erilliset Heat Stackit, jotta resurssien erillinen hallinta olisi hel-

pompaa.

Kokonaisuudessaan cPoudassa olevien testiymparistdjen alustaminen ja siivoaminen hoidettiin
kolmella eri Ansible-skriptilla. Hajautetun testiympariston koneille oli oma alustusskripti. Tama
skripti hoiti kaikki hajautetun testiympariston eri koneiden alustuksen seka eri palveluiden asen-
tamisen koneille. Toinen alustusskripti tehtiin kaikille muille virtuaalikoneille. Talla skriptilla voitiin
alustaa seka asiakastestiympariston ettd paikallisen testiympariston virtuaalikoneet testikayttoon.
Kolmas skripti oli tarkoitettu testikoneiden siivoamiseen. Siivoamisskripti on tarkoitettu ajettavaksi
kaikilla testikoneilla. Siivoamisskriptin avulla testikoneet saadaan aloitustilaan. Heat Templatejen

seka Ansible-skriptien avulla ymparistdjen pystytys saatiin automatisoitua.

Ansible-skriptit saatiin toimimaan halutulla tavalla. Ansible-skriptit saatiin toimimaan kaikilla kol-
mella kadyttojarjestelmalla CentOS 7, RHEL9 sekd ALMAS. RHEL9-siirtyman jalkeen kuitenkin Cen-
tOS 7 -kayttojarjestelmalle tehty koodi poistettiin, jottei kayttamaton koodi jaisi skripteihin tur-

haan. RHEL9-siirtyman alkuvaiheessa huomattiin, etta jotkut asennettavat ohjelmat saattoivat
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ottaa kayttoéon UID:n tai GID:n, jotka oli tarkoitettu kaytettavaksi toiselle kayttajalle/ryhmalle. Ta-
ma ongelma korjattiin lisédmalla siivousskriptiin poistettavaksi ne ohjelmat ja niiden luomat mah-
dolliset kayttajat ja ryhmat, jotka estivat testeja varten tarvittavien kayttajien ja ryhmien luonnin.
Alustusskriptiin siirrettiin kayttdjien ja ryhmien maarittely ennen minkaan ohjelman asennusta.

Korjauksen jalkeen skripti toimi niin kuin pitikin.

7.3 KH3 Kuinka testiymparist6 saadaan osaksi automatisoitua Cl/CD-putkea?

Ympériston liittaminen osaksi CD/CD-putkea tehtiin kdyttdaen Ansible-skriptia. Ansible-skripti oli jo
valmiina, silla sita oli kaytetty aikaisemman testiympariston kanssa. Ainoastaan tahan skriptiin piti
paivittaa Docker-kontin asennus, jotta se toimisi RHELS:1la seka maaritelld uudet testikoneet, jotka
rekisteroitdisiin runneriksi. My0Os runnereiden tageja paatettiin muuttaa, jotta ne kuvastaisivat

paremmin runneria.

Docker-runnereita kaytettiin RPM-pakettien kasaamiseen. Docker-kontit toimivat cPoudassa ole-
villa virtuaalikoneilla juuri kuten pitkin, eika niiden kanssa ollut mitaan ongelmia. Virtuaalikoneita
rekisterdidessa alussa tuli pienta ongelmaa, silla virtuaalikoneen konfiguroinnissa oli tullut pieni
virhe. Virtuaalikoneelle oli konfiguroitu vaara pakettivarasto, joka ei RHEL9:lla toiminut. Virtuaali-
kone saatiin rekisteroitya GitLabiin Ansible-skriptilla, mutta CI/CD-putki pysahtyi ja antoi virheil-
moituksen, kun RPM-pakettia koetettiin testata. Tama virhe korjattiin vaihtamalla virtuaalikoneen
konfigurointiskriptiin oikea pakettivarasto, joka toimi RHEL9-kayttojarjestelmalla. Virheen korjauk-
sen jalkeen virtuaalikoneen runneriksi rekisteréiminen seka Cl/CD-putken ajaminen toimivat

suunnitellusti.

7.4 KHA4 Kuinka ohjelmistokomponentit saadaan testattua RHEL9-
testiymparistossa?

RPM-pakettien testaus toteutettiin automatisoidulla GitLabin CI/CD-putkella. Cl/CD-putki kayttaa
rekisteroityja runnereita eri tehtdvien suorittamiseen. Ympariston ja runnereiden konfiguroinnin
jalkeen testaus onnistui niin kuin oli suunniteltu. RPM-paketit oli kehitetty CentOS 7 -alustalle,
taman takia paketit eivdt suoraan toimineet RHEL9-testiymparistdssa. Jokainen paketti taytyi
muuttaa RHEL9-alustalle sopivaksi. Pakettien migroinnin jalkeen osa testeista toimi sellaisinaan,

mutta joidenkin pakettien testit piti paivittda toimimaan RHEL9-kayttojarjestelmalla.
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Pakettien migroinnin jalkeen pystyi pakettien testauksen kokeilemaan ClI/CD-putkessa. Kaikki

CSC:n pitkdaikaissailytyksen paketit testattiin RHEL9-testiymparistdssa. Kaikkiaan ymparistot toi-
mivat niin kuin pitikin. Asiakastestiymparistossa jatettiin paketit testaamatta, silla asiakastestivai-
he kuului asiakkaiden hoidettavaksi. Uskon kuitenkin, ettd ymparisto toimii toivotulla tavalla, silla

se oli konfiguroitu hyvin samalla tavalla kuin paikallinen testiymparisto.

8 Pohdinta

8.1 Tyon onnistuminen

Ty6 onnistui kokonaisuudessaan melko mutkattomasti, silla kaytettavat tydkalut oli jo maaritelty
ennen tyon aloittamista seka Ansible-skriptit olivat osittain valmiit, silla niita oli kaytetty edellises-
sa testiymparistossa. Skriptit piti vain migroida uuteen testiymparistoon sopivaksi. Skriptien mig-
raatio tehtiin paikallisella Alma9-virtuaalikoneella. Skriptien toimivuuden testaaminen Alma9-
alustalle onnistui omalla paikallisella virtuaalikoneella. Rhel9-alustalle skriptien testaaminen suori-
tettiin yhdella paikallisen testiympariston koneella. Testaamisen olisi voinut tehda taysin paikalli-

sesti, mutta tama olisi vaatinut uuden virtuaalikoneen luomista.

Tyon aikana tavoitteet muuttuivat hieman alkuperaisesta. Aluksi tavoitteena oli luoda vain yksi
testiymparistd, mutta projektin edetessa tyon kuva muuttui. Uudeksi tehtavaksi muodostui luoda
kaikki kolme testiymparistda. Sain kuitenkin onnistuneesti mukautettua tyoni vastaamaan uusia
vaatimuksia. Projektitydosuuden sain valmiiksi suunnitellussa aikataulussa, vaikka tavoitteet muut-
tuivatkin matkan varrella. Sen sijaan opinnadytetyon kirjoittamisen aikatauluttaminen olisi voinut
olla parempaa, silla kirjoittamisen aloittaminen viivastyi alkuperaisista suunnitelmista ja jai osittain
viime hetkeen. Kaikesta huolimatta sain tyon valmiiksi kokonaisuudessaan ja pystyin vastaamaan
sille asetettuihin tavoitteisiin. Ty oli myds ensimmainen suurempi kehitystyo, jonka olen toteut-

tanut, ja olen tyytyvadinen siihen, miten lopputulos vastasi odotuksia.

8.2 Oman oppimisen arviointi

Projektin aikana paasin perehtymaan useisiin uusiin tyokaluihin ja teknologioihin, jotka olivat en-

nestadn vieraita. Erityisesti Ansible ja OpenStackin Heat Templatet nousivat keskeiseen rooliin
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testiymparistdjen pystyttamisessa. Ndiden tyokalujen oppiminen sujui melko nopeasti, silld mo-

lemmat hyodyntavat selkeda ja helposti ymmarrettavaa YAML-muotoista syntaksia.

Testauspuoli oli minulle taysin uusi alue, silla en ollut aiemmin opiskellut tai tydskennellyt sen pa-
rissa. Taman projektin myota opin ymmartamaan, miten tarkea rooli testauksella on ohjelmisto-
kehityksen laadunvarmistuksessa. Opin myds, miten tehokas testausprosessi voi saastaa merkitta-
vasti aikaa ja resursseja. Ohjelmistokehitykseen kuuluvien testausprosessien oppiminen

mahdollistaa tulevaisuudessa osallistumisen entista vaativimpiinkin ohjelmistokehitysprojekteihin.

Tyoskentely tassa projektissa tarjosi minulle my6s arvokasta kokemusta ensimmaisesta oman alani
tydpaikasta. Sain hyvan kasityksen isomman projektin hallinnasta ja siihen liittyvista vaiheista li-
saksi padsin kayttamaan GitLabia tyoelamassa testauksen ja ohjelmistokehityksen tukena. Aiem-
min olin kayttanyt GitLabia opinnoissa pienempien projektien hallintaan ilman Cl/CD-putkea, joten
taman tyokalun laajempi hydodyntaminen oli uutta. Lisaksi tydpaikalla saamani tuki auttoi minua

ymmartamaan pitkaaikaissailytysprosessin kokonaisuutta ja kehityksen eri vaiheita.

8.3 Eettisyys ja luotettavuus

Opinndytetyon toteutuksessa on noudatettu Jyvaskylan ammattikorkeakoulun eettisia periaattei-
ta, jotka korostavat vastuullisuutta, rehellisyytta ja tutkimuksen luotettavuutta. Tyon jokaisessa
vaiheessa on kiinnitetty huomiota hyvan tieteellisen kdytannon mukaisiin toimintatapoihin. Tyo-
prosessin lapinakyvyys ja rehellisyys ovat olleet keskeisessa roolissa, ja kaikki tydssa tehdyt ratkai-

sut on dokumentoitu huolellisesti eettisten ohjeiden mukaisesti. (Eettiset periaatteet 2024.)

Ty6ssa kaytetyt lahteet ovat huolella valittuja ja perustuvat ajantasaisiin, luotettaviin tietolahtei-
siin. Tiedonkeruussa ja sen kasittelyssa on pyritty varmistamaan tiedon oikeellisuus ja muuttumat-
tomuus. Viittaustekniikassa on noudatettu tieteellista tarkkuutta, ja tyossa on pyritty valttdmaan
tulkintavirheitad sekd varmistamaan, etta kaikki tiedot ja johtopaatokset perustuvat tosiasioihin.
Tama lahestymistapa varmistaa, etta tyon tulokset ovat luotettavia ja kestavat kriittisen tarkaste-

lun.
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8.4 Jatkokehitysmahdollisuudet

Jos ymparistdn paivitysprosessin haluaisi automatisoida, voisi cPoutaan levykuvan tekemisen seka
viemisen automatisoida skriptilla. Paivityksen automatisointi veisi kuitenkin tydaikaa, eika paivitys-
ta tarvitsi tehda kuin muutaman kerran RHEL9-testiympariston elinkaaren aikana. Taman proses-

sin automatisointi ei siis ole kovinkaan tarpeellista.

Testiymparistdn suojausta olisi voinut parantaa SELinuxin avulla. Tama jai kuitenkin tekematta.
Kaikissa testiympariston virtuaalikoneissa SELinux jatettiin “Permissive”-tilaan. Tallin kaikki SE-
Linuxin saantojen rikkomiset raportoidaan logiin, mutta saantorikkomuksia ei kuitenkaan esteta.
SELinuxia ei laitettu kokonaan paalle, silla kaikki paketit eivat olleet viela migroitu toimimaan SE-
Linuxin kanssa. SELinuxin kdyttoonotto oli kuitenkin tyon alla, ja uskoisin sen tulevan kayttoon lahi-
tulevaisuudessa. Kun ohjelmistoille saadaan asetettua oikeat SELinuxin saannét, voidaan SELinux

laittaa "Enforcing”-tilaan. Tassa tilassa kaikki SELinuxin sdannon rikkomiset estetaan.

Testiymparistdssa kaytettiin viimeisinta RHEL9-versiota. Tama versio tulee jossain vaiheessa van-
hentumaan, jolloin testiympariston kayttojarjestelma tulisi paivittaa uuteen versioon. Tallgin tulisi
luoda uusi levykuva uudesta RHEL9-versiosta ja ladattava se cPoutaan. Taman jalkeen testiympa-
ristot voidaan luoda uudestaan kayttden uutta levykuvaa. Luominen onnistuu helposti Heat Temp-
latejen avulla, silla kaikki Heat Templatet on luotu valmiiksi. Niihin tulee vain vaihtaa kaytettava
kayttojarjestelma, ja testiympariston luonti onnistuu yhdella OpenStackin “update”-komennolla.
Uskoisin, etta testiymparistdn alustava seka sen puhdistava Ansible-skripti toimii uudessa versios-

sa samalla tavalla kuin nykyisessa RHEL9-versiossakin.

Jos Ansible-skripteihin ei tarvitse tehda muutoksia, niin alustavan Ansible-skriptin ajettu testiym-
paristd on taas valmiina kayttoa varten. Testiympariston liittdminen Cl/CD-putkeen vaatii kuitenkin
entisten runnereiden poistamisen GitLabista ja uusien runnereiden luomisen sinne. Tamakin au-
tomatisointi ja runnereiden poistaminen onnistuu joko GitLabin nettiliittyman kautta tai kaytta-
malla runnereiden poistamiseen tehtya skriptid. Runnereiden luonti onnistuu yhdelld Ansible-
skriptilla. Jos virtuaalikoneiden nimia ei ole muutettu niiden luontivaiheessa, niin runnereiden re-
kisterdintiin kaytettava Ansible-skripti toimii sellaisenaan. Jos kuitenkin virtuaalikoneiden nimia on
muutettu, pitda ne paivittaa Ansiblen inventoriin, ennen skriptin ajamista. Ndin saadaan helposti

testiymparisto paivitettya, ja voidaan keskittya ohjelmistokehitykseen.
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