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Tiivistelma

Tutkimuksellisessa kehittamistydssa kasiteltiin RADIUS-autentikointimallin soveltuvuutta organisaation tie-
toliikenneymparistoon, tavoitteena vastata ISO/IEC 27000 -tietoturvastandardin ja Euroopan Unionin laati-
man kyberturvallisuusdirektiivin vaatimuksiin. Taustalla oli tarve parantaa kayttdjienhallintaa yrityksen ym-
paristossa, jossa kayttajilla oli aiemmin jaettuja hallintatunnuksia. Tavoitteena oli luoda tekninen ja
hallinnollinen malli, jota noudattamalla voi saavuttaa ldhtékohdat hyvalle verkon turvallisuudelle, eheydelle
ja kaytettavyydelle.

Ty6ssa rakennettiin testiymparistd, jossa luotiin RADIUS-protokolla autentikointipalvelimeksi osaksi pfSense
palomuuria. Toteutuksessa kaytettiin avoimen ldhdekoodin FreeRADIUS-ohjelmistoa, ja autentikointia tes-
tattiin virtuaaliymparistossa, jossa hyodynnettiin eri kdyttojarjestelmalla olevia paatelaitteita. Testaus si-
salsi tekniset ndkokohdat, kuten salattujen yhteyksien varmistaminen, oletusarvoisesti estdavan hallintapoli-
tiikan ja lokitietojen seurannan. Testiymparisto rakennettiin virtualisointialustan paalle organisaation
ymparistoa mukaillen.

Tulokset osoittivat, ettd RADIUS-protokolla voidaan implementoida organisaation ymparistéon vastaamaan
ISO/IEC 27000 -tietoturvastandardin ja kyberturvallisuusdirektiivin vaatimuksia, mikali protokolla imple-
mentoidaan niin tekniselld, kuin hallinnollisella puolella huolellisesti. Salasanojen ja muiden arkaluontoisten
tietojen viestinta voitiin salata, istunnot katkaistiin maaratyn toimettomuusajan jalkeen ja paasyoikeuksien
rajaaminen todettiin toimiviksi.

Johtopaatoksena todettiin, ettd RADIUS-protokolla tukisi merkittavasti organisaation tietoturva- ja kaytta-
janhallintavaatimusten tayttamista. Jatkokehitysta suositeltiin erityisesti monivaiheisen tunnistautumisen
lisdamiseksi, seka kovennuskaytantdjen ja jarjestelmalokien analysoinnin kehittamiseksi. N&illa toimenpi-
teilld voitaisiin edelleen parantaa autentikoinnin turvallisuutta ja hallittavuutta. Raportti esittelee lisdksi
kdytetyt menetelmat ja tulosten tarkastelun yksityiskohtaisesti.
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Abstract

The study examined the applicability of the RADIUS authentication model in an organization's network en-
vironment, with the aim of meeting the requirements of the 1ISO/IEC 27000 information security standard
and the European Union's cybersecurity directive. The background for the research stemmed from the
need to improve user management in an environment where administrative credentials had previously
been shared among users. The objective was to create a technical and administrative model that would es-
tablish a foundation for network security, integrity, and availability.

A test environment was built during the study, in which the RADIUS protocol was implemented as an au-
thentication server integrated into a pfSense firewall. The implementation utilized the open-source FreeRA-
DIUS software, and authentication was evaluated in a virtual environment that included endpoints running
various operating systems. The testing focused on technical aspects such as ensuring encrypted communi-
cation, enforcing a default-deny access policy, and monitoring log data. The test environment was built on
top of a virtualization platform to match the organization’s environment.

The results indicated that the RADIUS protocol can be implemented in an organization's environment to
meet the requirements of the ISO/IEC 27000 information security standard and the cybersecurity directive,
provided the implementation is carefully executed on both technical and administrative levels. Sensitive
information, such as passwords, was successfully encrypted, sessions were terminated after a predefined
period of inactivity, and access restrictions were found to be effective.

In conclusion, it was determined that the RADIUS protocol would significantly support meeting the organi-
zation's security and user management requirements. Further development was recommended, particu-
larly in introducing multi-factor authentication (MFA), strengthening security practices, and enhancing the
analysis of system logs. These measures would further improve the security and manageability of authenti-
cation. The report also provides detailed descriptions of the methods used and an analysis of the results.
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1 Tietoturvan haasteet ja sen kehittamisen merkitys

Tietoturva on noussut yhdeksi keskeisimmista puheenaiheista globaaleissa haasteissa digitaalisten
infrastruktuurien kehittyessa ja kyberhyokkaysten yleistyessa. Erityisesti kriittisen infrastruktuurin,
kuten liikennejarjestelmien, muuttuessa entista dlykkaammiksi tietoturvan tarkeys alalla korostuu
enenevassa maarin. Uuden Euroopan Unionin verkko- ja tietoturvallisuusdirektiivin voimaantulon
myotd on myos tieliikenneinfrastruktuuria operoivien organisaatioiden huolenaiheeksi noussut tie-
toturva ja sen nykytila. Direktiivi asettaa tarkkoja vaatimuksia organisaatioille, joihin lukeutuu ris-
kienhallinta, toimintavarmuuden turvaaminen ja tietoturvauhkien ennaltaehkaisy. Tietoturvastan-
dardi ISO/IEC 27001 tarjoaa organisaatioille viitekehyksen, jonka avulla tietoturvaa voidaan

kehittaa jarjestelmallisetsi ja tehokkaasti ISO/IEC 27002 standardin tarjoamien ratkaisujen avulla.

Euroopan Unionin uusi verkko- ja tietoturvadirektiivi NIS2 asettaa yrityksille entista tarkempia vel-
voitteita tietoturvan hallintaan. Direktiivi korostaa erityisesti organisaation vastuuta tietoturvan ja
kriittisen infrastruktuurin suojaamisessa (NIS2 — Euroopan unionin kyberturvallisuusdirektiivi n.d.).
ISO/IEC 27000 -standardisarjan viitekehyksen jarjestelmallinen toteuttaminen mahdollistaa yrityk-
sien vastaamisen my0s NIS2 tuomiin vaatimuksiin. Tyon tavoitteena oli selvittaa, kuinka RADIUS-
autentikointiprotokolla kykenisi tayttamaan ISO/IEC 27001-tietoturvastandardisarjan ja NIS2
verkko- ja tietoturvadirektiivin vaatimukset organisaation tietoliikenneymparistossa. Tutkimuksen
ajankohtana uusi kyberturvallisuuslaki oli kasittelyssa Suomen valiokunnassa, ja uuden lain ennus-

tetaan astuvan voimaan vield vuoden 2024 loppuun mennessa.

Toimeksiantaja tutkimukselle oli kansainvalinen alyliikenneteknologiaa tuottava yritys SWARCO
Finland Oy. Kehitystyo toteutettiin rakentamalla virtuaalinen testiymparisto, joka simuloitiin vas-
taamaan organisaation omaa Traffic Gateway -palvelun rakennetta ja vaatimuksia. Taman avulla
arvioitiin RADIUS-protokollan soveltuvuutta organisaation tietoturvan ja kayttajanhallinnan kehit-
tamiseen. Tyossa tarkastellaan testiymparistoa hyodyntaen, kuinka RADIUS-protokollaa kaytta-
malla voidaan vastata osakseen naihin vaatimuksiin painottaen erityisesti autentikointiin liittyvien

riskien hallintaa ja tietojen suojaamista.

Tutkimuksen tulokset tarjoavat tietoa, miten protokollan eri ominaisuuksia voidaan hy6dyntaa lo-
pullisessa organisaation tuotantoymparistossa ja miten protokollaa voi kehittda jatkoa ajatellen.

Testiymparistossa hyddynnettiin avoimen ldhdekoodin FreeRADIUS-ohjelmistoa, ja autentikointia



testattiin kolmella eri kayttojarjestelmalld varustetulla paatelaitteella. Lisaksi analysointiin kuului
keskeisia tietoturvanakokulmia, kuten salattujen yhteyksien toteutus, oletusarvoisesti estavan hal-
lintapolitiikan soveltaminen ja lokitietojen seuranta. Naiden avulla pyrittiin vastaamaan organisaa-

tion tietoturvavaatimuksiin sekd mahdollistamaan kayttajanhallinnan keskittaminen.

Tutkimuksessa selvitettiin, kuinka testiymparistdssa saadut tulokset voidaan skaalata vastaamaan
organisaation tietoliikenneymparistod, samalla sivuten hallinnollista osa-aluetta. Tama lahestymis-
tapa tarjosi turvallisen tavan arvioida protokollan toimintaa ilman riskia varsinaisen tuotantoympa-
riston hairidille ja palvelukatkoksille. Tulokset antoivat kasityksen siitd, miten RADIUS-protokollaa

voidaan toteuttaa osana Traffic Gateway -palvelua tayttaen tekniset ja hallinnolliset vaatimukset.

2 Tutkimusasetelma

2.1 Tutkimuskysymykset ja tavoitteet

Ideologiana on hyddyntaa testiymparistoda RADIUS-autentikointiprotokollan soveltuvuuden arvioi-
miseksi organisaation Traffic Gateway -palvelun tietoturvatarpeisiin. Testiympariston avulla voi-
daan simuloida autentikointiprosessia, joka vastaisi osaa organisaation todellista ymparisto3, il-
man suoraa vaikutusta tuotantoymparistéon. Tallainen ldhestymistapa tarjoaa hallitun ja
riskittdman tavan tarkastella soveltuvuutta. Teoreettisia viitekehyksia tutkimuksessa ovat ISO/IEC
27001 -standardin tietoturvavaatimukset, ISO/IEC 27002 -standardin mukaiset tietoturvakontrollit

seka NIS2 -direktiivin ohjeistus.

Ensimmaisena tutkimuskysymyksena tarkastellaan teknisia ratkaisuja, joilla varmistetaan, etta
RADIUS-protokolla tayttaa tietoturvan standardisarjan vaatimukset sisaltden suojausvaatimukset,
kuten kayttdjien autentikoinnin turvallisuuden ja tapahtumien hallinnan. Toisena tutkimuskysy-
myksena selvitetdaan, kuinka RADIUS-protokollan implementointi vastaa Euroopan Unionin uuden
kyberturvallisuusdirektiivin asettamiin vaatimuksiin, jotka painottavat jarjestelmien toimintavar-
muutta, eheytta ja tietoturvaa. Tassa yhteydessa tarkastellaan esimerkiksi tietoliikennedatan
eheytta, haitallisten toimien havaitsemismekanismeja sekd protokollan kykya tukea kayttdjien ja

padsyn hallintaa.



Kolmantena tutkimuskysymyksena tutkitaan hallinnollisten toimenpiteiden roolia tehokkaan kayt-
tajanhallinnan toteutuksessa. Tama sisaltda kayttajien koulutuksen, kayttooikeuksien hallinnan ja
saannollisten auditointien merkityksen tietoturvan yllapidossa. Hallinnolliset toimenpiteet tukevat
autentikointiprotokollan tuomien hyotyjen maksimoimista ja varmistavat sen pitkdaikaisen kaytet-
tavyyden seka luotettavuuden organisaation ymparistdssa. Tutkimuksen tavoitteena on suunni-
tella ja toteuttaa RADIUS-protokollaan pohjautuva autentikointimenetelma testiympariston avulla,

joka voisi tayttaa seka ISO/IEC 27001 etta kyberturvallisuusdirektiivin vaatimukset.

2.2 Tutkimusmenetelmat

Tutkimusmenetelmana valikoitui tutkimuksellinen kehittamistyd, joka keskittyy arvioimaan ratkai-
sua, joka tayttdaa standardien mukaiset tietoturvavaatimukset ja vastaisi yrityksen tarpeisiin.
TyOssa kaytetaan viitekehyksina ISO/IEC 27001 -standardia ja EU:n asettamaa kyberturvallisuusdi-
rektiivia, jotka muodostavat sdannoston ympariston arvioinnille tutkimuksen lopussa. Ndiden viite-
kehysten mukaisesti suunniteltu jarjestelma tayttaa korkean tason tietoturvavaatimukset ja var-
mistaa autentikointiprotokollan teknisen luotettavuuden seka tietoturvallisuuden. Naihin
standardeihin vastaamalla toimeksiantaja voi kehittaa Traffic Gateway -palvelua entista luotetta-
vammaksi ja turvallisemmaksi. Tydssa selvitetdaan, miten RADIUS-protokolla kykenee tukemaan
ISO/IEC-tietoturvastandardisarjaa seka kyberturvallisuusdirektiivin asettamia vaatimuksia. Viiteke-
hysten mukaiset hallinnolliset ja tekniset toteutukset tarjoavat selkedn pohjan, jonka avulla vaati-
muksiin voidaan vastata. Erityisesti tarkastellaan, miten protokollan ominaisuudet tayttavat stan-

dardien ja direktiivin maarittamat ehdot.

ISO/IEC 27001- ja ISO/IEC 27002 -standardien mukaisia tietoturvakontrolleja sovelletaan autenti-
kointiprosessin suunnittelussa ja toteutuksessa. Naiden kontrollien avulla varmistetaan, etta kayt-
toon otettavat tietoturvatoimenpiteet ovat riittdvia ja vastaavat palvelun tarpeita. Samalla varmis-
tetaan, ettd ne tayttavat standardien asettamat vaatimukset tietoturvan hallinnalle ja
riskienhallinnalle. Tutkimuksessa huomioidaan myos NIS2-direktiivin vaikutukset, jotka korostavat
kriittisten infrastruktuurien ja digitaalisten palveluiden tietoturvaa. Uuden autentikointiprotokol-
lan suunnittelu toteutetaan siten, etta se tayttaa direktiivin asettamat raportointi- ja riskienhallin-
tavaatimukset. Tama takaa, ettad autentikointimallilla voidaan tukea organisaation kykya vastata
direktiivin mukaisiin tietoturvavelvoitteisiin ja parantaa sen valmiutta reagoida tietoturvapoik-

keamiin.



3 Tausta ja viitekehykset

3.1 Lainsdaadanto
3.1.1 Yleista

Suomessa lainsddadanto kattaa kaikki voimassa olevat lait ja saadokset seka lakien sdaatamisen, jota
kayttaa perustuslain mukaisesti eduskunta (Lainsaadanto n.d.). Lakiehdotukset valmistellaan asi-
aankuuluvassa ministeriossa, ja suurempien, periaatteellisesti merkittavien hankkeiden valmistelu
tapahtuu usein komiteoissa tai toimikunnissa, joissa on edustajia eri hallinnonaloilta, puolueista ja
muista intressiryhmista. Eri tahojen nakemyksia kuullaan lausuntokierroksilla ja erityisissa kuule-
mistilaisuuksissa, jotta paatoksenteossa otetaan huomioon laajasti eri nakokulmat. (Lainvalmiste-

lun prosessiopas n.d.)

Tutkimuksen yhtena osa-alueena on tarkastella tietoturvan tasoa uuden NIS2 -direktiivin ndkokul-
masta. Kyseessa on kuitenkin uusi valmisteltava laki, jolloin se kdy tavanomaisen lainvalmistelun
prosessin (LVMO044:00/2022 2024). Lakihankkeet valmistellaan komiteoissa, joissa kuullaan eri ta-
hojen lausunnot. Valtioneuvoston yleisistunnossa kasitellaan ministeridssa valmistellut lakiesityk-
set, ja eduskunta pdattaa naiden lakien hyvaksymisesta valiokuntien valmistelun jalkeen. (Lainval-
mistelun prosessiopas, Lakien sdataminen n.d.) Kuviossa 1 on lainvalmistelun yleinen

prosessikaavio, jota tdmakin lakivalmistelu noudattaa.

Perus- U
. Saadoskokoelmassa
valmistelu - . .
) Jjulkaistu laki
(Virkatyd)
o o o o ° °
Esivalmistelu Lausunto- Jatko- Valtio- Eduskunta-  Lain vahvis- Taytantoon-
menettely valmistelu neuvoston kasittely taminen pano ja
Perus- paatoksen- seuranta
valmistelu teko

(Valmisteluelin)

Kuvio 1. Lainvalmistelun prosessikaavio (Lainvalmistelun prosessiopas n.d.)



3.1.2 Euroopan Unionin uusi verkko- ja tietoturvadirektiivi

Aikaisemman Euroopan Unionin verkko- ja tietoturvadirektiivin velvoitteiden ansiosta kansallinen
tietoturvan taso on parantunut, mutta ensimmadinen NIS (eng. Network and Information Security

Directive) on nykyisin vanhentunut. Euroopan unioni on laatinut uuden verkko- ja tietoturvadirek-
tiivin NIS2, joka astui voimaan joulukuussa 2022, ja se on saatettava osaksi kansallista lainsaadan-

toa 17. lokakuuta 2024 mennessa. (LVMO044:00/2022 2024)

Uuden kyberturvallisuusdirektiivin NIS2 tavoitteena on parantaa Euroopan Unionin ja sen jasenval-
tioiden kyberturvallisuutta erityisesti kriittisilla sektoreilla, joihin kohdistuvat entista tiukemmat
riskienhallinta- ja raportointivelvoitteet. Direktiivi maarittaa kriittisille sektoreille vahimmaistoi-
menpiteet, joiden avulla voidaan hallita niihin kohdistuvia kyberturvallisuusriskeja (NIS2 — Euroo-

pan unionin kyberturvallisuusdirektiivi n.d.).

Naita vaatimuksia noudattamalla pyritdan estamaan merkittavat poikkeamat ja varmistamaan,
etta kriittiset toimijat yllapitavat yhteiskunnan turvallisuuden kannalta tarvittavaa kyberturvalli-
suuden tasoa. Direktiivin taytantdéonpano lisaa velvoitteiden piiriin kuuluvien yritysten ja julkisyh-
teisdjen maaraa ja laajentaa soveltamisalaa, mika asettaa uusia vaatimuksia organisaatioille seka
aiheuttaa kustannuksia velvoitteiden toteuttamisesta. Lisdksi se tuo julkishallinnolle lisdatehtavia,
jotka edellyttavat viranomaisilta uudenlaista osaamista ja resursseja direktiivin tehokkaaksi toi-
meenpanemiseksi. Tama laajentaa kyberturvallisuuden valvontaa, vahvistaa riskienhallinnan kay-

tdntoja ja auttaa parantamaan koko EU-alueen yhteiskunnan turvallisuutta (Valtioneuvosto 2024).

Direktiivi korostaa avoimuuden ja vastuullisuuden merkitysta seka rakentaa kestavyytta kybertur-
vauhkia vastaan, ja sen toimeenpano vaatii organisaatioilta merkittavaa sitoutumista. Hyotyjen
kuitenkin arvioidaan ylittavan selvasti kustannukset, silla tietoturvallisuuden hallintajarjestelma,
joka perustuu esimerkiksi ISO/IEC 27001 -standardiin, tukee organisaation pitkdjanteista tietotur-
vakehitysta (Pulkkanen 2024). Pulkkanen (2024) painottaa, etta tietoturvan hallintajarjestelman
kdyttoonotto ja vaiheittainen strategia, joka huomioi organisaation erityispiirteet ja nykyiset ky-

vykkyydet, mahdollistaa kestavat tulokset ja tukee toiminnan jatkuvuutta pitkalla aikavalilla.



Erityisesti vaatimukset, kuten riskienhallinta, hyokkaysten raportointi, vahva paasynhallinta ja toi-
minnan jatkuvuus ovat relevantteja talle tutkimukselle. NIS2 edellyttda organisaatioita toteutta-
maan kattavia riskienhallintakaytanteitd, jotka liittyvat verkkoinfrastruktuurin ja palvelujen suojaa-
miseen. Tama tyo keskittyy autentikointiprotokollan kayttéénoton vaikutuksiin osana vahvempaa
riskienhallintakehysta. RADIUS parantaa paasynhallintaa ja estda luvattoman paasyn verkkoihin ja
jarjestelmiin. Kyberhyokkaysten sattuessa NIS2 edellyttda organisaatioita ilmoittamaan nopeasti
viranomaisilla ja osapuolille, jotka voisivat karsia hyokkayksesta. Autentikointiprosessin parantami-
nen RADIUS-protokollalla mahdollistaa organisaation jatkokehityksen hydkkayksen havaitsemiseen
ja raportointiin. NIS2 vaatii organisaatioilta myos paasynhallinnan ja kayttajantunnistamisen vah-
voja kaytanteita erityisesti silloin, kun organisaatiossa kasitellaan kriittisia jarjestelmia. RADIUS on
keskeinen osa tassa vaatimuksessa, silld se tarjoaa vahvan autentikointiratkaisun monivaiheisella

tunnistautumisella ja kayttdjanhallinnalla.

3.1.3 Suomen kyberturvallisuuslaki

Uuden kyberturvallisuuslain tavoitteena on toimeenpanna NIS2-direktiivin mukaiset tietoturvavaa-
timukset ja vahvistaa seka Suomen etta EU jasenvaltioiden valista tietoturvan tasoa. Laki keskittyy
erityisesti riskienhallintaan, poikkeamien kasittelyyn ja raportointiin seka saannolliseen valvontaan
ja auditointiin, mika auttaa varmistamaan kriittisten toimintojen turvallisuuden. Kyberturvallisuu-
den valvontaan Suomeen perustetaan uusi kansallinen viranomainen, jonka vastuulla on seurata
lain tdytant6onpanoa ja varmistaa, etta direktiivin asettamat vaatimukset toteutuvat asianmukai-
sesti. Toimeksiantajan valvontaviranomaisena toimii Traficom, joka valvoo, etta toimijat noudatta-
vat riskienhallinnan ja poikkeamien raportoinnin vaatimuksia direktiivin soveltamisalan mukaisesti.
Lisaksi laki sisaltaa saannoksia velvoitteiden noudattamisen valvonnasta ja direktiivin taytant6on-

panoa edellyttadvistd viranomaistehtavista ja yhteistyosta (HE 57/2024 2024).

Tutkimuksen kirjoittamisen ajankohtana kyberturvallisuuslaki on kasittelyssa suomen valiokun-
nassa. Taytantdéonpano on kuitenkin hyvalla mallilla ja tamanhetkista versiota pystyy jo hyodynta-
maan (Isaksson 2024.). Isaksson kirjoittaa myos, ettd uuden lain ennustetaan astuvan voimaan

vield vuoden 2024 loppuun mennessa.
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3.2 Standardit

Standardit ovat julkaisuja, joihin on kirjattu yhteisesti sovittuja vaatimuksia, suosituksia tai ominai-
suuksia tuotteille, niiden valmistukselle tai testaukselle seka jarjestelmille tai palveluille. llIman
naita yhteisia sopimuksia arki ei olisi yhta sujuvaa ja turvallista (Mita standardi tarkoittaa? n.d.).
Sanakirjan mukaan standardit maaritellaan eri toimijoiden yhdessa laatimiksi normatiivisiksi asia-
kirjoiksi, jotka sisaltavat vaatimuksia tai suosituksia esimerkiksi tuotteiden ominaisuuksista, valmis-
tusmenetelmista tai muista vastaavista. Standardia voidaan kasitteena laajentaa kattamaan myds

periaatteita, sdantoja, kriteereja tai vaatimuksia. (Kielitoimiston sanakirja, standardi 2024.)

Tietoturvallisuuden johtamisjarjestelmalla organisaatiot voivat suojata tieto-omaisuuttaan ja hal-
lita riskeja jarjestelmallisesti. Tietoturvallisuuden johtamisjarjestelman rakentamisessa apuna toi-
mii standardisarja ISO/IEC 27000, joka sisaltaa suosituksia tietoturvallisuuden hallintaan, riskeihin
ja kontrollointiin. Tama standardisarja tarjoaa selkedt raamit organisaatioille tietoturvallisuuden

kehittamiseksi ja yllapitamiseksi, kuten kuvattu kuviossa 2. (SFS-EN ISO/IEC 27000:2020 n.d.)

Sanastostandardi
~ kohta 5.2 27000

. Vaatimusstandardit 27001 27006 27009

o —kohta 5.3

']

-

- T e e e e e e e S T e e e i ! e
7

s 27002 27003 27004 27005 27007 TR 27008
% Ohjestandardit -

8 b 27013 ]2?014 | TR 27016 27021

(]

<

7

Toimialakohtaiset
standardit l 27010 I 27011 27017 [ 27018 ‘ 27019
- kohta 5.5

Kuvio 2. Tietoturvallisuuden hallintajarjestelmastandardisarjan keskindiset suhteet (SFS-EN ISO/IEC

27000:2020.)

Tietoturvallisuuden hallintajarjestelmastandardisarja koostuu toisiinsa liittyvista standardeista,
jotka kattavat tietoturvallisuuden hallintajarjestelmia koskevat vaatimukset (ISO/IEC 27001), serti-

fiointielimia koskevat vaatimukset (ISO/IEC 27006) seka toimialakohtaiset toteutukset (ISO/IEC
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27009). Lisaksi sarja tarjoaa ohjeita hallintajarjestelmien toteuttamiseen, kasittelee yleisiad proses-
seja ja antaa toimialakohtaisia suosituksia tietoturvan hallinnan kehittamiseksi (SFS-EN ISO/IEC

27000:2020.)

Taman tutkimuksen paapaino on ISO/IEC 27001:2022 standardissa, missa esitetaan tarkemmin tie-
toturvallisuuden hallintajarjestelman luomista, toteuttamista, yllapitamista ja jatkuvaa paranta-
mista koskevat vaatimukset. Standardi sisdltdda myods organisaation tarpeisiin mukautettua tieto-
turvariskien arviointia ja kasittelya koskevat vaatimukset. Vaatimukset ovat yleisluonteisia ja taten
soveltuvat kaikentyyppisille ja -kokoisille organisaatioille (Mts. n.d.). ISO/IEC 27001:2022 standar-
din vaatimuksien tayttaminen tapahtuu hyddyntaen ISO/IEC 27002:2022 standardia, mika tarjoaa
parhaat menetelmat tietoturvakontrollien toteuttamiseen eri organisaatioiden ymparistoissa.
ISO/IEC 27002 toimii taydentavana ohjeistuksena ISO/IEC 27001 standardille, jotta organisaatiot

saisivat kasityksen myos kaytanndn toteutuksesta, miten vaatimuksiin kuuluu vastata.

Standardi on tarkoitettu kaytettavaksi standardiin ISO/IEC/IEC 27001 perustuvan tietoturvallisuu-
den hallintajarjestelman toteuttamisprosessissa. Se sopii myods ohjeistukseksi yleisesti hyvaksytty-
jen tietoturvallisuuden hallintakeinojen toteuttamiseen. Standardia voidaan hyddyntada toimiala-
tai organisaatiokohtaisten tietoturvallisuuden hallintaohjeiden kehittamisessa, silla siind otetaan
huomioon toimialaa tai organisaatiota koskevat tietoturvallisuuden riskiymparistot (SFS-EN

ISO/IEC 27000:2020.)

3.3 Verkkoteknologiat
3.3.1 Yleista

Verkkoteknologiat viittaavat protokolliin ja menetelmiin, joiden avulla tietoverkkoja rakennetaan
ja yllapidetdan. Verkkoteknologioihin kuuluvat esimerkiksi tietoliikenneprotokollat TCP/IP, HTTP ja
HTTPS. Nama protokollat maarittelevat, miten tietoa siirretaan laitteiden kesken tietoverkossa.
Tassa tyossa ei kayda lapi eri verkkoteknologioita tai niiden kayttotarkoituksia. On tdarkeda ymmar-
taa, miten eri verkkoteknologiat kattavat laajan osa-alueen erilaisia ratkaisuja, joiden avulla voi-
daan rakentaa toimivia ja etenkin turvallisia tietoverkkoja, joissa tietojen eheys, saatavuus ja luot-

tamuksellisuus ovat taattuja.
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Tutkimuksen ndakokulmasta keskeista on, miten kayttdjanhallinta, padsynvalvonta ja toimintojen
seuranta voidaan toteuttaa tietoturvallisesti. Taman saavuttamiseksi hyoédynnetaan AAA-
protokollaa, mika toimii perustana RADIUS-protokollalle. Ndiden protokollien avulla voidaan var-
mistaa, ettd kayttdjien autentikointi tapahtuu varmennetusti, kdyttéoikeudet kohdistuvat oikein
maaritellyille henkilgille, seka jarjestelman kaytto ja tapahtumat ovat jaljitettavissa. Protokollat
tarjoavat hyvin joustavuutta vastata erilaisten verkkojen ja paatelaitteiden asettamiin vaatimuksiin

ja rajoituksiin.

3.3.2 Paasynhallinta

Keskeinen osa padsynhallintaa on AAA-protokolla. Se tulee sanoista “tunnistautuminen, valtuutus
ja valvonta” (eng. Authentication, Authorization and Accounting), ja sen avulla voidaan hallita or-
ganisaation kayttajien kayttéoikeuksiin liittyvaa tietoturvastandardia (Padsynhallinta ja tunnistami-
nen n.d.). AAA-protokolla toimii perustana, kun tavoitteena on tietoturvallinen kdyttdjanhallinta ja

kayttajien valvonta.

Tunnistautumisprosessissa kayttajat todistavat henkil6llisyytensa saadakseen paasyn sovelluk-
seen. Tunnistuksessa kaytetaan lisaksi usein monimenetelmaista todentamista, joka lisda pro-
sessiin kayttajakohtaisen tietoturvatason vaikeuttaen nain valtuuttamattomien kayttdjien paa-

sya sovellukseen. (Pdasynhallinta ja tunnistaminen n.d.)

Valtuutus on prosessin seuraava vaihe, jossa kayttaja kirjataan sisdaan sovellukseen ja hdnet
taytyy valtuuttaa suorittamaan tiettyja tehtavia tai kasittelemaan dataa. Valtuutusratkaisujen
kayttoonotolla varmistetaan, ettei kayttdjilla ole laajoja kayttdoikeuksia ja etteivat he kirjaudu

jarjestelmiin jarjestelmanvalvojan oikeuksilla. (Pdasynhallinta ja tunnistaminen n.d.)

Valvonta tarkoittaa kayttajien seka yrityksen datan kayttdajankohtien seurantaprosessia. Ta-
man AAA-protokollan osa-alueen avulla varmistetaan, ettd jokaisella kayttajalla on oma kaytto-
oikeustili ja ettd kukin kayttajatili voidaan yhdistaa tiettyyn henkiloon tai laitteeseen. (Paasyn-

hallinta ja tunnistaminen n.d.)

AAA-protokollia on olemassa useita eri vaihtoehtoja, kuten RADIUS, Ciscon kehittama TACACS+

sekd uusin autentikointiprotokolla Diameter. Diameter on enemman mobiiliyhteyksissa kaytetty
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protokolla, taten se on monimutkaisempi arkkitehtuuriltaan kuin esimerkiksi RADIUS. Suurimpia
eroja naiden kahden protokollan vililla on, ettd Diameter sallii my6s autentikointipyyntojen lahet-
tamisen palvelimelta paatelaitteelle pain. Lisaksi Diameter on yhteysorientoitunut protokolla, kun
RADIUS ei vaadi jatkuvaa yhteyttd vaan kasittelee autentikointipyynnot UDP protokollan avulla.
(What’s the Difference Between RADIUS and Diameter protocol? 2022).

3.3.3 RADIUS-protokolla

RADIUS lyhenne tulee sanoista “Remote Authentication Dial-In User Service”. Sen on kehittanyt
Livingston Enterprises, Inc vuonna 1991. Protokolla oli alun perin kadytetty yhdistamaan Michiganin
yliopistot toisiinsa. RADIUS kayttdaa UDP protokollaa liikenndintiin, ja on yleensda Windows tai UNIX
laitteen taustalla pyoriva palvelinprosessi. Palvelin odottaa, kunnes saa pyynnon asiakaslaitteelta
tai esimerkiksi NAS-palvelimelta, joita voivat olla laitteita tai jarjestelmia kuten langattomia yh-

teyspisteita tai VPN-jarjestelmia. (What is RADIUS? n.d.)

Paatelaite lahettdaa RADIUS asiakaslaitteelle kirjautumispyynnon, jonka jalkeen asiakaslaite valittaa
RADIUS protokollalla pyynnon palvelimelle verifioidakseen kirjautumispyynnon (Beschokov, M.
n.d.). Mikali kirjautumistiedot ovat oikeat ja kdyttajalla on pyydetyt resurssit sallittu, RADIUS pal-
velin ldhettda hyvaksytyn kirjautumisen vastauksena RADIUS asiakaslaitteelle. Reaaliaikaisen kir-
janpidon ollessa kaytdssa ymparistossa, liikenndintiin kuuluu my6s aikavalein lahetettavat paivitys-
paketit. Mikali istunnosta ei ldheteta paivityspaketteja tiettyyn aikaikkunaan mennessa, palvelin
lahettaa yhteyden katkaisupyynnon, jolloin myds seuranta katkeaa ja saadaan varmennetumpaa
dataa siitd, miten yhteys on ollut aktiivisena. (Xiaoguang & Yuting 2024.) Koko autentikointipro-

sessi lissominaisuuksilla on kuvattuna kuviossa 3.
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User RADIUS client RADIUS server

..

1. Enters the username and -—E

password. 2. Sends an Access-Request packet.
E 5_3; Sends an Access-Accept/Access-
_- 4. Notifies the user of the Reject packet.

| 1 (Start) packet.

5 EE Sends an Accounting-Response
5 : (Stagt) packet.

E 7. Starts to éu:l:ess networlk

i resources.

i :Es_ (Optional) Sends an Accounting-
i Request (Interim-Update) packet.
I?... (Optional) Sends an Accounting-
i __10. Sends a disconnection » Response (Interim-Update) packet.
| request. 1 11. Sends an Accounting-Request |
E ; (Stop) packet.

E'ILE. Sends an Accounting-Response
13, Motifies the user that network (Stop) packet.

! access ends. '

Kuvio 3. RADIUS autentikointi, auktorisointi ja monitorointi sekvenssikaaviona (Xiaoguang & Yuting

2024)

Toimeksiantaja paatyi RADIUS protokollaan siksi, koska se on arkkitehtuuriltaan yksinkertaisempi
kuin Diameter protokolla. RADIUS on kevyempi suoritettava ja tayttaa standardien tuomat vaati-
mukset autentikoinnista. Tydssa otetaan myds huomioon se, ettd organisaation Traffic Gateway-
palvelussa liikkuu paljon dataa, jonka vuoksi halutaan kdyttaa UDP protokollaa liikkenndintiin sen
keveyden ansiosta. Huomioitavaa on, ettd UDP protokolla toimii sokeasti, jolloin se ei valita tietoa

siitd, jos yhteys on jostain syystd epaonnistunut.
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3.4 Salausmenetelmat

Salaus on olennainen osa modernia tietoturvaa, silla sen avulla tieto muunnetaan luettavasta
muodosta salatuksi muodoksi, mika suojaa sitad luvattomalta kaytolta. Prosessi perustuu siihen,
ettd luettava data (selkoteksti) muutetaan salatuksi muodoksi (salateksti) kayttamalla tiettya algo-
ritmia ja salausavainta. Ainoastaan henkilot, joilla on oikea avain, voivat purkaa salatun tekstin ta-
kaisin selkokieliseksi ja lukea sen. (Laurente-Ticong 2023.) Symmetrisella sekd epasymmetrisella
salauksella on omat vahvuutensa ja sovelluskohteensa. Suurten tietomaarien salaamiseen sym-
metrinen salaus on tehokkaampi sen nopeuden ansiosta, kun taas epasymmetrista salausta suosi-
taan avainten jakelussa ja pienten tietomaarien suojaamisessa sen paremman tietoturvan vuoksi.
Monissa jarjestelmissa hyddynnetdaan molempia salaustekniikoita, jotta voidaan hyodyntaa kum-

mankin menetelman etuja. (Difference Between Symmetric and Asymmetric Key Encryption 2024.)

RADIUS-protokollassa salauksella on tarkea rooli, silld se suojaa kayttdjatunnuksia, salasanoja ja
muuta tietoliikennetta niiden siirron aikana. Protokolla kayttdaa symmetrista salausmenetelmas,
joka perustuu yhteiseen jaettuun salaisuuteen autentikointipalvelimen ja asiakaslaitteen valilla.
Symmetrisessa salauksessa kaytetaan yhta avainta, jota hydédynnetaan seka tiedon salaamiseen
ettd purkamiseen. Menetelma on yksinkertainen ja erityisen tehokas suurten tietomaarien kasitte-
lyssa, minka vuoksi sita kdaytetdaan esimerkiksi AES-algoritmissa, jota Yhdysvaltain hallinto kayttaa
luokitellun tiedon salaamiseen. Symmetrisen salauksen vahvuutena on sen nopeus ja soveltuvuus
tilanteisiin, joissa salausavain on jo jaettu turvallisesti. (Laurente-Ticong 2023; Nico 2021) Symmet-

risen salauksen rakenne on kuvattu kuviossa 4.

-

Secret Key Secret Key
—p o — —
: Encryption : Decryptlon
Plain Text Cipher Text Plain Text

Kuvio 4. Symmetrinen salaus (Laurente-Ticong 2023)
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Asymmetrinen salaus, joka tunnetaan myos julkisen avaimen salauksena, hyédyntaa avainparia
tiedon salaamisessa ja purkamisessa. Julkista avainta kaytetdan tiedon salaamiseen, ja vain yksityi-
sella avaimella voidaan purkaa salattu tieto. Tama menetelma lisaa tietoturvaa, silla vaikka julki-
nen avain olisi saatavilla, tieto ei ole luettavissa ilman yksityista avainta. Epdsymmetrisen salauk-
sen turvallisuus perustuu siihen, etta avainpari mahdollistaa tietoturvallisen tiedonsiirron ja
parantaa tiedon suojausta molempien avainten avulla, kuten kuvattu kuviossa 5. Tama tekee me-
netelmasta erityisen sopivan avainten hallintaan ja pienempien tietomaarien suojaamiseen. (Sym-

metric Encryption vs Asymmetric Encryption n.d.)

\

o D - 5

Public Key Secret Key

l |
-0

Decryption

.

Encryphon

Plain Text Cipher Text Plain Text

Kuvio 5. Asymmetrinen salaus (Laurente-Ticong, L. 2023.)

4 Toteutus

4.1 Lahtotilanne

4.1.1 Analyysi

Lahtotilanteen analyysissa tarkastellaan kaytossa olevia kaytantoja, verkon rakennetta ja ymparis-
ton teknisia tarpeita. Arvioinnin avulla tunnistetaan ne vaatimukset, joihin autentikointimallin on
vastattava. Lisaksi analyysi tarjoaa selkean kuvan tarvittavista muutoksista jarjestelman rakentei-
siin ja konfiguraatioihin. Organisaation ymparisto koostuu useista eri kdyttojarjestelmista, jotka
sisaltavat seka Windows- ettd UNIX-pohjaisia jarjestelmia. Nailla jarjestelmilla on eri kayttotarkoi-

tuksia, mutta niita hallitaan keskitetysti Traffic Gateway -palvelusta, joka toimii liikenteen reititta-
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jana ja on osana ympariston tietoturvallisuuden keskipistetta. Nykytilanteessa on kuitenkin ha-
vaittu puutteita kayttajien tunnistamisessa ja kayttdoikeuksien hallinnassa. llman yksilollisia kayt-
tooikeuksia ja henkilokohtaisia tunnisteita on haastavaa varmistaa, etta vain valtuutetut kayttajat
padsevat kasiksi resursseihin, mika heikentaa jarjestelman tietoturvaa ja tapahtumien jaljitetta-

vyytta.

Tyon toteutus ei keskity suoraan organisaation tuotantoymparisté6n, vaan RADIUS-protokollaa
testataan erillisessa testiymparistossa. Testiymparistd mallintaa yleisimpia kayttojarjestelmia ja
simuloituja reititystoimintoja Traffic Gateway -palvelussa. Taman avulla voidaan arvioida, miten
keskitetty autentikointimalli toimisi todellisessa kayttéymparistdssa, ilman etta organisaation tuo-

tantoverkon toiminnallisuutta vaarannetaan.

Tietoturvan standardisarja painottaa kdyttéoikeuksien hallinnan merkitysta ja selkeiden kayttooi-
keuspolitiikkojen maarittamista. Naiden periaatteiden mukaisesti jarjestelmien tulisi tarjota yksi-
I6lliset kayttooikeudet, jotka rajoittuvat vain kayttajan tyotehtaviin tarvittaviin resursseihin. Sa-
malla tietoturvadirektiivi korostaa riskiperusteisen tietoturvatoiminnan merkityst3, jotta
jarjestelma kykenee varautumaan mahdollisiin tapaturmiin ja tukemaan tapahtumien jaljittamista.
Naiden viitekehysten pohjalta on selkeda, etta tietoturvan kehittaminen edellyttaa keskitettya ja
hallittua autentikointimallia, jonka avulla voidaan parantaa sekd ympariston turvallisuutta etta hal-

littavuutta.

4.1.2 Implementoinnin prosessimalli

Kuviossa 6 on esiteltynd implementointiin luotu prosessimalli, jota voisi hyddyntaa siirryttaessa
testiymparistossa validoidusta RADIUS-protokollan toteutuksesta organisaation tuotantoymparis-
toon. Mallin perustana on projektinhallinnan hyviksi todettuja kaytantoja, ja sen rakenteessa on
hyoédynnetty osittain hyvin tunnettua PDCA-prosessimallia. Tama prosessimalli sopisi implemen-
tointiin hyvin, koska se on suunniteltu jatkuvan kehityksen sykliseen malliin. PDCA-prosessimallia
kdytetaan erityisesti silloin kun organisaatio haluaa suunnitella, toteuttaa, tarkastaa ja parantaa

prosessejaan jarjestelmallisesti.
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.SLJLIF'IFII’[IEH..J. .J.a. Imr:ulementn!nt! I8 kayttdonotto ja koulutus
vaatimusten maaritiely konfigurointi

Auditointi -<::| Ylliapito ja seuranta

Kuvio 6. Vaihekaavio prosessimallista

Ensimmaisessa vaiheessa keskitytaan suunnitteluun ja vaatimusten maarittelyyn. Tassa vaiheessa
autentikointimallin keskeiset tavoitteet ja organisaation tietoturvavaatimukset maaritellaan tar-
kasti. Tavoitteita verrataan tietoturvastandardeihin ja kyberturvallisuusdirektiiveihin, jotta proses-
sille saadaan selkeat suuntaviivat. Maarittelyvaiheessa otetaan huomioon myos erityistarpeet ja

kayttoymparisto, mika varmistaa mallin kadytettavyyden organisaation tuotantoymparistossa.

Toisessa vaiheessa toteutetaan RADIUS-palvelimen implementointi ja konfigurointi. Tassa yhtey-
dessa palvelin asennetaan ymparistoon ja konfiguroidaan organisaation Traffic Gateway -palvelun
yhteyteen. Konfiguroinnissa maaritelldaan autentikointiasetukset ja kdyttooikeuspolitiikat, jotka
hallitsevat kayttdjien padsya jarjestelmiin. Lisaksi luodaan yksityiskohtainen dokumentaatio, joka
kattaa asetukset, konfiguraatiot ja mahdolliset yllapidon vaatimukset. Kolmannessa vaiheessa to-
teutetaan kayttoonotto ja siihen liittyva koulutus. Autentikointimallin kdyttéonotossa kayttajille

jarjestetaan koulutusta uuden jarjestelman toiminnasta ja turvallisista kdytanteista.

Kayttéonoton jalkeen siirrytaan yllapitoon ja seurantaan, mikd muodostaa jatkuvan vaiheen orga-
nisaation ISMS-prosessissa. Ylldpitoon kuuluu jarjestelman sdannollinen auditointi, kdyttéoikeuk-
sien hallinta ja ympariston paivitykset vastaamaan muuttuvia tietoturvavaatimuksia. Seuranta
mahdollistaa poikkeamien havaitsemisen ja korjaavat toimenpiteet, jotka ylldpitavat jarjestelman
turvallisuutta pitkalla aikavalilla. Prosessimalliin on lisatty auditointi osaksi sdannéllista kehitys-
tyota. Jarjestelman toimivuutta ja vaatimustenmukaisuutta tarkastellaan sdanndllisissa auditoin-
neissa, joiden avulla voidaan tunnistaa kehityskohteita ja varmistaa, etta autentikointimalli vastaa

organisaation muuttuvia tarpeita.
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4.2 Tekninen toteutus

4.2.1 Ymparisto

Tekninen toteutus keskittyy RADIUS-palvelimen asennukseen, konfigurointiin ja sen hyodyntami-
seen paatelaitteiden autentikointiprosesseissa. Kuviossa 7 on havainnollistettu toteutukseen suun-
niteltu testiymparistd, joka simuloi organisaation todellista kdyttoymparistda. Testiymparistdssa
Windows-paatelaite toimii ulkoverkosta tulevan liikenteen simulointiin. Kayttdja muodostaa sala-
tun VPN-tunnelin palomuurin sisaverkkoon, ja tunnelin autentikointi toteutetaan RADIUS-
protokollalla. Tama menetelma varmistaa, etta vain valtuutetut kayttajat paasevat sisaverkon re-

sursseihin.

Sisaverkossa sijaitseva VyOS toimii simuloituna reitittimena, joka hallinnoi liikennetta sisaverkossa.
VPN-tunnelin yli toteutettavan SSH-yhteyden autentikointi tapahtuu myos RADIUS-protokollan
avulla, mika parantaa autentikointiprosessin tietoturvaa ja hallittavuutta. Toteutusprosessin ai-
kana huomioidaan tietoturvastandardien, kuten ISO/IEC 27000 -sarjan, ja kyberturvallisuusdirektii-

vin asettamat vaatimukset.

VPN

e

-
pfSense

- L& ol
pfSense >
172.30.123.1 102.163.56.254 _ o
VyOS Windows Machine
172.30.128.10 192.168.58.10

Simuloitu WAN

Simuloitu LAN

Kuvio 7. Testiympariston verkkotopologia



20

4.2.2 RADIUS-palvelimen asennus ja konfigurointi

RADIUS-palvelimena toimii tassa toteutuksessa FreeRADIUS, mika 16ytyy valmiina palvelimella jo
toimivasta pfSensen palomuurista. pfSense on yksi maailman luotetuimpia avoimeen lahdekoodiin
pohjautuva palomuuriratkaisu. Palvelu toimii omalla kayttojarjestelmassaan FreeBSD kusto-
moidulla kernelilld ja sisdaltdd myds monia kolmannen osapuolen asennettavia lisdominaisuuksia,
kuten RADIUS. (Getting Started n.d.) Asennus tapahtuu pfSensen kayttoliittyman kautta |6ytyvasta
pakettikirjastosta. Pakettikirjastosta 16ytyy valmiina FreeRADIUS-paketti, ja asennus kaynnistyy
klikkaamalla plusikonia. Palomuuri lataa automaattisesti tarvittavat tiedostot ja asentaa FreeRA-

DIUS-paketin yhdessa kaikkien sen vaatimien riippuvuuksien kanssa, kuten kuviossa 8 on esitelty.

System / Package Manager/ Package Installer 2]

S X i
¥ PRY’ 3

Installed Packages  Available Packages  Package Installer

(. . . . - - O O U . . O . U . . - - v e - v
Package Installation

After that, visit Services > FreeRADIUS > EAP tab and complete

the 'Certificates for TLS® section (and, optionally, also the 'EAP-TLS' section.)

»>»> Cleaning up cache... done. 1
Success

Kuvio 8. FreeRADIUS asennus

Palvelin maaritellaan kuuntelemaan autentikointipyyntoja kaikista osoitteista ja portissa 1812 (ks.
kuvio 9). Portti maaritellaan ”Authentication”-tyypiksi, jolloin se kuuntelee ja kasittelee
autentikointipyynnot. Lopuksi konfiguraatioon on mahdollinen kirjoittaa lyhyt kuvaus, mika

helpottaa jarjestelmanvalvojien tydskentelya tunnistamalla portti kuvauksen perusteella.
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General Configuration

Interface IP Address *

Enter the IP address (e.g. 192.168.100.1) of the listening interface. If you choose * then it means all interfaces. (Default: *)

Port 1812

Enter the port number of the listening interface. Different interface types need different ports. Click Info for details o

Interface Type Authentication v

Enter the type of the listening interface. (Default: Authentication)

IP Version IPvd w

Enter the IP version of the listening interface. (Default: IPv4)

Description Authentication Port

Optionally enter a description here for your reference.

Kuvio 9. Konfigurointi verkkoliitantdaan

Testiympariston ollessa eriytetyssa virtuaaliverkossa, tdma on hyvaksyttava tapa. Tuotantoympa-
rist0ssa olisi hyva eriyttda autentikointiliitdnnat ja rajata kaytto seka palvelut paremmin hallittui-
hin osoitteisiin ja portteihin. Esimerkiksi voisi hyodyntda porttikonfiguraatioita siten, etta ulkover-
kosta tulevat autentikoinnit kuunnellaan portissa 1812 ja lahiverkosta tulevat autentikoinnit
kuunnellaan portissa 1813. Porteille olisi myos hyva maaritella rajatut IP-osoitteet, jolloin vain tie-
tyista lahteista tulevat autentikointipyynnot otetaan kasittelyyn. Konfiguroidut verkkoliitannat na-

kyvat kuviossa 10.

Users MACs NAS/Clients Interfaces Settings EAP SQL LDAP View Config XMLRPC Sync

I
Interface IP Address Port Interface Type IP Version Description
* 1812 auth ipaddr Authentication Port fl]‘]]_
* 1813 acct ipaddr Accounting &

Kuvio 10. Verkkoliitannat

Seuraava vaihe on OpenVPN-palvelimen perustaminen pfSenseen. VPN-palvelin maaritellaan kayt-
tdmaan omaa valiverkkoa, ja toimintatila valitaan etakayttoon kayttdjatunnuksilla, tdma toiminta-
tila mahdollistaa kayttajien autentikoinnin RADIUS-tunnuksilla ja soveltuu hyvin tdhéan testitilan-
teeseen. Virtuaaliympariston vuoksi OpenVPN-palvelin on liitetty LAN-porttiin, mika tassa

tapauksessa simuloi WAN-porttia, kuten esitelty kolumnin ensimmaisessa kohdassa kuviossa 11.
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Tama mahdollistaa liikenteen reitittamisen virtuaalisesti, ikdan kuin liikenne tulisi ulkoisesta ver-
kosta. OpenVPN:n gateway-osoite maaritellaan pfSensen sisaverkkoon, mikd mahdollistaa tunne-
lin toimimisen lapikulkuliitantana (eng. passthrough interface). Windows-paatelaitteen liikenne
reititetdadn OpenVPN-tunnelin kautta VyOS-reitittimelle, joka sijaitsee sisdverkossa. Taman avulla

kayttaja pystyy ottamaan SSH-yhteyden sisaverkon resursseihin.

VPN / OpenVPN/ Servers bl (2]

Servers Clients  Client Specific Overrides  Wizards  Client Export

OpenVPN Servers

Interface Protocol / Port Tunnel Network Meode / Crypto Description Actions
LAN UDP4 /1194 10.100.1.0/24 Mode: Remote Access ( User Auth ) RAD-test- 0
(TUN) Data Ciphers: AES-256-GCM, AES-128-GCM, CHACHAZ20- server

POLY 1305, AES-256-CBC
Digest: SHA256
D-H Params: 2048 bits

Kuvio 11. OpenVPN-palvelin

4.2.3 Paatelaitteiden konfigurointi

RADIUS-testiympariston kdyttoonotto edellyttdda myos paatelaitteiden konfigurointia, tydssa on
otettu esimerkiksi kolme eri kayttojarjestelmalla olevaa paatelaitetta. Tama osio sisaltaa tarvitta-
vat toimenpiteet, jotta laitteet saadaan liitettya uuteen autentikointijarjestelmaan. Luku kay lapi
ensiksi Windows-pohjaisen paatelaitteen konfiguroinnin ja sen jalkeen UNIX-pohjaisen VyOS-paa-
telaitteen konfiguroinnin. Paatelaitteita lisatdan palomuurin RADIUS-palvelimen asetuksista 16yty-
vasta “NAS/Clients” valilehdelta. Konfiguraatiot on esitelty kuviossa 12, mihin on asetettu palveli-
men IP-osoite, mikd tassa tapauksessa on pfSensen loopback-osoite, nimi ja jaettu salaisuus, milla

RADIUS-autentikointiprotokolla varmentaa yhteyden autentikointiin.
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Users MACs NAS/Clients Interfaces Settings EAP SQL LDAP View Config XMLRPC Sync

I
General Configuration

Client IP Address 127.0.0.1

Enter the IP address or network of the RADIUS client(s) in CIDR notation. This is the IP of the NAS (switch, access point,
firewall, router, etc.)

Client IP Version IPvd v

Client Shortname RAD-test-srv

Enter a short name for the client. This is generally the hostname of the NAS.

Client Shared Secret ssssssssssee

Enter the shared secret of the RADIUS client here. This is the shared secret (password) which the NAS (switch, accesspoint,
etc.) needs to communicate with the RADIUS server. FreeRADIUS is limited to 31 characters for the shared secret.

Warning: Single quotes in shared secret must be escaped with a backslash ( \' ). Backslash must be escaped by using two
backslashes ( \\ ).

Kuvio 12. Paatelaitteen konfigurointi palvelimelle

RADIUS-palvelin taytyy aktivoida, jotta sen voi ottaa kayttoon. Palomuurin kdyttajaasetuksien ta-
kaa l6ytyvasta autentikointipalvelimet-valikosta saadaan luotua uusi palvelin. Palvelimelle maari-
telldan tyypiksi "RADIUS”, IP-osoite, jaettu salaisuus ja tarjottavaksi palveluiksi ”Authentication

and Accounting”. IP-osoitteeksi maaritelldan pfSensen oma loopback-osoite, kuten kuviossa 13.

Server Settings

Descriptive name RAD-test-srv

Type RADIUS ~
RADIUS Server Settings
Protacol MS-CHAPv2 v

Hostname or IP 127.0.0.1

address
Shared Secret essssssssnne
Services offered Authentication and Accounting v
Authentication port 1812 &
Accounting port 1813 -
Authentication 5 =
Timeout . .
This value contrals how long, in seconds, that the RADIUS server may take to respond to an authentication request. If left
blank, the default value is 5 seconds. NOTE: If using an interactive two-factor authentication system, increase this timeout
to account for how long it will take the user to receive and enter a token
RADIUS NAS IP LAN -192.168.56.254 v
Attribute

Enter the IP to use for the "NAS-IP-Address” attribute during RADIUS Access-Requests
Please note that this choice won't change the interface used for contacting the RADIUS server.

Kuvio 13. Autentikointipalvelimen konfigurointi
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Windows-paatelaite konfiguroidaan asentamalla OpenVPN-asennuspaketti, joka on ladattu palo-
muurin kayttoliittymasta hyodyntden pfSensesta [6ytyvaa “Client Export Utility”-tyokalua. Asen-
nuspaketti sisaltaa kaikki tarvittavat konfiguraatiot yhteyden muodostamiseen (ks. kuvio 14). Kon-
figuraatiotiedostot sisaltavat OpenVPN yhteyteen tarvittavat konfiguraatiot, kuten palvelimen IP-
osoitteen, portit ja salausmenetelmat. Lisaksi tiedostot sisaltavat varmennustietoja ja yksityisen

avaimen, mitkd ovat osa varmennusprosessia yhteyden muodostamisessa.

I 4 = | config - O d
“ Home Share View 0
« v A <« Program Files » OpenVPM » config » v Search config P

Marme Date modified Type Size
v g Quick access
RADIUS-testenv-UDP4-1194 11/8/2024 3:44 PM File folder

[ Desktop

i RADIUS-testenv-UDP4-1194 - OpenVPN Config ... 1 KB
¥ Downloads ] RADIUS-testenv-UDP4-1194-ca Security Certificate 2KB
=| Documents | RADIUS-testenv-UDP4-1194-tls key KEY File 1 KB
=] Pictures | README Text Document 1 KB

Kuvio 14. OpenVPN konfiguraatiotiedostot

VyOS-reittitimen konfigurointi tapahtuu maarittamalla sille staattinen IP-osoite lahiverkon aliver-
kosta. Reitittimen IP-osoite pysyy taten ldhiverkossa samana ja tima mahdollistaa sen, etta re-
surssi on aina loydettavissa ja hallittavissa maaritellysta osoitteesta. Tutkimus ei kdy konfigurointi-
prosessia yksityiskohtaisesti lapi, mutta tarkastelemalla porttikohtaisia konfiguraatioita kuviossa
15 ja staattisia reitityksia kuviossa 16 voidaan todeta, etta konfiguraatiot vastaavat testaussuunni-

telmaa.

vyosPuyos: ™S show interfaces
Codes: 5 - State, L - Link, w - Up, D - Down, i - Admin Douwn
Interface IP Address 3L Description

172.30.128.10-28 u-u
127 .0.0.1-8 w.u
111128

Kuvio 15. VyOS porttikonfiguraatiot
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3r= 0,.0.0,000 [1-0] via 172.30.128.1, eth®, weight 1, 00:30:1Z

Cr= 172.30.128.0-28 i=s directly connected, ethd, 90:30:18

Kuvio 16. VyOS reititystaulu

Verkkoasetusten maarittamisen jalkeen on konfiguroitava RADIUS-protokolla reitittimella kayt-
toon. Parametriksi maaritelladn RADIUS-palvelimen IP-osoite, jaettu salaisuus, seka palvelimella
kuunteleva portti, kuten kuviossa 17 on konfiguroitu. Lopuksi maaritelladn palomuuriasetukset rei-

tittimella sallimaan kaikki liikkenne, jotta varmistetaan rajoittamaton liikenne testiymparistdssa.

host-name wvyos
login {
radius {
server 172.30.128.1 {
port 1817
y

¥

user vyos
authentication {
Encrgpted—pasguurd P PP B B P T

Kuvio 17. Autentikointimenetelmat

4.2.4 Kayttdjatilien lisdys ja hallinta

Kayttajien lisddminen ja kayttooikeuksien hallinta ovat keskeisimpia vaiheita autentikointiproto-
kollan konfiguroinnissa. Kayttdjien luonti tapahtuu RADIUS-palvelimen kayttoliittymasta. Luonti-
prosessi on yksinkertainen, silla siihen ei tarvita kuin kaksi pakollista parametria, kayttajatunnus ja
salasana (ks. kuvio 18). Lisdasetukset ovat vapaaehtoisia, mutta tutkimuksen laajuuden rajoissa

niita ei kasitella. Tuotantoverkossa lisdasetusten optimointi on erittdin suositeltavaa.
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c®

tit
®

General Configuration

Username testuser

Enter the username. Whitespace is allowed.
Note: May only contain a-z, A-Z, 0-9, underscore, period and hyphen when using OTP.

Password ssscsese

Enter the password for this username. Leave empty if you want to use customn options (such as OTP) instead of username/

password.

Password Cleartext-Password v
Encryption

Select the password encryption for this user. If the (pre-hashed) options are used, the password should already be hashed

by the expected hash function. Note that not all authentication protocols are compatible with all types of hashed

passwords. Default: Cleartext-Password

Kuvio 18. Kayttajatilin luonti

RADIUS-palvelimen konfiguraatioihin maaritellaan VyOS-reititin sille asetetulla staattisella IP-

osoitteella, ja lyhyt selite asiakaslaitteen tunnistamista varten. Kuviossa 19 on listattu seka palve-

lin- etta paatelaitteet konfiguroinnin jalkeen. Konfiguraatiot sisaltavat myos jaetun salaisuuden.

Lisdasetuksina voidaan maaritelld asiakaskohtainen liikenndintiprotokolla, tyyppi ja maara, mon-

tako yhteytta voi asiakaskoneelta olla samanaikaisesti.

Services / FreeRADIUS / NAS / Clients

Users MACs NAS/Clients Interfaces Settings EAP SQL LDAP View Config XMLRPC Sync

N
Client IP Client IP Client Client Require Message Max
Address Version Client Shortname Protocol Type Authenticator Connections
172.30.128.10  ipaddr RAD-test-LAN- udp other no 16
Vy0S
127.0.0.1 ipaddr RAD-test- udp other no 16
OpenVPN

Kuvio 19. Asiakaslaitteet listattuna

Description
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4.2.5 Testaus ja validointi

Testauksella varmistetaan ratkaisun toimivuus ja yhteensopivuus eri laitteiden kanssa. Validointi-
vaiheessa testataan autentikointijarjestelman kaytettavyys ja varmistetaan, etta RADIUS toimii
suunnitellusti koko ymparistossa. Testausvaihe alkaa Windows -paatelaitteen VPN-yhteyden avaa-
misella RADIUS-kayttajatunnuksella. OpenVPN-yhteyteen tunnistautuminen tapahtuu yhdistami-
sen yhteydessa. Syottamalla RADIUS-testikdyttajan tunnukset sovelluksen kirjautumisikkunaan ku-
viossa 20 esitellylla tavalla, yhteys muodostuu ja kuviossa 21 nakyy yhdistamisen jalkeen VPN-

valiverkosta sille maaratty IP-osoite.

!

Current State: Connecting

Sat Nov 5 00:23:57 2024 OpenVPN 2.6.7 [git:v2.6.7/53¢9033317b 3b8fd] Windows [SSL {OpenSSL) [LZ0] [L
Sat Mov 9 00:23:57 2024 Windows version 10.0 (Windows 10 or greater), amd64 executable

Sat Mov 9 00:23.57 2024 library versions: Open55L 3.1.4 24 Oct 2023, LZ70 210

Sat Nov 5 00:23:57 2024 DCO version: 1.0.0

t) RADIUS-testenv-UDP4-1194 %
Usemame: |lestuser |
Password: | ,,,,,,,, | | -
D Save password
Cancel
>

Kuvio 20. OpenVPN autentikointi

8 QpenVPN Connection (RADIUS-testeny-UDP4-1194) — O >

Current State: Connected

Sat Mov 9 00:23:57 2024 Windows version 10.0 (Windows 10 or greater), amd64 executable A
Sat Mov 9 00:23:57 2024 library versions: Open5SL 3.1.4 24 Oct 2023, LZ0 2.10

Sat Nov 5 00:23:57 2024 DCO version: 1.0.0

Sat Mov 5 00:24:31 2024 TCP/UDP: Preserving recently used remote address: [AF_INET]152.168.56.254:
Sat Mov 9 00:24:31 2024 UDPv4 link local: (not bound)

Sat Nov 9 00:24:31 2024 UDPv4 link remate: [AF_INET]192.168.56.254:1194

Sat Nov 9 00:24:31 2024 WARNING: this configuration may cache passwords in memory — use the auth-nc
Sat Mov 9 00:24:31 2024 freeradiustemp-server] Peer Connection Initisted with [AF_INET]152.168.56.254
Sat Mov 9 00:24:32 2024 open_tun

Sat Mov 9 00:24:32 2024 tap-windowsb device [OpenVPN TAP-WindowsE] opened

Sat Nov 9 00:24:32 2024 Set TAP-Windows TUN subnet mode network Jocal/netmask = 10.100.1.0.10.11
Sat Nov 5 00:24:32 2024 Notified TAP-Windows driverto set a DHCP IP/netmask of 10.100.1.2/255 255 %
Sat Mov 5 00:24:32 2024 Successful ARP Flush on interface [14] {902E96ES-6CCC-420B-B064-112E0BB!
Sat Mov 9 00:24:32 2024 IPv4 MTU set to 1500 on intefface 14 using service

|Sat Mov 9 00:24:37 2024 Inttiglization Sequence Completed

v
£ >

Assigned IP: 10.100.1.2

Bytes in: 3595 (3.5 KiB) out: 5381 (5.3 KiB) OpenVPN GUI 11.45.0.0/26.7

Disconnect Reconnect Hide

Kuvio 21. VPN yhteys muodostettu.
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Tarkastamalla palomuurin autentikointilokista, kirjautuminen nakyy onnistuneesti myos palveli-
men padssa (ks. kuvio 22). Kun VPN-tunneli on muodostettu, Windows-paatelaitteen reititystau-
luun on ilmestynyt uusi reitti, hahmoteltuna punaisella alaviivalla kuviossa 23. Tama reitti osoittaa
lahiverkkoon, missa VyOS-reititin sijaitsee. Reititystaulusta vahvistamalla voi varmistaa, etta Win-

dows-paatelaite voi nyt lilkkenndida turvallisesti sisdverkon resursseihin.

Mov 9 18:24:31 RADIUS-testenv openvpnl3981: user "testuser’' authenticated

Kuvio 22. Lokitettu onnistunut autentikointi.

re Route

Kuvio 23. Windows reititystaulu VPN-tunneliyhteydella.

Windows-paatelaitteelta voi nyt ottaa SSH-yhteyden VyOS-reitittimeen VPN-tunnelin ylitse. Yhtey-
den muodostamisen aikana konsoli pyytaa kayttajaa syéttamaan kayttajatunnuksen ja salasanan.
Syottamalla RADIUS-testikayttdjan tunnukset, voidaan yhteys testata paatelaitteelta paatelait-

teelle ja onnistuneen autentikoinnin jalkeen paasy on sallittu (ks. kuvio 24).

@ 172.30.128.10 - PuTTY - O x

Kuvio 24. Onnistunut autentikointi
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4.3 Vaatimustenmukaisuuden varmistaminen

Osuus kasittelee niita prosesseja ja toimenpiteita, joiden avulla varmistetaan, etta juuri implemen-
toitu autentikointimalli tayttaa organisaation- seka tietoturvastandardien vaatimukset. Vaatimus-
tenmukaisuuden varmistaminen on valttamaton vaihe toteutuksessa, silla sen avulla voidaan
osoittaa, ettd organisaation autentikointi on tietoturvallisella tasolla. Tavoitteena on varmistaa
ISO/IEC 27002 hallintakeinojen avulla, onko uusi autentikointimalli vaatimusten mukainen. Rapor-
tin laajuuden vuoksi tutkimus ei kdy lapi koko ISO/IEC 27001 taulukkoa liittyen todentamiseen,
vaan poimii sielta tutkimukseen oleellisimmat osuudet ja vertaa niiden vaatimustenmukaisuutta
juuri tehtyyn testaukseen. Tutkimukseen valikoitui nelja ISO/IEC 27002 standardin mukaista vaati-

musta, jotka ovat listattuna alla.

Hallitaan sitd, mihin tietoihin kullakin kayttajalla on paasy. (SFS-EN ISO/IEC 27002:2002. 8.3 Tie-

toihin padsyn rajoittaminen. 94-95. 2022.)

Ty6ssa on madritelty kaksi testikayttajaa, toisen autentikointityypiksi on asetettu oletuksena ”Re-
ject”. Kuviossa 25 esitelty lisdparametri on konfiguroitu siten, ettd kayttdja ei voi autentikoitua mi-

hinkdan resurssiin, ellei paasya ole erikseen sallittu.

Additional RADIUS DEFAULT Auth-Type := Reject
Attributes on the
TOP of this entry

This is for experts only and should be treated with care! Click Info for details. o

Kuvio 25. Oletusarvoisesti estetty yhteys

Windows-paatelaitteelta kirjautuminen VyOS-reitittimeen kielletylla testikayttajalla ei onnistu,
koska sita ei ole sallittu jarjestelmassa (ks. kuvio 26). Asetusta on mahdollista hyddyntaa siten, ettd
oletuksena kaikkien laitteiden padsy evatdan ja talla tavoin saadaan hallitusti sallittua ainoastaan

kdyttdjien ne resurssit mihin heilld on tarpeellinen paasta autentikoimaan.
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,@' 172.30.128.10 - PuTTY

Kuvio 26. Hylatty kirjautuminen

Jarjestelman olisi annettava halytys, jos se havaitsee kirjautumisen hallintakeinojen mahdollisen

tai onnistuneen murtoyrityksen (SFS ISO/IEC 27002:2022. A1.8.5. 2022).

Taman vaatimuksen tayttaminen on mahdollista konfiguroida RADIUS siten, etta se luo halytykset
epadonnistuneista kirjautumisyrityksista. Konfiguraatioon on mahdollista asettaa parametrit siten,
ettd se luo halytyksia epdonnistuneista yrityksista. Lisaksi SIEM (eng. Security Information and
Event Management) jarjestelma edesauttaisi lokien todenmukaisuutta. SIEM-jarjestelmalla on
mahdollista luoda myo6s halytyksia, kun jarjestelmassa havaitaan poikkeavaa tai epailyttavaa toi-

mintaa, kuten epdonnistuneita kirjautumisyrityksia.

Jarjestelma ei saisi ldhettda salasanoja selvikielitekstina verkon kautta (SFS ISO/IEC 27002:2022.
A1.8.5. 2024).

Ty6ssa on kaytetty VPN-tunnelia, mikda mahdollistaa salatun yhteyden jarjestelmien valilla. VPN-
tunneli varmistaa, etta kaikki liikenne, kuten kirjautumistiedot kulkevat verkossa salatussa muo-
dossa. Paatelaitteet ovat vaihtaneet salausavaimet keskenaan avatessaan SSH-yhteyden, kuten ku-
viossa 27 on nahtavissa. Taman jalkeen paketteja seuraamalla liikenne oli tdysin salattua, eika sita
ole mahdollista saada selkokieliseksi ilman salausavainta. Lisaksi VPN-yhteys lisaa tietoturvaa myos

salaamalla kaiken muunkin liikenteen, kirjautumistietojen lisaksi.
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No.  Time Source Destination Protocol Lengtl Info
29 9.143696 10.186.1.2 172.38.128.16 S55Hv2 278 Client: Key Exchange Init
38 9.148525 172.38.128.10 16.168.1.2 S55Hv2 1134 Server: Key Exchange Init
31 9.158248 10.100.1.2 172.30.128.18  S5Hv2 1262 Client: Diffie-Hellman Key Exchange Init
32 9.173163 172.38.128.18 16.168.1.2 TCP 6@ 22 + 49183 [ACK] Seq=1184 Ack=2853 Win=64128 Len=8
33 9.175756 172.3@.128.18¢ 10.100.1.2 SSHv2 1454 Server: Diffie-Hellman Key Exchange Reply, New Keys, Encrypted packet (len..
34 9.1860853 10.100.1.2 172.30.128.18  S5Hv2 134 Client: New Keys, Encrypted packet (len=64)
35 9.186198 172.30.128.18¢ 10.100.1.2 SSHv2 238 Server: Encrypted packet (len=184)
36 9.226455 10.186.1.2 172.38.128.16 TCP 54 49183 =+ 22 [ACK] Seq=2933 Ack=2688 Win=262912 Len=@
37 9.231529 172.38.128.10 16.168.1.2 TCP 6@ 22 + 49183 [ACK] Seq=2688 Ack=2933 Win=64128 Len=08

Kuvio 27. Pakettikaappaus salatusta yhteydesta

Jarjestelman olisi katkaistava kdyttamattomat istunnot maaritellyn toimettomuusajan jalkeen

(SFS ISO/IEC27002:2022. A1.8.5. 2022).

Standardin mukaan jarjestelman tulee katkaista kayttamattomat yhteydet maaritellyn ajan jal-
keen. Tama vaatimus parantaa jarjestelman turvallisuutta vahentamalla riskia siita, etta hyokkaa-
jat paasisivat hyodyntamaan toimettomana olevia yhteyksia siihen, etta voisivat toimia verkossa
huomaamattomasti. Taman vaatimuksen tayttamiseksi RADIUS-palvelimella on konfiguroitu
"idle_timeout”-parametri paatelaitteen konfiguraatioissa, kuviossa 28 nakyvalla tavalla. Tama ase-
tus maarittelee ajan, jonka jalkeen kayttamattomat istunnot katkaistaan automaattisesti. Alla ole-

vassa esimerkkikonfiguraatiossa on testaukseen konfiguroitu aikakatkaisun arvoksi 30 sekuntia.

fusrflocal/etc/raddb/clients. conf

client “RAD-test-LAN-VyOS™ {
ipaddr = 172.36.128.1@
proto = udp
require message authenticator = no
nas_type = other
## login = !'root
{HHt password = someadminpass HHE
limit {
max_connections = 16
lifetime = @
idle timeout = 38

Kuvio 28. Yhteyskohtainen aikakatkaisu
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Lisdksi on mahdollista konfiguroida kdyttdjakohtaiset aikakatkaisurajat toimettomuudelle. Testi-
kayttajalle on konfiguroitu 60 sekunnin aikakatkaisu toimettomuuden jalkeen, kuten kuviossa 29.
Tastd generoituu myos tarvittaessa lokitietoja, joista voidaan varmistaa, etta aikakatkaisu toimii

tarkoitetusti.

fusrflocal/etc/raddb/users

"testuser” Cleartext-Password := ||| Idle-Timeout := 6@

Kuvio 29. Kayttdjakohtainen aikakatkaisu

Kyberturvallisuusdirektiivi ja uusi kyberturvallisuuslaki korostaa tarkkaa kayttajien tunnistusta ja
valtuutettujen kayttdjien hallinnan tarkeytta. Naihin vaatimuksiin pystytaan vastaamaan hyédynta-
malla RADIUS-protokollan optimointimahdollisuuksia. Lisaksi tietoturvadirektiivi vaatii nopeaa rea-
gointia vakavista tietoturvatapahtumista ja mahdollisista tietoturvarikoksista. Tahan vaatimukseen
ei tassa testiymparistdssa pystyta taysin vastaamaan, mutta esimerkiksi implementoimalla SIEM-
jarjestelma ja kehittamalla lokitusjarjestelmia, RADIUS-protokollan avulla kyetdaan vastaamaan ta-

han vaatimukseen.

5 Tulokset

Luvussa arvioidaan, kuinka testiymparistdssa kaytetty RADIUS-toteutus vastaa organisaation tuo-
tantoympariston vaatimuksia. Tuloksien ohessa tarkastellaan my6s, miten autentikointiprotokollaa
olisi mahdollista jatkokehittda entisestaan, jotta tietoturvaa saataisiin edelleen parannettua. Vai-
kutukset tietoturvan nakokulmasta ovat merkittavia, silla kayttajakohtainen paasynhallinta, erityi-
sesti hallinnollisiin laitteisiin ja verkon eri segmentteihin, on protokollan ansiosta paljon paremmin
hallittavissa. Tama vahentaisi organisaation aiemmin havaittua riskia siita, etta kayttajilla olisi laa-
jempia oikeuksia kuin heidan tyotehtavansa edellyttaisivat. Lisaksi RADIUS-toteutuksen myo6ta voi-
daan tarkastella kirjautumisista syntyvaa lokidataa, mikd mahdollistaa luvattomien kirjautumisyri-

tysten havaitsemisen ja tehokkaamman estamisen verrattuna nykyiseen toteutukseen.
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Testiymparistossa todettu salausmenetelma ja paatelaitteiden valinen viestinta ilman selkokielistd
dataa parantavat merkittavasti tietoturvaa jokapaivaisessa kaytossa. Tama vastaa myos ISO/IEC
27001 -standardin vaatimuksia salausmenetelmista. Lisaksi kdyttajien kirjautuneiden istuntojen
aikakatkaisu estaa hyokkaajia hyodyntamasta auki jadaneita yhteyksia ja maskeeraamasta omaa lii-
kennettdan tyontekijan lilkkenteen sekaan. Nain RADIUS-protokolla tarjoaa konkreettisia parannuk-

sia organisaation tietoturvatasoon ja tukee standardien mukaista toimintaymparistoa.

5.1 Tutkimuskysymysten tarkastelu

Tutkimuksessa vastattiin tutkimuksen alussa esitettyihin tutkimuskysymyksiin perustuen testiym-
paristossa saatujen tulosten ja niiden analysoinnin pohjalta. Kysymykset kasittelivat protokollan
teknista toteutusta, tietoturvavaatimusten tayttamistd, seka hallinnollisten toimenpiteiden merki-

tysta protokollan hyédyntamisessa.

Ensimmaisena tutkimuskysymyksena oli selvittda, kuinka RADIUS-protokolla voidaan toteuttaa si-
ten, etta se tayttaa ISO/IEC 27001 -standardin vaatimukset. Testiymparistossa toteutettu RADIUS-
protokolla vastaa naihin vaatimuksiin erityisesti autentikoinnin, tietojen luottamuksellisuuden ja
jarjestelman kaytettavyyden osalta. Teknisesti jarjestelmassa saavutettiin vaatimustenmukainen
salattu liikenne, toimivat lokitus- ja halytystoiminnot seka istuntojen aikakatkaisu. Nama ominai-

suudet noudattavat ISO/IEC 27002 -standardissa kuvattuja parhaita kaytantoja.

Toisena tutkimuskysymyksena oli selvittaa, kuinka RADIUS-protokollan implementointi voi tukea
kyberturvallisuusdirektiivin vaatimuksia jarjestelmien kaytettavyydestd, eheydesta ja tietoturvasta.
Testiympariston tulokset osoittavat, ettd RADIUS tukee naita vaatimuksia tarjoamalla luotettavan
autentikointimekanismin, joka on jatkokehityksen myo6ta laajennettavissa segmentoidun verkko-
arkkitehtuurin ja modernien salausmenetelmien avulla. Viestinnan eheys varmistetaan salauksen
avulla, mika estaa lilkkenteen muokkaamisen tai sieppaamisen paatelaitteiden valilla. Lisdksi vahim-
man etuoikeuden periaatteen mukaisesti kdyttooikeuksia voidaan rajoittaa vain niille kayttajille,

jotka niita todella tarvitsevat, mika lisaa jarjestelman turvallisuutta ja hallittavuutta.

Kolmantena tutkimuskysymyksena tutkimus selvitti, mita hallinnollisia toimenpiteita tarvitaan,

jotta kayttajahallintaa voidaan toteuttaa protokollaa hyddyntden tehokkaasti ja turvallisesti.
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Vaikka tutkimus keskittyi tekniseen toteutukseen, projektin aikana tunnistettiin useita hallinnolli-
sia toimenpiteitd, jotka tukevat protokollan kayttoa. Ensisijaisesti kdayttooikeuksien hallinnan ja
kayttooikeuspolitiikkojen paivittaminen ajantasaisiksi ennen implementointia on keskeista, jotta
vain valtuutetut kayttdjat padasevat kasiksi maariteltyihin resursseihin. Kayttdjien saanndllinen tar-
kastelu ja kayttajatilien elinkaaren hallinta auttavat varmistamaan, etta tarpeettomat tilit poiste-
taan ja kayttooikeudet paivitetdan tydnkuvan muuttuessa. Naiden toimenpiteiden lisdksi jatkuva
koulutus turvallisista kirjautumiskaytannoista, kuten monivaiheisesta tunnistautumisesta ja kerta-

kayttoisista salasanoista, on tarkeaa turvallisen autentikoinnin yllapitamiseksi.

Yhteenvetona tutkimus onnistui selvittdamaan, miten RADIUS-protokollan tekninen toteutus, tieto-
turvastandardien ja -direktiivin noudattaminen, seka hallinnolliset kdaytannot tulee yhdistaa orga-
nisaation autentikointijarjestelman kehittamiseksi. Tulokset osoittavat, ettd jarjestelman jatkoke-
hitys on yksi keskeisimpia etappeja kohti vaatimustenmukaista toteutusta. Tutkimustuloksia on

mahdollista hyédyntaa organisaation varsinaisessa toteutuksessa.

6 Pohdinta

6.1 Projektin arviointi

Projektin paatavoitteena oli suunnitella ja toteuttaa RADIUS-autentikointimalli, joka kykenee tayt-
tamaan ISO/IEC 27001-standardin ja uuden kyberturvallisuusdirektiivin vaatimukset. Tarkastele-
malla erityisesti projektin vahvuuksia ja haasteita, voidaan tutkimusta hyoédyntaa organisaation oi-
keaan implementointiin. Projektissa saavutettiin keskeiset tavoitteet, mutta samalla havaittiin

kehitysalueita, jotka ohjaavat varsinaista implementointia.

Testiymparistossa saavutettu tulos on lupaava, mutta jarjestelman kayttokelpoisuutta olisi myds
hyva arvioida suuremmassa ja monimutkaisemmassa ymparistdssa. Talla varmistetaan, miten jar-
jestelma toimii luotettavasti eri verkoissa, kayttojarjestelmissa ja kuormitustilanteissa. Projektissa
toteutettiin autentikointi vain yhdelld todennusmenetelmalld, jatkossa voisi harkita lisditodennus-
menetelmien kuten MFA tai OTP sisallyttamistd. Kehitettdavaa olisi myods monipuolisemman verkon
ja ympariston toteutuksessa siten, ettd ymparistoa testattaisiin useammalla kayttajalla ja kaytta-

jien tasolla. Esimerkiksi lisdamalla tarkempia kayttooikeusmaarityksia, voidaan antaa tietyille kayt-
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tajille oikeuksia tiettyihin resursseihin. Yksi merkittava kehityskohde on tarkempien kayttooikeus-
maaritysten toteuttaminen. Oletusarvoisesti kieltdvan paasyn periaatteen tarkempi soveltaminen
ja kayttajaryhmien roolien maarittely lisdavat ympariston turvallisuutta ja hallittavuutta. Nailla toi-
milla voidaan varmistaa, etta vain valtuutetut kayttdjat padsevat kasiksi tiettyihin resursseihin,

mika vahentaa merkittavasti luvattoman kayton riskia.

Projektin tuloksena luotu RADIUS-pohjainen autentikointimalli tarjoaa jo osittaisen vaatimusten
mukaisen paasynhallinnan, mutta testiymparistd korosti myds konfiguraation jatkokehityksen
merkitystd. Ympariston koventaminen nousee esiin yhtena tarkeimmista vaiheista tuotantoon siir-
tymisen yhteydessa. Kovennus, kuten protokollan asetusten optimointi ja lokitietojen hallinta, on
kriittista turvallisuuden yllapitamiseksi. Projektin aikana opittiin, etta lokien keradaminen ja niiden
analysointi ovat keskeisid osia tietoturvallisuuden valvontaa ja kehittamista. Lokit mahdollistavat
paitsi mahdollisten tietoturvapoikkeamien havaitsemisen myds jarjestelman kayton jaljitettavyy-

den, mika tukee organisaation laajempia tietoturvatavoitteita.

Yhteenvetona voidaan todeta, etta tutkimus onnistui luomaan hyvat I[ahtokohdat turvallisen au-
tentikointimallin implementoinnille. Tulokset tarjoavat arvokasta tietoa siitd, miten RADIUS-
protokollaa voidaan soveltaa organisaation autentikointijarjestelman parantamiseen. Testiympa-
ristdssa saadut havainnot ja suositukset tukevat organisaation pyrkimysta siirtya tietoturvastan-
dardien mukaisiin kdaytantoéihin. Lisaksi tutkimuksen tulokset muodostavat perustan tuleville pa-
rannuksille ja jatkokehitykselle, jotka edistavat entista turvallisempaa ja tehokkaampaa

paasynhallintaa.

6.2 Jatkokehitys

Tutkimuksen aikana havaittiin kehitysehdotuksia, joiden avulla RADIUS-protokollaa voitaisiin hyo-
dyntaa entista tehokkaammin ja saavuttaa korkeampia tietoturvan tasoja organisaation tuotanto-
ymparistossa. Teknisena nakdokulmana jatkokehityksessa nousee yhdeksi tarkeimmaksi ympariston
kovennukset. Kovennuksilla tarkoitetaan jarjestelman konfiguraatioiden ja kayttajaoikeuksien tar-
kempaa optimointia, jotka voivat vahentaa merkittavasti jarjestelman haavoittuvuutta. IP-
osoitteiden ja porttien rajauksilla voidaan RADIUS-palvelin konfiguroida siten, ettd se kuuntelee
vain tiettyja osoitteita ja portteja, mika pienentaa hyokkayspinta-alaa. Tama mahdollistaa autenti-

kointiliikenteen ohjaamisen tarkasti maariteltyja reitteja pitkin, mika vahentaa mahdollisuuksia
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palvelimen vaarinkaytolle. Samalla vahvempien salausmenetelmien kdyttoonotto parantaa auten-
tikointiprosessin suojaa moderneja hyokkdaysmenetelmia vastaan ja tukee tiedon eheytta seka

luottamuksellisuutta.

Lokituksen parantaminen on myds keskeinen jatkokehityskohde. Tarkemman lokidatan kerdaami-
nen ja sdilyttaminen erillisella lokipalvelimella parantaisi lokitietojen turvallisuutta ja jaljitetta-
vyyttd. Tama mahdollistaisi paitsi onnistuneiden ja epdonnistuneiden kirjautumisten seurannan
myos haitallisten toimijoiden hyokkaysyritysten tunnistamisen ja reagoinnin mahdollisiin tietotur-
vapoikkeamiin. Myds MFA ja OTP ovat merkittavia lisdturvatoimenpiteita, jotka tarjoavat suojaa
erityisesti korkeamman riskin tilanteissa. MFA:n avulla kayttajilta edellytetaan vahvempaa toden-
tamista lisaamalla toinen vaihe kirjautumisprosessiin, mika vaikeuttaa merkittavasti luvattomia
paadsy-yrityksia. OTP lisaa erityisesti etdatyossa olevien kayttdjien tietoturvaa, silla kertakadyttoiset
salasanat vahentadvat riskia, etta varastettu salasana mahdollistaisi paasyn kriittisiin jarjestelmiin.
Monivaiheinen tunnistautuminen on myos keskeinen osa NIS2-direktiivissa maariteltyja tietoturva-

kaytantdja, mika korostaa sen tarkeytta jatkokehityksessa.
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