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Lyhenteet

ACL

API

ITIL

MIB

NMS

OID
(ON]

SNMP

Access Control List, on saantdluettelo, joka hallitsee péaédsya

tietokoneymparistoon.

Application Programming Interface, on rajapinta, minka avulla eri jarjestelmat

ja ohjelmistot voivat viestia ja vaihtaa tietoja keskenaan.
Internet Protocol, on protokolla, jolla laitteet kommunikoivat keskenaan.

Information Technology Infrastructure Library on viitekehys, jota kaytetéaan

harionhallinnassa.

Management Information Base, SNMP-valvonnassa kaytettava tietokanta,

joka sisaltaa tietoja hallittavista verkkoresursseista.

Network Management System, on sovellus, jota kaytetdaan verkkojen

hallinnassa.
Object Identifier ,on tunniste, jolla kuvataan hallittavia objecteja.
Open Systems Interconnection, on internetissa kaytettava toimintamalli.

Simple Network Management Protocol, on verkonvalvonta protokolla, jolla

valvottavat laitteet kommunikoivat keskenaan



1 JOHDANTO

Nykypdivana, kun liiketoiminta on yha riippuvaisempaa digitaalisista jarjestelmista,
verkonvalvonta ja hairionhallinta ovat tarkeé osa yritysten toimintavarmuutta ja tehokkuutta.
Tietoverkkojen monimutkaistuessa ja niiden merkityksen kasvaessa on olennaista, etta
kaytdossa olevat tyokalut mahdollistavat nopean reagoinnin ja ongelmien ennakoivan

ratkaisun.

Taman opinnaytetydn tavoitteena on selvittad, miten verkonvalvontaa ja héairionhallintaa
voidaan tehostaa vertailemalla kahta erilaista verkonvalvontaohjelmistoa sekd antaa
kehitysideoita, miten Telia Cygate voisi parantaa heidan haribnhallinta prosessia.
Vertailussa keskitytaan ohjelmistojen ominaisuuksiin, suorituskykyyn ja kaytettavyyteen.
Lopputuloksena pyritdan tarjpamaan kattava analyysi, jonka avulla yritys voi valita

tarpeisiinsa parhaiten sopivan ratkaisun ja kehittdd hairionhallintaansa.

Tutkimus tarjoaa tietoa yrityksille, jotka etsivat tehokkaita tydkaluja verkkonsa hallintaan ja
parantamiseen. Lisdksi tyd auttaa tunnistamaan kehityskohteita ja antaa suosituksia, jotka

voivat edistaa hairiottomyytta ja tehostaa verkonvalvontaa.



2 VERKONVALVONTA
2.1 Verkonvalvonta yleisesti

Verkonvalvonta on IT-prosessi, jota kaytetaan tietokoneverkkojen ja niiden komponenttien,
kuten reitittimien, kytkimien, palvelimien ja palomuurien valvontaan. Sen avulla verkon
yllapitajat voivat arvioida verkon suorituskykya ja parantaa tehokkuutta reaaliajassa.
Tehokas verkonvalvonta auttaa havaitsemaan ja ratkaisemaan ongelmat varhaisessa
vaiheessa seka ehkaisee katkoksia.(IBM 2024.)

Prosessiin kuuluu verkkoon kytkettyjen laitteiden suorituskyvyn ja mittareiden seuranta.
Valvottavat laitteet, kuten reitittimet ja kytkimet, ovat térkedssd roolissa verkon
infrastruktuurissa ja niiden toiminta vaikuttaa suoraan koko verkon suorituskykyyn.
Verkonvalvontaan kaytetyt tyokalut keraavét tietoja verkon suorituskyvystad, nopeuttavat
vianmaaritystd ja hallitsevat monimutkaisia verkkoympadristéja useiden eri valmistajien
laitteilla. Lisaksi valvonta tarjoaa tietoa verkon kunnosta ja yksityiskohtaista tietoa jokaisesta
laitteesta. Verkkovalvonnan keskeinen nakokohta on verkkojen toiminnan ymmartaminen.
Verkot mahdollistavat tietojen vaihdon jarjestelmien valilla kayttamalla OSI-mallin
protokollia (kuvassal). (IBM. 2024.)

APPLICATION
PRESENTATICN APPLICATICN
SESSION
TRANSPORT HOST-TO-HOST
METWORK NTERMET
DATA LINK
METWORK
IMTERFACE
PHYSICAL
0S| TCPIP

Kuva 1. OSI TCP/IP malli (Cisco 2005.)



Verkonvalvontaa toteutetaan usein verkon operaatiokeskuksesta, jossa tiimit valvovat
verkkolaitteiden tilaa ja kuntoa. Operaatiokeskuksen tehtava on varmistaa, ettd mahdolliset

ongelmia vastaan. (IBM 2024.)

2.2 Simple Network Management Protocol

SNMP on verkkoprotokolla, jota kaytetaan TCP/IP-verkoissa erilaisten verkkolaitteiden
hallintaan ja valvontaan. SNMP esiteltiin ensimmaisen kerran vuonna 1988 ja se luotiin
asettamaan standardi kaikille verkkolaitteille laitevalmistajasta riippumatta. Tama tarjoaa
yhtendisen tavan kerata tietoja. Ajan my6ta se on saavuttanut laajan kayttéénoton ja siita

on tullut keskeinen tydkalu verkonvalvonnassa. (Kentik2024.)

SNMP antaa tyOkalut tarkkailla laitteiden tilaa, sa&tdd niiden asetuksia ja keraté tietoa
verkon suorituskyvystd. SNMP:n avulla voidaan esimerkiksi sammuttaa reitittimen portti,
tarkistaa Ethernet-litdnnan tila ja nopeus. Silla voidaan myds valvoa kytkimen lampétilaa ja
antaa halytyksia, jos lampdtila nousee liilan korkeaksi. Nain ollen se auttaa varmistamaan
verkkoinfrastruktuurin toimivuuden ja estamaan ongelmia ennen niiden eskaloitumista.
(O’Reilly 2001.)



< Trap sent to NM5

NMS Query sent to agent > Agent

l< Response to query sent from the agent to the NM5

Kuva 2. SNMP-managerin ja Agentin pyynnot (O’'Reilly 2001)

SNMP koostuu SNMP-managerista sekd SNMP-agentista. SNMP-managerit tunnetaan
myds nimella NMS. NMS on sovellus, joka hallitsee verkonhallintatehtavia. NMS on
vastuussa kyselyjen tekemisesta laitteille tietojen halytysten keraamiseksi, joita kutsutaan
trap-pyynnoiksi. Kyselyssa kysytaan agentilta kuten reitittimelta, kytkimelta tai palvelimelta,
tiettyja tietoja, jotka voivat auttaa maadrittdmaan onko ongelmia ilmennyt. Kun NMS
vastaanottaa tiedot agentilta, se ryhtyy toimiin, esimerkiksi varoittaa verkon yllapitajia
ongelmasta. (O’Reilly 2001.)

SNMP-agentit ovat taas verkkolaitteissa toimivia ohjelmistoja, jotka vastaavat NMS:n
tietopyyntdihin ja ne lahettavat trap-viesteja ilmoittaakseen NMS:lle tietyista tapahtumista
(Kuvassa 2). Useimmissa IP-laitteissa on sisdanrakennetut SNMP-agentit, jotka valvovat
laitteen eri komponentteja, kuten liitannan tilaa, ja toimittavat nama tiedot NMS:lle. Kun
agentti havaitsee ongelman, se lahettdd trap-pyynnon NMS:lle, joka voi myds lahettaa

takaisin viestin "all-clear”, kun ongelma on ratkaistu. (O’Reilly 2001.)



2.2.1 MIB

MIB on tietokanta, jota kaytetdadn SNMP verkkolaitteiden hallintatietojen tallentamiseen ja
jarjestamiseen. Se sisaltaa tietokohteita, jotka edustavat erilaisia laiteasetuksia ja tilatietoja,
ja jokaisella MIB-tiedoston objektilla on siihen liittyva yksilollinen objektitunniste OID. MIB
toimii viitekehyksena SNMP-hallintajarjestelmille, auttaen niitd tulkitsemaan ja nayttdmaan

tietoja verkkolaitteista. (Solarwinds 2024.)

CONTAIN
A
MiB
SNMP AGENT SNMP AGENT

Management Information Base (MIB)

A hierarchical database in @ managed device containing variables specific ta
that device, which can be provided to or configured from an SNMP Manage

Kuva 3. SNMP-Manageri ja SNMP-Agentit. (Cyberhoot. 2022.)



2.2.2 SNMPv1

SNMPv1 on alkuperdinen versio SNMP-protokollasta, mutta se karsii merkittavista
tietoturva- ja suorituskykyongelmista. SNMPv1 todennus perustuu salasanan kaltaiseen
yksinkertaiseen merkkijonoon, joka lahetetaan selkeana tekstiné verkossa NMS ja SNMP-
agenttien valilla. Tama tekee hallittavista laitteista alttiita luvattomille kayttgjille, jotka voivat

helposti muuttaa laitteiden asetuksia, erityisesti jos ACL ei ole kaytossa. (Noction 2022.)

SNMPv1-protokollan suorituskyky on rajoittunut, koska se kasittelee vain yksittaisia
objekteja kerrallaan kayttdaen Get-, Set- ja Trap-toimintoja. Taman vuoksi suurten
tietomaarien hakeminen vaatii useita erillisia pyynt6ja, mika tekee prosessista tehotonta

erityisesti silloin, kun kyse on laajamittaisesta tiedonkeruusta. (Noction 2022.)



2.2.3 SNMPv2

SNMPv2 on paranneltu versio alkuperaisestda SNMPv1:sta, joka on suunniteltu korjaamaan
useita rajoituksia ja parantamaan verkonhallintatehtavien suorituskykyd. Verrattuna
SNMPv1  kayttavin  32-bittisin -~ kokonaislukuihin ~ SNMPv2  tuo  64-bittisen
kokonaislukutyypin. Tama muutos antaa SNMPv2:lle mahdollisuuden kéasitella dataa
tehokkaammin, koska suurempi kapasiteetti voi vastaanottaa laajempaa dataa. (Noction
2022))

SNMPv2 tuo myts GetBulkRequest-toiminnon, mika tehostaa merkittavasti tiedonhakua.
Sen sijaan, ettd NMS-manageri lahettdisi useita toistuvia GetNext-pyyntdja suuren
tietojoukon kerdédmiseksi, se lahettdd yhden GetBulk-viestin agentille. Tama toiminto
palauttaa arvot kaikille pyydetyille muuttujille kerralla, mika vahentaa verkon ylimaaraisia

pyyntoja ja parantaa yleista suorituskykya. (Noction 2022.)

Toinen SNMPv2:n huomionarvoinen ominaisuus on InformRequest, joka mahdollistaa
luotettavan tiedonsiirron. Tata pyyntotyyppia kaytetaan tyypillisesti ilmoitusten kuittauksiin,
jolloin yksi SNMP-hallinta voi vahvistaa viestien vastaanottamisen toiselta. InformRequest-
paketti lahetetdan toistuvasti, kunnes SNMP manageri vastaanottaa kuittauksen. (Noction
2022))



2.2.4 SNMPv3

SNMPv3 on vuonna 1998 julkaistu verkonhallintaprotokolla, joka vastaa edeltdjiensa
tietoturvapuutteisiin. Tietoturvaa paranneltiin uusilla tyokaluilla: SNMP View, SNMP Groups
ja SNMP Users. Naiden ominaisuuksien avulla varmistetaan, etta verkkolaitteiden véalinen
viestintd on aina todennettu ja salattu, mik& merkittavasti vahentaa luvattoman kayton
riskia. (Auvik 2024.)

SNMP View'n avulla voidaan tarkasti hallita, mita tietoja verkonlaitteista kayttdjilla on oikeus
nahda. Esimerkiksi yhdelle kayttajaryhmalle voidaan sallia paasy ainoastaan laitteiden
rajapintojen tilastoihin, kun taas toiselle ryhmalle voidaan antaa oikeudet tarkastella
laitteiston kuntoa koskevia tietoja. Tama auttaa vahentdmaan tiedon vuotoriskia ja

parantaa verkon tietoturvaa. (Auvik 2024.)

SNMP Groupsit maarittavat kayttajien kayttdoikeustason, kuten luku- tai kirjoitusoikeudet,
ja ne asettavat yhteyksiin tarvittavan tietoturvatason. Nain voidaan varmistaa, ettd vain
tietyilla kayttajaryhmilla on oikeus tarkeisiin tietoihin. (Auvik 2024.)

SNMP Usersit ovat ryhmiin lisattavia kayttgjia, joilla on omat kayttajatunnukset, salasanat
sekd maadritetyt todennus- ja salausmenetelméat. Tama kayttdjapohjainen malli lisda
tietoturvaa vaatimalla aina todennuksen, kun tietoja halutaan hakea. SNMPv3 tuo myds
turvallisuuden parantamiseksi salausstandardeja, kuten SHA, MD5 ja DES, tietojen

vaarinkayton estamiseksi. (Auvik 2024.)



3 VERKONVALVONTA OHJELMAT
3.1 Yleista verkonvalvonta ohjelmista

Verkonvalvontaohjelmien tarkoitus on valvoa verkkoa. Verkonvalvontaohjelmat ovat
jarjestelmia, jotka on suunniteltu jatkuvasti valvomaan tietoverkkoa ongelmien, kuten hitaan
likenteen tai komponenttien vikojen varalta. Namé ohjelmat skannaavat verkkoa jatkuvasti

ja ne on suunniteltu ilmoittamaan hairiot automaattisesti verkonvalvaijille.

Ennakoiva verkonvalvonta on tarkedd tietoverkon vyllapitdmiseksi. Se havaitsee
poikkeamat, jotka voivat johtaa seisokkiin, jos niitd ei valvottaisi. Parhaat
verkonvalvontatohjelmat siséaltavat ominaisuuksia, kuten visualisoinnin tai kojelaudat.
Nama tarjoavat nopean yleiskatsauksen verkon kunnosta ja nayttavat kaikki poikkeavat

olosuhteet, jotka saattavat vaatia huomiota.
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3.2 Zabbix

Zabbix on avoimen ldhdekoodin tydkalu yritystason valvontaan, jonka kehitti Aleksei
Vladishev ja sita yllapitaa Zabbix SIA. Sen ensimmainen julkinen versio julkaistiin vuonna
2001. Uusin versio Zabbix 7.2 julkaistiin 22. marraskuuta 2024. Zabbix-yritys perustettiin

Latviassa vuonna 2005 Alexei Vladishevin toimesta. (Zabbix 2024.)

Zabbix on suunniteltu yritysympadristéihin ja se tarjoaa ratkaisuja IT-infrastruktuurin
hallintaan ja valvontaan. Kuvassa 4 on Zabbixen kojelauta, mika toimii
valvontakeskuksena. Sitd voi raataloida kayttajan eri tarpeisiin. Ongelmat havaitaan
triggereiden avulla. Zabbixen triggereissa on yksityiskohtaiset tiedot ja historia
vianmaaritysta varten. Kojelaudassa nakyvat tietojen visualisointityokalut, kuten kaaviot ja

kartat. Nama tarjoavat interaktiivisia ja reaaliaikaisia ndkemyksia. (Zabbix 2024.)

Zabbixin yksi komponenteista on Zabbix-palvelin, joka toimii tiedonkeruun keskuksena.
Zabbix Agentit kerdavéat tietoa valvotuista jarjestelmistd. Zabbix hyddyntdd erilaisia
valvontatekniikoita, kuten SNMP ja IPMI. (Zabbix 2024.)

Laitteiden lisddaminen valvontaan on yksinkertaista. Nopean ja kayttajaystavallisen
kayttoliittyman ansiosta alusta on kaytettavissa mista tahansa. Zabbixen APl mahdollistaa
my06s automatisoinnin ja integroinnin. Kayttboikeusjarjestelma varmistaa turvallisuuden

kayttajien todennuksen ja katselurajoitusten avulla. (Zabbix 2024.)
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All dashboards / Global view
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6.16 GB

5.36GB

457 GB

3.77GB
10-03 14:32 10-03 14:42

= Zabbix server: CPU user ime = Zabbix server: Available memory = Zabbix server: Total memory

Timev  Recoverytime Status Info Host

15:00:35 « PROBLEM Zabbix

10-03 14:52

Parameter Value Details
Zabbix server is running Yes  localhost10051
Number of hosts (enabled/disabled 224 1067017118
lemplates)

Number of items (enabled/disabled/not 704
suppaorted)

Number of triggers (enabled/disabled 332
[problem/ok])
Number of users (online) 2

Required server performance, new values  5.97
per second

61474186

222/1081
314]

1

10-0315:01 1003 15:11
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Favorite maps
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Kuva 4. Zabbix Kojelauta.(Zabbix 2023)
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= Triggers

Allhosts / Zabbix server

Value

D Severity
J oK

[] 'Waming oK

-

[] 'Waming oK

Enabled B3 st [P0 ] i

Iltems 142 Triggers 67  Graphs 27  Discovery rules 3

Name a Operational data

Mounted filesystem discovery: [ Disk space is critically low (use
d > {§VFS.FS.PUSED.MAX.CRIT:"/"}36)

Space used: {ITEM.LASTVALUES} of
{ITEM.LASTVALUEZ}
(ITEM.LASTVALUEL})

Mounted filesystem discovery: [ Disk space is low {used > {§VF
5.FS.PUSED.MAX WARN:"/"%)

Depends on:

Zabbix server: (: Disk space is critically low (used =
{$VFS.FS.PUSED.MAX.CRIT:""}%)

Space used: {ITEM.LASTVALUES} of
{ITEM.LASTVALUEZ}
(I TEM.LASTVALUEL})

Mounted filesystem discovery: /2 Running out of free inodes (fre
e < {3VF5.FS.INODE.PFREE.MIN.CRIT:"/"}¥6)

Free inodes: {ITEM.LASTVALUEL}

Mounted filesystem discovery: /2 Running out of free inodes (fre
e < {§VF5.FS.INODE.PFREE. MIN.WARN.""}3)

Depends on:

Zabbix server: /1 Running out of free inodes (free <
{$VFS5.F5.INODE PFREE.MIN.CRIT:"/"}¥4)

Free inodes: {ITEM.LASTVALUEL}

Template Module Linux generic by Zabbix agent: /etc/passwd h
as been changed

Depends on:

Zabbix server: Operating system description has changed
Zabbix server: System name has changed (new name:
{ITEM.VALUE})

Kuva 5. Zabbixen triggerit.(Zabbix 2024)

12

Web scenarios 1

Expression

last{/Zabbix serverivis.fs.size[/ pused])>{$VFS.FS.PUSED.
MAX.CRIT:""} and ({last{/Zabbix serverivfs.fs.size[/ total])-la
st{/Zabbix serverivis.fs.size[/,used]))<5G or timeleft(/Zabbix
server/vis.fs.size[/, pused],1h,100)<1d)

last(/Zabbix server/vis.fs.size[/ pused])>{$VFS.FS.PUSED.
MAX.WARN:"/"} and ((last(/Zabbix server/ivis.fs.size/ total])-
last(/Zabbix server/vis.is.size[/ used]))<10G or timeleft{/Zab
bix serverfvfs.fs.size[/,pused],1h,100)<1d)

minf/Zahbix serverivs.fs.inode[/, pfree], 5m)<{VFS.FS.INOD
E.PFREE.MIN.CRIT:"/"}

min(/Zabbix server/vis.fs.inode(/, piree], 5m)<{8VFS.FS.INOD
E.PFREE.MIN.WARN:""}

(last(/Zabbix server/vis.file.cksum[/etc/passwd]#1)<=last(/Z
abbix serverivis.file.cksum[/etc/passwd] #2))=0

Status Info

Tags

Enabled
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3.3 OpenNMS Meridian

OpenNMS on avoimen lahdekoodin alusta yritystason verkon valvontaan ja hallintaan. Sita
kehittda ja yllapitaa OpenNMS Group. He tarjoavat kaupallisia palveluita, koulutusta ja
tukea. OpenNMS:n tavoitteena on olla taysin hajautettu ja skaalautuva verkonvalvonta-
alusta. (OpenNMS 2021.)

OpenNMS on suunniteltu yrityksille verkkotopologioiden, palveluiden, sovellusten ja
rajapintojen hallintaan ja valvontaan. Sen avulla kayttdjat voivat havaita ja ratkaista
tehokkaasti sovellusten ja yrityspalvelujen latenssi- ja saatavuusongelmia. OpenNMS:n
mukautettavien monitorien avulla kayttajat voivat kerata tietoja viiveesta ja saatavuudesta.

Tama auttaa ratkaisemaan ongelmat nopeasti. (OpenNMS 2021.)

Alusta tarjoaa kayttajaystavallisen kojelaudan (kuvassa 6), joka nayttaa verkko-ongelmia.
Se tarjoaa tyokaluja tietojen suodattamiseen, ilmoitusten kayttdmiseen ja valvontatulosten
analysointiin. Taman kojelaudan avulla jarjestelmanvalvojat ja verkonhallitsijat voivat

tarkastella ja kasitella verkko-ongelmia.

OpenNMS:n merkittdva vahvuus on sen hairidlahtdinen arkkitehtuuri, joka tunnistaa
kayttokatkokset ja ongelmat nopeasti, luoden tapahtumia ja léahettden ilmoituksia tai
halytyksia tarvittaessa. Jarjestelma keskittyy tarkeisiin verkon osiin, mika auttaa valttamaan
turhat halytykset, pitdd ilmoitukset selkeind ja keskittyneind olennaisiin ongelmiin.
(OpenNMS 2021.)
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Home
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Applications with Pending

There are no pending problems.

Kuva 6. OpenNMS kojelauta (Softwareadvice.)

| phx-r1-r5-torl.vpnlocal has 1 alarm (1 day)

Q Search..

Status Overview

Business Services
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Network Interfaces

Web Servers

Email Servers

DNS and DHCP Servers

Database Servers

JMX Servers

Other Servers
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Regional Status
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Notifications

& You have 56 outstanding notices
& There are 59 outstanding notices
8 On-Call Schedule

Resource Graphs

Type the node label

KSC Reports

Type the KSC report name

Quick Search

Node ID

Node ID

Node label

localhost

TCP/IP Address

Providing service

Elasticsearch
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4 HAIRIONHALLINTA

4.1 VYleista hairionhallinnasta

Hairionhallinta on prosessi, jolla pyritdédn vahentdmaan odottamattomien hairididen
vaikutuksia palauttamalla nopeasti normaali palvelutoiminta. Tavoitteena on minimoida
yrityksen liiketoimintaan. Ratkaisemalla ongelmia nopeasti haironhallinta auttaa
yllapitamaan palvelun laatua ja saatavuutta, mik& varmistaa minimaalisen hairion

paivittaisessa toiminnassa. (IBM)

Verkonhallinnan yhteydessa héaird voi olla eri muodoissa. Se voi olla odottamaton
verkkokatkos, joka vaikuttaa yhteyksiin tai kaistanleveyden vaihtelu, joka johtaa
vaihtelevaan palvelun laatuun. Hairié voi olla myds mahdollinen tietoturvauhka, joka voi
vaarantaa palvelun luotettavuuden. Tapaukset vaativat tyypista riippumatta tyypillisesti
valitonta huomiota, jotta ne eivéat kasvaisi vakavammiksi ongelmiksi. Jos ongelmat, eivat
ratkea tarpeeksi nopeasti ne, voivat aiheuttaa pitkittyneitd seisokkeja tai tietojen
menetyksia. (IBM)



16

4.2 Hairididen luokittelu

Hairiot luokitellaan eri luokkiin vikatilanteesta riippuen. Kun tapahtumat on Kkirjattu
jarjestelmaan, seuraava vaihe on luokitella ja priorisoida ne. Tama prosessi on valttamaton
vianmaaritykseen tarvittavan ajan arvioimiseksi. Se on my0s tarke&d& eskaloinnin

tarpeellisuuden paattamiseksi ja oikean tiimin maarittamiseksi kunkin ongelman ratkaisuun.

Jarjestamélla tapaukset luokkiin, kuten verkko-, pilvi-, palvelin- tai virtuaalikerroksiin,
hairionhalinta tiimit voivat rakentaa hyddyllisen tietopohjan aiemmista tapauksista. Tama
data helpottaa vastaavien ongelmien ratkaisemista tulevaisuudessa ja estaa niiden

toistumisen.

Tapahtumat priorisoidaan myods vakavuuden perusteella. Luokittelu auttaa tiimid
keskittymaan kiireellisiin ongelmiin samalla, kun se automatisoi tai ajoittaa alemman

prioriteetin tehtavat hoidettaviksi tehokkaammin. (IBM.)
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Prioteetti

Kuvaus

Vaikutus

Esimerkit

Prioriteetti 4

- Yleisia, ei niin
vakavia

hairioita.

Minimaalinen
vaikutus kohteen
toiminnallisuutee

n.

Yksittaisen
tulostimen

toiminnallisuus.

hairioita, joilla on
merkittava
vaikutus

toimintaan.

toiminnallisuuden

vaarantuminen.

Vaatii valitonta

reagointia.

Prioriteetti 3 - Monimutkaisia Vaikuttaa kohteen Hidas
ongelmia, jotka suorituskykyyn, verkkoyhteys.
voivat hairita mutta ei esta .
Yksittaisen
suorituskykya. toimintaa .
Yy palvelimen korkea
kokonaan. )
kuormitus.
Prioriteetti 2 - Keskisuuria Harvinaisia, mutta Palvelimen
hairioita, joilla kriittisia. kaatuminen
voi olla vakava
Voivat vaikuttaa Verkkokatkos
vaikutus e s vt
merkittavasti tarkedssa
toimintaan. .
osaan verkosta. komponentissa
Prioriteetti 1 - Vakavia Koko verkon Keskuspalvelimen

vika.

Core-reitittimen tai
core-kytkimen

toimimattomuus.

Taulukko 1. Hairididen prioteetit
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4.3 Hairioiden tiketointi

Hairittiketit ovat hairidista generoituneita tiketteja. Hairiot ovat yleensa suunnittelemattomia
ja  vaikuttavat normaaliin  palvelun  toimintaan.  Hairidtiketit ovat osana
hairionhallintaprosessia, joka on tarked osa IT-palvelunhallintaa. Hairidtiketit ovat osana
ITIL-vitekehyksen kaytantoja. Hairidtioketin luomisen yhteydessa tallennetaan térkeéat
tiedot, kuten ongelman kuvaus, siihen liittyvat palvelut tai jarjestelmat, kiireellisyys, tarkeys
sekad tehdyt toimenpiteet. Tavoitteena on palauttaa normaali toiminta mahdollisimman
nopeasti, minimoiden seisokit ja organisaation toimintaan kohdistuvat vaikutukset.
(ServiceNow 2024.)

Hairion tunnistamisen jalkeen ongelma raportoidaan ja dokumentoidaan hairittikettina.
Taman jalkeen tiketti luokitellaan ongelman vakavuuden mukaan. Tama helpottaa sen
ohjaamista oikeille tiimeille tai resursseille. Kriittisimmat hairiét eskaloidaan valitonta
huomiota varten. limoitukset lahetetaan asiakkaille tiketin sen hetkisesta tilasta. Tiketti
voidaan eskaloida, jos sen ratkaiseminen vaatii lisd& asiantuntemusta tai resursseja.
Ratkaisun toteutuksen jalkeen tiketti suljetaan ja kaikki merkittavat tiedot, kuten
ratkaisutoimet ja ehkaisevat toimenpiteet, kirjataan myothempaa analysointia varten.
(ServiceNow 2024.)

Hairiotiketit tuovat merkittavid etuja, kuten tehokkuuden parantamisen standardoimalla
ongelmien kasittelyd ja ratkaisua. Tiketit parantavat palvelun laatua auttamalla
priorisoimaan ongelmat tehokkaasti ja varmistamalla kriittisten hairididen ripedn kasittelyn.
Hairiotiketit lisdavat myos lapindkyvyytta ja mahdollistavat tyontekijoille ja sidosryhmille
ongelmien tilan seuraamisen alusta loppuun. Tama vahvistaa luottamusta ja parantaa
viestintdd. Ne tarjoavat myds arvokasta tietoa toistuvien ongelmien ja trendien
tunnistamiseen, mahdollistaen ennakoivien toimenpiteiden suunnittelun ja hairididen

ehkaisemisen. (ServiceNow 2024.)
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Mumber
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Subcategory
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Urgency
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Notes

Watch list
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visible)

Werk notes

A clivity

Kuva 7. Esimerkki hairi¢ tiketista.(Oracle)

¢ | = Incident - INCO011211 2R
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Enterprise Manager Connechor
Grand Rapids

EM Incident

— Mone —

1-High
2 - Medum

2- High

CPU Utilization for 1 is 19 409%, crossed warning ( ) or critical {0) threshaold.

[I=]

Related Search Results >

& Bd

Opened

Opened by
Contact type
State

Assignment group

Assigned o

‘Work notes list

ia;  Update

2015-07-07 12:02:18
Systern Adminisirator
Phone

Active

EMSampleGroup

[I=]

— 2015-07-07 12:02:19 System Administrator Changed: Aasigned to, Addiionzl comments, Impact, Incident aata, Dpanad by, Priary o

Assigned to: [Empty)

CPU Utilization for 1 is 19.409%, crossed waming ( } or critical (D) threshold.

Resolve Incident

Delets:




20
5 VERKONVALVONNAN TEHOSTAMINEN

5.1 Tehostamisen tarpeet ja tavoitteet

Tyon tavoitteena on suorittaa kattava vertailu kahden tietoverkon valvontaohjelmiston,
OpenNMS Meridianin ja Zabbixin valilla ja valita niista organisaation tarpeisiin parhaiten
soveltuva vaihtoehto. Tamé auttaa tunnistamaan ohjelmiston, joka tarjoaa optimaalisen
yhdistelman ominaisuuksia, kustannustehokkuutta ja kaytettavyytta sekd samalla tayttaa
tietoturvan ja toimintavarmuuden vaatimukset. Verkonvalvonnan tehostamisessa pyritaan
[oytamaan oikea ohjelmisto, joka voisi toimia Telia Cygaten verkonvalvonnan

varaohjelmistona.

Tavoitteena on my®s varmistaa, ettd valittu ohjelmistoratkaisu tukee organisaation kasvua
ja skaalautuvuutta. Tietoverkkojen laajentuessa valvonnan ja hdiribnhallinnan tarpeet

muuttuvat ja monimutkaistuvat.
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5.2 Zabbixen ja OpenNMS meridianin vertailu

Zabbix ja OpenNMS Meridian ovat molemmat loistavia valvontatydkaluja. Ne palvelevat

kuitenkin eri tarkoituksia ja vastaavat erilaisiin kayttgjien tarpeisiin.

Zabbix on monipuolinen verkonvalvonta alusta, joka on suunniteltu palvelimien, verkkojen
ja sovellusten seurantaan. Se tunnetaan helppokayttbisyydestdan, vahvoista
visualisointiominaisuuksistaan ja laajoista halytysvaihtoehdoistaan. Zabbix sopii hyvin
pienille ja keskisuurille yrityksille, jotka etsivdt mukautettavaa ja joustavaa

seurantaratkaisua.

OpenNMS Meridian puolestaan on suunniteltu erityisesti laajamittaiseen verkon
suorituskykyyn ja vianhallintaan. Se on erinomainen ympdaristdissa, joissa on
monimutkaisia, hajautettuja verkkoinfrastruktuureja ja se tarjoaa syvallisia nakemyksia

palvelunvarmistuksesta, suorituskyvysta ja likenteen hallinnasta.

Zabbix tarjoaa kaikki yhdessa lahestymistavan IT- ja yritysvalvontaan, kun taas OpenNMS
Meridian keskittyy enemman verkonhallintaan ja edistyneisiin ominaisuuksiin. OpenNMS
meridian on ihanteellinen suuria verkkoja hallinnoiville yrityksille. Zabbix toisaalta tarjoaa
laajemman valvontaratkaisun, joka vetoaa laajempaan kayttajajoukkoon, kuten IT-osastot

ja pienemmat tiimit.
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Ominaisuudet OpenNMS Meridian Zabbix
Skaalautuvuus - Erittdin skaalautuva. - Sopii pienille seka
suurille yrityksille.
- Suunniiteltu suurille Y
verkoille.
Helppokayttdisyys - Monimutkainen asennus - Kayttgjaystavallinen
. . . kayttoliittyma
- Suunniteltu suurille yri-
tyksille. - Sopii erityisesti pienille ja
keskikokoisille
ymparistdille.
Hinta - OpenNMS core 12000% - llmainen.

vuodessa.

- OpenNMS Essential
49000% vuodessa .

- OpenNMS premier+
asiakaskohtainen.

Tuetut protokollat

- SNMP, WMI, HTTP ja
JMX.

- SNMP, HTTP, IPMI ja
SSH.
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Kayttoliittyma

Monipuolinen, mutta

sekava.

Selkea ja kayt-
tajaystavallinen.

Kayttajatuki

OpenNMS  core  ver-
siossa ei ole kayt-

tajatukea.

Muissa  suunnitelmissa

on kayttajatuki.

Viiden eri tason kayt-

tajatuki.

Lisamaksusta.

Taulukko 2. OpenNMS Meridian ja Zabbix vertailu.
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6 HAIRIONHALLINNAN KEHITYSEHDOTUKSET

Yksi kehityskohteista on dokumentaation kehittdminen. On tarke&aa, ettd dokumentointi
verkonvalvonnasta ja héairionhallinnasta on hyvin yllapidetty ja helposti saatavilla.
Dokumentaatio tukee kaikkia hairiénhallinnan vaiheita aina vian selvittamisesta ongelman
ratkaisuun.  Kehitystoimet sisaltdvat dokumentaation yhtendistamistd, ohjeiden
paivittamista ja verkkokuvien paivitysta. Tarkeita toimenpiteité ovat verkon rakenteiden ja
laitteiden konfiguraatioiden saanndéllinen tarkistus ja paivittdminen, jotta kaikki tarkeat tiedot
ovat aina saatavilla. Parannettu dokumentaatio vahentaa tietokatkoja, edistdd sujuvaa
yhteisty6ta tiimien valilla ja nopeuttaa hairibiden hallintaa. Tama johtaa ICT-palveluiden

parempaan luotettavuuteen ja suorituskykyyn.

Toinen kehityskohde on automaattiset korjaustoimenpiteet. Tietyissa jarjestelmissa
voidaan maarittdd, ettd ohjelmisto suorittaa tiettyja korjaavia toimia ilman ihmisen
puuttumista.  Esimerkiksi  palvelimen uudelleenkaynnistys tai  palveluprosessin
uudelleenkaynnistdminen voidaan toteuttaa automaattisesti. Nain on mahdollista estaa

hairion levidmisen ja palauttaa palvelun toiminta nopeasti.

Toistuvien tehtdvien automatisointi on myos tehokas tapa vahentaa IT-tiimin tydkuormaa.
Rutiininomaiset tehtavat, kuten lokitiedostojen analysointi tai jarjestelman péaivitysten
tarkistus voidaan hoitaa esimerkiksi skripteillda. Tama vapauttaa asiantuntijoiden aikaa

monimutkaisempien ongelmien kasittelyyn.
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7 YHTEENVETO

Tassa opinnaytetyossa tutkittiin, miten verkonvalvontaa ja hairionhallintaa voidaan tehostaa
vertailemalla kahta verkonvalvontaohjelmistoa, OpenNMS Meridiania ja Zabbixia.
Tavoitteena oli selvittaa, milla tavoin organisaatiot voivat kehittaa hairionhallintaansa ja
parantaa verkonvalvontaansa. Vertailussa keskityttin  ohjelmistojen tarkeimpiin

ominaisuuksiin, suorituskykyyn, kaytettavyyteen ja skaalautuvuuteen.

Tulokset osoittivat, ettd OpenNMS Meridian sopii erityisen hyvin suurten ja monimutkaisten
verkkoymparistojen hallintaan. Ohjelmisto tarjoaa edistyneitd ominaisuuksia, kuten
topologiakartoituksen ja BGP-valvonnan, jotka auttavat pitamaan suuret verkot hallinnassa.
Zabbix taas on monipuolinen ja kayttajaystavallinen ratkaisu, joka sopii erityisesti IT-
osastoille ja pienemmille tiimeille. Se tarjoaa kattavan valvontaratkaisun, joka tayttaa laajan

kayttajajoukon tarpeet.

Ohjelmiston valinta riippuu aina organisaation erityistarpeista, kuten verkon koosta,
monimutkaisuudesta ja valvonnan tarpeista. Myds palvelun hinta vaikuttaa oikean

ohjelmiston ldytamiseen.

Tulevaisuudessa  hairionhallinnan  merkitys  korostuu  entisestaan.  Yritysten
toimintaymparistét monimutkaistuvat ja digitaaliset palvelut yleistyvat. Nykyisessa
liketoimintamaailmassa jo pienetkin kayttokatkokset aiheuttavat merkittavia taloudellisia
tappioita ja heikentavat asiakkaiden palvelukokemusta. Naihin asioihin panostaminen

yrityksisséa on tarkead, jotta ne pystyvat sailyttamaan paremmin kilpailukykynsa.
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