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This thesis explores fraud from psychological point of view. The main idea behind the thesis is that although
fraud and the technology used in it is ever changing, the psychology and means of social engineering remain
always the same. The thesis is based on the idea that these means can be identified and they can be used by
the police in fraud prevention.

This study employs qualitative research method and by using both literature and practical examples it explores
whether or not the principles of influencing studied by Robet Cialdini already in 1984 are still valid and effec-
tive both in legal and illegal contexts and whether or not they are utilized in various forms of fraud.

As a result of the research it can be concluded that the principles of Cialdini are still strongly present in fraud
and they may be considered even a cornerstone of a successful fraud. Based on this the study suggests
methods with which the law enforcement may prevent fraud in the future by taking these principles into consid-
eration.
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1 Johdanto

1.1 Johdatus aiheeseen: petos rikosilmiona

Tassa opinnaytetydssa kasittelen petosrikollisuutta, sen taustalla olevia vaikuttamisen keinoja ja

petosten ennalta estdmisen tehostamista naiden keinojen tunnistamisen kautta.

Petos on kasitteena lavea ja Suomen rikoslaki tunteekin pelkan petoksen (rikoslaki 36:1 §) lisaksi
tdman sanan sisaltavina rikosnimikkeind muun muassa maksuvélinepetoksen, vakuutuspetoksen,
veropetoksen, valtiopetoksen ja maanpetoksen. Taman tydn yhteydessa puhuessani petoksista
viittaan erityisesti rikoslain 36:1 §:n mukaiseen petokseen. Tahan kokonaisuuteen sisallytan myos
saman luvun 2 ja 3 pykalan mukaisen torkean ja lievan tekomuodon, mutta tarkastelun
ulkopuolelle jaavat muut rikoslain petos-sanan sisaltavat rikosnimikkeet. Yhteisesta nimityksesta
huolimatta ne ovat tunnusmerkistonsa ja toimintamalliensa puolesta mielestani lilan erilaisia

taman tydn aiheen ja mittakaavan puolesta kasiteltaviksi.

Erilaiset petokset ovat nopeasti kasvava rikollisuuden muoto niin maailmalla kuin Suomessakin.
Vuonna 2010 poliisi tilastoi Suomessa 20 380 petosta tai sen yritystd kun taas vuonna 2016 luku
oli 40 416 (Tanttari & Alanko, 2017, 12). Edellinen ei vield kerro, mitk& rikosnimikkeet tilastossa
ovat petoksia joten ei ole selvaa, lasketaanko tahan maaraan esimerkiksi maksuvalinepetokset tai
vakuutuspetokset. Tilastokeskuksen Rikos- ja pakkokeinotilaston mukaan vuonna 2022 Suomen
poliisin tietoon tuli kuitenkin yhteensa 37686 rikoslain 36:1 — 3 §:n mukaista petosta seka
perusmuotoisen ja torkean petoksen yritysta, joten Tanttarin ja Alangon esittama tilasto lienee

suuruudeltaan ilmidon kasvusta oikeaa suuntaa antava.

Petoksista saatava rikoshydty on vuosittain merkittava. Poliisin tilaston mukaan yksistdan kuusi
eniten rikoshyotya tuottanutta tietoverkkoavusteista rikostyyppia Suomessa vuonna 2023 mitattiin
rahallisesti yhteensa 58 miljoonan euron suuruiseksi. (Poliisi : Poliisin uusi valtakunnallinen TVA-
yksikké aloittaa vappuna, 2024). Vaikka tilaston otsikko puhuukin tiefoverkkoavusteisista
rikoksista, kaikki kuusi listattua rikostyyppia (jarjestyksessd 1 — 6: sijoituspetokset,
valelaskupetokset, rakkauspetokset, turvatilipetokset, "Hei, a&iti" -tekstiviestikalastelu ja

tyhjamyyntiverkkokauppa) ovat maaritelmallisesti edella mainittujen pykalien mukaisia petoksia.

Petosten yleisyyden lisaksi huomion arvoista on se, etta myos yksittainen petoskokonaisuus voi
jo olla rahallisesti merkittava. Poliisi on selvittanyt muun muassa kokonaisuuden, jossa uhreja ol
yli 400 ja aiheutetut vahingot yli kaksi miljoonaa euroa (eml). Petosrikoksiin menetettyjen summien

tapauksessa ei siis voida rikosilmion yleisyyden huomioivasti vedota siihen, ettd ainahan pienista



puroista syntyy suuria jokia, vaan pienten petosten lisdksi joukkoon mahtuu myds yksittaisia

suuren mittakaavan tapahtumia.

Petosrikosten hyvin tunnettujen rahallisten menetysten lisdksi myos niiden muut kuin materiaaliset
vaikutukset kohteisiinsa ovat moninaisia. Petokset voivat olla henkisesti raskaita tai jopa
traumatisoivia kokemuksia sellaisillekin kohteilleen, jotka lopulta eivat niiden aikana menettaneet
rahaa petoksen tekijoille (Whitty, 2013B, 12). Petosten uhrit saattavat niiden jalkeen kokea
erilaisia pelkoja tai muuttaa esimerkiksi kayttaytymistaan verkkoymparistossa (Tade & Aliyu, 2011,
862). Petokset ovat johtaneet ihmissuhteiden katkeamiseen ja itsemurhayrityksiin (Button, Lewis
& Tapley, 2014, 12). Tiettyjen pitkakestoisten, esimerkiksi romanssiin perustuvien petosten aikana
niiden uhreille saattaa kehittya riippuvuuteen verrannollisia piirteita, jotka petoksen paattymisen
jalkeen johtavat vieroitusoireiden kaltaiseen tilaan ja saattavat mydhemmin altistaa uusiin
petoksiin lankeamisen (Whitty, 2013A, 17 — 18).

Viranomaistoiminnan kannalta huomattavaa on myds se, ettd petosten tilastointi ja niihin
reagoiminen voi olla hankalaa naiden muiden kuin materiaalisten syiden vuoksi. Petosten uhrit
nimittdin kokevat usein myds hapeaa ja syyttavat tapahtumasta itsedan, minka vuoksi petoksista
ei aina ilmoiteta viranomaisille (Button ym., 2009, 30 — 31 ; Lamberger ym., 2013, 444). Arvion
mukaan myds Suomessa merkittdva osa petosrikollisuudesta jaa viranomaisilta piiloon. (Tanttari
& Alanko, 2017, 14).

1.2 Tutkimuskysymys ja valinnan perustelu

Kaiken edella esitetyn perusteella voidaan todeta, etta petokset ovat vakavasti otettava ilmio, joka
ei ole katoamassa mihinkdan. On siis aiheellista kysya, mikd on tehokkain tapa toimia niita
vastaan. Tutkimukset vaikuttavat olevan varsin yksimielisia siita, etta jalkikateen reagoiminen se
ei ainakaan ole. Yksikaan tdman opinnaytetydn lahteenad toimineista kirjoituksista ei sellaista
ehdottanut. Sen sijaan vastakkaisia nakemyksia esiintyi. Myds Suomessa Oikeusministerion
asettama tyoryhma totesi, ettd monet petoksista tehdaan verkossa, jossa kiinnijaamisen riski on
tekijalle pieni ja viranomaisten on vaikeaa selvittaa, minne petokseen menetetyt rahat oikeasti
menevat tai saada niita takaisin (Tanttari & Alanko, 2017, 14). Cross (2016A, 3) tulee samaan
paatelmaan todetessaan ongelman juontuvan siita, etta kaikki petokset eivat tule viranomaisten

tietoon (jolloin niita ei voida selvittdakaan) ja tietoon tulleidenkin tutkiminen on hankalaa.

Petoksia vastaan toimimisessa painopiste on siksi ennalta estamisessa, mika nakyy siina, etta
Suomessa poliisi tiedottaa uusista ilmi tulleista petoksista aktiivisesti. Petoksista tiedottamisen

haasteena on kuitenkin se, etta niita tulee jatkuvasti ja ne vaikuttavat muuttuvan koko ajan. Siksi



poliisin taytyy olla koko ajan kartalla niiden ilmenemisesta ja tarttua niihin heti, kun niita tulee esiin.

Tama on arvokasta, mutta raskasta. Sen lisaksi se jattaa aloitteen petoksen tekijdille.

Taman vuoksi tutkimuksen keskeisin kysymys on: onko mahdollista, etté jatkuvasti muuttuvissa

petoksissa olisikin jotain pysyvaa, mihin poliisi voisi tarttua ja ottaa aloitteen omiin k&siins&?

Lahtokohtaisesti uskon, etta toteutustavoiltaan ja tarinoiltaan jatkuvasti muuttuvien ja kehittyvien
petosten taustalla on jotain pysyvaa, mihin viranomainen voi tarttua. Tama pysyva elementti on
petoksissa esiintyvat vaikuttamisen keinot, joihin petosten toimivuus perustuu. Hypoteesini on,
ettd paallisin puolin jatkuvasti muuttuva petos on ilmiéna itse asiassa tarkeimman elementtinsa
osalta muuttumaton ja tatd havaintoa voidaan hyddyntaa petosten ennalta estdmisessa. Valmiin
mallin tdman muuttumattoman osan sanoittamiseen tarjoaa Robert Cialdinin jo vuonna 1984

esittdma nakemys vaikuttamisen kuudesta keinosta.

Mikali tdma hypoteesi osoittautuu patevaksi, ehdotan, ettd viranomaisviestinnassa tulisi nykyista
vahvemmin tunnistaa tdma muuttumaton osa ja tuoda se suuren yleison tietoisuuteen ottamalla
se osaksi tiedotusta ja muuta ennalta estavaa toimintaa. Uskon, etta tama lahestymistapa olisi
toimivampi. Kansalaisia ei enaa ehdollistettaisi tunnistamaan vain tiettyja petoksen kaavoja, joita
tulee aina uusia, vaan taman rinnalla autettaisiin myds tunnistamaan petoksen olemusta myos

sellaisista petoksista, joista viranomaiset eivat ole viela ehtineet tiedottaa.

1.3 Aiemmat tutkimukset ja muu tietopohja

Robert Cialdinin vaikuttamisen periaatteita suhteessa petoksiin on tutkittu jo aiemmin jonkin verran
ja aiheesta kirjoitetut artikkelit ovat niiden vaikutuksesta varsin yksimielisia. Tasta aiheesta ja
petosten vaikutuskeinoista yleisemmin on Kkirjoitettu englanniksi lukuisia tutkimusartikkeleita,
joiden viimeisin kulta-aika vaikuttaa ajoittuvan 2010-luvulle. Tama Kkirjallisuus toimii tyoni

keskeisena lahteena.

Ajatusta Cialdinin periaatteiden soveltamisesta petosten analysointiin on tutkinut erityisesti Aaron
Archer vuonna 2017. Ajatus ei siis ole milldadn muotoa taysin uusi, mutta se on Archerin poikkeusta
lukuun ottamatta useimmille tutkijoile enemmankin sivujuonne, jota téssa tydssa pyrin

laajentamaan.

Asiaa koskeva kirjallisuus keskittyy usein suurempiin ilmidihin kuten tiettyihin petoslajeihin tai
petosten uhreihin. Yksi alan nakyvimpia tutkijoita on Monica Whitty, joka on tutkinut runsaasti
romanssihuijauksia ja niiden uhreja. Vaikka Whittyn ajatukset koskevatkin erityisesti

romanssihuijauksia, ne ovat monelta osin hyvin sovellettavissa myds muihin petoksiin.



Romanssihuijauksilla on omat erityispiirteensa, mutta yhta hyvin romanssi saattaa olla niissa vain
ensimmainen tapa saada uhri koukkuun ja siitd petos voi lahted eldmaan taysin omaa eldmaansa

ja tuoda myds muiden petosten piirteita ja vaikuttamisen keinoja mukaan tarinaansa.

Petosten toinen osapuoli on aina sen uhriksi joutunut ihminen ja siksi vaikuttamisen keinojen
kannalta on hedelmallista tarkastella my6s heidan kokemuksiaan asiasta. Erityisen tuottelias talla

saralla on ollut Mark Button, joka on sivunnut tutkimuksissaan myds petoksia yleisesti.

Opinnaytetyota vastaavanlaisia nakemyksia poliisin toiminnasta ja sen tehokkuudesta suhteessa
petoksiin on puolestaan osittain esittanyt jo aiemmin Cassandra Cross, joka on tutkinut erityisesti
australialaisten viranomaisten |ahestymista petoksiin. Koska petokset ovat yleisluontoinen ilmid,
Crossin ndkemykset esimerkiksi viranomaistoiminnan tehokkuudesta suhteessa uhreihin ovat
myo6s Suomesta katsoen mielenkiintoisia. Crossin ndkemyksia tdydentaa osaltaan viranomaisten
viestintda koskeva tutkimustieto, josta esiin nousee vahvimmin Sahramaen, Jukaraisen ja Salmi-

Hiltusen julkaisu Informoinnista vuorovaikutukselliseen viestintdan.

Akateemisten tutkimusten lisaksi tdman tyon juuret ovat kdytanndssa kertyneessa kokemuksessa.
Olen osana kansalaistoimintaa tutustunut verkkopetoksiin, niiden kaavoihin, uhreihin ja tekijoihin
noin vuosina 2006 — 2017. Kyseessa oli verkossa toimiva, vield ainakin omana aikanani
suhteellisen laaja (jasenia useita tuhansia, aktiivisia toimijoita vahintaan joitain satoja)
kansainvalinen joukko ihmisid, jotka olivat ottaneet asiakseen vaikeuttaa petosten tekijoiden
toimintaa. Tama tapahtui muun muassa Kkartoittamalla petosten tekijoiden resursseja ja
mahdollisuuksien mukaan viemalla tata tietoa eteenpain myds viranomaisille jatkotoimia varten.
Asian tiimoilta olen paatynyt ennen poliisin koulutustani myds itse yhteistybhon Suomen eri
viranomaisten kanssa. Toimintaan kuului my06s olennaisesti petosten uhrien kanssa toimiminen ja
petoksista varoittaminen ja tiedon jakaminen. Osittain tahan kokemukseen perustuen katson, etta

taman aiheen tutkiminen on tarkeaa ja pystyn siihen jotain lisddmaan.

Edelld kuvatun toiminnan myd6ta olen lukenut, nahnyt ja kaynyt lapi helposti tuhansia erilaisia
petoksia mitd erilaisimilta tekij6iltd, vaikka painopiste onkin ollut pitkdaikaisissa
romanssihuijauksissa ja niin kutsutuissa nigerialaiskirjeissa sen kaikkine eri muotoineen. Olen
myo6s kirjoittanut aiheesta kaksi kirjaa (Salmivuori 2016 ja 2018), joista toinen on puhtaasti
tietokirja ja toinen tositarinoiden ymparille rakentuva, edelleen uuden tiedon tuottamiseen pyrkiva
teos. Kirjoissa on jonkin verran sivuttu mutta ei sen syvallisemmin kasitelty myds tadman
opinnaytetyon aihepiiria. Lisaksi, vaikka nekin ovat perustuneet kirjallisuuteen ja muihin lahteisiin,

niiden ote on ollut huomattavasti mita tahansa opinnaytety6ta vahemman akateeminen.



Taustaani hyddyntaen pystyn peilaamaan tassa tydssa esiin nousevaa tutkimustietoa kaytantéon.
En kuitenkaan halua tydssani korostaa sitd tdman enempdaa vaan tarkoitukseni on, etta kaikki
argumenttini pystyn perustelemaan tutkimuslahteilld ja vasta sen jalkeen tdydentamaan tata
omalla kokemustiedollani. Kaytannon elaman aanta tyohon tuovat myos lehdistdssa julkaistut
uutiset, jotka yhtaalta kertovat pinnalla olevista petoksista ja toisaalta myds siita, miten poliisi niista

tiedottaa ja varoittaa.

1.4 Tutkimusmenetelma

Tutkimus on luonteeltaan laadullinen. Kyse on tutkimussuuntauksesta, jossa pyritdan
tarkastelemaan lahemmin tiettyja valittuja ilmiditd. Laadulliselle tutkimukselle ominaista on
aineistokeskeisyys. Tutkimustuloksetnousevat esiin aineistosta, mutta toisaalta sen analyysia
tehdessa tukeudutaan johonkin paradigmaan, menetelmaan tai teoriaan. Laadullisen tutkimuksen
aineistona on yleensa esimerkiksi teksteja tai kuvia, harvemmin lukuja ja tilastoja. (Juhila, 2021:

verkkosisalto, ei sivunumeroa).

Menetelmana tydssa toimii systemaattinen kirjallisuuskatsaus seuraavassa Salmisen (2011, 9)
antamassa merkityksessa: Systemaattinen KkKirjallisuuskatsaus on tiivistelméa tietyn aihepiirin
aiempien tutkimusten olennaisesta sisédlléstd. Systemaattisella kirjallisuuskatsauksella
kartoitetaan keskustelua ja seulotaan esiin tieteellisten tulosten kannalta mielenkiintoisia ja

tarkeité tutkimuksia.

Systemaattiseen kirjallisuuskatsaukseen seitseman vaihetta. Ensimmainen on tutkimuskysymys,
joka on tassd johdannossa asetettu ja avattu jo aiemmin. Tatd seuraa tietokantojen ja
kirjallisuuden valinta ja hakutermien valinta. Neljdnnessd vaiheessa saatuja hakutuloksia
karsitaan eri kriteerein ja metodologisessa mielessa, jotta aineisto olisi mahdollisimman
laadukasta. Kuudennessa vaiheessa jaljelle jaaneista lahteista kerataan tietoa ja lopuksi aiheesta

muodostetaan synteesi. (Salminen, 2011, 10 — 11).

Tata tyoéta varten olen etsinyt verkon hakukoneen avulla sekd aiemmin kerrotusta toiminnasta
tuntemiltani ihmisiltd kyselemalla aiheen kannalta relevantteja artikkeleita ja monografioita. Niita
on I0ytynyt jonkin verran uusiakin talla tavalla, mutta merkittava osa lahteista on kuitenkin ollut jo
entuudestaan tiedossani aiemmista julkaisuistani johtuen. Seulonta on siis tapahtunut pitkalti
kaymalla niita uudelleen lapi nyt valitusta nakokulmasta ja hyodyntamalla niita, jotka sopivat

aiheeseen.

Kyse ei siis kirjallisuuskatsauksena ole esimerkiksi muutaman eri tutkijan tuotannon lapi

kaymisesta. Vaikka esimerkiksi aiemmin mainitun Monica Whittyn kohdalla sekin olisi teknisesti



mahdollista, en katso, etta taman tyon tarkoituksen kannalta se olisi paras ratkaisu. Aiheesta on
sinansa olemassa lahteitd runsaasti, mutta harva tutkija on keskittynyt puhtaasti tahan
nakokulmaan: tieto on olemassa pienind palasina useissa eri teksteissa. Tydn tarkoitus ei
mydskaan ole listata kaikkia mahdollisia tahoja, jotka joskus ovat kirjoittaneet jotain petoksiin tai
niiden psykologiaan liittyvaa vaan keskittya yhteen, tdman opinnaytetyon sivurajaan ja muihin

puitteisiin sopivaan ndkdkulmaan mahdollisimman kattavasti.

Kirjallisuuskatsaus on hyva menetelma saada pohjaa nayttéén perustuvalle paatdksenteolle eli
sille, etta erilaisten paatosten taustalle tuodaan laajasti tutkittua tietoa ja nain 16ydetaan aiheen
kannalta paras toimintatapa (Salminen, 2011, 10). Tama on seka aiheen ettd menetelman
valinnassa yksi tyoni tavoitteista: tuoda poliisin tietoon itseani ansioituneempien tutkijoiden
tuottamaa tietoa, josta tehdyn kokonaiskuvan ja siitd vedettyjen johtopaatdsten perusteella poliisin
toimintaa voidaan kehittda. Siksi katson kirjallisuuskatsauksen taman opinnaytetyén
mittakaavassa tavoitteen kannalta mielekkdammaksi ratkaisuksi kuin primaarilahteiden
kayttdmisen eli kdytdnndssa sen, ettd analysoisin tydssa suoraan esimerkiksi juuri talla hetkella
likkeellda olevia petoksia tarkemmin itse muutoin kuin kirjallisuuteen peilaten. Jalkimmaisessa
tavassa lopputulos olisi yksittdinen tutkimustulos ja tdman tydn mittakaavassa vakisinkin

suppeammasta otannasta kuin nyt valittu menetelm3, joka tarkastelee ilmi6ta laajemmin.

Lahteiden valinnassa olen katsonut viisaaksi, ettda mahdollisimman suuri osa niista olisi saatavilla
sahkdisesti. Tahan syyna on ollut se, etta suurin osa aiheesta on kirjoitettu englanniksi ja julkaistu
useimmiten eri alojen vertaisarvioiduissa aikakauslehdissa pikemminkin kuin monografioina. Nain
ollen niita voi olla painettuna hankalaa I6ytda Suomesta. Toisena syyna on tutkimuksen avoimuus
sikali, etta lukijalla olisi mahdollisimman helppoa tarkastaa Iahdeaineisto itse. Valitettavasti taysin
en pysty tata tydssani takaamaan, koska jotkin tydn pohjana toimineista artikkeleista ovat sellaisia,
jotka olen aiemmin mainitun kansalaistoiminnan yhteydessa ottanut omasta mielenkiinnosta
talteen silloin, kun ne ovat viela olleet vapaasti saatavilla. Tata tyota kirjoitettaessa osa on

kuitenkin jo saattanut poistua verkosta.

Lahteiden valinnassa on karsittu pois muut vaikuttamisen teoriat kuin Cialdinin esittamat. Petosten
taustalle on esitetty muitakin vaikuttamisen malleja (esim. Kopp ym., 2016, 178 ja Gillespie, 2017,
3) ja ne toimivat seka itsendisesti ettd yhdessa Cialdinin periaatteiden kanssa. Ne mukaan
ottamalla ty6é paisuisi kuitenkin mittakaavaltaan liian laajaksi. Cialdinin periaatteet on valittu
tarkastelukulmaksi siksi, ettéd ne tarjoavat tyon laajuuteen nahden tiiviin kokonaisuuden, joka seka
omien havaintojeni etta kirjallisuuden perusteella on kuitenkin edelleen laajasti kaytossa naissa

rikoksissa.
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2 Petoksen olemus

Ymmartddksemme, minkalaiset vaikuttamisen keinot ovat petoksessa keskeisia, pitda meidan
ensin tarkastella sitd, mika ylipdatdan on petos ja minkalaisesta ilmidstd on puhe. Tassa
vaiheessa on jo selva, ettd se on rikostyyppi, joka on nousussa ja joka kayttaa uutta teknologiaa
hyvakseen. Tassa luvussa tarkastellaan tarkemmin sitd, mitd se on tdman liséksi. Luvussa
selvitetdan, mista petokset juontuvat ja mika niiden olemus on. Luvun tarkoitus on havainnoida
iimidn pysyvia elementteja ja taustoittaa sitd, millda perusteella tassa opinnaytetyossa sita

kasitelldan juuri taman muuttumattomuuden nakokulmasta.

Suomen rikoslain 36 luvun 1. pykald maarittelee perusmuotoisen petoksen tunnusmerkistén

seuraavanlaisesti:

Joka, hankkiakseen itselleen tai toiselle oikeudetonta taloudellista hyobtyd taikka toista
vahingoittaakseen, erehdyttdmaélla tai erehdystéd hyvéksi kéyttdméllé saa toisen tekeméaén tai
jattamaan tekemétté jotakin ja siten aiheuttaa taloudellista vahinkoa erehtyneelle tai sille, jonka
eduista télld on ollut mahdollisuus méérété, on tuomittava petoksesta sakkoon tai vankeuteen

enintaén kahdeksi vuodeksi.

Tunnusmerkistdsta on heti huomattavissa, ettd se on varsin lavea. Kaytannéssa se kulminoituu
ajatukseen siitd, etta toista erehdyttden tai erehdysta hyvaksi kayttden aiheutettu taloudellinen tai

muu vahinko on petos.

Tama on hyva lahtdkohta siina mielessa, ettda myos petosten kirjo on laaja. Se on odotettavissa jo
siksikin, etta petos ilmidéna on ikivanha. Hieman samaan tapaan kuin vakivaltakin, myos tietoiseen
erehdyttdmiseen perustuva petos on ilmid, joka on luultavasti kulkenut ihmiskunnan mukana
kautta historian. Ihmiselld on syvaan juurtunut kyky huijata toista ja ymmarrys siita, etta talla tavalla
voi hankkia itselleen hyotya eri tavoin. Jo antiikin Kreikan tarinoista on jaanyt elamaan kasite
Troijan hevosesta kuvaamaan aluksi hyvalta vaikuttavaa asiaa, joka mydhemmin paljastuukin
juoneksi. My6s Raamatussa, yhdessa vanhimmista yha luetuista kirjoista, Pietariksi itseaan
tituleeraava kirjoittaja varoittaa lukijoitaan valehtelijoista sanoen, etta ahneudessaan he pyrkivét
kéyttdmaén teité hyvékseen esittdmélla tekaistuja tarinoita (Raamattu, 2. Pietarin kirje, luku 2, jae
3).

Nykyisin petokset litetdan usein sahkdiseen ymparistdon kuuluvaksi ilmidksi. Tama nakyy mydés
toistuvasti poliisin tiedotteissa ja varoituksissa (ks. esim. Verkkouutiset 3.11.2022 ja 2.2.2023).
Tosiasiassa nykyisten kaltaisten petosten esi-isien juuret ovat kuitenkin pitkat jopa siindkin

tapauksessa, ettd unohdetaan edella esitetty yleispateva valehtelun kautta edun tavoitteleminen.
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Tiettyja nykyisen kaltaisia petoksia on esiintynyt jo satoja vuosia ja niitd voidaan jaljittaa
ihmiskunnan historiassa ainakin 1500-luvulle saakka (Gillespie 2017, 1 ; Neuhaus, 2020, 8).
Lahihistoriaa tarkastellen puolestaan voidaan huomata, ettd 1980-luvulla, selkeasti ennen

verkkoymparist6a, tutut petokset levisivat kirjeiden kautta (Neuhaus, 2020, 13).

llmi6 ei siis ole syntynyt verkossa vaan sahkoinen ymparistdé on ainoastaan antanut petosten
tekijdiden kasiin tyokalut harjoittaa toimintaansa paljon aiempaa nopeammin ja tehokkaammin.
Petoksia kuitenkin tapahtuisi edelleen vaikka kaikki nama tyokalut lakkaisivat yhtakkia toimimasta.
Petosten tekijat vain palaisivat vanhoihin keinoihinsa. Vaikka kaikki nekin katoaisivat, maailman

vanhinta keinoa eli kasvokkain tapahtuvaa huijausta ei mitenkaan voi kokonaan estaa.

Hyva on tassa yhteydessd myds huomata, ettei tdma vanhin keino ole kaikesta verkottumisesta
huolimatta Suomessakaan kadonnut ja sen teho on edelleen tallella. Esimerkiksi lltasanomat
uutisoi heindkuussa 2023 miehesta, joka oli toteuttanut laajan, useisiin naisiin kohdistuneen
petosvyyhden alusta loppuun kasvokkain (lltasanomat 1.7.2023). Vastaavasti Suomen
rikoshistoria tuntee myds Carl J. Danhammerin suhteellisen hiljattaisen petosrikoksen tarinan,
jossa paatekijalla ei ollut mitdan tarvetta katkeytyd internetin taakse vaikka muutoin teknisia

tydkaluja petoksen aikana hyddynsikin (ks. esim. Rentola, 2020, 345 — 348).

Petosten historian pintapuolinen tuntemus on aiheen kannalta olennaista siksi, etta sen kautta
voidaan havaita menneen ja nykyisen valilla yhtalaisyyksia, jotka muodostavat petosten ytimen.
Vertaamalla nykyisia petoksia menneiden aikojen tunnettuihin huijauksiin voimme huomata, etta

monet menneisyyden petokset voitaisiin lahes sellaisinaan tuoda nykyaikaan.

Osinhan nain on tapahtunutkin. Esimerkiksi Ruben Oskar Auervaara, yksi Suomen rikoshistorian
tunnetuimmista huijareista, sujahtaisi toimintatapojensa (naista esimerkkeja antanut MTV-uutiset
12.11.2016) perusteella nykyaikaiseen verkkoymparistddn sujuvasti ja tuntisimme hanet nykyaan
vain yhtena sosiaalisen median lukuisista romanssihuijareista. Hyvin vastaavanlainen tapaus,
jossa poliisi itse asiassa vertasikin julkisuudessa petoksesta epailtya juuri Auervaaraan, on juuri
edelld mainittu, kasvokkain petoksensa suorittanut tekija (lltasanomat 1.7.2023). Vaikka tarinat ja
niiden valittamiseen kaytetyt menetelmat muuttuvat, ilmid itsessdan on edelleen kovin

samanlainen kuin ennenkin. Samat vaikuttamisen keinot toimivat.

Tama havainto on osa laajempaa ilmiota sikali, etta myos Europol on verkkorikollisuutta
koskevassa katsauksessaan osuvasti todennut kyberrikollisuuden olevan ennemminkin
evoluutiota kuin vallankumous. Katsauksen havaintojen mukaan huomiota ei pitaisi kiinnittaa aina

vain siihen, miten nopeasti verkkorikolliset vaihtavat taktiikoitaan vaan siihen, miten

12



kyberymparistd nivoutuu osaksi perinteista rikollisuutta. Vaikka verkossa rikollisten taktiikat voivat

vaihtua sujuvasti, niiden aiheuttama uhka ei pohjimmiltaan valttdmatta muutu. (Europol, 2020, 12.)

Petokset ovat erityisen otollinen esimerkki tasta ilmiosta. Niiden kohdalla se johtuu siita, etta
ihminen ei ole kehittynyt yhta nopeasti kuin itse rakentamansa teknologia. Viela reilut 200 vuotta
sitten hoyrykoneiden edustaessa teollisen vallankumouksen huippua kukaan tuskin olisi osannut
vakavissaan kuvitella, ettd jonain paivana ihminen kavelisi Kuussa tai pitdisi reaaliaikaisesti

yhteytta lahes mista tahansa minne tahansa.

Tana paivana on yhta lailla kovin vaikeaa ennakoida varmuudella, minkalaisiin teknologisiin
saavutuksiin olemme yltaneet 200 vuoden kuluttua. Ihminen pystyy uskomattomiin teknologisiin
harppauksiin kayttden niiden portaina itse luomiaan keksintdja. Hiljattaisessa katsauksessaan
verkkorikollisuuden kehityssuuntiin Europol on nostanut viimeisimmista teknologian harppauksista
esiin tekoalyn kehityksen ja sen hyddyntamisen petosrikollisuudessa sekad uhrien tavoittamista

ettd ndiden huijaamista tehostavana tyékaluna (Europol, 2024, 30).

Vaikka tekoalyn harppaukset ovat lahiaikoina olleet hurjia ja epailematta myods rikolliset tulevat
sen hyodyt ymmartamaan, uskon edella kerrotun perusteella kuitenkin, etta tekoaly tulee lopulta
olemaan petoksissa internetin tavoin tyokalu muiden joukossa ja teknologian kehitys ei oleellisesti
muuta sita, mita petos ytimeltdan on. Tama johtuu siita, etta ainakaan viela toistaiseksi ihminen ei
ole kehittanyt sellaista teknologiaa, jolla pystyisi muokkaamaan omia aivojaan samalla
tehokkuudella kuin ymparistdaan. Biologia ja evoluutio likkuvat hitaammin ja petosten pohjalla
oleva vaikuttaminen hyoddyntaa juuri tatéd ihmisen heikkoutta. Siksi on lopulta yhdentekevaa,
kirjoittaako petosten psykologiset koukut tekoaly vai ihminen. Viela toistaiseksi tekoalyn ollessa
monella tapaa vasta kehittyvaa teknologiaa on jopa mahdollista, ettd huolellisesti psykologiaan

perehtynyt ihminen pystyy konetta parempaan suoritukseen talla saralla.

Edella esitetyn perusteella voidaan todeta petoksen olemuksen kannalta oleelliseksi se seikka,
ettd meissa ihmisissa on tiettyja syvaan ja tiukasti koodattuja piirteita ja toimintamalleja, jotka ovat
osaltaan olleet tarkeitd lajimme selviytymisen kannalta, mutta jotka petoksissa kaytettyina
muodostuvatkin haavoittuvaisuuksiksi. Nama ovat universaaleja ja siksi toimivat aikaan, paikkaan
ja teknologiaan katsomatta uudelleen ja uudelleen. Siksi ne tulisi tunnistaa seuraavaksi

kasiteltavassa viranomaistiedotuksessa.
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3 Tamanhetkinen tiedotustapa

Opinnaytetyoni yksi tarkoitus on ehdottaa parannuksia poliisin ennalta estavaan toimintaan ja
erityisesti petoksista tiedottamiseen. Siksi kdyn tassa osiossa aluksi ennen mitdan ehdotuksia lapi

johdantoa tarkemmin sita, milla tavalla poliisi nykyisin petoksista tiedottaa.

Poliisi tekee petosten vastaista tyota rikostutkinnan lisdksi myds tiedotuksen kautta. Poliisin
aiheesta antamat tiedotteet ja varoitukset myds otetaan yhteiskunnassa vakavasti ja ne saavat
nakyvyytta. Kokeilun vuoksi kirjoitin Googlen hakupalveluun 15.6.2023 hakusanat poliisi varoittaa.
Haku antoi 96 tulosta vuosien 2019 — 2023 valilta. Naista tuloksista 70 kasitteli erilaisia ja eri
aikoina Suomessa kiertaneita petoksia. Poliisin tiedotteista ndma muodostavat vain murto-osan.
Esimerkiksi samana paivamaarana poliisin  kotisivujen  Ajankohtaista-osion omassa
uutisarkistossa on 1623 Kirjoitusta, joista maaraan nahden vain harva kasittelee petoksia. Tasta
voidaan huomata, ettd poliisin varoitukset nimenomaan petoksiin liittyen ovat esimerkiksi
joukkotiedotusvalineiden suuressa suosiossa ja siksi tehokas tyokalu petosten ennalta

estamiseen tiedotuksen keinoin.

Koska poliisilla on jo olemassa hyva tydkalu tdhan tarkoitukseen, on asiallista kysya, miten sita
voisi kayttaa kaikkein tehokkaimmin. Nakyvyys ei selvastikaan ole ongelma. Sen sijaan voidaan

kysya, olisiko jo valmiiksi hyvissa tiedotteissa ja varoituksissa mitdén parannettavaa.

Vuonna 2017 Oikeusministerion asettama tyoryhma tutki petosrikollisuutta ja antoi suosituksia eri
toimijoille kuten pankeille ja poliisille niitd koskien (Tanttari & Alanko, 2017, 8). Tiedotuksen
tarkeys viranomaistoiminnassa oli suosituksista ensimmainen, mika osittain saattaa jo puhua sen
merkityksen puolesta. Suositus kuului: Viranomaiset seuraavat petosten ja huijausten kehitysta
seké reagoivat siihen. Viranomaisten verkkosivuilla ja muussa viestinndsséd tarjotaan
ajankohtaista ohjeistusta petosten ja erilaisten huijausten havaitsemiseksi, torjumiseksi ja niiden
haittojen minimoimiseksi (eml). Sanamuotoa katsoen voidaan todeta, ettd suositus on poliisin
osalta toteutunut hyvin. Poliisi on aktiivisesti seurannut uusien petoksien kehittymista ja viestinyt

niista suurelle yleisolle.

Poliisin petoksia koskevaa viestintda voidaan tarkastella sen sisallén ja ajankohtaisuuden lisaksi
myo6s toimintatavan kautta. lina Sahramaki kumppaneineen (2023, 14 — 15) toteaa, etta
yhteiskunnallisen viestinnan tarkasteluun voidaan soveltaa Ines Mergelin alunperin vuonna 2013
viranomaisten sosiaalisen median viestintdkaytén havainnointia varten kehittelemaa kolmen
ulottuvuuden mallia. Nama ulottuvuudet ovat informointi ja tiedottaminen, aktivointi ja

osallistaminen seka keskustelu ja vuorovaikutus. Ulottuvuudet kulkevat jarjestyksessa siten, etta
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niista ensimmainen on viranomaisen yksisuuntaista viestintad kansalaisille ja kolmas puolestaan

tasavertaisesti kansalaisten kanssa yhdessa tuotettua tietoa.

Tata mallia kayttaen voidaan todeta, ettd petoksista tiedottaminen poliisin osalta painottuu selvasti
eniten ulottuvuuksista ensimmaiseen, yksisuuntaiseen viestintdan. Petoksista nakyvinta tietoa
yhteiskuntaan tulee poliisin tahoilta erilaisista varoittavista tiedotteista, joita joukkotiedotusvalineet

levittavat eteenpain.

Tallainen tiedotuslinja voi sinansa olla hyvin tehokas. Pelkdstdan Suomen joukkotiedotusvalineita
seuraamalla voidaan todeta, ettd nama varoitukset saavat saanndllisesti nakyvyytta ja siten
saavuttanevat kohderyhmansa. Myds aiemmin mainittu Oikeusministerion asettama tyoryhma
korosti nimenomaan poliisin ja median valista yhteisty6ta (Tanttari & Alanko, 2017, 18).
Vastaavasti Australiassa tehdyssa tutkimuksessa todettiin, ettd hieman alle puolet (48 %) siihen
vastanneista oli jattanyt verkossa saamansa petosviestin huomiotta, koska oli kuullut median tai
muun julkisen lahteen kautta sen olevan petos (Jorna 2016, 15). Tdma on jo sindnsa hyva tulos
ja puhuu siksi myo6s perinteisen, yksittaisistd huijaustyypeista tiedottamisen puolesta ja ennen

muuta aktiivisesta yhteistyosta tiedotusvalineiden kanssa.

Kun tutustutaan siihen, miten poliisin tiedotteet nakyvat joukkotiedotusvalineissa (esimerkiksi
tassakin opinndytetyossa lahteind kaytetyissa artikkeleissa), ei voi nahdakseni valttya
tietynlaiselta kaavalta. Aluksi kerrotaan, etta poliisi varoittaa uudenlaisesta tai paljon esiintyvasta
huijauksesta. Sen jalkeen kerrotaan, miten huijaus mekaanisesti toimii: esimerkiksi minkalaisia
reitteja pitkin se leviaa ja mika sen kaavan sisalto suurin piirtein on. Lopuksi saatetaan viela kertoa,

mita tulee tehda, jos on joutunut tallaisen huijauksen uhriksi.

Kaiken edella kuvatun perusteella ei ole mitdan syyta vaittaa, etteikd poliisi olisi onnistunut jo nyt
tiedotustehtavassaan hyvin. Aivan viimeksi sanotun perusteella tulemme kuitenkin siihen kohtaan,
jossa tiedotusta voisi mielestani kehittdd. Nykyinen teknisiin suorituksiin ja kaavoihin keskittyva
tiedotustapa nahdakseni rohkaisee lukijaa kysymaan petoksen kohdatessaan tiettyja kysymyksia.

Naita ovat:

1) Onko tédmé se petos, josta luin tai kuulin?
2) Tasséa on samanlaisia piirteitéd kuin siiné, josta luin tiedotteen: voiko tdmaé olla petos?

3) Tama vaikuttaa epdilyttavéalta, mutta miksi en ole vield kuullut tasta?

Kysymyksistd ensimmainen tapahtuu selkeasti silloin, kun kansalainen ottaa vastaan petoksen

ensimmaisen yhteydenoton ja muistaa kuulleensa siitd jo aiemmin poliisin tiedotteen kautta.



Toinen puolestaan tulee kyseeseen silloin, kun samasta petoksesta alkaa elaa erilaisia

muunnoksia ja mahdollisesti paranneltuja versioita.

Edella viitatun Jornan artikkelin perusteella voidaan olettaa, ettd nama kysymykset ehkaisevat
petoksen alkamista tai voivat keskeyttaa sen. Ongelma syntyy kuitenkin siita, ettd ne vaativat
toimiakseen petoksen, josta poliisi on jo tiedottanut. Kadytannéssa tama tarkoittaa sita, etta poliisin
tiedotuksella ei ole kasissaan aloitetta vaan se joutuu reagoimaan uusiin petoksiin. Jos kyseessa
onkin kokonaan uudenlainen kaava, petos joka ei ole ollut hiljattain pinnalla tai pelkastaan

rittdvasti vanhoista kaavoista edelleen muokattu malli, vastaanottaja voi hamaantya.

Talldin valittu tiedotuslinja voi pahimmassa tapauksessa johtaa kolmanteen, tavoitteen kannalta
haitalliseen kysymykseen. Cross ja Kelly (2016, 8 — 9) esittavatkin artikkelissaan, etta liiallinen
petosten lokerointi tyyppeihin voi olla vaarallista, silld uuden petoksen tullessa potentiaalinen
kohde vertaa sitd nakemiinsd vanhoihin, toteaa sen olevan juoneltaan hieman erilainen ja
paattelee, ettei kyseessa olekaan petos. Ratkaisuksi edelld mainitut tutkijat ehdottavat tilalle
tassakin tydssa lahtdokohtana olevaa tiedottamista petoksille yhteisista piirteistéd sen sijaan, etta

niita lokeroitaisiin.

Taman kaltaisen tiedotuksen ongelmaa lahestyy myds Whitty kumppaneineen (2015, 8 & 2017,
2) todetessaan, etta itse asiassa pelkka tietoisuus erilaisista petoksista ei valttamatta esta niiden
uhriksi joutumista. Whittyn mukaan useat petosten uhreiksi joutuneet ovat olleet niista hyvinkin
tietoisia tai ainakin luulleet olevansa. Tama luulo on saattanut Whittyn mukaan kaantya
valheelliseksi turvallisuuden tunteeksi, jonka vuoksi siihen tuudittautunut ihminen on lopulta

haksahtanut petokseen, jota ei tunnistanutkaan.

Suomessa luottamus poliisiin on sen verran vankkaa, ettd kansalaisen on helppo uskoa poliisin
olevan tietoinen ja varoittavan kaikista petoksista. Taydellinen ennalta estava varoittaminen
jokaisesta petostyypista ei kuitenkaan ole realismia, koska uusia syntyy ja ne voivat tulla tietoon
myds sitd kautta, ettd joku on ensin joutunut niiden uhriksi. Siksi kolmannen kysymyksen syntya
tulisi yrittda ehkaista. Luottamus viranomaisiin on arvokasta, mutta nopeasti muuttuvien petosten

tapauksessa myo0s kansalaisten oma aktiivisuus ja osaaminen ovat yhtalaisen tarkeita.

Oikeusministerion asettama tyéryhma on ollut tastd itse asiassa samoilla linjoilla. Raportin
mukaan petosten ehkéisemiseksi ja niistéd aiheutuvien haittojen minimoimiseksi keskeistd on
kansalaisten oman valppauden ja tietoisuuden liséédminen. Taitavasti ja kekselidéasti toteutettujen
huijauksien tunnistaminen vaatii kriittistd asennetta ja tarkkaavaisuutta (Tanttari & Alanko, 2017,
17).
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Raprtti peraankuuluttaa kriittistda asennetta ja tarkkaavaisuutta. Nykyinen tiedottaminen ei
juurikaan lisdd kumpaakaan naistd vaan ohjaa enemmankin odottamaan ohjeita viranomaisilta.
Kansalaisten oma valppaus olisi nopeasti muuttuvassa petosten maailmassa heidan paras
turvansa ja juuri sitd poliisin tulisi mielestani edistaa nykyista enemman. Lyhyesti sanoen siis

tehda kansalaisista aktiivisia toimijoita passiivisten vastaanottajien sijaan.

Pyrkimysta tahan on selvasti jo ollut. Poliisilla on kotisivuillaan (Poliisi : Petosrikokset) sindnsa
ansiokkaasti laadittu ohjepaketti petoksista. Sen ohjeet ovat kuitenkin melko pintapuolisia ja
osittain mielestani jopa karikatyyrimaisia. Esimerkiksi jo ensimmainen valiotsikko, vanhaa
sanontaa toistava Jos tarjous kuulostaa liian hyvélta, se on harvoin totta, on jokseenkin valjahtanyt
aikana, jossa merkittava osa liikkeella olevista petoksista keskittyy huomattavasti realistisempiin
asetelmiin kuin uskomattomiin tarjouksiin. Tata vanhaa viisautta on kovin vaikeaa soveltaa
vaikkapa juuri tata kirjoitettaessa paljon liikkeella olevaan petokseen, jossa omana lapsena
esiintyva viestin lahettaja pyytaa vanhempaansa lahettamaan pikaisesti rahaa laskuun (ks. esim.
MTV-uutiset 6.3.2023).

Oma lukunsa asiassa on sekin, ettd petoksista tiedottaminen keskittyy verkkomaailmaan. Tama
on sindnsa ymmarrettavaa. Verkkopetosten maara on kasvanut tasaisesti ja ilmié nakyy myds
Suomessa (Tanttari & Alanko, 2017, 14). Jotkin uudemmat kaavat on myds rakennettu niin, etta
niiden toteuttaminen muuten kuin etana tuskin olisi edes mahdollista. Esimerkiksi edelld mainittu
hataantyneena jalkelaisena esiintyminen olisi varsin haastavaa ilman verkon tekijalle suomaa

suojaa.

Siltikéan, kuten edella on jo huomattu, ei ole poissuljettua, etteikd suuriakin petoksia voisi toteuttaa
edelleen myds kasvokkain. Tallaiseen tilanteeseen varautumisen ei tietenkaan valttamatta tarvitse
olla poliisin tiedotuksessa tarkeysjarjestyksessa ensimmaisena. Kuitenkin, jos petoksia lakattaisiin
katsomasta vain yksittaisind kaavoina ja paneuduttaisiin tiedotuksessa niiden taustalla oleviin
yleisiin vaikuttamisen keinoihin, voisi kansalaisia auttaa havaitsemaan myods perinteisesti
kasvokkain tapahtuvat huijaukset ja vaikutusyritykset. Tiedotuslinjaa talla tavalla muokkaamalla

voitaisiin taten saada myos ylimaarainen hyoty.

Olen tassa luvussa pyrkinyt perustelemaan, miksi petoksista tulisi tiedottaa niiden taustalla olevien
vaikuttamisen keinojen kautta. Kayn seuraavaksi lapi sitd, mita tarkalleen ottaen tarkoitan nailla

keinoilla ja miten ne toimivat
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4 Vaikuttamisen keinot petoksessa

Tassa luvussa kasitellaan vaikuttamista petoksissa. Luvun tarkoitus on ensin kayda lapi sita, mita
ylipdatdan on vaikuttaminen ja sen tarkoitus petoksen kontekstissa ja miten petos vertautuu
laittomuudestaan huolimatta myds lailliseen vaikuttamiseen kuten markkinointiin. Taman
kontekstin avaamisen jalkeen luvussa kdydaan kohta kohdalta 1api Cialdinin kuusi vaikuttamisen
periaatetta ja esitetdan niiden yleispatevyyttd aiheen kannalta osoittaen, miten ne nakyvat niin

lukuisissa erilaisissa petoksissa kuin my0s erinaisissa laillisissa yhteyksissa.

4.1 Vaikuttamisen merkitys petoksessa

Petoksen tarkoitus on hyvin pitkalti rikoslain kuvauksen mukainen. Petoksen kohde yritetdan
saada erehtymaan (tai vahvistetaan tdman jo olemassa olevaa erehdysta), jotta petoksen tekija
hyotyisi asiasta tavalla tai toisella, useimmiten taloudellisesti. Monesti tama edellyttaa

kansanomaisesti sanoen valehtelemista. Kohde pitda saada uskomaan jotakin, mika ei ole totta.

Syita erilaisiin petoksiin uskomiseen on monia. Monesti ne ovat hyvin yksildllisia seka riippuvaisia
petoksen kohteen henkilokohtaisista olosuhteista, petoksen luonteesta ja siita, miten kaksi edella
mainittua sopivat juuri tapahtumahetkelld yhteen (Berzins, 2009, 562 ; Kich, 2005, 131).
Yksildllisista piirteista erilaisille petokselle altistaviksi on esitetty muun muassa halukkuutta ottaa
riskeja (Abroshan ym., 2021, 44943 — 44944 ; Williams ym., 2017, 415), matalaa itsekontrollia ja
impulsiivisuutta (Chen ym., 2017, 292 ; Whitty, 2017, 4), joko liian korkeaa tai liian matalaa
itseluottamusta (Williams ym., 2017, 415), sosiaalisten verkostojen puutetta (Whitty, 2017, 5 ;
Cross, 2016B, 65 — 66) ja jannityksen haun tarvetta (Buchanan & Whitty, 2013, 29 — 30).

Usein keskusteluissa esiin tuleva "ahneus" sen sijaan ei tule tutkimuskirjallisuudessa esiin eivatka
petosten uhrit tutkimustiedon valossa ole sen "hélmdémpiad" keskimaarin kuin kukaan muukaan.
Jalkimmaista kasitettd on vaikeaa objektiivisesti mitata, koska sana voidaan ymmartadad monella
tavalla, mutta esimerkiksi korkean koulutuksen ei ole havaittu suojaavan petoksiin lankeamiselta
(Whitty, 2017, 4). Mydskaan yksikaan edelld mainituista, asiaa valottaneista useista tutkimuksista
ei nimennyt naita tai pelkkda "hyvauskoisuutta" syyksi vaan taustat I0ytyivat ylla esitetyin tavoin
muista piirteista. Tama vastaa myos omia kokemuksiani lukuisista suomalaisten ja ulkomaalaisten
petoksen uhrien kohtaamisesta: he ovat olleet tavallisia ihmisia erilaisista taustoista ja

yhteiskunnan lahes kaikilta osa-alueilta.
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Sikali olisi odotettavissa, etteivat petoksen uhreiksi joutuvat usko sen tekijan tarjpamaan tarinaan
aivan noin vain. Useimmilla ihmisilla on maalaisjarjen perusteella olemassa ainakin jonkinlainen
kasitys siita, ettei kaikki heille kerrottu ole totta. Nain ollen heilld on myds luontainen epaluulo

sellaisia asioita kohtaan, jotka vaikuttavat valheellisilta.

Tama luontainen epaluulo on paras petoksilta suojaaja. On kuitenkin naytt6a siita, etta luontainen
suojamekanismimme on juuri verkossa tapahtuvassa kanssakdymisessa koetuksella, minka
vuoksi verkon kautta tehdyssa petoksessa sen tekijdillda on jo alussa pieni etulyOntiasema.
Verkossa on niin paljon tarjolla erilaista informaatiota kerrallaan, ettd se saattaa ikdan kuin
ylikuormittaa aivot, minka seurauksena ihminen ei enaa teekadan paatoksiaan tarkkaan harkiten

vaan esimerkiksi juuri tietoisen vaikuttamisen aktivoiman reaktion turvin (Muscanell ym., 2014, 6).

Toisen, tata tdydentavan ndkemyksen mukaan ihmisen luontaisiin heikkouksiin talla saralla kuuluu
vapaasti kdantaden niin sanottu totuusvinouma (kirjallisuudessa fruth bias tai truth default). Se
tarkoittaa ihmismielen luontaista taipumusta uskoa havainnoimaansa informaatiota, jotta aivot
pystyisivat kasittelemaan kaikki aistien niille syéttamat havainnot ylikuormittumatta. Jos jokaista
asiaa pitaisi erikseen epailld ja varmistaa sen todenperaisyys, taakka moninkertaistuisi. Samaan
vinoumaan kuuluu myods olettamus siita, ettd toiset ihmiset puhuvat lahtokohtaisesti totta.
(Williams ym., 2017, 414 ; Neuhaus, 2020, 14 — 15.)

Tama vinouma rikkoutuu vasta tietyissa epailyttavissa tilanteissa (Williams ym., 2017, 414). Olisi
houkuttelevaa vaittda petoksen olevan aina lahtokohtaisesti epailyttava, mutta nykyaikaiset
petokset suunnitellaan nahdakseni paasaantdisesti niin realistisiksi, ettei tahan voi mitenkaan
uskottavasti vedota. Avaruuteen jumittuneet astronautit kultaharkkoineen (lltasanomat 12.5.2021)

ovat poikkeus, eivat saanto.

Silti ei ole mydskaan realismia sanoa, etteikd petoksen kohde epailisi sitd ainakin jossain
vaiheessa tarinaa. Siksi petoksen tekijan tarkein tehtava on epailyksen murtaminen. Kun epaluulo
on haivytetty ja kohde on saatu hyvaksymaan petoksen tarina totena, voi petoksen tekija luoda
rikoksensa ymparille kokonaisen maailman hahmoineen ja tapahtumineen. Talla tavalla syntyvat
joskus vuosiakin kestavat petokset kuten pitkaaikaiset romanssihuijaukset. Yhta lailla petoksen
tekijan on kuitenkin murrettava epaluulo eri keinoin silloinkin, kun tahdataan lyhytaikaisiin
petoksiin, esimerkiksi tekaistun verkkosivun avulla vain pankkitilin kirjautumistietojen haltuun

saamiseen.

Epéluulon murtaminen ja kohteen vakuuttaminen ovat vaikuttamista. Petoksen tekijan taytyy
saada kohde ajattelemaan tavalla, joka ei ole kohteelle luontainen ja hyvaksymaan sellaista,

minka kohteen aivot muuten tulkitsevat valheeksi. Kuten mydhemmin téssa luvussa laajemmin
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iimenee, tallaista vaikuttamista, kohteen ajattelutavan ja suhtautumisen tietoista muuttamista, on
tutkittu runsaasti ja kaytetty paljon. Vaikka petosten kaltainen valehtelu on ilmeisen vaara tapa
keinojen hyodyntamiseen, lain puitteissa taysin samanlaisia ja samoihin tutkimuksiin perustuvia
vaikuttamisen tyOkaluja voidaan kayttaa esimerkiksi markkinoinnissa. Juuri siksi lahestyn tassa

opinndytety®ssa asiaa seuraavaksi tasta nakokulmasta.

4.2 Petos markkinoinnin muotona

Philip Shawin (2005, 17 — 18) mukaan niin kutsutun perinteisen nigerialaiskirjeen eli yha laajalti
kaytossa olevan, sahkopostitse ja sosiaalisessa mediassa leviavan petostyypin keskeinen
ongelma sen tekijan kannalta ei useinkaan ole kohteen vakuuttaminen siita, etta se hyodyttaisi

kohdetta jotenkin. Ongelma on kohteen vakuuttaminen siitd, etta tarjous on ylipaataan aito.

Shawin havainto on jo melkein 20 vuotta vanha, mutta yha pateva ja sovellettavissa laajemminkin
erilaisiin, sittemmin kehittyneisiin petoksiin. Koska nykydadn on median ja poliisin laajan
tiedotuksen kautta tiedossa, ettd erilaisia petoksia on runsaasti, on onnistuneen petoksen
ensimmainen edellytys viela entistdkin enemman, ettd se erottautuu kaikista muista petoksista.
Saadakseen petoksensa kohteelle myydyksi, pitda petoksen tekijan ensin saada tama ylipaataan

kuuntelemaan tarjous ja ottamaan se vakavasti.

Tietenkaan kyse ei ole kirjaimellisesta myymisesta, jossa kohde saisi rahaa vastaan jotain oikeaa
hyotya. Silti vertaus on pateva siind mielessa, ettd kohde pitda saada uskomaan nain. Petoksen
ytimessa on ajatus, ettd antamalla petoksen tekijalle hanen haluamansa, kohde saa jotakin. Siksi
myymisen seuraava vaihe on, etta sen pitaa onnistuneesti herattaa kohteessaan tunne olemassa

olevasta tarpeesta.

Tarve on yhteinen lahtdkohta niin markkinoinnissa kuin petoksissakin. Lahtokohtaisesti ihmiset
eivat laillisissa kaupoissakaan halua ostaa sellaista, mita eivat koe tarvitsevansa. Markkinoinnin
idea on saada heidat ainakin uskomaan tarvitsevansa myytavana olevaa hyddykettad. Tarpeen
luomiseen erilaiset mielikuvat ovat tehokkaita varsinkin, jos ne herattavat tunteita. Tunteita

hyoédyntavat myos petokset luodessaan tarpeita.

Yksinkertaisena esimerkkina voidaan pitaa valepoliisia, joka soittaa kalastellakseen pankkitilin
tunnuslukuja. Vaittamalla, etta tili ja saastot ovat juuri meneilldaan olevan rikoksen kohteena,
yritetddn kohdehenkild saada tuntemaan pelkoa rahojensa menetyksesta. Pelko on

alkukantainen, negatiivinen tunne, josta kohdehenkild luultavimmin tahtoo nopeasti eroon. Nain
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syntyy tarve tehda jotakin pelon poistamiseksi. Tarpeen ja tassa tapauksessa viela
todennakoisesti kiireen ohjaamana kohde paatyy tekemaan huonoja ratkaisuja. Antamalla
valepoliisille tunnusluvut kohdehenkild uskoo korjaavansa pelottavan tilanteen. Nain huijauksessa
on yhden puhelun aikana luotu ensin tarve, sitten myyty sen tayttava ratkaisu ja samalla suoritettu

petos.

Monet kehittyneemmatkin petokset vetoavat useisiin ja pohjimmiltaan tavanomaisiin tarpeisiin.
Naita voivat olla esimerkiksi rakkauden kaipuu, oman talouden turvaaminen tai tietynlaisen
elamantilanteen muuttaminen (Button ym., 2014, 10). Romanssiin perustuvissa huijauksissa tama
nakyy selvimmin. Kohde on ensin koukutettu hyvin alkukantaiseen tunteeseen (rakkauteen) ja kun
petoksen edetessa tilanne muuttuu ja romanssi korvautuu vaikeuksilla, kohde on valmis tekemaan
toita saadakseen alkuperaisen tunnetilan takaisin (Whitty, 2013A, 16). Nain voidaan katsoa, etta
tunne on muutettu huijauksessa tarpeeksi ja vain petoksen suorittajalla on tarjolla kohteen

kaipaama ratkaisu sen tyydyttamiseksi.

Varsinkin verkkoymparistdssa petoksen markkinointi alkaa jo ensimmaisesta yhteydenotosta.
Viestien ensimmaiset sanat tai jopa niiden otsikot voivat ilmoittaa asian kiireellisyydesta tai ne
voivat pyrkia herattamaan yhtalaisyyden tunteita esimerkiksi kutsumalla vastaanottajaa ystavaksi
(Holt & Graves, 2007, 144). Klassinen esimerkki ensin mainitusta olisi pankin nimissa lahetetty
viesti, jossa kohdetta pyydetaan kiireellisesti kirjautumaan viestissa olevan linkin kautta tililleen,
jotta jokin ikava asia saataisiin estettya. Tallainen toimintatapa on petosten myyntiprosessissa
tietoinen valinta. Useimmiten, jos kohde saa hetken aikaa ajatella, jokin petoksen ensimmaisessa

yhteydenotossa ei tdsmaa. Silloin petos harvemmin onnistuu.

Petosten ja markkinoinnin tutkimuksissa on molemmissa viitattu Richard Pettyn ja John
Cacioppon jo vuonna 1986 kehitettdmaan Elaboration Likelihood Model -teoriaan (ks. esim.
Whitty, 2013A, 6 ja eri nimelld hyvin samanlaisen mallin esittdva Neuhaus, 2020, 9). Teorian
mukaan ihmiset muuttavat mielipiteitddn kahdella tavalla. Ensimmainen tapa on rationaalinen:
kohdehenkild pohtii asiaa tarkkaan harkiten ja paatyy lopputulokseen. Toinen tapa, petoksille
edullisempi, taas nojautuu nopeisiin arsykkeisiin kuten informaation lahteen miellyttavyyteen
perustuviin paatdksiin. Neuhaus (2020, 9) kuvaakin tata osuvasti termilla blink vs. think: paatdkset
voidaan tehda intuitiolla "silmanrapayksessa" (blink) tai tarkkaan harkiten (think). Siksi ei ole
yllattavaa, etta petokset vetoavat usein esimerkiksi asian kiireellisyyteen. Pyrkimyksena on, etta

kohdehenkil6 tekee nopean paatdksen pohtimatta asiaa sen tarkemmin.

Ylla esitetysta voi jo huomata, etta vaikuttamisen keinoja voi lahestya monelta kantilta. Taman
opinndytetydn puitteissa petosten kannalta kayttokelpoisimman mallin tarjoavat niin kutsutut

Cialdinin periaatteet. Nimi juontaa juurensa Robert Cialdiniin, Arizonan osavaltionyliopistossa
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uransa tehneeseen psykologian ja markkinoinnin professoriin. Vuonna 1984 Cialdini kirjoitti kirjan
Influence: Science and Practice (suomeksi julkaistu nimelld Vaikutusvalta — suostuttelun
psykologia). Kirjassaan Cialdini nimesi ja eritteli kuusi periaatetta, joiden perusteella ihmisten

paatdksentekoon voidaan vaikuttaa.

Cialdinin teos kuuluu edelleen alan klassikoihin ja sen kuvaamat periaatteet ovat yha kaytéssa
myos onnistuneissa petoksissa. Siksi naiden periaatteiden tunnistaminen on tarkeaa. Periaatteet
tunteva petoksen kohde pystyy niitd tuntematonta paremmin arvioimaan, yritetdankd haneen
vaikuttaa ja sen jalkeen pohtimaan vaikuttamisen tarkoitusperia. Tallaisen pohdinnan ja epaluulon
heraaminen voi riittda petosyrityksen havaitsemiseen, koska silloin kohde ei enaa tee paatostaan

intuition varassa.

Cialdinin periaatteita sovelletaan yksittainkin esimerkiksi mainonnassa, mutta petoksissa ne usein
kietoutuvat toisiinsa ja voivat olla jopa kaikki kaytossa rikoksen eri vaiheissa. Kayn seuraavaksi
l&pi Cialdinin kuusi periaatetta jarjestyksessa, joka on nahdakseni petosten eldamankaaren
kannalta loogisin. Ensimmaiset kaksi (auktoriteetti ja niukkuus) ovat yleisid seka lyhyt- etta
pitkdkestoisissa petoksissa. Loput nelja kytkeytyvat vahvasti pitkakestoisiin petoksiin ja toimivat
petoksen kohteen ja tekijan valisen suhteen rakentajina sen jalkeen, kun kohteen epaluulo on

ensin saatu murrettua.

4.3 Periaate 1: Auktoriteetti

Vaikka kaikki Cialdinin periaatteet ovat petoksissa ahkerassa kaytossa, yksi vaikuttaa seka
tutkimuskirjallisuuden etta omien havaintojeni perusteella olevan ylitse muiden: auktoriteetti.
Kaikista periaatteista se on petoksia kasittelevassa tutkimuskirjallisuudessa viittaustensa maaran
perusteella tunnetuin ja eniten tutkittu, vaikka kaikki eivat tata sinansa yleispatevaa ilmiota juuri

Cialdinin nimiin laitakaan.

Auktoriteetti niin petoksen kuin markkinoinninkin periaatteena Cialdinin mukaan lahtee siita, etta
ihmisilld on tapana uskoa erilaisia asiantuntijoita. Asiantuntijoiden uskotaan tietdvan paremmin ja
heidan ndkemyksilleen annetaan enemman painoarvoa. Taten asiantuntijoiden mielipiteilld on

vaikutusvaltaa ihmisiin heidan tehdessaan paatoksia. (Muscanell ym., 2014, 8.)

Auktoriteetin vaikuttavuutta ovat tutkineet muutkin kuin Cialdini. Yksi kuuluisimmista esimerkeista
lienee Milgramin tottelevaisuuskoe, vaikka sita jalkikateen onkin kyseenalaistettu. Uskomus siita,

ettd asiantuntijat tietdvat paremmin ja heihin voi luottaa, perustuu yhteiskunnan saantoihin, joita
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harvoin lausutaan &aneen. Sosiaaliset hierarkiat ovat olleet osa ihmiskunnan kehitysta aina
muinaisista ajoista lahtien. Sen lisaksi varsinkin nykyaan sosiaalisessa hierarkiassa yksildiden
valinen kilpailu on normaalia. Siksi on myds yhta tavanomaista sanattomasti olettaa, etta
hierarkiassa arvostettuun asemaan paassyt henkild on kyvykas ja tdma puolestaan tekee hanen

sanomisistaan uskottavampia kuin jonkun toisen nakemyksista. (Neuhaus, 2020, 15 — 16).

Kansantajuista esimerkkia kayttaakseni: Suomessa kaikki halukkaat eivat paase laakareiksi.
Vaikka periaatteessa yhteiskuntamme tarjoaakin siihen kaikille tasavertaiset mahdollisuudet, on
|aaketieteelliseen koulutukseen paaseminen vaatimustensa vuoksi hankalaa. Lisaksi Suomessa
koulutus on yleisesti ottaen laadukasta. Siksi edella esitetyn perusteella on normaalia olettaa, etta

tiukan seulan lapi la8kariksi paassyt ja kouluttautunut henkilo tietda mista puhuu.

Markkinoinnin kaltaisessa laillisessa kaytdssa tdama on paasaantdisesti harmitonta ja edelleen
varsin yleista. Ei tarvitse Suomessakaan kuin avata televisio ja katsoa muutaman mainoskatkon
verran markkinointia ndhdakseen esimerkiksi hampaiden hoitoon liittyvia tuotteita, joita suosittelee
milloin Hammaslaakariliitto ja milloin joku ruutuun suostunut hammaslaakari. Jonkinlaisina
nykyajan auktoriteettihahmoina voitaneen nahdéakseni pitdd myds sosiaalisen median vaikuttajia,
jotka tekevat kaupallista yhteistyotd eri yritysten kanssa. Heitd katsotaan yléspain vaikka
tosiasiallisesti heilla ei valttamatta ole edes minkaanlaista markkinoimansa tuotteen edustaman
alan koulutusta tai muuta pohjaa sen kehumiseen. lImioén yleisyys kertoo siita, etta Cialdinin jo

iakas havainto on edelleen pateva.

Petokselle tama luo taydellisen tarttumapinnan. Yksi onnistuneen petoksen merkki on, etta
kohdetta ei ole ainoastaan saatu uskomaan tarinaa vaan myos hyvaksymaan petoksen tekijan
johdattelu ja neuvot, jotka useimmiten johtavat kohteen rahojen menetykseen. Kun petoksen tekija
esiintyy jo valmiiksi auktoriteettiasemassa olevana hahmona (esimerkiksi poliisina), tallainen
tottelevaisuus on kohteen taholta paljon helpommin saavutettavissa (Archer, 2017, 11). Téman
vuoksi ei ole yllattavaa, ettd petoksissa yhteydenotot tulevat monesti pankeilta, poliiseilta,
laakareilta, poliitikoilta tai muilta vastaavassa asemassa olevilta merkittavilta tahoilta. Valinnan on

havaittu olevan yksi petosten toimivimmista (Whitty 2013A, 12).

Petoksissa niiden tekijat luovat monenlaisia hahmoja. Auktoriteettiasemassa olevien hahmojen
etuna on auktoriteetin luoma Iahtdkohta siita, ettd hahmo tietdd mista puhuu, mutta myds se, etta
tallainen henkildé on luotettava (Koon & Yoong, 2013, 30). Tallainen mielikuva luotettavuudesta
tulee esimerkiksi hyvin usein romanssihuijauksissa kaytetyista sotilaista (Brody & Sinclair, 2013,
88). Toisaalta ndkemysta voi kyseenalaistaa huomioimalla kulttuurisidonnaisuuden. Suomessa
esimerkiksi poliisia ollaan totuttu pitdmaan luotettavana auktoriteettihahmona, mutta tietyissa

muissa kulttuureissa kasvanut petoksen vastaanottaja saattaisi pitdd tata hyvinkin paljon
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epaluotettavampana. Sinansa taydellistda hahmoa ei siis ole olemassa, ellei petosta haluta

kohdentaa tiukasti johonkin tiettyyn ihmisryhmaan.

Nykyaikainen verkkoymparisto antaa periaatteessa mahdolliselle kohteelle aikaa tutkia ja tutustua
esitettyyn petokseen ja ndin maalaisjarjella ajatellen 16ytaa siita riittavasti tietoa sen valttaadkseen.
Tutkimustiedon valossa nayttda kuitenkin siltd, ettd tdma kohteelle edulliselta nayttava asia
kaantyykin petoksen tekijoiden eduksi. Petoksen tekijat tietavat, ettd kohde voi hakukoneiden
avulla etsia heista tietoa. Siksi he kayttavat petoksissaan usein todellisten henkiléiden nimia. Jos
kohde sattuu etsimaan nimen avulla tietoa, han saa nain ikaan kuin vahvistuksen sille, ettd henkilo

on olemassa ja voi kuvitella olevansa tdman kanssa oikeasti tekemisissa. (Kich, 2005, 134.)

Toisena vastaavanlaisena keinona petoksen tekijat voivat myds viitata todellisiin ja olemassa
oleviin yrityksiin (Button ym., 2014, 9). Nykypaivan petoksia ajatellen tdma voi tapahtua kahdella
tavalla. Jos kyseessa on pyrkimys kalastella kohteen tietoja, pitda petoksen tekijdiden monesti
vaarentdda esimerkiksi jonkun tunnetun ja olemassa olevan pankin kirjautumissivut
mahdollisimman uskottavasti luomaan pohjaa huijaukselleen. Toisaalta jos pankki toimii vain
tarinan taustana (esimerkiksi huijarin hahmo vaittda edustavansa sita), suora viittaus todellisen
pankin oikeisiin verkkosivuihin rakentaa jalleen luottamusta ja uskottavuutta auktoriteetin kautta
ilman, ettd petos on vaarassa kaatua huonoon vaarennodkseen. Tallainen yksittdinen viittaus
todelliseen, olemassa olevaan asiaan tai tahoon voi saada koko petoksen tarinan nayttamaan

vastaanottajansa silmissa aidolta (Berzins, 2009, 562).

Uskottavuutta auktoriteetin kautta luodaan myods mediaa hyvaksi kayttden. Vaikka media tekee
osansa petoksista tiedottamiseksi, petoksissa ihmisten luottoa mediaan ja sen auktoriteettiin
voidaan kayttda tarinan oikeuttajana. Petoksissa voidaan viitata oikeisiin, laajalti uutisoituihin
tapahtumiin ja myo6s yleisiin mielikuviin esimerkiksi siitd, minkalainen valtio on puhekielessa
tietynlaiselle petokselle nimensa antanut Nigeria, josta monet niin kutsutut nigerialaiskirjeet ovat

edelleen peraisin. (Lamberger ym. 2013, 447.)

Auktoriteetin vaikutus ihmisten paatdksentekoon on niin vahva, etta joissain tapauksissa mitdan
naista edella kuvatuista hienouksista ei edes tarvita. Joskus pelkka mielikuvakin riittda. Tama voi
olla vaikkapa pelkkd kuva henkilostd, jolla on paalldan valkoinen laboratoriotakki, joka luo
vastaanottajalle muutoin perusteettoman mielikuvan henkilosta esimerkiksi laakarina ja taten

luotettavana. (Muscanell ym., 2014, 8.)

Yhteenvetona edella kuvatusta voidaan todeta, etta auktoriteetti ja petosten taipumus hyodyntaa
vastaanottajien uskoa siihen on yksi petosten tehokkaimmista keinoista saada kohteensa seka

tutustumaan petoksen tekemaan tarjoukseen ettd uskomaan siihen. Tutkimuskirjallisuus ottaa
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lopulta melko vahan kantaa siihen, miksi tama toimii niin hyvin. ltse uskon, etta taustalla lienee
lopulta syvalle Kkollektiiviseen sisimpddmme iskostunut ajatus siitd, ettd toimivassa
ihmisyhteisdssa taytyy olla auktoriteetteja ja auktoriteetteja taytyy kunnioittaa, jotta yhteison

toimivuus olisi taattu.

Vaikka poliisinkin tulee pystya toimensa oikeuttamaan, osa sen toiminnan edellytyksista perustuu
kuitenkin nahdakseni yha siihen, etta merkittdva osa kansalaisista on valmis toimimaan poliisin
ohjeiden mukaan siksi, etta kyseessa on poliisi. Vaikka tama onkin loogisesti ajatellen tietynlainen
kehapaatelma, se on yhteiskunnan toimivuuden kannalta valttdmatonta. Samaten koronavuosina
oli huomattavissa, etta pientd vahemmistdéa lukuun ottamatta kansalaiset olivat varsin helposti
valmiita hyvaksymaan elamaansa suuriakin rajoituksia ja muutoksia, koska poliitikot ja

|aaketieteen asiantuntijat kertoivat niiden olevan tarpeen.

Ihminen on pohjimmiltaan laumaeldin eikd tdma ole muuttunut, vaikka lauma on sittemmin
muuttunut  heimoksi, heimo kaupungiksi ja kaupunki kansaksi ja valtakunnaksi.
Auktoriteettihahmot ovat kulkeneet mukana tdssa kehityksessa. Ne ovat olemassa valmiina
malleina todellisuuudesta, joka on meille tuttu. Petosten tekijdiden ei tarvitse muuta kuin ottaa
malli omaan kayttoonsa. Siksi tdma Cialdinin periaatteista ensimmaisena esitelty tulee
todenndkdisesti jatkossakin sailyttdmaan tehokkuutensa ja sen huomioiminen esimerkiksi

viranomaistiedotteissa olisi tarkeaa petosten ennalta estamisen kannalta.

Tervetta epaluuloa tatd keinoa kohtaan ruokkisi jo paljon se, jos potentiaaliset petosten kohteet
saataisiin heti alussa kysymaan itseltaan tiettyja kriittisia kysymyksia. Naitd voisivat olla

esimerkiksi:

1) Misté tiedéan, ettéa tdma henkilé on oikeasti siind asemassa kuin vaittaa?
2) Voiko ndkemaéni todiste kuten virkamerkki tai todistus olla vaarennetty?

3) Voinko selvittdéa jotain muuta, hdnesta riippumatonta kautta, etté tdma pitéa paikkansa?

4 .4 Periaate 2: Niukkuus

Cialdinin periaatteista toinen lahtee siitd ajatuksesta, ettd jos jotain on tarjolla vain vahan tai sen
saaminen on hankalaa, se muuttuu arvokkaammaksi (Muscanell ym., 2014, 9). Periaatteessa
tassa voi ajatella olevan kyseessa vain erilainen nakokulma perinteiseen kysynnan ja tarjonnan

lakiin. Jos jotakin on vahan, mutta sita halutaan paljon, sen hinta nousee. Jos taas jotakin on
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paljon, mutta oikein kukaan ei sita halua, silla ei ole arvoa. Muutokset saatavuudessa vaihtelevat

ja vaikuttavat siten seka hintoihin ettad haluttavuuteen.

Erdassa tutkimuksessa huomattiin, ettd kauppojen ostoista vastaavat henkilét kaksinkertaistivat
tietyn lihan tilauksensa maaran kuullessaan, etta tata kyseista lihaa oli heikosti saatavilla (eml).
Vaikka liha ei siis muuten ollut kovin erikoista, sita ostettiin paljon kun tiedettiin, ettd mahdollisuutta
ostamiseen ei valttdmatta pian enaa olisi tarjolla. Koronan tullessa Suomeen julkisuuteen
puolestaan tuli laajasti esiin sinansa ehka yllattavakin ilmid, jossa ihmiset hamstrasivat
vessapaperia. Taustalla oli yhden selitysmallin mukaan ajatus siita, etta vessapaperille on sen
loputtua vaikeaa l6ytda korvaavaa tuotetta ja uutisointi sai aikaan paniikkilikkeen (Yle
13.03.2020).

Markkinoiden liséksi tdma on havaittavissa yksilotasollakin. Ihmisten paatoksentekoon vaikuttaa
menettadmisen pelko eli se, ettd toisin (ja tosiasiallisesti mahdollisesti paremmin) paattamalla he
menettaisivat jonkin tilaisuuden ja katuisivat sitd myéhemmin (Archer, 2017, 12 ; Neuhaus, 2020,
17). Nakisin tasta itse esimerkkind arkisen alennusmyynnin. Kuvitellaan tilanne, jossa asiakas
nakee kaupassa takin. Takki on asiakkaan mielesta melko ruma eika siten haluttava. Niukkuuden
periaatetta soveltaen takin arvo kuitenkin nousee asiakkaan silmissa, jos sen vieressa on suuri
punainen kyltti kertomassa, ettd sen voi ostaa itselleen 75 % alennuksella vain tdndan. Nain
rumasta takista tulee ainutlaatuinen tilaisuus ja asiakas saattaa hyvinkin paatya tuhlaamaan
rahansa takkiin, jota ei koskaan kayta. Takin sijaan asiakas osti tdssa esimerkissa itse asiassa
ennemminkin itselleen hyvan mielen siita, ettei joutunut katumaan seuraavana paivana hienon

tarjouksen ohittamista.

Miten petokset sitten hyddyntavat niukkuutta? Tuttu esimerkki on myyntihuijaus, jossa olematonta
tuotetta kaupataan verkossa. Nama petokset ovat usein niin yksinkertaisia sarjarikoksia, etteivat
niiden tekijat uskoakseni ole juurikaan Cialdinin ajatuksia lukeneet. Silti niukkuuden periaate tulee
naissa usein kuin itsestaan ilmi. Myytavana voi olla esimerkiksi jokin harvinainen tuote kuten
loppuun myydyn tapahtuman liput. Toisaalta kyse voi olla ainutlaatuisesta tilaisuudesta saada
jokin yleensa kallis tuote poikkeuksellisen halpaan hintaan. Potentiaalinen ostaja uskonee
pienesta epailyksestd huolimatta, ettd ndin halpaan hintaan tuote menee nopeasti kaupaksi ja

jattamalla sen ostamatta juuri nyt saattaa joutua katumaan huomenna.

Kehittyneempiakin tapoja keinon hyodyntamiseen kuitenkin on ja se voidaan tehda taysin
tietoisesti. Neuhausin (2020, 17) mukaan yksi niukkuuteen perustuva tapa on ainutlaatuisuuden
kautta saada petoksen kohde tuntemaan itsensa tarkeaksi. Kun arvovaltainen henkil®, esimerkiksi
diplomaatti tai pankkiiri, ottaa yllattden yhteytta, pyytdd apua ja antaa ymmartaa, etta vain

petoksen kohde voi hantd avustaa, luo se erityisyyden tunteen, joka saattaa vedota joihinkin
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ihmisiin. Tassa tapauksessa niukka resurssi onkin siis petoksen kohde itse ja sosiaalisen
hierarkian roolit kdannetdan ympari hdnen saadessaan auttaa arvovaltaista henkil6a tarkedssa ja

ainutlaatuisessa projektissa.

Vaikka kaikenlaisia ainutlaatuisia tarjouksia saattaa nykyaan puhelimeen, sosiaaliseen mediaan
ja sahkopostiin sadellakin, melko harva petos silti nojaa aivan ilmeisesti juuri tdhan

periaatteeseen. Sen sijaan ne hyddyntavat sita paljon yleisemmalla ilmiélla: kiireella.

Kiire on hyvin yleinen petosten tunnuspiirre. Puhelimessa esiintyvan valepoliisin mukaan rikos on
tapahtumassa juuri nyt ja kohteen pitaa tehda paatds pankkitilin tunnuslukujensa antamisesta heti,
silla kohta on lilan mydhaista. Sahkdpostiin saapuva viesti huijaripankkiirilta saattaa olla otsikoitu

isoilla kirjaimilla "kiireelliseksi viestiksi" johon odotetaan vastausta heti. Esimerkkeja on lukuisia.

Kiire on petoksen tekijoille tehokas tyokalu. Se vetoaa pienen mutkan kautta Cialdinin niukkuuden
periaatteeseen, eli tekee oikein kaytettyna petoksesta arvokkaamman vastaanottajan silmissa.
Petollinen sahkdpostiviesti voi vaikuttaa epailyttavalta, mutta siind luvataan kohteelle suuria
rahasummia, mikali tama vastaa valittomasti. Huomenna on jo liian mydhaista. Jos tallaisessa
petoksessa on rahtuakaan mitdan sellaista, mikd muuten herattaisi kohteen kiinnostuksen,
kiireeseen vetoaminen pitaa huolta siita, ettei kohde mieti asiaa huomiseen saakka. Taustalla
painaa kohteen itsensa luoma pelko siita, ettd huomiseen odottamalla tdma ainutlaatuinen tarjous
vanhenisi kasiin ja sita joutuisi katumaan mahdollisesti koko elamansa. Ja kuten edella jo todettiin,

katumisen pelko ja sen mahdollisuuden valttdminen kuuluu niukkuuden ytimeen.

Kiire on myds sikali koko petoksen elinkaaren ajan hyva tydkalu sen tekijbille, ettd se heikentda
petoksen kohteen paatdksentekokykya. Kun kiire on kova, paatdksia vaaditaan heti ja kohteen
aivot vield ylikuormitetaan tarkoituksellisesti suurella ja monimutkaisella tietomaaralla, tulee
ihmismieli helposti turvautuneeksi rationaalisen pohdinnan sijaan yksinkertaisempiin arsykkeisiin,
tunteisiin ja sisaisiin malleihin perustuvaan paatokseen (Williams ym., 2017, 415 — 416). Nain
voidaan saavuttaa yhta hyvin lyhytikdisen petoksen tavoite, jossa kohde klikkaa vaarallista linkkia
tai pitkaikdisemman petoksen tavoite, jossa kohde saadaan kerrasta toiseen lahettamaan

rikollisille rahaa tekaistuihin kuluihin.

Pelko ainutlaatuisen tilaisuuden menettamisesta on kova. Sen voi huomata markkinoinnin kautta
aivan rehellisesti eika se tassa suhteessa merkittavasti eroa petosten tavasta hyodyntaa sita.
Tilaisuuteen tarttuminen vain siksi, etta siita luopuminen voisi harmittaa, vaikuttaa olevan yleinen
piirre ihmisissa ja petosten tekijat kayttavat tata haavoittuvaisuutta hyvakseen. Kiireen viela
sumentaessa normaalisti jarkevankin ihmisen paatdksentekoa entisestdan toimivat nama kaksi

yhdessa tehokkaana vaikuttamisen keinona ja ovat siksi keskeinen osa monessa eri petoksessa.
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Tallaisen vaikuttamiskeinon tunnistaminen varsinkin petoksen alkuvaiheessa voisi toimia monelle
potentiaaliselle kohteelle pelastavana tekijana saamalla heidat sanomaan huijarilleen tiukasti, etta
asiaan palataan huomenna tarkemman miettimisen jalkeen. Siksi keinon alleviivaaminen ja esiin

nostaminen palvelisi myos tiedotuksessa ennalta estamista.

Tervettd epaluuloa tata keinoa kohtaan ruokkivia kysymyksia voisivat tassa tapauksessa olla

esimerkiksi:

1) Onko minulla oikeasti kiire? Voinko harkita asiaa? Jos en, niin miksi en?
2) Jos tdmé on todella ainutlaatuinen tarjous, miksi se kohdistettiin juuri minulle? Siséltyykd
ensimmaéiseen yhteydenottoon jotain, miké selvésti yksilbi minut?

3) Haluanko ja tarvitsenko tété oikeasti? Onko tdmaéan saavuttamisessa riskeja?

4.5 Periaate 3: Pitaminen

Cialdinin kolmas periaate, pitaminen, on sukua ensiksi esitellylle auktoriteetille, mutta menee viela
sita pitemmalle. Auktoriteetin kantavana ajatuksena oli, etta eri alojen asiantuntijat ovat luotettavia
ja heita kannattaa kuunnella. Pitaminen taas lahtee siita, etta tutuilta, luotettavilta tai samanlaisilta

tuntuvat ihmiset ovat keskimaaraista parempia tiedon lahteitd (Muscanell ym., 2014, 7).

Auktoriteetin tapaan kyse on tassakin siitd, ketd petoksen kohde on valmis kuuntelemaan.
Neuhaus (2020, 20) esittaa, etta talla voi olla vaikutusta jopa petoksen ensimmaisessa viestissa,
sillda kysymys onko tdmé viesti aito saattaa joskus olla niin vaikea, ettd vastaanottajan aivot luovat
itselleen oikoreitin korvaamalla sen samankaltaisella mutta helpommalla kysymyksella pidénké
tdman viestin lahettdjastad. Toisin kuin auktoriteetti, joka voi toimia heti ensimmaisesta
yhteydenotosta alkaen, pitdminen vaatii toimiakseen kuitenkin usein ensin aikaa ja yhteydenpitoa
petoksen tekijan ja kohteen valilla. Siksi tdma ja tastd periaatteesta eteenpain esiteltavat

vaikuttamisen keinot ovat jo tyypillisempia pitkaikaisille petoksille.

Pitaminen on auktoriteetin ohella voimakas vaikuttamisen tyokalu. Jos ihmiselle tarjottaisiin hyvin
hataran nakoistd pdlynimuria maailman parhaana siivoustytkaluna, olisi taman periaatteen
perusteella aivan eri asia kuulla se ovelle kutsumatta tupsahtaneelta imurilikkeen myyjalta kuin
parhaalta ystavalta. Tassa tapauksessa myyjan asiantuntemuksen tuoma auktoriteetti saattaisi

havita hyvaa ystavaa kohtaan tunnetulle luottamukselle, koska myyjalla olisi tilanteessa ilmeinen
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intressi saada imuri myydyksi. Harvempi sen sijaan miettisi, saako ystava mahdollisesti liikkeelta

osinkoja kelvottoman siivousvalineen suosittelemisesta toisille.

Olennainen ero kahden keinon valilld on, ettd (kuten jo aiemmin esitetyn perusteella voidaan
huomata) auktoriteetti on ulkoisesti todennettavissa ja siten myods vaarennettavissa erilaisin
todistuksin, vaattein ja tittelein. Pitdminen sen sijaan perustuu henkilékohtaiseen tuntemukseen ja

on siten hankalammin selitettavissa.

On olemassa tapauksia, joissa pitamista on hyédynnetty kuin auktoriteettia. Tallaisesta esimerkki
on jo aiemmin mainittu huijaus, jossa lasten vanhemmat saavat lapsensa nimissa lahetetyn
viestin, jossa selitetddn puhelimen olevan rikki ja pyydetdan maksamaan kiireellisesti olematon
lasku lapsen puolesta (MTV-uutiset 6.3.2023). Teho perustuu siihen, ettd useimmat ihmiset
haluavat auttaa omaa lastaan lapsen ja vanhemman henkildkohtaisen suhteen vuoksi, mika

puolestaan johtaa hatikdityihin paatoksiin.

Pitamisen todellinen merkitys ja vaikuttamisen teho korostuvat kuitenkin pitkdaikaisissa
petoksissa. Pitkaaikaisissa, joskus vuosiakin kestavissa petoksissa petoksen kohde ja tekijan
luomat hahmot ovat jatkuvasti tekemisissa keskenaan ja siksi heidan valilleen syntyy vakisinkin
ihmissuhde, vaikka silla ei todellista pohjaa olekaan. Petoksen tekijalle on eduksi, mikali kohde
saadaan pitamaan edes yhta naista hahmoista henkilokohtaisena ystavanaan. Talldin petoksen

tavoitteen saavuttamiseksi avautuu taysin uusia tulokulmia.

Verkkopetosten kanssa itse tekemisissa ollessani nain monta kertaa, miten yksi hahmo oli
iimeisesti suunniteltu kohteen kanssa ystavystymiseen. Kun sitten petoksen kohde kohtasi toisten
hahmojen, esimerkiksi etdisten ja muodollisten pankkien tai viranomaisten, kanssa ongelmia,
riensi ystavahahmo hatiin. Ystdvahahmo vakuutti olevansa petoksen kohteen kanssa samassa
veneessa ja kehotti tatd tekemaan yhteistydta toisten hahmojen kanssa, jotta ongelma saatiin
ratkaistua. Cialdinin periaatteista tdssa yhdistyivat sekd auktoriteetti ettd pitdminen. Yhden
hahmon uskottavuus perustui kuviteltuun asemaan kun taas toinen suostutteli kohdetta
henkildkohtaisen suhteen kautta. Ylipaataankin on tassa yhteydessa hyva huomata, etteivat
petokset valttdmatta perustu vain yhteen vaikuttamisen keinoon, vaan ammattimaisesti petoksia

tehtailevat tahot osaavat yhdistella niita tehokkaasti.

Varsinkin verkossa tapahtuvissa petoksissa yhtalaisyyksien l6ytaminen ja samankaltaisuuden
tunteen luominen on petoksen tekijdille tarkeaa, koska fyysinen kanssakdyminen ja sitd myoten
muut tavanomaiset ihmissuhteen luomisen rakennuspalikat puuttuvat. Talldin voidaan vedota

yleispateviin seikkoihin kuten yhdistavaan uskonnollisuuteen. Kyse voi olla myds stereotypioiden
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hyddyntamisesta kuten ajatuksesta, etté syvasti uskonnollinen ihminen ei voisi valehdella. (Koon
& Yoong, 2013, 30 — 32.)

Yksinkertaisimmillaan kyse voi kuitenkin olla paljon karkeammistakin vaikuttamisen keinoista.
Ihmisesta pitdminen voi perustua joskus pelkkaan ulkonakddn (Archer, 2017, 11). Tutkimuksissa
onkin tata tukevasti havaittu, etta erityisesti romanssiin perustuvissa huijauksissa seka mies- etta
varsinkin naishahmojen kuvat ovat ulkoisesti miellyttavia (Whitty, 2013B, 8). Toisaalta helppona
esimerkkina vastakkaisesta voidaan todeta, ettd vahvasti rasistisesti ajattelevaa henkilda on

vaikeaa vakuuttaa millaan keinolla, jos vakuuttelija on kohteen mielesta vaaran varinen.

Joskus taas kyse voi olla puhtaasta mielistelystd ja kehumisesta, joka saa kohteen tuntemaan
olonsa hyvaksi ja ndin paastdmaan mukavaksi kokemansa huijarihahmon I&dheisemmaksi (Koon
& Yoong, 2013, 36 ; kaytdanndn esimerkkind ks. esim. lltasanomat 1.7.2023). Sindnsa suuria
ihmeitd petoksissa ei siis valttamattd aina toteuteta suhteen luomisessa. On lopulta hyvin
yksilollista, minkalaisista ihmisistéa kukin petoksen kohde pitaa tai minkalaiset keinot Iahentavat
hanta ja petoksen suorittajan hahmoa. Petosten tekijdille on eduksi kokeilla mahdollisimman

monia eri tulokulmia, myds hyvin yksinkertaisia, 16ytddkseen tehokkaimman.

Pitamisen riskit kohteelle verrattuna auktoriteettiin ovat suuret ja avaavat petoksen tekijoille
pitkalla tahtaimella paljon sita laajemmat mahdollisuudet vaikuttaa petoksen kohteeseen. Vanhan
sanonnan mukaan tieto on valtaa ja tdman ovat petosten tekijatkin omaksuneet hyvin. Joskus
petosten tekijat hydodyntavat petosten kohdentamisessa tietoja, jotka ovat urkkineet avoimista
lahteista (Chen ym., 2017, 299). Etenkin pitkdan kestavissa petoksissa petosten tekijat voivat
kuitenkin aivan aidostikin oppia tuntemaan kohteensa hyvin ja saada tasta esiin arkaluontoista tai

henkilokohtaista tietoa, jota voi kayttaa eri tavoin tulevissa rikoksissa.

Lyhyelld tahtdimelld tdma voi olla esimerkiksi romanssihuijauksen yhteydessa saaduilla
alastonkuvilla kiristamista eli niin sanottua sextortionia (ilmidsta yleisluontoisemmin ks. esim.
lltasanomat 19.6.2017). Pitemmalla tahtaimella tietoa voidaan puolestaan kayttaa kohdentamaan
tulevia petoksia. Jos kohde on menettdnyt rahaa huijaukseen, voidaan hanta I[3hestya
mydhemmin eri hahmolla (usein tdma on tarinassa poliisi tai muu viranomainen), joka lupaa
saavansa menetetyt rahat takaisin (Federal Trade Commission, 2021 ; Europol, 2021, 8).
Uskottavuus perustuu siihen, ettd hahmo tietaa tapahtuneesta petoksesta ja kohteesta hyvin
yksityiskohtaisia asioita ja osaa tietysti vastata kohteen tarpeeseen saada rahat takaisin.
Tallaisella kohteen tuntemuksella ja kohdentamisella petosten kierrettd voidaan periaatteessa

jatkaa pitkaankin.
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Kun henkilokohtainen suhde on saatu luotua, téllaisen tiedon hankkiminen ei ole tutkimustiedon
valossa petosten tekijoille erityisen hankalaa. Nykyaikainen verkkoymparisto koituu tassa heidan
edukseen. Eri tutkimuksissa on havaittu, ettd verkkosuhteissa ihmiset ovat olleet halukkaampia
kertomaan itsestaan kuin kasvokkain (Cross, 2014, 2). Sen lisaksi tallaisen avoimuuden sen on
havaittu olevan muutoinkin ihmisille Iahtdkohtaisesti melko luontaista ja jopa terapeuttista (Junger
ym., 2017, 76 ; Whitty, 2013B, 11). Petosten aikana niiden tekijat myds luovat tietoisesti tata
edistdakseen turvalliselta tuntuvan ympariston kohteelle (Whitty, 2013A, 24).

Poliisin tiedotusta ajatellen pitamisesta on vaikeampi varoittaa kuin auktoriteetista. Kaikki poliisiksi
esittaytyvét eivét ole poliiseja on viela melko helppo ohjenuora, joka kuulostaa jarkevalta, koska
poliisius on helposti todennettavissa ulkoisin keinoin (virkamerkki, virkapuku, soitto laitokselle,
jossa poliisi vaittda olevansa toissa ja niin edelleen). Pitdmisen astuessa vaikuttamisen keinona
todelliseen voimaansa ollaan petoksessa kuitenkin yleensa jo melko pitkalla eika samanlaisia
ulkoisia merkkeja valttamatta ole tarjolla. Viranomaisen varoitus voi kuulostaa jopa loukkaavalta
silla kohdistuuhan se tuttuun, ystavaan, tai jopa rakkaaseen, johon varoituksen saaja on alkanut
luottaa. Samalla on olemassa vaara, ettd varoituksen saaja kokee sen jopa henkildkohtaisesti
loukkaavaksi. Se voidaan tulkita myos niin, ettd sen saajalla ei riitd ymmarrys ja harkintakyky
epaluotettavan ihmisen tunnistamiseen. Nama molemmat ovat omiaan saamaan petoksen

kohteen puolustuskannalle ja sulkemaan korvansa viranomaisten neuvoilta ja kehotuksilta.

Asiaa voisi pikemmin Iahestya terveen epaluulon herattelyn kautta. Petoksen tekijoiden kanssa
viestittely itsessaan on lopulta harvoin suoranaisesti vaarallista. Vahankaan pitempikestoisissa
petoksissa, joihin pitaminen kiinteasti liittyy, esimerkiksi haittaohjelmat eivat useimmiten kuulu
petoksen kaareen, koska ne voisivat paljastuessaan aiheuttaa epaluuloa ja tuhota koko tekijan ja
kohteen valisen vaivalla rakennetun suhteen. Vaara tassa tapauksessa syntyy siita, kun petoksen

tekija saa tietoonsa asioita, joita voi myohemmin hyddyntaa.

Siksi paras rokote tata keinoa vastaan on uskoakseni muistuttaa kansalaisia siita, ettd ihmisella
saa olla myds salaisuuksia. Samoin kuin rahan lahettdmisesta voi kieltdytya, niin voi ja pitdakin
mahdollisesta painostuksesta huolimatta kieltaytya kertomasta aivan kaikkea, mitd kysytaan.
Myo6s verkkoymparistdn tutkittu vaarallisuus voidaan tdssa nostaa esille. Tiedon pimittdminen

petoksen tekijoilta voi olla toimiva rokote pitkaaikaisia petoskierteitd vastaan.

Tervetta epaluuloa tata keinoa kohtaan ruokkivia kysymyksia voisivat tassa tapauksessa olla

esimerkiksi:

1) Yritetddnkd minuun vaikuttaa esimerkiksi mielistelemélld? Onko t&ssé taka-ajatuksia?
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2) Miksi pidén tasta ihmisesté? Perustuuko se muuhun kuin luonteeseen, esimerkiksi ulkonékéén?
Onko minulla hdntéd kohtaan haluja tai toiveita, jotka haittaavat harkintaani?

3) Kuinka kauan olen tuntenut tdmén ihmisen? Tunnenko hénet todella tarpeeksi hyvin?

4.6 Periaate 4: Vastavuoroisuus

Kuten muutkin Cialdinin periaatteista, myos vastavuoroisuus vaikutuskeinona vetoaa ihmisissa
sellaisiin usein tiedostamattomiin asioihin, jotka ovat olleet jo alusta saakka keskeisessa osassa
nykyisten yhteiskuntiemme kehityksessa. Neuhaus (2020, 18 — 19) esittaa, etta vastavuoroisuus
on historiallisesti ollut tarkea mekanismi ihmisten pitkakestoisen yhteistydn mahdollistamisessa.
Hanen mukaansa ihmiset pyrkivat luonnostaan suhteissaan symmetrisyyteen ja siksi pitavat
mielessaan ikaan kuin kirjaa siita, ovatko he itse toiselle velkaa tai onko joku toinen velkaa heille.
Koska lahtokohtaisesti kaikki toimivat nain, ihmisten toiminta on myds ennalta arvattavampaa,

mika tietysti edelleen helpottaa yhteistyon tekemista.

Keinon iasta kielii myos se, ettd useissa eri uskonnoissa se esiintyy tarkedna elamanohjeena.
Esimerkiksi kristinuskon kultainen saanto kaikki, minké tahdotte ihmisten tekevén teille, tehkaa te
heille on Muscanellin ym. (2014, 11) mukaan kuin tdaman vaikutuskeinon tiivistelma, ja

vaikuttimena toimii nimenomaan se, etta vaikutuksen kohde kokee olevansa jotakin velkaa.

Petoksen osana tama ihmisluonteen perusmekanismi muuttuu vaaralliseksi siksi, etta sitd on
helppo huijata ja todellisuudessa asymmetrinen, hyvaksikayttdva suhde on mahdollista naamioida
symmetriseksi, vastavuoroisten lahjojen ja palvelusten suhteeksi. Petoksen suorittaja saattaa
esimerkiksi ennen suuren rahasumman pyytamista tehdd kohteelle pienia palveluksia tai
noudattaa vanhaa neuvottelustrategiaa, jossa ensin vaatii jotain taysin jarjetonta ja sitten muka

tyytyy vahempaan. (Archer, 2017, 10 — 11.)

Kuvitellaan petos, jonka kohde pitda suostutella Idhettdmaan suuri summa rahaa petoksen
suorittajalle. Edella kuvattu voi konkretisoitua siten, ettd ensin petoksen tekija vaatii summaa, jota
ei edes oleta saavansa, esimerkiksi 10 000 euroa. Kun kohde odotetusti kieltaytyy, petoksen tekija
sanoo palaavansa asiaan. Muutaman pdivan paastd seuraa dramaattinen tarina siita, miten
petoksen suorittaja on tehnyt kaikkensa ja myynyt jopa omaisuuttaan saadakseen rahat kasaan,
siis kaytanndssa tehnyt kohteelle palveluksen. Nyt puuttuu endd 2000 euroa. Petoksen kohde
halutaan saada kokemaan olevansa sen tekijalle velkaa taman ajasta ja omasta panostuksesta.
Lisaksi 2000 euroa kuulostaa paljon kohtuullisemmalta kuin 10 000. T&ta vaikuttamisen vipuvartta

hyoddyntaen ei ole lainkaan epauskottava ajatus, etta rahat vaihtavat omistajaa.
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Asiaa mutkistaa entisestdan se, ettd ihmismielen sisdinen kirjanpito ei aina osaa laskea asioiden
todellista arvoa miettiessdan, onko se jotakin velkaa. Esimerkiksi intialainen hengellinen johtaja
Chandra Mohan Jain kehotti aikoinaan seuraajiaan pyytdamaan lahjoituksia liikkeelleen. Ennen
lahjoituksen pyytamista pyynnon kohteille kuitenkin annettiin kukka ja heita siunattiin. Tata pienta
ja nimellista elettd vastaan onnistuttiin saamaan rahaa ja lopputulos oli liikkeelle taloudellisesti
kannattava. (Neuhaus, 2020, 19.)

Samalla tavoin petoksen tekijat saattavat antaa kohteilleen lahjoja, jotka ovat pohjimmiltaan
arvottomia. Lahettamalla kohteelle pyytamattakin jonkinlaisen kuvan henkiléllisyystodistuksestaan
tai toistelemalla luottavansa tadhan pyrkii petoksen tekija luomaan kohteessa ajatuksen siita, etta
taman tulisi toimia samalla tavalla (eml). Vastavuoroisen luottamuksen herattajana (tai askeleena
arkaluontoisten tietojen kalasteluun) voi toimia myds se, etta petoksen tekijan hahmo kertoo jotain

syvasti henkilokohtaista itsestaan (Carter, 2015, 2).

Olennainen ero on tietenkin siind, ettd petoksen tekijan lahettdmat asiakirjat ovat joko
vaarennoksia tai varastettuja, kun taas kohteen lahettamat kopiot omasta passistaan tai muusta
henkildllisyystodistuksestaan voivat paatya petoksen tekijan kayttéodon taman tulevissa petoksissa.
Samoin kohdetta kohtaan koetun luottamuksen tai hanelle kerrottujen henkildkohtaisten asioiden

arvosta on turha edes puhua, kun ne tulevat alunperinkin kuvitteelliselta henkilolta.

On olemassa nayttoa siita, etta joskus ennen omaa vaatimustaan petosten tekijat ovat Iahettaneet
niiden kohteille my&s aivan oikeita mutta edelleen pienia ja sindnsa arvottomia lahjoja kuten kukkia
(Whitty, 2013B, 12 ; Gillespie 2017, 5). Petoksen ehkaisemisen ja tunnistamisen kannalta paras
rokote tata vaikutuskeinoa vastaan olisikin saada potentiaaliset petosten kohteet ymmartamaan,

mika on minkakin arvoista.

On hienoa ja luonnollistakin, ettd ihmiset haluavat maksaa velkansa takaisin. Kuvitteelliset ja
varsinkin kohteen mielen itse keksimat velat ovat kuitenkin erittdin tehokasta rakennusmateriaalia
pitkaaikaisille petoksille, eika niita tulisi siksi missaan nimessa rohkaista vaan opettaa petosten
kohteet tunnistamaan tama vaikuttamisen keino, jossa useimmiten itse asiassa petoksen

suorittajan pienen alkusysayksen jalkeen kohde paatyy huijaamaan itse itseaan.

Tervettd epaluuloa tatd keinoa kohtaan ruokkivia kysymyksia voisivat tassa tapauksessa olla

esimerkiksi:

1) Olenko oikeasti télle ihmiselle jotain velkaa? Jos en ole, misté tdmé& mielikuva on syntynyt?

Onko tédmé toinen ihminen yrittényt luoda sen?
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2) Onko tdméa velka lainkaan suhteessa siihen, mitd oikeastaan olen saanut? Pitd&dké minun
maksaa rahaa siksi, etté sain kerran kukkia?
3) Jos tdméa henkilb véittda tehneensé jotain (esimerkiksi myyneenséd omaisuuttaan), voiko hén

todistaa sen?

4.7 Periaate 5: Ryhmapaine

Cialdinin periaatteista tama tunnetaan englanniksi nimella social proof, mutta sosiaalista todistetta
kuvaavampi kaannés kaytdnnon kannalta voisi otsikon mukaisesti olla ryhmépaine. Silla
tarkoitetaan ihnmisen luontaista taipumusta muodostaa nakemyksiaan sen perusteella, mita han
havainnoi tai petoksen tapauksessa kuvittelee havainnoivansa muiden ihmisten toiminnassa.
Ihminen on pohjimmiltaan laumaelain ja siksi tamakin taipumus on koodattu lajimme hyvin syvalle.
Archer (2017, 11) tuo tassa yhteydessa esiin normaaliuden kasitteen. Tata vaikuttamisen keinoa
voidaankin havainnollistaa hyvin tuota sanaa kayttamalla: inmismieli havainnoi sita, mita muut

tekevat, ja alkaa pitaa sita tavoiteltavana normaalina.

Normaali voi olla sanana arvolatautunut. Esimerkiksi seksuaalivahemmistoistd keskusteltaessa
olisi heikko argumentti niiden vastustajilta vedota normaaliuteen. Petosten vaikuttamiskeinojen
yhteydessa arvolatausta sanalla ei kuitenkaan ole. Pikemminkin kyse on vain ihmismielen tavasta
automaattisesti verrata itsedan ja toimintaansa lajitovereihin ja paatya monesti sen perusteella
kayttaytymaan tavalla, jonka se tulkitsee normaaliksi omassa ymparistossaan. Nain on erityisesti
silloin, jos tilanne vaikuttaa monitulkintaiselta tai epavarmalta (Muscanell ym., 2014, 10).
Laumaeladimen taustaa vasten ihminen siis lopulta helposti mukautuu mieluummin enemmiston
tahtoon (ja uskoo taten paasevansa helpommalla) kuin haastaa sen. Tata taipumusta voidaan

kayttaa tietoisesti hyvaksi.

Vaikuttamisen keinona tasta on nayttéa myds rehellisissa yhteyksissa. Eri tutkimuksissa (ks. esim.
Goldstein ym., 2008 ; Shang ym., 2010 ja Bohner & Schluter, 2014) on kiinnitetty huomiota siihen,
miten keinoa voidaan kayttaa hotelleissa, jotka toivovat resurssiensa sdastamiseksi vieraidensa
mieluummin kayttavan huoneidensa pyyhkeitd uudelleen kuin laittavan ne yhden kayttokerran
jalkeen pyykkiin. Tulokset ovat olleet vaihtelevia, mutta tutkimuksissa on yhta kaikki havaittu, etta
esimerkiksi kahdeksan kymmenesté vieraastamme kéyttdd pyyhkeenséd uudelleen -tyyppisiin
lauseisiin vetoamisella on ollut merkitystd sille, miten ahkerasti vieraat ovat pyyhkeitdan
kierrattaneet. Taustalla on ilmiselvd vaikkakin sanaton yhteys Cialdinin periaatteeseen:

enemmisto tekee néin, tdma on normaalia, tee siis sindkin néin.
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Petoksissa tdhan on yhtd helppo vedota ja jotkut petokset on jo lahtdkohtaisesti suunniteltukin
tatd hyddyntamaan. Whitty (2013A, 12) on havainnut, ettd hanen tutkimissaan pitkékestoisissa
petoksissa tarinoihin on tuotu useita eri hahmoja. Whittyn havainto on melko yleispateva, mutta
sillda on tarkoituksensa. Tuomalla mukaan useita eri hahmoja saavat petoksen tekijat (tai
yksittédinenkin tekija, jos esittaa itse naitd kaikkia) luotua tarinaan enemmiston. Kun tama
enemmisto sitten alkaa pommittaa petoksen kohdetta yota paivaa viesteilla ja soitoilla, jotka kaikki
kertovat samaa, petokselle edullista narratiivia, saattaa petos alkaa tuntua kohteestaan todelta ja

sinansa omituiset asiat loogisilta.

Keino on vield tehokkaampi, mikali petoksen tekijat onnistuvat eristamaan kohteen muista
ihmisista. Sikali ei ole ihme, etta joidenkin petosten kaavaan kuuluu myds painottaa niiden salaista
luonnetta. Taman perusteella kohdetta estetaan kertomasta yhteydenpidostaan petoksen tekijaan
kenellekaan, joka voisi ulkopuolisena helpommin havaita kyseessa olevan petos ja vetaa kohteen

takaisin reaalimaailmaan.

Yleisella tasolla tdma keino toimii myds herattdmaan kohteessaan ajatuksia siitd, miten toiset
toimisivat vastaavassa tilanteessa, eli jalleen pohtimaan, mika on normaalia. Whittyn (2013A, 13)
mukaan petosten kohteet maksavat rahaa sen tekijalle helpommin, mikali petoksen tarina aktivoi
tiettyja normeja. Jos rahaa pyydetdan esimerkiksi sairaalle lapselle, se aktivoi mielikuvan siita,

etta sairaan lapsen auttaminen on oikein ja toisetkin tekisivat luultavasti samoin.

Huominarvoista tassa nahdakseni on, etta nain voi tapahtua jopa pelkadstaan ajatuksen ja
mielikuvituksen pohjalta, eli petoksen kohteella ei tarvitse olla mitaan konkreettista nayttda siita,
etta toisetkin antaisivat rahaa sairaan lapsen hyvaksi. Normien merkitys korostuu silloin, kun
petoksissa kaytetaan Cialdinin periaatteiden lisaksi hyvaksi myds yleisia mielikuvia ja tarinapohijia,
joista jotkut saattavat perustua jopa aivan kirjaimellisesti ikivanhoihin kansansatuihin (tarkemmin
tasta ks. Kopp ym., 2016, 178 ja Gillespie, 2017, 3).

Ryhmapaineen vaikutus on tutkitusti vahva. Siksi tiedottamisen ja varoittamisen kannalta sen
huomioiminen palvelisi tarkoitusta. Olisi kuitenkin liian yksinkertaista neuvoa ihmisia vain
pitamaan paansa, vaikka muut sanoisivat mita. Vahvatahtoisilta se voi onnistua, mutta tdma keino
ei olisi osa Cialdinin usein tutkittuja ja sovellettuja klassikoita, jos me kaikki olisimme riittdvan
vahvatahtoisia sen sivuuttaaksemme. Lisdksi on huomioitava, ettd menestyvat petokset voivat
hyodyntaa samanaikaisesti useita vaikutuskeinoja, jolloin vahvakin tahto voi olla kovalla

koetuksella.

Parempi tapa olisi kdantaa tdma keino suoraan petoksia vastaan. Vaikka petoksen kohde saattaa

jo uskoa vahvastikin sen tarinaan, ulkopuolisen on yleensa helppo havaita kyseessa olevan petos.
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Siksi vahva kehotus jakaa kaikki tiedot petoksesta useiden petoksen kohteelle tarkeiden ja
luotettujen ihmisten sek& viranomaisten kanssa voisi joissain tapauksissa saada ihmismielen

kovasti etsiman normaaliuden jalleen ndyttdamaan oikeasti normaalilta.

Tama on tietysti helpommin sanottu kuin tehty, koska pitkadkestoisen petoksen kohdetta saattaa
olla kaikista faktoista huolimatta hyvin vaikeaa saada uskomaan, ettd hanta huijataan. Petosten
tekijat tuntevat vaikuttamisen keinot ja kayttavat niita taidokkaasti kohteensa mielen muuttamiseen
ja manipulointiin. Sikali tdma tapa on kaikkein tehokkain rokote petosten varhaisessa vaiheessa

seka tietysti ennen niita.

Oma arvonsa olisi myos silla, ettd petosten potentiaaliset kohteet saataisiin jo ennen uhreiksi
joutumistaan kyseenalaistamaan ihmisten valisid yhteyksia. Tervettd epaluuloa tatd keinoa

kohtaan ruokkivia kysymyksia voisivat tdssa tapauksessa olla esimerkiksi:

1) Keitd ndmaé ihmiset ovat? Tuntevatko he toisensa tai onko mahdollista, ettd he toimivat salaa
yhdessa?

2) Yritetddnké minua painostaa johonkin? Koenko painetta jostain muusta syystd: uskonko
esimerkiksi toisten odottavan minulta tietynlaista toimintaa? Milla perusteella?

3) Mitéd muut tuntemani ihmiset tasta ajattelevat tai mitd he neuvovat minua tekeméaan?

4.8 Periaate 6: Johdonmukaisuus ja sitoutuminen

Cialdinin periaatteista taman opinnaytetyon jarjestyksessa viimeinen on se, joka pohjimmiltaan
mahdollistaa monet pitkakestoisista petoksista. Kyse on nimen mukaisesti ihmisten

perimmaisesta taipumuksesta sitoutumiseen.

Ihmisilla on luonnostaan tapana pyrkia olemaan johdonmukaisia ja siten seurata myos huonoja
sitoumuksia, joita he uskovat tehneensa. Tassa taustalla on jonkin verran jalleen laumaeldimen
taustaa siind mielessa, ettd taipumukseen kuuluu huoli siitd, mita toiset yksilosta ajattelevat.
Johdonmukainen ja sitoutuva ihminen on luotettava ja tasapainoinen, siis lajitovereilleen hyva
kumppani. Epadjohdonmukaisesti tai epaluotettavasti toimiva yksilo taas saattaisi aiheuttaa toisissa

ihmisissa epailyksia. (Muscanell ym., 2014, 12 — 13.)

Vaikuttamisen keinona tata hyodynnetaan siten, ettd kohdehenkild pyritdan saamaan ensin
suostumaan pieniin asioihin ja niiden jalkeen, ikdan kuin velvollisuudentunnosta, suostumaan

samaan asiaan liittyviin suurempiin pyyntéihin (eml). Vaikutus on erityisen vahva silloin, kun
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asiasta on sovittu kirjallisesti tai yksildé uskoo, ettd han on tehnyt valinnan itse ilman painostusta
(Archer, 2017, 11).

Tahan saakka kasiteltyjen vaikuttamisen keinojen perusteella voidaan todeta, ettd tallainen
mielikuva omasta tahdosta tehdysta sopimuksesta saattaa niiden avulla syntya hyvinkin helposti.
Cialdinin viisi edellistéa periaatetta vetoavat kaikki asioihin, jotka ovat ihmisille luontaisia, mutta
joita juuri luontaisuuden takia harvemmin erikseen ajatellaan tai juuri missaan sanotaan aaneen.
Siksi uskon, ettd kuudenteen keinoon tultaessa voi petoksen kohteesta tuntua hyvinkin

normaalilta, ettd han on tahan asiaan sitoutunut omasta vapaasta tahdostaan.

Taman jalkeen petoksen tekijdiden on kuudennen keinon avulla helppoa jatkaa petostaan pitkidkin
aikoja, koska sen kohde kokee tehneensa itse ja omaehtoisesti rationaalisen paatoksen. Kohdetta
sitoo silloin johdonmukaisuuden lisdksi myds se, ettd tastd kuvitteellisesta sopimuksesta
paastakseen hanen pitaisi myontda olleensa vaarassa. Se on monesti vaikeaa huomattavasti
arkisemmissakin yhteyksissa kuin petoksissa, joissa vaarassa oleminen tarkoittaisi myos sen

myontamista, ettd joku on onnistunut huijaamaan kohdetta.

Joskus johdonmukaisuus voi kuitenkin tulla osaksi pitkaaikaista petosta jo heti alusta asti, tosin ei
tietoisesti vaan puoliksi vahingossa. Carterin (2015, 3) mukaan joskus pitkaaikaisempaan tarinaan
tahtaaviin petosviesteihin vastanneet ovat saattaneet jatkaa viestittelya johdonmukaisuuden
vuoksi eli silla ajatuksella, etta kun on vastannut kerran, tulee vastata jatkossakin. Muussa taman
tyon taustana olleessa kirjallisuudessa ajatus ei esiinny, mutta se on sinansa mielenkiintoinen.
Jos nain on, se tarkoittaa kaytannossa sita, ettd petoksen tekija paasisi kayttamaan tehokkaasti
koko keinojen valikoimaansa pitkan ajan kuluessa vain siksi, ettd johdonmukaisuuteen pyrkiva
petoksen kohde ei yksinkertaisesti kehtaa lopettaa yhteydenpitoa. Ottaen huomioon esimerkiksi
erilaisisten kulttuurien kohteliaisuuskaytanteet ei tama Carterin vaite taysin mahdoton ole. Silloin
johdonmukaisuus ei olisikaan vaikuttimista viimeinen vaan itse asiassa ensimmainen ja petoksen

onnistumisen kannalta tarkein.

Yleisempi kirjallisuudessa esiintyva nakemys kuitenkin on, ettd pitkdaikaisissa petoksissa tama
vaikuttamisen keino tulee mukaan vasta melko mydhaan eli siind vaiheessa, kun kohteen on
tarkoitus maksaa petoksen tekijalle rahaa useammin kuin kerran. Yleensa pitkaaikaisen petoksen
ensimmainen maksupyynt6é on melko pieni ja vasta seuraavat ovat suurempia (Whitty, 2013B, 14).
Tama on loogista siind mielessa, ettd ensimmainen maksu on monesti vaihe, jossa ratkaistaan,
tuleeko petos jatkumaan pitempaan. Neuhausin (2020, 22) mukaan ensimmaisen maksun
suorittaminen vaatii valtavasti henkisia voimavaroja petoksen kohteelta, mutta sen jalkeen saman

toimenpiteen suorittaminen muuttuu huomattavasti vahemman kuormittavaksi.
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Pienen maksun pyytédminen aluksi on vanha markkinointistrategia, jolla ikdan kuin saadaan jalka
oven valiin tulevaisuutta varten (Whitty, 2015, 5). Sikali voidaan helposti uskoa, etta tdma valinta
on pitkdaikaisten petosten tekijoilta tietoinen ja Cialdinin johdonmukaisuuden periaate on ainakin
petosten tarinoita kasikirjoittaville tahoille tuttu. Onhan loogisesti ajatellen helpompaa suostua

maksamaan ensin vahan ja sitten siirtya isompiin summiin.

Tama johtaa sitoutumisen kautta myds siihen, ettd mitd enemman ja pitempaan kohde maksaa,
sitd enemman han sitoutuu menettdmisen pelon kautta petokseen: tarinan kesken jattdminen
tarkoittaisi, ettd kaikki siihen saakka maksetut rahat olisivat mennytta. Sitoutumisen ohella voi
herata usko siita, ettd viela yhden maksun maksamalla saa lopussa haaméttavan palkinnon.
(Whitty, 2013A, 15.)

Johdonmukaisuus ja sitoutuminen sindnsa ovat seka loogista ettd toivottavaa kaytdsta aivan
tavallisessa ihmisten valisessad kanssakdymisessa. Vaikuttamiseksi asia muuttuu viimeistaan
siind vaiheessa, kun johdonmukaisuuden rajoja yritetdan venyttaa. Ei ole johdonmukaista olettaa
petoksen kohteen maksavan 10 000 euron summaa petoksen tekijalle vain siksi, ettd kohde
alunperin vastasi yhteen tekijan viestiin. Siksi taman keinon tunnistamisessa tarkeaa olisikin oppia
pelkan alku- ja loppupisteen sijaan huomaamaan koko tapahtumasarja: miten ollaan paadytty
siihen, ettd melko viattomasti alkanut viestittely onkin muuttunut tuhansien eurojen maksuiksi? Ja

ennen kaikkea tarkeaa olisi pohtia, onko tapahtumasarja millaan tavoin kohtuullinen tai looginen.

Tietaen, ettd petokset perustuvat useisiin eri vaikuttamisen keinoihin, tulisi taman viimeisen
kohdalla myds arvioida sitéd kuka ohjaksia on oikeasti kasissdan pitanyt. Siten tervetta epaluuloa

tata keinoa kohtaan ruokkivia kysymyksia voisivat olla esimerkiksi:

1) Olenko sitoutunut tdhdn asiaan oikeasti omasta tahdostani vai onko minua painostettu?
2) Vastaako téma tilanne enéé sité, mihin alunperin sitouduin? Olisinko ollut valmis maksamaan
rahaa heti tdmén tapahtumasarjan alussa?

3) Mité konkreettisesti tapahtuu, jos sanoudun tasta irti? Mité voi tapahtua, jos jatkan?
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5 Ehdotetut toimenpiteet

Edellisessa luvussa olen kaynyt 1api Cialdinin periaatteisiin perustuvia vaikuttamisen keinoja, jotka
ovat suoraan nahtavissa useissa erilaisissa petoksissa, niin pitka- kuin lyhytkestoisissakin. Niiden
kasittelyssa on usein toistunut ajatus siitd, ettd ne ovat tehokkaita koska ne ovat useimmille
ihmisille yhteisia mutta silti kirjoittamattomia saantéja. Ne perustuvat syvalle juurtuneisiin

toimintamalleihin, joista ainakin osa on johdettavissa jopa siihen, minkalainen ihminen on lajina.

Niiden teho ei kuitenkaan ole rajaton. Kun ne nain avataan ja niita tarkastellaan, voidaan huomata,
etta lopulta ne ovat melko yksinkertaisia asioita. Karrikoidusti sanoen auktoriteetti lakkaa olemasta
tehokas vaikuttamisen keino, kun sen kohde alkaa kyseenalaistaa auktoriteetin automaattisen
oikeassa olemisen. Vastavuoroisuus lakkaa olemasta tehokas vaikuttamisen keino, kun sen
kohde alkaa kyseenalaistamaan saamansa ja antamansa valisen tasapainon suhteen. Kiire ei
enda johda huonoihin paatéksiin, kun sen painostama petoksen kohde oivaltaa, ettei mitdan

kiiretta ole.

Lyhyesti sanoen: mallit, joihin ndméa petoksissa kaytetyt vaikuttamisen keinot perustuvat,
lakkaavat olemasta tehokkaita kun ne osataan kyseenalaistaa. Kun naita keinoja kaytetaan
vaikuttamiseen, ihmismieli haluaa ikaan kuin oikaista ja tekee kehapaatelman: néin kuuluu tehdé,
koska néin kuuluu tehda. Keha rikkoutuu, kun ihminen oppii kysymaan: miksi néin kuuluu muka
tehda?

Poliisin nykyinen tiedotustapa ei rohkaise kansalaista kysymaan miksi vaan ottamaan vastaan
ohjeita, jotka (vaikka hyvia olisivatkin) saattavat vanheta hyvin nopeasti. Sen sijaan ihminen, joka
on tietoinen itsestdan ja osaa kyseenalaistaa omat toimintamallinsa ja norminsa on tutkitustikin
vahvempi kaikkia vaikuttamisyrityksia vastaan, ei pelkastaan petoksia (Williams ym., 2017, 413).
Kun Cialdinin periaatteiden tapauksessa ndma mallit ja normit voidaan avata ja analysoida, ne ja
niiden kyseenalaistaminen voidaan myds opettaa tiedotuksen kautta kansalaisille. Edellisessa
luvussa olen esittanyt esimerkkeja kysymyksista, joita jokaisen naita keinoja kohtaavan olisi hyva
oppia itseltddn kysymaan. Niita ja niiden kaltaisia kriittiseen ajatteluun kehottavia esimerkkeja

voidaan kayttaa monissa eri yhteyksissa.

Poliisilla on jo olemassa hyvat tyokalut tiedon tuottamiseen ja levittamiseen. Tama tieto ei vaadi
erityisesti uusien omaksumista tai kayttoa vaan pelkastaan nakokulman muuttamista. Tietoa

vaikuttamisen keinoista voidaan ja on suotavaakin jakaa edelleen perinteisissd median kautta
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levidvissa tiedotteissa, sosiaalisen median viesteissa ja, mikali yksittdinen poliisimies kokee

aiheen tuntevansa, esimerkiksi poliisin antamissa haastatteluissa.

Tassa luvussa esitan ehdotuksia toimenpiteille, joiden avulla poliisi voisi eri tyOkalujaan kayttaen
konkreettisesti tata tietoa hyddyntaa ja ottaa vaikuttamisen keinojen tuntemuksen osaksi petosten

vastaista toimintaansa.

9.1 "Tunnista manipulointi" -kampanja

Ensimmaiseksi asiasta tiedottamisessa kyseeseen tulee aika, joka toimintaan kaytetadan. Toiminta
voi olla joko pitkan- tai lyhyen aikavalin tiedotusta. Naista ei ole mielekasta lahtea kinastelemaan,

koska molemmilla on kayttotarkoituksensa ja paikkansa.

Lyhyen aikavalin tiedotuksesta esimerkki olisi erityinen temaattinen tiedotuskampanja, jossa
poliisi toisi lyhyen aikaa mutta voimakkaasti esiin tietoa petosten taustalla vaikuttavista keinoista.
Vastaavanlaista, tiettyyn petostyyppiin kohdennettua tiedotusta poliisi on tehnyt jo aiemminkin
muun muassa julkaisemalla omalla Youtube-kanavallaan Valepoliisin huijaussoitto -nimisen
videon, joka nimensa mukaisesti kertoo draaman ja faktatiedon yhdistelmalla mieleenpainuvasti,

miten valepoliisin soiton saadessaan tulisi toimia (Poliisitube, 31.1.2018).

Esimerkiksi juuri téllaista mallia voisi sellaisenaan hyoddyntdd myds Cialdinin periaatteiden
valottamisessa. Kustakin kuudesta edelld kuvatusta vaikuttamisen keinosta voisi tehda lyhyen
opetusvideon, jossa draaman keinoin esitettdvassa tilanteessa keinoa kaytettaisiin konkreettisesti
kohteen mielipiteen tai toiminnan muokkaamiseen. Nain keino muuttuisi pelkasta teoreettisesta
kuvailusta todellisen tuntuiseksi tilanteeksi, johon olisi helppo samastua. Videosarjan tueksi

voitaisiin tuottaa myds muuta materiaalia.

Tallaisella kampanjalla on useita hyvia puolia. Niistd ensimmainen on nakyvyys. Kansalaisia ja
mediaa yleensa kiinnostaa se, mita poliisi tekee ja sanoo. Jos poliisi nostaa lyhyen aikaa mutta
hyvin selvasti pinnalle petosten takana olevat vaikutusmekanismit, se saadaan hyvalla yhteistydlla

median kanssa melko varmasti nostettua yhteiskunnalliseksi puheenaiheeksi.

Toinen ilmeisen hyva puoli on monipuolisuus. Perinteiset tiedotteet ovat arvokkaita, mutta tietyn
aikaa erityiseen kampanjaan resurssejaan panostamalla poliisi voisi tuottaa paljon laajemmin

erilaista materiaalia kuten edelld kuvatun kaltaisia videoita. Nykyisen visuaalisuuteen ja melko
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lyhyisiin esityksiin tukeutuvan sosiaalisen median rakenteen huomioiden nama videot oikein

tehtyna saattaisivat saada paljonkin nakyvyytta jos ne lahtisivat leviamaan.

limeinen ongelma tallaisessa kampanjassa on tietenkin se, ettd se maksaa jotain. Ylla kuvatun
videon tuottaminenkaan ei ole ollut ilmaista. Jos poliisi olisi talla tavalla tuodakseen esiin vaikkapa
kaikki Cialdinin kuusi periaatetta, tulisi niistd jokainen mielestani kasitellda mieluummin erikseen
kuin pintapuolisesti yhtena kokonaisuutena, pahimmassa tapauksessa pelkastdan nimina
mainiten. Kyse on tosielamaan kytkeytyvistd asioista, joten ne pitaisi pystya konkretisoimaan
esimerkiksi juuri draaman keinoin, jotta tiedon vastaanottaja voisi katsoa vaikutustilannetta
ulkopuolisen silmin ja arvioida kriittisesti omaa toimintaansa vastaavassa tilanteessa. Taman

toteuttaminen kunnolla olisi rahallisesti ainakin kertainvestointina jonkin suuruinen.

Toisaalta tallaisen materiaalin etuna on myds pysyvyys. Vaikka videot ja vastaavat tuotokset eivat
kauaa kampanjan jalkeen puheenaiheena pysyisikaan, niihin on helppo viitata myéhemmin. Koska
kyseessa olisi opetusmateriaali, jota voisi laajasti soveltaa eri petosten yhteydessa, mahdollisuus

viitata naihin uudelleen ja uudelleen voisi lopulta maksaa itsensa takaisin.

5.2 Tiedotteiden taydentaminen

Edelld ehdotetusta huolimatta pelkka yksittainen kampanja ei ole mielestani paras ratkaisu
tallaisen ilmion tietoon tuomiseen. Hyvakin kampanja on kaikesta huolimatta tehokkaimmillaan
silloin, kun sitd pidetdan aktiivisesti esilla. Sellaisen jatkuva yllapitdaminen olisi kallista eika
valttdmatta erityisen mielekasta sen enempaa poliisin kuin jatkuvasti uutta kaipaavan yleison
kannaltakaan. Naista syista vaikuttamisen periaatteiden tuntemus voitaisiin ottaa myo6s pysyvaksi

osaksi petoksista tiedottamista.

Jos kansalaisia halutaan opettaa tunnistamaan petoksia laajasti, jatkuvuus ja toistot ovat
avainasemassa. Ei pelkastaan siksi, ettd nain tieto tavoittaa suuremman maaran vastaanottajia
vaan myds siksi, ettd nain tieto saavuttaa vastaanottajat oikeaan aikaan. Useimmat ihmiset
alkavat kiinnittda huomiota varoituksiin ja tiedotteisiin tutkitusti vasta siina silloin, kun he kokevat
sen itselleen tarkeaksi ja ajankohtaiseksi (Junger ym., 2017, 79). Pysyvyys ja toisto takaavat sen,

etta tiedotus naista asioista on olemassa silloin, kun sita tarvitaan.

Helpointa ja tehokkainta on paivittaa sellaista, mika on jo olemassa. Kuten aiemmin on jo todettu,
poliisilla on pohjimmiltaan hyva ja huolella laadittu tietopaketti petoksista (Poliisi : Petosrikokset).

Talla sivulla on I&hestytty asiaa jo osittain samasta nakokulmasta kuin tadssa opinnaytetydssakin

41



kehottamalla petosviestien vastaanottajie kysymaan itseltdan kriittisia kysymyksia kuten mité
minulta tosiasiassa halutaan. Paketissa on myds pintapuolisesti raapaistu psykologiaa kertomalla

esimerkiksi jo aiemminkin kasitellyista pienista lahjoista tai ainutlaatuisista tarjouksista.

Taman resurssin yhteyteen voitaisiin suhteellisen pienella vaivalla lisatd vaikuttamisen keinot.
Paketissa on jo olemassa linkit omiin, pienempiin tietopaketteihinsa nimilla Ole ennakoija, vélta
digihuijaus ja Verkko-ostajan muistilista. Samanlaisen temaattisen tietopaketin voisi laatia myos
Cialdinin periaatteista ja lisata sen kolmanneksi edella mainittujen jatkoksi. Talla keinolla saataisiin
melko pienella panostuksella laajennettua olennaisesti tata pakettia, joka jo nyt toimii pysyvana

petoksista tiedottamisen tukena.

Varsinaiset tiedotteet uusista ja ajankohtaisista petoksista ovat jo valmiiksi hyvia. Niihin saataisiin
melko pienelld vaivalla lisattya tietoa myds petosten vaikuttamisen keinoista. Esimerkin vuoksi
otan seuraavaksi poliisin kotisivuilla 28.6.2023 julkaistun tiedotteen (Poliisi: Poliisi varoittaa
edelleen lisdantyvistd tekstiviestihuijauksista). Tiedotteen valintaperusteena on ollut tuoreus
taman tekstin kirjoitushetkella, selkea keskittyminen yhteen ajankohtaiseen petosilmiéon ja pituus,
joka soveltuu opinnaytetydssa lainattavaksi olematta kuitenkaan liian pitka. Lainaan tekstin ensin

sellaisenaan, minka jalkeen esitan, miten sita voisi kehittaa.

Poliisi varoittaa edelleen lisééntyvista tekstiviestihuijauksista

Lapselta saapuneeksi tekstiviestiksi naamioitu huijausviesti saattaa johtaa jopa kymmenien

tuhansien eurojen menetyksiin.

?Aiti, puhelimeni meni rikki, tdssé uusi numeroni. Ald unohda klikata linkkia”. Tdmén kaltaisilla

sanoilla alkaa tunteisiin vetoava huijareiden kéyttéma tekstiviesti.

Tekstiviestihuijarit kdyttdvét edelleen jo aikaisemmin tdn& vuonna tutuksi tullutta keinoa, jossa
yleenséd idkkdadmmélle henkilblle ldhetetdan tekstiviesti ja kerrotaan vastaanottajan lapsen
puhelimen rikkoutuneen ja pyydetdén tallentamaan uusi numero. Joissakin tapauksissa
pyydetdén klikkaamaan linkkié, joka vie suoraan Whatsapp-keskusteluun. Keskustelussa huijari
pyytdd maksamaan Kiireesti laskun, jonka summa voi olla jopa tuhansia euroja. Tadmén
ensimmadisen maksun jdlkeen vastaavia pyyntéja tulee lisdéa, jolloin saatetaan puhua yhteenséa

Jjopa kymmenista tuhansista euroista. Usein néita rahoja ei saa endé koskaan takaisin.

Poliisi haluaa muistuttaa kaikkia suhtautumaan kriittisesti vieraista numeroista tuleviin
tekstiviesteihin ja rahanpyyntbihin. Mikéli numerossa kerrotaan olevan vastaanottajan jo

aikuinenkin lapsi, on syytéd ottaa ensisijaisesti yhteyttd kyseisen lapsen aikaisemmin ké&yt6ssé
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olevaan numeroon ja varmistaa asian oikea laita. Poliisi toivoo, ettd nuoremmat valistaisivat
sédénnbllisesti erilaisista verkko- ja tekstiviestihuijareista ik&&ntyvid vanhempiaan ja muita

laheisidén seka tuttujaan.

Tiedotteen rakenne on selked. Aluksi kerrotaan petoksen paasisaltd ja tdman jalkeen annetaan
neuvoja tilanteeseen, jossa petosviesti on otettu vastaan. Naiden kahden osion valiin olisi

mahdollista lisata lyhyt osio vaikuttamisen keinoista.

Tassa tiedotteessa kyseessa oleva petos on melko yksinkertainen, joten sen taustalla olevasta
psykologiasta ei ole tarpeen kirjoittaa pitkasti. Petos vetoaa selvasti eniten pitamisen
periaatteeseen, jossa vastaanottaja uskoo viestin todeksi siksi, ettéd kuvittelee Iahettdjan olevan
itselleen laheinen oma lapsi. Toisena mekanismina toimii tekaistujen laskujen Kiireellisyys, jota
oletettavasti korostetaan myds tiedotteessa mainitussa Whatsapp-keskustelussa. Asian voisi

tuoda esiin esimerkiksi seuraavanlaisella tavalla.

Huijari pyrkii vaikuttamaan uhriinsa esiintyméllé télle ldheisend ihmisend. Lé&heisid pidetddn
yleisesti luotettavina eikéd heidén viestejdan ja sanomisiaan kyseenalaisteta kuten vieraan. Siksi
taté keinoa hyédyntéaviin huijauksiin on helppo langeta. Huijari yrittdéd myos kiireeseen vetoamalla
saada uhrinsa tekeméaén nopeita ja harkitsemattomia paatoksid. Jokaisen paatbksen taustalla
pitéisi kuitenkin kiireen tunteen sijaan olla jarjella harkittu ajatus. Myds itselleen ldheisen ihmisen

pyyntbihin tulisi osata suhtautua kriittisesti.

Tama kappale sisdltaa kuvatun petoksen kannalta kolme olennaista asiaa. Ensimmaiseksi se
osoittaa kyseessa olevan petoksen taustalla olevat vaikuttamisen mekanismit ja avaa syita sille,
miksi ne toimivat. Toiseksi sen savy on petostyyppiin sitomisesta huolimatta kuitenkin yleistava,
joten siitd voidaan huomata, ettd samaa keinoa voidaan kayttdd myods muissa petoksissa.
Kolmanneksi se neuvoo pelkdn petoskaavalta suojautumisen sijaan keinoja vaikuttamisen

keinoilta yleisesti suojautumiseen.

Mikali tallainen vaikuttamisen keinojen avaaminen yleistyisi tiedotteissa, voisivat niista yleisimmat
ja ajankohtaisimmat tulla kansalaisille toistojen kautta tutuiksi ja auttaa havaitsemaan itsenaisesti
myos sellaisia petoksia, jotka eivat ole viela poliisin tietoon tulleet. Vaikutuksia on tietysti ilman
konkreettista nayttdd mahdotonta arvioida luotettavasti, mutta ylla esitetylla pyrin osoittamaan,
ettei tyd tdman eteen vaatisi merkittdvaa uutta panostusta tai resurssia. Siksi edella esitetyn

pohjalta ehdotan, etta sitad ainakin kokeiltaisiin.
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6 Johtopaatokset

Taman opinnaytetyon alussa esitettiin petoksia koskien kysymys: onko mahdollista, etta jatkuvasti
muuttuvissa petoksissa olisikin jotain pysyvaa, mihin poliisi voisi tarttua ja ottaa aloitteen omiin
késiinsd? Samoin pohdittiin, miten poliisi voisi parantaa petosten ennalta estadmista. Tydn lopuksi
voidaan ensimmaiseen kysymykseen todeta, ettd tyossa tehtyjen, tutkimuskirjallisuuteen ja
kaytannon esimerkkeihin pohjautuvien havaintojen perusteella tallainen pysyva osa on olemassa.
Toiseen puolestaan, ettd tdman pysyvan osan tuominen vahvemmin osaksi poliisin toimintaa

edistaisi ennalta estamista.

Petoksia vastaan toimimisessa niiden ennalta estdminen on viranomaistoiminnassa tarkeassa
roolissa. Tiedon jakaminen ajankohtaisista ja uusista petoksista seka aiheen pinnalla pitaminen
muutoinkin mediassa ja poliisin omien kanavien kautta on tarkea osa tata toimintaa. Taman

opinnaytetyon tuloksena on kuitenkin todettavissa, etta tiedottamista voisi viela taydentaa.

Tyon tarkoitus ei ole vaheksya tai keksia tiedotusta uudelleen, koska se on jo nyt laadukasta.
Tydssa esiin tulleiden asioiden perusteella voidaan kuitenkin todeta, etta petoksia vastaan ennalta
estavan toimimisen kova ydin ei ole erilaisten teknisten apuvalineiden tuntemus eika jokaisen
uuden esille tulevan huijausvariaation uskollinen kirjaaminen ja raportoiminen, vaikka niillekin on
tdssa kokonaisuudessa paikkansa. Petokset ovat olleet keskuudessamme aina ja tulevat
luultavasti tavalla tai toisella aina olemaankin. Uusia versioita syntyy sitd mukaan kun vanhat eivat

enaa tuota rikollisille haluttua tulosta.

Kuvainnollisesti puhuen nykyinen, teknisiin suorituksiin painottuva tiedotus on kuin laakkeen
jakamista aina uusiin tauteihin: varmasti toimivaa ja arvokasta aina siihen saakka, kunnes jalleen
uusi tauti sairastuttaa ihnmiset ja ladkkeiden jakaminen toistuu uudelleen. Sen sijaan kun petoksista
riisutaan niiden kuori (kukin yksittdinen petostyyppi) ja tutkitaankin niiden takana olevaa
taustakoneistoa, ihmisten vastustuskyky kaikkia petoksia vastaan kohenee. Ei tietenkdan voida
olettaa etta tallaisella rokotuksella l1aékkeiden jakaminen tulevaisuudessa loppuu kokonaan. Se
voi kuitenkin vahentya ja taman tyon luvuissa esitetty tieto voi itse asiassa tehostaa myods sita

tulevaisuudessa.

Tahan puoleen keskittymalla poliisin toiminta siirtyisi reagoinnista kohti aktiivisempaa toimijuutta.
Nykyisella mallilla tulipalo sammutetaan, kun sen nahdaan syttyvan ja sitten jaddaan odottamaan
uutta tulipaloa. Sitd odotellessa poliisi voisi kayttdd kansalaisten keskuudessa nauttimaansa
arvovaltaa tuottamalla itse aktiivisesti materiaalia, joka valottaisi petosten toimintamekanismeja.
Osittain nain on toki jo nyt tehtykin, mutta tydssa esitetyn perusteella voidaan viela

peraankuuluttaa sen kehittdmista. Moni tehokas keino olisi pienelld mielikuvituksella ja luultavasti
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melko pienilla resursseillakin toteutettavissa. Taman tyon viimeisessa luvussa on kayty lapi tata

koskevia ehdotuksia.

Ty6ssa on esitetty, ettd ennalta estdmisen kannalta tarkeaa olisi petoksen psykologian tunteminen
ja saattaminen yleiseen tietoisuuteen. Tama koskee lahteena kaytetyn kirjallisuuden perusteella
niin  pitkdaikaisia, jopa vuosia jatkuvia petoksia (esimerkiksi sosiaalisen median
romanssihuijaukset) kuin lyhytkestoisia kertasuoritteita (esimerkiksi valepoliisit urkkimassa

puhelimessa pankkitilin tunnuslukuja).

Tata varten Robert Cialdinin kehittdmat kuusi vaikuttamisen periaatetta — auktoriteetti, niukkuus,
pitdminen, vastavuoroisuus, ryhmapaine, johdonmukaisuus — on kaikki kayty lapi ja analysoitu
osoittaen, etta rehellisten kayttdtarkoitusten lisaksi niilla on myos suuri rooli erilaisissa petoksissa.
Petoksia tulee uusia ja entuudestaan tunnetut harvenevat sitd mukaan, kun ne eivat enaa
kannata. Vaikuttamisen keinot kuitenkin ovat ja pysyvat. Siksi ei ole liioiteltua sanoa, etta ne ovat
petoksen olemuksessa pysyva elementti, jonka tuntemuksesta ja esiin tuomisesta olisi

viranomaisviestinnassa etua.

Vaikka poliisin tuottama sisalté on jo nyt laadukasta, osaa siitd sopisi paivittda. Petoksetkin
kehittyvat, joten tama on luonnollista. Useiden petosten vaikuttaessa vanhoihin, olemattomista
lottovoitoista kertoviin kaavoihin verrattuna nykyaan aiempaa realistisemmilta, ei riita enaa, etta

poliisi kehottaa olemaan uskomatta "liian hyvalta kuulostavia" tarjouksia.

Suurin sisallén kehittdmisen kohde on kuitenkin juuri vaikuttamisen keinojen sisallyttdminen
tiedottamiseen. Edellda kuvatut poliisin resurssit luovat erinomaisen perustuksen talle. Tassa
tydssa ehdotetuissa toimenpiteissa on havaittu, ettei vaikuttamisen keinojen mukaan ottaminen
petoksista tiedottamiseen vaatisi pydran keksimistd uudelleen vaan se voitaisiin toteuttaa
pieninkin resurssein. Jo olemassa oleva tietopaketti voitaisiin paivittda. Jo valmiiksi hyvaan
tiedotteiden kaavaan voitaisiin lisata pieni osio vaikuttamisen keinoista. Mahdolliset petosten

vastaisen kampanjan resurssit voitaisiin ainakin kerran kohdentaa vaikuttamisen keinoihin.

Asia saataisiin lopulta tuotua kansalaisten tietoon hyvinkin edullisesti, mutta sen seuraukset
voisivat olla hintaansa suuremmat. Uusien petoksien syntyd se ei lopettaisi eivatkd petosten
uhrien rikosilmoituksetkaan siita varmasti tyrehtyisi. Mikaan tiedottaminen tai ennalta estaminen
ei voi kokonaan lopettaa ilmiota, joka on ollut keskuudessamme kaytannossa koko ihmiskunnan

historian ajan. Sen sijaan siitd voidaan keskustella, mika olisi tehokkain tapa suhtautua siihen.

Onko tehokkain tapa todella se, etta viranomaiset tiedottavat aina uusista ja uusista petostyypeista

sitd mukaan, kun ne tietoon tulevat? Onko tehokkainta se, ettd oudoksuttavan viestin saanut
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epavarma kansalainen etsii tietoa verkosta toivoen loytavansa sivun, jolla poliisi vahvistaa

kyseessa olevan petos?

Vai voitaisiinko ajatella niin, ettd taman olemassa olevan tavan liséksi tehokasta olisi my6s tehda
epavarmasta kansalaisesta varmempi ja tietoisempi omista sisaisistd malleistaan ja sita kautta
siitd, miten haneen yritetdan niitd kayttden vaikuttaa? Entd kumpi naistd kahdesta esitetysta
kansalaismallista olisi ihanteellisempi kohde petoksen tekijalle: epavarma ja passiivinen tiedon

vastaanottaja vai itsevarma ja aktiivinen kyseenalaistaja?

Henkilokohtaisesti uskon tassa opinnaytetydssa esitetyn pohjalta, ettad vastaus tiivistyy vanhaan

ja hyvin tunnettuun sanontaan.

Antamalla ihmiselle kalan ruokit hdnet péivéksi. Opettamalla hdnet kalastamaan ruokit hénet

loppuiéksi.

7/ Pohdinta

Osallistuessani aikanaan aiemmin mainittuun kansalaistoimintaan aloin maalaisjarkisia havaintoja
tekemalla huomaamaan, ettd vaikka nain petosten kaavoissa ja toiminnassa vuosien aikana
muutosta, loppujen lopuksi kuitenkin paadyin niiden kanssa vuodesta toiseen samoille
alkuldhteille. Tarinat muuttuivat, mutta silti petokset pysyivat mekaniikaltaan jokseenkin
samanlaisina. llman erityista tutkimustaustaa aloin pohtimaan, mista tama johtui ja tein havainnon

siita, ettd petoksissa toistuivat jatkuvasti tietyt piirteet, joiden arvelin olevan niiden ydin.

Mybhemmin sain selville, etta niille piirteille oli Robert Cialdinin myodta annettu myos nimitys. Aloin
pohtimaan, miten ne sopisivat yhteen tekemieni havaintojen kanssa. Tata ty6ta tehdessani ja
asiaa kirjallisuuden kautta avatessani huomasin, etta alkuperdinen maalaisjarkiseen paattelyyn
perustunut hypoteesi osoittautui patevaksi: petoksilla on muuttuman osa ja sitd voidaan

tarkastella.

Vaikka tietynlainen ennakko-oletus oli jo olemassa, aineiston perusteella uskon silti taman
tutkimuksen paatyneen oikeisiin johtopaatoksiin. Merkittavasti vaihtoehtoisia tuloksia ei
kasittelemassani aineistossa esiintynyt: mikali olisin I0ytanyt aineistoa hakiessani tuloksia, jotka
olisivat tyrmanneet taman teorian, olisin sisallyttanyt myos ne mukaan. Aineistossa esiintyneet
nakemykset eivat olleet ristiriitaisia vaan korkeintaan |ahestyivat samaa asiaa eri ndkdkulmista.

Tama on akateemiselle keskustelulle varsin normaalia.
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Tutkimuksen tekeminen oli prosessina melko vaivaton, mutta aineistossa esiintyi tietynlainen
ristiriitaisuus. Yhtaalta se oli runsasta ja toisaalta runsaudesta piti kaivaa esiin olennaiset asiat.
Useimmille muille petosten tutkijoille Cialdinin periaatteet eivat olleet kuin sivujuonne. Jotkut taas
saattoivat sindnsa puhua samanlaisista asioista ja havainnoista paljonkin, mutta eivat koskaan
maininneet Cialdinia tai tdman periaatteita. Tatd en nae sinénsa virheend, koska kyse on varsin
inhimillisistd havainnoista, joita jopa itse pystyin aikanaan tekemaan ilman minkaanlaisia
tutkimuksia. Cialdini kuitenkin antoi niille kaikkein selkeimman kehyksen ja ansaitsee siksi tassa

yhteydessa erityisen aseman.

Tutkimusta rajoittaa osin se, etta kyseessa on AMK-tasoinen opinnaytety®, jossa on suositeltu
sivumaara. Laajemman tyon yhteydessa (pro gradu tai vaitoskirja) asiaa voisi tarkastella viela
laajemmin ja ottaa mukaan esimerkiksi tassa tyossa sivutut selitysmallit, jotka perustuvat Cialdinin
periaatteiden sijaan satuihin ja kansantarinoihin. Osittain tutkimusta rajoittaa myds se, etta
merkittava osa sen lahdekirjallisuudesta on julkaistu englanniksi eri alojen lehdissa ja kaikki nama
artikkelit eivat ole helposti saatavilla Suomesta kasin. Olen tietoinen ainakin muutamasta
artikkelista, jotka otsikoiden tai tiivistelmien perusteella olisivat olleet lupaavia, mutta joihin en

taman tydn puitteissa paassyt perehtymaan.

Jatkotutkimuksia ajatellen esimerkiksi erilaiset vaikuttamisen selitysmallit petoksissa olisi aihe,
jota voisi harkita laajennettavaksi. Petos on pohjimmiltaan ihmisten valistd vaikuttamista, joka
aiheena on runsas ja jota voi ldhestya monesta muustakin kuin tdman tyén valitusta nakodkulmasta

kasin.
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