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kuten pankkien ja kryptoporssien ryostamista, palvelunestohyokkayksia seka lun-
nashaittaohjelmahyokkayksia. APT-operaatioita suorittavat tietyt erikoistuneet,
yleensa valtiollisia sidoksia omaavat teknisesti taitavat ryhmat.

APT-operaatioista I10ytyy kohtalaisesti eri tietoturvayritysten, tutkimuslaitosten ja
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The aim of this thesis is to provide insight into APT operations that pose the most
notable risk to mid-sized and large Finnish companies and organisations. APT is
an abbreviation for Advanced Persistent Threat. This term was created to de-
scribe the methodology and qualities that sophisticated, targeted cyber threats
poOSSess.

APT operations cover many kinds of activities ranging from military, industrial,
energy and nuclear technology espionage to ransomware attacks and Distributed
Denial-of-Service (DDoS) disruptions. APT operations are conducted by APT
groups. These groups of hackers are highly skilled, well resourced, usually na-
tion-state funded.

For this thesis, numerous articles and research papers from think tanks, cyber-
security companies, and research institutes were reviewed. Additionally, two cy-
bersecurity professionals were interviewed, and they provided insight into the
topic based on their experience.

Based on the research conducted for the thesis, key findings were formulated.
These findings support previous observations that the most threatening APT op-
erations for Finnish organisations are of Russian, Chinese and North Korean
origin. These operations are conducted by groups such as APT28, APT31 and
APT38. However, due to the hidden and sophisticated nature of APT operations,
it is virtually impossible to say with absolute certainty which groups pose the most
significant risk to Finnish companies and organisations.
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ERITYISSANASTO

APT

DDoS

Ransomware

RAT

Spearphishing

TTP

Advanced Persistent Threat, edistynyt pitkakestoinen
kyberuhka

Distributed Denial of Service, hajautettu palvelunesto-
hyokkays

Lunnashaittaohjelma, haittaohjelma, joka salaa tietoko-
neen tiedot, ja purkaa salauksen lunnaita vastaan
Remote Access Trojan, troijalaisohjelma, haittaohjelma
joka esiintyy jonain toisena luotettavana ohjelmana
Kohdistettu tietojenkalasteluhyokkays jotain strategi-
sesti merkittavaa henkilda, positiota, tai ryhmaa vas-
taan

Tactics, Techniques & Procedures, APT-operaatioiden

kayttamat taktiikat, tekniikat sekéd menetelmat



1 JOHDANTO

Yhteiskunnan digitalisoituminen on muuttanut maailmaa pysyvasti. Palvelut, kau-
pat, tapahtumat seka sosiaalinen kanssakayminen ovat siirtyneet verkkoon.
Pankkiasioiden hoituminen hoituu muutamalla katevalla sormennapaytyksella
konttoriasioimisen sijasta, ja lahes kaikki tieto mita ihminen voi paivittaisessa ela-
massaan tarvita 10ytyy verkosta artikkelien, videoiden tai aani- ja e-kirjojen muo-

dossa.

Digitalisaatio tuo kuitenkin mukanaan muitakin puolia kuin vapaan tiedonvalityk-
sen tai jokapaivaisten arkirutiinien helpottumisen. Rikolliset |0ytavat uuden tek-
nologian siina missa tavalliset kansalaisetkin ja hyddyntavat sitd parhaansa mu-
kaan rikoshydodyn saamiseen. Kybermaailmaan sijoittuva rikollisuus aiheuttaa
monenlaista paanvaivaa niin yksittaisille henkildille, yrityksille kuin julkisen sekto-
rin organisaatioille. Tasta eteenpain termiston selkeyttamiseksi seka toiston mi-
nimoimiseksi suomalaisia yrityksia ja julkisen sektorin organisaatioita kuvataan

yhteisella termilla "organisaatiot”.

Yksittaisten ihmisten kannalta suurimpia uhkia ovat nykymaailmassa erilaiset hui-
jaukset. Naihin kuuluvat romanssihuijaukset, tydohuijaukset seka monet muunlai-
set, joskus todella mielikuvituksellisetkin, petokset. Yleensa naissa rikoksissa ta-
voitellaan lahinna taloudellista hyotya, silla hyvin harvoin yksittainen siviili pystyy

tarjoamaan muuta konkreettista hyotya rikolliselle kuin raha.

Organisaatioiden kohtaamat uhat ovat kuitenkin paljon moninaisempia, ja kyber-
rikollisuuden myota organisaatiot kohtaavat taysin uudenlaisia vaaroja, joihin ei
ole ennen tarvinnut varautua. Erilaiset kyberhyokkaykset isoja organisaatioita,
kuten pankkeja, vastaan ovat jo niin arkipaivaisia, etta niista saa lukea uutisista

lahes paivittain.

Tavanomaisten yksittaisten kyberhydkkaysten lisaksi organisaatioiden tulisi va-
rautua myos laajempaan uhkaan; APT-operaatioihin. APT eli Advanced Persis-
tent Threat -operaatiot ovat yleensa valtioiden sponsoroimia kohdistettuja, pitka-
kestoisia seka edistyksellisia kyberoperaatioita, joissa tavoitteena on usein saada
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kriittista informaatiota joko sotilas-, teollisuus-, energia- tai ydinteknologian alu-
eelta edistadkseen hyokkaajaryhman sponsorivaltion (tai muun tahon) etuja ja
kyvykkyyksia. APT-operaatiot voivat myos tavoitella taloudellista hyotya, misin-

formaation levittamista tai yhteiskunnallisen luottamuksen murentamista.

Tama tutkimus kasittelee suomalaisten organisaatioiden kannalta ajankohtaisim-
pia kyberuhkia APT-operaatioiden nakokulmasta. Tutkimuksessa selvitettiin
haastattelujen ja muun aineiston avulla, minkalaisia uhkia APT-operaatiot tuotta-
vat suomalaisten organisaatioiden kannalta ja mitka valtiot ovat niistd paaosin

vastuussa.



2 TUTKIMUSASETELMA

2.1 Tutkimuksen merkitys ja tarpeellisuus

Erinaiset geopoliittiset kriisit, kuten sodat Ukrainassa ja Gazassa, ovat vaikutta-
neet globaaliin kyberturvallisuusilmapiiriin ratkaisevasti. Kybermaailmassa tilan-
nekuva muuttuu joka paiva, ja mitd ajankohtaisempia tutkimuksia on saatawvilla,
sitd merkityksellisempaa tieto on. Kyberhyodkkaajat uusivat metodologiaansa jat-
kuvasti, ja kyberpuolustajien on aarimmaisen tarkeaa sisaistaa ajantasainen

tieto.

Tutkimuksen tarkoituksena on tuottaa hyodyllista ja kayttokelpoista tietoa keski-
suuria ja suuria suomalaisia organisaatioita koskevista ajankohtaisista APT-ope-
raatioiden uhista. APT- operaatiot ovat osa useiden valtioiden harjoittamaa tie-
dustelutoimintaa, ja monet suuret organisaatiot pitavat hallussaan tietoa, jota vi-
hamieliset valtiot voivat pitaa arvokkaana teollisten, sotilaallisten tai teknologisten
kyvykkyyksiensa parantamiseen. Myos erinaiset ei-valtiolliset toimijat, kuten hak-
tivistirynmat tai kybermaailman talousrikolliset, edustavat korkeaa uhkaa organi-
saatioille. Ajankohtainen tutkimus APT- operaatioista on erittain tarkeaa selvitta-
maan minkalaisia hyokkaystekniikoita ja taktiikoita APT-operaatiot kayttavat, jotta

niita vastaan voidaan puolustautua.

2.2 Tutkimuskysymykset

Hyvin asetellut tutkimuskysymykset auttavat laadukkaan tutkimuksen suorittami-
sessa. Jos tutkimuskysymykset ovat huonosti tai muutoin huolimattomasti raken-
nettuja, ne voivat vahentaa tutkimuksen arvoa ja hyddyllisyytta. Tutkimuskysy-

myksia on yhteensa 5, joista paakysymyksia on 2, ja alakysymyksia 3.

Tutkimuksen paakysymykset olivat seuraavat:
e Mita kyberturvallisuusuhkia APT-operaatiot luovat suomalaisille keskisuu-

rille ja suurille organisaatioille?
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e Mitka valtiot/ryhmat ovat kaikista vaarallisimpia suomalaisten organisaa-

tioiden kannalta?

Tutkimuksen paakysymyksia tukemaan kaytettiin seuraavia alakysymyksia:
o Mita taktiikoita, tekniikoita ja menetelmia kyberhyokkaajat kayttavat?
e Ovatko suomalaisorganisaatiot varautuneet APT-operaatioihin?

¢ Minkalaiset organisaatiot ovat houkuttelevia kohteita APT-operaatioille?

2.3 Tutkimuksen rajaus

Tutkimuksen yksi keskeisimmista haasteista oli tutkimuksen rajaus. Koska APT-
operaatioita on huomattava maara, joista kaikki tuskin ovat edes paljastuneet,
taytyi tutkimus rajata niihin APT-operaatioihin, jotka olivat tutkimuksen kannalta

keskeisimpia.

Koska tutkimuksen tarkoituksena oli saada ajantasaista tietoa siita, mitka APT-
operaatiot kohdistavat suurinta uhkaa suomalaisille organisaatioille, olivat tutki-
muksen kannalta keskeisimmat APT-operaatiot niita, jotka ovat tunnetusti vaikut-
taneet eurooppalaisiin organisaatioihin. Eurooppalaisena valtiona Suomi on to-
dennakoisesti samojen APT-operaatioiden kohde, jotka koskevat muitakin eu-

rooppalaisia valtioita.

Tutkimusta taytyi myoOs rajata silta osin, kuinka paljon teknisia yksityiskohtia ka-
sitelldaan. Koska tutkimuksen tarkoitus on antaa katsaus useampaan APT-ope-
raatioon, ei teknisia yksityiskohtia kasitella kattavammin, kuin mika antaa yleis-

luontoisen kuvan APT-operaation tai hyokkayksen mekaniikasta.

2.4 Tutkimuksen rakenne

Tutkimus on rakennettu hyédyntaen IMRD (Introduction, Methods, Results and

Discussion) -mallia. Mallin kayttd selkeyttaa tutkimuksen rakennetta ja vakiinnut-
taa tutkimuksen rakenteen yleisesti tunnettuun standardiin. IMRD-rakenteen an-
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siosta lukijan on mahdollista I0ytaa haluamansa tieto lukematta lapi koko tutki-
musta. Tutkimusraportin ensimmainen paaluku on johdanto, ja toinen paaluku

kasittelee tutkimusasetelmaa.

Kolmas paaluku kay lapi tutkimuksen kannalta keskeisia kasitteita. Nama kasit-
teet sisaltavat APT-operaatioiden tyypillisimpia taktiikoita, tekniikoita ja menetel-
mia seka tutkimukseen valikoitujen APT-operaatioita suorittavien APT-ryhmien
taustoituksen. Kolmas paaluku sisaltaa myos katsauksen neljan Euroopan kan-

nalta relevantin maan APT-toimintaan.

Neljas paaluku tutkii Eurooppaan kohdistuneita APT-operaatioita. Esimerkeiksi
valikoitui operaatioita, jotka ovat tutkimuskysymyksien kannalta ajankohtaisia

kohdemaansa puolesta.

Viidennessa paaluvussa kaydaan lapi tutkimusta varten haastateltujen asiantun-
tijoiden lausuntoja. Haastattelut suoritettin vapaamuotoisina teemahaastatte-

luina, ja haastateltavia asiantuntijoita oli kaksi.

Kuudes paaluku koostuu tutkimuksen johtopaatoksista seka tutkijan pohdinnasta.
Pohdinta vetaa tutkimuksen yhteen, seka tarjoaa tutkijan henkilokohtaisen nake-
myksen APT-operaatioista seka suomalaisia organisaatioita uhkaavista kyber-

vaaroista.

2.5 Tutkimuksen kritiikki

Koska tutkimusaineistoa tuli rajata ainoastaan tutkimuksen kannalta olennaisiin
APT-operaatioihin, merkittdva osa APT-operaatioista ja ryhmista rajautui tutki-
muksen ulkopuolelle, padosin ne, jotka suuntautuivat Euroopan maiden ulkopuo-
lelle. Rajaus tehtiin saatavilla olevan aineiston ja haastatteluiden perusteella.
Koska aineiston rajaus tehtiin tutkimuksen tekijan subjektiivisella arvioinnilla, on
mahdollista, etta toiset vastaavat tutkimukset aiheesta paatyisivat valitsemaan

tutkimuksen kohteiksi eri APT-operaatioita.
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Rajaus teknisista yksityiskohdista tehtiin myos tutkijan subjektiivisen nakemyk-
sen perusteella. Osalle tutkimuksen lukijoista tekniset yksityiskohdat voivat tun-
tua riittamattomilta, kun taas toisille ne voivat ohjata huomion epaolennaisiin seik-
koihin. Tutkimuksen tarkoituksena on kuitenkin tarjota osittain yleisluontoista kat-
sausta tarkempaa tietoa APT-operaatioista, joten tiettyjen teknisten yksityiskoh-

tien sisallyttaminen oli tarkoituksenmukaista.

2.6 Tutkimuksen aineisto

Tutkimuksen lahdeaineistona kaytettiin kyberturvallisuusyritysten, ajatushauto-
moiden seka tutkintatiimien raportteja APT-operaatioista, seka APT-operaatioihin

liittyvaa kirjallisuutta. Myos haastattelut olivat olennainen osa aineistoa.

Haastavaksi tutkimusaiheen tutkimisen teki erityisesti se, etta aineisto ei ollut ko-
vinkaan usein erityisen kattavaa. APT-operaatioista kerrotaan tyypillisesti julki-
suuteen sangen niukasti. Tama on yleista etenkin, jos operaatioiden kohteena on
ollut jokin valtiollinen organisaatio. Tallin tiedon niukkuus on helppo yhdistaa
kansallisen turvallisuuden suojelemiseen. Yksityiset organisaatiotkaan eivat kui-
tenkaan aina kerro julkisuuteen sen enempaa yksityiskohtia, ehkapa mainehaitan

tai yritysturvallisuuden vuoksi.

2.7 Aikaisempi tutkimus

Valtiolliset tahot, tietoturvayritykset, tutkimuslaitokset seka erilaiset ajatushauto-
mot tutkivat jatkuvasti APT-operaatioita, niiden indikaattoreita seka yhteyksia
niita toteuttaviin valtioihin. APT-operaatioista I0ytyy useita aikaisempia tutkimuk-

sia muun muassa verkossa julkaistavien raporttien muodossa.

Aina tuoretta tietoa ei kuitenkaan ole saatavilla, ja osa tutkimuksista on useita
vuosia vanhoja. Aiheesta on kirjoitettu myds jonkin verran kirjallisuutta. Usein kui-
tenkin raportteja, uutisia ja muita internetissa esiintyvia kirjoituksia yhdistaa se,
ettd ne tarjoavat kaytannossa samaa tietoa, ja syventavaa tietoa on vaikea l0y-

taa.
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3 APT

3.1 Yleiskatsaus APT-operaatioihin

Termi APT kehitettiin alun perin koodinimeksi Kiinaan linkittyviin kybervakoi-
luoperaatioihin yhdysvaltalaisia sotilasorganisaatioita vastaan. Termi on sittem-
min kehittynyt kuvaamaan muitakin ympari maailmaa tapahtuvia kehittyneita ky-
bervakoilu- ja rikosoperaatioita, joissa pyritdan saada haltuun kriittista dataa tai
muutoin hyvaksikayttaa uhrin jarjestelmia. APT-operaatiot ovat teknisesti hyvin
edistyneita, ja pystyvat ohittamaan monet perinteiset kybersuojausmekanismit,
kuten antivirusohjelmistot. APT-operaatiot ovat tarkasti kohdistettuja ja datalah-
toisia, ja ne pyrkivat luomaan uhriorganisaatioon pysyvaa jalansijaa tiedon vuo-
tamiseen. (Cole 2012.)

Jokainen APT-lyhenteen sanoista merkitsee tarkeaa, APT-operaatiolle ominaista
piirrettd. APT-termia kaytetaan maailmanlaajuisesti, eika ilmaukselle ole vakiin-

tunutta suomenkielista vastinparia.

Advanced

Suomeksi kaannettyna advanced tarkoittaa kehittynytta tai edistyksellista. Talla
viitataan siihen, etta usein APT-operaatiot hyodyntavat viimeisinta teknologiaa,
havaitsemattomia nollapaivahaavoittuvuuksia seka mittavia resursseja hyok-

kaystensa toteuttamisessa.

Persistent

Persistent on suomeksi kaannettyna sitkea tai jatkuva. Tama sana kuvastaa sita,
etta vakoiluoperaatiot ovat usein pitkakestoisia, ja operaatioihin liittyvat haittaoh-
jelmat ja takaportit piileksivat uhriorganisaation jarjestelmissa pitkdan huomaa-

matta.

Threat
Threat tarkoittaa suomeksi uhkaa. Uhka viestittaa, etta APT-operaation onnistu-

misella on merkittavia negatiivisia seurauksia kohteeksi joutuneen organisaation
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kannalta, kuten tarkean informaation valuminen vihamielisen ulkomaisen organi-

saation tai valtion kasiin.

APT-operaatioita vastaan puolustautumisen tekee hankalaksi tilanteen asym-
metrisyys, joka koskee kaytanndssa jokaista muutakin kyberhyokkaysta. Hyok-
kayksessa onnistuakseen hyokkaajan tarvitsee 10ytaa vain yksi haavoittuvuus,
jota hyodyntaa, kun taas puolustavan organisaation taytyy tilkita kaikki mahdolli-
set haavoittuvuudet minimoidakseen riskit. Kuitenkaan organisaatiot eivat usein
ole tietoisia kaikista haavoittuvuuksista, mika antaa edun epailematta hyokkaajan
puolelle. (Cole 2012.)

APT-operaatioiden seuraamisen tekee haastavaksi se, ettd useat ajatushauto-
mot, tietoturvayritykset ja muut tahot seuraavat omia nimeamiskaytantojaan ryh-
mien suhteen, mika voi luoda aika ajoin sekavan kuvan yksittaisten ryhmien toi-
minnasta. Yksittaisilla ryhmilla voi paikoittain olla jopa kymmenittain eri nimia.
Taulukoissa 1, 2 ja 3 kuvataan CrowdStriken, Microsoftin seka Palo Alto Network-

sin nimeamiskaytantoja.

TAULUKKO 1. CrowdStriken nimeamiskaytannoét (CrowdStrike n.d.-a).

Sana Selitys

Panda Kiinalaiset APT-ryhmat

Bear Venalaiset APT-ryhmat

Kitten Iranilaiset APT-ryhmat
Chollima Pohjoiskorealaiset APT-ryhmat
Jackal Haktivistiryhmat

Spider Muut verkkorikollisryhmat




TAULUKKO 2. Microsoftin nimeamiskaytannot (Lambert 2023).

15

Sana Selitys

Typhoon Kiinalaiset APT-ryhmat

Blizzard Venalaiset APT-ryhmat

Sandstorm Iranilaiset APT-ryhmat

Sleet Pohjoiskorealaiset APT-ryhmat
Tempest Taloudellisesti motivoituneet ryhmat
Storm Kehittyvat ryhmat

Tsunami Yksityisen sektorin ryhmat

Flood Informaatio-operaatiot

TAULUKKO 3. Palo Alto Networks:in nimeamiskaytannot (Olson 2022).

Sana Selitys

Taurus Kiinalaiset APT-ryhmat

Ursa Venalaiset APT-ryhmat

Serpens Iranilaiset APT-ryhmat

Pisces Pohjoiskorealaiset APT-ryhmat

Draco Pakistanilaiset APT-ryhmat

Gemini Intialaiset APT-ryhmat

Lynx Valkovenalaiset APT-ryhmat

Libra Verkkorikollisryhmat yleisesti

Orion BEC-ryhmat (Business Email Compromise)
Scorpius Kiristyshaittaohjelmia kayttavat ryhmat
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Virgo Haktivistiryhmat

Kuten taulukoista huomaa, vaikka kategorioista 10ytyy paljon samankaltaisuuk-
sia, on niissa merkittaviakin eroja etenkin muiden kuin valtiollisten APT-ryhmien
suhteen. Hienojakoisimmin kategoriat listaa Palo Alto Networks, joka on jaotellut
rikollisryhmia niiden kayttamien tekniikoiden mukaan. Muista poiketen Palo Alto
on myo0s ottanut nimeamiskaytantdihinsa mukaan valkovenalaiset, intialaiset ja

pakistanilaiset ryhmat.

3.2 APT-operaatioiden tyypillisia taktiikoita, tekniikoita ja menetelmia

Kyberturvallisuudessa kaytetaan yleensa termia Tactics, Techniques and Pro-
cedures (TTP, eli suomeksi taktiikat, tekniikat ja menetelmét) kuvaamaan tietyn
kyberhyokkaajan kayttamaa toimintatapojen viitekehysta hyokkaysten toteutta-
miseksi (Raza 2023). Tassa tutkimuksessa kaytetaan edella mainittua, yleisesti

tunnettua englanninkielista lyhennetta TTP selkeyden vuoksi.

Avoimen lahteen tiedustelu, eli Open Source Intelligence tai OSINT, on yksi tar-
keimmista tyokaluista TTP-mallien seuraamiseen. Tietoa APT-operaatioista ja
niiden toteutustavoista etsitaan julkisesti saatavilla olevista lahteista kuten artik-
keleista ja raporteista. Kuitenkin OSINTia hyddyntaessa on hyva muistaa, etta
myos hyokkaajat voivat lukea samaa materiaalia ja nain rakentaa hyokkayksia,
jotka ohittavat pelkastaan julkiseen tietoon perustuvat suojausmenetelmat. Tasta
syysta organisaatioiden tulisi hyddyntaa myos muita tyokaluja, kuten MITRE
ATT&CK-viitekehysta, joka auttaa tunnistamaan kyberhydkkaysten askelmerk-
keja. (Jamil, Kiah, Mat & Yusoff 2024.)

Seuraamalla tunnettuja TTP-malleja organisaatio pystyy varautumaan yleisimpia
kyberuhkia vastaan seka tunnistamaan mahdollisen hyokkaajan. TTP kuvastaa
aina yksilollisen kyberuhan kayttaytymismallia, ja yhden TTP:n tunteminen ei

suojaa kaikilta APT-operaatioilta. TTP koostuu kolmesta eri komponentista, jotka
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eroavat toisistaan laajuudessa. TTP:n voi ajatella kolmikerroksisena pyramidi-
maisena rakenteena, jossa alin kerros kuvastaa taktiikoita, keskimmainen teknii-

koita ja ylin kerros menetelmia.

Taktiikat luovat pohjapiirroksen hyokkayksen toteutukselle: taktiikka tarkoittaa toi-
mintaa, jonka tarkoituksena on saavuttaa tietty lopputulos (Cambridge Dictionary
n.d.). Esimerkkind taktiikasta voisi olla esimerkiksi uhriorganisaation sivuston

kayttajatietojen varastaminen. (Exabeam n.d.)

Tekniikat kuvaavat tarkemmin toimenpiteita, joita taktiikan toteuttaminen vaatii.
Esimerkiksi kayttajatietoja varastaakseen hyokkaaja voisi hydodyntaa XSS- eli

Cross Site Scripting -hyokkaystekniikkaa. (Exabeam n.d.)

Menetelmat kuvaavat tarkkoja yksilollisia prosesseja, joita hyokkaajan taytyy suo-
rittaa onnistuakseen hyokkayksessa. Menetelmat voisivat esimerkiksi kuvata,
mita tarkkoja funktioita hyokkaaja tarvitsee toteuttaakseen XSS-hyodkkayksen.

(Exabeam n.d.)

Seuraavissa alaluvuissa kasitellaan erilaisia APT-operaatioiden suosimia tunnet-
tuja hyokkaystaktiikoita. HyOkkaystaktiikat eivat kuitenkaan rajoitu vain alla mai-
nittuihin, vaan hyokkaajat vaihtelevat lukuisten eri keinojen valilla etsiessaan paa-

sya uhrin jarjestelmiin.

3.2.1 DDoS - hajautettu palvelunestohyokkays

Distributed Denial-of-Service eli DDoS, tai suomeksi hajautettu palvelunesto-
hyokkays, on kyberhyokkays, jossa hydkkaaja yrittaa ylikuormittaa sivuston pal-
velimet keinotekoisella liikenteelld ja nain hairitd sivuston toimintaa (Microsoft
n.d.-a). DDoS-hyokkaysten uhreja voivat olla kaikenkokoiset organisaatiot toimia-
lasta riippumatta. Hajautetulla tarkoitetaan tassa yhteydessa sita, etta haitallinen,

kuormittava liikenne ohjataan palveluun usealta eri laitteelta yhden sijaan.

Hajautetut palvelunestohyokkaykset ovat tarkea osa APT-ryhmien tyokalupak-
keja niiden helpon teknisen toteutettavuuden ja nopean seka laajan vaikutuksen
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vuoksi. Kuitenkin isoimmilla yrityksilla ja organisaatioilla on kykya ja resursseja

implementoida puolustusmekanismeja naihin hyokkayksiin.

Onnistuessaan DDoS-hyokkays saa aikaan monenlaista vahinkoa kohteeksi jou-
tuneessa organisaatiossa. Kirjassaan Critical Infrastructure Security: Cybersecu-
rity Lessons Learned from Real-World Breaches Toledano (2024) on tiivistanyt
DDoS-hydkkayksen haitalliset seuraukset neljagan kategoriaan:

¢ Palveluiden hairiot: DDoS-hydkkayksen keskeisena tarkoituksena on la-
mauttaa hyokkayksen kohteena oleva palvelu. Tama voi johtaa kommuni-
kaatiokatkoksiin, hairidihin liikenteessa, sahkokatkoihin ja muihin hairioi-
hin.

e Datan & kontrollin menetys: Hyokkaajat voivat myos hyddyntda DDoS-
hyokkaysta savuverhona salatakseen muita samaan aikaan tapahtuvia
operaatioita. Samalla kun organisaatio keskittyy palvelunestohyokkayk-
sen torjumiseen, hyokkaaja pyrkii saamaan hallinnan jarjestelmista muita
keinoja hyodyntaen.

e Julkisen turvallisuuden riskit: Joissain tapauksissa onnistunut palve-
lunestohyokkays voi luoda merkittavia riskeja yleiseen turvallisuuteen. Jos
esimerkiksi hatakommunikaatiojarjestelmat tai liikenteenohjausjarjestel-
mat kytkeytyvat pois paalta, on perusturvallisuuteen kohdistunut merkitta-
vaa uhkaa.

e Pitkan aikavalin vahinko: Onnistunut palvelunestohydkkays voi luoda
sargja organisaation imagoon, seka kykyyn torjua kyberturvallisuusuhkia.
Tama voi pitkalla aikavalilla aiheuttaa tuhoisia taloudellisia tai poliittisia
seurauksia organisaatiolle.

(Toledano 2024)

Palvelunestohyotkkaykset ovat Suomessakin darimmaisen ajankohtaisia. Kyber-
turvallisuuskeskus kertoi tiedotteessaan helmikuussa 2024, etta useat suomalai-
set organisaatiot ovat venalaismielisten haktivistiryhmien kohteena (Kyberturval-
lisuuskeskus 2024). Haktivismilla tarkoitetaan hakkereita, joiden toimintaa ohjaa
poliittinen tai muu aatteellinen motiivi (Fortinet n.d.-a). Yksi tunnetuimmista hak-

tivistiryhmista on maailmanlaajuisesti kuuluisa Anonymous.
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Mitaan varsinaista nayttoa ei sinansa ole siita, ettda nama haktivistiryhmat eivat
liittyisi myos APT-operaatioihin, silla jos palvelunestohyokkayksen taustalla on
samanaikaisesti toteutettava APT-operaatio, ei ole takeita, etta kyseinen operaa-
tio paljastuisi palvelunestohyokkayksen yhteydessa. APT-operaatiot pysyvat
usein piilossa hyvinkin pitkia aikoja, ja jos operaatio paljastuisi esimerkiksi kuu-
kausia tai jopa vuosia myohemmin, voisi olla hyvin vaikeaa yhdistaa naita kahta
tapahtumaa vedenpitavasti toisiinsa. Selvaa kuitenkin on, ettd APT-operaatiot
kayttavat palvelunestohyokkayksia osana operaatioitaan hamaamaan tai lamaut-

tamaan hyokkayksen kohteena olevia organisaatioita.

Erityista huomiota palvelunestohyokkaykset saivat taas syyskuussa 2024, kun
Nordea tiedotti pankkia piinaavasta palvelunestohydkkaysten sarjasta, joka sijoit-
tui yhtaaikaisesti pankin jarjestelmien huoltotdiden kanssa (Kavander & Pantsu
2024). Tama tilanne aiheutti hairiditd pankin kayttajille jopa yli viikkon ajaksi. On-
gelma ei koskenut pelkastaan suomalaisia asiakkaita, silla Nordea tiedotti ha-
vainneensa laajoja palvelunestohyodkkayksia kaikissa Pohjoismaissa (Nordea
n.d.). Kuluttajien kannalta tallaiset hairiot pankkitoiminnoissa voivat aiheuttaa ar-
kielamassa huomattavaakin haittaa. Kuluttaja voisi esimerkiksi huomata maksu-
tilanteessa, etta maksaminen ei onnistu, ja ostokset jaisivat tekematta. Tallaiset
tilanteet onnistuvat usein rapauttamaan kuluttajien luottamusta pankkiin, ja useat
kuluttajat paatyvatkin vaihtamaan asiakkuuttaan jatkuvien hairididen sattuessa
kohdalle.

Hajautettuja palvelunestohydkkayksia vastaan voi kuitenkin suojautua monella
eri tavalla. Akamai, Cloudflare, Radware ja NexusGuard ovat esimerkkeja IT-pal-
veluntarjoajista, jotka tarjoavat suojauskeinoja DDoS-hyokkayksia vastaan. Naita
keinoja ovat muun muassa organisaation sivuston staattisten tiedostojen kuten
kuvien sailominen erillisella palvelimella, verkkoliikenneruuhkien tunnistaminen
seka valekayttajien erottaminen oikeista monimutkaisten algoritmien avulla. Or-
ganisaatiot voivat kayttaa myos pilvipalveluntarjoajien, kuten Googlen tai AWS:n,
kuormantasausominaisuuksia (Load Balancing), jolloin palvelu toimii katkea-

matta myds DDoS-hyodkkayksen aikana. (Aucestovar 2022, 2.)
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3.2.2 Phishing - tietojenkalastelu

Sosiaalinen manipulointi eli social engineering tarkoittaa petosta, jossa pahan-
tahtoinen hyokkaaja esittaa olevansa jokin toinen ihminen, ryhma tai brandi, jo-
hon uhri todennakoisesti luottaa enemman kuin tuntemattomaan ihmiseen, saa-
dakseen uhrin suorittamaan toimenpiteita, jotka ovat hyokkaajan edun mukaisia.
Sosiaalinen manipulointi kayttaa hyvakseen luottamusta, jota ihmiset luonnos-

taan osoittavat toisilleen. (Grimes 2024.)

Phishing eli tietojenkalastelu on eras sosiaalisen manipuloinnin alalajeista. Tieto-
jenkalastelussa hyokkaaja yrittdaa huijata uhria avaamaan haitallisen linkin tai
sahkopostilitteen naamioimalla se joksikin muuksi, uhria kiinnostavaksi sisal-
I0ksi. Talldin hyokkaaja voi saada haltuunsa uhrin kriittista dataa, kuten pankki-

ja henkilétunnuksia seka puhelinnumeroita. (F-Secure 2022.)

Spearphishing eli "keihaskalastelu” viittaa tietojenkalasteluun, jossa hyokkaaja
kaynnistaa tarkasti kohdistetun, raataldidyn tietojenkalasteluoperaation tiettya
henkil6a, ryhmaa, positiota tai organisaatiota vastaan (Grimes 2024). Tavan-
omainen tietojenkalasteluoperaatio asettaa uhrien maaran etusijalle, toisin kuin

keihaskalastelu, joka keskittyy korkean arvon kohteisiin.

Hyokkaaja tutkii yleensa kohteensa tarkkaan hyodyntamalla avoimen lahteen tie-
dustelua seka muita enemman tai vahemman moraalisesti kyseenalaisia tiedus-
telukeinoja ennen varsinaisen operaation kaynnistamista. Hyokkaaja saattaa esi-
merkiksi saada hyodyllista tietoa yrityksen entiselta tyontekijaltd sosiaalisen me-
dian alustoja hyodyntamalla ja pystyy taten raataldimaan keihaskalasteluoperaa-

tion yrityksen sisaisten prosessien mukaisesti.

3.2.3 Ransomware - lunnashaittaohjelmat

Ransomware eli lunnashaittaohjelma on haittaohjelma, joka kryptaa eli salaa tie-
dot uhrin laitteelta niin, ettd uhri ei paase niihin kasiksi maksamatta hyokkaajalle
vaadittuja lunnaita, kuten kuviossa 1 havainnollistetaan. Lunnashaittaohjelma on

yksi haittaohjelmien yleisimmista muodoista, ja lunnashaittaohjelmahyokkaykset
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maksavat kohteiksi joutuneille organisaatioille vuosittain miljoonia dollareita.
IBM:n X-Force® Threat Intelligence Index 2023 -raportin mukaan 20 % kaikista
kyberhydkkayksista liittyi lunnashaittaohjelmiin. (Kosinski 2024.)

@
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Hydkkadja vaatii lunnaita
tiedostojen salauksen

¥

h 4

Haittachjelman tartutus l' purkamiseen
Kayttdja avaa tietojenkalastelu- —

sahkdpostin

Lunnashaittaohjelma
salaa tiedostot

KUVIO 1. Lunnashaittaohjelmahydkkayksen kulku (Akamai n.d., muokattu).

Lunnashaittaohjelmahyokkaysten suhteen ei ole myodskaan takeita, etta datan
salaus purettaisiin tai tietoja ei julkaistaisi verkossa, vaikka uhriorganisaatio tai-
puisikin hyokkaajan vaatimuksiin ja maksaisi lunnaat. Rikollisten kanssa toi-
miessa onkin aarimmaisen tarkea muistaa, ettd koskaan ei ole varmuutta, etta

rikollisten sana pitaisi ja lupaukset taytettaisiin. (Freed & Golden 2024.)

Yksi Suomessa kuuluisista lunnashaittaohjelmatapauksista sattui Keski-Uuden-
maan koulutuskuntayhtyma Keudassa. Marraskuussa 2022 Keudaa vastaan
kohdistettiin kyberhydkkays LockBit-kiristyshaittaohjelmalla. Hyokkays pysaytti
koko Keudan IT-ympariston taydellisesti lahes kuukaudeksi seka saastutti 60 %
Keudan kaikista tydasemista ja palvelimista. Tutkinnassa havaittiin, etta ainakin
219 tybasemassa ja palvelimessa oli jalkia haittaohjelmasta. (Anttolainen 2023.)

Hydkkaajat hyddynsivat Microsoft Azuren pilvipalvelimia seka Microsoftin etahal-
lintaohjelmisto RDP:td (Remote Desktop Protocol) saadakseen jalansijaa
Keudan IT-ymparistossa. Hyokkaaja oli aloittanut hyokkayksensa kirjautumalla

Azure AD Connect -palvelimelle RDP-palvelua hyddyntaen, joka oli virheellisesti
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auki internetiin. Kuitenkaan tutkinnassa ei koskaan saatu selville, mista hyok-
kaaja oli saanut tunnukset haltuunsa, joilla kirjautua palvelimelle. (Anttolainen
2023.)

Erityisen haasteen Keudan tapauksessa asetti hyokkayksen ajankohta: hyokkays
tapahtui marraskuun lopussa, kun lukuvuosi laheni loppuaan ja osa oppilaista
odotti jo innoissaan valmistumistaan. Tapaus sai kuitenkin silta osin onnellisen
lopun, etta yksikaan oppilas ei valmistunut myohassa hyokkayksen takia. (Antto-
lainen 2023.)

3.2.4 Watering-hole attack - juomapaikkahyokkays

Watering-hole attack eli niin sanottu juomapaikkahyokkays tarkoittaa hyokkaysta,
jossa hyokkaaja saastuttaa muutoin taysin legitiimin sivuston, ja odottaa, etta uh-
rit saapuvat sivustolle ja altistuvat hyokkaykselle. Hydkkays juontaa nimensa
elainmaailmasta, jossa petoelaimet odottavat saaliselaimia karsivallisesti juoma-
paikalla, jossa saalis on haavoittuvaisimmillaan, ja iskevat, kun saalis on laskenut
puolustuksensa juodakseen vetta. Tama analogia kuvastaa hyokkaysta lahes
taydellisesti. (Fortinet n.d.-b.)

Yleensa juomapaikkahyokkaykset suunnataan tietyille niche-sivustoille, joita
tietty valikoitu kayttajaryhma todennakaoisesti suosii. Tama voisi esimerkiksi tar-
koittaa sita, etta finanssisektorille suunnatut hyokkaykset voisivat esiintya esimer-
kiksi joillakin taloustietoa tarjoavilla foorumeilla ja sivustoilla, joissa yritysten tyon-
tekijat vierailevat saannodllisesti. Juomapaikkahyokkays ei ole kaikista tarkin
hyokkaysmetodi kohdistaa tiettyyn henkildoon, vaan enemmankin opportunistinen

tekniikka maalittaa tiettya ryhmaa.

Juomapaikkahyokkays on otollinen tekniikka APT-ryhmille, silla usein APT-ryh-
mat yrittavat kohdistaa hyokkayksiaan tiettyihin, strategisesti merkittaviin kaytta-
jaryhmiin, kuten poliittisissa viroissa toimiviin henkildihin. Esimerkiksi venalais-
taustainen APT-ryhma APT28 seka pohjoiskorealainen APT38 ovat tunnetusti
kayttaneet juomapaikkahydkkayksia osana kampanjoitaan (Sayegh 2023; XM
Cyber n.d.).
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3.2.5 Nollapaivahaavoittuvuudet

Nollapaivahaavoittuvuudet ovat kriittisia haavoittuvuuksia, jotka turvallisuustutki-
jat tai hakkerit ovat onnistuneet I6ytamaan jarjestelmista, mutta joista ohjelmiston
valmistajat eivat ole tietoisia (Trend Micro n.d.). Tama tekee niista erityisen kriit-

tisia uhkia.

Nollapaivahaavoittuvuuden nimi juontuu siita, ettd ohjelmiston kehittajilla ei ole
ollut aikaa korjata haavoittuvuutta, ennen kuin haavoittuvuus on julkaistu (eli toi-
sin sanoen kehittjilla on ollut "nolla paivaa” aikaa korjata haavoittuvuus). lhan-
nemaailmassa haavoittuvuuden havaitsija ilmoittaisi siita mahdollisimman pian
ohjelmiston kehittajille, mutta valitettavasti usein nollapaivahaavoittuvuudet paa-
tyvat hakkereiden kasiin, jolloin tieto nollapaiviahaavoittuvuudesta voi olla pii-
lossa jopa vuosia. Nollapaivahaavoittuvuuksia hyodyntavat pahantahtoiset hak-
kerit voivat aiheuttaa mittaamattomia vahinkoja varastamalla tietoja tai asenta-

malla takaovia tai haittaohjelmia. (Zablackaité 2024.)

Nollapaivahaavoittuvuudet ovat yksi voimakkaimmista kyberaseista, joita APT-
ryhmat kayttavat. Nollapaivahaavoittuvuuksien luonteen vuoksi APT-operaatiot
voivat kytea uhriorganisaation jarjestelmissa uhrien huomaamatta todella pitkia
aikoja ja nain altistaa vuosien saatossa suuria maaria kriittista tietoa hyokkaajan
silmille. Tama tekee nollapaivahaavoittuvuuksista mittavan arvokkaita kyberrikol-

lisille.

Microsoft tunnisti vuonna 2024 pohjoiskorealaisen Citrine Sleet-ryhman kaytta-
neen hyddyksi nollapaivahaavoittuvuutta avoimen lahdekoodin Chromium-se-
laimessa (Microsoft 2024). Nollapaivahaavoittuvuus mahdollisti koodin suoritta-
misen etana (RCE, Remote Code Execution) uhrin selaimessa. Hydkkayksen
kohteeksi joutuivat padasiassa kryptovaluuttoihin liittyvat finanssiyritykset. Citrine
Sleet kohdistaakin hydkkayksensa paaasiassa finanssisektorille yrittden saada

taloudellista hyotya kryptovaluuttojen muodossa.

Taloudellisen hyodyn tavoitteleminen on hyvin tyypillista pohjoiskorealaisille hak-
keriryhmille. Microsoft seuraa pohjoiskorealaisia hakkeriryhmia nimikkeella

“Sleet” (tihkusade, rantd), ja Citrine Sleet omaakin yhtalaisyyksia Diamond Sleet-
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ryhmaan, jonka monet muut tuntevat nimella Lazarus Group. Usein Citrine Sleet,
Diamond Sleet ja Sapphire Sleet -ryhmat niputetaankin yhteen Lazarus Group -

nimen alle.

3.2.6 Toimitusketjuhyokkaykset

Toimitusketjuhyokkayksessa hyokkaaja paasee hydodyntamaan olemassa olevaa
luottamussuhdetta organisaation alihankkijoihin. Toimitusketjuhydkkayksessa
hyokkaaja saa jalansijan organisaatioon sen kayttamien palvelujen, verkostojen,
tuotteiden tai avoimen lahdekoodin projektien kautta (Kyberturvallisuuskeskus
2022, 2). Ohjelmistot, laitteet, yhteistydokumppanit, palveluntarjoajat tai alihankki-
jat voivat toimia niin sanottuna "Troijan puuhevosena” tarjoten hyokkaajalle tilai-

suuden edeta varsinaisen kohdeorganisaation jarjestelmiin.

Yksi tunnetuimpia toimitusketjuhydkkayksia oli IT-palveluntarjoaja SolarWindsiin
kohdistunut hydkkays vuonna 2020. SolarWindsin Orion-ohjelmistoon ujutettu
haittakoodi latasi uhrin laitteelle takaoven, joka mahdollisti hyokkaajan huomaa-
mattoman liikkkumisen uhrin ymparistdossa, kuten havainnollistettu kuviossa 2.
Microsoftin uhkatiedustelu tunnisti hyokkaajan venalaiseksi Midnight Blizzardiksi,

joka tunnetaan myos nimella APT29. (Microsoft 2020.)

Hyokkays onnistui vaikuttamaan tuhansiin organisaatioihin, ja jopa Yhdysvaltain
hallituksen toimielimiin. Myos yritykset kuten Microsoft, Intel, Cisco ja Deloitte
joutuivat hyokkayksen uhreiksi. Hyokkayksen mittava uhrimaara johtui siita, etta
Orion-ohjelmistoa kaytettiin laajasti eri kansainvalisissa organisaatioissa ja valti-

ollisissa toimielimissa. (Kerner & Oladimeji 2023.)
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KUVIO 2. SolarWindsiin kohdistuneen toimitusketjuhytkkayksen kulku (Microsoft
2020).

3.3 APT-operaatiot maakohtaisesti

3.3.1 Johdanto APT-operaatioita suorittaviin maihin

Tama luku sisaltaa katsauksen APT-operaatioista maittain. Eri mailla on maatyy-
pillisia tavoitteita, toimintatapoja seka resursseja. APT-ryhmilld on myos katego-
risia “lempinimia” ryhman alkuperamaan mukaan, kuten huomataan taulukoista
1,2ja 3.

APT-operaatioiden kohteiden perusteella Kiina, Venaja ja Pohjois-Korea ovat
ajantasaisimmat uhat suomalaisille organisaatioille, silla Suomeen on todistetta-
vasti kohdistunut APT-operaatioita naiden valtioiden toimesta. Yhdysvaltalaisjar-
jestelmien lasndolo Suomessa DCA-sopimuksen ja Suomen Nato-jasenyyden

myota voi taas mahdollisesti lisata Iranin mielenkiintoa Suomea kohtaan.
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APT-operaatioita suorittavat muutkin valtiot, kuten Vietnam (APT32). Myos Etela-
Amerikassa on tunnistettu APT-ryhmia, kuten APT-C-36, joka on valikoinut koh-
teikseen Kolumbian valtionhallinnon seka kolumbialaisia yrityksia finanssi- 6ljy-
seka valmistusteollisuuden aloilta (Martinez 2021). Ei ole kuitenkaan viitteita, etta
etelaamerikkalaiset tai vietnamilaiset APT-operaatiot uhkaisivat suomalaisia or-

ganisaatioita.

On mahdollista, ettd APT-operaatioita suorittavat lukuisat useammat maat kuin
mita yleisesti tiedetdan, mutta koska APT-operaatiot ovat niin resurssi-intensiivi-
sia, ei ole todennakoaista, etta kovinkaan moni pienempi valtio panostaisi erityi-
sesti APT-operaatioihin perinteisen sotilaskaluston- ja koulutuksen sijaan. APT-
operaatiot edellyttavat teknisia resursseja, ja monet maat karsivat esimerkiksi niin
sanotun "aivovuodon” tai puutteellisen koulutuksen aiheuttamasta teknisen paa-

oman vajavaisuudesta.

3.3.2 Iran

Iranilaiset APT-operaatiot on paaasiassa kohdistettu Yhdysvaltoja seka Israelia,
Saudi-Arabiaa, Libanonia ja muita Lahi-idan valtioita vastaan, muutamia poik-
keuksia lukuun ottamatta. Tunnettuja Iranilaisia APT-ryhmia ovat esimerkiksi
APT33, APT34, APT35, APT39, APT45 seka Rampant Kitten, Pioneer Kitten ja
Static Kitten. (Shample 2023.)

Yhdysvaltojen Cybersecurity and Infrastructure Security Agencyn eli CISAn mu-
kaan iranilaiset APT-ryhmat voisivat jopa vaikuttaa taman tutkimuksen kirjoitus-
hetkella kaynnissa oleviin Yhdysvaltojen presidentinvaaleihin 2024, silla iranilai-
set kybertoimijat yrittivat vaikuttaa yhdysvaltalaisiin aanestajiin jo presidentinvaa-
leissa 2020. Talloin iranilaiset ryhmat saivat haltuunsa yhdysvaltalaisten danes-
tajien tietoja, lahettivat uhkaavia sahkdposteja aanestijille seka levittivat disinfor-
maatiota vaaleihin liittyen. CISAn mukaan samat ryhmat ovat kehittaneet uusia
tekniikoita ja kyvykkyyksia, joita nama ryhmat voisivat kayttaa hairitdkseen presi-
dentinvaaleja vuonna 2024. (CISA 2024a.)
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3.3.3 Kiina

Tietoturvayhtié Hunt & Hackettin mukaan Kiina on kaikista maailman valtioista
aktiivisin APT-operaatioiden saralla (Hunt & Hackett n.d.-a). Sivuhuomiona kui-
tenkin mainittakoon, etta todistettujen APT-operaatioiden maara ei kerro todellis-
ten APT-operaatioiden maarasta, ja koska tietoturvayhtiot kayttavat samoista
ryhmista monia eri nimityksia omien nimityskaytanteidensa mukaisesti, on APT-
operaatioiden konkreettista maaraa vaikea arvioida. On kuitenkin selvaa, etta
Kiina on investoinut merkittavia maaria resursseja naiden operaatioiden luomi-

seen ja yllapitamiseen.

Kiina ei pelkaa kayttaa lansimaisesti tarkasteltuna moraalisesti epailyttavia kei-
noja kyberhyokkayskyvykkyyksiaan kasvattaakseen. Amerikkalaisen The Center
for Security and Emerging Technology:n tutkijan Dakota Caryn vuonna 2021 jul-
kaisemassa raportissa esitellaan kuuden kiinalaisen yliopiston yhteytta kiinalai-
siin APT-operaatioihin. Kiinalaiset yliopistot valmistelevat opiskelijoita kyberope-
raatioihin tarjoamalla erilaisia hakkerointiin liittyvia kursseja, ja kiinalaiset APT-
ryhmat palkkaavat opiskelijoita suoraan koulun penkilta valeyritysten turvin.
Tama saumaton yhteistyd mahdollistaa jatkuvan uusien tyontekijoiden virran
APT-operaatioihin, ja nain operaatiot eivat paase sakkaamaan tyontekijaresurs-

sien puuttumisen vuoksi. (Cary 2021.)

Yhdysvaltain kyberturvallisuusvirasto CISAn mukaan, jos Kiina kokisi ajautu-
vansa laajaan konfliktiin Yhdysvaltojen kanssa, se harkitsisi aggressiivisia kybe-
roperaatioita Yhdysvaltojen kriittista infrastruktuuria seka sotilaskohteita vastaan
(CISA 2024b). Tama julkinen tiedonanto ei kerro pelkastaan siita, kuinka tarkeaa
suurvalloille on yllapitaa jatkuvaa, kehittynytta kyberpuolustusta toisen suurvallan
kyberhydkkaysten varalle, vaan myos siita, ettd Yhdysvallat pitavat Kiinan kyvyk-
kyytta suorittaa suurta vahinkoa aiheuttavia kyberhyokkayksia varteenotettavana

ja merkittavana uhkana.

Taman huomioon ottaen tulisi myds eurooppalaisten, ja taten myos suomalaisten
organisaatioiden ottaa Kiina-uhka hyvin vakavasti kyberpuolustustaan suunnitel-
lessa. Kuten taman tutkimuksen myohemmissa luvuissa esitellyissa APT31:n

operaatioissa Suomen seka Norjan eduskuntaa vastaan huomataan, ovat myos
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pohjoiseurooppalaiset kohteet kiinalaisille APT-operaatioille selkeasti erittain
kiinnostavia. Tata kiinnostavuutta tuskin vahentaa Suomen tuore NATO-jasenyys

seka DCA-puolustusyhteistydsopimus.

3.3.4 Pohjois-Korea

Pohjoiskorealaisille APT-ryhmille on tietyissa yhteyksissa annettu lempinimi
“Chollima”, joka tunnettaneen paremmin Pohjois-Korean hallinnon lanseeraa-
masta tyovaenliikkeesta, jonka tarkoitus oli kannustaa kansalaisia tyoskentele-
maan kovemmin Pohjois-Korean talouskasvun vauhdittamiseksi. Tama kuvas-
taakin hyvin pohjoiskorealaista mentaliteettia seka tiivista yhteytta APT-ryhmien
ja Pohjois-Korean valtionhallinnon valilla. Chollima itsessaan tarkoittaa pohjois-
korealaisessa mytologiassa esiintyvaa Pegasoksen kaltaista siivekasta hevosta.

(Korea Konsult n.d.)

Taloudelliset syyt ovatkin usein pohjoiskorealaisten APT-operaatioiden taustalla:
pohjoiskorealaiset APT-ryhmat ovat oletettavasti vastuussa kybermaailman ryos-
tosaaliiltaan mittavimmista pankkiryostoista, seka useista kryptoporsseihin koh-
distuneista iskuista. Yksi esimerkki taloudellista hyotya kerryttdvasta iskusta on
Lazarus Groupin 41 miljoonan dollarin varkaus nettikasino Stake.com:ilta syys-
kuussa 2023. Talléin Lazarus Group varasti rahat hyddyntamalla Ethereum, Bi-
nance Smart Chain (BSC) sekd Polygon- kryptovaluuttojen lohkoketjua (FBI
2023).

Kuten muillakin APT-operaatioita harjoittavilla mailla, myds Pohjois-Korealla on
muitakin tavoitteita kuin vain taloudellinen hyoty. Pohjois-Korea on suorittanut va-
koiluoperaatioita muun muassa sotilaallisesti merkittavia kohteita seka ydinohjel-
mia vastaan, joista yhtena esimerkkina toimii APT45-ryhman operaatio intialaista

Kudankulamin ydinvoimalaa vastaan vuonna 2019 (Barnhart ym. 2024).
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3.3.5 Vensji

Venajalla toimivat kyberoperaatioita toteuttavat ryhmat tulisi kaytannossa jakaa
kahteen paakategoriaan: APT-ryhmat sekd muut jarjestaytyneen rikollisuuden
ryhmat (Hunt & Hackett n.d.-b). APT-ryhmat ovat Venajan valtion sponsoroimia
ryhmia, kun taas muut jarjestaytyneen rikollisuuden ryhmat eivat valttamatta suo-
rita suoranaisia kybervakoiluoperaatioita, vaan ovat enemman keskittyneita ta-
loudellisen hyddyn tavoitteluun tai misinformaation levittamiseen. Venalaiset ky-
berrikolliset tunnetaankin etenkin lunnashaittaohjelmien kuten LockBit kayttami-

sesta hyokkayksissaan.

Muutamia esimerkkeja tunnetuista kyberrikosorganisaatioista, jotka eivat varsi-
naisesti ole APT-ryhmia ovat Russian Business Network ja Internet Research
Agency. Russian Business Network eli RBN oli venalainen palveluntarjoaja, joka
tarjosi kotipaikan venalaiselle kyberrikollisuudelle 2000-luvun puolivalissa (War-
ren 2007). RBN vaikuttaisi kuitenkin olevan lakkautettu, silla tuoretta tietoa orga-
nisaatioista ei kaytannossa 16ydy. Internet Research Agency oli niin kutsuttu trol-
lifarmi, eli misinformaatiota internetissa levittava organisaatio (Ebbott, Saletta &
Stearne 2021). Noin 300 tyontekijan Internet Research Agency profiloitui vahvasti
jo edesmenneeseen Wagner-palkka-armeijan perustajaan Jevgeni PrigoZiniin.
Prigozin tunnettiin myos lempinimella “Putinin kokki” johtuen hanen perustamas-
taan ravintolasta, joka usein tarjoili Putinille seka& muille korkean profiilin vieraille

(Harding 2019). Tama korostaa Kremlin hyvaksyntaa trollifarmin toimille.

Talla hetkellda yksi merkittdvimmista venalaislahtoisista kyberrikollisorganisaa-
tioista on Evil Corp. Evil Corp on onnistunut varastamaan pankkitunnuksia jopa
sadoista pankeista seka finanssialan yrityksista yli 40 eri maassa, ja saavuttanut
tata kautta yli 100 miljoonaa dollaria rikoshyotyna. Evil Corp on erityisesti valinnut
kohteiksiin finanssialan organisaatioita Yhdysvalloissa seka Yhdistyneissa Ku-

ningaskunnissa. (Yhdysvaltain valtiovarainministerié 2019.)

Evil Corp on profiloitunut etenkin pahamaineisen Dridex-haittaohjelman luojana.
Dridex varastaa arkoja tietoja uhrin tietokoneelta keylogger-ominaisuuden avulla

koneeseen ujuttautumisen jalkeen. Usein Dridex-haittaohjelmaa yritetdan ensin
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levittda phishing-hyokkayksen avulla. Jos uhri paatyy avaamaan tekaistuun sah-
kopostiin liitetyn haitallisen Microsoft Word tai Excel-tiedoston, Microsoft-doku-
menteille tyypillinen makrokomento lataa Dridex-ohjelman uhrin koneelle uhrin
tietamatta. Taman jalkeen Dridex kayttaa keylogger-ominaisuutta tallentaakseen
uhrin jokaisen nappaimenlyonnin, mika tekee esimerkiksi pankkitunnusten varas-

tamisesta helppoa hyokkaajalle. (Gillis 2023.)

Yhdistyneiden kuningaskuntien rikostutkinta- ja lainvalvontaorganisaatio NCA:n
raportin mukaan Evil Corp omasi huomattavan laheiset suhteet Venajan hallin-
toon, joka korostaa Venajan hallinnon sallivaa asennetta kyberrikollisiin, jotka va-
likoivat kohteekseen ulkomaisia organisaatioita. Raportin mukaan venalaiset tie-
dustelupalvelut jopa tilasivat Evil Corpilta hyokkayksia seka tiedusteluoperaati-
oita NATO-jasenmaita vastaan. Suhteita Venajan hallintoon edisti erityisesti Evil
Corpin johtajan Maksim Yakubetsin appi Eduard Benderskiy, joka on entinen kor-
kea-arvoinen FSB:n virkamies. (NCA 2024, 4.)

3.4 APT-ryhmit

APT-operaatiot eivat toteudu itsekseen; ne tarvitsevat taakseen valtavat resurssit
seka patevia tyontekijoitd. APT-operaatioita toteuttaa ryhma IT-ammattilaisia, joi-
den tehtavana on varmistaa APT-operaatioiden sujuvuus. Naita ryhmia kutsutaan
APT-ryhmiksi.

Seuraavissa alaluvuissa kaydaan lapi muutamia tunnetuimpia APT-ryhmia, joilla
on tunnettuja kytkoksia Euroopassa tapahtuneisiin kybervakoiluoperaatioihin tai
muihin kyberhyodkkayksiin. Suuri osa APT-ryhmista on ollut toiminnassa vuosia,
jotkin jopa yli vuosikymmenen, josta johtuen operaatioita ja kampanjoita on ker-
tynyt mittava maara. Taman tutkimuksen tarkoituksena on kuitenkin keskittya nii-
hin operaatioihin ja ryhmien tyypillisiin ominaisuuksiin, jotka antavat ajantasaista
kuvaa siita, minkalaista uhkaa suomalaisille organisaatioille naista ryhmista voisi
olla. Osaa naista erityisesti Eurooppaan kohdistuneista kybervakoiluoperaati-

oista ja hyokkayksista kdydaan tarkemmin lapi seuraavassa paaluvussa.
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Aktiivisia APT-ryhmia on kuitenkin huomattavasti paljon enemman kuin tassa
mainitut, ja niiden toimintatavatkin voivat poiketa toisistaan hyvin laajasti. Myos
uusien tekoalyteknologioiden kehitys mahdollistaa uusien APT-operaatioiden

seka ryhmien syntymisen naiden teknologioiden ymparille.

Kuten aiemmissa luvuissa mainittua, APT-ryhmilla on monia eri nimia riippuen
kontekstista. Seuraavissa luvuissa esiteltyjen ryhmien monet eri nimet 16ytyvat

tutkimuksen liitteena olevasta taulukosta (liite 1).

3.4.1 Noname

Noname on Venaja-myonteinen ja Nato-vastainen, mutta kansalaisuudeltaan
toistaiseksi maarittelematon hakkeriryhma. Ryhma on ollut aktiivinen maalis-
kuusta 2022. Noname onnistui hairitsemaan Puolan hallinnon verkkosivustoa
joulukuussa 2022 vastauksena siihen, etta Puolan parlamentin alahuone eli sejm
tunnusti joulukuun 2022 puolivalissa Venajan roolin terrorismin rahoittamisessa.
(Hegel & Milenkoski 2023.)

Noname on paaasiassa keskittanyt operaationsa maihin, jotka ovat olleet kriittisia
Venajaa kohtaan Venajan aloitettua hydokkayssodan Ukrainaa vastaan vuonna
2022 (tosin sodan voidaan katsoa kaytannossa alkaneen Krimin valtauksesta
vuonna 2014). Ensimmaiset hyokkaykset olivat paaosin ukrainalaisia uutissivus-
toja vastaan, mutta myéhemmin Noname on laajentanut operaatioitaan Nato-ja-
senmaita vastaan. Ensimmaiset hyokkaykset, joista ryhma otti vastuun, olivat
palvelunestohyokkaykset ukrainalaisia uutis- ja mediasivustoja Zaxid, Fakty UA
seka muita vastaan maaliskuussa 2022. Ryhman paamotivaationa vaikuttaisi ole-

van Venajan vastaisten mielipiteiden vaientaminen. (Hegel & Milenkoski 2023.)
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3.4.2 APT17 (Kiina)

APT17 on kiinalaisia yhteyksia omaava APT-ryhma. APT17 on kohdistanut hyok-
kayksiaan yhdysvaltalaisia valtionhallinnon elimia, puolustusalan yrityksia, la-
kiyrityksia, IT-yrityksia, kaivosyrityksia seka muita yksityisen sektorin toimijoita
vastaan (MITRE ATT&CK 2024a).

Vuonna 2024 APT17 on kuitenkin alkanut kohdistamaan operaatioitaan euroop-
palaisia kohteita vastaan, kuten ltalian valtionhallinnon elimia seka italialaisia yri-
tyksia vastaan (Lakshmanan 2024). Yhdysvaltalaisen ajatushautomo Council on
Foreign Relationsin (CRF) mukaan APT17:n jasenilla on kytkdksia Kiinan turval-

lisuusministeriodn Jinanin kaupungissa (Council on Foreign Relations n.d).

APT17 on myos yhdistetty myos toisiin kiinalaisiin APT-ryhmiin, kuten Winnti
Group, Wicked Panda (APT41), GREF, PassCV seka Axiom. Yhdysvaltalaisen
tietoturvayhtié ProtectWisen (nykyaan osa tietoliikenneyritys Verizonia) uhkatut-
kintatiimi 401TRG nimesi tdman ryhmittyman vuoden 2018 raportissaan Winnti
Umbrellaksi. (Hegel 2018; Wilkens 2019.)

3.4.3 APT28 (Veniji)

APT28, yksi tunnetuimmista venalaisista APT-ryhmista, on ollut aktiivinen jo vuo-
desta 2008 ja kohdistanut laajasti hydokkayksia Yhdysvaltoja ja lantista Euroop-
paa vastaan koko olemassaolonsa ajan. APT28, joka tunnetaan yleisesti myos
nimilla Sofacy ja Fancy Bear, on valinnut kohteikseen laajasti eri sektoreita mu-
kaan lukien ilmailu-, energia-, puolustus- ja valtiollisen sektorin. APT28:n tyypilli-
simpia tekniikoita ovat tietojenkalastelu (phishing) sahkdpostikampanjoiden
avulla seka tunnusten, kuten salasanojen ja kayttajanimien, keraily (credential
harvesting) vaarennettyja verkkosivuja hyddyntaen. APT28 on paaosin kohden-
tanut hyokkayksiaan perinteisille tietokoneille seka mobiililaitteille. (CrowdStrike
2019.)

Yksi mielenkiintoisimmista tapauksista APT28:aan liittyen on APT28:n epailty

osuus Hillary Clintonin presidentinvaalikampanjan kyberhairinndssa vuonna



33

2016. APT28 hyodynsi url-osoitteiden lyhentamiseen tarkoitettua Bitly-nimista
palvelua naamioidakseen haitallisia url-osoitteita, ja nain huijaten Clintonin vaali-
kampanjahenkilokuntaa avaamaan haitallisen linkin. Linkki ohjasi uhrin aidon na-
koiselle Googlen kirjautumissivulle, joka kuitenkin oli todellisuudessa hakkerien
luoma kopiosivusto. Mikali uhri paatyi syéttamaan kirjautumistietonsa huijaussi-
vulle, hakkerit saivat tiedot valittomasti kayttoonsa ja mahdollisuuden kirjautua
uhrin Gmail-tilille. Kuitenkaan ei ole aukotonta tietoa siita, onnistuiko hydkkays

tarkoitetulla tavalla. (Brewster 2016.)

Tietoturvayhtié SecureWorksin mukaan haitallisia linkkeja oli kuitenkin avattu, jo-
ten mahdollisuus hyokkayksen onnistumiseen on olemassa. SecureWorksin mu-
kaan APT28 oli luonut 213 lyhennettya linkkia, jotka kohdistuivat 108 sahkopos-
tiosoitteeseen hillaryclinton.com-domainilla. Noista 213:sta linkista 20:nta oltiin
klikattu. (Brewster 2016.)

3.4.4 APT29 (Veniji)

APT29 on venalainen APT-ryhma, joka on linkitetty Venajan ulkomaantieduste-
lupalveluun SVR:aan. Ryhma on ollut toiminnassa ainakin vuodesta 2008, usein
kohdistaen hydkkayksiaan eurooppalaisia valtioita, Nato-jasenmaita, tutkimuslai-
toksia seka ajatushautomoita vastaan. Yksi tunnetuimpia APT29:n suorittamia
operaatioita oli tunkeutuminen Yhdysvaltain demokraattisen puolueen kansalli-
sen komitean (Democratic National Committee eli DNC) tietoverkkoihin vuosina
2015ja 2016 (MITRE ATT&CK 2024b). Hyokkayksessa paastiin anastamaan tie-
toja DNC:n tietoverkoista. DNC:n tietomurtoon liittyi toinenkin venalaistaustainen

ryhma; myds APT28 oli osallisena tietomurtoon (CrowdStrike 2020.)

Tammikuun 30. paiva 2024 tietoturvayritys Zscalerin uhkatiedustelutiimi Threat-
Labz havaitsi epailyttavan PDF-tiedoston, jota APT29 oli kayttanyt operaatiois-
saan eurooppalaisia diplomaatteja vastaan. Naennaisesti Intian suurlahettilaalta
saapuva PDF-tiedosto sisalsi kutsun viininmaistajaisiin helmikuussa 2024. Tama
kutsu piti sisallaan linkin tekaistuun kyselyyn, joka uudelleenohjasi kayttajat la-
taamaan saastuneen Zip-tiedoston. Taman tiedoston ladattuaan uhrin laitteella

aktivoitui obfuskoitua (eli hdmaérrettya tai peitettyd) JavaScript-koodia sisaltava
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haitallinen wine.hta-tiedosto, joka edelleen jatkoi hyokkaysketjua hydodyntamalla
Windows-kayttojarjestelman omia DLL-kirjastoja. Hyokkayksen myota uhrin ko-
neelle asentuu ironisen osuvasti nimetty "WINELOADER”-takaovi, joka ottaa yh-

teytta hyokkaajan palvelimelle. (Singh & Tay 2024.)

WINELOADER-takaovea kaytettiin myds helmikuussa 2024, kun tietoturvayritys
Mandiant tunnisti APT29:n suorittaman tietojenkalasteluoperaation, joka oli koh-
distettu saksalaisia poliittisia puolueita vastaan. Hyokkayksessa hyodynnettiin te-
kaistua illalliskutsua, joka lahetettiin suuren saksalaispuolueen Christian Democ-
ratic Unionin (CDU) nimissa. Tuttuun tapaan kutsu sisalsi hydkkaajan laatiman
linkin, joka ohjasi uhrin lataamaan haitallisen Zip-tiedoston, joka kaynnisti hyok-
kaysketjun, joka paattyy WINELOADER-takaoven asentumiseen uhrin laitteelle.
(Black & Jenkins 2024.)

3.4.5 APT31 (Kiina)

APT31 on suomalaisille poikkeuksellisen tuttu nimi: Suojelupoliisi tunnisti Suo-
men eduskunnan tietojarjestelmiin vuonna 2020 kohdistuneen kybervakoiluope-
raation APT31-ryhman aikaansaannokseksi (Suojelupoliisi 2021). APT31 on

myds kohdistanut operaatioitaan muihin EU-maihin seka Yhdysvaltoihin.

Yhdysvaltojen mukaan APT31 on operoinut kulissiyhtion, Wuhan Xiaoruizhi
Science and Technology Company eli Wuhan XRZ:n takaa ainakin vuodesta
2010 vuoteen 2024, ja omaa vaitetysti Iaheiset suhteet Kiinan valtion turvallisuus-
ministeriodn (Ministry of State Security, MSS) Hubein provinssissa. (Pomfret &
Tian 2024.)

Yhdysvaltojen Diplomatic Security Servicen (DSS) hallinnoima Rewards for Jus-
tice -ohjelma lupaa jopa 10 miljoonan dollarin palkkiota vihjeista APT31-ryhmaan
liittyen. Tama kuvastaa hyvin sita, kuinka tosissaan Yhdysvaltain hallinto haluaa

saada kiinalaiset kyberrikolliset oikeuden eteen.
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3.4.6 APT38 (Pohjois-Korea)

APT38 eli “Lazarus Group” tai HIDDEN COBRA on Pohjois-Koreaan linkittyva
APT-ryhma, joka on ollut aktiivinen vuodesta 2009. APT38:n laajat iskut finans-
sisektorille implikoisivat ryhman olevan paaosin taloudellisesti motivoitunut,
mutta osa hyokkayksista palvelee selkeasti Pohjois-Korean poliittista agendaa,

kuten esimerkiksi Etela-Koreaan tehdyt operaatiot. (Radware n.d.)

APT38 on kyberturvallisuusmaailmassa erityisen pahamainen; ryhma on onnis-
tunut vuoteen 2018 mennessa rydstamaan yli 1,1 miljardia dollaria erilaisilta fi-
nanssisektorin toimijoilta (Cannon, Fraser, O’Leary & Plan 2018). Myds ryhman
operaatio kansainvalista elektroniikkajattia Sonya vastaan on saanut suurta huo-
miota (Trend Micro 2018).

Sonyn tapauksessa APT38 sai vuodettua suuren maaran henkildkunnan tietoja
julkisuuteen, ja jopa julkaisemattomia elokuvia vuodettiin internetiin ladattavaksi.
Yksi naista elokuvista oli vuoden 2014 sotaelokuva “Fury”, jota ladattiin erinaisilta
piratismisivustoilta 1,2 miljoonaa kertaa vuoden 2014 marraskuun loppuun men-
nessa. (Trend Micro 2014; Wallenstein & Lang 2014.)

APT38:n sanotaan olevan yhden maailman suurimmista lunnashaittaohjelma-
hyokkayksista, vuoden 2017 WannaCry-hyokkayksen, takana. Toukokuussa
2017 WannaCry-lunnashaittaohjelma aiheutti mittavaa tuhoa levitessaan 150
maahan yli 200 000 laitteelle. Uhreiksi joutuivat organisaatioita kuten FedEX,
Honda, Nissan, ja Yhdistyneiden kuningaskuntien julkinen terveydenhuoltojarjes-
telma National Health Service (NHS). Hydkkays kuitenkin onnistuttiin pysaytta-
maan valiaikaisesti jo tuntien kuluttua hyokkayksesta, silla brittildinen tietoturva-
tutkija Marcus Hutchins onnistui I6ytamaan ohjelmasta niin sanotun "tappokytki-
men” (killswitch), joka pysaytti ohjelman leviamisen. Hutchins rekisterdi ohjelman
koodissa esiintyneen verkko-osoitteen, ja huomattuaan etta osoite on aktiivinen,
ohjelma sulkeutui. (Woollacott 2022; Cloudflare n.d.)
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3.4.7 APT41 (Kiina)

APT41 on kiinalainen, vuodesta 2012 aktiivinen ollut APT-ryhma, joka on kohdis-
tanut operaatioitaan terveydenhuolto-, videopeli-, teknologia-, telekommunikaa-
tio- ja toimitusketjusektoreita vastaan, kuten kuvattu taulukossa 4. APT41:n ope-
raatiot vaikuttivat aluksi olevan muista kiinalaisista APT-ryhmista poiketen talou-
dellisesti motivoituneita, kunnes myohemmin kohteet alkoivat muistuttaa muita
Kiinan valtion alaisuudessa toimivia poliittisesti motivoituneita operaatioita. (Can-
non ym. 2019, 5).

TAULUKKO 4. APT41:n kohdistamat operaatiot teollisuuden mukaan. (Cannon
ym. 2019, 9.)
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Vuoteen 2019 mennessa APT41 oli kohdistanut operaatioitaan ainakin 14 maata
vastaan: Ranska, Intia, Italia, Japani, Myanmar, Alankomaat, Singapore, Etela-
Korea, Etela-Afrikka, Sveitsi, Thaimaa, Turkki, Yhdistyneet kuningaskunnat ja
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Yhdysvallat (Cannon ym. 2019, 6). Sittemmin uhreiksi ovat joutuneet myos yri-
tykset Australiassa, Brasiliassa, Saksassa, Ruotsissa, Tiibetissa, Chilessa, Indo-

nesiassa, Malesiassa, Pakistanissa ja Taiwanissa (FBI n.d.).

Kyseessa on toisin sanoen hyvin aktiivinen ryhma, joka kohdistaa operaatioitaan
ympari maailmaa, Eurooppa mukaan lukien. APT41 on profiloitunut muun mu-
assa toimitusketjuhyokkayksissa, jossa kohdistetaan hyokkayksia toimitusketjun
heikoimpia lenkkeja vastaan. APT41 kayttaa tiedetysti hyokkayksissaan myaos ki-

ristyshaittaohjelmia.

Kuten APT31, myos APT41- ryhman jasenet ovat tunnistettu, ja ryhman jasenet
ovat julkaistu kasvokuvineen Yhdysvaltain liittovaltion keskusrikospoliisi FBI:n si-
vustolla. FBI on julkaissut ryhmasta "Wanted by the FBI™-ilmoituksen, mutta on
oletettavaa, etta ryhman jasenet eivat viela ole paatyneet Yhdysvaltain oikeusjar-
jestelman eteen, silla ilmoitus on viela tutkimusta tehdessa esilla FBI:n sivustolla.
APT31 -ryhmasta poiketen APT41- ryhmaan liittyvista vihjeista ei nayttaisi olevan

tarjolla rahallista palkintoa Rewards for Justice -ohjelman sivustolla.
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4 EUROOPPA APT-OPERAATIOIDEN KOHTEENA

4.1 Eurooppaan kohdistuneiden APT-operaatioiden taustaa

Tassa luvussa kuvataan erilaisia todellisia, toteutuneita kybervakoiluoperaatioita
ja kyberhyokkayksia erilaisia eurooppalaisia organisaatioita vastaan. Eurooppa-
laiset yksityiset ja valtiolliset organisaatiot ovat aina olleet houkuttelevia kohteita
vieraiden valtojen kyberoperaatioille. Lahes poikkeuksetta Eurooppaan kohdistu-
neiden APT-operaatioiden taustalla ovat autoritaariset diktatuurivaltiot idasta, ku-
ten Venaja, Kiina ja Pohjois-Korea. My0Os Iran on kohdistanut operaatioita eu-
rooppalaisia valtioita vastaan, joskin Iranin kohteiksi valikoituu useammin Yhdys-

vallat seka Israel, Saudi-Arabia ja muut Lahi-idan valtiot.

4.2 APT17:n kohteena italialaiset yritykset ja Italian hallituksen toimieli-

met

Italialainen tietoturvayritys TGSoft paljasti APT17-ryhman operaation, joka koh-
distui italialaisiin yrityksiin, seka ltalian hallituksen toimielimiin. Operaatio kasitti
kaksi hyokkayskampanjaa, jotka tapahtuivat kesakuun 6. ja heinakuun 2. paiva
2024. Operaatiot hyddynsivat paaasiassa RAT 9002-haittaohjelmaa (Remote Ac-
cess Trojan). (Tonello & Zuin 2024.)

Kesakuun 24. paiva alkanut hyokkayskampanja hyddynsi Microsoft Office -doku-
menttia, kun taas jalkimmainen heinakuussa suoritettu kampanja hyodynsi linkkia
ilman Office-tiedostoa. Molemmat kampanjat kutsuivat kayttajan lataamaan
Skype for Business-paketin url-osoitteesta, joka muistutti Italian hallituksen kayt-
tamia osoitemuotoja. Talla tavoin uhri saatiin johdettua harhaan haitalliselle si-

vustolle lataamaan haittaohjelman. (Tonello & Zuin 2024.)
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4.3 APT28 vastaan Eurooppa

Venajan sotilastiedusteluelimen GRU:n (Glavnoje razvedyvatelnoje upravlenije)
alaisuudessa toimiva APT28 eli “Fancy Bear” kohdisti operaatioitaan 2020-luvulla
lukuisia Euroopan maita vastaan. Kohteina olivat muun muassa Saksa, TSekki,
Liettua, Puola, Slovakia ja Ruotsi (Miller 2024). Saksassa hyokkaykset kohdistui-
vat muun muassa Saksan sosiaalidemokraattisen puolueen sahkdpostiosoittei-
siin (Goujard & Cerulus 2024). APT28 hyddynsi naissa operaatioissaan Microsoft

Outlookista I6ytynytta haavoittuvuutta.

APT28 on jo pitkaan yrittanyt vaikuttaa Euroopan politikkaan monissa eri yhteyk-
sissa. Tasta kertoo APT28:n hydkkays vuonna 2015 Saksan liittopaivia vastaan.
TSekin ulkoministerio taas kertoi vuonna 2024 TSekin olleen jo pitkaan APT28:n
kohteena (TSekin ulkoministerid 2024). APT28:n yhtena paatavoitteena nayttaisi
toisin sanoen olevan poliittisen tilanteen epavakauttaminen Euroopassa. Tama
sopii hyvin yhteen Venajan agendan kanssa luoda eripuraa, hairioita ja hybridi-

vaikuttamista Euroopassa.

APT28:aa voidaan perustellusti pitaa yhtena suurimpana uhkana eurooppalaisille
organisaatioille. Etenkin Suomen valtiolliset organisaatiot ovat todennakdisesti
potentiaalisia kohteita talle poliittisia tahoja vastaan hyokkayksiaan kohdistavalle
APT-ryhmalle.

4.4 Pohjoismaiden eduskunnat APT31:n kohteena

Kiinalaiset APT-ryhmat tarjoavat monenlaista uhkaa eurooppalaisille paatoksen-

tekoelimille. Seuraavissa alaluvuissa esitellaan kiinalaisen APT31-ryhman ope-

raatioita Norjan seka Suomen eduskuntaa vastaan.

4.41 Norjan eduskunta 2018

Vuonna 2018 Norjan eduskunta joutui kyberhyokkayksen kohteeksi. Norjan polii-
sin turvallisuuspalvelun (Politiets sikkerhetstjeneste, PST) tutkimuksen mukaan
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hyokkaaja onnistui saamaan yllapitajan oikeudet keskitettyihin jarjestelmiin, joita
kayttavat Norjan valtionhallinnon virastot koko maassa. Sen lisaksi hyokkaaja on-
nistui siitdmaan dataa ulos naiden virastojen laitteilta. Tutkimus ei kuitenkaan
onnistunut paljastamaan, mita tietoja tarkalleen ottaen nailta laitteilta saatiin,
mutta naiden tietojen epaillaan olleen valtionhallinnon tydntekijdiden kaytta-

janimia seka salasanoja. (Politiets sikkerhetstjeneste 2021.)

PST on sittemmin tunnistanut hyokkaajan kiinalaiseksi APT31-ryhmaksi. PST:n
mukaan myds norjalainen pilvipalveluja tarjoava Visma AG joutui saman ryhman
hakkeroimaksi kesalla 2018. Kuitenkin kyberturvallisuusyritykset Rapid7 seka
Recorded Future tunnistivat omiin tietoihinsa nojaten hyokkayksen APT10-ryh-
man aikaansaannokseksi (Cimpanu 2021). Kuitenkin alkuperainen raportti, joka
viittaa Visma AG:n joutuneen APT10-ryhman uhriksi on tutkimuksen kirjoitushet-
kella nahtavasti poistettu internetista, ja raportin johtopaatdkset voidaan taten ky-

seenalaistaa.

4.4.2 Suomen eduskunta 2020

Suomen Suojelupoliisi tunnisti Suomen eduskuntaan kohdistuneen kybervakoi-
luoperaation vuonna 2020. Kybervakoiluoperaatiossa tunkeuduttiin onnistuneesti
Suomen eduskunnan tietojarjestelmiin. Tapauksen yksityiskohtia on kommen-
toitu sangen niukkasanaisesti, ja tapauksen tekninen puoli jaakin suurimmilta
osin pimentoon. Tapauksen jalkeen Suojelupoliisi tarjosi eduskunnan tietohallin-
nolle tietoja, joiden perusteella eduskunnan tietohallinto kykenee todentamaan

mahdolliset hyokkayksen jatkoyritykset. (Suojelupoliisi 2021.)

Tapausta tutkivat yhdessa seka Suojelupoliisi ettda Keskusrikospoliisi, joista jal-
kimmainen tutki operaatiota torkeana tietomurtona, térkeana viestintasalaisuu-
den loukkauksena seka térkeana vakoiluna (Rautio & Happonen 2024). Operaa-

tiossa siis toteutuivat torkeiden rikosten tunnusmerkistot.
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4.5 Suomen puolustusteollisuus ja Diamond Sleet / Lazarus Group

Microsoft julkaisi vuonna 2023 Ita-Aasiasta tulevia digitaalisia uhkia koskevan ra-
portin, jonka mukaan Suomen puolustusteollisuus oli joutunut pohjoiskorealaisen
Diamond Sleetin, eli Lazarus Groupin, hyokkayksen kohteeksi (Microsoft
2023,15). Raportti ei sisaltanyt yksityiskohtaista tietoa siitd, mika tai mitkd suo-

malaisorganisaatiot hyokkayksen kohteeksi olivat joutuneet.

Raportissa mainittiin, etta Pohjois-Korealaiset APT-ryhmat Ruby Sleet ja Dia-
mond Sleet olivat kohdistaneet hyokkayksidaan puolustussektorille marraskuun
2022 ja tammikuun 2023 valisena aikana useissa eri maissa. Erityisesti kaksi
aseidenvalmistusyritystd Saksassa ja Israelissa olivat joutuneet ryhmien hampai-
siin tana aikana. Tammikuun 2023 jalkeen Diamond Sleet oli kohdistanut operaa-
tioitaan Suomen lisaksi myos Brasiliaan, Tsekkiin, Italiaan, Norjaan ja Puolaan.
Operaatioiden tavoitteena on oletettavasti saada haltuunsa tietoa, jolla parantaa

Pohjois-Korean sotilaallisia kyvykkyyksia.
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5 ASIANTUNTIJAHAASTATTELUT

5.1 Johdatus haastatteluihin

Tutkimusta varten haastateltiin kahta kyberturvallisuuden asiantuntijaa, jotka
tyonkuvansa tai muun ammattitaitonsa puolesta pystyivat tarjoamaan ajankoh-
taista tilannekuvaa organisaatioiden kyberturvallisuudesta. Haastattelut suoritet-
tiin vapaamuotoisina teemahaastatteluina, mika mahdollisti avoimen keskustelun
haastattelun aiheesta, ja taten kumpikin haastattelu muodosti oman yksilollisen
kokonaisuutensa. Asiantuntijoita haastateltin anonyymisti, ja heista kaytetaan
alla nimityksia Asiantuntija A ja Asiantuntija B. Tassa luvussa kasitellaan naiden

asiantuntijoiden haastatteluissa antamia lausuntoja.

Haastatteluiden pohjana toimivat kahdeksan haastattelukysymysta, joista osaan
kuului yksi tai useampia alakysymyksia. Haastattelujen aikana esitettiin myos li-
sakysymyksia haastateltavan lausuntojen pohjalta. Kooste haastattelukysymyk-
sista loytyy liitteesta 2. Haastattelut litteroitiin Amazon Web Services:in eli AWS:n

tarjoamaa Transcribe-palvelua hyddyntaen.

5.2 Ajankohtaiset uhat suomalaisille organisaatioille

Ensimmainen teema kasitteli yleisluontoisesti kyberuhkia suomalaisille keskisuu-
rille ja suurille organisaatioille. Tarkoituksena ei ollut kasitella yksityiskohtaisesti
hyokkaysten toteutustapoja, vaan saada yleiskuva suomalaisia organisaatioita

kohtaavista kyberuhista.

Asiantuntia A mainitsi edelleen suomalaisille organisaatioille ajankohtaisiksi
uhiksi kiristyshaittaohjelmat seka palvelunestohyokkaykset. Asiantuntija A nosti
esille, etta vaikka palvelunestohyokkaykset aiheuttavat myos taloudellista vahin-
koa seka mahdollista mainehaittaa, on todennakaoisesti kiristyshaittaohjelma seka

toiminnallisesti etta taloudellisesti haitallisempi.
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Asiantuntija B muistutti, etta eri kyberhyokkayksien ohella organisaatioille isoin
riski on kaytannossa inminen itse; huolimattomalla toiminnalla organisaation hen-
kilosto voi altistaa organisaation mittaville vahingoille. Asiantuntija B mainitsi tie-

tojenkalasteluhydkkaykset yhtena tyypillisimmista uhista organisaatioille.

5.3 Houkuttelevat kohdeorganisaatiot

Tassa teemassa kasiteltiin niita tekijoita, jotka tekevat organisaatiosta houkutte-
levan kohteen kyberrikollisille. Yksiselitteisia vastauksia tassa teemassa esitet-

tyihin kysymyksiin ei ole, silla eri APT-operaatioilla on hyvin erilaisia motiiveja.

Asiantuntija B mainitsi kiinnostavina kohdeorganisaatioina esimerkiksi teollisuus-
alan yritykset, jotka voisivat olla valmiita maksamaan rahaa lunnaita vaativille ky-
berrikollisille varastettuja liikesalaisuuksia vastaan. Asiantuntija B arveli myds so-
siaali- ja terveysalan yritysten kiinnostavan rikollisia niiden kasittelemien arka-

luonteisten tietojen vuoksi.

Asiantuntija A nosti kysymyksen keskioon kyberhyokkaajan motiivin. Mikali mo-
tiivi on hankkia lahinna taloudellista etua, ovat mielenkiintoisia kohteita periaat-
teessa kaikki keskisuuret ja suuret yritykset. Asiantuntija A nosti tassa yhtey-
dessa houkutteleviksi kohteiksi myds vahittaiskaupat ja verkkokaupat. Mikali mo-
tiivi on taas enemman vakoilussa, ovat teknologiayritykset ja viranomaisorgani-

saatiot houkuttelevia kohteita.

Asiantuntija A arvioi kuitenkin, etta suurin osa hyokkayksen kohteeksi paatyvista
yrityksista joutuu sellaisten rikollisryhmien kohteeksi, joiden maotiivit ovat taloudel-
lisia. Asiantuntija A:n nakemyksen mukaan yritykset ovat todennakdisesti hou-
kuttelevampia kohteita kiristyshaittaohjelmille, silla julkisen puolen organisaatiot

eivat saa virallisten ohjeistuksien puitteissa maksaa lunnaita rikollisille.
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5.4 Kybervakoiluoperaatioiden erovaisuus perinteisiin kyberhyokkayk-

siin

Asiantuntija A piti selvana, etta APT-operaatiot vaativat sellaisia resursseja seka
taitoja, joita ei yksittaisella kyberrikollisella valttamatta ole. Han teki huomion, etta
APT-operaatioiden ero tavanomaisiin kyberhyokkayksiin on kaytannossa sisaan-
rakennettu jo APT-lyhenteeseen: Advanced Persistent Threat eli jatkuva pitka-
kestoinen uhka. Yksittaiset kyberhyokkaykset ovat harvoin niin edistyneita kuin

APT:t tai tuottavat yhta pitkakestoista uhkaa.

Asiantuntija B korosti operaatioihin kaytettavan ajan merkitysta: yksittainen hyok-
kaaja ei esimerkiksi kdytannossa pystyisi yllapitamaan hyokkaysta vuorokauden
ympari, kun taas hyvin resursoitu APT-ryhma siihen kykenisi. My6s APT-operaa-
tioissa kaytettava laitteisto voi olla edistyneempaa kuin mita yksittainen hyok-

kaaja pystyisi itse kustantamaan.

5.5 Varautuminen APT-operaatioihin

Asiantuntija A arveli, ettd ainakin APT-operaatio Suomen eduskuntaan 2020 he-
ratteli vahintaankin julkisen puolen organisaatioita pitamaan tietoturvastaan
huolta. Han mainitsi saantelyn ja hallinnollisen ohjauksen lisaantyneen, mika

omalla tavallaan lisaa organisaatioiden varautumista.

Samalla han kuitenkin mainitsi haasteeksi etenkin yksityisen puolen organisaa-
tioissa tietoturvatyon hinnan; tietoturvatyd maksaa paljon, mutta ei kaytanndssa
tuota organisaatioille suoraa rahallista arvoa. Han korosti, etta henkiloston tieto-
turvakoulutuksen maaraa on kuitenkin jatkuvasti lisatty organisaatioissa, mika li-

saa tietoturvaosaamisen maaraa koko organisaatioissa.

Asiantuntija B arveli, etta paasaantoisesti organisaatiot ovat varautuneet tietotur-
vauhkiin, mutta kuitenkin viime aikoinakin lehdissa palstatilaa saaneet murrot ja

palvelunestohyodkkaykset nayttavat, ettd parantamisen varaakin on. Han korosti,
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etta vaikka monivaiheinen tunnistautuminen, palomuurit ja muut tekniset asiat oli-
sivat kunnossa, se ei valttamatta riita, jos organisaation henkilosto ei kiinnita tie-

toturvariskeihin tarpeeksi huomiota.

5.6 Ulkopoliittiset tekijat

Asiantuntija A kertoi, ettd Suomen kuuluminen Euroopan unioniin ja tata nykya
myOs puolustusliitto Natoon lisaa Suomeen kohdistuvaa mielenkiintoa etenkin
Kiinan ja Venajan suunnalta. Suomi saattaa naiden liittoutumien myoéta pitaa hal-
lussaan tietoa, joka on Kiinalle ja Venajalle erityisen houkuttelevaa. Han ei pitanyt
Suomen antamaa tukea Ukrainalle erityisen merkittavana yksittaisena tekijana
APT-operaatioiden nakokulmasta; kaytannossa koko globaali lansi tukee Ukrai-

naa sen kaymassa sodassa Venajaa vastaan.

Asiantuntija B arveli, etta Ukrainalle annetun tuen myoéta Suomi leimautuu yha
vahvemmin osaksi globaalia lantta ja tadten mahdollisesti altistaa itsensa vena-
laismielisten tekijoiden kiusanteolle tai mahdollisille hyokkayksille. Myés Suomen
Nato-jasenyys mahdollisesti lisaa tallaisten operaatioiden mahdollisuutta, mutta
asiantuntija naki myos mahdolliseksi, ettd Yhdysvaltojen tuen myota myos pelo-

tevaikutus on kasvanut, ja tama voisi osaltaan jopa ennaltaehkaista joitain toimia.

5.7 Vaarallisimmat valtiot ja APT-ryhmat

Asiantuntija A koki suurimmiksi uhiksi suomalaisten organisaatioiden kannalta
Kiinan ja Vengjan. Han ei kokenut, etta rikollisryhmat nakisivat erityista vaivaa
valitakseen Suomen kohteekseen tai kehittaisivat tyokaluja, jotka olisivat erityi-
sesti suunnattuja suomalaisia organisaatioita vastaan. APT-operaatiot taas usein
pyrkivat saamaan haltuunsa strategisesti tarkeda informaatiota, ja siind suh-
teessa Suomi olisi kiinnostava kohde etenkin Kiinalle ja Venajalle. Asiantuntija A
tiivisti Kiinan ja Venajan kybervakoiluoperaatiot virkkeeseen: “Vengja varmaan

yrittdd enemman, mutta Kiina onnistuu useammin.”
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Asiantuntija A mainitsi, etta usein Pohjois-Korean motiivit ovat myos taloudellisia,
joten jos olisi sellainen tilanne, etta olisi mahdollista isked myds Suomeen ja
saada taloudellista hyotya, silloin pohjoiskorealaiset rikollis- tai APT-ryhmat voi-
sivat nain toimia. Kuitenkaan varsinaiseksi kohteeksi Pohjois-Korea tuskin valit-
sisi Suomea. Iranin Asiantuntija A kuvaili niin sanotuksi “tuntemattomaksi teki-
jaksi”, jonka motiivit ja operaatiot ovat vielda hieman hamaran peitossa. Kuiten-

kaan Irankaan tuskin erityisesti valitsisi Suomea operaatioiden kohteekseen.

Asiantuntija B korosti venalaismielisten ryhmien nakyvyytta ajantasaisessa uhka-
raportoinnissa. Han nosti myos esille vime aikoina nakyneen huolestuttavan il-
miodn; kun ennen osa rikollisryhmista on saattanut ajatella, etta kriittista tervey-
denhuoltoa tai muita akuutisti ihmisen terveyden ja hengen kannalta kriittisia or-
ganisaatioita vastaan ei hyokata eettisista syista, nyt vaikuttaisi silta, ettd tamakin
moraalipohja on sulanut pois ja mitkdan kohteet eivat ole pois laskuista. Asian-
tuntija B kuvailikin tilannetta osuvalla englanninkielisella fraasilla "all bets are off”,
milla viitataan siihen, etta kaikki keinot ovat kaytettavissa tavoitteen saavutta-

miseksi.

5.8 Suomen rooli APT-operaatioiden uhrina

Asiantuntija A naki, ettd Suomi on niin pieni markkina muuhun maailmaan verrat-
tuna, etta se vahentaa jo itsessaan hyvin paljon APT- ja rikollisryhmien kiinnos-
tusta Suomeen. Kuitenkin Nato-jasenyyden ja DCA-sopimuksen mydta Suo-
messa tulee olemaan myos Naton ja Yhdysvaltojen jarjestelmia, mika saattaa
lisata mielenkiintoa nimenomaan naihin jarjestelmiin. Silloin kohteena ei kuiten-
kaan sinansa ole Suomi, vaan Nato tai Yhdysvallat, vaikka jarjestelmien sijainti

olisikin maantieteellisesti Suomessa.

Asiantuntija B jakoi Asiantuntija A:n nakemyksen siita, ettd Suomi on pienena
maana vahemman kiinnostava markkina. Asiantuntija B muisteli myos nah-
neensa tuoreen tutkimuksen, jonka mukaan Suomi on yksi karkimaista kybertur-
vallisuuden suhteen, joten on mahdollista, ettd Suomen kyberpuolustus on koh-

talaisen hyvalla tasolla jo oletusarvoisesti.
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5.9 Tulevaisuuden uhkakuvat

Molemmat asiantuntijat mainitsivat tulevaisuuden uhkakuviksi kaksi murrostek-
nologiaa: tekoalyn ja kvanttilaskennan. Asiantuntija A arveli, etta naista kahdesta
kvanttiteknologia tulee vaikuttamaan tietoturvaan jopa tekoalya enemman: yksi
kriittisimmista uhkakuvista, joihin talla hetkella varaudutaan, on se, etta kun niin
sanottu kvanttiherruus saavutetaan, niin nykyajan keskeisimmat salausmenetel-
mat menettavat tehonsa. Tama tarkoittaisi sita, etta kaikki nykyajan salausmene-
telmilla salatut digitaalisesti tallennetut tiedot olisivat selkokielella luettavissa, mu-
kaan lukien kriittisten alojen, kuten sairaanhoidon ja maanpuolustuksen, salaiset
tiedot.

Asiantuntija B halusi korostaa, etta vaikka uusia teknologioita, jotka vaikuttavat
kyberturvallisuusriskeihin, nousee pinnalle aika ajoin, edelleen suurin yksittainen
kyberturvallisuusriski on ihminen itse. Kun ihmiset pitavat hyvaa huolta laitteis-
taan, seka siita, kenen viesteihin he vastaavat ja mihin palveluihin he kirjautuvat,

on taitavienkin kyberhyokkaajien vaikeampaa onnistua hyokkayksissaan.



48

6 JOHTOPAATOKSET JA POHDINTA

6.1 Johtopaatokset

Ensimmainen paatutkimuskysymys kasitteli kyberturvallisuusuhkia, joita APT-
operaatiot luovat suomalaisille organisaatioille. Tutkimusta tehdessa kavi ilmi,
ettd vuonna 2024 APT-operaatiot ovat edelleen hyvin aktiivisia, ja toteuttavat
hyokkayksiaan jatkuvasti. Teknisestd nakokulmasta uhkia muodostavat erilaiset
hyokkaystaktiikat, joita APT-operaatiot kayttavat: DDoS-hydkkaykset, tietojenka-
lastelu, lunnashaittaohjelmat, juomapaikkahyokkaykset, nollapaivahaavoittuvuu-
det seka toimitusketjuhyokkaykset. Jokainen edella mainittu hyokkaystaktiikka
vaatii omat yksildlliset suojausmenetelmansa, ja on hyvin haasteellista suunni-
tella kyberpuolustus kattamaan erilaiset APT-operaatioiden kayttamat taktiikat,
tekniikat ja menetelmat. Asiantuntijahaastatteluiden mukaan suomalaiset organi-

saatiot ovat kuitenkin paaosin tietoisia naista uhista.

Toinen paatutkimuskysymys kasitteli Suomen kannalta vaarallisimpia valtioita ja
APT-ryhmia. Tutkimus osoittaa, ettd Suomen kannalta vaarallisimmat valtiot ovat
ne, jotka ovat todistettavasti kohdistaneet APT-operaatioita Suomea vastaan: Ve-
naja, Kiina ja Pohjois-Korea. Nama valtiot ovat valinneet Suomen lisaksi kohteik-
seen myos monia muita Euroopan valtioita, mika viittaa siihen, etta naiden valti-
oiden todellinen kohdealue on Eurooppa ja muu lantinen maailma, eika ainoas-
taan Suomi. Kiinalaiset ryhmat kuten APT17, APT31 ja APT41, venalaiset ryh-
mat, kuten ATP28 ja APT29, seka pohjoiskorealaiset rynmat, kuten APT38 luovat
suomalaisille organisaatioille todellista uhkaa, johon taytyy varautua huolellisuu-

della.

Tutkimuksen alakysymyksissa tarkasteltin APT-operaatioiden taktiikoita, teknii-
koita ja menetelmia, suomalaisorganisaatioiden varautumista APT-operaatioihin,
seka sita, mika tekee organisaatiosta kiinnostavan APT-operaatiolle. Tutkimuk-
sessa rajattiin, etta yksityiskohtainen katsaus APT-operaatioissa kaytettyihin tek-
niikoihin ja menetelmiin jaa tutkimuksen ulkopuolelle, taktiikoita sen sijaan kasi-

teltiin taman luvun ensimmaisessa kappaleessa. Rajauksen syyna on se, etta
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tutkimuksen tavoitteena oli luoda yleisluonteinen katsaus APT-operaatioiden uh-
kiin, eika tarkastella niiden teknista toteutusta yksityiskohtaisesti. Asiantuntija-
haastatteluiden pohjalta APT-operaatioihin varautumisen suhteen organisaa-
tioissa olisi viela parannettavaa. Mekanismien luominen kehittyneiden ky-
berhyokkaysten estamiseen on tyolasta, ja usein organisaatiot tarvitsevat siina
myos ulkopuolisten kyberammattilaisten apua, mika voi tehda siita myos kallista.
Kuitenkin kuten aiemmin todettu, suomalaisorganisaatiot ottavat kyberturvalli-
suuden paaasiallisesti hyvin huomioon. Kysymykseen siita, mika tekee organi-
saatiosta kiinnostavan kohteen, ei ole taysin yksiselitteista vastausta. Kuitenkin
mikali organisaatio on taloudellisesti merkittava, tai pitaa hallussaan sotilaalli-
sesti, poliittisesti tai teknologisesti kriittista tietoa, se voi olla APT-operaatioita

kiinnostava kohde.

6.2 Pohdinta

Tutkimus onnistui korostamaan jo ennestaan tietoturva-ammattilaisille tuttua ha-
vaintoa: suomalaisten organisaatioiden kohdalla kaytanndssa suurinta uhkaa
maantieteelliselta pohjalta tarkasteltuna tuottavat Kiina, Venaja seka Pohjois-Ko-
rea. Kaikki naista kolmesta valtiosta ovat todistettavasti kohdistaneet APT-ope-
raatioita Suomea vastaan. Naista valtioista aktiivisin APT-operaatioiden suhteen
on Kiina. Ei ole sattumaa, etta kaikki naista edella mainituista valtioista sijaitsevat
idassa; 2020-luvulle tultaessa nama valtiot ovat korostaneet itaisen ja lantisen
maailman eroja entisestaan ja onnistuneet luomaan entista radikaalimpaa kah-

tiajakoa naiden osapuolten valilla.

Vuonna 2024 Venajan jatkaessa hyokkayssotaansa Ukrainassa miettii myos
Kiina seuraavaa siirtoaan Taiwanin suhteen. Jatkuva uhittelu, painostus seka so-
taharjoitusten jarjestaminen Taiwanin ymparilla lisdavat maailmanlaajuista levot-
tomuutta muiden maiden arvuutellessa Kiinan mahdollisia sotilastoimenpiteita
Taiwanin suhteen. Mikali Kiina yrittaisi liittaa Taiwanin osaksi itseaan sotilaallisin
keinoin, voisi se olla askel lahemmas suurempaa maailmanlaajuista konfliktia.
Myo6s Pohjois-Korean kiihtynyt uhittelu Etela-Koreaa kohtaan alleviivaa globaalin

idan ja lannen valista kiihtyvaa vastakkainasettelua.
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Maailmanlaajuiset konfliktit aiheuttavat muutoksia myos kybermaailmassa. Ky-
berhyokkayksia on kaytetty tukemaan sotilaallista voimaa ennenkin, muun mu-
assa Venajan toimesta Georgiaa seka Ukrainaa vastaan, mutta uusi laaja geo-
poliittinen konflikti voisi kiihdyttaa teknologista kehitysta ja taten aktivoida laajan
maaran uusia APT-operaatioita. Tahan tulevaisuuden uhkakuvaan organisaatioi-

den tulisi kiinnittda huomiota.

Tutkimuksesta voidaan myos paatella, etta Suomessa asiat ovat toistaiseksi koh-
talaisen hyvin; Suomi on harvoin APT-operaatioiden ensisijainen kiinnostuksen
kohde, silla arvokkaampia kohteita on helppo 16ytdd muualta. Suomen kyber-
puolustuksen taso on yleisesti ansiokasta, eika tavallisella kansalaisella ole syyta
huolehtia siita, etta kriittiset organisaatiot olisivat jattaneet kyberturvallisuuden
huomioimatta. Tasta pitaa huolta myds Euroopan unionin kyberturvallisuusdirek-
tiivi NIS2, joka maarittelee vahimmaisvaatimukset kyberturvallisuudelle yhteis-
kunnan kannalta kriittisille organisaatioille. Suomalaiset organisaatiot haluavat
my0Os usein osoittaa luotettavuutensa asiakkaille esimerkiksi sertifioitumalla kan-
sainvaliseen I1ISO 27001-standardiin, joka maarittelee organisaation tietoturvalli-

suuden hallintajarjestelman.

Tutkimuksessa nousi esiin, ettd APT-operaatioiden seuraamisesta tekee haas-
teellista se, ettd organisaatiot eivat halua aina paljastaa joutuneensa APT-ope-
raation uhriksi. Talloin tarkeaa tietoa operaation taktiikoista, tekniikoista ja mene-
telmista ei saada nakyvaksi, ja jokin toinen organisaatio voi joutua saman ope-
raation kohteeksi. Organisaatioilta toivottaisiinkin lapinakyvyytta, silla avoin vies-
tinta kriisin sattuessa voi jopa lisata luottamusta organisaatioita kohtaan, ja muut

organisaatiot voisivat valttaa samat uhat.

Kuitenkin on aina syyta pitaa mielessa, etta APT-operaatiot ovat aina hyvin yksi-
I6llisia, ja vaikka tietaisi kuinka puolustautua yhta vastaan, se ei riitd suojaamaan
toisilta eri taktiikoita, tekniikoita ja menetelmia kayttaviltd operaatioilta. Eri APT-
operaatioita sponsoroivilla valtioilla on omia tyypillisia toimintatapojaan, ja niiden
tunnistaminen auttaa ehkaisemaan potentiaalisimpia uhkia organisaatiolle. Esi-
merkiksi finanssi- ja talousalan organisaatiot ovat erittdin houkuttelevia kohteita

pohjoiskorealaisille APT-operaatioille, joiden paamotiivina toimii rahallinen etu.
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Talloin olisi edullista olla selvilla pohjoiskorealaisten APT-ryhmien ajankohtaisista

toimintatavoista.

Onneksi usein monet suuret organisaatiot saavat ajantasaista uhkatietoa muihin
kyberturvapalveluihin kytkettyna. Talloin tietoturva-analyytikot paasevat luomaan
tuoreisiin uhkakuviin pohjautuvia saantoja valvontajarjestelmiin, jotka estavat
mahdolliset kyberhyokkaykset, ennen kuin hyokkaajat paasevat murtautumaan
jarjestelman sisalle. Ajantasaiseen uhkatietoon pohjautuvat, paivittyvat kyber-
suojausmenetelmat ovatkin paras keino suojautua APT-operaatiota vastaan tek-

nisella tasolla.

Yksi asia, johon jokainen voi organisaationsa koosta riippumatta kiinnittaa huo-
miota, on oma henkildkohtainen kyberhygienia. Tyovalineista huolehtiminen ja
tietojenkalasteluviesteilta suojautuminen ovat yksinkertaisia, mutta toimivia kei-
noja APT-operaatioitakin vastaan suojautumisessa. Todella moni APT-operaatio
alkaa yksinkertaisella tietojenkalasteluviestilla, mutta onnistuneesta tunnusten
kalastelusta voi alkaa ketjureaktio, jonka seuraukset voivat olla vakavat. Tasta
syysta yksittaisten tyontekijoidenkin olisi hyva olla perilla kyberrikollisten uusim-

mista toimintatavoista seka muista kybermaailman ilmidista.

Kyberpuolustus onkin jatkuvaa kissa ja hiiri -leikkia hyokkaajan ja puolustajan va-
lilla, eika kumpikaan taho aio luovuttaa ennen kuin on onnistunut tavoitteessaan.
Onnistunut kyberpuolustus edellyttaa resilienssia ja karsivallisyytta, ja organisaa-
tioiden on pystyttava sitoutumaan pitkajanteiseen kyberpuolustuksen yllapitoon
uhkien torjumiseksi. Organisaatioiden on kyettava nakemaan kyberpuolustus laa-
jamittaisen liiketoiminnan mahdollistajana ylimaaraisen kulueran sijaan, silla
APT-operaation onnistuessa uhrina ei ole pelkastaan organisaatio itse, vaan
mahdollisesti myds sen palveluja hyddyntavat lukuisat loppukayttajat eli tavalliset

ihmiset.
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https://xmcyber.com/blog/countermeasures-for-apt38/
https://nordvpn.com/fi/blog/nollapaivahaavoittuvuus/
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LITTEET

Liite 1. APT-ryhmien nimitaulukko

APT-ryhmien monista eri nimista koostettu taulukko.

(Malpedia. n.d. https://malpedia.caad.fkie.fraunhofer.de)

APT-OPERAATIOIDEN NIMITAULUKKO
(Léhde: Malpedia, https://malpedia.caad.fkie.fraunhofer.de/f)

Mirmi Muut nimet Maa
MoMame | O5716nnm, NnmOSs716, MoMameD57, NoNamel5716 Maarittelermaton
APTT7 AURORA PANDA, Axiormn, BRONZE KEYSTOMNE, Dogfish, G000, Kiina

G0025, Group 72, Group 8, HELIUM, Hidden Lynx, Tailgater Team

APTZ8 APT 2B, APT-C-20, ATKS, Blue Athena, BlueDelta, FANCY BEAR, \enaja
FROZEMLAKE, Fancy Bear, Fighting Ursa, Forest Blizzard, GOO0O7,
Grey-Cloud, Grizzly Steppe, Group 74, Group-4127, IRON TWILIGHT,
ITGOS5, Pawn Storm, SIG40, SNAKEMACKEREL, STROMNTIUM, Sednit,
Sofacy, Swallowtail, T-APT-12, TA422, TG-4127, Tsar Team, TsarTeamn,
UAC-0028

APTZ9 ATKT, Blue Kitsune, BlueBravo, COZY BEAR, Cloaked Ursa, GO016, Venaja
Grizzly Steppe, Group 100, IRON HEMLOCK, ITGT, Midnight Blizzard,
Minidionis, Nobelium, SeaDuke, TA&21, The Dukes, UAC-0029,
YTTRILUM

APT3] BROMNZE VINEWOOD, JUDGMENT PANDA, Red keres, TA%12, Violet Kiina
Typhoon, ZIRCOMIUM, Zirconium

APT3E8 Lazarus Group, APT 38, APT-C-26, ATKNT, ATKS, Andariel, Appleworm, | Pohjois-Korea
BeagleBoyz, Bluenoroff, Bureau 121, COPERNICIUM, COVELLITE,
Citrine Sleet, DEV-0139, DEV-1222, Dark Seoul, Diamond Sleet, GO032,
C0082, Genie Spider, Group 77, Hastati Group, Hidden Cobra,
Labyrinth Chollima, Lazarus, Lazarus group, NICKEL GLADSTOME,
MewRomanic Cyber Army Team, Mickel Acadermy, Operation
Appleleus, Operation DarkSeoul, Operation GhostSecret, Operation
Troy, Sapphire Sleet, Stardust Chollima, Subgroup: Bluenoroff, TAS04,
Unit 127, Whois Hacking Team, ZINC, Zinc

APTA Amoeba, BARIUM, BROMZE ATLAS, BROMZE EXPORT, Blackfly, Brass | Kiina
Typhoon, Earth Baku, GO04&4, GO096, Grayfly, HOODOO, LEAD, Red
Kelpie, TASS, WICKED PANDA, WICKED SPIDER
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Liite 2. Kooste haastattelukysymyksista

Kooste tutkimuksessa kaytetyista haastattelukysymyksista. (Kiuru 2024.)

Haastattelukysymykset

1.

Mitka ovat suurimmat kyberturvallisuusuhat suomalaisille keskisuurille & suurille organisaatioille?

a. Minkalainen on tyypillinen hydkkays/uhka?

Millaiset (keskisuuret & suuret) organisaatiot ovat erityisen houkuttelevia kohteita
kyberhyokkagjalle?
Miten kybervakoiluoperaatiot (APT) poikkeavat perinteisesté yksittaisesta kyberhyokkaajasta?

a.  Mitd etuja hyvin resursoitu ryhma saavuttaa yksittdiseen hyékkaajaan verrattuna?
Ovatko suomalaisorganisaatiot varautuneet APT-operaatioihin?

Kuinka Suomen ulkopolitiikka vaikuttaa APT-uhkiin?

a. Lisadko Suomen Ukrainalle antama tuki APT-operaatioiden todennikdisyyttid?

b. Lisdikd Suomen asekaupat Israelin kanssa APT-operaaatioiden todenndkdisyytta?

c. Lisadako Suomen Nato-jasenyys APT-operaatioiden todennékaoisyytta?

Mitka valtiot/APT-ryhmat muodostavat ajankohtaista uhkakuvaa suomalaisten organisaatioiden
kannalta?

a. Mita johtopaatdksia naista valtioista/ryhmistéd voidaan vetd ika niita yhdistaa?
Julkisesti saatavilla olevien tietojen mukaan Suomi on paassyt sangen “vahalld” APT-operaatioihin
liittyen. Mistad tama voisi johtua?

Mita uhkakuvia tulevaisuudessa voisi olla uusien teknologioiden my6ta?




	1 JOHDANTO
	2 TUTKIMUSASETELMA
	2.1 Tutkimuksen merkitys ja tarpeellisuus
	2.2 Tutkimuskysymykset
	2.3 Tutkimuksen rajaus
	2.4 Tutkimuksen rakenne
	2.5 Tutkimuksen kritiikki
	2.6 Tutkimuksen aineisto
	2.7 Aikaisempi tutkimus

	3 APT
	3.1 Yleiskatsaus APT-operaatioihin
	3.2 APT-operaatioiden tyypillisiä taktiikoita, tekniikoita ja menetelmiä
	3.2.1 DDoS – hajautettu palvelunestohyökkäys
	3.2.2 Phishing – tietojenkalastelu
	3.2.3 Ransomware – lunnashaittaohjelmat
	3.2.4 Watering-hole attack - juomapaikkahyökkäys
	3.2.5 Nollapäivähaavoittuvuudet
	3.2.6 Toimitusketjuhyökkäykset

	3.3 APT-operaatiot maakohtaisesti
	3.3.1 Johdanto APT-operaatioita suorittaviin maihin
	3.3.2 Iran
	3.3.3 Kiina
	3.3.4 Pohjois-Korea
	3.3.5 Venäjä

	3.4 APT-ryhmät
	3.4.1 Noname
	3.4.2 APT17 (Kiina)
	3.4.3 APT28 (Venäjä)
	3.4.4 APT29 (Venäjä)
	3.4.5 APT31 (Kiina)
	3.4.6 APT38 (Pohjois-Korea)
	3.4.7 APT41 (Kiina)


	4 EUROOPPA APT-OPERAATIOIDEN KOHTEENA
	4.1 Eurooppaan kohdistuneiden APT-operaatioiden taustaa
	4.2 APT17:n kohteena italialaiset yritykset ja Italian hallituksen toimielimet
	4.3 APT28 vastaan Eurooppa
	4.4 Pohjoismaiden eduskunnat APT31:n kohteena
	4.4.1 Norjan eduskunta 2018
	4.4.2 Suomen eduskunta 2020

	4.5 Suomen puolustusteollisuus ja Diamond Sleet / Lazarus Group

	5 ASIANTUNTIJAHAASTATTELUT
	5.1 Johdatus haastatteluihin
	5.2 Ajankohtaiset uhat suomalaisille organisaatioille
	5.3 Houkuttelevat kohdeorganisaatiot
	5.4 Kybervakoiluoperaatioiden erovaisuus perinteisiin kyberhyökkäyksiin
	5.5 Varautuminen APT-operaatioihin
	5.6 Ulkopoliittiset tekijät
	5.7 Vaarallisimmat valtiot ja APT-ryhmät
	5.8 Suomen rooli APT-operaatioiden uhrina
	5.9 Tulevaisuuden uhkakuvat

	6 JOHTOPÄÄTÖKSET JA POHDINTA
	6.1 Johtopäätökset
	6.2 Pohdinta

	LÄHTEET
	LIITTEET
	Liite 1. APT-ryhmien nimitaulukko
	Liite 2. Kooste haastattelukysymyksistä


