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SANASTO

child_image
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nRF Connect SDK tarjoama ominaisuus, joka sallii use-

amman projektin rakentamisen yhdeksi laitekuvaksi (1).

Development Kit, eli kehitysalusta on yleisesti laitelahei-
sessa kehityksessa kaytetty (yleensa) laitevalmistajan
tarjoama alusta, joka on helposti ohjelmoitavissa ja tes-

tattavissa.

Firmware over the air, on kasite jossa laitteisto/jarjes-
telma voidaan paivittaa lataamalla uusi laiteohjelmisto

verkon yli.

Internet of Things, eli esineiden internetti on tietotekni-
nen verkko, joka keraa ja valittaa data taysin automaat-
tisesti (2).

Non-Volatile Storage, on elektroniikassa muistityyppi,
joka sailyttaa informaationsa ilman jatkuvaa virran syot-

toa.

Real-time operating system, eli reaaliaikainen kayttojar-
jestelma on kayttojarjestelma, joka suorittaa sovellus

tehtavia annettujen aikarajoitteiden puutteessa (3).

Software development kit, on ohjelmoinnissa kaytetty
alustakohtainen paketti tydkaluja (4).

System-in-Package, on kokoelma eri tarkoitukseen
suunniteltuja sulautettuja piireja kasattuna yhdeksi vakio
paketiksi, joka suorittaa koko jarjestelman tai alijarjestel-
man tehtavat (5, s. 4).

Zephyr projektin tarjoama ominaisuus, jolla voidaan yh-

distdd useampi rakennus jarjestelma yhteen ja



halutessa tuottaa yksi yhtenainen laitekuva naiden ra-

kennus jarjestelmien lopputuloksesta (6).



1 JOHDANTO

Opinnaytetyon tavoitteena oli paivittaa Anicare Oy:n nRF9160-pohjaisten laittei-
den ohjelmisto nRF Connect SDK:n (Software Development Kit) versiosta v2.3.0
versioon v2.7.0 seka samalla rakentaa ohjelmistosta modulaarisempi ja lisata tuki
nNRF9161-alustalle. Anicare Oy on oululainen teknologiayhtio, joka valmistaa loT-
laitteita (Internet of Things) eldinten terveydentilan seurantaan ja paikantami-
seen. Yritys on perustettu 2019 ja aloitti toimintansa porojen paikannuksella. Ny-
kyisin yritys valmistaa laitteita datan keruuseen seka villielainten tutkimuspuolella

etta karjatalouden puolella eldinten terveydentilan seurantaan.

Laitteen ohjelmisto tukee useita eri ominaisuuksia eri kayttokohteisiin. Porotalou-
dessa laitteella voidaan paikantaa poroja ja seurata, onko poro elossa. Villielain-
ten tutkintaa varten laiteita voidaan konfiguroida erilaisilla paikannustiheyksilla ja
karjataloudessa laitteen kiihtyvyysanturilla voidaan kerata dataa, jonka analy-

soinnilla voidaan seurata eldaimen terveytta.

Paasyyna ohjelmistopaivitykselle oli nykyisen ohjelman jaykkyys. Tama tarkoit-
taa, ettd ohjelma on vaikea muokata ja yllapitaa, koska kaikki ohjelman kom-
ponentit ja ominaisuudet on sidottu toisiinsa kiinni. Taman takia on vaikea ohjel-
maan lisata uusia ominaisuuksia ilman isoja muutoksia ja eri ongelmien korjaus

saattaa johtaa muihin ongelmiin jossain muualla ohjelmassa.

Tasta syysta ohjelmisto paatettiin kirjoittaa uusiksi kayttden modulaarista raken-
netta pohjana. Modulaarinen rakenne on tapa toteuttaa ohjelma, jossa ohjelman
eri osat ja ominaisuudet on jaettu omiin moduuleihin, jotka toteuttavat jonkun omi-
naisuuden. Tama helpottaa ohjelman yllapitamista ja paivittamista, silla itsenais-
ten moduulien paivittamisella ei ole vaikutusta tai vain pieni vaikutus muhin mo-
duuleihin, myds uusien omaisuuksien lisdaminen on yksinkertaisempaa, silla ne

voidaan rakentaa omillaan muista moduuleista. (7.)



2 TEORIA

2.1 Ohjelmistoarkkitehtuuri

Ohjelmistoarkkitehtuurilla kuvataan ohjelmiston rakennetta. On olemassa useita
erilaisia ohjelmistoarkkitehtuureja, joilla on omat hyvat ja huonot puolensa. Esi-
merkkeja eri ohjelmistoarkkitehtuureista on komponenttipohjainen, monoliittinen

applikaatio, tapahtumapohjainen, MVC (Model-View-Controller). (8.)

Arkkitehtuurit ovat yleisesti ottaen jaettavissa kahteen kokonaisuuteen monoliitti-
nen ja hajautettu, esimerkiksi komponenttipohjainen arkkitehtuuri on hajautettu
rakenne. Tarkoittaen, etta ohjelmisto on jaettu moduuleihin. Komponenttipohjai-
sen arkkitehtuurin etu on joustavuus, eli ohjelmistoa on helpompi paivittaa ja yl-
lapitaa. Vastaavasti monoliittisen applikaatio on monoliittinen arkkitehtuuri ja sen

suurin etu on yksinkertaisuus. (9.)

Uuden laiteohjelmiston paapiirteeksi valittin modulaarisuus. On olemassa use-
ampia eri arkkitehtuureja, jotka ovat modulaarisia rakenteeltaan. Esimerkiksi
komponenttipohjainen ja mikropalvelut ovat modulaarisia arkkitehtuureja. Tassa
tapauksessa kaikkein laheisin arkkitehtuuri on komponenttipohjainen arkkiteh-
tuuri, silla ohjelmisto on jaettu useisiin ohjelman sisaisiin moduuleihin, jotka to-
teuttavat ohjelman eri ominaisuuksia. Mikropalveluissa taas ohjelmisto on
yleensa rakennettu useasta pienemmasta erillisesta ohjelmasta, jotka kommuni-

koivat keskenaan kayttaen jotain kevytta kommunikaatioprotokollaa.

2.2 Kehitysymparisto

Uuden laiteohjelmiston kehitykseen kaytettiin Nordic Semiconductorin nRF9160-
ja NRF9161DK:ta (Development Kit), DK:t pohjautuvat vastaavasti nRF9160- ja
NRF9161-SiP:hin (System-in-Package). DK:n ohjelmointiin kaytettiin Nordicin
NRF Connect SDK:ta, joka on rakennettu Zephyr RTOS:n (Real-time Operating

System) paalle.



NRF9160- ja nRF9161-SiP ovat Nordic Semiconductorin kehittdmia vahavirtaisia
mobiiliverkkossa toimivia loT-laitteita. Molemmat piirit tukevat LTE-M- ja NB-loT-
verkkoja seka sisaltavat GNSS-vastaanottimen (Global Navigation Satellite Sys-
tem) radion sisdan rakennettuna. Piirien prosessorina toimii 64 MHz:n ARM Cor-
tex-M33. Piireilla on 1 megatavu sisaista Flash-muistia ja 256 kilotavua SRAM-
valimuistia. Taman lisaksi nRF9161 tukee myos uudempaa 3GPP Release 14 -
standardia ja DECT NR+ Mesh -verkkoa. (10; 11.)

NRF Connect SDK on Nordic Semiconductorin kehittama kehitysalusta heidan
NRF52-, nRF33-, nRF70- ja nRF91-sarjan piireille. Kuvassa 1 on yleisen tason
kuvaus nRF Connect SDK:n arkkitehtuurista. nRF Connect SDK on rakennettu
Zephyr RTOS:n ymparille ja sisaltaa useita eri malliapplikaatiota ja esimerkki to-
teutuksia eri protokollapinoista. nRF Connect SDK lisdd muun muassa tuen
Bluetooth Mesh-, ANT-, Thread-, Matter-, LTE-M- ja NB-loT-protokollapinoille.
(12.)

Nordic Applications

Connectivity, Protocols, Security
Libraries, DFU

Middleware

Zephyr RTOS Wireless Stacks &
Peripheral Drivers

Board Configuration

KUVA 1. nRF Connect SDK -arkkitehtuuri (13)



Zephyr on matalajalanjalkinen kayttojarjestelmaydin, joka on suunniteltu muisti-

rajoitteisille jarjestelmille seka mikrokontrollereille. Kuvassa 2 on ylatason kuvas

Zephyrin arkkitehtuurista. Zephyr koostuu useista eri alijarjestelmista, jotka on

suunniteltu olemaan modulaarisia ja konfiguroitavissa seka muokattavissa ja laa-

jennettavissa erilaisten sulautettujen jarjestelmien vaatimuksiin. Zephyr on raken-

nettu paasaantoisesti C-kielella ja kayttaa West-rakennusjarjestelmaa. Zephyrin

konfigurointitydkaluina toimivat paaasiassa Kconfig, CMake ja Devicetree. (14.)

Application Services

0S Services

kernel

=
2§
o
-3
i3
1]
=

Application

Smart Objects / High Level APIs / Data Models

LWM2M

Kernel Services [ Schedulers

Power Management

Platform

KUVA 2. Zephyr-arkkitehtuuri (15)

2.3 Kaytetyt ohjelmointikielet

TyOssa kaytettyja ohjelmointikielia olivat C, Python, Bash ja PowerShell. Projektin

konfiguraation kaytettiin paasaantoisesti CMake- ja Kconfig-tiedostoja.
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C-kieli on 1970-luvulla kehitetty yleiskayttdinen ohjelmointikieli. C-kielta kayte-
taan erityisesti kayttojarjestelmaydinten ja laiteajureiden kirjoittamiseen. C-kieli

on myos hyvin suosittu sulautetuissa jarjestelmissa. (16.)

Python on 1980-luvun loppu puolella kehitetty yleiskayttdinen korkean tason oh-
jelmointikieli, joka on julkaistu vuonna 1991. Python on dynaaminen garbage-col-
lected-kieli, joka tukee useita eri ohjelmointiparadigmoja kuten proseduraalista-

ja olio-ohjelmointia. (17.)

Bash ja PowerShell ovat skriptikielida vastaavasti Bash- ja PowerShell-komento-
tulkeille. Bash on Unix-maailmassa erittain yleinen skriptikieli eri tehtavien auto-
matisaatioon ja PowerShell ajaa vastaavaa asemaa Windows-ymparistdssa.
Bash komentotulkki on julkaistu 7.6.1989. Se on rakennettu C-kielella ja lisen-
soitu GPLv3:n alla. Bash on alustariippumaton, mutta ei yleisesti kaytetty Win-
dows-ymparistoissa. (18.) PowerShell on Microsoftin kehittdama automatisointi- ja
konfigurointihallintaohjelma, joka muodostuu komentotulkista ja skriptikielesta.
PowerShell on julkaistu ensimmaisen kerran 14.11.2006 Windows-komponent-
tina. 18.8.2016 PowerShellin 1ahdekoodi julkaistiin avoimena-lahdekoodina ja oh-

jelmasta tehtiin jarjestelmariippumaton. (19.)
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3 LAITEOHJELMISTON TOTEUTUS

Laiteohjelmiston rakennus toteutettiin kolmessa osassa. Rakennus aloitettiin
vanhan ohjelman kartoituksella ja uuteen ohjelmaan tarvittavien ominaisuuksien
suunnittelulla. Toisessa osassa oli varsinainen laiteohjelmiston rakentaminen ja
eri moduulien erillistestaus. Viimeiseksi luotiin laiteohjelmistosta testisuunnitelma

ja laiteen ominaisuudet testattiin suunnitelmaa vasten.

3.1 Uuden arkkitehtuurin kuvaus

Uusi laiteohjelmisto on jaettu useisiin pieniin moduuleihin kuten Modem, Network
ja NVS (Non-Volatile Storage), jotka voidaan ottaa ja poistaa kaytosta erikseen.
Osa moduuleista on kuitenkin riippuvaisi toisten moduulien toiminnallisuudesta.
Naiden moduulien paalle on sitten rakennettu ohjelmiston paalogiikka, joka on
vastuussa eri tehtavien aloittamisesta ja eri moduulien tuottaman tiedon kasitte-

lysta.

Projektin konfiguraation on jaettu moduulikohtaisiin Kconfig- ja CMake-tiedostoi-
hin, joissa moduulit voivat lisata uusia konfiguraatioasetuksia ja C-lahdekooditie-
dostoja. Nailla uusilla konfiguraatioasetuksilla voidaan sitten ottaa kayttéon eri
moduuleja, niiden ominaisuuksia ja muuttaa eri ominaisuuksien asetuksia. Aikai-
sempaan projektiin nahden on myds projektin paakonfiguraatiota helpotettu kayt-
tamalla vain yhta paakonfiguraatiotiedosto ja laitekohtaisia overlay-tiedostoja,

jotka ylikirjoittavat vain tarvittavia ominaisuuksia.

Uudessa arkkitehtuurissa laitteen Flash-muisti on jaettu kolmeen osaan, joista
yksi osa on varattu kahteen tarkoitukseen. Flash-muistin paaosiot ovat mcu-
boot _primary, nvs_storage ja mcuboot_secondary, joka on jaettu data_storage-
osion kanssa. NVS:lle varattu nvs_storage ja data_storage ovat tarkoitettu laite-
konfiguraatiotietojen tallentamiseen (nvs_storage) ja valiaikaisten mittaustulos-
ten tallentamiseen (data_storage). Applikaatiokoodi ja vakiomuuttuja on sijoitettu
mcuboot_primary-osioon ja FOTA-paivityksia (Firmware over the air) varten on

mcuboot_secondary.
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3.2 SDK:n paivitys

SDK:n paivittdminen versiosta 2.3.0 versioon 2.7.0 ei projektin kannalta suurem-
pia muutoksia vaatinut. Isoin muutos oli versiossa 2.7.0 lisatty uusi "hardware
model v2”, joka sallii ynden laudan tukea useampaa eri prosessoria/prosessori-
konfiguraatiota. Projektin kohdalla tama tarkoittaa, etta yrityksen mukautettupiiri
voidaan maaritella projektissa vain kerran ja lisata tahan sitten tarvittaessa vain

tuki eri prosessoreille ja niiden ominaisuuksille.

Hardware model v2 vaati jo olemassa olevien mukautetun piirin tiedostojen uu-
delleenorganisointi ja -nimeamista seka perusinformaation uudelleen konfigu-
rointia. Taman lisaksi uuden mallin kayttaminen edellytti laudan prosessorien

maarittdmisen kokonaan uusiksi kayttaen uusia konfiguraatiotiedostoja.

3.3 Ohjelmarakenteen paivitys

Laiteohjelmiston rakenteen paivittaminen aloitettiin edellisen version rakenteen
lapikaymisella ja pilkkomisella eri ominaisuuskokonaisuuksiin, josta sitten raken-
nettiin ylatason etenemissuunnitelma. Taman etenemissuunnitelman perusteella
isot kokonaisuudet jaettiin pienemmiksi palasiksi, jotka voitiin sitten alkaa toteut-

taa uudessa laiteohjelmistossa eri moduuleiksi.

Verkkokommunikaatio jaettiin kahteen paaosaan, laitteen modeemin hallintaan
ja verkkoyhteyden hallintaan. Uuden ohjelman Flash-moduuli on jaettu kahteen
alamoduuliin, jotka ovat vastuussa oman Flash-alueen alustamisesta ja tarjoavat
tarvittavat kayttoliittymat datan kirjoittamiselle ja lukemiselle alueeltaan. Kiihty-
vyysanturi- ja GNSS-datan keruuosioissa luotiin ohjelman kayttamien sensorei-
den ajurit ja kayttoliittymat. Laitteen GNSS-vastaanotin on nRF91 piireilla modee-
min sisdan rakennettu ja jakaa suoritusajan verkkokommunikaation kanssa.
Tasta syysta, kun laite hakee GPS-paikkaa, taytyy muiden verkkoprosessien
odottaa haun loppumista. Kiihtyvyysanturina toimii erillinen lis2dw12-piiri, joka on
liitetty laitteeseen kayttaen 12C-sarjaliikennevaylaa (Inter-Integrated Circuit).
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3.4 Keskeisimmat ominaisuudet

Laiteohjelmiston keskeisimpia ominaisuuksia ovat verkkokommunikaatio, pai-
kannus, paikannussykli ja kuolinilmaisu. Rakenteellisina ominaisuuksina kaikkein
keskeisin on uuden laiteohjelman modulaarisuus. Ohjelmisto-ominaisuuksilla on
eri tarkeys eri kayttokohteissa, mutta kaikissa tapauksissa verkkokommunikaatio

on olemassa datan tuomiseen ja laitteiden paivittamiseen.

Porotalouden puolella laitteen keskeisimmat ominaisuudet ovat paikannus ja
kuolinilmaisu. Kuolinilmaisu on ominaisuus laitteella, joka ilmoittaa onko elain
elossa, mahdollisesti kuollut taikka kuollut. Tata kaytetaan porotaloudessa, jotta
poron omistajat voivat kayda keraamassa poron kuolemakorvauksen. Villielain-
ten tutkimuksessa paikannussyklin vaihdettavuus ja datan tuonnin luotettavuus
ovat isommassa asemassa kuin kuolinilmaisu. Karjataloudessa laitetta kaytetaan

elainten hyvinvoinnin seurantaan kayttaen kiihtyvyysdataa.

3.5 Testaus

Ohjelmiston testaus suoritettiin kahdessa osassa. Ensimmaisessa osassa tes-
taus toteutettiin saman aikaisesti uusien moduulien ja ominaisuuksien luonnin ai-
kana. Kuvassa 3 on esitelty kehitysvaiheentestaus. Kun moduuli oli saatu testat-
tavaan kuntoon, se testattiin eristetysti muista moduuleista, joita ei ole merkitty
moduulin riippuvuuksin. Taman jalkeen moduuli testattiin muiden moduulien rin-

nalla.

Testaa moduuli
eristetysti

T
Moduulissa esiintyi

vikoja Moduuli toimii
Testaa moduul halutusti Aloita seuraava
muiden moduulien moduuli
rinnalla

T
Moduulissa esiintyi

vikoja
Korjaa mohdolliset
ongelmat

KUVA 3. Moduulien kehitysvaiheentestauskaavio

Maduuli
valmis
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Testauksen toisessa osassa koko ohjelmistosta luotiin testaussuunnitelma, jota
vastaan sitten kaikki laitteen ominaisuudet testattiin. Toisessa testausvaiheessa
koko ohjelma testattiin, seka nNR9161- ja nRF9160DK:lla etta yrityksen mukau-
tetulla levylla. Tassa vaiheessa tehtiin myds virranmittaukset uudelle laiteohjel-
mistolle, jolla varmistettiin, etta laitteen virran kulutus ei ole kasvanut paivityksen

ohessa.
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4 TULOKSET

Uuden laiteohjelman toteutuksessa ilmennyt suurin ongelma oli, etta laiteohjel-
man uusi Flash-osiointi ei ole yhteen sopiva vanhan laiteohjelman kanssa. Koska
uusi Flash-osiointi ei toimi vanhan version kanssa, taytyi uuteen versioon lisata
valiaikaisesti tuki vanhalle Flash-osioinnille, tukemaan vanhoja laitteita. Valiaikai-
nen osiointi voidaan sitten jattaa pois kaytosta, kun kaikki vanhalla versiolla ra-

kennetut laitteet ovat saapuneet elinkaarensa loppuun.

SDK:n paivittamisen yhteydessa myos huomattiin, ettd vanha laiteohjelmisto ei
ole aikaisemmin itse alustanut "Modem Library” -kirjastoa, vaan on turvautunut
aikaisemman version tarjpamaan automaattiseen alustukseen. Tasta syysta uu-
dessa versiossa taytyi muistaa "Modem Library” alustaa manuaalisesti ennen

nNRF91 laitteiden modeemin kayttoa.

Varsinaisen laiteohjelmiston lisaksi projektin aikana luotiin uusia skripteja helpot-
tamaan testaus- ja kehitysprosessia seka paivitettiin vanhoja Bash skripteja toi-
mimaan uuden ohjelmarakenteen kanssa. Taman lisaksi paivitetyista skripteista

tehtiin uudet Windowsilla toimivat natiivi versiot kayttden PowerShell-skripteja.

16



5 POHDINTA

Projektin paatavoitteena oli paivittdaa Anicare Oy:n laiteohjelmisto nRF Connect
SDK:n versioon v2.7.0 seka lisaksi oli tavoitteena lisata tuki nRF9161-alustalle ja

modularisoida vanha laiteohjelmisto.

SDK:n paivitys ja nRF9161 alustan tuen lisddminen saavutettiin taysin, mutta
koska vanhan laiteohjelmiston ominaisuudet olivat niin toisiinsa sidottuja, on mo-

dulaarisuudessa edelleen kohtia, joita voitaisiin parantaa.

Vanhan laiteohjelman FOTA-paivittdmisen tukemisessa oli joitain haasteita. Uu-
dessa laiteohjelmassa Flash-muisti on osioitu uusiksi paremmin tukemaan lait-
teen nykyisia ja mahdollisia tulevia kayttd kohteita, mutta uusi Flash-osiointi ei
ole yhteen sopiva vanhan laiteohjelmiston osioinnin kannassa. Koska uusi osi-
ointi ei ole yhteen sopiva vanhan laiteohjelmiston osioinnin kanssa, taytyy tama
ongelma kiertaa kayttamalla vanhaa Flash-osiointia nykyisille laitteille ja asentaa

vain kaikki tulevat laitteet kayttamalla uutta osiointia.

Kokonaisuutenaan projekti saavutti asetetut tavoitteet ilman suurempia ongelmia.
Lopputuloksena saatiin ohjelmaversio, jota voidaan paivittaa ja muokata eri kayt-
totarkoituksiin huomattavasti helpommin kuin aikaisempaa laiteohjelmistoa. Uu-
della versiolla on tuki nRF9160- ja nRF9161-piireille seka vanhan ohjelman pai-

vittamiselle jo kentalla oleville laitteille.

Projektin jatkokehityksen kannalta oleellisia asioita olisi kentalla olevien laitteiden
lokien tallentaminen Flash-muistiin, jotta laiteilta voitaisiin sitten lukea tarvittaessa

virhekoodeja ja muuta informaatiota ongelmien ratkaisemiseksi.

Laitteen verkkokommunikaatiota voitaisiin koittaa optimoida kayttamalla kevyem-
paa kommunikaatioprotokollaa ja kevyempia datapaketteja. Nykyinen JSON-pa-
ketin muodostaminen ja lahettaminen kuluttaa kaikkein eniten laitteen virrasta,
jos laite saa GNSS-sijainnin nopeasti. Jos dataformaatti olisi pienempi ja helpom-
min laitteelle kasitella, saastaisi tama lahetykseen tarvittavaa aikaa ja nain myds

laitteen virtaa.
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Tulevaisuudessa taytyy myos saada Zephyrin Sysbuild-ominaisuus toimimaan
mukautetulla levylla, sillda nRF Connect SDK v2.9.0 poistaa tuen nykyiselle
child_image-ominaisuudelle ja korvaa sen Sysbuildilla. Taman lisaksi projektille
kannattaa tulevaisuudessa kehittaa yksikkotestit, helpottamaan virheiden huo-

maamista ja varmistamaan, etta ohjelma toimisi suunnitellusti.
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