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Tassa tutkimuksessa tarkasteltiin erilaisia lahestymistapoja kayttajan todennuksen
toteuttamiseen REST API -rajapinnassa keskittyen seka raataloityihin ratkaisuihin etta
valmiisiin todennuspalveluihin. Arvioinnissa otettiin huomioon sellaisia tekijoita kuin
turvallisuus, kaytettavyys, yllapidettavyys ja skaalautuvuus. Kaytannon analyysiin sisaltyi
.NETin, SAMLin, OAuthin ja Azure AD:n kaltaisten tekniikoiden kayttd yhdistettyna
tunkeutumistestaukseen jarjestelman turvallisuuden validoimiseksi.

Tulokset osoittivat, etta valmiit todennusratkaisut, kuten OAuth ja Azure AD, tarjoavat
turvallisen ja tehokkaan tavan toteuttaa kayttajien todennus nykyaikaisissa jarjestelmissa.
Nama ratkaisut vahentavat kehityskustannuksia ja yllapitoponnistuksia ja tarjoavat samalla
korkean turvallisuustason ja nopean kayttéonoton. Sen sijaan raataloidyt ratkaisut
tarjoavat etuja, kuten taydellisen hallinnan, mutta ne vaativat merkittavia resursseja, syvaa
tietoturvaosaamista ja jatkuvaa yllapitoa.

Tunkeutumistestien tulokset vahvistivat valmiiden ratkaisujen turvallisuuden, kun ne on
konfiguroitu oikein ja niita yllapidetaan huolellisesti. Testauksessa ei havaittu yhtaan
haavoittuvuutta, mika korostaa naiden ratkaisujen kypsyytta ja luotettavuutta.

Yhteenvetona voidaan todeta, etta organisaatioiden on suositeltavaa suosia valmiita
todennusratkaisuja, elleivat erityisvaatimukset edellytd mukautettua toteutusta. Valinnan
tulisi olla linjassa organisaation resurssien, tietoturvatarpeiden ja pitkan aikavalin
tavoitteiden kanssa. Lahestymistavasta riippumatta saannodllinen testaus ja yllapito ovat
edelleen olennaisen tarkeita jarjestelman turvallisuuden varmistamiseksi kehittyvassa
teknologisessa ymparistossa. Tama tyo tarjoaa selkean vertailevan analyysin, joka tukee
tietoon perustuvaa paatoksentekoa todentamisratkaisun valinnassa.
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This study examined various approaches to implementing user authentication within a
REST API interface, focusing on both custom-built solutions and ready-made
authentication services. The evaluation considered factors such as security, usability,
maintainability, and scalability. Practical analysis included the use of technologies such as
.NET, SAML, OAuth, and Azure AD, combined with penetration testing to validate system
security.

The findings indicated that ready-made authentication solutions, such as OAuth and Azure
AD, provide a secure and efficient means of implementing user authentication in modern
systems. These solutions reduce development costs and maintenance efforts while
delivering high levels of security and rapid deployment capabilities. Conversely, custom-
built solutions offer advantages like complete control but require significant resources,
deep expertise in security, and ongoing maintenance efforts.

Penetration testing results confirmed the security of ready-made solutions when properly
configured and carefully maintained. No vulnerabilities were identified during testing,
underscoring the maturity and reliability of these solutions.

In conclusion, it is recommended that organizations prioritize ready-made authentication
solutions unless specific requirements necessitate a custom implementation. The choice
should align with the organization’s resources, security needs, and long-term objectives.
Regardless of the approach, regular testing and maintenance remain essential to ensure
system security in an evolving technological landscape. This work provides a clear
comparative analysis to support informed decision-making regarding authentication
solution selection.
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1 JOHDANTO

Kayttajatodennus REST API -rajapinnassa on keskeinen osa verkkopalveluiden tietoturvaa
ja kayttokokemusta. Taman opinnaytetyon tavoitteena on tarkastella teoreettisesti ja
kaytannossa eri vaihtoehtoja kayttajatodennuksen toteuttamiseen. Keskeinen kysymys
kuuluu: onko kayttajatodennuksen toteuttaminen itse edelleen perusteltua, vai olisiko
viisaampaa hyddyntaa valmiita ratkaisuja, kuten OAuth- tai APl-avainpohjaisia

autentikaatiopalveluja.
1.1 Lahtotilanne ja haasteet

Perinteisesti kayttajatodennus on toteutettu itse hallituilla menetelmilla, kuten Basic
Authentication tai raataloidyilla kirjautumisjarjestelmilla. Vaikka nama ratkaisut tarjoavat
joustavuutta ja tayden hallinnan, niiden kehitys ja yllapito vaativat syvallista
tietoturvaosaamista. Lisaksi kasvavat tietoturvavaatimukset ja monimutkaistuvat
hyokkaysvektorit ovat tehneet itserakennettujen ratkaisujen hallinnasta entista
haastavampaa. Samaan aikaan valmiit ratkaisut, kuten OAuth-pohjaiset palvelut ja Azure
AD, tarjoavat nopeamman kayttoonoton ja vakiintuneita tietoturvakaytantoja, mutta ne

tuovat mukanaan riippuvuuksia ulkoisista palveluista seka mahdollisia kustannushaasteita.
1.2 Parhaiden kaytantojen kartoitus

TyOssa kartoitetaan modernit parhaat kaytannot REST API -rajapinnan
kayttajatodennuksessa. Naihin kuuluvat seka itse toteutetut ratkaisut, kuten SAML-
pohjainen autentikointi, etta valmiit ratkaisut, kuten OAuth ja Azure AD. Tarkastelussa
keskitytaan erityisesti tietoturvaan, yllapidettavyyteen, skaalautuvuuteen ja
kayttajakokemukseen. Naiden nakdkohtien analyysi tarjoaa pohjan eri ratkaisujen

vertailulle.
1.3 Toteutus ja vertailu

Tyon kaytanndn osuudessa simuloidaan ja arvioidaan kahta lahestymistapaa.
Ensimmaisessa skenaariossa kayttajatodennus toteutetaan itse hydodyntden SAML-

protokollaa ja .NET-ympariston tarjoamia mahdollisuuksia. Toisessa lahestymistavassa



kaytetaan valmiita autentikaatioratkaisuja, kuten OAuth- ja APl-avainpohjaisia palveluja, ja
integraatiota Azuren tarjoamiin autentikointipalveluihin. Molempien ratkaisujen
toiminnallisuutta, tietoturvaa ja kustannustehokkuutta tarkastellaan kriittisesti seka

teoreettisesta etta kaytannollisesta nakokulmasta.
1.4 Lopputestaukset ja johtopaatokset

Molemmille toteutustavoille suoritetaan kattavat toiminnalliset ja tietoturvatestaukset,
mukaan lukien penetraatiotestit. Testausten tuloksia kaytetaan arvioimaan, kumpi ratkaisu
on tarkoituksenmukaisempi eri organisaatioiden tarpeisiin. Lopullisissa johtopaatoksissa
huomioidaan tietoturvan, kustannusten, joustavuuden ja kayttokokemuksen valinen
tasapaino. Tyo tarjoaa suosituksia organisaatioille, jotka miettivat optimaalista
lahestymistapaa kayttajatodennukseen nykypaivan tietoturvavaatimusten ja teknologisten

mahdollisuuksien valossa.



2 Sanasto

Azure AD (Azure Active Directory)
Microsoftin pilvipohjainen identiteetin hallintapalvelu, joka tukee kayttajatodennusta ja

paasynhallintaa useille sovelluksille ja palveluille.

APl-avain
Salainen tunniste, joka liitetaan API-pyyntoihin kayttajan tai sovelluksen autentikoimiseksi

ja valtuuttamiseksi.

Basic Authentication
Yksinkertainen autentikointimenetelma, jossa kayttajatunnus ja salasana lahetetaan

suojatussa muodossa jokaisessa pyynnossa.

Haavoittuvuusanalyysi
Prosessi, jossa kartoitetaan jarjestelman mahdolliset tietoturvaheikkoudet ja arvioidaan

niiden vakavuus.

Istunto (Session)
Kayttajan ja jarjestelman valinen vuorovaikutusjakso, jonka aikana kayttaja on autentikoitu

ja voi kayttaa resursseja.

JWT (JSON Web Token)
Kewyt, tilaton token-muoto, jota kaytetaan kayttajan identiteetin varmistamiseen ja

valtuutustietojen valittamiseen jarjestelmien valilla.

Konfigurointi (Configuration)
Jarjestelman asetusten maarittaminen toiminnan varmistamiseksi ja tietoturvauhkien

ehkaisemiseksi.

Kayttajatodennus
Prosessi, jossa varmistetaan kayttajan identiteetti esimerkiksi kayttajatunnuksen ja

salasanan, tokenien tai ulkoisten autentikaatiopalvelujen avulla.

SAML (Security Assertion Markup Language)
XML-pohjainen standardi, jota kaytetaan kayttajan autentikoinnin ja valtuutustietojen

valittdmiseen kahden jarjestelman valilla.



MFA (Multi-Factor Authentication)
Monivaiheinen todennusprosessi, jossa kayttajan on todistettava identiteettinsa

useammalla kuin yhdella menetelmalla, kuten salasanalla ja tekstiviestilla.

OAuth
Avoin standardi, joka mahdollistaa token-pohjaisen valtuutuksen antamalla kolmansille

osapuolille paasyn resursseihin ilman, etta kayttajan tunnistetietoja tarvitsee jakaa.

Penetraatiotestaus
Tietoturvatestausmenetelma, jossa simuloidaan hyokkayksia jarjestelmaa vastaan

haavoittuvuuksien tunnistamiseksi ja korjaamiseksi.

REST API (Representational State Transfer Application Programming Interface)
Rajapinta, joka mahdollistaa tietojen valittamisen palvelimen ja asiakkaan valilla HTTP-

protokollaa kayttaen.

Rajapinta (Interface)
Ohjelmiston osa, joka mahdollistaa tietojen valittdamisen ja toiminnan ohjaamisen eri

jarjestelmien valilla.

Token
Digitaalinen tunniste, joka edustaa kayttajaa ja antaa paasyn jarjestelman resursseihin

rajoitetuksi ajaksi.

Tietoturva-aukko
Haavoittuvuus jarjestelmassa, joka voi mahdollistaa hyokkaajan luvattoman paasyn

resursseihin tai tietoon.

Valtuutus (Authorization)
Prosessi, jossa maaritetdan, mihin resursseihin kayttajalla on paasy, kun hanen

identiteettinsa on todennettu.



3 KAYTTAJATODENTAMINEN

3.1 Kayttajatodennuksen merkitys APIl-rajapinnoissa

Kayttajatodennus on keskeinen osa API-rajapintojen tietoturvaa ja paasynhallintaa. Sen
avulla varmistetaan, etta vain oikeutetut kayttajat ja sovellukset voivat kayttaa rajapinnan
tarjoamia resursseja. Tama on erityisen tarkeaa, koska REST API -rajapinnat ovat usein

avoinna internetiin ja alttiina luvattomille paasy-yrityksille.

lIman riittavaa kayttajatodennusta API-rajapintaa voidaan vaarinkayttaa esimerkiksi
tunkeutumisyrityksissa, datan varastamisessa tai palvelun vaarinkaytdssa, kuten
liiallisessa kuormituksessa (Palvelunestohydkkaykset). Hyvin suunniteltu kayttajatodennus
vahentaa naita riskeja ja auttaa luomaan turvallisen ympariston datan kasittelylle ja

tiedonvaihdolle.

Lisaksi kayttajatodennuksella varmistetaan, etta kayttajaoikeudet ovat selkeasti
maariteltyja ja hallittavissa. Tama mahdollistaa myods lisaominaisuuksia, kuten kayttajan
identiteettiin perustuvan paasynhallinnan (RBAC, Role-Based Access Control) seka
tapahtumien jaljitettavyyden. Nain kayttajatodennus tukee paitsi tietoturvaa, myos

kayttajakokemusta ja jarjestelman hallittavuutta.
3.2 SAML perusteet

SAML (Security Assertion Markup Language) on avoin standardi, joka mahdollistaa
kayttajan todennuksen ja valtuutuksen siirtamisen eri jarjestelmien valilla. Se on erityisen
hyodyllinen yhden kirjautumisen (Single Sign-On, SSO) toteutuksessa, jossa kayttaja voi
kayttaa useita palveluita kirjautumalla sisaan vain kerran. SAML kayttaa XML-pohjaista
viestintaa varmistaakseen, etta autentikointitiedot voidaan jakaa turvallisesti eri osapuolten

valilla.
SAML-arkkitehtuuri koostuu kolmesta paaosapuolesta:

1. ldentity Provider (IdP): Vastaa kayttajan todennuksesta ja toimittaa
todennustiedot turvallisesti.

10



2. Service Provider (SP): Tarjoaa palvelun, johon kayttaja haluaa paasta. SP
luottaa IdP:n tarjoamiin todennustietoihin.
3. Kayttaja: Interaktioiden keskipiste, joka tarvitsee paasyn SP:n tarjoamiin

resursseihin.

SAML-prosessin ydin on "assertio", joka on viesti, jonka IdP luo ja allekirjoittaa
kryptografisesti varmistaakseen sen aitouden. Tama assertio sisaltaa tietoja kayttajan

todennuksesta, kuten kayttajatunnisteen ja valtuutustiedot.

Kuten OASIS:n dokumentaatiossa todetaan:

"SAML defines a framework for exchanging security information between online business
partners. The primary element of this framework is the SAML assertion, an XML-based
structure that contains one or more statements about a subject. Statements can assert
authentication, attribute, or authorization information."

(OASIS Security Services Technical Committee, 2005, s. 3).

SAML tarjoaa vahvan tietoturvan hydédyntamalla salattua viestintaa (esim. TLS) ja
digitaalista allekirjoitusta. Se on erityisen hyodyllinen suurissa organisaatioissa ja
ymparistoissa, joissa on useita palveluita, silla se vahentaa tarvetta hallita useita
kayttajatunnuksia ja salasanoja eri jarjestelmissa. Lisaksi SAML tukee skaalautuvuutta ja

integraatiota useiden eri teknologioiden ja alustojen valilla.
3.3 OAuth perusteet

OAuth (Open Authorization) on avoin standardi, jota kaytetaan kayttajan valtuutuksen
hallintaan verkkosovelluksissa ja API-rajapinnoissa. OAuth mahdollistaa sen, etta kayttaja
voi antaa kolmannen osapuolen sovellukselle rajoitetun paasyn resursseihinsa ilman, etta
kayttajan tarvitsee jakaa tunnuksiaan, kuten salasanaa. Tama tekee siita turvallisemman

ja joustavamman vaihtoehdon perinteisiin todennusmenetelmiin verrattuna.
OAuth-arkkitehtuuri sisaltda seuraavat keskeiset osapuolet:

1. Resource Owner (resurssin omistaja): Henkild tai kayttaja, joka hallitsee
resurssia ja paattaa, kenelle ja mita kayttdoikeuksia myonnetaan.
2. Client (asiakassovellus): Sovellus, joka pyytaa paasya resurssiin resurssin

omistajan puolesta.
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3. Authorization Server (valtuutuspalvelin): Palvelu, joka hallitsee valtuutusta ja
myontaa valtuutustunnuksia (access tokens).
4. Resource Server (resurssipalvelin): Palvelin, joka sailyttaa suojattuja

resursseja ja kayttaa valtuutustunnuksia paasynhallintaan.

OAuth-prosessi tapahtuu tyypillisesti seuraavasti:

1. Asiakassovellus pyytaa resurssin omistajalta lupaa kayttaa resursseja.

2. Resurssin omistaja antaa suostumuksen Authorization Serverin kautta.

3. Authorization Server myontaa asiakassovellukselle valtuutustunnuksen
(access token).

4. Asiakassovellus kayttaa tata tunnusta paastakseen Resource Serveriin ja

suorittaakseen pyydetyt toiminnot.

Kuten RFC-dokumentaatiossa todetaan:

"OAuth introduces an authorization layer and separates the role of the client from that of
the resource owner. Instead of using the resource owner's credentials to access protected
resources, the client obtains an access token."

(Hardt, D., 2012, s. 7).

OAuth 2.0, joka on standardin yleisimmin kaytetty versio, tukee useita valtuutusvirtoja

(grant types), kuten:

e Authorization Code Flow: Kaytetaan tyypillisesti verkkosovelluksissa.
Tunnukset kulkevat palvelimien valilla, mika parantaa tietoturvaa.

e Implicit Flow: Sopii asiakaspuolen sovelluksiin, mutta on vahemman
turvallinen.

e Client Credentials Flow: Kaytetaan sovellusten valisessa (machine-to-
machine) kommunikoinnissa.

e Resource Owner Password Credentials Flow: Kaytetdan harvemmin, koska

se vaatii kayttajan salasanaa.

OAuth on laajalti kaytossa, koska se mahdollistaa joustavan paasynhallinnan, erinomaisen
kayttajakokemuksen ja skaalautuvuuden. Sita kaytetaan yleisesti suurissa palveluissa,
kuten Google, Facebook ja Microsoft, tarjpamaan kolmansille osapuolille paasyn
resursseihin turvallisesti.
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4 JWT (JSON Web Token)

41 JWT toiminta

JWT (JSON Web Token) on kevyt ja turvallinen standardi tietojen siirtamiseen osapuolten
valilla. Se on erityisen suosittu kayttajatodennuksessa ja paasynhallinnassa, koska se
mahdollistaa tilattoman autentikaation, jossa kayttajan tila (state) ei tallennu palvelimelle,

vaan kaikki tarvittava tieto sisaltyy itse tokeniin.
41.1 JWT:n rakenne
JWT koostuu kolmesta osasta, jotka on erotettu pisteilla ("."):

1. Header (otsikko): Sisaltaa metatietoa, kuten kaytetyn algoritmin (esim.
HS256, RS256) ja tokenin tyypin.

2. Payload (kuorma): Sisaltaa tiedot (claims), jotka maarittelevat tokenin
tarkoituksen, kuten kayttajan tunnisteen tai roolit. Tama osio ei ole salattu,
mutta se voidaan allekirjoittaa.

3. Signature (allekirjoitus): Varmistaa tokenin aitouden ja suojaa sita
manipuloinnilta. Allekirjoitus luodaan yhdistamalla header ja payload, jotka

salataan salaisella avaimella tai julkisen/privaatin avaimen parilla.

Esimerkki JWT-tokenista:

eyJhbGciOidJlUzI1NilsInR5cClI61kpXVCJ9.eyJ1c2VybmFtZSI6ImpvaG5kb2UiLCJyb2xIcyl6
Wyd1c2Vyll0sImIhdCIEMTYwNzgzMjAWMHO.V7IJ6ZL9tfiIESKBYcLFVULrsPcZmg2oPiNKE
Z3E_dFg

Kuten RFC 7519 -dokumentissa todetaan:

"A JWT is represented as a sequence of URL-safe parts separated by period ("))
characters. Each part contains a base64url-encoded value. The first part is the header, the
second part is the payload, and the third part is the signature.”

(Jones, M., Bradley, J., & Sakimura, N., 2015, s. 6).
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4.1.2 JWT:n toiminta kayttajatodennuksessa

. Tokenin luonti: Kun kayttaja kirjautuu onnistuneesti sisaan, palvelin luo JWT-

tokenin, joka sisaltaa kayttajaan liittyvia tietoja, kuten kayttajatunnuksen ja

voimassaoloajan.

. Tokenin jakelu: Token lahetetaan kayttajalle esimerkiksi HT TP-otsikon tai

evasteen kautta.
Tokenin kayttd: Kun kayttaja tekee pyynnon APl:lle, token liitetaan pyyntoon

(yleensa Authorization-otsikkoon muodossa Bearer <token>).

. Tokenin validointi: API-palvelin tarkistaa, etta token on allekirjoitettu oikein ja

etta se on yha voimassa.

4.1.3 JWT:n vahvuudet ja rajoitukset

Vahvuudet:

Rajoitukset:

Tilaton rakenne vahentaa palvelimen kuormitusta, koska kayttajan tila ei
tarvitse tallentamista.

Token voidaan helposti siirtaa osapuolten valilla.

Tukee monipuolisia kayttotapauksia, kuten paasynhallintaa ja kayttajien

roolipohjaista tunnistamista (RBAC).

Payload ei ole salattu, joten sen sisalté on helposti luettavissa, jos token
joutuu vaariin kasiin.

Tokenin invalidointi ennen voimassaoloajan paattymista voi olla haastavaa,
koska JWT on tilaton.

JWT tarjoaa tehokkaan ja joustavan ratkaisun kayttajatodennukseen ja paasynhallintaan,

mutta sen kayttd edellyttda huolellista tietoturvan suunnittelua, kuten HTTPS:n kayttoa ja

hyvin hallittua avainhallintaa.

14



4.2 JWT rooli kayttajatodennuksessa

JWT (JSON Web Token) on tarkea valine kayttajatodennuksessa, erityisesti REST API -
rajapinnoissa ja mikropalveluarkkitehtuureissa, joissa tarvitaan tilatonta ja tehokasta
autentikointiratkaisua. Sen avulla voidaan valittaa tietoa kayttajan identiteetista ja

kayttooikeuksista turvallisesti ilman tarvetta sailyttaa kayttajan tilaa palvelimella.
4.2.1 JWT:n kayttotilanteet kayttajatodennuksessa

1. Autentikaatiotokenina: JWT toimii todisteena siita, etta kayttaja on
todistettavasti autentikoitu. Palvelin luo JWT-tokenin kayttajan kirjautuessa
sisaan, ja kayttaja liittda tokenin kaikkiin seuraaviin pyyntdihinsa.

2. Paasynhallinta: JWT sisaltaa tietoja kayttajan rooleista, kayttdoikeuksista ja
mahdollisista resurssikohtaisista rajoituksista. Tama mahdollistaa
paasynhallinnan toteutuksen ilman tarvetta tehda ylimaaraisia kyselyita
tietokantaan.

3. Single Sign-On (SSO): JWT mahdollistaa yhden kirjautumisen useisiin eri
palveluihin. Kayttaja voi kirjautua yhteen palveluun, ja sama token

hyvaksytaan muissa palveluissa ilman lisakirjautumisia.
4.2.2 JWT:n edut kayttajaitodennuksessa

o Kevyt ja nopea: Koska kaikki todennukseen tarvittava tieto on tokenissa,
palvelin voi validoida tokenin ilman tarvetta viestia erillisen
todennuspalvelimen kanssa.

e Skaalautuva: Tilattomuutensa ansiosta JWT tukee suuria kayttajamaaria ja
palvelukuormaa. Palvelimen ei tarvitse tallentaa istuntotietoja, mika helpottaa
kuormanjakoa ja skaalautumista.

o Kayttajaystavallinen: Token voidaan tallentaa selaimeen evasteena tai
paikalliseen tallennustilaan, jolloin se voidaan lahettaa automaattisesti
kaikkiin pyyntoihin. Tama parantaa kayttajakokemusta ja vahentaa

kirjautumistarvetta.
JWT:n kayttd kayttajatodennuksessa edellyttaa erityistd huomiota tietoturvaan:

e HTTPS-pakollisuus: Tokenin siirto HTTP:n kautta tekee sen alttiiksi

sieppaukselle. HTTPS-salaus on valttamaton.
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e Tokenin voimassaoloaika: Tokenin kayttdaika kannattaa rajoittaa, jotta
siepatun tokenin vaarinkayttd minimoidaan.

¢ Avainhallinta: Allekirjoituksessa kaytettyjen salausavaimien tulee olla hyvin
suojattuja ja hallinnoituja.

JWT on keskeinen osa modernia autentikointia erityisesti sen tilattomuuden, nopeuden ja
helppokayttdisyyden ansiosta. Se tarjoaa erinomaisen tydkalun kayttajatodennukseen ja
paasynhallintaan APIl-rajapinnoissa, mutta sen kaytto edellyttaa tarkkaa tietoturvan

suunnittelua, jotta sen hyoddyt voidaan saavuttaa ilman riskeja.
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5 TEKNOLOGINEN YMPARISTO: .NET

5.1 Miksi .NET kayttajatodennuksen alustana?

.NET on monipuolinen ja skaalautuva kehitysalusta, joka soveltuu erinomaisesti
kayttajatodennuksen toteutukseen moderneissa sovelluksissa. Se tarjoaa valmiita
kirjastoja ja tyOkaluja kayttajatodennuksen ja paasynhallinnan integroimiseksi seka tukee
useita autentikointistandardeja, kuten SAML, OAuth ja JWT.

Syita valita .NET kayttajatodennuksen alustaksi:

1. Monipuoliset kehitystyokalut:

.NET-alustaan kuuluu valmiita kirjastoja, kuten ASP.NET Core
Authentication, jotka helpottavat erilaisten todennusmekanismien, kuten
SAML:n, OAuthin ja JWT:n, kayttéonottoa. Tama vahentaa kehitystyon
vaatimuksia ja nopeuttaa kayttoonottoa.

2. Korkea suorituskyky ja skaalautuvuus:

.NET on optimoitu suorituskykyiseksi ja skaalautuvaksi alustaksi, mika tekee
siita sopivan suurten kayttajamaarien ja kuormitettujen palveluiden
autentikointiratkaisuihin.

3. Integraatiot ja yhteensopivuus: .NET tarjoaa saumattomia integraatioita
pilvipohjaisten palveluiden, kuten Microsoft Azure AD:n, kanssa. Kuten
Microsoftin dokumentaatio korostaa:

"ASP.NET Core integrates seamlessly with Azure Active Directory to enable
secure authentication and authorization workflows for both cloud and hybrid
environments."

(Microsoft, 2023).

4. Turvallisuusominaisuudet:

NET sisaltaa kehittyneita tietoturvaominaisuuksia, kuten TLS-salauksen ja
sisdanrakennetun tuen salasanahallintaan. Lisaksi kehittajat voivat
hyodyntaa tietoturvavalmiuksia, kuten uhkien tunnistusta ja estoa Microsoftin
tarjoamien ratkaisujen avulla.

5. Kayttajaystavallinen kehitysymparisto:

.NET tukee monia ohjelmointikielia, kuten C#, F# ja VB.NET, mika tekee siita
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kehittajille monipuolisen ja helposti omaksuttavan ympariston. Visual Studio

tarjoaa tehokkaat tyokalut kehitykseen ja debuggaamiseen.
5.2 .NET-ympariston tuki SAML, OAuthille ja JWT

.NET-ymparisto tarjoaa laajan tuen suosituimmille kayttajatodennusstandardeille, kuten
SAML:lle, OAuthille ja JWT:lle. Naiden integroiminen .NET-pohjaisiin sovelluksiin on
helppoa, koska kehittajilla on kaytettavissaan useita valmiita kirjastoja ja

konfigurointitydkaluja.
5.2.1 Tuki SAML:lle

NET tukee SAML-standardia esimerkiksi Sustainsys.Saml2-kirjaston avulla. Tama kirjasto
yksinkertaistaa SAML-todennuksen toteutusta ja mahdollistaa sen integroinnin esimerkiksi
Azure AD:hen. OASIS:n dokumentaatiossa korostetaan:

"SAML provides an XML-based framework for creating and exchanging security
information between online services, enabling cross-domain authentication and Single
Sign-On (SSO)."

(OASIS Security Services Technical Committee, 2005).

5.2.2 Tuki OAuthille

e Sisaanrakennettu tuki: ASP.NET Core sisaltaa valmiin tuen OAuth 2.0 -standardille

ja sen valtuutusvirroille, kuten Authorization Code ja Client Credentials.

o Integraatiot: OAuth on helppo yhdistaa Microsoftin pilvipalveluihin (esim. Azure AD)

tai muihin kolmansien osapuolten palveluihin (esim. Google, Facebook).

o Sovellukset: OAuthia kaytetaan laajalti API-paasyn hallintaan ja kolmannen

osapuolen integraatioihin.
5.2.3 Tuki JWT:lle

ASP.NET Core sisaltaa valmiin JWT-middleware-ratkaisun, joka helpottaa tokenien
validointia ja kayttoa REST API -ratkaisuissa. Microsoftin dokumentaatiossa todetaan:
"JSON Web Tokens (JWT) are widely used in ASP.NET Core applications to provide a
stateless authentication mechanism for APIs, ensuring security and simplicity."
(Microsoft, 2023).
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Yhteenvetona .NET tarjoaa kattavan tuen SAML:lle, OAuthille ja JWT:lle, mika tekee siita
luotettavan ja monipuolisen alustan kayttajatodennuksen toteuttamiseen. Naiden
standardien tukeminen mahdollistaa turvalliset ja skaalautuvat autentikointiratkaisut niin

paikallisissa kuin pilvipohjaisissa sovelluksissa.
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6 VIENTIEN SALAUS JA TIETOTURVA

6.1 TLS-protokolla viestien salaamiseen

TLS (Transport Layer Security) on verkkoliikenteen salaamiseen tarkoitettu protokolla, joka
takaa viestinnan luottamuksellisuuden, eheyden ja autentikoinnin osapuolten valilla. Se on
keskeinen osa tietoturvaa REST API -rajapinnoissa ja kayttajatodennuksessa, koska se

suojaa tiedonsiirtoa salakuuntelulta ja manipuloinnilta.

Kuten Internet Engineering Task Force (IETF) toteaa TLS:n dokumentaatiossa:

"TLS provides a secure channel between two communicating peers on the Internet. It is
widely used to secure web traffic, ensuring confidentiality, integrity, and authenticity."
(Dierks & Rescorla, 2008, s. 3).

6.1.1 TLS:n keskeiset ominaisuudet:

1. Salaus: TLS kayttaa symmetrista salausta suojatakseen siirrettavan tiedon
sisallon. Tama estaa viestien lukemisen ulkopuolisilta.

2. Autentikointi: TLS kayttaa digitaalista varmenteita (SSL-sertifikaatteja)
varmistaakseen, etta yhteys on luotu oikean palvelimen kanssa.

3. Tietojen eheys: TLS varmistaa, ettei tiedonsiirron aikana viestien sisaltda ole

muutettu tai manipuloitu.
6.1.2 TLS:n kaytto API-todennuksessa:

e TLS suojaa API-todennukseen liittyvia tunnuksia, kuten JWT:ta, OAuth-
tunnuksia ja kayttajatunnuksia seka salasanoja.

o Kayttamalla TLS-protokollaa kaikki APIl-pyynndt ja -vastaukset ovat salattuja,
mika minimoi hydkkaysmahdollisuudet, kuten "man-in-the-middle"-

hyokkaykset.
6.2 HTTPS:n merkitys tietoturvassa

HTTPS (Hypertext Transfer Protocol Secure) on HTTP-protokollan suojattu versio, joka

kayttaa TLS-protokollaa tiedonsiirron salaamiseen. Se on kriittinen REST API -rajapintojen
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ja kayttajatodennuksen turvallisuuden kannalta, koska ilman HTTPS:aa kaikki siirrettava

tieto, kuten salasanat tai todennustunnukset, on alttiina sieppaukselle.
6.2.1 HTTPS:n hyodyt tietoturvassa:

1. Tietojen salaus: HTTPS suojaa siirrettavaa dataa ulkopuolisilta, mika estaa
arkaluonteisten tietojen vuotamisen.

2. Palvelimen autentikointi: HTTPS-sertifikaatti vahvistaa, etta yhteys on luotu
oikean palvelimen kanssa, mika estaa vaarennettyihin palvelimiin
kohdistuvat hyokkaykset.

3. Luottamuksen lisdaminen: HTTPS tarjoaa kayttajille mielenrauhan, silla

selaimet merkitsevat suojaamattomat yhteydet (HTTP) epaluotettaviksi.

Kuten National Institute of Standards and Technology (NIST) korostaa:

"Sensitive data transmitted over open networks, including credentials and personal
information, must be encrypted using secure protocols such as HTTPS to prevent
interception and tampering.”

(Barker et al., 2020, s. 29).

6.2.2 HTTPS:n rooli APl-todennuksessa:

APl-avaimella toteutettu todennus edellyttaa, etta todennustunnus lahetetaan jokaisessa
APIl-pyynndssa. Tama tarkoittaa, etta internet-yhteys on jatkuvasti auki todennusprosessin
aikana. llman HTTPS-salausta kaikki siirrettdva data, mukaan lukien APIl-avain, voidaan

helposti siepata ja hydodyntaa luvattomasti, esimerkiksi "man-in-the-middle"-hyokkayksissa.
HTTPS on valttamatdn suojauskerros, silla se varmistaa, etta:

1. APl-avain ja muu data pysyvat salattuna tiedonsiirron aikana.

2. Hyodkkaaja ei voi tarkkailla, muuttaa tai siepata pyynnoissa lahetettyja
todennustietoja.

3. Rajapinnan kaytto on luotettavaa ja tayttaa modernit tietoturvavaatimukset.

4. Nain ollen, kaikissa API-rajapinnoissa, joissa kaytetaan todennustapoja,
kuten APl-avaimia, HTTPS ei ole vain suositeltava, vaan taysin valttamaton

suojausmekanismi.
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6.3 Symmetrisen ja asymmetrisen salauksen erot ja kdaytto APl-todennuksessa

Salausmenetelmia kaytetaan API-todennuksessa suojaamaan tietoa ja varmistamaan sen
eheys. Symmetrisella ja asymmetrisella salauksella on erilaiset kayttdtarkoitukset ja

vahvuudet.
6.3.1 Symmetrinen salaus

e Mekanismi: Kayttaa yhta ja samaa avainta seka tietojen salaamiseen etta
purkamiseen.
e Etu: Nopea ja tehokas suurten tietomaarien kasittelyssa.
e Haaste: Avaimen jakelu turvallisesti osapuolten valilla voi olla haastavaa.
o Kayttdo API-todennuksessa:
o JWT:n allekirjoittaminen voidaan tehda symmetrisella avaimella (esim.
HMAC-algoritmeilla).

o Sopii hyvin siséisiin jarjestelmiin, joissa avaimen jakelu on hallittua.
6.3.2 Asymmetrinen salaus

¢ Mekanismi: Kayttaa kahta avainta: julkista avainta tietojen salaamiseen ja
yksityista avainta niiden purkamiseen.
e Etu: Vahentaa tarvetta jakaa yksityisia avaimia, mika parantaa turvallisuutta.
e Haaste: Laskennallisesti raskaampi kuin symmetrinen salaus.
o Kaytto API-todennuksessa:
o SAML-assertiot ja JWT:t voidaan allekirjoittaa yksityisella avaimella ja
tarkistaa julkisella avaimella.

o Soveltuu hyvin tilanteisiin, joissa osapuolet eivat luota toisiinsa taysin.
6.3.3 Symmetrisen ja asymmetrisen salauksen yhdistelma
APIl-todennuksessa kaytetaan usein naiden menetelmien yhdistelmaa:

e Asymmetrista salausta kaytetaan salausavainten turvalliseen jakeluun.
e Symmetrista salausta kaytetaan varsinaisen datan salaamiseen

tehokkuuden vuoksi.
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Naiden menetelmien ymmartaminen ja oikea kaytto on tarkeaa API-todennuksen
tietoturvan varmistamisessa. Symmetrista salausmenetelmaa kaytetaan yleisesti
nopeuden vuoksi, kun taas asymmetrista salausta tarvitaan erityisesti viestinnan

luotettavuuden ja avainten turvallisen jakelun takaamiseen.
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7 PARHAAT KAYTANNOT KAYTTAJATODENNUSMENETELMISSA

7.1 Kayttajatodennuksen toteuttaminen itse

Kayttajatodennuksen toteuttaminen itse on suuri tehtava, joka tarjoaa ainutlaatuisen
mahdollisuuden raataloida jarjestelma vastaamaan tarkasti organisaation erityistarpeita.
Se ei kuitenkaan ole vain tekninen haaste, vaan vaatii syvallista tietoturvaosaamista,
monipuolista suunnittelua ja jatkuvaa yllapitoa. Vaikka lopputulos voi olla taysin
hallinnassasi, prosessi sisaltaa monia kriittisia osa-alueita, jotka edellyttavat huolellista

toteutusta.

Ensimmainen keskeinen osa-alue on kayttajatietojen hallinta, joka muodostaa
autentikoinnin perustan. Rekisterdinti- ja kirfjautumisprosessien on oltava sujuvia ja
turvallisia. Salasanojen kasittelyssa ei voida tinkia: hajautusalgoritmien, kuten bcryptin,
kayttd on valttamatonta. Lisaksi jarjestelman on mahdollistettava turvallinen salasanan
palautus, mika usein aliarvioidaan riskitekijana. Kayttajaprofiilien hallinta ja roolipohjainen
paasynhallinta (RBAC) ovat tarkeita, jotta jarjestelma voi tarjota kayttajille oikeat oikeudet
ilman ylimaaraisia riskeja.

Toiseksi, todennusprosessin turvallisuus on kaiken perusta. Kayttajan tunnistaminen
sahkopostin ja salasanan yhdistelmalla on edelleen yleista, mutta lisaturvaa voidaan
saavuttaa monivaiheisella todennuksella (MFA). Esimerkiksi kertakayttdiset salasanat
(OTP) tai push-ilmoitukset lisaavat merkittavasti jarjestelman vastustuskykya
hyokkayksille. Istuntojen hallinta on my0Os ratkaisevaa: istuntojen automaattinen
vanhentaminen ja uloskirjautuminen inaktiivisuuden aikana voivat estaa monia

tietoturvauhkia.

Tokenien hallinta ja validointi on kolmas olennainen osa. Esimerkiksi JWT-tokeneiden
avulla voidaan varmistaa kayttajan identiteetti tilattomasti. Tokenien voimassaolon hallinta
ja uusiminen (esimerkiksi refresh-tokenien avulla) ovat tarkeita kayttajakokemuksen
sujuvuuden ja jarjestelman turvallisuuden yllapitamiseksi. Tokenien manipuloinnin
estaminen on kriittista, ja jarjestelmassa on oltava mekanismit tokenien mitatdimiseen

mahdollisten vaarinkaytosten varalta.
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Hyokkayksiltd suojautuminen on luonnollisesti yksi jarjestelman kulmakivista.
Bruteforcingin estaminen kirjautumisyrityksia rajoittamalla ja IP-seurannan avulla on
tehokas keino suojautua perinteisiltd hyokkayksilta. SQL-injektioiden ja XSS-hydkkaysten
estamiseksi on varmistettava, etta kayttajan syottama data validoidaan ja kasitellaan
oikein. Lisaksi kaikki tiedonsiirto on salattava HTTPS-protokollaa kayttaen, mika on

ehdoton minimivaatimus moderneille jarjestelmille.

Tietoturvan yllapito ja ajantasaisuus ovat jatkuvia tehtavia. Salausavainten hallinnan on
oltava tarkkaa, ja niiden kierratyksesta on pidettava huolta, jotta vanhentuneet avaimet
eivat jaa jarjestelmaan. Hash-algoritmien ja muiden salausmenetelmien ajantasaisuus on
varmistettava jatkuvasti. Sdannolliset penetraatiotestit ja tietoturva-auditoinnit ovat
olennainen osa yllapitoa, jotta uusia haavoittuvuuksia voidaan havaita ja paikata ennen

niiden hyddyntamista.

Viimeisena mutta ei vahaisimpana, kayttokokemuksen optimointi on tarkeaa.
Kirjautumisen ja rekisteroitymisen on oltava kayttajille sujuvaa, mutta samalla turvallista.
Kayttajaystavalliset ilmoitukset, kuten vahvistusviestit ja salasanan palautusohjeet,
parantavat kayttokokemusta ja vahentavat tukipyyntdja. Lisaksi jarjestelman on

mahdollistettava kirjautuminen useilla laitteilla samanaikaisesti turvallisuudesta tinkimatta.

Kokonaisuudessaan itse toteutettu kayttajatodennus on mahdollisuus luoda taysin
raataloity ratkaisu. Se kuitenkin tuo mukanaan merkittavia haasteita, jotka vaativat aikaa,
resursseja ja asiantuntemusta. Jokainen jarjestelman osa on kriittinen sen tietoturvan,
kaytettavyyden ja yllapidettavyyden kannalta. On tarkeaa varmistaa, etta jarjestelma
tayttaa nykypaivan tietoturvavaatimukset ja tarjoaa kayttgjille luotettavan

kayttokokemuksen.

Kayttajatodennuksen toteuttaminen itse ei ole vain tekninen urakka, vaan se vaatii
yritykselta huomattavaa osaamista, resursseja ja sitoutumista. Pelkan teknisen
toteutuksen lisaksi yrityksen on kyettava vastaamaan moniin organisatorisiin ja

toiminnallisiin haasteisiin, jotka liittyvat tallaisen jarjestelman yllapitoon ja kehittamiseen.

Ensinnakin, yrityksen on varmistettava, etta silla on riittdva asiantuntemus kolmella
keskeisella osa-alueella: ohjelmointi, tietoturva ja testaus. Ohjelmoinnin osalta kehittajien
on hallittava kayttajatodennuksen periaatteet, kuten tokenipohjainen autentikointi,
salaustekniikat ja istuntojen hallinta. Lisaksi heidan on pystyttava rakentamaan

jarjestelma, joka skaalautuu kayttajamaaran kasvaessa.
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Tietoturvan nakdkulmasta vaaditaan asiantuntijoita, jotka ymmartavat moderneja uhkia ja
osaavat toteuttaa suojausmekanismeja. Tama ei rajoitu pelkastaan jarjestelman
aloitusvaiheeseen, vaan tietoturvaa on jatkuvasti paivitettava, koska uudet
hyokkaysmenetelmat kehittyvat nopeasti. Testausosaaminen on kriittista, silla kattavat
toiminnalliset ja tietoturvatestit ovat valttamattomia ennen tuotantokayttoa. Testaamatta

jaanyt aukko voi aiheuttaa merkittavia tietovuotoja tai palvelukatkoksia.

Jarjestelman yllapito vaatii my0Os jatkuvaa valvontaa ja seurantaa. Yrityksen on
investoitava valvontatyokaluihin, joilla seurataan kirjautumismaaria, epaonnistuneita
kirjautumisyrityksia ja mahdollisia poikkeamia kayttajakayttaytymisessa. liman tallaista
seurantaa mahdolliset tietomurrot voivat jaada huomaamatta. Lisaksi valvonnasta saadut

tiedot voivat olla hyddyllisia jarjestelman kehittamisessa ja optimoinnissa.

Tietoturva-aukoista johtuvat kayttokatkokset ovat toinen merkittava riski. Kun
haavoittuvuuksia havaitaan, jarjestelman yllapitajien on usein tehtava kiireellisia
korjauksia, mika voi aiheuttaa katkoksia palvelun kaytossa. Yrityksen on oltava valmis
kommunikoimaan tallaisista tilanteista asiakkaille avoimesti ja ammattimaisesti. Lisaksi
kriittisten korjausten tekeminen voi hairita kehitystyota ja muita projekteja, mika korostaa

resurssien tehokkaan hallinnan merkitysta.

Muut ei-tekniset nakokulmat liittyvat pitkalti yrityksen kulttuuriin ja prioriteetteihin. Itse
toteutetun kayttajatodennuksen yllapitaminen vaatii, etta tietoturva on yrityksessa
jatkuvasti keskiossa. Tama voi vaatia organisaation henkiloston kouluttamista
tietoturvasta, jotta kaikki tyontekijat ymmartavat kayttajatodennuksen ja siihen liittyvan
tietoturvan tarkeyden. Lisaksi paatos toteuttaa todennus itse voi vaikuttaa yrityksen
liketoiminnallisiin tavoitteisiin. Resurssien ohjaaminen tallaisen jarjestelman

rakentamiseen ja yllapitoon voi olla pois muista strategisesti tarkeista projekteista.

Lopuksi on tarkeaa pohtia itse toteutuksen pitkan aikavalin kestavyytta. Tallaisen

jarjestelman yllapito vaatii jatkuvaa budjettia, henkildstoa ja infrastruktuuria, jotka eivat
valttamatta ole pienia investointeja. Jos yritys paattaa mydéhemmin siirtya ulkoistettuun
ratkaisuun, tama voi vaatia merkittavia uudelleenjarjestelyja, mika tekee alkuperaisesta

investoinnista osittain hukkaan menevan.
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Yhteenvetona, itse toteutettu kayttajatodennus on paljon enemman kuin tekninen projekti —
se vaatii syvallista asiantuntemusta, vahvaa organisaatiokulttuuria ja resursseja seka
sitoutumista tietoturvan yllapitoon pitkalla aikavalilla. Yrityksen on varmistettava, etta silla
on tarvittavat taidot ja valmiudet hallita jarjestelmaa tehokkaasti seka kasitella siihen

liittyvat riskit ja haasteet ammattimaisesti.

Taulukko 1. Yritysten kayttajatodennusmenetelmien kayttoonoton tila maailmanlaajuisesti
vuonna 2023.
(Lahde: Statista, 2023)

Kayttajatodennusmenetelma Yritysten osuus (%)
Kayttajatunnus ja salasana 68%
Ohjelmistopohjaiset tokenit (esim. 50%
kertakayttoiset salasanat)

Laitteistopohjaiset tokenit (esim. 34%

avaimenperat, USB-tokenit, alykortit)

Out-of-band-autentikointi (esim. push- 30%

ilmoitukset, SMS, puhe)

Biometrinen autentikointi 26%

Tokeniton autentikointi (esim. konteksti- tai | 22%

mallipohjainen)

Sosiaalisen identiteetin tunnukset (esim.
LinkedIn, Facebook, X)

18%

Tama taulukko havainnollistaa, etta perinteinen kayttajatunnus ja salasana -menetelma on
edelleen yleisin, mutta monivaiheiset ja biometriset todennusmenetelmat ovat

yleistymassa yrityksissa.
7.2 Kolmannen osapuolen kirjastoja hyodyntaen

Kolmannen osapuolen kirjastojen kayttaminen kayttajatodennuksessa on houkutteleva
vaihtoehto yrityksille, jotka haluavat keskittya ydinliiketoimintaansa ja samalla varmistaa,
etta autentikointi tayttda nykyaikaiset tietoturvavaatimukset. Valmiiden kirjastoiden ja

standardien hyédyntaminen, kuten OAuth, SAML tai JWT, tarjoaa paitsi aikaa saastavan
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my0s tietoturvallisen ratkaisun. Tama lahestymistapa ei kuitenkaan ole taysin ongelmaton,

ja siihen liittyy monia tarkeita nakokulmia, jotka yrityksen on otettava huomioon.

Kolmannen osapuolen kirjastoja hyodyntamalla yritys paasee suoraan kasiksi testattuihin
ja standardoituihin ratkaisuihin. Esimerkiksi OAuth-pohjaiset kirjastot, kuten
Microsoft.ldentity.Web, tarjoavat valmiit mekanismit kayttgjien autentikointiin, tokenien
hallintaan ja paasynhallintaan. Tama vahentaa huomattavasti kehittajien tyokuormaa,
koska monimutkaiset toiminnot, kuten tokenien allekirjoittaminen ja validointi, kasitellaan
automaattisesti. Lisaksi nama ratkaisut ovat suunniteltu yhteensopiviksi suurten
ekosysteemien, kuten Microsoft Azure AD:n tai Google Identityn, kanssa, mika helpottaa

integraatioita monimutkaisissakin ymparistoissa.

Tietoturva on yksi merkittavimmista syista valita kolmannen osapuolen kirjasto. Nama
ratkaisut on usein kehitetty ja testattu kattavasti, ja ne sisaltavat sisdanrakennettuja
tietoturvamekanismeja, kuten bruteforcingin eston, tokenien elinkaaren hallinnan ja TLS-
salauksen tuen. Koska tietoturvapaivitykset ja standardien kehitykset hoidetaan kirjastoja
yllapitavien tiimien toimesta, yritys voi olla varma, etta jarjestelma pysyy ajan tasalla
uusimpien tietoturvavaatimusten mukaisena. Tama on erityisen tarkeaa, koska uusien
uhkien torjunta voi olla haastavaa pienelle tai keskisuurelle yritykselle ilman erillista

tietoturvatiimia.

Vaikka kolmannen osapuolen kirjastoilla on lukuisia etuja, ne eivat poista kokonaan
yrityksen vastuuta tietoturvasta. Kirjastojen tehokas kaytto edellyttaa tarkkaa konfigurointia
ja integraatiota. Esimerkiksi vaarin asetettu OAuth-konfiguraatio voi johtaa tietoturva-
aukkoihin, kuten liian laajoihin kayttdoikeuksiin tai puutteelliseen tokenin validointiin.
Lisaksi yrityksen on huolehdittava, etta kirjastoja paivitetaan saannollisesti, koska

kayttamatta jaaneet tietoturvapaivitykset voivat avata hyokkaysvektoreita.

Toinen tarkea huomio on riippuvuus kolmannen osapuolen palveluista. Jos kaytetty
kirjasto tai palvelu lakkaa olemasta tuettu tai yllapidetty, yritys voi joutua tilanteeseen,
jossa sen on nopeasti siirryttava toiseen ratkaisuun. Tama voi aiheuttaa seka taloudellisia
kustannuksia etta kayttokatkoksia. Lisaksi yrityksen tulisi arvioida tarkasti kolmannen
osapuolen palvelun pitkaaikainen luotettavuus ja sen vaikutus liiketoimintaan. Vaikka
tunnetut palveluntarjoajat, kuten Google tai Microsoft, ovat erittain luotettavia, pienempien

tai vahemman tunnettujen ratkaisujen kohdalla riskit voivat olla suuremmat.
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Kolmannen osapuolen kirjastojen kaytto liittyy myos tietynlaiseen kompromissiin hallinnan
suhteen. Vaikka nama ratkaisut ovat joustavia ja tukevat laajalti standardeja, ne eivat aina
ole yhta mukautettavissa kuin itse kehitetty jarjestelma. Jos yrityksella on hyvin erityisia
vaatimuksia, esimerkiksi monimutkaisia lilkketoimintalogiikoita autentikoinnissa, kolmannen
osapuolen kirjastot eivat valttamatta tue naita tarpeita suoraan. TallGin yrityksen on
arvioitava, onko valmis kompromissiin vai pitaisiko kehittaa oma ratkaisu naiden kirjastojen

rinnalle.

Ei-teknisesta nakdokulmasta kolmannen osapuolen kirjastoilla toteutettu kayttajatodennus
voi helpottaa yrityksen toimintaa huomattavasti. Kehittgjien aika vapautuu
ydinliiketoiminnan tukemiseen, koska autentikointiin liittyva kehitys- ja yllapitotyo jaa
minimaaliseksi. Tama voi olla ratkaisevaa erityisesti pienille ja keskisuurille yrityksille, joilla
ei ole resursseja rakentaa ja yllapitaa laajamittaisia tietoturvajarjestelmia. Lisaksi
asiakkaiden luottamus saattaa kasvaa, kun yritys kayttaa laajalti tunnettua ja testattua

autentikointiratkaisua.

Yrityksen on kuitenkin edelleen investoitava koulutukseen ja dokumentaation
ymmartamiseen, jotta se voi kayttaa valittua ratkaisua tehokkaasti. On tarkeaa, etta tiimi
tuntee valitun kirjaston toiminnan periaatteet ja tietdd, miten sita integroidaan yrityksen
muihin jarjestelmiin. Tama vahentaa riippuvuutta yksittaisista kehittajista ja auttaa

varmistamaan jarjestelman jatkuvuuden.

Yhteenvetona, kolmannen osapuolen kirjastojen hyddyntaminen on usein jarkeva valinta,
joka saastaa aikaa, resursseja ja lisaa tietoturvan tasoa. Se ei kuitenkaan ole taysin
riskiton, ja yrityksen on huolehdittava seka konfiguraation etta yllapidon tarkkuudesta.
Tallaiset ratkaisut sopivat erityisen hyvin yrityksille, jotka arvostavat nopeaa kayttoonottoa
ja haluavat hyodyntaa hyvaksi havaittuja standardeja ilman merkittavaa kehitystyota.
Valinta tulisi tehda yrityksen tarpeiden, resurssien ja pitkan aikavalin suunnitelmien

perusteella, pitaen mielessa seka tekniset etta liiketoiminnalliset nakokulmat.
7.3 Uuden kayttajatodentumisen toteutus REST API:lla

Siirtyminen autentikointijarjestelmassa nykyisesta yhdistelmasta (SAML shibboleth) uuteen
(SAML, .NET Sustainsys.Saml2, OAuth, Azure) on seka tekninen etta strateginen paatos,
jolla voi olla merkittava vaikutus organisaation jarjestelmien toimivuuteen, joustavuuteen ja

yllapidettavyyteen. Tavoitteena tallaisessa siirtymassa on usein parantaa jarjestelman
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kaytettavyytta ja mahdollistaa uusien teknologioiden, kuten tokenipohjaisten valtuutusten
ja REST API -rajapintojen, hyddyntaminen ilman, ettad nykyisen jarjestelman vahvuudet

menetetaan.

Nykyinen autentikointiyhdistelma perustuu pitkalti SAML-protokollaan, joka on vakiintunut
standardi yhden kirjautumisen (SSO) ja todennuksen siirron toteuttamiseen. Shibboleth,
joka toimii Identity Providerina (IdP), hoitaa SAML-prosessin hallinnan ja toimii
saumattomasti yhdessa .NET-ymparistdssa kaytettavan Sustainsys.Saml2-kirjaston
kanssa. Tama yhdistelma on luotettava ja vakaa erityisesti organisaatioissa, jotka vaativat
keskitettya todennusta monimutkaisissa ymparistoissa. Shibbolethin suurimpia etuja on
sen kyky hallita monimutkaisia SAML-integraatioita eri toimialueiden valilla, mika tekee
siita ihanteellisen sisaisiin jarjestelmiin. Kuitenkin, kuten usein kay, tamankaltaiset
ratkaisut tuovat mukanaan myos haasteita, erityisesti yllapidon ja integraatioiden osalta.
Shibboleth on raskas toteuttaa ja yllapitaa, ja sen konfigurointi vaatii syvallista osaamista.
Lisaksi se ei tue muita protokollia, kuten OAuthia, mika rajoittaa sen soveltuvuutta

nykyaikaisiin, dynaamisiin ymparistoihin.

Uudessa jarjestelmassa Shibboleth korvataan Azure AD:lI&, joka toimii seka SAML- etta
OAuth-pohjaisena valtuutuspalvelimena. Tama siirtyma tuo mukanaan monia etuja.
Ensinnakin Azure AD:n kayttd yksinkertaistaa arkkitehtuuria, koska erillisen Shibboleth-
palvelimen yllapidosta voidaan luopua. Lisaksi Azure AD tarjoaa tuen OAuth-protokollalle,
mika avaa mahdollisuuden tokenipohjaiseen autentikointiin ja valtuutukseen. OAuth on
erityisen hyodyllinen REST API -ratkaisuissa, joissa tarvitaan kevytta, tilatonta ja joustavaa
paasynhallintaa. Kayttamalla Sustainsys.Saml2-kirjastoa SAML-pohjaisten prosessien
hallinnassa ja lisdamalla OAuth tuki jarjestelmaan, organisaatio voi hyddyntaa molempien

standardien vahvuuksia ilman merkittdvia kompromisseja.

Teknisen yksinkertaistamisen lisdksi uusi jarjestelma vahentaa yllapitotarvetta. Koska
Azure AD on Microsoftin pilvipalvelu, sen yllapito, paivitykset ja tietoturva hoidetaan Azure-
palvelun toimesta. Tama vahentaa organisaation yllapitotaakkaa ja resurssitarvetta.
Lisaksi Azure AD mahdollistaa nopeamman integroinnin uusien pilvipalveluiden ja
kolmansien osapuolten jarjestelmien kanssa, mika tekee siita pitkalla aikavalilla

kestavamman ratkaisun.
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Siirtyma ei kuitenkaan ole taysin ongelmaton. SAML- ja OAuth-protokollien
yhteensovittaminen vaatii tarkkaa suunnittelua, silla ne toimivat eri periaatteilla. SAML
keskittyy vaittamiin (assertioihin) ja luottamukseen IdP:n ja SP:n valilla, kun taas OAuth
kayttaa valtuutustokenia kayttajan resurssien hallintaan. Naiden kahden yhdistaminen voi
olla monimutkaista, erityisesti silloin, kun jarjestelman osien on toimittava saumattomasti
yhdessa. Siirtymavaiheessa organisaation on myds huolehdittava koulutuksesta, jotta
kehittajat ja yllapitajat oppivat uuden jarjestelman toimintaperiaatteet ja osaavat kayttaa

sita tehokkaasti.

Lisaksi Azure AD:n kaytto lisaa riippuvuutta ulkoisista palveluista. Vaikka Microsoft on
tunnettu luotettavuudestaan, pilvipohjaiset ratkaisut tuovat aina mukanaan riskin siita, etta
palveluntarjoaja tekee muutoksia, jotka voivat vaikuttaa organisaation jarjestelmaan. Tama

vaatii jatkuvaa seurantaa ja varautumista muutoshallintaan.

Kaiken kaikkiaan siirtyminen nykyisesta autentikointijarjestelmasta uuteen on perusteltu
erityisesti, jos organisaation tavoitteena on modernisoida infrastruktuuria ja mahdollistaa
joustavampia kayttotapauksia, kuten tokenipohjaista paasynhallintaa ja REST API -
integraatioita. Uusi jarjestelma tuo mukanaan yksinkertaisemman arkkitehtuurin, vahentaa
yllapitokustannuksia ja mahdollistaa uusien teknologioiden kayttoonoton. Siirtymavaihe
kuitenkin vaatii huolellista suunnittelua ja resursseja, jotta mahdolliset riskit ja
kayttokatkokset voidaan minimoida. Tama muutos on enemman kuin tekninen paivitys —
se on strateginen valinta, joka vaikuttaa laajasti organisaation toimintatapaan,

infrastruktuuriin ja resursseihin pitkalla aikavalilla.
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8 TIETOTURVA JA PENETRAATIOTESTAUS

8.1 Windows 11 -kadyttajan todentaminen

Kayttajatodennuksen murtamiseen liittyvat hyokkaykset ovat moninaisia, mutta tietyt
menetelmat ovat yleisempia. Esimerkiksi nykyisessa Windows 11:n PIN-koodilla
tapahtuvassa kirjautumisessa on mekanismi, joka automaattisesti hyvaksyy kirjautumisen,
kun kayttaja on syottanyt oikean maaran numeroita. Tama paljastaa hyokkaajalle
arvokasta tietoa, kuten PIN-koodin tarkan pituuden. Jos hyokkaaja onnistuu varastamaan
kayttajan kannettavan tietokoneen seka lompakon, jossa on esimerkiksi muistiinpanoja tai

henkilokortti, han voi nopeasti rajata mahdollisia PIN-koodeja ja salasanoja.
8.2 Penetraatiotestauksen merkitys

Penetraatiotestaus, eli pentesting, on yksi tarkeimmista keinoista arvioida ja varmistaa
jarjestelman tietoturva realistisissa hyokkaysskenaarioissa. Kuten OWASP korostaa:
"Penetration testing is essential for identifying exploitable vulnerabilities in applications and
systems before attackers do. It provides actionable insights to improve defenses."
(OWASP, 2023).

Modernit jarjestelmat, kuten ne, jotka hyddyntavat SAML-, OAuth- ja Azure-teknologioita,
ovat monimutkaisia ekosysteemeja, joissa pienikin haavoittuvuus voi johtaa merkittaviin
tietoturvariskeihin. Penetraatiotestauksen merkitys korostuu erityisesti tallaisissa
ymparistoissa, joissa kayttajatodennus ja paasynhallinta ovat jarjestelman toiminnan

ytimessa.

Pentestingin ensisijainen merkitys on I0ytaa ja korjata haavoittuvuudet ennen kuin
hyokkaajat voivat hyodyntaa niita. Tietoturva on aina reaktiivinen ja proaktiivinen prosessi,

mutta ilman penetraatiotestausta jarjestelman heikkoudet voivat jaada piiloon.

Kuten NIST toteaa:
"Organizations should conduct regular penetration tests to validate the effectiveness of

their security controls and detect potential weaknesses."
(NIST SP 800-115, 2008).
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Toinen tarkea nakokulma on jarjestelman kestavyys todellisia hyokkayksia vastaan.
Penetraatiotestaus jaljittelee tapoja, joilla hyokkaajat voisivat yrittaa murtaa jarjestelman, ja
antaa nain mahdollisuuden arvioida puolustusten vahvuutta. Tama on erityisen tarkeaa
monimutkaisissa arkkitehtuureissa, joissa tietoturva riippuu useiden eri komponenttien,
kuten Azuren, .NET-kirjastojen ja API-rajapintojen, saumattomasta yhteistyosta.
Yksittainen virhe tai vaara konfiguraatio voi avata hydkkaysvektorin, joka vaarantaa koko

jarjestelman.

Penetraatiotestaus ei kuitenkaan rajoitu vain jarjestelman tekniseen analyysiin. Se toimii
my0Os organisaation oppimisvalineena. Testausprosessi voi paljastaa, etta
tietoturvapolitiikat eivat ole riittavan kattavia tai etta tiimin osaaminen tietyilla osa-alueilla,
kuten tokenien salauksessa tai avainten hallinnassa, kaipaa vahvistusta. Nain
penetraatiotestaus ei vain paranna jarjestelman turvallisuutta, vaan myos kehittaa

organisaation kyvykkyytta vastata tuleviin tietoturvahaasteisiin.

Lisaksi penetraatiotestaus on usein valttamaton askel tietoturvastandardien
noudattamisessa. Lainsaadantod ja alan suositukset, kuten GDPR ja OWASP Top 10,
edellyttavat tiettyja toimenpiteita tietoturvan varmistamiseksi. Penetraatiotestaus auttaa
osoittamaan, etta jarjestelma tayttda nama vaatimukset. Tama on erityisen tarkeaa
organisaatioille, jotka kasittelevat arkaluonteisia kayttajatietoja tai luottavat ulkoisiin

palveluihin, kuten Azureen.

Lopuksi, penetraatiotestauksen merkitys nakyy myos luottamuksen rakentamisessa.
Kayttajat ja asiakkaat arvostavat jarjestelmia, jotka voivat osoittaa olevansa turvallisia ja
kestavia hyokkayksia vastaan. Testauksen tuottamat tulokset — etenkin, jos ne osoittavat
jarjestelman vahvuuksia — voivat parantaa yrityksen mainetta ja lisata sidosryhmien
luottamusta. Tama luottamus on arvokasta erityisesti jarjestelmissa, joissa

kayttajatodennus on kriittinen toiminto.

Yhteenvetona voidaan sanoa, etta penetraatiotestaus ei ole vain valinnainen toimenpide,
vaan olennainen osa modernin jarjestelman tietoturvaa. Se auttaa havaitsemaan ja
korjaamaan haavoittuvuudet, parantaa jarjestelman kestavyytta ja tukee organisaation
tietoturvakulttuuria. Taman vuoksi sen tulisi olla sdanndllinen ja systemaattinen osa minka

tahansa autentikointijarjestelman kehitysta ja yllapitoa.
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8.3 Testausprosessin vaiheet

Penetraatiotestaus on jarjestelmallinen prosessi, joka koostuu useista tarkasti
maaritellyista vaiheista. Jokainen vaihe tukee testauksen kattavuutta ja varmistaa, etta
jarjestelman haavoittuvuudet tunnistetaan ja dokumentoidaan. Testaus ei ole pelkastaan
tekninen operaatio, vaan se on myos tiedonkeruun, analyysin ja kommunikoinnin prosessi,

joka auttaa kehittaja- ja tietoturvatiimeja parantamaan jarjestelman suojausta.
8.3.1 Suunnittelu ja valmistelu

Kaikki tehokas testaus alkaa huolellisella suunnittelulla. Tassa vaiheessa maaritellaan
testauksen tavoitteet ja rajat. Esimerkiksi SAML-, OAuth- ja Azure-pohjaisessa
jarjestelmassa voidaan paattaa keskittya SAML-vaittamien eheyteen, tokenien hallintaan
tai APl-pyyntdjen turvallisuuteen. Tavoitteet auttavat suuntaamaan testauksen niihin

alueisiin, joilla haavoittuvuuksilla olisi suurin vaikutus.

Valmistelussa my0s testauksen laajuus sovitaan selkeasti. Tama tarkoittaa esimerkiksi
sita, ettd paatetaan, mita jarjestelman osia saa testata ja milla menetelmilla. Samalla
hankitaan tarvittavat luvat testausta varten, silla pentesting on aina tehtava luvallisesti ja

tarkkaan maaritellyissa puitteissa.
8.3.2 Tiedonkeruu

Tiedonkeruu, eli jarjestelman kartoittaminen, on olennainen osa testausta. Tassa
vaiheessa pyritaan ymmartamaan, miten jarjestelma toimii, ja keraamaan tietoa
hyokkayksen suunnittelua varten. Tiedonkeruu voidaan jakaa kahteen osaan: passiiviseen

ja aktiiviseen.

Passiivinen tiedonkeruu sisaltaa julkisesti saatavilla olevan tiedon keraamisen, kuten DNS-
tietueiden, sertifikaattien tai jarjestelman ulkoisten rajapintojen analysoinnin. Aktiivinen
tiedonkeruu puolestaan tarkoittaa suoria kyselyita jarjestelmalle. Esimerkiksi SAML-
jarjestelmassa voidaan analysoida vaittamia tai selvittda, miten jarjestelma kasittelee
autentikointipyyntéja. OAuth-ymparistdssa puolestaan voidaan tutkia valtuutustokenin
elinkaarta ja sen suojausta.
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8.3.3 Haavoittuvuuksien tunnistaminen

Tassa vaiheessa keskitytaan jarjestelman mahdollisten heikkouksien etsimiseen.
Automaattiset tydkalut, kuten OWASP ZAP tai Burp Suite, voivat tunnistaa yleisia
haavoittuvuuksia, kuten heikosti suojattuja API-pyynt6ja, SQL-injektioita tai puutteita

salauksen kaytossa.

Manuaalinen analyysi on kuitenkin yhta tarkeaa. Se tdydentaa automaattista analyysia ja
paljastaa monimutkaisempia ongelmia, kuten vaarin konfiguroidut tokenien
validointimekanismit tai session hallinnan puutteet. Esimerkiksi SAML-jarjestelmassa
voidaan testata, onko vaittdmien allekirjoitusten validointi oikein toteutettu. OAuth-

ymparistdssa voidaan tutkia, onko refresh-tokenien vaarinkayttdé mahdollista.
8.3.4 Hyokkayksen simulointi

Tama on testauksen dynaaminen ja kaytannonlaheinen vaihe, jossa simuloidaan erilaisia

hyokkayksia jarjestelmaa vastaan. Hydkkayksen simulointi voi sisaltaa esimerkiksi:

e Bruteforcingin: Yritetddn murtaa salasanoja tai tunnuksia hyédyntamalla
erilaisia algoritmeja.

e Tokenien manipuloinnin: Testataan, voiko SAML-vaittamia tai OAuth-
tokeneita muuttaa ilman, etta jarjestelma havaitsee sen.

e Session kaappauksen: Simuloidaan tilannetta, jossa hyokkaaja yrittaa
kayttaa varastettua sessiotokenia.

e APIl-pyyntojen vaarinkayton: Pyritaan tekemaan luvattomia pyyntoja ja

tarkistamaan, pystyyko jarjestelma estamaan ne.

Simulointi tuo esiin, kuinka hyvin jarjestelman puolustukset kestavat oikeita

hyokkaystilanteita, ja auttaa havaitsemaan kriittisia heikkouksia.
8.3.5 Tulosten analysointi

Kun testaus on suoritettu, kaikki I0ydetyt haavoittuvuudet analysoidaan niiden vakavuuden
ja vaikutuksen perusteella. Tama vaihe vaatii seka teknista etta liiketoiminnallista
nakokulmaa: jotkin 16ydokset, kuten tokenin manipulointi, voivat olla kriittisia, kun taas

esimerkiksi epaselvat virheilmoitukset voivat olla vahemman kiireellisia korjattavia.
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Tulokset luokitellaan esimerkiksi seuraavasti:

o Kiriittiset haavoittuvuudet: Valitonta korjausta vaativat ongelmat, jotka voivat
vaarantaa koko jarjestelman.

o Keskivakavat ongelmat: Korjaus on tarkeaa, mutta ongelma ei aiheuta
valitonta uhkaa.

e Vahaiset haavoittuvuudet: Pienet ongelmat, jotka eivat todennakoisesti johda

tietoturvaloukkauksiin.
8.3.6 Raportointi

Hyva penetraatiotestaus on arvoton ilman selkeaa raportointia. Raportti toimii
dokumentaationa I0ydoksista ja antaa tiimille selkeat suositukset korjaustoimista. Raportti

sisaltaa:

¢ Yksityiskohtaiset tiedot I0ydetyista haavoittuvuuksista.
o Kuvat tai lokit todisteena haavoittuvuuksien hyodyntamisesta.
e Suositukset korjauksille, mukaan lukien prioriteetit ja mahdolliset

ratkaisutavat.
8.3.7 Korjaustoimet ja uudelleentestaus

Testauksen viimeinen vaihe on ehka tarkein: I0ydosten korjaaminen ja uudelleentestaus.
Haavoittuvuudet on korjattava mahdollisimman nopeasti, erityisesti kriittiset ongelmat. Kun
korjaukset on tehty, jarjestelma on testattava uudelleen, jotta voidaan varmistaa, etta

ongelmat on ratkaistu ja ettei uusia haavoittuvuuksia ole syntynyt korjausten mya6ta.
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8.3.8 Yleiset murtautumistavat

Taulukko 2.Yleisimpia hyokkaystapoja lyhyella kuvauksella.
(Lahde: FiCom ry, 2021)

Hyokkaystapa Kuvaus

Tietojenkalastelu (phishing) Huijausviestien avulla pyritaan saamaan

kayttajat luovuttamaan tunnistetietonsa.

Salasanan arvaaminen Yksinkertaisten tai yleisten salasanojen

kokeileminen kayttajatilien murtamiseksi.

Tietomurrot Yksinkertaisten tai yleisten salasanojen

kokeileminen kayttajatilien murtamiseksi.

Haittaohjelmat Ohjelmat, jotka keraavat kayttajan

tunnistetietoja ilman taman tietoa.

Palvelunestohyokkaykset HyoOkkaykset, jotka estavat palveluiden
kayton, mutta voivat myos paljastaa

haavoittuvuuksia.

Taulukko, joka esittaa yleisimpia hyokkaystapoja ja niiden lyhyet kuvaukset.

Esimerkiksi Liikenne- ja viestintavirasto Traficomin Kyberturvallisuuskeskuksen mukaan
vuonna 2020 yleisimpia ilmoitettuja tietoturvaloukkauksia olivat huijaukset ja
tietojenkalastelu.

Lisaksi "Tietoturvan vuosi 2023" -katsauksessa todetaan, etté kiristyshaittaohjelmat,
huijausviestit ja palvelunestohybkkéaykset olivat tunnusomaisia kyberturvallisuuden

vuodelle 2023. https:.//www.kyberturvallisuuskeskus.fi/fi/ajankohtaista/tietoturvan-vuosi-

2023-katsaus-arvioi-uhkatason-pysyvan-kohonneena-myos-vuonna-2024

On tarkeaa huomata, etté hydkkaystavat kehittyvat jatkuvasti, ja siksi organisaatioiden
tulee saannollisesti paivittaa tietoturvakaytantdjaan ja kouluttaa henkilostoaan

tunnistamaan ja torjumaan uusia uhkia.
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8.3.9 Pohdinta

Tama vaiheittainen lahestymistapa varmistaa, etta penetraatiotestaus ei ole vain irrallinen
tapahtuma, vaan jatkuva ja syvallinen prosessi. Jokainen vaihe — suunnittelusta tulosten
analysointiin — tarjoaa arvokasta tietoa jarjestelman toiminnasta ja turvallisuudesta.
Testaus ei ainoastaan tuo esiin heikkouksia, vaan myos vahvistaa jarjestelman
luotettavuutta ja parantaa organisaation kykya vastata tietoturvahaasteisiin. Hyvin
toteutettu penetraatiotestaus on sijoitus, joka maksaa itsensa takaisin parempana

turvallisuutena ja asiakkaiden luottamuksena.
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9 VERTAILU: ITSE TOTEUTETTU VS. API KEY

9.1 Edut ja haasteet itse toteutetuissa ratkaisuissa

Kayttajatodennuksen toteuttaminen itse voi olla houkutteleva vaihtoehto organisaatioille,

jotka haluavat taydellisen hallinnan jarjestelmansa autentikointiprosesseista. Tama

lahestymistapa mahdollistaa jarjestelman raataloinnin erityistarpeisiin ja sen integroimisen

saumattomasti osaksi muita toimintoja. Kuitenkin itse toteutettu ratkaisu tuo mukanaan

myO0s huomattavia haasteita ja riskeja, jotka on otettava huomioon.

9.1.1 Edut itse toteutetuissa ratkaisuissa

1.

Taysi hallinta ja raatalointi

Itse toteutettu ratkaisu tarjoaa taydellisen hallinnan autentikointiprosessin
kaikista osa-alueista. Jarjestelman voi suunnitella vastaamaan tarkasti
organisaation tarpeita ilman kompromisseja, joita valmiiden ratkaisujen
kayttd saattaisi edellyttaa. Esimerkiksi tietyt yrityksen toimintaprosessit tai
turvallisuusstandardit voivat vaatia erityisia ominaisuuksia, joita ei ole
saatavilla valmiissa kirjastoissa.

Ei ulkoisia riippuvuuksia

Itse toteutetut ratkaisut eivat ole riippuvaisia kolmansien osapuolten
palveluista tai kirjastoista. Tama voi olla erityisen tarkeaa organisaatioille,
jotka haluavat minimoida ulkoisten palveluntarjoajien aiheuttamat riskit, kuten
hinnoittelumuutokset, palvelukatkokset tai turvallisuusongelmat.
Syvallinen jarjestelmaymmarrys

Kehittajat oppivat autentikointijarjestelman yksityiskohdat ja toimintalogiikan,
mika voi parantaa jarjestelman yllapitoa ja kehittamista pitkalla aikavalilla.
Syvallinen ymmarrys voi myos auttaa nopeammin reagoimaan uusiin
turvallisuusuhkiin.

Ei lisenssimaksuja tai rajoituksia

Valmiiden ratkaisujen kayttd voi joskus olla kallista, varsinkin jos ne
perustuvat lisensseihin tai tilausmalleihin. Itse toteutettu ratkaisu ei tuo
tallaisia lisakustannuksia, vaan kustannukset rajoittuvat kehitykseen ja

yllapitoon.
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9.1.2 Haasteet itse toteutetuissa ratkaisuissa

1. Korkea kehityskustannus ja ajallinen panostus
Kayttajatodennuksen kehittaminen alusta alkaen on monimutkainen ja aikaa
vieva prosessi. Kehitystiimilta vaaditaan huomattavaa osaamista
salauksesta, tokenien hallinnasta, sessionhallinnasta ja muista tietoturvan
osa-alueista. Tama voi viivastyttaa muita projekteja ja kasvattaa
kustannuksia.

2. Tietoturvariskit
Pienetkin virheet autentikointiprosessin toteutuksessa voivat johtaa
merkittaviin tietoturva-aukkoihin. Esimerkiksi tokenin allekirjoituksen
validoinnin puutteellinen toteutus tai epavarmat salausalgoritmit voivat
altistaa jarjestelman hyokkayksille. Tietoturvaosaamisen puute voi tehda
jarjestelmasta haavoittuvan, vaikka sen toteutus nayttaisi toimivan oikein.

3. Jatkuva yllapito ja paivitykset
Itse toteutettu ratkaisu vaatii jatkuvaa yllapitoa, erityisesti uusien
tietoturvastandardien ja uhkien huomioimiseksi. Kehittgjien on oltava ajan
tasalla uusista protokollista, kuten OAuth-paivityksista tai tokenien hallinnan
parhaista kaytannoista. Tama vie aikaa ja resursseja, jotka voitaisiin kayttaa
muuhun kehitystyohon.

4. Ei valmiita integraatioita
Valmiit ratkaisut, kuten OAuth tai Azure AD, tarjoavat usein suoria
integraatioita muihin palveluihin, kuten Google- tai Microsoft-kirjautumiseen.
Itse toteutetuissa ratkaisuissa nama integraatiot on rakennettava
manuaalisesti, mika lisaa kehitystydn maaraa.

5. Rajallinen skaalautuvuus
Jos autentikointijarjestelma on toteutettu ilman laajaa kokemusta, se voi olla
vaikea skaalata suuremmalle kayttajamaaralle. Valmiit ratkaisut, kuten Azure
AD, ovat suunniteltu skaalautumaan suurille kayttajamaarille, mutta itse
toteutettu ratkaisu voi kohdata suorituskykyongelmia kasvavan

kayttajakuorman kanssa.
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9.2 Valmiiden autentikaatioratkaisujen edut ja haasteet

Valmiiden autentikaatioratkaisujen kayttd, kuten OAuth-pohjaiset palvelut tai Microsoftin
Azure AD, on tullut yha suositummaksi modernien jarjestelmien kehittamisessa. Nama
ratkaisut tarjoavat valmiin infrastruktuurin kayttajatodennukseen, tokenien hallintaan ja
paasynhallintaan, mika saastaa aikaa ja resursseja. Vaikka valmiit ratkaisut ovat usein
turvallisia ja helppokayttoisia, ne eivat ole taysin vailla haasteita. Niiden kaytto vaatii
huolellista arviointia, erityisesti jarjestelman pitkan aikavalin tarpeita ajatellen.
"AzureAd™: |
"Instance™: "
"Domain”: '

“"TenantId™:
"ClientId™: "y

"ClientSecret”
“"CallbackPath":

KUVA 1. "Esimerkki Azure AD -autentikaation konfiguroinnista appsettings.json-
tiedostossa. Tama rakenne mahdollistaa keskeisten tunnistetietojen, kuten Clientld:n ja

Tenantld:n, hallinnan keskitetysti ja turvallisesti."
9.2.1 Edut valmiista autentikaatioratkaisuista

1. Kattavat ominaisuudet heti kayttoon
Valmiit autentikaatioratkaisut tarjoavat laajan valikoiman ominaisuuksia, jotka
kattavat kayttajatodennuksen keskeiset tarpeet. Esimerkiksi OAuth-
toteutuksilla saadaan kayttoon valtuutustokenit, refresh-tokenit ja
paasynhallinnan eri tasot ilman, etta niita tarvitsee kehittda alusta alkaen.
Lisaksi ratkaisut, kuten Azure AD, sisaltavat valmiit mekanismit
monivaiheiseen todennukseen (MFA), kayttajien roolipohjaiseen
paasynhallintaan ja integroituihin auditointilokeihin.

2. Tietoturva ja standardien noudattaminen
Valmiit ratkaisut noudattavat alan parhaita kaytantgja ja
tietoturvastandardeja, kuten OAuth 2.0, OpenID Connect ja SAML. Tama
tarkoittaa, etta jarjestelmaa kehittava organisaatio voi luottaa siihen, etta

autentikointiprosessi tayttaa vaadittavat turvallisuusvaatimukset. Esimerkiksi
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tokenit allekirjoitetaan ja salataan oletuksena, mika estaa niiden

manipuloinnin tai vaarinkayton.

. Nopea kayttoonotto

Valmiit ratkaisut mahdollistavat autentikoinnin nopean kayttdonoton
muutamilla konfiguraatioilla. Kehittajien ei tarvitse rakentaa omaa
jarjestelmaa tai ratkoa monimutkaisia turvallisuushaasteita, vaan he voivat
keskittya muihin projekteihin. Tama saastaa aikaa ja kustannuksia erityisesti
projekteissa, joissa autentikointi ei ole ydinosa sovellusta.
Integraatiomahdollisuudet

Monet valmiit ratkaisut tukevat suoraan kirjautumista kolmansien osapuolten
palveluiden, kuten Google, Facebook tai Microsoft, kautta. Tama vahentaa
tarvetta yllapitaa kayttajien tunnuksia ja salasanoja itse. Lisaksi ratkaisut,
kuten Azure AD, tarjoavat saumattoman integraation muihin pilvipalveluihin

ja organisaation sisaisiin jarjestelmiin.

. Jatkuva yllapito ja paivitykset

Valmiiden ratkaisujen taustalla olevat tiimit vastaavat jarjestelmien
paivityksista ja tietoturvapaivityksista. Tama vahentaa organisaation omaa
yllapitotaakkaa ja varmistaa, etta jarjestelma pysyy ajan tasalla uusimpien

tietoturvastandardien mukaisena.

9.2.2 Haasteet valmiiden autentikaatioratkaisujen kaytossa

1.

Rajoitettu joustavuus

Valmiit ratkaisut ovat suunniteltu yleiskayttoon, mika voi rajoittaa niiden
mukauttamista erityistarpeisiin. Jos organisaation autentikointiprosessit
vaativat jotain standardista poikkeavaa, esimerkiksi monimutkaisia
roolipohjaisia saantoja, valmiiden ratkaisujen kayttaminen voi olla vaikeaa tai
jopa mahdotonta ilman ylimaaraista raatalointia.

Riippuvuus ulkopuolisista palveluista

Valmiiden ratkaisujen kaytto tarkoittaa usein, etta jarjestelma on riippuvainen
kolmannen osapuolen palveluntarjoajasta. Jos palvelu, kuten Azure AD,
kohtaa kayttokatkoksen tai jos palveluntarjoaja muuttaa ehtojaan,
organisaatio voi joutua ongelmiin. Tama voi olla erityisen hankalaa, jos

palvelu on kriittinen osa infrastruktuuria.
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3. Kustannukset
Monet valmiit ratkaisut perustuvat tilausmalleihin tai lisenssimaksuihin.
Esimerkiksi Azure AD:n kaytto voi tulla kalliiksi suurissa organisaatioissa,
joissa kayttajia ja resursseja on paljon. Lisaksi kustannukset voivat kasvaa,
jos jarjestelmaa laajennetaan tai uusia ominaisuuksia otetaan kayttoon.

4. Oppimiskayra ja integrointi
Vaikka ratkaisut ovat teknisesti valmiita kayttoon, niiden tehokas
hyddyntaminen vaatii usein kehittgjilta uuden teknologian opiskelua.
Esimerkiksi OAuth-protokollan virtojen, kuten Authorization Code Flow:n,
ymmartaminen ja kayttoonotto voi vieda aikaa. Lisaksi integrointi olemassa
oleviin jarjestelmiin voi olla monimutkainen prosessi.

5. Tietoturvan jakaminen
Kun valmiit ratkaisut hoitavat autentikoinnin, osa tietoturvasta on ulkoistettu
palveluntarjoajalle. Tama voi aiheuttaa huolta organisaatioissa, jotka
haluavat sailyttaa tayden hallinnan kayttajatiedoistaan ja niiden

suojauksesta.
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10 YHTEENVETO JA POHDINTA

10.1 Tutkimustulokset

Taman tyon tavoitteena oli tutkia ja vertailla kayttajatodennuksen toteutustapoja .NET-,

SAML-, OAuth- ja Azure-teknologioita hyédyntavassa ymparistdssa. Tarkastelimme

erityisesti itse toteutettujen ratkaisujen ja valmiiden autentikaatiopalvelujen etuja ja

haasteita, seka suoritimme penetraatiotestauksen jarjestelman turvallisuuden

arvioimiseksi. Tulokset osoittavat, etta valmiit ratkaisut tarjoavat erinomaisen yhdistelman

turvallisuutta, nopeaa kayttdonottoa ja skaalautuvuutta, mutta niiden kayttd tuo mukanaan

tiettyja riippuvuuksia ja kustannuksia. Toisaalta itse toteutetut ratkaisut tarjoavat

joustavuutta ja hallintaa, mutta vaativat merkittdvaa osaamista ja jatkuvaa yllapitoa.

10.1.1 Keskeiset havainnot

1.

Penetraatiotestauksen tulokset

Testattu jarjestelma, joka perustui .NET-, SAML-, OAuth- ja Azure-
teknologioihin, osoittautui turvalliseksi. Testauksessa ei I0ydetty
haavoittuvuuksia, ja jarjestelman eri osat, kuten SAML-assertiot, OAuth-
tokenien hallinta ja Azure AD -integraatio, tayttivat tietoturvan parhaat
kaytannot. Tama vahvisti, etta hyvin toteutetut ja konfiguroidut valmiit
autentikaatioratkaisut voivat olla turvallisia myds monimutkaisissa

ekosysteemeissa.

. Itse toteutetut ratkaisut: vahvuudet ja heikkoudet

Itse toteutettu autentikointi tarjoaa taydellisen hallinnan ja mahdollisuuden
raataloida jarjestelma vastaamaan organisaation erityistarpeita. Tama on
erityisen arvokasta organisaatioille, jotka kasittelevat herkkia tietoja tai joilla
on tiukat turvallisuusvaatimukset. Kuitenkin tallaisen ratkaisun toteuttaminen
vaatii laajaa osaamista, erityisesti tietoturvasta, ja tuo mukanaan merkittavan
yllapitovastuun. Lisaksi kehityskustannukset voivat olla huomattavia, ja
virheiden riski on suurempi verrattuna valmiisiin ratkaisuihin.

Valmiit autentikaatioratkaisut: tehokkuus ja rajoitukset

Valmiit ratkaisut, kuten OAuth ja Azure AD, tarjoavat turvallisuuden lisaksi
laajat ominaisuudet heti kayttoon. Ne ovat erityisen sopivia organisaatioille,

jotka tarvitsevat luotettavaa ja nopeaa autentikointia ilman suurta
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kehitystyota. Naiden ratkaisujen suurimmat rajoitukset liittyvat joustavuuden
puutteeseen ja riippuvuuteen ulkoisista palveluista. Lisaksi kustannukset
voivat kasvaa merkittavasti kayttajamaarien ja lisaominaisuuksien

lisdantyessa.
10.1.2 Pohdinta

Tutkimuksen perusteella voidaan todeta, etta valmiit autentikaatioratkaisut ovat useimmille
organisaatioille kaytanndllisin valinta. Ne tarjoavat nykyaikaisiin vaatimuksiin sopivan
yhdistelman turvallisuutta, tehokkuutta ja integroitavuutta. Niiden avulla voidaan myos
hyodyntaa alan parhaita kaytantoja ja valttaa suuria investointeja tietoturvaosaamiseen ja

jarjestelman yllapitoon.

Kuitenkin organisaatioiden, joilla on ainutlaatuisia tarpeita tai korkea riippuvuus
kayttajatodennuksesta, kannattaa harkita itse toteutetun ratkaisun tai valmiin ratkaisun
raataloinnin hyddyntamista. Naissa tapauksissa on tarkeaa arvioida kaytettavissa olevat
resurssit ja osaaminen realistisesti, silla itse toteutettu ratkaisu tuo mukanaan huomattavia

riskeja, jos tietoturvaa ei kyeta toteuttamaan oikein.

Penetraatiotestaus osoitti, ettd valmiiden ratkaisujen turvallisuustaso on korkea, kunhan
jarjestelmat konfiguroidaan oikein ja niita yllapidetaan saanndllisesti. Tama vahvistaa, etta
ulkoisten palveluntarjoajien kaytto voi olla tietoturvallinen vaihtoehto, kunhan organisaatio

noudattaa huolellisuutta valinnassa ja toteutuksessa.
10.2 Suositukset organisaatioille

Kayttajatodennus on jarjestelman turvallisuuden ja kaytettavyyden perusta, ja sen
valinnalla on kauaskantoisia vaikutuksia. Tutkimuksen tulosten ja penetraatiotestauksen
perusteella on mahdollista laatia suosituksia, jotka auttavat organisaatioita valitsemaan
oikean lahestymistavan autentikointiratkaisuihinsa. Suositukset koskevat erityisesti niita
organisaatioita, jotka harkitsevat itse toteutettujen ja valmiiden autentikaatioratkaisujen

valilla, ja niita, jotka toimivat teknologioilla kuten .NET, OAuth, SAML ja Azure.
1. Arvioi tarpeet ja resurssit realistisesti
Ennen kuin autentikaatioratkaisua valitaan, on tarkeaa kartoittaa organisaation tarpeet ja

kaytettavissa olevat resurssit. Jos autentikointi ei ole liiketoiminnan ydin, valmiit ratkaisut,
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kuten Azure AD tai OAuth-pohjaiset palvelut, ovat usein jarkevin valinta. Ne tarjoavat
nopeasti kayttoon otettavia ja turvallisia ratkaisuja, jotka vapauttavat organisaation

keskittymaan muihin projekteihin.

Toisaalta, jos autentikointi liittyy suoraan liikketoiminnan kriittisiin osiin, kuten raataloityihin
asiakasratkaisuihin, voi olla perusteltua harkita itse toteutettua ratkaisua. Tall6in on
kuitenkin varmistettava, etta organisaatiolla on riittava tietoturvaosaaminen ja resurssit

jarjestelman yllapitoon.
2. Hyddynna valmiita ratkaisuja ensisijaisesti

Valmiit autentikaatioratkaisut, kuten Azure AD, ovat luotettavia, laajasti testattuja ja
noudattavat alan parhaita kaytantdja. On suositeltavaa, ettd organisaatiot hyddyntavat
naita ratkaisuja aina, kun ne tayttavat organisaation tarpeet. Tama lahestymistapa saastaa
aikaa, resursseja ja vahentaa tietoturvariskeja, silla ulkopuoliset palveluntarjoajat

huolehtivat paivityksista ja uusimpien uhkien torjunnasta.

Valmiiden ratkaisujen kayttdoa tukee myaos niiden tarjoama laaja integraatiotuki, kuten
kirjautumismahdollisuus kolmansien osapuolten palveluiden (esim. Google tai Microsoft)
kautta. Tama parantaa kayttokokemusta ja vahentaa organisaation tarvetta hallinnoida

kayttajatunnuksia ja salasanoja itse.
3. Panosta konfiguroinnin ja yllapidon huolellisuuteen

Vaikka valmiit ratkaisut tarjoavat monia etuja, niiden kaytto ei poista organisaation
vastuuta tietoturvasta. On suositeltavaa panostaa konfigurointiin ja yllapitoon, erityisesti

seuraavilla osa-alueilla:

e SAML ja OAuth: Varmista, etta SAML-assertioiden validointi ja OAuth-
tokenien hallinta on toteutettu oikein, eika ylimaaraisia oikeuksia anneta.

e Azure AD: Hy6dynna Multi-Factor Authentication (MFA) ja varmista, etta
kayttdoikeuspolitiikat ovat tarkasti maariteltyja.

e APIl-rajapinnat: Varmista, etta kaikki API-pyynnot vaativat autentikoinnin ja
valtuutuksen, ja ettei virheilmoitukset paljasta liikaa tietoa hyokkaajille.

4. Toteuta penetraatiotestaukset saanndllisesti
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Tietoturva ei ole kertaluontoinen prosessi. Organisaatioiden tulisi toteuttaa saanndllisia
penetraatiotestauksia varmistaakseen, etta autentikointijarjestelma on turvallinen myos
jarjestelman muutosten ja uusien uhkien valossa. Suosittelemme erityisesti testien

suorittamista, kun:

e Jarjestelmaan lisataan uusia ominaisuuksia tai integraatioita.
e Tietoturvastandardeissa tapahtuu merkittavia muutoksia.
e Havaitaan uusia tietoturvauhkia, kuten haavoittuvuuksia kaytetyissa

kirjastoissa tai protokollissa.

Saannodllinen testaus auttaa myos pitamaan ylla tietoturvatietoisuutta organisaatiossa ja
varmistamaan, etta mahdolliset ongelmat havaitaan ennen kuin hyokkaajat voivat

hyodyntaa niita.
5. Varaudu tietoturvapoikkeamiin

Vaikka autentikointijarjestelma olisi suunniteltu ja toteutettu huolellisesti,
tietoturvapoikkeamat ovat aina mahdollisia. Suositeltavaa, etta organisaatioilla on selkea

toimintasuunnitelma, joka sisaltaa:

¢ Nopeat toimenpiteet haavoittuvuuksien korjaamiseksi.
e Kayttajien informoimisen tietovuodoista avoimesti ja nopeasti.
e Varmuuskopiot ja varajarjestelmat, jotta palvelut voidaan palauttaa nopeasti

tietoturvaongelman sattuessa.

6. Seuraa teknologian ja standardien kehitysta

Autentikointiteknologiat kehittyvat jatkuvasti, ja uusien standardien (esim. OAuth 2.1) tai
menetelmien (esim. FIDO2) kayttoonotto voi parantaa seka turvallisuutta etta
kayttajakokemusta. Organisaatioiden tulisi seurata alan kehitysta aktiivisesti ja paivittaa

jarjestelmiaan tarvittaessa.
10.3 Johtopaatos

Taman tyon tulokset osoittavat, ettd valmiit autentikaatioratkaisut, kuten OAuth ja Azure
AD, tarjoavat useimmille organisaatioille parhaan yhdistelman turvallisuutta, tehokkuutta ja
integroitavuutta. Ne soveltuvat erityisesti ymparistoihin, joissa nopea kayttdonotto,

standardien noudattaminen ja helppo yllapito ovat etusijalla. Toisaalta itse toteutetut
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ratkaisut voivat olla perusteltuja, kun organisaation tarpeet ovat poikkeuksellisen vaativia

tai kun taysi hallinta on valttamatonta.

Penetraatiotestauksen tulokset korostavat, etta valmiiden ratkaisujen turvallisuustaso on
korkea, kunhan jarjestelmat konfiguroidaan ja yllapidetaan oikein. Tama tukee suositusta,
etta organisaatioiden tulisi ensisijaisesti hyodyntaa testattuja ja dokumentoituja ratkaisuja
valttdakseen tarpeettomia riskeja ja kehityskustannuksia. Jos kuitenkin valitaan itse
toteutettu ratkaisu, on varmistettava, etta organisaatiolla on riittava tietoturvaosaaminen ja

resurssit yllapitamaan jarjestelmaa turvallisesti.

Yhteenvetona voidaan todeta, etta autentikaatioratkaisun valinta tulisi perustua
organisaation tarpeisiin, resursseihin ja tietoturvavalmiuksiin. Jatkuva testaus, teknologian
kehityksen seuraaminen ja tietoturvapoikkeamien ennakointi ovat avainasemassa
riippumatta valitusta lahestymistavasta. Tallainen kokonaisvaltainen lahestymistapa auttaa
organisaatioita yllapitamaan turvallisuutta ja luottamusta seka tukee pitkan aikavalin

tavoitteiden saavuttamista.
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