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environment.

The end results were a successful guide and a working code for the error debugging.

Keywords: Cellular network, testing method, testing device, loT, wireless communication, wireless
network, TCP/IP



SISALLYS

SISALLYS ... 5

1 JOHDANTO ...ttt sttt 6
2 LTE-M-VERKKO JANB-IOT ..ot 7
2.1 LTE-M-VErKOT YIBISESTI ...ttt 7

2.2 NB-lOT-VErKKO YIBISESTI......cocveveveieieicicicicieieieie e 7

3 WIRESHARK JA CELLULAR MONITOR ....cociiiiiieieininieieieisiseereis et 9
3.1 WIreShark YIBISESHi.........veuviriicieirisee s 9

3.2 Wiresharkin kaytto opinnaytety0SSa ........cccovvveeiirinieieiisiseeei e 10

3.3 Cellular Monitor NRF CONNECHISSA.........ccveueieieieieiririeieieieieeieis e 10

4 TCP/IP-PROTOKOLLAT ...ttt 12
4.1 Projektin ProtoKOIIAL...........ccerieireerrece s 12

4.2 TCP-kommunikaatioketju projektisSa ..........ceverriiuriiriniceesneeesseee s 15

O TESTAUS ..ot 16
5.1 Testauksen ValmiStelUL ............ccorrrreeeeee s 16

0.2 TeStauKSEN VAINEEE ..o e 19

B ANALYSOINTITYOKALU ..o sessee s ssssse s 21
7 LOPPUTULOS JA POHDINTA. ..ottt 23
LAHTEET ..o senenenn 24



1 JOHDANTO

Opinnaytetydn aiheena toimii LTE-M-verkkokommunikaation seuraaminen, sen analysointi seka
lopuksi analysoinnin automatisointia varten luodaan oma tyokalu. Ty6 suoritetaan Anicare Oy:lle
tehtyna. Anicare Oy on oululainen teknologiayhtid, joka valmistaa loT-laitteita eldinten
paikkatietojen ja terveyden seurantaan. LTE-M-verkkokommunikaatiota seurattiin Anicare Oy:n
Rudolf-laitteesta muokatulla testilaitteella seka Wireshark-ohjelmistolla. Tydn tavoitteena on saada
havaittua LTE-M-verkokkokommunnikaatiossa Rudolf-laitteiden ja Anicaren servereiden olevia
mahdollisia ongelmakohtia, ja jos mahdollista, 16ytaa niihin korjausvaihtoehtoja. Tyon haluttiin
myos olevan eraanlainen opas tuleville tekijoille verkkokommunikaation seurantaan

tulevaisuudessa.

Tyon alkuperainen idea lahti liikkeelle tavoitteena saada replikoitua tietyntyyppinen vikatila, joka oli
aiheuttanut aikaisemmin laitteiden katoamista kenttdolosuhteissa, mutta valitettavasti tata kyseista
tilannetta ei saatu, lukuisten testausjaksojen suorittamisesta riippumatta, toistettua
testausolosuhteissa.

Tyd suoritetaan suurimmalta osin Anicare Oy:n omissa testausolosuhteissa, ja testausvalineiden
avulla koetetaan luoda mahdollisimman autenttinen olosuhde, joka vastaisi laitteen normaalia
kiinnityspaikkaa elaimilla. Tyohon tarvittavat fyysiset valineet saadaan myos kayttoon yrityksen
tiloissa.



2 LTE-M-VERKKO JA NB-IOT

Tassa opinnaytetyossa tyoskennellaan verkkokommunikaation parissa, suurimmaksi osaksi LTE-
M-verkon kanssa, mutta my6s NB-loT-verkon toimintaa seurattiin testausten ja analysoinnin

aikana, koska Anicare Oy:n Rudolf -laite tukee molempia verkkotyyppeja.

2.1 LTE-M-verkot yleisesti

LTE-M (Machine Type Communication) on LTE-teknologiaan (Long Term Evolution) perustuva
verkko, joka on suunniteltu erityisesti loT-laitteiden tarpeisiin. Se tarjoaa kattavan langattoman
kuuluvuuden, alhaisen virrankulutuksen, ja kyvyn tukea suurta maaraa laitteita samanaikaisesti.
LTE-M-verkkoa kaytetaan laajasti erilaisissa loT-sovelluksissa, esimerkiksi alymittareissa,
seurantalaitteissa (kuten esimerkiksi juuri tdssé opinnaytetydssa paéaroolissa oleva Rudolf -laite)
ja joissain teollisuuden sensoriverkoissa. Monissa maissa se on my0s maatalouden kaytossa,

koska se on edullinen vaihtoehto viljelykasvien ja vilielymaan seurantaan. (1.)

LTE-M-kommunikaatio on myos erittain yhteensopiva TCP/TLS-protokollien kanssa, jolloin sen
toimivuus yleisten turvallisuus- ja autentikaatiomenetelmien kanssa on helppoa. Silti UDP on
suositeltava vaihtoehto, jos haluaa mahdollisimman pitkan elinian laitteelle joka kayttaa LTE-M-
kommunikaatiota. Tama on sen ansiosta, ettd UDP:ssa ei kaytetd TCP-kommunikaatiossa

kéytettavia datan siirron varmistusmenetelmia. (1.)

2.2 NB-loT-verkko yleisesti

NB-loT (Narrowband Internet of Things) on toinen LTE-teknologiaan perustuva verkko, jota
kaytetdan myos suurimmalta osin loT-laitteiden kayttoon. Missa se eroaa LTE-M-verkosta, on
pidemmat viiveajat, ja se ei pysty LTE-M-verkon tapaan siirtyméén paikasta toiseen datayhteyden
katkeamatta.  Etuina silld ovat vahaisempi energiankulutus, seka parempi kuuluvuus
haasteellisissa kuuluvuusalueissa. NB-loT-laitteet pystyvat ottamaan yhteyttd esimerkiksi

maakellareista, joista muun muassa matkapuhelimilla ei valttamatta saisi minkaanlaista yhteytta.
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NB-loT toimii siten, etta se kayttaa matalan taajuuden signaaleja, joilla se kommunikoi jo olemassa
olevien LTE- ja GSM-teknologioiden kanssa. Sen standardi taajuus on 200 kilohertsid, joka on
suunniteltu juuri loT-kommunikaatioiden kayttamista varten. NB-loT on myds taysin kykeneva
toimimaan muiden verkkojen rinnalla, kuten 2G, 3G, 4G, 5G ja LTE-M. (3.)



3 WIRESHARK JA CELLULAR MONITOR

Wireshark on pakettianalysaattori, jonka avulla on mahdollista kaapata, tallentaa ja analysoida
tietolikennetta. Se tunnettiin ensimmaisessa versiossaan nimelld Ethreal, jonka loi alun perin
Gerald Combs vuonna 1998. Nykyiseen Wireshark versioon se kehitettiin ja julkaistiin vuonna

2008, yli kymmenen vuoden jatkokehittamisen jalkeen. (4.)

3.1 Wireshark yleisesti

Wireshark on verkkoliikenteen analysointityokalu, josta nakee esimerkiksi lahettgjan ja
vastaanottajan IP-osoitteen, portin, datamaaran, datasisallon, seka kommunikaatioprotokollan.
Liséksi se informoi pakettien siséllosta niiden jokaisen yksilGllisen tietosisallon, joka kattaa
esimerkiksi Flag-osaston, mika kertoo onko paketti esimerkiksi SYN, ACK tai muu vastaava

kommunikaatiopaketti. Naista kerrotaan lisaa luvussa 4.

Wireshark tarjoaa my0s mahdollisuuden reaaliaikaiseen verkkoliikenteen seurantaan ja
tallennukseen, mika tekee siita erityisen hyodyllisen tyokalun verkon ongelmien vianmaarityksessa.
Ohjelma tukee laajaa valikoimaa eri protokollia, kuten projektissa kaytettdvaa TCP-protokollaa,
UDP-protokollaa, ICMP-protokollaa ja monia muitakin viestintd protokollia. Yksi Wiresharkin
eduista on my0s sen kyky suodattaa ja korostaa tiettyja paketteja tai likennetta, jolloin kayttaja voi
keskittya analysoimaan tarkasti tietyntyyppista liikennetta tai etsimaan spesifeja ongelmia, kuten

pakettien uudelleenlahetyksia tai viivastyksia, joista kerrotaan lisaa luvussa 5.

Wiresharkissa on my0s tehokkaat analyysityokalut, jotka auttavat kayttdjaa visualisoimaan ja
ymmartdmaan tietolikennettd. Esimerkiksi ohjelma tarjoaa tilastotydkaluja, joiden avulla voi
tarkastella liikenteen jakautumista eri protokollien kesken, mika helpottaa erityisesti suurten ja
monimutkaisten verkkojen analysointia. Lisaksi Wireshark tukee verkkotallenteiden (.pcap
ja .pcapng) vientid ja analysointia myohemmaksi, mika mahdollistaa tietoliikenneanalyysin
jalkikateenkin. (5.)



3.2 Wiresharkin kaytto opinnaytetyossa

Wiresharkin kayttd opinnaytetyon aikana keskittyi paasaantoisesti testilaitteen ja serverin valisen
kommunikaation datan muuttamiseen lukemis- ja tutkimiskelpoiseen muotoon. Data kerattiin
pcapng-tiedostomuotoon (joka on Wiresharkin oletusdatatyyppi), jolloin se pystyttiin avaamaan
wiresharkin avulla selvasti tutkittavaan muotoon. Wiresharkin avulla voidaan myds avata tarkempia

informaatioikkunoita jokaiselle yksittaiselle paketille.

Wireshark auttoi selventamaan testausjaksojen aikana tullutta datamaaraa huomattavasti, silla
pisimmilla testausjaksoilla datapaketteja saatiin jopa yli 300 000 rivid. Koska Wiresharkissa
pystyttiin yksildimaan erinnaiset kohdat omilla varikoodeillaan (esimerkiksi TCP, AT-komennot ja
DNS), joka nopeutti datan seulontaan huomattavasti. Sen liséksi jokaiselle naista pystyttiin
luomaan myds omat palautusnappinsa, joiden avulla pystyttin ottamaan Wiresharkissa esille

pelkastaan jonkin tietyn tyypin paketit.

3.3 Cellular Monitor nRF Connectissa

Nordicin nRF Connect on alustariippumaton ohjelma, jonka Nordic on kehittanyt avustamaan nRF-
laitteiden kehitystoita. Sen sisalla oleva alaohjelma, Cellular Monitor, on tarked osa taman

opinnaytetyon testauksiin liittyvissa datan seurannoissa.

Cellular Monitor on nRF Connect:n sisalla oleva alaohjelma, jota kaytetaan mobiiliverkkojen
dataliikenteen seurantaan ja debuggaukseen (eli virheenjaljitykseen). (6) Opinndytetydn aikana

sitd kaytettiin Rudolf-testilaitteen ja serverin vélisen dataliikenteen seurantaan.

Kerattava data kategorisoidaan seuraaviin paneeleihin (kuva1):

LTE Network

Device

Power Saving Mode

SIM

Connectivity Statistics

PDN (Packet Data Network).
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Naista tarkeimmat Rudolfin kanssa ovat LTE Network ja Device. LTE Networkissa seurataan
laitteen ja serverin valisen kommunikaation laatua ja vaiheita. RSRP ja RSRQ kertovat, kuinka
hyva kuuluvuus minakin hetkena on. RSRP (Reference Signals Received Power) mittaa
kuuluvuuden voimakkuutta ja RSRQ (Reference Signals Received Quality) taas sen laatua.
Molemmat naista ilmoitetaan tasoilla Excellent, Good, Fair, Poor. Excellent, Good ja Fair riittavat
melkein joka tilanteessa tarpeellisen kuuluvuuden saamiseen. Poor taas tarkoittaa, etta jokin
hairitsee yhteytta, mutta se ei tarkoita sita, etta laitteella ei olisi mahdollisuutta saada yhteytta
muodostettua. Ainoastaan silloin, kun Cellular Monitor ilmoittaa No Signal, on yhteyden
muodostaminen mahdotonta. Taman jalkeen laite yleensa hetken odotusajan jalkeen aloittaa

uudelleen paikannusrutiinin. (7.)

Devicessa taas seuraamme lahinnd ME Battery LOW -kenttaa, koska se ilmoittaa heti, jos patteri
alkaa olemaan loppuun kulunut. Joissain tapauksissa virran vahyys aiheuttaa ongelmia laitteen

toiminnassa pariston loppua kohden.

@ LTE Network #® Device @ sim © Power Saving Features
RRC IMEI UICC STATUS Unknown REQUESTED ACTIVE TIMER
ACTIVITY STATUS MODEM FIRMWARE IMs1 REQUESTED PERIODIC TAU
AcT HARDWARE VERSION icci PROVIDED ACTIVE TIMER
OPERATOR MODEM UUID PIN PROVIDED PERIODIC TAU
MNC CURRENT BAND PIN RETRIES TAU TRIGGERED
Mee SUPPORTED BANDS PUKRETRIES LTE-M REQUESTED EDRX
EARFCN DATA PROFILE PIN2 RETRIES LTE-M NW PROVIDED EDRX
RSRP MANUFACTURER PUK2 RETRIES Unknown LTE-M PAGING TIME WINDOW
RSRQ PREFERRED BEARER NB-I0T REQUESTED EDRX
SNR SUPPORTED BEARERS NB-10T NW PROVIDED EDRX

EPS NETWORK REGISTRATION STATUS FUNCTIONAL MODE 0 Connectivity Statistics NB-I0T PAGING TIME WINDOW
LOCAL TIME ZONE
UNIVERSAL TIME

DAYLIGHT SAVING TIME

TRAGE STATE OPERATION
TRACE STATE SET ID
LTE-M TX REDUCTION

COLLECTING DATA
SUCCESSFUL SMS TX

CONNECTION EVALUATION RESULT NB-I0T TX REDUCTION SUCCESSFUL SMS RX
ENERGY ESTIMATE ME OVERHEATED No DATA TRANSMITTED

CELLID ME BATTERY LOW No DATA RECIEVED

PLMN ‘SEARCH STATUS 1 No MAX PACKET SIZE TX OR RX

PLMN MODE SEARCH STATUS 2 No AVERAGE PACKET SIZE Unknown
PLMN FORMAT RESETLOOP No

PHYSICAL CELL ID
COVERAGE ENHANCEMENT LEVEL
CONEVAL TX POWER

CONEVAL TX REPETITIONS

KUVA 1. Yleisndkymé Cellular Monitor -ikkunasta ilman p&éllé olevaa testausjaksoa
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4 TCP/IP-PROTOKOLLAT

TCP/IP on internet-likenndinnissa kéytettéva tietoliikenneprotokolla. Siiné IP (Internet Protocol) on
alempitasoinen protokolla, ja sen paalla on mahdollista ajaa useita eri kuljetus- tai verkkokerroksen

protokollia, tdssa tapauksessa TCP-protokollaa (Transmission Control Protocol). (Kuva 2.)

aseE '
LSOV  LrHervrer,

KUVA 2. TCP/IP-protokollapino

4.1 Projektin protokollat

Muita TCP:n lisaksi projektissa tapahtuvan viestinnan aikana suoritettavia protokollia olivat TLS,
AT, RRC, NAS-ESP ja DNS.

® TLS: TLS, eli Transport Layer Security, on protokolla, jonka tehtévé on turvata verkon
sisalla tapahtuva kommunikaatio.
® AT: Attention command eli AT-komento. Se on tydkalu modeemien ohjaamiseen, jota

tassa projektissa kaytetdan varmistamaan, etta laite tekee oikeat asiat oikeaan aikaan.
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® RRC: Radio Resource Control eli RRC, on protokolla, joka vastaa verkkojen
kommunikaatioiden aloittamisista ja lopettamisista. Se my6s huolehtii systeemin
informaation jakamisesta.

® NAS-ESP: On protokolla, jonka avulla useammat verkon kayttajat voivat saada yhteyden
samaan varastoituun dataan.

® DNS: Domain Name System eli DNS, on protokolla, jolla eri laitteet voivat kysella DNS
serveriltd, kenelle mikakin domain name kuuluu, jonka avulla saadaan selville niiden IP-

osoitteet. (8.)
Tyossa tehdyssa testauksessa nama protokollat ovat kaytossa laitteen ja serverin valisen

kommunikaation aikana, ja my0s viestintaa alustavassa TCP:n kolmisuuntaisessa

kadenpuristuksessa. (Kuva 3.)
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Rudolf-laite Valkoiset V\L::Z?l
viivat TCP
H Tukiasema protokalla TLSV1.2
H protokolla
SYN A Palvelin
SYN i
SYN, ACK
SYN, ACK (o
e e .
ACK
ACK
Client i
Hello Client
Hello
ACK
ACK I
W Server
Hello,
Server Change
Hello, Cipher
Change Spec
Cipher R T
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Change
Cipher Change
Spec Cipher
Spec
ACK
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B T
Encrypted
Handshake
Message Encrypted
> Handshake
Message
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Data
Application O Rk
Data
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Encrypted
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Encrypted I
Alert
T
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ACK
B I
ACK
T

KUVA 3. Laitteen ja serverin vélisen kommunikaation sekvenssikaavio
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4.2 TCP-kommunikaatioketju projektissa

Testauksen aikana kaytetyssa firmware-versiossa on normaalissa ajamisessa kahta erilaista TCP-
kommunikaatioketjua: yksi jokaisen testausjakson alussa oleva ensimmainen TCP-
kommunikaation, ja toinen kaikissa muissa TCP-kommunikaatioissa oleva. Kuvassa 3 esitetty
sekvenssikaavio kuvaa jalkimmaista naista kahdesta.

Ensimméinen TCP-jakso eroaa siind maarin, etta silloin tapahtuu niin sanottu “Key Exchange”,
minka aikana seka laite etta serveri vaihtavat kommunikaatioon tarvittavat avaimet keskenaan ja
todentavat ne. Sen jalkeen kyseisia avaimia kaytetaan lopun kommunikaation aikana todistamaan

keskustelun osapuolet toisilleen.
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5 TESTAUS

Testaus suoritettiin kokonaisuudessaan Anicare Oy:n Oulun toimitiloissa kayttaen yrityksen
omistamia testilaitteita, jotka oltiin ohjelmoitu juuri testiajoja varten sopiviksi. Paosin testaus
suoritettiin 24 tunnin jaksoissa, mutta myos viikonlopun yli vedettyja noin 72 tunnin mittaisia jaksoja
tehtiin.

5.1 Testauksen valmistelut

Testausta edeltad testilaitteiden valmistaminen, testausohjelmien ajaminen ja tyOympariston
viimeistely. Testauksessa tarvittava vélineistd sisalsi testilaitteen (Rudolf-laite, testaukseen
muokatulla firmwarella ajettuna), Nordic Semiconductorin Power Profiler Kit 2 (PPK2), tarvittavat
USB-kaapelit ja hyppylangat, JLINK, seka RF-s&kki (faraday bag). (Kuva 4.)

PPK2 on Nordicin kehittdma laite, jonka avulla voidaan mitata virrankulutuksia. Sen avulla voidaan
mitata amppeeri-tilassa ulkoisen virtaldhteen kanssa, ja sen virtaldhde-tilassa (Source Mode)
laitetta voidaan kayttaa virtalahteena muille laitteille silti mitaten samalla laitteen omaa
virrankulutusta. (9.) RF-sékki, eli faraday bag, on sakki joka estaa signaalien kulkeutumisen sen
lavitse. Sita kaytettiin tydssa aiheuttamaan verkkokommunikaatioon pienté hairiéta, jotta saataisiin

tilanne, joka vastaa Rudolf-laitetta kayttavan eldimen likkumista huonoilla kuuluvuusalueilla.
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KUVA 4. Testausympéristé toimintavalmiina

Testilaitteen johdottaminen suoritettiin Anicare Oy:n tuotannon tiloissa. Johdot kolvataan Rudolf-
testilevyn alaosan erillisille alustoille kiinni hyppylangoilla, jotta levy voidaan sitten yhdistaa
JLINK:iin, jaitse testauksessa PPK2:seen ja USB-johdon RXD- ja TXD-johtoihin. Hyppylangat tulee

kolvata tarkasti, silla alustan voi onnistua pilaamaan liiallisella tinaamisella. (Kuva 5.)
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KUVA 5. Rudolf-levyn alaosan kytkentéalustat

Testaukseen kaytettava firmware voidaan ajaa télla tavoin levylle kiinnittdmalla hyppylangat
kytkentataulukon mukaisesti toisiinsa Rudolfin ja JLINK:in valilla, jonka jalkeen firmwaren voi
kéynnistdad (Flash-toimenpiteelld) esimerkiksi Visual Studio Coden kanssa tai suoraan nRF

Connectissa. (Kuva 6.)
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JLINK Rudolf
PIN 1 Vtref PIN 8 VIO
PIN 5 TDI PINS5 TXD
PIN 9 TCK/SWCLK PIN 11 SWDCLK
GND PIN 9 GND
PIN 13 TDO/SWO PIN 13 SWO

PIN 15 RESET PIN 10 nRESET

KUVA 6. Rudolf-testilevyn ja JLINK:in vélinen kytkentéjérjestys

5.2 Testauksen vaiheet

Testaus aloitetaan jarjestdmalla testaukseen kaytettava laitteisto tasaiselle alustalle, jotta
hyppylangat tai muut johdot eivat irtoa testauksen aikana, mika aiheuttaisi mahdollisia

testikatkoksia tai pahimmassa tapauksessa koko testausjakson epaonnistumista.

Alussa kytketaan levysta lahtevat hyppylangat oikeisiin pinneihin USB-johdon TXD- ja RXD-

paikoille, sen jalkeen virta- ja maadoituslangat kiinnitetdédn Power Profiler Kit 2:een.

Taméan jalkeen kéynnistetddn Cellular Monitor seka Wireshark valmiiksi. Laite sijoitetaan
tarvittaessa RF-sakin suuaukolle, jos halutaan saada testaus samankaltaisiin tiloihin kuin huonoilla
kentalla likkuessa. Viimeisena laite kdynnistetddn magneetin avulla. Taman jalkeen Cellular
Monitor aloittaa laitteen tietojen seurannan, ja wireshark aloittaa verkkokommunikaation pakettien
kirjaamisen. Testit alkavat AT-komennoilla, jotka starttaavat kommunikaation. Sita seuraa TCP:n

kolmisuuntainen kadenpuristus (kuva 7), joka tapahtuu jokaisen kommunikaatiosyklin alussa.
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KUVA 7. Nakymén Wiresharkissa ensimméisen TCP:n kolmisuuntaisen ké&denpuristuksen aikana
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6 ANALYSOINTITYOKALU

Tyossa koodattiin myds analysointityokalu Python-skripting, jonka tarkoitus oli tehda suurin osa
vikojen ja ongelmien etsinnasta kayttajan puolesta. Sen paakohteet olivat TCP-errorit, mitka
aiheuttavat pienissa maarin jonkinlaista laitteen kommunikaation hidastumista ja virrankulutuksen
nousua, ja pahimmassa tapauksessa jopa tappavat koko laitteen kesken kayton. Skriptin
toteuttamiseen kaytettiin apuna Pyshark, joka toimii Pythonin ja Wiresharkin valisena muuntajana.
(10.)

Tarkeimmat ongelmakohdat mita etsittiin olivat TCP Retransmission ja Spurious Retransmission,
TCP Duplicate ACKs, TCP Reset, ja TCP Unseen ACKs.

TCP Retransmission tapahtuu, kun paketti ei saavu perille tai vastaanottaja ei kuittaa (ACK) sita,
jolloin l&hettdja yrittd& uudelleen lahettad saman tiedon uudelleen. Se tapahtuu, jotta varmistetaan,
ettd viestit saapuu oikeasti perille, vaikka joku paketti olisi kadonnu matkan varrella. Spurious
Retransmission taas tarkoittaa, etta paketti lahetetaan uudelleen ilman varsinaista tarvetta. Se voi
tapahtuu esimerkiksi verkon viivastyksen takia, jolloin lahettaja luulee paketin kadonneen, mutta

se onkin jo matkalla, ja lopulta tulee kaksi samaa pakettia perille.

Duplicate ACK tapahtuu silloin, kun paketti saapuu vaarassa jarjestyksessa, tai silloin kun paketti
katoaa matkalla. Sen sijaan Unseen ACK tarkoittaa sita, etta lahettaja on saanut vahvistusviestin

paketille, mutta tdma vahvistus ei ndy missaan seurannassa.

TCP Reset lahetetdan, kun yhteys taytyy resetoida samantien. Se tapahtuu yleensa, jos
vastaanottaja saa odottamattoman tai virheellisen paketin, tai jos yhteys ei enaa ole tarpeeksi
hyvan laatuinen. (11.) Naidenkin liséksi joitakin mahdollisia hitauksia ja viestinta katkoja aiheuttavia

kohtia varmasti on, mutta niita ei tyon testauksen aikana havaittu.
Python-skripti toimii siten, etta koodille annetaan Wiresharkin avulla kaapattu pcapng-tiedosto.

Taman tiedoston koodi seuloo lapi, keraten samalla talteen kaikki koodissa vioiksi luokitellut

protokollailmoitukset, ja sen jalkeen luettelee ja laskee niiden lukumaarat. (Kuva 8.)
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Skriptilla voi myds tutkia montaa pcapng-tiedostoa yhdella ajokerralla, ottamalla ne sisaltéva kansio
kokonaisuudessaan seulontaan yhden tiedoston sijasta. Tarkeimpia kohtia mita talla seulotaan
ovat TCP:n error-kohdat. Niiden lukumaaria seuraamalla voidaan saada yleiskuva siita, onko jokin

tietyn tyyppinen ongelma luettavissa tiedostoissa.

Processing: ./Aktiiviset Wiresharktestit\Wiresharktestill_ 13.10-16.10.pcapng
Processed TCP packets: 46524

Duplicate ACKs: 330

Retransmissions: 383

Spurious retransmissions: 262

Unseen ACKed:

Out of order:

TCP resets:

Processing: ./Aktiiviset Wiresharktestit\Wiresharktesti8 5.10-6.10.pcapng
Processed TCP packets: 28271

Duplicate ACKs: 45

Retransmissions: 810

Spurious retransmissions: 41
Unseen ACKed: 85
Out of order: 0

TCP resets: 4

Processing: ./Aktiiviset Wiresharktestit\Wiresharktesti9_6.10-8.10.pcapng
Processed TCP packets: 8352

Duplicate ACKs:

Retransmissions:

Spurious retransmissions:

Unseen ACKed:

Out of order:

KUVA 8. Esimerkkindkymé Python-skriptin ajamisen jélkeen
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7 LOPPUTULOS JA POHDINTA

Tyon lopputuloksena saatiin tuotettua tyon tilaajan haluama ohjeistus verkkokommunikaation
testausta varten ja lisaksi tehty myds applikaatio sen helpottamiseksi. Tydssa kaydaan lapi
tarvittavat informaatiot testausta varten, ja sen ohjeistuksen avulla saadaan aloitettua ja suoritettua
kokonainen testisykli. Omasta mielestani tyo, ja siind suoritetut testaukset, onnistuivat kelvollisen

hyvin.

Tyossa avataan myos kaytettavien verkkojen (LTE-M ja NB-loT) seka ohjelmien (Wireshark ja
Cellular Monitor) kayttda ja yleisia kohtia. Sen liséksi kaytiin testauksessa olleita protokollia ja

niiden perusteita lapi, ottaen esimerkeiksi yleisimmat niista.

Testauksien tuloksena saatiin monenlaisia testausjaksoja, aina taysin ehjista jopa tuntien sisalla
katkenneisiin.  Analysointityokalu-kappaleessa mainitut TCP-errorit olivat ainoita mita
testausjaksojen aikana havaittin verkkokommunikaatiossa. Harmillisesti testauksissa ei saatu
replikoitua LTE- ja NB-loT-verkkojen valisesta hyppelysta johtunutta reboot-kierretta, mika aiheutti
laitteiden katoamista kentalla. Tama ongelmakohta oli alunperin se, mika kaynnisti koko

verkkokommunikaation testauksien aloittamisen.
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