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Opinnaytetyon toimeksiantaja oli Poliisihallitus (POHA). Poliisitoiminnan suunnit-
telemiseksi ja kehittamiseksi POHAssa oli tarve selvittaa ja luoda selkea koko-
naiskuva biometriikan kaytosta poliisissa. Kokonaiskuva antaisi suunnan mah-
dollisille rikostorjunnan kehittamistoimille.

Tyon tavoitteena oli koota yhteen, mita eri kansainvalisissa asetuksissa ja kan-
sallisissa laeissa saadetaan biometriikkan kaytosta poliisin eri tehtavissa. Tyon
tarkoituksena oli kartoittaa, mita biometrisia tietoja on saatavilla ja mihin eri polii-
sin rekistereihin tai poliisin kaytossa oleviin tietojarjestelmiin ne on tallennettu.
Lisaksi selvitettiin, missa tarkoituksissa kyseisia biometrisia tietoja voidaan kasi-
tella. Kehittamistehtavana luotiin tiivistelma edella mainituista tiedoista sisaltaen
tietojarjestelmien oikeat nimet ja lainsadadannossa kaytetyt nimitykset.

Tutkimusmenetelmaksi valikoitui kvalitatiivinen tutkimus. Aineistona oli paaasi-
assa EU:n asetukset ja kansalliset lait, eli kyseessa oli faktanakdkulmasta tehty
dokumenttianalyysi. Tutkimusasetelmina sovellettiin tapaustutkimusta ja toimin-
tatutkimusta, silla tyon tavoitteena oli ensin selvittaa ja kartoittaa ja sen jalkeen
|6ytaa mahdollisia kehittamiskohteita.

Opinnaytetyossa kaytiin lisaksi lapi, mita biometristen tietojen kasittelyyn liittyvia
kansallisia lainsaadantohankkeita on parhaillaan kaynnissa ja mita uusia tietojar-
jestelmia on tulossa poliisin kayttdoon edellyttaen, etta niissa kasitellaan biometri-
sia tietoja. Hallitus selvittad muun muassa poliisin rekistereihin tallennettujen bio-
metristen tietojen kayton laajentamista Schengen-etsintakuulutuksissa, koska
talla hetkella Suomi ei voi kansallisen lainsaadantdnsa puitteissa liittda biometri-
sia tietoja kuulutuksiin siind laajuudessa, kuin Schengenin sdanndsto edellyttaisi.
Hallituksen esityksen tarkoituksena on parantaa biometriikan kayton mahdolli-
suuksia lainvalvonnan ja rikostorjunnan tarkoituksessa ainakin kaikkein torkeim-
pien rikosten ennalta estamiseksi, paljastamiseksi ja selvittamiseksi.

Kehittamisehdotuksena olisi laajentaa INTERPOLin tyOkalujen kayttéa Suo-
messa, seka tarkentaa kansallista lainsaadantdéa biometristen tietojen kaytosta
INTERPOL-kuulutuksissa. Jatkotutkimusaiheena voisi kartoittaa, eroaako Ruot-
sin tai Norjan poliisin biometriikan kaytto siita, mikd Suomessa on mahdollista.

Asiasanat: biometriikka, biometria, lainsaadantd, poliisitoiminta, tietojarjestelma,
rekisteri
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The objective of this thesis was to create a comprehensive overview about the
use of biometrics in the Finnish police. The purpose was to gather information on
what kind of biometric data are available in different information systems or
registers owned by or used by the police and what kind of purposes police can
use the biometric data. The main purpose is to enhance the prevention, detection,
and investigation of crimes at the national and international level.

The methodology used in the thesis was qualitative research. The document
analysis was conducted using both case study and action research methods.
Based on further understanding of the current possibilities and limitations,
potential areas of development were identified.

The thesis contains information about the current projects regarding the
development of national legislation whether it is related to the usage of biometrics
in policing. New EU level information systems for law enforcement cooperation
were also introduced since biometric data is collected or processed in the system.

The conclusion of the thesis is that the usage of the Schengen Information
System and the INTERPOL tools should be enhanced. The development of crime
prevention is based on a clear legal framework, which needs to be settled
nationally. Further research could compare biometric practices between Nordic
countries police forces to explore so called best practices and practices to avoid.

Key words: biometrics, biometry, legislation, police, policing, information sys-
tem, register, database
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LITTEET oo

Liite 1. Biometriset tiedot eri jarjestelmissa



LYHENTEET JA TERMIT

asetus

biometria

biometriikka

direktiivi

henkilGtieto

KRP

kaikissa EU:n jasenvaltioissa sellaisenaan
sovellettava, lain tavoin velvoittava, maa-
rays tai saados, joka tasmentaa tai tayden-
taa kansallista lakia (EUR-Lex n.d.a.;
LAKI24 n.d.)

biologisten tietojen analysointi matemaatti-
sin ja tilastollisin menetelmin henkilon tun-
nistamiseksi fyysisten ominaisuuksien (esi-
merkiksi sormenjalki tai kasvokuva) tai
kayttaytymisen perusteella (IATE n.d.; The
International Biometric Society n.d.)
biologisten tietojen keraaminen, tallentami-
nen ja analysointi teknisin ratkaisuin henki-
I6n tunnistamiseksi esimerkiksi fyysisten
ominaisuuksien perusteella (Innovatrics
n.d.; The International Biometric Society
n.d.)

EU:n lainsdadantoohje vahimmaisvaati-
muksista tai yndenmukaisista rajoista,
jotka tulee toteuttaa jasenvaltion kansalli-
sessa lainsdadannossa EU:n antaman
maaraajan puitteissa (yleensa kahden vuo-
den kuluessa direktiivin hyvaksymisesta),
kuitenkin jasenvaltion valitsemin keinoin
(EUR-Lex n.d.b.; LAKI24 n.d.)
(tunniste)tieto, jonka avulla luonnollinen
henkild voidaan tunnistaa, esim. henkilo-
tunnus, passin numero, IP-osoite tai erityi-
nen henkildtieto (toisin sanoen arkaluontei-
nen henkildtieto), kuten sormenjalki (Tieto-
suojavaltuutetun toimisto n.d.c.)

Keskusrikospoliisi



lainvalvontaviranomainen

lainsaadanto

Migri
POHA

saados
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Suomessa toimivaltaisia lainvalvontaviran-
omaisia ovat poliisi, Rajavartiolaitos ja
Tulli, joiden tehtavana on muun muassa
tiedonvaihto EU:n jasenvaltioiden lainval-
vontaviranomaisten valilla (Laki
23.1.2009/26)

voimassa olevat lait ja saadokset, jotka
velvoittavat toimimaan niissa kuvatun mu-
kaisesti (sisaltaa EU:n lainsdadannon, kan-
sainvaliset sopimukset ja velvoitteet, joihin
Suomi on sitoutunut, presidentin ja valtio-
neuvoston asetukset, viranomaisten maa-
raykset, sekd Ahvenanmaan maakuntalait)
(Eduskunta n.d.)

Maahanmuuttovirasto

Poliisihallitus

EU:n toimielimet hyvaksyvat viiden tyyppi-
sia saadoksia: asetukset, direktiivit, paa-
tOkset (velvoittaa kaikilta osiltaan niita,
joille osoitettu), seka (ei-sitovat) suosituk-
set ja lausunnot (EUR-Lex n.d.c.; LAKI24
n.d.)



1 JOHDANTO

Opinnaytetyo tehdaan osana Tietojarjestelmaosaamisen ylempaa amk-tutkintoa.
Toimeksiantajana toimii Poliisihallitus (POHA), koska silla on tarve selvittaa ja
luoda selkea kokonaiskuva biometriikan kaytdsta poliisissa. Opinnaytetyd tay-
dentaa aiemmin POHAssa ja KRP:ssa tehtyja biometriikkaa kasittelevia selvityk-

sia.

Tyon tavoitteena on koota yhteen se, mita eri kansainvalisissa asetuksissa ja
kansallisissa laeissa saadetaan biometriikan kaytosta poliisin eri tehtavissa. Li-
saksi tehdaan tiivistelma siita, mita biometrisia tietoja kussakin poliisin tai poliisin
kaytdssa olevassa tietojarjestelmassa on ja millaisin perustein se on tallennettu
kyseiseen jarjestelmaan. Tydssa huomioidaan myos meneillaan olevat lainsaa-

dantohankkeet biometriikan kayttoon liittyen.

Opinnaytetyon tarkoituksena on luoda, talla hetkelld puuttuva, kokonaiskuva ja
koonti siita, mita biometrisia tietoja on saatavilla, missa jarjestelmissa ja mihin
kutakin tietoa voidaan poliisin lakisaateisten tehtavien yhteydessa kayttaa. Kehit-
tamistehtavana luodaan POHAN kayttdon ja yllapidettavaksi lista, joka sisaltaa
tietojarjestelmien oikeat nimet ja niiden lainsaadanndssa kaytetyt nimitykset,
seka kuvauksen, mita biometrisia tietoja kussakin jarjestelmassa on, mihin lakiin
tai lainkohtaan tallennus perustuu ja mihin poliisin tehtaviin kyseista tietoa voi-
daan kayttaa. Jotta opinnaytetyosta ei tulisi liian laaja, opinnaytetyon ulkopuolelle
rajataan esimerkiksi vertailu, kuinka biometriikkaa kaytetaan Pohjoismaiden po-

liilsissa.

POHAnN tehtavana on muun muassa suunnitella ja kehittaa poliisitoimintaa, joten
se tulee hyotymaan opinnaytetydsta ja siihen liittyvasta kehittamistehtavasta
merkittavasti. Kansallisen kokonaiskuvan luominen on edellytys prosessien, jar-
jestelmien ja lainsaadannon kehittamiselle, jotta rikostorjunnan menetelmia voi-
daan kayttdaa mahdollisimman kattavasti ja tehokkaasti noudattaen kansainvalisia

viranomaisyhteistyon sopimuksia.



2 OPINNAYTETYON TOTEUTUS

2.1 Tutkimuksen kulku

Opinnaytetyon toteutus noudatti tieteellisen tutkimuksen prosessia, jonka etene-
minen on kuvattu seuraavissa kappaleissa. Aihe oli toimeksiantajalle ajankohtai-
nen ja selvitystyon sisalto olisi hyddyllinen myos jatkossa poliisitoiminnan kehit-
tamista suunniteltaessa. Lisaksi aihe oli opinnaytetyon tekijalle itselleen erittain
mieluisa ja ammatillisesti merkityksellinen, silla se oli entuudestaan osittain tuttu
aihealue pitkan, biometristen tietojen kasittelyyn ja kansainvaliseen tiedonvaih-

toon liittyvan, tydnkuvan ja tydhistorian kautta.

Toimeksiantaja ja opinnaytetydntekija tydskentelevat Sisaministerion hallinnon-
alalla, jossa POHA on keskusvirasto, jonka alaisuuteen KRP kuuluu. Todettiin,
ettei opinnaytetyon tekija ole puolueettomuutensa vaarantavassa suhteessa ka-
siteltdvaan asiaan tai toimeksiantajan tekemaan paatdoksentekoon. Toisin sa-

noen, hallintolain 28 § mukaiset esteellisyysperusteet eivat tayttyneet, eli opin-

naytetyontekija ei ollut esteellinen tekemaan opinnaytetyota kyseisesta aiheesta
(Hallintolaki 6.6.2003/434). Opinnaytetyontekoon ei myoskaan saatu rahoitusta,

eikd sen suorittamiseen liittynyt mitdan muita sidonnaisuuksia.

Opinnaytetyon suunnittelu aloitettiin tutustumalla eri tutkimusmenetelmiin ja -ase-
telmiin, joista olennaisimmista tarkemmin seuraavissa alaluvuissa. Sen jalkeen
perehdyttiin aiemmin POHAssa ja KRP:ssa tehtyihin selvityksiin. Opinnaytetyon
tavoite, toteutustapa, tulos ja sen merkittavyys esiteltin TAMKin opinnaytetyon
ohjaajalle ja opiskelijakollegoille vertaispalautteen keraamiseksi. Tyon Kirjallista
raporttia kirjoitettiin samanaikaisesti sitd mukaa, kun aineistoa analysoitiin ja kay-
tiin Iapi. Opinnaytetydn eteneminen esiteltiin opinnaytetydn ohjaajalle ja opiskeli-
jakollegoille. Toimeksiantajan ja opinnaytetyon ohjaajan tarkastettua ja hyvaksyt-
tya tyon sisallon, tekstin alkuperaisyys tarkistettiin Turnitin-tarkastusjarjestel-
malla. Toimeksiantajalta pyydettiin lausunto, jossa arvioitiin tdman nakokulmasta
opinnaytetydssa onnistuminen. Opinnaytetyo julkaistiin avoimessa ammattikor-

keakoulujen opinnaytetdiden Theseus-verkkokirjastossa joulukuussa 2024.


https://www.finlex.fi/fi/laki/ajantasa/2003/20030434#O2L5P28
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2.2 Tutkimusmenetelma

Kun opinnaytetyon aihealue, biometriikan kaytto poliisissa, oli selkiytynyt toimek-
siantajan kanssa pidetyn palaverin jalkeen, valittiin tutkimusmenetelma. Valinta
tehtiin kvantitatiivisen ja kvalitatiivisen tutkimuksen valilla, vaikka on yleista, etta
kvantitatiivisen tutkimuksen paatelmia rikastetaan kvalitatiivisin tutkimusmenetel-
min keratylla aineistolla. Hyodyntamalla kahta eri, toisiaan taydentavaa, tutkimus-
menetelmaa voidaan saada kattavampi ymmarrys tutkittavasta asiasta. Kvalita-
tiivisella tutkimuksella voidaan myds testata, pitdvatké kvantitatiivisessa tutki-
muksessa tehdyt hypoteesit paikkansa. Seuraavissa kappaleissa kerrotaan ensin
tarkemmin kvantitatiivisesta ja kvalitatiivisesta tutkimuksesta, jonka jalkeen pe-
rustellaan, miksi opinnaytetyon tutkimusmenetelmaksi valikoitui vain toinen.

(Qualitative vs quantitative research 2024; Hecker & Kalpokas n.d.b.)

Kvantitatiivista eli maarallista tutkimusta kaytetaan esimerkiksi tilastollisten paa-
telmien tekoon tai syy-seuraussuhteiden tunnistamiseen. Aineistona toimii nu-
meerinen data. Toisin sanoen kvantitatiivisen tutkimuksen aineisto voidaan ke-
rata sellaisessa muodossa, etta se on mitattavissa ja jota voidaan siten analy-
soida tilastollisten menetelmien avulla. Kvantitatiivinen tutkimus vastaa yleensa
kysymyksiin, kuinka paljon ja mita. Tutkimustavan etuna on muun muassa tulos-
ten objektiivisuus ja toistettavuus. Siind missa kvantitatiivisen tutkimuksen avulla
voidaan tehda yleistyksia, kun tutkittavan datan maara on tilastollisesti merkit-
tava, tutkimuksen tulokset ja havainnot voivat jattaa ulkopuolelle olennaisia asi-
aan liittyvia nakokulmia, kuten yksildllisia kokemuksia. (Types of quantitative re-
search 2024; Qualitative vs quantitative research 2024; Hecker & Kalpokas
n.d.b.)

Kvalitatiivista eli laadullista tutkimusta kaytetaan, kun halutaan monipuolisempi ja
syvallisempi ymmarrys tutkittavasta asiasta. Aineisto on yleensa ei-numeerista,
ei siis mitattavissa olevaa dataa, kuten tekstia tai audiotallenteita, jonka analyysi
perustuu subjektiiviseen tiedon tulkintaan. Kvalitatiivisen tutkimuksen avulla pyri-
téan vastaamaan esimerkiksi kysymyksiin miksi ja miten. Vaikka kvalitatiivisen
tutkimuksen tulokset eivat ole yleistettavissa ja ovat herkempia tutkimusta teke-

van omien nakemysten ja kokemusten vaikutteille, menetelman avulla saadut ha-
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vainnot antavat kattavan analyysin tutkimuksen kohteena olevasta asiasta, on-
gelmasta tai ilmiosta. Tutkimuksessa tehtyjen havaintojen ja johtopaatosten
avulla I6ydetaan usein kehityskohteita, jotka voivat parhaillaan johtaa uusiin in-
novaatioihin. (Qualitative vs quantitative research 2024; Hecker & Kalpokas
n.d.b.)

Opinnaytetyon tavoitteena oli selvittaa ja koota yhteen, miten lainsdadantdé saa-
telee biometristen tietojen keraamista kartoittaen samalla tilanteet, joissa poliisin
on mahdollista hyodyntaa eri rekisteihin ja tietojarjestelmiin tallennettua tietoa.
Valtakunnallisen kokonaiskuvan luominen edellyttaa kattavaa ja usean nakokul-
man huomioivaa perehtymista asiaan, tavalla, joka ei ole mitattavissa, joten opin-
naytetyon tutkimusmenetelmaksi valikoitui kvalitatiivinen tutkimus. Saavutetta-
essa opinnaytetyon tavoite, lopputuotos toimisi toimeksiantajan tukena suunni-

teltaessa poliisitoiminnan mahdollisia kehittamiskohteita.

2.3 Tutkimusasetelma

Tutkimusmenetelman valinnan jalkeen tutustuttiin useampaan eri tutkimusasetel-
maan, jotta I0ydettaisiin tutkimuksen kannalta soveltuvin tutkimusstrategia. Opin-
naytetyon tavoite ja tarkoitus huomioiden esimerkiksi ei ollut relevanttia kayttaa
etnografista tutkimusasetelmaa (Kinnunen & Kallinen 2021), siis havainnoida po-
lisia tehtaviensa parissa tai tarpeen pitaa haastatteluita tai tehda kyselytutki-
musta, kartoittaakseen sita, mita biometrisia tietoja poliisilaitosten eri tehtavissa
toimivat poliisit ovat kasitelleet ja miksi. Toimeksiantajalle oli olennaisempaa sel-
vittaa faktoihin, ei kaytannénkokemuksiin, perustuva koonti biometriikan kaytosta
poliisissa. Tutkimusasetelman vaihtoehdoiksi valikoituivat tapaustutkimus ja toi-

mintatutkimus, joista tarkemmin seuraavissa kappaleissa.

Tapaustutkimuksen avulla tutustutaan tutkimuksen kohteena olevaan (monimut-
kaiseen) ilmidéon, henkiléon tai henkildihin tai asiaan mahdollisimman kattavasti.
Riippuen tutkimuskysymyksista ja -nakdkulmasta, sen avulla voidaan selittaa, ku-
vata tai kartoittaa, miten ja miksi tutkimuksen kohde ilmenee siten, kuin tutkimuk-

sen lahtokohdaksi on maaritetty. Tutkimus voidaan toteuttaa myos pitkalla aika-
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valilla seuraten ajan vaikutusta tutkimuksen kohteeseen. Asiasta saadaan moni-
puolinen kasitys joustavalla tavalla kayttaen useampia erilaisia aineistoja, kuten
vahvistamalla dokumenttianalyysin paatelmia tilastoin tai tuoden inhimillisempaa
nakokulmaa haastatteluista saaduin havainnoin. Samalla voidaan varmistaa,
ettei tutkimuksen tuloksista tule vinoutuneita tai liilan puolueellisia tutkimuksen
perustuessa paaasiassa tosielaman tilanteissa tehtyihin tekijan subjektiivisiin ha-
vaintoihin (vastakohta: kontrolloidut laboratorio-olosuhteet). Tapaustutkimus ei
sovellu muuttujien valisten syy-seuraussuhteiden paattelyyn ja uniikit tulokset
ovat harvemmin yleistettavissa. Sen sijaan sen avulla voidaan kehittad hypo-
teeseja, joiden paikkansapitavyytta voidaan selvittaa jatkotutkimuksien avulla.
(Cherry 2024; Hecker & Kalpokas n.d.a.)

Toimintatutkimuksen avulla tutkitaan todellisuutta, jota ymmartamalla tavoitellaan
muutosta. Toimintatutkimuksessa voidaan hyodyntaa useampia erilaisia aineis-
toja vastaavasti, kuten tapaustutkimusta tehdessa. Sita voidaan kayttaa esimer-
kiksi tydelaman muutos- ja kehittdmishankkeissa, jolloin olennaisena kehitystyon
osana on tyontekijoiden osallistaminen. On myds tyypillista, ettei tyydyta kerta-
luonteiseen muutokseen; muutoksen onnistuminen arvioidaan, laaditaan jatko-
kehityssuunnitelma, toteutetaan siihen kirjatut kehityskohteet ja toistetaan vai-
heita, kunnes paastaan lopputulokseen, joka alun alkaen oli tarkoitus saavuttaa.
Kuten tapaustutkimusta tehdessa, toimintatutkimuksen havainnot ovat pitkalti
riippuvaiset tutkijan nakokulmasta, joka puolestaan perustuu taman aiempiin ko-
kemuksiin. Tulokset eivat myodskaan ole yleensa yleistettavissa tai toistettavissa.
Sen sijaan, etta toimintatutkimus tuottaisi varsinaista tutkimustietoa, se on kay-
tanndssa ongelmanratkaisumetodi, silla se pitaa sisallaan asian tutkimisen ja toi-

menpiteet havaitun ongelman ratkaisemiseksi. (Jyrkdma 2021; Tegan 2024.)

Kuten edella olevista kappaleista ilmenee, tapaus- ja toimintatutkimus omaavat
samankaltaisia piirteita. Niitd kayttaessa paastaan kuitenkin hieman eri lopputu-
lokseen. Valittaessa opinnaytetyon tutkimusmenetelmaksi kvalitatiivinen tutki-
mus, todettiin, etta tyon tavoitteena oli selvittaa ja kartoittaa, seka mahdollisesti
I6ytaa kehittdmiskohteita. Nain ollen paadyttiin siihen, ettd opinnaytetydssa kay-
tetdan soveltuvin osin molempia tutkimusasetelmia. Ensin tapaustutkimuksen

avulla selvitetaan, miten poliisissa voidaan kayttaa biometriikkaa tamanhetkisen
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lainsaadannon mukaisesti. Saatu ymmarrys antaa sitten pohjan toimintatutkimuk-
sen nakemyksille siita, mita voitaisiin tehda entista paremmin. Toisin sanoen,
onko jotain biometrisia tietoja hyodyntamatta, voisiko, tai pitaisikd, kansallista

lainsaadantoa viela kehittaa tai tarkentaa rikostorjunnan tehostamiseksi.

2.4 Aineisto

Tyypillisesti kvalitatiivinen tutkimus perustuu yksildiden kaytoksen havainnointiin
ja kokemusten kartoittamiseen, ja naita havaintoja tukemaan tehdaan lisaksi do-
kumenttianalyysi (Hecker & Kalpokas n.d.b). Tassa opinnaytety6ssa dokument-
tianalyysi toimi kuitenkin tutkittavan asian paaasiallisena havainnollistajana, silla
sen aineistona toimivat julkisista lahteista 10ytyvat kansainvaliset asetukset ja
kansallinen lainsaadanto. Lain tulkinnan lisaksi tutustuttiin poliisin sisaisessa kay-
tossa oleviin tietojarjestelmien ohjeisiin ja aiemmin POHAssa ja KRP:ssa tehtyi-
hin biometriikkaan liittyviin selvityksiin. Opinnaytetyo oli siis faktanakdkulmasta
tehty dokumenttianalyysi ja kvalitatiivinen tutkimus pystyttiin siten toteuttamaan
objektiivisemmin, kuin yleensa vastaavaa tutkimusmenetelmaa kaytettaessa.
Tutkimusaineiston paikkansapitavyyteen ja ajantasaisuuteen voitiin luottaa, silla
oikeudelliseen aineistoon tutustuttiin oikeusministerion omistaman Finlex-tieto-

pankin, seka EU-lainsdadanndn kokoavan EUR-Lexin kautta.

Opinnaytetyon aineisto kaydaan lapi tarkemmin luvussa 3 Biometriikka. Useim-
mat alaluvut alkavat EU-asetuksen lapikaynnilla, jonka jalkeen syvennytaan Suo-
men lainsdadannon asettamiin velvoitteisiin koskien biometristen tietojen kasitte-
lya, keraamista ja kayttoa poliisin eri tehtavissa. Kansainvalisen ja kansallisen
nakokulman lapikaynti on olennaista siten, etta EU-asetukset taydentavat tai tas-
mentavat kansallista lainsdadantéa (EUR-Lex n.d.a.; LAKI24 n.d.). EU-direktiivit
puolestaan toimivat jasenvaltion ohjeena lainsaadanndon vahimmaisvaatimuk-
sista tai yndenmukaisten rajojen asettamisesta jasenvaltioiden valilla (EUR-Lex
n.d.b.; LAKI24 n.d.).
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2.4.1 Aineistonkeruu

Opinnaytetyossa kaytetty materiaali oli sahkdisessa muodossa, joten erillista ar-
kistointisuunnitelmaa ei tarvinnut tehda. Kuten edellisessa alaluvussa kerrottiin,
aineisto oli julkisesti saatavilla oikeudellisen aineiston kokoavilla Finlex- ja EUR-
Lex -verkkosivuilla, joita kayttamalla varmistettiin aineiston luotettavuus. Opin-
naytetyon taustatietona toimivat poliisin sisaisessa kaytossa olevat tietojarjestel-
mien ja rekisterien ohjeet, seka aiemmin POHAssa ja KRP:ssa tehdyt biometriik-
kaan liittyvat selvitykset. Niitd kasiteltiin ainoastaan tyonantajan tyoasemalla.
Opinnaytetyoraportti laadittiin opinnaytetydntekijan vapaa-ajan kaytdssa olevalla

tydasemalla ja tydn varmuuskopio oli Google Drivessa.

Jo opinnaytetyota aloitettaessa oli tiedossa, etta biometristen tietojen kasittelysta
viranomaistoiminnassa on saadetty useassa eri asetuksessa ja laissa. Vaikka
varsinainen aineistonkeruu oli helppoa ja nopeaa, silla dokumentit olivat sahkai-
sessa muodossa ja julkisesti saatavilla, aineistoon perehtymiseen piti varata rei-
lusti enemman aikaa. Selvitystyon laajuus huomioiden opinnaytetydon ulkopuo-

lelle paatettiin rajata vertailu biometriikan kaytosta poliisissa.

Raporttia kirjoitettiin sitd mukaa, kun aineistoon perehdyttiin syvallisemmin. Ai-
neiston kasittelya ja analyysia seurattiin kayttamalla asianmukaisia tekstiviitteita
ja yllapitamalla opinnaytetyon lopusta [0ytyvaa lahdeluetteloa. Valmis opinnayte-
tyo julkaistiin Theseus-verkkokirjastossa, jossa se on jatkossa julkisesti kaikkien
saatavilla ja luettavissa. Liitteen 1 tiedot koottiin myos excel-tiedostoon toimeksi-
antajaa varten, jotta tietoja voidaan helpommin yllapitaa sita mukaa, kun biomet-

risten tietojen kayttoon tulee muutoksia.

24.2 Analyysi

Kaytanndssa aineiston analyysi oli EU-asetusten ja kansallisen lainsaadannon
tulkintaa ja olennaisimman tiivistamista johdonmukaisesti etenevaksi kokonai-
suudeksi huomioiden opinnaytetyon aihealue, biometriikan kayttd poliisissa. Ase-

tukset ja lait kasitellaan opinnaytetyon alaluvussa 3.2 Biometriikka lainsaadan-
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nossa. Eri lakien perusteella kerattyjen biometristen tietojen tamanhetkiset kayt-
tdomahdollisuudet Schengen-etsintdkuulutuksissa on kuvattu opinnaytetyon eri la-

eista kertovissa alaluvuissa, mikali asia on mainittu kyseisen lain sisallossa.

Aineistoon tutustuttaessa todettiin, etta se oli selkeinta kayda lapi ja esitella opin-
naytetyossa laki kerrallaan, kuitenkin niin, etta yhden alaluvun sisalla kasiteltiin
seka kansallinen laki etta siihen mahdollisesti liittyva tai sita taydentava EU-ase-
tus. Aineiston jaottelu pelkastaan kahteen osaan, kansallista lainsaadantoa ka-
sittelevaan alalukuun ja kansainvalista lainsaadantoa kasittelevaan alalukuun,

olisi luonut lilan suuret, kuitenkin toisistaan hajallaan olevat, kokonaisuudet.

Poliisin velvoitteita toimeenpantaessa ei riita pelkan yhden lain noudattaminen,
vaan useimmiten toimintaa saantelee samanaikaisesti useampi laki. Lakeja ei voi
siis kayttaa ja tulkita taysin toisistaan irrallisina kokonaisuuksina, vaan yleensa
ne taydentavat toinen toisiaan, mika edellyttaa erityisen syvallista asiaan tutustu-

mista kokonaisuuden hahmottamiseksi riittavalla laajuudella.

Analyysin ja tiivistelman pohjalta luotiin opinnaytetyon liitteena oleva lista, joka
sisaltaa poliisin tai poliisin kaytossa olevien, biometriikkaa sisaltavien, tietojarjes-
telmien nimet ja niiden lainsdadanndssa kaytetyt nimitykset, seka kuvauksen,
minkalaista tietoa kussakin jarjestelmassa on, mihin lakiin tai lainkohtaan tallen-
nus perustuu ja mihin kyseista tietoa voidaan kayttaa poliisin lakisaateisten teh-
tavien yhteydessa. Toimeksiantajalle toimitettiin tiedot myos excel-muodossa.
Lainsaadannon ja poliisitoimen kehittyessa ja muuttuessa biometriikan kayttéa
koskevan kokonaiskuvan yllapitdminen on helppoa ja nopeaa kyseista excel-tie-

dostoa yllapitamalla.

Opinnaytetyon luvussa 4 kaydaan lapi muutokset, jotka vaikuttavat biometriikan
kayttdon poliisissa. Ensin alaluvussa 4.1 Kansalliset lainsaadantohankkeet esi-
telladn meneillaan olevat biometristen tietojen kasittelyyn liittyvat lakihankkeet.
Sen jalkeen alaluvussa 4.2 Uudet tietojarjestelmat esitellaan EU:n laajuisesti, ja
myos Suomen poliisissa, kayttdonotettavat tietojarjestelmat, joissa tullaan kasit-

telemaan biometrisia tietoja.
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2.5 Tyon luotettavuus

Opinnaytetyon toteutuksen lahtokohtana oli, etta se toteutetaan Tutkimuseettisen
neuvottelukunnan (TENK) laatiman hyvan tieteellisen kaytannon ohjeistuksen
(HTK-ohje) edellyttamalla tavalla (Keiski ym. 2023). Opinnaytetyon sisaltoa ei ole
vaaristely (vilppi), eika tyon eri vaiheiden toteuttamiseen kohdistunut piittaamat-
tomuutta (hyvasta tieteellisesta kaytanndosta). Opinnaytetyd suunniteltiin ja rapor-
toitiin huolellisesti ja aiheeseen perehdyttiin riittavan syvallisesti, jotta tyo tayttaa
yamk-opinnaytetyon kriteerit (TAMK 2020).

Tyo tehtiin osana Tampereen ammattikorkeakoulussa (TAMK) suoritettavaa
ylempaa ammattikorkeakoulututkintoa, joten raportti laadittin TAMKin opinnayte-
tydn raporttipohjaa kayttaen ja noudattaen TAMKIin kirjallisen raportoinnin ohjeita.
Opinnaytetyoraportti sisaltaa tutkimuksen kannalta olennaiset asiat, kuten asia-
tyyliset kuvaukset tyon tavoitteesta, tarkoituksesta ja toteutuksesta, seka aineis-

ton analyysiin pohjautuvat johtopaatokset.

Aineistona toimivat paaasiassa kansainvaliset asetukset ja kansallinen lainsaa-
danto, joten tydn sisaltda voidaan pitda uskottavana ja luotettavana. On kuitenkin
huomioitava, ettd opinnaytetyon tekija ei omaa entuudestaan lainopillista koulu-
tusta, joka olisi helpottanut lainsdadannon tulkintaa ja sen pohjalta laadittavaa
tiivistettya, mutta kattavaa, koontia saantelysta koskien biometriikan kayttda po-

liilsissa.

Opinnaytetyon luotettavuuteen vaikutettiin tutustumalla ja kayttamalla lukuisia eri
kansallisia ja kansainvalisia lahteita, jotka olivat mahdollisimman tuoreita ja ajan-
tasaisia, seka tyon sisallon kannalta olennaisia ja hyodyllisia. Opinnaytetyo laa-
dittiin plagioimatta, merkiten lainauksiin ja lahdetietoon perustuviin raportin osiin
asianmukaiset tekstiviitteet. Tydssa kaytettyjen lahteiden tarkemmat tiedot 16yty-
vat opinnaytetydn lopussa olevasta lahdeluettelosta. Opinnaytetydn tekemiseen
ei kaytetty tekoalysovelluksia. Tyon tekstin alkuperaisyys tarkistettiin sahkoisella
Turnitin-tarkastusjarjestelmalld, ennen kuin opinnaytety0 julkaistiin julkisessa

ammattikorkeakoulujen opinnaytetdiden Theseus-verkkokirjastossa.


https://tenk.fi/sites/default/files/2023-03/HTK-ohje_2023.pdf

17

2.6 Tyon eettisyys

Kuten opinnaytetyon luotettavuutta, tyon eettisyytta pohdittiin jo heti opinnayte-
tyoprosessin alkuvaiheessa, unohtamatta niita myodskaan prosessin aikana.
Myos tyon eettisyyden osalta noudatettiin edellisessa alaluvussa mainittua TEN-
Kin HTK-ohjetta. Opinnaytetyon olennaisena osana oli poliisin lakisaateisten teh-
tavien kasittely, kun niihin liittyy biometriikan kaytto, joten voitiin todeta, etta opin-

naytetyossa kasitellyt asiat olivat eettisesti hyvaksyttavia.

Eettista ennakkoarviointia ei tarvinnut tehda, silla tutkimus ei kohdistunut ihmisiin,
eika aineisto sisaltanyt esimerkiksi yksildiden henkilotietojen tai erityisten henki-
I6tietojen (toisin sanoen arkaluonteisten henkilGtietojen) kasittelya. Koska henki-
IGtietoja ei kasitelty, aineistoa ei ollut tarve pseudonymisoida tai anonymisoida
tutkimuseettisista syista. Myoskaan muun muassa tietosuojailmoitusta tai tieto-
suojaselostetta ei tarvinnut laatia, silla ei ollut tutkittavia, keita olisi pitanyt infor-

moida heidan henkildtietojensa kasittelysta. (Kuula-Luumi 2021.)

Useimmiten poliisissa tehtavat opinnaytetyot edellyttavat tutkimusluvan anomista
POHAsta. Tassa tapauksessa tutkimuslupaa ei kuitenkaan tarvinnut anoa, silla
tarkoituksena oli tuottaa julkisiin lIahteisiin perustuva julkinen raportti, eika esimer-
kiksi tutkia organisaatiota tai sen henkilokuntaa. Lisaksi julkisen raportin laatimi-
nen noudattaa viranomaisen toiminnan julkisuudesta saadettyyn lakiin kirjattua

tarkoitusta

toteuttaa avoimuutta viranomaisten toiminnassa seka antaa yksiloille
ja yhteiséille mahdollisuus valvoa julkisen vallan ja julkisten varojen
kayttda, muodostaa vapaasti mielipiteensa seka vaikuttaa julkisen
vallan kayttdon ja valvoa oikeuksiaan ja etujaan. (Laki viranomaisten
toiminnan julkisuudesta 21.5.1999/621.)
Sen lisaksi, etta raportti hyddyttaa toimeksiantajaa, voi se selventaa biometristen
tietojen kayttotarpeita ja -mahdollisuuksia my0Os yksilotasolla, siis niille, kenen
biometrisia tietoja poliisi voi mahdollisesti kasitella lakisaateisten tehtaviensa
puitteissa. Julkinen, viranomaisen toimialaa, kasitteleva raportti noudattaa myds
edellda mainitun lain mukaista viranomaisen velvollisuutta tuottaa ja jakaa toimi-
alaansa liittyvaa tietoa. (Laki viranomaisten toiminnan julkisuudesta

21.5.1999/621.)
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3 BIOMETRIIKKA

3.1 Biometriikka yleisesti

Luonnollinen henkild voidaan tunnistaa joko suoraan eli valittomasti tai epasuo-
raan eli valillisesti sen mukaan, mita (henkild)tietoja on saatavilla. Suoraan tun-
nistamisella tarkoitetaan henkilon tunnistamista esim. henkilétunnuksen tai bio-
metrisen tunnisteen avulla. Yhdistamalla yksittaiset tiedot, kuten kansalaisuus ja

ammatti, henkild voidaan tunnistaa valillisesti. (Findata n.d.; Minilex n.d.)

Biometristen tunnisteiden, kuten DNA:n, sormenjalkien, kasvokuvan ja iiriksen
skannauksen avulla henkilon tunnistamista pidetaan luotettavana, silla analy-
sointi perustuu yksil6llisiin ominaisuuksiin. Siina missa identtisten kaksosten tun-
nistaminen ulkonaon tai toisinaan jopa DNA-vertailun avulla voi olla haasteellista
(samat geneettiset piirteet), heidat voidaan erottaa toisistaan luotettavasti, jokai-
selle yksilolle ainutlaatuisten, sormenjalkien avulla (EasyDNA 2024). Geneettis-
ten ja fyysisten piirteiden lisdksi henkild voidaan tunnistaa muun muassa myds
aani- tai kasialanaytteen, seka kavelytyylin avulla. (Thales 2023; Biometrics Ins-

titute n.d.; icon.d.a.)

Biometriikan kaytto ei kuitenkaan ole idioottivarmaa ja ongelmatonta. Vaikka sor-
menijaljet ja kasvonpiirteet eivat itsessaan muutu, niiden ilmenemiseen vaikutta-
vat esim. vammat, arvet ja ikdantyminen, jotka vaikuttavat tunnistamisen luotet-
tavuuteen (Thales 2023; ico n.d.b.). Toisaalta Suomen lainvalvontaviranomaiset
eivat pelkastaan luota automatiikkaan, vaan esim. sormenjalki- ja DNA-vertailu-
tutkimuksien tuloksiin voidaan paatya kahden eri asiantuntijan itsenaisesti suorit-
taman tutkimuksen perusteella. Eika esimerkiksi DNA:n I16ytyminen rikospaikalta
tee automaattisesti henkilosta syyllista rikokseen, vaan poliisi arvioi DNA-tutki-
muksen tuloksen merkityksen huomioiden kaiken muun todistusaineiston, mita
kyseiseen rikokseen liittyen on keratty ja saatu tietoon. (DNA-tutkimukset rikos-

teknisessa laboratoriossa n.d.)
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Yleisesti ottaen suurimpana haasteena biometrilkkan kaytossa lienee kuitenkin
henkilotietojen sailyttamiseen tarkoitettujen tietokantojen suojaaminen verkkori-
kollisten hyodkkayksilta (Thales 2023; Kaspersky n.d.). Erityisten henkiltietojen
suojaamiseen voidaan kayttaa esimerkiksi tietojen pseudonymisointia (Tietosuo-
javaltuutetun toimisto n.d.d) ja edellyttdd monivaiheista sisdankirjautumista ky-
seisiin jarjestelmiin. Poliisissa kaikilla ei ole paasya eri jarjestelmiin kerattyihin
biometrisiin tunnisteisiin. Niilla, joilla on paasy kyseisiin tietoihin, voivat kasitella
erityisia henkilotietoja vain, kun se on valttamatonta poliisin lakisaateisten tehta-

vien suorittamiseksi.

3.2 Biometriikka lainsaadannossa

Biometriikan kayttd mahdollistaa sen, ettei puhelimien ja tietokoneiden tietotur-
vallisesta kaytOsta tarvitse enaa tinkia, vaikkei jaksaisi muistaa pitkia ja monimut-
kaisia salasanoja. Ei myoskaan tarvitse pohtia, missa sailyttda pankin avainluku-
listaa, jotta se olisi aina katevasti saatavilla, mutta kuitenkin niin, ettei se katoa
tai tule varastetuksi. Biometrilkkan kaytto on arkipaivaistynyt, silla yha useampi
hyodyntaa esim. puhelimen naytonlukituksen avaamiseen kasvojentunnistustek-
niikkaa, sormenjalkilukijaa pankkisovelluksen avaamisen tukena tai jopa tunnis-
tautuu kuntosalin jaseneksi. On kuitenkin jokaisen itsensa paatettavissa, missa
maarin tama haluaa sujuvoittaa laitteidensa kayttda biometriikkaa hyddyntaen.
Yksiloiden biometristen tietojen keraamiseen ja kayttodon on erikseen kysyttava

ja annettava lupa (Tietosuojavaltuutetun toimisto n.d.a.).

Yksiloita voi silti huolettaa, onko jaljella enaa mitaan yksityisyytta, kun biometriik-
kaa kaytetaan enenevassa maarin kaikkialla, missa inmisia liikkuu: lentoasemilla,
satamissa, valtateiden varsilla ja kaupungissa. Kuten todettua, poliisi ei voi mie-
livaltaisesti kerata ja hyodyntaa yksildiden henkilbtietoja, vaan poliisitoiminnan

lahtékohtana on poliisilaki, jonka 1 §:n mukaan

Poliisin tehtdvana on oikeus- ja yhteiskuntajarjestyksen turvaami-
nen, kansallisen turvallisuuden suojaaminen, yleisen jarjestyksen ja
turvallisuuden yllapitaminen seka rikosten ennalta estaminen, paljas-
taminen, selvittdminen ja syyteharkintaan saattaminen. Poliisi toimii
turvallisuuden yllapitdmiseksi yhteistydssa muiden viranomaisten
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seka yhteisojen ja asukkaiden kanssa ja huolehtii tehtaviinsa kuulu-
vasta kansainvalisesta yhteistyosta.

Poliisi suorittaa lisaksi lupahallintoon liittyvat ja muut sille laissa erik-
seen saadetyt tehtavat seka antaa jokaiselle tehtavapiiriinsa kuulu-
vaa apua. Jos on perusteltua syyta olettaa henkilon kadonneen tai
joutuneen onnettomuuden uhriksi, poliisin on ryhdyttava tarpeellisiin
toimenpiteisiin henkilon Ioytamiseksi.

Rikosten esitutkinnasta saadetaan esitutkintalaissa, rikosten esitut-
kinnassa kaytettavista pakkokeinoista pakkokeinolaissa ja poliisihal-
linnon tehtavien jarjestamisesta poliisin hallinnosta annetussa laissa.
(Poliisilaki 22.7.2011/872.)

Sen lisaksi, etta poliisin edella kuvatut lakisaateiset tehtavat on kirjattu poliisila-
kiin, on myds erityisten henkilétietojen, kuten biometristen tunnisteiden (toisin sa-
noen biometristen tietojen), kaytosta saadetty (kansallisissa) laeissa, joista tar-

kemmin seuraavissa alaluvuissa. (Poliisilaki 22.7.2011/872.)

3.2.1 Tietosuojalaki

Tietosuojaa koskevan lainsaadannon perusperiaatteena on, etta yksildlle on ker-
rottava, jos hanesta kerataan tietoja rekisteriin ja hanella tulee olla tarkastus-,
korjaus- ja poisto-oikeus naihin tietoihin. Rekisterdidyn tietoja tulee kasitella asi-
anmukaisesti, eika tietoja voi kasitella tai kayttdd muihin tarkoituksiin, kuin mita
varten ne on (laillista tarkoitusta varten) keratty. Tietoja ei tule mydskaan sailyttaa
pidempaan kuin kerays- ja kasittelytarve edellyttaa, kun tiedot ovat sellaisessa
muodossa, etta rekisterodity on tunnistettavissa niiden perusteella. Erityisia hen-
kilotietoja, kuten henkildn biometrisia tunnisteita, tulee kasitella tarkkuutta ja huo-
lellisuutta noudattaen ainoastaan laeissa maaritetyissa tilanteissa. Tietosuojala-
kiin on kirjattu my0os rekisterdidyn tiedonsaantioikeuteen koskevia rajoituksia. Re-
kisteroidylla ei ole oikeutta tutustua hanesta kerattyihin tietoihin muun muassa,
jos "tiedon antaminen saattaisi vahingoittaa kansallista turvallisuutta, puolustusta
tai yleista jarjestysta ja turvallisuutta taikka haitata rikosten ehkaisemista tai sel-
vittdmista” (Tietosuojalaki 5.12.2018/1050).

EU:n yleista tietosuoja-asetusta taydentaa tietosuojalaki, joka samalla korvasi

aiemmin voimassa olleen henkildtietolain, seka lain tietosuojalautakunnasta ja


https://www.finlex.fi/fi/laki/ajantasa/2011/20110805
https://www.finlex.fi/fi/laki/ajantasa/2011/20110806
https://www.finlex.fi/fi/laki/ajantasa/1992/19920110
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tietosuojavaltuutetusta. EU:n tietosuoja-asetuksessa on maaritetty saannot luon-
nollisten henkildiden henkilGtietojen, kuten kasvokuvien ja sormenjalkien, manu-
aaliselle kasittelylle ja kokonaan tai osittain tapahtuvalle automaattiselle kasitte-
lylle. Asetuksen tarkoituksena on suojella erityisesti henkildiden oikeutta henkilo-
tietojen suojaan. EU:n tietosuoja-asetuksessa sita ei kuitenkaan sovelleta henki-

|Gtietojen kasittelyyn, jota

toimivaltaiset viranomaiset suorittavat rikosten ennalta estamista,
tutkintaa, paljastamista tai rikoksiin liittyvia syytetoimia varten tai ri-
kosoikeudellisten seuraamusten taytantdonpanoa varten, mukaan
lukien yleiseen turvallisuuteen kohdistuvilta uhkilta suojelua ja tallais-
ten uhkien ehkaisya varten. (Euroopan parlamentin ja neuvoston
asetus (EU) 2016/679.)
Edella mainittuihin viranomaisten suorittamiin toimiin liittyvasta henkilotietojen ka-
sittelysta sen sijaan sdadetaan kansallisessa rikosasioiden tietosuojalaissa (toi-
sin sanoen laki henkildtietojen kasittelysta rikosasioissa ja kansallisen turvallisuu-
den yllapitamisen yhteydessa), seka laissa henkilttietojen kasittelysta poliisitoi-
messa, joista kerrotaan tarkemmin omissa alaluvuissaan 3.2.2 Rikosasioiden tie-
tosuojalaki ja 3.2.13 Henkilotietojen kasittely poliisitoimessa. Kansallisen tieto-
suojalain mukaan viranomaisen toiminnassa saa kasitelld henkilotietoja yleisen
edun mukaisen tehtavan suorittamiseksi edellyttaen, etta tietojen kasittely on tar-
peenmukaista ja oikeasuhtaista. (Euroopan parlamentin ja neuvoston asetus

(EU) 2016/679; Tietosuojalaki 5.12.2018/1050.)

3.2.2 Rikosasioiden tietosuojalaki

Rikosasioiden tietosuojalakia sovelletaan toimivaltaisen viranomaisen tehdessa,
joko osittain tai kokonaan automaattista, henkilotietojen kasittelya, jossa kasitel-
tavien tietojen on tarkoitus muodostaa tai kasiteltavat tiedot muodostavat rekis-

terin. (Erityisten) henkilGtietojen kasittelylla tarkoitetaan

tietojen keraamista, tallentamista, jarjestamista, jasentamista, sailyt-
tamista, muokkaamista tai muuttamista, hakua, kyselya, kayttoa, tie-
tojen luovuttamista siirtamalla, levittamalla tai asettamalla ne muu-
toin saataville, tietojen yhteensovittamista tai yhdistamista, rajoitta-
mista, poistamista tai tuhoamista seka muuta toimintoa tai toimintoja,
joita kohdistetaan henkil6tietoihin tai henkildtietoja sisaltaviin tieto-
joukkoihin. (Rikosasioiden tietosuojalaki 5.12.2018/1054.)
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Rikosasioiden tietosuojalakia sovelletaan ja edella kuvattua (erityisten) henkilo-
tietojen kasittelya tehdaan, kun viranomaisen lakisaateiset tehtavat nain valtta-

matta edellyttavat, toisin sanoen, kun on kyse

1) rikosten ennalta estdmisesta, paljastamisesta, selvittdmisesta tai

syyteharkintaan saattamisesta;

2) syyteharkinnasta ja muusta rikokseen liittyvasta syyttajan toimin-

nasta;

3) rikosasian kasittelemisesta tuomioistuimessa;

4) rikosoikeudellisen seuraamuksen taytantoonpanemisesta;

5) yleiseen turvallisuuteen kohdistuvilta uhkilta suojelemisesta tai tal-

laisten uhkien ehkaisemisestd 1-4 kohdassa tarkoitetun toiminnan

yhteydessa. (Rikosasioiden tietosuojalaki 5.12.2018/1054.)
Eritoten nykyaikana edella mainittuihin tehtaviin liittyy usein myos kansainvalinen
viranomaisyhteistyo, johon liittyen huomioitakoon lisaksi, ettei rikosasioiden
tietosuojalain mukaan henkilotietojen kasittelylle saa asettaa tiukempia edellytyk-
sia siirrettdessa niita EU:ssa sijaitsevalle vastaanottajalle verrattuna vastaavan-
laisiin kansallisesti tehtaviin tiedonsiirtotapahtumiin. HenkilGtietoja voidaan siirtaa
(luovuttavan tahon luvalla) vain tarvittaessa myds kolmansiin maihin ja kansain-
valisille jarjestaille rikosten ennalta estamiseksi, paljastamiseksi, selvittdmiseksi
tai syyteharkintaan saattamiseksi tai liittyen syyteharkintaan tai muuhun rikok-
seen liittyvaan syyttajan toimintaan edellyttaen, etta noudatetaan tietosuojaan liit-
tyvia perusperiaatteita ja etta vastaanottava taho on toimivaltainen kasittelemaan
henkilotietoja. Mikali esimerkiksi ehdot henkildtietojen asianmukaisesta suojaa-
misesta eivat tayty, on tiedonluovuttaminen mahdollista erityistilanteissa, jos se

on valttamatonta. Poikkeukset on listattu rikosasioiden tietosuojalain 43 §:ssa.

3.2.3 Passilaki

Tunnetuin biometriikan muoto, jolta ei voi valttya, mikali haluaa matkustaa valtion
rajojen yli, on EU:n passiasetuksen myota passilakiin tullut vaatimus lisata pas-
seihin niin sanottu tekninen osa, johon voidaan tallentaa muun muassa passin-
haltijan kasvokuva ja sormenjaljet. EU:n passiasetuksen tarkoituksena on paran-
taa ja yhdenmukaistaa jasenvaltioiden passien ja matkustusasiakirjojen turva-

vaatimuksia ja sita kautta suojata niita vaarentamiselta ja vaarinkaytokselta. Asia-


https://www.finlex.fi/fi/laki/ajantasa/2018/20181054#L7P43
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kirjoihin liitettyjen biometristen tunnisteiden avulla voidaan puolestaan todeta luo-
tettavasti ja nopeasti, onko matkustusasiakirja oikean haltijan hallussa. (Neuvos-
ton asetus (EY) N:o 2252/2004; Passilaki 21.7.2006/671.)

EU:n passiasetuksessa ei oteta kantaa niiden viranomaisten tai laitosten ni-
meamiseen, joilla on paasy passin tekniseen osaan tallennettaviin tietoihin, vaan
siitd saadetaan kansallisessa lainsaadanndssa. Suomen passilain mukaan pas-
siin tallennettuja sormenjalkia saavat lukea passeja myontavat viranomaiset (po-
liisi, Suomen suurlahetystd, konsulaatti tai muu ulkoasianministerion (UM) oikeut-
tama Suomen edustusto), poliisi ja rajatarkastusviranomaiset. (Neuvoston asetus
(EY) N:o 2252/2004; Passilaki 21.7.2006/671.)

Passia varten sormenjaljet otetaan molemmista etusormista. Mikali passinhaki-
jalla ei ole etusormia tai niista ei saada riittavan hyvalaatuisia jalkia, voidaan sor-
menjaljet ottaa myods muista sormista, paitsi pikkusormista. Alle 12-vuotiailta ei
oteta sormenjalkia passia varten. Passilaissa todetaan, etta passia varten kerat-
tavat sormenjaljet tallennetaan passin tekniseen osaan, seka poliisin yllapita-
maan passirekisteriin, eli henkilokortti- ja passijarjestelma Heko-Passiin, jossa
tiedot ovat erillaan rikoksesta epailtyjen henkilotuntomerkeista. Passilain mukaan
passin tekniseen osaan tallennettuja sormenjalkia voidaan kayttaa vain passin-
haltijan henkildllisyyden ja passin aitouden varmistamiseksi. Talloin, luettaessa
passiin tallennetut sormenjaljet, passinhaltijalta voidaan ottaa sormenijaljet ja
kayttaa niita passin tekniseen osaan tallennettujen sormenjalkien vertaamisen
ajan. Passirekisterin tietojen kaytdstd kerrotaan lisaa omassa alaluvussaan
3.2.12 Henkilotietojen kasittely poliisitoimessa. (Neuvoston asetus (EY) N:o
2252/2004; Passilaki 21.7.2006/671; Nain haet passia n.d.)

3.2.4 Henkilokorttilaki

Henkilo- ja oleskelukortteja koskien on saadetty EU:n ID-asetus, jota taydentavat
henkilokorttien osalta henkilokorttilaki ja oleskelulupien osalta ulkomaalaislaki,
jalkimmaisesta tarkemmin omassa alaluvussaan 3.2.5 Ulkomaalaislaki. Molem-
piin asiakirjoihin tallennettavien kasvokuvien ja sormenjalkien tallennuksen tar-

koitus on vastaava, kuin minka vuoksi passien tekniseen osaan tallennetaan mm.
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passinhaltijan biometriset tiedot. EU:n ID-asetuksen mukaan todentaessa asia-
kirjan aitoutta tai haltijan henkilollisyytta, tulisi ensisijaisesti tarkastaa kasvokuva
ja sormenjaljet vain tarvittaessa. (Henkildkorttilaki 25.8.2016/663; Euroopan par-

lamentin ja neuvoston asetus (EU) 2019/1157.)

Kuten passien osalta, kansallisessa lainsaadannossa on maaritetty ne tahot,
joilla on paasy henkilo- ja oleskelukorttien teknisen osan biometrisiin tietoihin, sen
sijaan, etta siihen olisi otettu kantaa EU:n ID-asetuksessa. Suomen henkilokort-
tilain mukaan henkilokorttiin tallennettuja sormenjalkia ja kasvokuvan saavat lu-
kea henkildokortteja myontavat viranomaiset (poliisi tai ulkomailla oleskelevalle
Suomen kansalaiselle henkilokortin mydntava Suomen edustusto), poliisi ja Ra-
javartiolaitos. Lisaksi sormenjalkia saa lukea Tulli hoitaessaan rajatarkastusviran-
omaisen tehtdvia tai toimiessaan esitutkintaviranomaisena. (HenkilOkorttilaki
25.8.2016/663; Euroopan parlamentin ja neuvoston asetus (EU) 2019/1157.)

Henkildkorttia varten sormenjaljet otetaan molemmista etusormista. Mikali henki-
I6kortinhakijalla ei ole etusormia tai niista ei saada riittdvan hyvalaatuisia jalkia,
voidaan sormenjaljet ottaa myos muista sormista, paitsi pikkusormista. Myos-
kaan henkilokorttia varten alle 12-vuotiailta ei oteta sormenjalkia. Henkilokortti-
laissa todetaan, ettd henkilokorttia varten kerattavat sormenjaljet tallennetaan
seka henkildkortin tekniseen osaan etta poliisin yllapitamaan henkilokorttirekiste-
riin eli henkilokortti- ja passijarjestelma Heko-Passiin, jossa tiedot ovat erillaan
rikoksesta epailtyjen henkilotuntomerkeista. Henkilokorttilain mukaan henkilokor-
tin tekniseen osaan tallennettuja biometrisia tietoja voidaan kayttaa vain henkilo-
kortinhaltijan henkildllisyyden ja henkilokortin aitouden varmistamiseksi. Tallgin,
luettaessa henkilokorttiin tallennetut sormenjaljet ja kasvokuvan, henkilokortin-
haltijalta voidaan ottaa sormenjaljet ja kasvokuva ja kayttaa niita henkilokortin
tekniseen osaan tallennettujen biometristen tietojen vertaamisen ajan. Henkildlle
on my6s mahdollista mydntaa matkustusoikeudeton henkildkortti, jolloin tekni-
seen osaan ei tallenneta henkilon kasvokuvaa tai sormenjalkia. HenkilOkorttire-
kisterin tietojen kaytosta kerrotaan lisda omassa alaluvussaan 3.2.13 HenkilGtie-
tojen kasittely poliisitoimessa. (Henkilokorttilaki 25.8.2016/663; Nain haet henki-
|6korttia n.d.)
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3.2.5 Ulkomaalaislaki

Kuten edellisessa alaluvussa todettiin, oleskelukortteja koskien on saadetty EU:n
ID-asetus, jota taydentaa ulkomaalaislaki. Biometristen tunnisteiden ottamisesta
ja niiden tallentamisesta oleskeluluvan tekniseen osaan on saadetty lisaksi EU:n
oleskelulupa-asetuksessa. Jasenmaa voi myontaa oleskeluluvan kolmannen
maan kansalaiselle, jotta tama voi oleskella laillisesti jasenmaan alueella. EU:n
oleskelulupa-asetuksen tarkoituksena on yhtenaistaa jasenmaiden myontamien
oleskelulupien tietosisalto. Lisaksi henkilotietojen kasittelysta on saadetty kansal-
lisessa laissa henkildtietojen kasittelystd maahanmuuttohallinnossa. (Neuvoston
asetus (EY) N:0 1030/2002; Ulkomaalaislaki 30.4.2004/301; Euroopan parlamen-
tin ja neuvoston asetus (EU) 2019/1157; Laki henkilotietojen kasittelysta maa-
hanmuuttohallinnossa 21.8.2020/615.)

EU:n oleskelulupa-asetukseen on kirjattu, etta oleskelulupaan tulee tallentaa
oleskeluluvanhaltijan kasvokuva ja kaksi sormenjalkea. EU:n oleskelulupa-ase-
tuksen ja ulkomaalaislain mukaan oleskeluluvan tekniseen osaan tallennettuja
sormenijalkia ja kasvokuvaa voidaan kayttaa vain oleskeluluvanhaltijan henkilolli-
syyden ja asiakirjan aitouden todentamiseksi. Talldin, luettaessa oleskelulupaan
tallennetut biometriset tiedot, oleskeluluvanhaltijalta voidaan ottaa sormenijaljet ja
kasvokuva ja verrata niitd oleskeluluvan tekniseen osaan tallennettuihin biomet-
risiin tietoihin. Lisaksi ulkomaalaislain mukaan vertaamista varten otetut biomet-
riset tiedot tulee havittaa valittomasti vertailun jalkeen. Henkilokorttilaissa puoles-
taan todetaan, etta ulkomaalaisen henkilokorttia hakevan tulee esittaa voimassa
oleva oleskelukortti tai oleskelulupakortti, jos hanella ei ole esittdd muuta voi-
massa olevaa henkildllisyytta osoittavaa asiakirjaa. Hakijalta voidaan silloin ottaa,
henkilollisyyden todentamiseksi, sormenjaljet ja kayttaa niita oleskelukortin tai
oleskelulupakortin tekniseen osaan tallennettujen sormenjalkien vertaamisen
ajan. (Neuvoston asetus (EY) N:o 1030/2002; Ulkomaalaislaki 30.4.2004/301;
Henkildkorttilaki 25.8.2016/663.)

Ulkomaalaislain mukaan oleskelulupakorttia varten otetaan sormenjaljet kaikista
sormista, seka henkilon kasvokuva. Oleskeluluvan tekniseen osaan tallennetaan

kuitenkin vain kaksi sormenjalkea ja kasvokuva, jotka saavat lukea Migri, poliisi,
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rajatarkastusviranomaiset ja Suomen edustustot. Oleskelulupaa varten biometri-
set tiedot ottaa Maahanmuuttovirasto (Migri) tai Suomen edustusto, jolloin tiedot
tallennetaan Migrin yllapitamaan ulkomaalaisasioiden asiankasittelyjarjestel-
maan, UMAan (Laki henkilotietojen kasittelysta maahanmuuttohallinnossa
21.8.2020/615). Lakiin henkilttietojen kasittelystda maahanmuuttohallinnossa on
kirjattu, etta edella mainittua tarkoitusta varten otettuja sormenjalkia saa kayttaa

myo6s Suojelupoliisi. Ulkomaalaislain 131 §:n mukaan

poliisi tai rajatarkastusviranomainen saa henkilollisyyden todenta-
miseksi, ulkomaalaisten maahantuloa ja maastalahtoa seka oleske-
lua ja tyontekoa koskevien asioiden kasittelya, paatoksentekoa ja
valvontaa varten ja valtion turvallisuuden suojaamiseksi ottaa sor-
menjaljet, valokuvan seka muut henkildtuntomerkit ulkomaalaisesta:
1) joka on hakenut turvapaikkaa tai oleskelulupaa toissijaisen suoje-
lun tai tilapaisen suojelun perusteella;

2) joka on hakenut oleskelulupaa perhesiteen perusteella;

3) joka on saanut oleskeluluvan pakolaiskiintiossd Suomeen otet-
tuna ulkomaalaisena;

4) joka on paatetty kdannyttaa tai maasta karkottaa; taikka

5) jonka henkildllisyys on epaselva. (Ulkomaalaislaki
30.4.2004/301.)

Edella luetelluissa tilanteissa otetut tiedot tallennetaan poliisin yllapitamaan, ul-
komaalaisasioiden kasittelya varten tarkoitettuun, Vitja-RETU-tuntomerkkirekis-
teriin, jossa tiedot ovat erillaan rikoksesta epailtyjen henkildtuntomerkeista (Vitja-
RETUn poliisiasioiden puoli). Ne eivat ole myodskaan yhteydessa Migrin oleske-
lulupahakemuksiin liitettyjen biometristen tietojen rekisteriin. Naissa rekistereissa

olevia sormenijalkia voidaan kuitenkin vertailla keskenaan poliisin tutkinta- ja val-

vontatehtavien yhteydessa, kun kayttotarkoitus on henkilotietojen kasittelysta po-

lisitoimessa annetun lain 5 §:n mukainen. Lisaksi maahantulon edellytysten sel-

vittamiseksi, edella luetelluissa tilanteissa poliisin rekisteriin tallennettuja sormen-
jalkia voidaan verrata pakkokeinolain perusteella tallennettuihin sormenjalkiin,
kun "rekisteroidyt sormenjalkitiedot liittyvat rikokseen, josta ankarin saadetty ran-
gaistus on vahintaan yksi vuosi vankeutta” (Ulkomaalaislaki 30.4.2004/301). (Ul-
komaalaislaki 30.4.2004/301; Oleskelulupakortti n.d.)

Ulkomaalaislain 131 §:n perusteella kerattyja henkilotietoja voidaan kayttaa li-
saksi seuraavien Schengen-kuulutusten syottamiseksi Schengen-tietojarjestel-

maan:


https://www.finlex.fi/fi/laki/alkup/2019/20190616#Pidm46263582205024
https://www.finlex.fi/fi/laki/alkup/2019/20190616#Pidm46263582205024
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e kuulutus kadonneesta henkilosta tai haavoittuvassa asemassa olevasta

henkilosta, jonka matka on estettava (SIS-poliisiyhteistydasetuksen 32 ar-

tiklan mukainen kuulutus)
e kuulutus kolmannen maan kansalaisesta maahantulon ja maassa oleske-

lun epaamiseksi (SIS-rajatarkastusasetuksen 24 artiklan mukainen kuulu-

tus)
¢ kuulutus kolmannen maan kansalaista, josta on tehty palauttamispaatos,

taman palauttamiseksi (SIS-palauttamisasetuksen 3 artiklan mukainen

kuulutus)
Kaikkiin edella mainituista kuulutuksista voidaan liittaa kasvokuva, valokuva ja
sormenijaljet. (Ulkomaalaislaki 30.4.2004/301; Tietosuojaseloste: Schengenin tie-

tojarjestelman kansallinen jarjestelma 2023.)

Ulkomaalaislaki mahdollistaa myds DNA-naytteenoton (suun limakalvolta tai ve-
resta) biologiseen sukulaisuuteen perustuvan perhesiteen selvittdmiseksi, jos
perhesiteestd ei muutoin saada riittdvaa selvitysta tai nayttdéa, edellyttaen, etta
asianosainen on antanut tutkimukseen vapaaehtoisesti kirjallisen suostumuk-
sensa. DNA-tutkimus tehdaan Terveyden ja hyvinvoinnin laitoksessa, joka toimit-
taa lausunnon Migrille. DNA-naytteet ja -tunnistetiedot havitetaan Migrin pyyn-
nostd sen jalkeen, kun perhesideasia on ratkaistu. (Ulkomaalaislaki
30.4.2004/301.)

3.2.6 Schengenin saannosto

Schengenin saanndstd on osa EU:n lainsdadantoa ja se koostuu Schengenin so-
pimuksesta, sita tdydentavasta Schengenin yleissopimuksesta, seka muista asi-
aan liittyvista sopimuksista ja sdanndista. Siina on sovittu kaytanteista Schengen-

alueen ulkorajavalvonnan tiukentamiseksi (Schengenin rajasdanndstd) ja henki-

|I6iden maahantuloedellytysten yhtenaistamiseksi (EU: n viisumisdanndstd). So-
pimuksen tarkoituksena on mahdollistaa henkildiden ja esineiden vapaa liikku-
vuus Schengen-jasenmaiden valilla. Sisarajoilla matkustusasiakirja tarvitsee esit-
taa ainoastaan pyydettaessa. Lisaksi Schengenin saanndstdé mahdollistaa rajat

ylittdvan poliisiyhteistyon (rajan yli jatkuva tarkkailu tai takaa-ajo) ja oikeudellisen


https://eur-lex.europa.eu/legal-content/FI/TXT/?uri=CELEX%3A02018R1862-20220801
https://eur-lex.europa.eu/legal-content/FI/TXT/?uri=CELEX%3A02018R1861-20210803
https://eur-lex.europa.eu/legal-content/FI/TXT/?uri=CELEX%3A02018R1860-20210803
https://eur-lex.europa.eu/legal-content/FI/TXT/?uri=CELEX%3A02016R0399-20240710
https://eur-lex.europa.eu/legal-content/FI/TXT/PDF/?uri=CELEX:32009R0810
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yhteistyon (luovuttamismenettely jasenmaiden valilla ja eurooppalaisen pidatys-
maarayksen, EAW:n, kayttd). (Schengen-alue 2024.)

Schengen-jasenmaissa, joihin myds Suomi lukeutuu, on kaytdssa yhteinen
Schengen-tietojarjestelma eli SIS-tietojarjestelma (Schengen Information Sys-
tem). Sen kayttéa saatelevat niin kutsutut SIS-poliisiyhteistyo-, rajatarkastus- ja
palauttamisasetukset. Yhteinen jarjestelma sujuvoittaa viranomaisten valista tie-
donvaihtoa ja edistaa siten jasenmaiden alueen turvallisuutta seka rikostorjunnan
etta yksiloiden suojelun nakokulmasta. SIS-jarjestelman kaytosta vastaavat kan-
salliset SIRENE-toimistot, jotka toimivat ympari vuorokauden vuoden jokaisena
paivana. Suomessa SIRENE (Supplementary Information Request at the Na-
tional Entries) toimii KRP:ssa. SIS-tietojarjestelmaa kaytetaan henkildiden ja esi-
neiden Schengen-etsintakuulutusten, eli SIS-kuulutusten, kasittelyyn, seka kuu-
lutuksiin liittyvaan lisatiedonvaihtoon. Lisaksi jaetaan tietoa Europolille (Euroopan
poliisivirasto), mikali terrorismiin liittyen kuulutettu tavataan Schengen-alueella
(SIS-hitti). (SIRENE-yhteisty6 n.d.; What is SIS and how does it work? n.d.)

SIRENE-kasikirjan, seka SIS-poliisiyhteistyd- ja rajatarkastusasetuksien mukaan
samasta henkildsta tai esineesta voidaan syoéttaa vain yksi SIS-kuulutus jasen-
maata kohden. Tarkistus tulee tehda ennen uuden kuulutuksen syoéttamista SIS-
jarjestelmaan ja siihen voidaan kayttaa myods sormenijalkia, jos sellaiset ovat saa-
tavilla. Sen sijaan samasta henkilosta tai esineesta voi olla samaan aikaan voi-
massa useamman eri jasenmaan kuulutus. Jos henkilosta tai esineesta 10ytyy jo
entuudestaan toisen jasenmaan kuulutus, tulee uutta kuulutusta syoéttavan jasen-
maan tarkistaa, saavatko kyseisten kuulutusluokkien kuulutukset olla voimassa
samanaikaisesti. Toisin sanoen jasenmaan tulee varmistaa, ovatko kuulutukset
yhteensopivat vai eivat. Mikali kuulutukset eivat ole yhteensopivia, kyseisten mai-
den SIRENE-toimistot neuvottelevat keskenaan, kumman kuulutus jaa voimaan.
Henkild- ja esinekuulutusten yhteensopivuustaulukko ja eri kuulutustyyppien en-
sisijaisuusjarjestys loytyvat SIRENE-kasikirjasta. Esimerkiksi suojelun tarpeessa
olevan kadonneen henkildon kuulutus ei ole yhteensopiva maahantulon epaamista
koskevan kuulutuksen kanssa (SIRENE-kasikirja (EU) 2017/1528). (SIS-polii-
siyhteistydasetus (EU) 2018/1862; SIS-rajatarkastusasetus (EU) 2018/1861.)
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S|S-tietojarjestelmassa henkilokuulutuksiin voi lisata seuraavat biometriset tie-
dot: kasvokuvan, valokuvat, seka sormen- ja kdmmenjaljet. SIS-poliisiyhteistyo-
asetuksen mukaan henkilOkuulutuksiin tulisi lisata kasvokuva ja sormenjaljet,
aina kun ne ovat saatavilla. Asetuksen mukaan sormenjalkitietoihin voidaan
tehda hakuja kaikissa tapauksissa henkilon tunnistamiseksi, jos henkilollisyytta
ei voida varmistaa milldan muulla tavalla. Sen vuoksi SIS-jarjestelmaan on ra-
kennettu AFIS (Automated Fingerprint Identification System). AFIS eli automaat-
tinen sormenjalkien tunnistusjarjestelma tarkistaa, 16ytyykd henkilon sormenjal-
kia tai kuulutukseen liitettyja sormenjalkia vastaavat sormenjaljet jo entuudestaan
SIS-keskusjarjestelmasta liitettyna kuulutukseen. Sen avulla voidaan tunnistaa
henkilo tai saadaan tietoon henkilon mahdollisesti kayttamat muut henkilollisyy-
det. (SIS-poliisiyhteistydasetus (EU) 2018/1862.)

SIS-poliisiyhteistydasetuksen mukaan myds SIS-jarjestelmaan tehdyn aakkos-
numeerisen haun perusteella |0ydetyn henkilon henkildllisyys voidaan vahvistaa
SIS-kuulutukseen liitettyja valokuvia ja sormenjalkia kayttaen. Lisaksi terrorismi-
rikoksen tai vakavan rikoksen tekopaikalta 16ydetylla taydellisella tai epataydelli-
sella sormenjaljella voidaan tehda haku SIS-jarjestelman sormenjalkiin, jotka
ovat liitettyna joko kuulutuksiin kolmannen maan kansalaisesta maahantulon ja

maassa oleskelun epaamiseksi (S|S-rajatarkastusasetuksen 24 artiklan mukai-

nen kuulutus) tai kuulutuksiin henkilosta, jota etsitdéan EAW:n tai luovutussopi-

muksen perusteella tapahtuvaa luovuttamista varten (SIS-poliisiyhteistydasetuk-

sen 26 artiklan mukainen kuulutus). Haun edellytyksena kuitenkin on, etta sor-
menjalkien voidaan osoittaa kuuluvan erittdin todennakdisesti kyseisen rikoksen
tekijalle ja ettd haku tehdaan samanaikaisesti kansallisiin sormenjalkitietokantoi-
hin. (SIS-poliisiyhteistydasetus (EU) 2018/1862; Alerts and data in SIS n.d.)

Mikali ollaan syoéttamassa kuulutus kadonneesta henkilosta, joka on tavattaessa

tarpeen sijoittaa turvasailoodn (SIS-poliisiyhteistydasetuksen 32 artiklan mukainen

kuulutus), eikd saatavilla ole kasvokuvaa, valokuvia tai sormenjalkia tai ne eivat
ole tunnistamiskelpoisia, voidaan SIS-kuulutukselle liittdd DNA-tunniste. Tunnis-
teen tulee sisaltda ainoastaan tiedot, jotka ovat kadonneen henkilén tunnista-
miseksi ehdottoman valttamattomia. DNA-tunniste voi kuulua joko kadonneelle
itselleen tai taman suoraan ylenevaa tai alenevaa polvea olevalle sukulaiselle tai

sisarukselle. Sukulais-DNA:n kayttd edellyttdd kyseisen henkilén nimenomaista


https://eur-lex.europa.eu/legal-content/FI/TXT/?uri=CELEX%3A02018R1861-20210803
https://eur-lex.europa.eu/legal-content/FI/TXT/?uri=CELEX%3A02018R1862-20220801
https://eur-lex.europa.eu/legal-content/FI/TXT/?uri=CELEX%3A02018R1862-20220801
https://eur-lex.europa.eu/legal-content/FI/TXT/?uri=CELEX%3A02018R1862-20220801
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suostumusta DNA-tunnisteen kayttoon kuulutuksella. (SIS-poliisiyhteistybasetus
(EU) 2018/1862; Tietosuojaseloste: Schengenin tietojarjestelman kansallinen jar-
jestelma 2023.)

3.2.7 Europol-asetus

Europol-asetuksessa saadetaan EU:n lainvalvontayhteistyoviraston eli Europolin
perustamisesta. Sen tarkoituksena on tukea ja tehostaa jasenmaiden poliisiviran-
omaisten ja muiden lainvalvontaviranomaisten valista rikosten ennalta estami-
seen ja rikostorjuntaan liittyvaa yhteistyota. Edellytyksena on, etta kyseessa on
Europolin toimivallan mukainen rikos, ja etta se koskee vahintaan kahta jasen-
maata. (Europol-asetus (EU) 2016/794.)

Henkilotietojen kasittelya tutkinta- ja valvontatehtavissa koskevassa tietosuo-
jaselosteessa todetaan poliisin luovuttavan tutkinta- ja valvontatehtaviin liittyvia
henkilotietoja Europolille (Tietosuojaseloste: Henkilotietojen kasittely tutkinta- ja
valvontatehtavissa 2021). HenkilGtietojen kasittelysta rikosten ennalta esta-
miseksi ja paljastamiseksi laaditun tietosuojaselosteen mukaan poliisi voi lisaksi
luovuttaa henkilotietoja Europolille, kun tiedot liittyvat rikosten ennalta estami-
seen tai paljastamiseen (Tietosuojaseloste: Henkilbtietojen kasittely rikosten en-
nalta estamiseksi tai paljastamiseksi 2021.). Europol-asetuksen 18 artiklan 2 koh-
dan a alakohdan mukaan Europol voi kasitella henkil6tietoja (mukaan lukien sor-
menjaljet ja DNA:n koodaamattomasta osasta saatu DNA-tunniste) ainoastaan,

kun kyseessa on:

a) ristiin tarkistaminen seuraavia seikkoja koskevien tietojen keski-
naisten yhteyksien tai muiden merkityksellisten yhteyksien havaitse-
miseksi:

i) henkildt, joita epaillddn Europolin toimivaltaan kuuluvasta rikok-
sesta tai osallisuudesta tallaiseen rikokseen tai jotka on tuomittu tal-
laisesta rikoksesta;

i) henkil6t, joiden osalta on tosiasioihin perustuvaa nayttoa tai toden-
nakoisia syita epailla, etta he aikovat tehda Europolin toimivaltaan
kuuluvia rikoksia. (Europol-asetus (EU) 2016/794.)

Edelld mainittuja Europolin toimivallan mukaisia rikollisuuden muotoja ovat Euro-

pol-asetuksen mukaan seuraavat:



31

terrorismi, jarjestaytynyt rikollisuus, laiton huumausainekauppa, ra-
hanpesu, ydin- ja radioaktiivisiin aineisiin liittyvat rikokset, maahan-
muuttajien salakuljetus, ihmiskauppa, varastettujen ajoneuvojen lait-
tomaan kauppaan liittyva rikollisuus, tahallinen henkirikos, pahoinpi-
tely ja vakavan ruumiinvamman aiheuttaminen, ihmisen elinten ja
kudosten laiton kauppa, ihmisry0sto, vapaudenriisto ja panttivangin
ottaminen, rasismi ja muukalaisviha, ryosto ja torkea varkaus, kult-
tuuriomaisuuden, mukaan lukien antiikki- ja taide-esineiden, laiton
kauppa, kavallus ja petos, unionin taloudellisia etuja vahingoittavat
rikokset, sisapiirikauppa ja finanssimarkkinoiden manipulointi, ryds-
ton tapainen kiristys seka kiristys, tuotteiden luvaton vaarentaminen
ja jaljentaminen, hallinnollisten asiakirjojen vaarentaminen ja kau-
pankaynti vaarennoksilla, rahan ja maksuvalineiden vaarentaminen,
tietotekniikkarikollisuus, lahjonta, laiton ase-, ammus- ja rajahteiden
kauppa, uhanalaisten elainlajien laiton kauppa, uhanalaisten kasvi-
lajien ja -lajikkeiden laiton kauppa, ymparistorikollisuus, mukaan lu-
kien alusten aiheuttama meren pilaantuminen, hormonivalmisteiden
ja muiden kasvua edistavien aineiden laiton kauppa, seksuaalinen
hyvaksikaytto ja seksuaalinen riisto, mukaan lukien lasten hyvaksi-
kayttoon liittyva materiaali ja lapsen houkuttelu seksuaalisiin tarkoi-
tuksiin, joukkotuhonta, rikokset ihmisyyttd vastaan ja sotarikokset.
(Europol-asetus (EU) 2016/794.)

Europolin tehtavana on siis muun muassa tiedon keraaminen, kasittely ja analy-
sointi, seka jasenmaiden kaynnistamien, ylla olevia rikoksia koskevien, tutkimus-
ten tukeminen, kun se edellyttaa kansainvalista yhteistydta EU:n sisalla tai sen
ulkopuolella. Europol ei itse aloita tutkintoja tai kayta pakkokeinoja, kuten pidata
henkil6ita epailtyna rikoksista. (Europol-asetus (EU) 2016/794; Tietosuojase-

loste: Henkildtietojen kasittely tutkinta- ja valvontatehtavissa 2021; Tietoa Euro-
polista 2024.)

3.2.8 Viisumia koskevat asetukset

Suomi ja muut Schengen-jasenmaat noudattavat EU: n viisumisdannostoa, jota
taydentaa neuvoston asetus yhtenaisesta viisumin kaavasta. Jasenmaissa on
kaytdssa lisaksi EU:n yhteinen VIS-viisumitietojarjestelma (Visa Information Sys-
tem, Suomessa VISA), jonka kaytosta saadetaan omassa VIS-asetuksessa. VIS-
asetuksen mukaan yhteisen viisumitietojarjestelman tarkoituksena on muun mu-
assa helpottaa viisumihakemuksiin liittyvaa tiedonvaihtoa ja tarkastuksia, seka
torjua petoksia. (Neuvoston asetus (EY) N:o 1683/95; Euroopan parlamentin ja
neuvoston asetus (EY) N:o 767/2008; Euroopan parlamentin ja neuvoston asetus
(EY) N:o 810/2009.)
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EU:n viisumisdannoston mukaan viisuminhakijalta kerataan valokuva ja 10 sor-
menjalkea, jotka rekisterdidaan viisumitietojarjestelmaan (yhteiseen CIR-henki-
I6llisyystietovarantoon). Viisumihakemukset ja sen yhteydessa otettavat biomet-
riset tunnisteet ottaa Suomen edustusto, edustuston osoittama viisumikeskus tai
Suomea edustava Schengen-jasenmaa. Kansallista VISAa kayttavat lakisaateis-
tensa tehtavien hoitamiseksi Migri, Suomen ulkomaan edustustot, Ulkoministerio,
poliisi, Rajavartiolaitos, Tulli ja Suojelupoliisi. Jokainen taho toimii rekisterinpita-
jana tallentamiensa tietojen osalta (poliisin osalta Poliisihallitus ja Rajavartiolai-
toksen osalta Rajavartiolaitoksen esikunta). (Euroopan parlamentin ja neuvoston
asetus (EY) N:o 767/2008; Euroopan parlamentin ja neuvoston asetus (EY) N:o
810/2009; Laki henkildtietojen  kasittelystd = maahanmuuttohallinnossa
21.8.2020/615; Viisumi Suomeen n.d.)

Kansallisen VIS-viisumitietojarjestelman tietosuojaselosteen mukaan poliisi voi
kasitella VIS-jarjestelmassa olevia henkilotietoja ulkomaalaisen oleskelua, maa-
hantuloa tai maastalahtda koskevaan valvontaan, asian kasittelyyn ja paatoksen-
tekoon liittyen. Lisaksi poliisilla on oikeus kasitella jarjestelmaan tallentamiaan
tietoja alkuperaisesta kasittelytarkoituksesta poiketen joko rikosten ennalta esta-
miseksi ja paljastamiseksi tai lain mukaan ankarimmillaan vankeusrangaistuk-
seen johtavan rikoksen selvittdmiseksi. Erityisiin henkildtietoryhmiin kuuluvia tie-
toja kasitellaan kuitenkin vain, jos se on valttamatonta polisiin tehtavien suoritta-
miseksi. (Tietosuojaseloste: Kansallisen viisumitietojarjestelman poliisin tiedot
2021.)

3.2.9 Eurodac-asetus

Kolmannen maan kansalaisen tai kansalaisuudettoman henkilon hakiessa kan-
sainvalista suojelua (turvapaikkaa) EU:n alueella, sovelletaan niin kutsuttua Eu-
rodac-asetusta, jotta voidaan selvittaa, mika maa on vastuussa turvapaikkahake-
muksen kasittelysta tai onko henkildlle jo mahdollisesti myonnetty jossain toi-
sessa maassa kansainvalinen suojelu tai kansallisen lainsaadannénmukainen
humanitaarinen asema. 27 EU:n jasenmaassa, seka neljassa Dublin-jarjestel-

maan assosioituneessa maassa (Norja, Islanti, Sveitsi ja Liechtenstein) on kay-
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tossa yhteinen Eurodac-jarjestelma, jota kaytetaan lisaksi laittoman maahanmuu-
ton ehkaisyyn. (Sormenjaljet ja Eurodac 2024; Euroopan parlamentin ja neuvos-
ton asetus (EU) N:o 2024/1358; eu-LISA | Eurodac n.d.)

Sormenjalkivertailuun perustustuvan tarkan tunnistamisen avulla erotetaan uudet
hakijat niista, jotka on rekisterodity jarjestelmaan jo aiemmin jossain muussa
maassa. Jos sormenjaljet |0ytyvat entuudestaan Eurodacista, henkilo lahetetaan
maahan, jossa sormenjaljet otettiin ensimmaisen kerran. Eurodac-asetuksen
mukaan lainvalvontaviranomaiset ja Europol voivat saada paasyn jarjestelmaan
terrorismin ja muiden vakavien rikosten ennalta estamiseksi, paljastamiseksi ja
tutkimiseksi. Naissa tapauksissa hakuja voidaan tehda biometristen tietojen (ri-
kospaikalta I0ytyneet latentit sormenijaljet ainoana rikospaikalta I6ytyneena todis-
teena) perusteella tai jos niita ei ole saatavilla, aakkosnumeerisin tiedoin (henki-
|6tiedot tai -asiakirjat), edellyttaen todisteita siita, ettd kyseiset tiedot kuuluvat
epaillylle tai uhrille. (Euroopan parlamentin ja neuvoston asetus (EU) N:o
2024/1358; eu-LISA | Eurodac n.d.)

Eurodac-jarjestelmaan tallennetaan ensisijaisesti turvapaikanhakijan tai laitto-
man rajanylityksen yhteydessa kiinniotetun henkilon sormenjaljet. Kasvokuvaver-
tailu tehdaan vasta toissijaisena toimenpiteend, jos sormenjalkia ei voida ottaa
sormenjalkivertailun edellyttdmien laatuvaatimusten mukaisesti. Sormenjaljet
otetaan painamalla ja pyorayttamalla kaikista 10 sormesta. (Euroopan parlamen-
tin ja neuvoston asetus (EU) N:o 2024/1358.)

3.2.10 Primin sopimus

Biometriikan kayttdéon vaikuttaa myos valtiosopimus, niin kutsuttu Primin sopi-
mus ja Prum-paatds. Niiden tarkoituksena on erityisesti rajat ylittdvan rikollisuu-
den, laittoman muuttoliikkeen ja terrorismin torjunta tiedonvaihdon tehostamisen
keinoin. Rikosten tutkimiseksi poliisiviranomaiset voivat tehda kansallisten yh-
teyspisteidensa kautta automaattisia hakuja sopimusosapuolten yllapitamiin re-
kistereihin vertailemalla tunnistamattomia sormenjalkitietoja ja DNA-tunnisteita

tai ajoneuvojen tietoja (rekisteri- tai valmistenumero). Ajoneuvorekisterin tietoja
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voidaan hakea liséksi yleisen jarjestyksen ja turvallisuuden yllapitamiseksi.
(Primin sopimus SopS 54/2007; Prium-paatds 2008/615/YOS.)

Sormenjalki-, DNA- ja ajoneuvotietojen tiedonvaihdon kansallisena yhteyspis-
teend Suomessa toimii Keskusrikospoliisi. Oikeusapupyyntda vastaan, kansalli-
sen lainsaadannon salliessa, sormenjalkiin tai DNA-tunnisteeseen liittyvat henki-
|otiedot voidaan lahettaa pyynnon esittaneelle maalle kaytettavaksi vain kyseista
kayttotarkoitusta varten, kuin ne on lahetetty. Kayttotarkoitus voi olla esimerkiksi
vertailtujen sormenjalkien tai DNA-tunnisteen vastaavuuden toteaminen. Haku ei
siis palauta suoraan rekisteroidyn henkilotietoja, vaan ainoastaan viitetiedot, jota
vastaan haun tehnyt maa voi pyytaa tiedot maalta, jonka rekisteriin osuma saa-
tiin. (Primin sopimus SopS 54/2007; Prim-paatés 2008/615/YOS.)

Henkilotietojen kasittelya tutkinta- ja valvontatehtavissa koskevassa tietosuo-
jaselosteessa todetaan poliisin luovuttavan tutkinta- ja valvontatehtaviin liittyvia
henkilotietoja Prumin sopimuksessa ja -paatoksessa maaritetyille jasenmaille
(Tietosuojaseloste: Henkilotietojen kasittely tutkinta- ja valvontatehtavissa
2021.). Henkilotietojen kasittelysta rikosten ennalta estamiseksi ja paljasta-
miseksi laaditun tietosuojaselosteen mukaan poliisi voi lisaksi luovuttaa henkilo-
tietoja Prim-jasenmaille, kun tiedot liittyvat rikosten ennalta estamiseen tai pal-
jastamiseen (Tietosuojaseloste: Henkilotietojen kasittely rikosten ennalta esta-
miseksi tai paljastamiseksi 2021.). Molemmissa tapauksissa tietoja luovutetaan
erityisesti rajat ylittavan rikollisuuden ja terrorismin torjumiseksi (Tietosuojase-
loste: HenkilGtietojen kasittely tutkinta- ja valvontatehtavissa 2021; Tietosuojase-
loste: Henkilotietojen kasittely rikosten ennalta estamiseksi tai paljastamiseksi
2021).

Prum-tiedonvaihtoon on tulossa muutoksia, silld vasta hiljattain, 25.4.2024, astui
voimaan EU:n Prim Il -asetus. Sisaministerid on kaynnistanyt lainsdadantéhank-
keen, jotta asetuksen edellytykset sisallytettaisiin osaksi kansallista lainsaadan-
toa. Prum Il -asetuksesta on kerrottu tarkemmin alaluvussa 4.1 Kansalliset lain-
saadantohankkeet. (Sdadosvalmistelu SM018:00/2024.)
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3.2.11 Pakkokeinolaki

Pakkokeinolain mukaan poliisi saa ottaa rikoksesta epaillysta tuntomerkkitiedot,
kasvo- ja valokuvan, sormen-, kaden- ja jalanjaljet, seka aani-, kasiala- ja haju-
naytteet rikoksen selvittamiseksi, rikoksentekijan rekisterdimiseksi tai muun pak-
kokeinolain mukaisen pakkokeinon kayttamista varten. Tiedot tallennetaan rekis-
terdityjen tuntomerkkijarjestelmaan, Vitja-RETU-tuntomerkkirekisteriin. Jos hen-
kiloa epaillaan rikoksesta, jonka ankarin rangaistus on vahintaan kuusi kuukautta
vankeutta, voidaan hanelta ottaa DNA-nayte. Vaihtoehtoisesti DNA-nayte voi-
daan ottaa vankeusaikana lainvoimaisella tuomiolla rikokseen syyllistyneeksi to-
detulta henkilolta. Edellytyksena on rikos, jonka ankarin rangaistus on vahintaan
kolme vuotta vankeutta ja ettei DNA-tunnisteen maaritysta ole jo tehty kyseisen
rikoksen esitutkinnan aikana. (Pakkokeinolaki 22.7.2011/806.)

Sormenjaljet ja DNA-nayte tallennetaan poliisin henkilérekisteriin seuraavien po-
liisin tehtavien suorittamiseksi: rikosten ennalta estdmiseksi, paljastamiseksi, sel-
vittdmiseksi ja syyteharkintaan saattamiseksi, yleisen jarjestyksen ja turvallisuu-
den yllapitamiseksi, kansallisen turvallisuuden suojaamiseksi, oikeus- ja yhteis-
kuntajarjestyksen turvaamiseksi, seka kansainvalisen yhteistyon tehtaviensa hoi-
tamiseksi (Pakkokeinolaki 22.7.2011/806). Laki kansainvalisesta oikeusavusta ri-
kosasioissa mahdollistaa pakkokeinojen kayton, kuten henkilétuntomerkkien ot-
tamisen, ulkomaan viranomaisen oikeusapupyynnon perusteella. Edellytyksena
todisteiden hankkimiselle on, etta tuntomerkkien ottaminen on valttamatonta oi-
keusapupyynnon toimenpanemiseksi tai etta sitd on pyydetty oikeusapupyyn-
ndssa. Edellda mainittujen lisaksi oikeusapupyynndssa mainitusta rikoksesta tu-
leva tai maaratty menettamisseuraamis tulisi olla mahdollista toimeenpanna
myos Suomessa. Toisin sanoen rikos, jota oikeusapupyyntd koskee, tulee olla
rikos myos Suomessa. (Laki kansainvalisestd oikeusavusta rikosasioissa
5.1.1994/4.)

Mikali on tehty rikos, josta ankarin rangaistus on vahintaan nelja vuotta vankeutta,
DNA- tai ruutisavunayte tai muu vastaava nayte voidaan ottaa vertailua varten
my0Os henkildlta, joka ei ole epailtyna kyseisesta rikoksesta. Nayte voidaan ottaa
ilman henkilon suostumusta. Edellytyksena kuitenkin on, etta vahemman henki-

I6n oikeuksiin kajoavien keinojen avulla rikoksen selvittaminen olisi olennaisesti
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vaikeampaa tai mahdotonta toisin sanoen menettelylla olisi erittain tarkea merki-
tys rikoksen selvittamiseksi. (Pakkokeinolaki 22.7.2011/806.)

3.2.12 Henkilotietojen kasittely poliisitoimessa

Niilta osin, kuin edella olevissa alaluvuissa ei ole mainittu, ja muissa laeissa ei
saadeta, henkildtietojen kasittelysta poliisille kuuluvien tehtavien suorittamiseksi,
sovelletaan lakia henkilGtietojen kasittelysta poliisitoimessa. Seuraavissa kappa-
leissa on kuvattu, millaisia eri henkilotietoja voidaan kasitella polisiin eri tehtavien
yhteydessa. Suojelupoliisin tekemaa henkilbtietojen kasittelya kasitelldaan erik-
seen saman lain 7 §:ssa. (Laki henkilotietojen kasittelysta poliisitoimessa
616/2019.)

Henkilotietojen kasittelya poliisitoimessa koskevan lain mukaan henkilon perus-
tietojen (henkilétunnus, yhteystiedot, matkustusasiakirjan tiedot, viranomaisen
antama asiakasnumero ynna muut vastaavat) lisaksi poliisi saa kasitella tutkinta-
ja valvontatehtavien yhteydessa muun muassa henkilollisyyden toteamiseksi tun-
tomerkkitietoja, kuten sormen-, kaden- ja jalanjalkia, kasvokuvia, DNA-tunnis-
tetta, seka aani-, kdsiala- ja hajunaytteita. Kadonneiksi ilmoitettujen henkildiden
l6ytamiseksi tai tuntemattomaksi jaaneiden vainajien tunnistamiseksi voidaan ka-
sitellda myos lahisukulaisten biometrisia tietoja asianosaisen omalla suostumuk-
sella. Poliisi saa lisaksi kasitella muun kuin rikoksesta epaillyn henkilon, vapaa-
ehtoisesti antamaa, DNA-naytettd poliisin tutkintaan liittyvien DNA-naytteiden
laadun varmistamiseksi. (Laki henkilGtietojen kasittelystd poliisitoimessa
616/2019; Tietosuojaseloste: Henkildtietojen kasittely tutkinta- ja valvontatehta-
vissa 2021.)

Rikosten ennalta estamiseksi tai paljastamiseksi poliisi puolestaan saa muun mu-
assa henkildllisyyden toteamiseksi kasitella henkilon perustietojen lisaksi tunto-
merkkitietoja, mukaan lukien kasvokuva ja aaninayte, seka muut biometriset tie-
dot. Kasittelyn edellytyksena on, etta tiedot liittyvat henkil6on, joka on (poliisilain

5 luvun 13 §&:n mukaisen) teknisen tarkkailun tai muun poliisin toimenpiteen koh-

teena. Vaihtoehtoisesti kyseessa voi olla henkil ja taman seurasta tavattu hen-


https://www.finlex.fi/fi/laki/alkup/2019/20190616#Lidm46111190851696
https://www.finlex.fi/fi/laki/ajantasa/2011/20110872#L5aP13
https://www.finlex.fi/fi/laki/ajantasa/2011/20110872#L5aP13
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kilo tai tahan yhteytta pitava henkild, jonka voidaan perustellusti olettaa syyllisty-
van tai syyllistyneen rikokseen, josta ankarin rangaistus on vankeutta. Henkilon
kayttaytymisen tai yhteydenpidon olosuhteiden ja toistuvuuden tulee olla sel-
laista, etta tavattavalla henkil6lla voidaan olettaa olevan yhteys rikokseen tai ri-
kolliseen toimintaan. Lisaksi voidaan kasitella rikoksen uhrin, asianomistajan, il-
moittajan tai todistajan tietoja, mikali se on valttamatonta rikoksen ennalta esta-
miseksi tai paljastamiseksi. (Laki henkildtietojen kasittelystd poliisitoimessa
616/2019; Tietosuojaseloste: Henkildtietojen kasittely rikosten ennalta esta-

miseksi tai paljastamiseksi 2021.)

Lisaksi laissa henkilotietojen kasittelysta poliisitoimessa todetaan, etta

Poliisi saa kasitella henkilotietoja myos lupahallintoon liittyvien teh-
tavien ja sellaisten poliisille laissa erikseen saadettyjen valvontateh-
tavien suorittamiseksi, jotka eivat liity rikoksen ennalta estamiseen,
paljastamiseen, selvittdmiseen tai syyteharkintaan saattamiseen tai
yleiseen turvallisuuteen kohdistuvilta uhkilta suojelemiseen tai tal-
laisten uhkien ehkaisemiseen. (Laki henkilGtietojen kasittelysta polii-
sitoimessa 616/2019.)
Esimerkiksi lupahallinnon tehtavien suorittamiseksi poliisi saa kasitella henkilon
perustietojen lisaksi passi- tai henkilokortithakemukseen liitettyja sormenjalkia ja
kasvokuvaa, jotta hakemuksen kasittelija voi tunnistaa asiakirjaa hakevan teh-
dakseen tilauksen uuden passin tai henkildkortin valmistamiseksi. Passi-, henki-
|6kortti- ja ulkomaalaislain 131 §:n mukaisesti kerattyja biometrisia tietoja voidaan
kayttaa, ainoastaan vertailun ajan, niiden alkuperaisesta kayttotarkoituksesta poi-
keten, jos se on valttamatonta rikoksen, suuronnettomuuden tai luonnononnetto-
muuden tai muun katastrofin uhrin tunnistamiseksi. Kyseisissa poikkeustilan-
teissa poliisi voi luovuttaa passi- ja henkilokorttilain mukaisesti kerattyja biomet-
risia tietoja myds ulkomaiden toimivaltaisille viranomaisille. (Ulkomaalaislaki
30.4.2004/301; Laki henkilotietojen kasittelysta poliisitoimessa 616/2019; Tieto-
suojaseloste: Henkilotietojen kasittely poliisin muissa lakisaateisissa tehtavissa

2021; Nain haet passia. n.d.)

Jos kayttd on valttamatonta, voidaan myos ulkomaalaislain 131 §:n mukaisesti
kerattyja biometrisia tietoja kayttaa seuraavien rikoslaissa mainittujen rikosten
ennalta estamiseksi, paljastamiseksi ja selvittamiseksi:

o sotarikokset ja rikokset ihmisyytta vastaan (11 luku)


https://www.finlex.fi/fi/laki/ajantasa/1889/18890039001#L11
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¢ maanpetosrikokset (12 luku)

e valtiopetosrikokset (13 luku)

o rikokset poliittisia oikeuksia vastaan (14 luku)

¢ yleiseen jarjestykseen kohdistuvista rikoksista (17 luku): mellakka (2 §),
vakivaltainen mellakka (3 §), vakivaltaisen mellakan johtaminen (4 §), val-
tionrajarikos (7 §), alueloukkaus (7 c §), torkea laittoman maahantulon jar-
jestaminen (8 a §)

o yleisvaarallisista rikoksista (luku 34): torkea tuhotyo (3 §), torkea tervey-

den vaarantaminen (5 §)
e terrorismirikokset (34 a luku)
¢ maahantuontiin ja maastavientiin liittyvista rikoksista (46 luku): sdannds-
telyrikos (1 §), torkea saanndstelyrikos (2 §).
Edella mainituissa tilanteissa otettuja biometrisia tietoja ei tule kayttaa kuin ver-
taamisen ajan, jonka jalkeen ne on valittomasti havitettdva. (Rikoslaki
19.12.1889/39; Ulkomaalaislaki 30.4.2004/301; Laki henkilGtietojen kasittelysta
poliisitoimessa 616/2019.)

Kasiteltaessa asioita koskien henkilon maahantuloa, maassa oleskelua tai
maasta 1ahtoa, poliisi voi luovuttaa henkildtietoja Rajavartiolaitokselle, Tullille, ul-
koministeriolle ja Suomen edustustolle, seka Migrille naiden lakisaateisten tehta-
vien suorittamiseksi. Luovutettuja henkilotietoja voidaan kayttaa myos joko hen-
kilollisyyden varmistamiseksi tai asiakirjan aitouden toteamiseksi. (Laki henkilo-

tietojen kasittelysta poliisitoimessa 616/2019.)


https://www.finlex.fi/fi/laki/ajantasa/1889/18890039001#L12
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4 TULEVAT MUUTOKSET

4.1 Kansalliset lainsaadantohankkeet

Rikollisuus kovenee ja digitalisaation myota yha useammin myos rikokset tapah-
tuvat verkossa. Rikoksentekijan ei tarvitse olla enaa edes samassa maassa uh-
rinsa kanssa. Rikosten ennalta estaminen, paljastaminen ja selvittdminen edel-
lyttavat tehokasta ja oikea-aikaista tiedonvaihtoa (lainvalvonta)viranomaisten va-
lilla. Rikollisten toimiessa valtionrajojen yli myos viranomaisten kyvykkyytta vas-
tata kansainvalisen tiedonvaihdon tarpeisiin tulee kehittaa. Vaikka rikostorjuntaa
kehitetdan EU:n tasolla, myos kansalliset rikostorjunnan kehittdmistoimet vaikut-
tavat Suomen rajojen yli koko Schengen-alueen turvallisuuteen. (Kansainvalinen

yhteisty6 n.d.; Sisaministerioé n.d.)

Vuonna 2018 julkaistussa POHAnN asettaman Rikostorjunnan tila -selvityshank-

keen loppuraportissa todetaan, etta

Liikkuvien rikollisten toimintaan voidaan puuttua tehokkaan rikos-
tiedustelun ja profiloinnin seka huolellisen tutkinnan keinoin ja kan-
sainvalisesti saatavaa rikostietoa ja matkustajatietoa reaaliaikaisesti
hydodyntamalla. Epailtyjen identiteetin selvittaminen ja henkildiden
tunnistaminen luo pohjan rikollisverkostojen havaitsemiselle ja niiden
toiminnan estamiselle. Rikostaustaa omaavia on syyta kaannyttaa
tehokkaasti Schengen-alueella liikkuvan rikollisuuden torjumiseksi.
(Kurenmaa 2018, 26.)

Kuten opinnaytetyon alaluvusta 3.2 Biometriikka lainsaadanndssa ilmenee, polii-
sin kaytossa on useita eri tietojarjestelmia, joissa kasitellaan biometrisia tietoja
erilaisin perustein. Tietoa on siis saatavilla, mutta kompastuskivena on se, ettei
kansalliset lait anna poliisille riittavan kattavia toimivaltuuksia hyddyntaa naita tie-

toja. Kurenmaa toteaa selvityshankkeen loppuraportissa lisaksi, etta

Laissa olisi myds hyva huomioida biometristen tunnisteiden kayttd
rikostorjunnassa. Nykyisin henkilon nimella ei ole juurikaan merki-
tysta sen sijaan biometriset tunnisteet kuten DNA, sormenjaljet ja
kuva, ja niiden automaattinen vertailu mahdollistavat paljon luotetta-
vamman tunnistamisen, jolloin myods oikeusturva ja oikeusvarmuus
lisdantyvat. (Kurenmaa 2018, 34.)
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Biometristen tietojen avulla voidaan tunnistaa henkilGita, jotka oleskelevat, syysta
tai toisesta, eri maissa eri henkil6tietoja kayttaen. Sormenijalkitietojen kattavam-
milla kaytto- ja vertailumahdollisuuksilla voitaisiin tehostaa vakavien rikosten tut-
kintaa. Biometristen tietojen kayttotarkoitussidonnaisuutta on siis tarkasteltava
kansallisella tasolla. Seuraavissa kappaleissa kaydaan lapi, mihin lakeihin koh-
distuu parhaillaan biometristen tietojen kasittelyyn liittyvia hankkeita. (Kurenmaa
2018, 26, 34; Sisaministerio n.d.)

Arviointi Schengenin saanndston noudattamisesta

Painetta muun muassa biometriikan kayton kehittamiselle tulee myos EU:n suun-
nalta, sillda Euroopan komissio arvioi sdannéllisin aikavalein, kuinka Schengen-
jasenmaat noudattavat Schengenin saanndstdéa. Suomessa arviointi toteutettiin
edellisen kerran kesakuussa 2023. Arvioinnissa todettiin, etta kansainvalista tur-
vallisuutta ja rikostorjuntaa voitaisiin parantaa esimerkiksi liittamalla sormenjaljet
useampiin eri SIS-jarjestelman kuulutusluokkien henkildita koskeviin kuulutuk-
siin, kuin mihin se on nykyisen kansallisen lainsdadannon puitteissa mahdollista.
Siihen liittyva hallituksen esitys kuvattu tarkemmin taman alaluvun alaotsikon
"Hallituksen esitys biometrisiin tietoihin liittyvan saantelyn muuttamiseksi” alla.
(Sisaministerid 2023a; Joukanen 2023.)

Hallituksen esitys laiksi EU:n jasenmaiden lainvalvontaviranomaisten vali-
sesta tietojenvaihdosta

Eduskunnalle syyskuussa 2024 annetun hallituksen esityksen taustalla on EU:n
tietojenvaihtodirektiivi ((EU) 2023/977), jonka tarkoituksena on varmistaa jasen-
maiden toimivaltaisten lainvalvontaviranomaisten valinen nopea, riittava ja asi-
aankuuluva tiedonvaihto rajat ylittavan rikollisuuden riittavan tehokkaaksi torju-
miseksi. (Suomessa toimivaltaisia lainvalvontaviranomaisia ovat poliisi, Tulli ja
Rajavartiolaitos.) Direktiivin vaatimukset on maara ottaa osaksi kansallista lain-
saadantoa 12.12.2024 mennessa. (Hallituksen esitys HE 139/2024 vp 2024.)

Tietojenvaihtodirektiivi edellyttaa, etta jasenmaat ottavat kayttoon keskitetyn sah-
kdisen asianhallintajarjestelman ja etta maaritetdan oletusarvoinen tiedonvaihto-
kanava jasenmaiden valiseen tiedonvaihtoon (Europolin SIENA-sovellus). Halli-
tuksen esityksen tavoitteena on maaritella direktiivin edellyttamat selkeat ja yh-
denmukaiset saannot jasenmaiden valilla kaytavaan tiedonvaihtoon, jota tehdaan
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rikosten ennalta estamiseksi ja paljastamiseksi. (Hallituksen esitys HE 139/2024
vp 2024.)

Tietojenvaihtodirektiivi sisaltaa lisdksi saatavuusperiaatteen, jonka mukaan ja-
senmaiden toimivaltaisille viranomaisille tai keskitetyille yhteyspisteille voidaan
antaa saatavilla olevat tiedot. Tieto voi olla mita tahansa, myos biometrisia tietoja,
kunhan se on merkityksellista rikostorjunnan kannalta. Tietoja voidaan luovuttaa
kuitenkin vain niiden rajojen mukaisesti, kuin mihin tietoihin lainvalvontaviran-
omaisella on rikosten ennalta estamiseen, paljastamiseen ja selvittamiseen liitty-
van toimivaltansa puitteissa kasittelyoikeus. Toisin sanoen, poliisi ei voi, aina-
kaan toistaiseksi, luovuttaa esimerkiksi passirekisterin biometrisia tietoja EU:n ja-
senmaiden toimivaltaisille lainvalvontaviranomaisille, koska voimassa oleva kan-
sallinen lainsaadanto ei salli poliisin kayttaa naita tietoja kansallisellakaan tasolla
lainvalvontatarkoituksessa. Tahan saattaa kuitenkin olla tulossa muutoksia, josta
tarkemmin seuraavan alaotsikon alla. Sen sijaan pakkokeinolain mukaan jo en-
tuudestaan kerattyja tietoja voidaan luovuttaa noudattaen tietojenvaihtodirektiivin

ja sen taytantéonpanolain edellytyksia. (Hallituksen esitys HE 139/2024 vp 2024.)

Hallituksen esitys biometrisiin tietoihin liittyvan saantelyn muuttamiseksi
Hallitus valmistelee esitysta, jonka tavoitteena on rikostorjunnan vahvistaminen
mahdollistamalla poliisin rekistereihin tallennettujen biometristen tietojen kasitte-
lyn myds muissa tarkoituksissa, kuin mita tarkoitusta varten tiedot on alun perin
keratty. Esitys on tarkoitus antaa eduskunnalle kevaalla 2025. Saadoésvalmistelu
SM048:00/2023.)

Jatkossakin biometristen tietojen kasittelyn edellytyksena on, etta tietoja kasitel-
taisiin vain siina laajuudessa kuin se on valttamatonta. Esitys koskee passi- ja
henkilokorttirekisteriin, seka ulkomaalaislain 131 § nojalla poliisin rekisteriin tal-
lennettujen biometristen tietojen kasittelyn laajentamista nykyisesta. Tarkoituk-
sena on parantaa biometriikan kayton edellytyksia lainvalvonnan ja rikostorjun-
nan tarkoituksissa ainakin kaikkein torkeimpien rikosten ennalta estamiseksi, pal-
jastamiseksi ja selvittdmiseksi. Lisaksi selvitetdan biometristen tietojen kayton
laajentamista SIS-poliisiyhteistyo-, rajatarkastus- ja palauttamisasetusten mukai-
sissa SIS-kuulutuksissa. (Sisaministerio 2023b; Saadosvalmistelu
SM048:00/2023.)
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Hallituksen esitys Prum Il -asetuksen edellytysten huomioimiseksi kansal-
lisessa lainsaadannodssa

Hallitus valmistelee esitysta, jonka tarkoituksena on huomioida kansallisessa
lainsaadannossa 25.4.2024 voimaan tulleen EU:n Prim |l -asetuksen edellytyk-
set. Prim |l -asetuksen tarkoituksena on sujuvoittaa jasenmaiden ja Europolin
valista automaattista tiedonhakua ja -vaihtoa edistaen siten rikosten ennalta es-
tamista, paljastamista ja tutkimista. Jatkossa jasenmaat voisivat tehda hakuja Eu-
ropolin tallentamiin kolmansien maiden kansalaisten biometrisiin tietoihin. Lisaksi
mahdollistettaisiin automaattisten hakujen teko kasvokuvia ja rikosrekisteritietoja
sisaltaviin kansallisiin rekistereihin. (Prim Il -asetus 2021; Saaddsvalmistelu
SM018:00/2024.)

Asetuksessa on myods ehdotettu Prim |l -reitittimen ja eurooppalaisen poliisire-
kisterihakemistojarjestelman, EPRISin (European Police Records Index System)
luomista. Tietoja ei ole tarkoitus kerata keskitettyyn jarjestelmaan, vaan jasen-
maiden kansalliset tietokannat olisivat yhteydessa reitittimeen, mutta eivat olisi
yhteydessa keskenaan. Osumaan liittyvat tiedot palautuisivat automaattisesti
siina laajuudessa, kuin kyselyn tehneen lainvalvontaviranomaisen tehtavanku-
van mukaan maaritetty kayttooikeus sen sallii. Talla hetkella ongelmana on, ettei
osumaan liittyvia henkilotietoja saada valttamatta ollenkaan tai tietojen saami-
sessa on merkittavia viiveitda. Ongelma johtuu siita, ettd jasenmaat luovuttavat
tietoa oman lainsaadantonsa mukaisesti. Yhteiset saannét ja osittain automati-
soitu tiedonvaihto vastaisivat edella mainittuun ongelmaan ja tehostaisivat mer-
kittavasti rikostorjuntaa EU:n alueella. Laajempi tietojenvaihto tehtaisiin edelleen
manuaalisesti, ihmisen suorittamana. EPRISta kaytettaisiin puolestaan rikosre-
kisteritietojenvaihtoon jasenmaiden valilla. (Prim Il -asetus 2021; Sadadosvalmis-
telu SM018:00/2024.)

4.2 Uudet tietojarjestelmat

EU:n virasto, eu-LISA, vastaa suurten IT-jarjestelmien operatiivisesta hallinnoin-

nista ja kehittdamisesta Schengen-alueen turvallisuuden varmistamiseksi ja kehit-

tamiseksi. Sen toimintaa saantelee EU:n asetus (EU) 2018/1726. Jasenmaiden
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yhteisten tietojarjestelmien tarkoitus on mahdollistaa muun muassa vapaa liikku-
vuus EU:n alueella unohtamatta yksilon oikeuksia ja tietosuojaa. Tietojarjestel-
makehitys pyritaan toteuttamaan niin, etta jarjestelmat ovat keskenaan yhteen-
sopivia, jotta tiedonvaihto olisi mahdollisimman tehokasta. Yhteisesti kaytossa
olevat ja keskenaan yhteensopivat jarjestelmat tukevat EU-alueen rikostorjuntaa,
kun saatavilla oleva tieto on mahdollisimman laadukasta, kattavaa ja ajanta-

saista. (eu-LISA | Interoperability n.d.; eu-LISA | Legal Basis n.d.)

Talla hetkella kaytdssa olevia jarjestelmia ovat aiemmin esitellyt SIS-, VIS- ja Eu-
rodac-jarjestelmat. Biometristen tietojen kasittelyn kannalta olennaisia, kehitteilla
olevia, jarjestelmia ovat puolestaan oikeudellista tiedonvaihtoa edistava ECRIS-
TCN ja rajaturvallisuutta parantava EES, joista tarkemmin seuraavissa alalu-
vuissa. Lisaksi kehitteillda on, Schengen-alueen turvallisuutta ja SIS-jarjestelman
toimintaa tukeva, ETIAS, jonka kayttda saatelee ETIAS-asetus. ETIAS-jarjestel-
man kayttoonoton jalkeen viisumipakosta vapautettujen kolmannen maan kansa-
laisten on haettava sahkoisesti ja ennakkoon ETIAS-matkustuslupa ennen
Schengen-alueelle saapumista (eu-LISA | ETIAS n.d.). ETIAS-jarjestelman tar-
koituksena on EESin tavoin laittoman maahanmuuton, terrorismin ja muiden va-
kavien rikosten torjunta (ETIAS-asetus 2018). Edella mainittujen lisaksi kehitteilla
on myods e-CODEX jasenmaiden oikeusviranomaisten valisen tiedonvaihdon te-
hostamiseksi. (eu-LISA | Large-Scale IT Systems n.d.; eu-LISA | Who We Are
n.d.)

Marraskuussa 2024 saatavilla olevan tiedon mukaan ainakin EES- ja ETIAS-jar-
jestelmien kayttdonotto tapahtuisi vuoden 2025 aikana niin, ettd ETIAS otetaan
kayttéon kuusi kuukautta EESin kayttoonoton jalkeen (EU | EES 2024; EU |
ETIAS 2024.). Jarjestelmat tulevat olemaan yhteensopivia siten, etta VISin kautta
voidaan katsoa EESin tietoja ja EESista puolestaan voidaan tehda hakuja ETIAS-

jarjestelman tietoihin (EES-asetus 2017).

Henkilén hakiessa ETIAS-matkustuslupaa, jarjestelma tarkistaa automaattisesti,
I6ytyvatkd annetut henkildtiedot seuraavista jarjestelmista: ETIAS, SIS, VIS, Eu-
rodac, ECRIS-TCN, EES, Europolin tiedot, sekd INTERPOLin SLTD- ja TDAWN-
tietokannat. Europolin tiedoilla tarkoitetaan Europol-asetuksen 18 artiklan 2 koh-
dan a alakohdan mukaan Europolin kasittelemia henkilotietoja, josta tarkemmin
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opinnaytetyon sivulla 30. INTERPOLin SLTD-tietokantaan on keratty kadon-
neeksi tai varastetuksi ilmoitetut tai mitatoidyt matkustusasiakirjat ja TDAWN-tie-
tokantaan matkustusasiakirjat, jotka on liitetty johonkin INTERPOL-kuulutuk-
seen. Mikali jarjestelma 10ytaa osuman, se siirtyy ETIAS-keskusyksikon manuaa-
liseen kasittelyyn henkilotietojen vastaavuuden varmistamiseksi ja tarvittavia jat-
kotoimenpiteita varten. Vaikka ETIAS-jarjestelmaan ei kerata biometrisia tietoja,
kerataan sinne henkilon itsensa ilmoittamien (ja paikkansapitavaksi vakuutta-
miensa) henkilotietojen lisaksi IP-osoite, josta hakemus on jatetty. IP-osoite on
myads tunnistetieto, jonka avulla luonnollinen henkild voidaan tunnistaa (Tietosuo-
javaltuutetun toimisto n.d.c.). (ETIAS-asetus 2018.)

4.21 ECRIS-TCN

ECRIS-TCN-asetus ja ECRIS-TCN-direktiivi edellyttavat sormenjalkien ottami-
sen EU:n jasenmaissa rikoksesta tuomituilta kolmannen maan kansalaisilta, kan-
salaisuudettomilta tai henkilGilta, joiden kansalaisuus ei ole tiedossa. EU:n jasen-
maiden valisen rikosrekisteritietojen vaihdon edistamisen ja tehostamisen tarkoi-
tuksena on rikosten ja terrorismin torjunta jasenmaiden alueella. Tieto kolmannen
maan kansalaisen mahdollisista aiemmista tuomioista saadaan eurooppalaisen
keskitetyn ECRIS-TCN-rikosrekisteritietojarjestelman (The European Criminal
Records Information System — Third Country Nationals) kautta, jotta rikosrekiste-
ritiedot voidaan pyytaa suoraan sielta maasta, missa henkildlla on aiempi tuomio.
(ECRIS-TCN-asetus 2019; ECRIS-TCN-direktiivi 2019; eu-LISA | ECRIS-TCN
n.d.)

ECRIS-TCN -jarjestelmaan tallennetaan henkilén biometristen tietojen osalta
kasvokuva, seka painamalla ja pyorayttamalla kaikista sormista otetut sormenjal-
jet. Kasvokuvaa saa kayttaa ainoastaan henkildllisyyden varmentamiseen, kun
jarjestelmasta on saatu osuma alfanumeerisen (esimerkiksi nimitiedot tai mat-
kustusasiakirjan tiedot) tai sormenjaljilla tehdyn haun seurauksena, jotta saadaan
tieto maista, joissa henkild on entuudestaan tuomittu. (ECRIS-TCN-asetus 2019;
ECRIS-TCN-direktiivi 2019.)
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Pakkokeinolaki mahdollistaa sormenjalkien ottamisen vahintaan kuuden kuukau-
den vankeusrangaistukseen tuomitulta kolmannen maan kansalaiselta, kansalai-
suudettomalta tai henkilolta, jonka kansalaisuus ei ole tiedossa, ellei niita ole jo
otettu rikoksen esitutkinnan aikana. Sormenjaljet voidaan ottaa myos vankeusai-
kana henkilon suorittaessa kyseisesta rikoksesta annettua tuomiota. Sormenjal-
jet tallennetaan poliisin henkilorekisteriin poliisin lakisaateisten tehtavien suorit-
tamiseksi, jotka on lueteltu alaluvussa 3.2.12 Pakkokeinolaki. ECRIS-TCS-ase-
tuksen mukaan sormenjaljet voidaan vaihtoehtoisesti ottaa jasenvaltion lainsaa-
dannon mukaisesti enimmilldan vahintaan 12 kuukauden vankeusrangaistuk-
seen tuomitulta kolmannen kansalaiselta. (Pakkokeinolaki 22.7.2011/806; EC-
RIS-TCN-asetus 2019.)

42.2 EES

EES-asetuksen mukaan biometriset tiedot, henkildllisyystiedot, seka matkustus-
asiakirjan tiedot voidaan ottaa (ja tallentaa yhteiseen CIR-henkildllisyystietova-
rantoon) kolmannen maan kansalaisilta, jotka vylittavat EES-jarjestelmaa
(Entry/Exit System) kayttavan jasenmaan rajan, henkildiden virheettéman tunnis-
tamisen helpottamiseksi. EESin kaytdn tarkoituksena on laittoman maahanmuu-
ton, terrorismin ja muiden vakavien rikosten ennalta estaminen, paljastaminen ja
tutkiminen jasenmaiden alueella. Sita voidaan kayttaa edella mainittujen rikosten
osalta henkildiden tunnistamiseen, kun kyseessa on rikokseen syyllistynyt, rikok-
sesta epailty tai rikoksen uhri. Edellytyksena kuitenkin on, ettd haku on tehty en-
sin kansallisiin tietokantoihin. EESia kaytetaan jasenmaiden alueella tapahtuvan
lyhytaikaisen oleskelun keston laskemiseen ja seuraamiseen, seka mahdollisen
paasyn epaamiseen liittyvien tietojen sailyttamiseen. Lyhytaikaisella oleskelulla
tarkoitetaan enintdan 90 paivan oleskelua 180 paivan ajanjaksolla. EESin kayt-
téonoton jalkeen oleskelutiedot ovat tallennettuna sahkoisesti, eika passeja tar-
vitse enaa leimata rajanylitystilanteessa (poikkeuksena Kypros ja Irlanti, jossa
passit leimataan manuaalisesti). (EES-asetus 2017; EU | What is the EES 2024;
eu-LISA | EES n.d.)
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EES-jarjestelmaan tallennetaan henkilon biometristen tietojen osalta kasvokuva,
seka oikean kaden etusormen, keskisormen, nimettoman ja pikkusormen sor-
menjaljet. Jos oikean kaden sormen puuttuvat, otetaan jaljet vasemman kaden
vastaavista sormista. Alle 12-vuotiailta ei oteta sormenjalkia. Jos taas kasvoku-
van resoluutio- ja laatuvaatimuksia ei voida noudattaa, kasvokuva voidaan poi-
mia matkustusasiakirjan sirusta. Edellytyksena on, etta sahkoisesti koneluetta-
van matkustusasiakirjan kasvokuvan vastaavuus asianomaisen henkilon reaali-
aikaiseen kasvokuvaan on todennettu sahkoisesti. Jos todentaminen kasvoku-
valla epaonnistuu, todentaminen tehdaan sormenjal;jilla ja painvastoin. Kolman-
nen maan kansalaisen biometrisia tietoja ei kuitenkaan tallenneta EESiin, jos ne
on jo tallennettu SIS-jarjestelmaan maahantulon ja maassa oleskelun epaamista

koskevaan (SlS-rajatarkastusasetuksen 24 artiklan mukaiseen) kuulutukseen.

Poikkeuksena henkilot, joiden katsotaan olevan uhka yleiselle jarjestykselle tai
sisaiselle turvallisuudelle: biometriset tiedot tallennetaan SIS-kuulutuksen lisaksi
EESiin. (EES-asetus 2017.)

EESiin tehdaan haku ensisijaisesti sormenijaljilla tai sormenjaljilla ja kasvokuvalla
ja vasta haun epaonnistuessa tai jos biometrisia tietoja ei ole kaytettavissa, haku
tehdaan aakkosnumeerisin tiedoin. Henkilollisyys selvitetaan todentamalla, kun
haku kohdistetaan tiettyyn, eli vaitettyyn, henkildllisyyteen (eli yksi yhteen -haku).
Vaihtoehtoisesti henkilollisyys maaritetaan tunnistamalla, kun haku kohdistetaan
useampaan henkildllisyyteen (eli yksi moneen -haku). Jos haku sormenijal;illa tai
sormenijaljilla ja kasvokuvalla ei palauta tietoja EESista, tehdaan haku VISiin ky-

seisen kolmannen maan kansalaisen tunnistamista varten. (EES-asetus 2017.)


https://eur-lex.europa.eu/legal-content/FI/TXT/?uri=CELEX%3A02018R1861-20210803
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5 POHDINTA

5.1 Yhteenveto

Biometriikan kayttoa poliisissa saantelee niin EU-asetukset kuin kansallinen lain-
saadanto. Henkilotietojen ja erityisten henkilotietojen kasittely pohjautuu tietosuo-
jaa kasitteleviin lakeihin. Lisaksi Suomi on tehnyt kansainvalisia sopimuksia, joi-
hin on kirjattu biometristen tietojen kasittelyn edellytyksia. Sopimuksia puolestaan
taydentavat kansalliset lait, jossa on kuvattu tarkemmin se, mita tietoja kerataan
ja missa tilanteissa kyseisia tietoja voidaan kayttaa. Tietojarjestelmia ja rekiste-
reitd, joihin biometrisia tietoja kerataan, on useita, eika niissa olevaa tietoa voida
valttamatta hyddyntaa keskenaan, jotta ei puututa yksilon perusoikeuksiin eli yk-
sityisyyden suojaan. Toisin sanoen, vaikka biometrisia tietoja olisi keratty, niita ei

voi aina kasitella lainvalvontatarkoituksissa.

Opinnaytetyon aineistosta ilmeni, etta talla hetkella olennaisin biometriikan kay-
tén mahdollisuuksiin liittyva ero Suomessa on Schengen-saanndston ja kansalli-
sen lainsaadannon valilla. Schengen-saannosto edellyttaa, ettd henkiloita koske-
viin SIS-kuulutuksiin, eli Schengen-etsintakuulutuksiin, lisattaisiin henkilon kas-
vokuva ja sormenjaljet aina, kun ne ovat saatavilla, toisin sanoen aina, kun sel-
laiset on otettu ja tallennettu johonkin kansalliseen rekisteriin. Rekisterinpidon pe-
rusperiaatteena kuitenkin on, ettei (biometrisia) tietoja kaytetd muuhun, kuin mita

tarkoitusta varten ne on keratty (Tietosuojavaltuutetun toimisto. n.d.b).

Kansallisia lakeja, joiden perusteella biometrisia tietoja kerataan, tulisi siis kehit-
taa edelleen mainiten, missa tilanteissa kyseisia tietoja voitaisiin kayttaa myos
tietyissa SIS-kuulutuksissa, jotta Suomessa voitaisiin toimia kattavammin Schen-
gen-saannoston edellyttamalla tavalla. Rikostorjunnan kehittdmiseksi poliisin re-
kistereihin tallennettujen biometristen tietojen kayttotarkoitussidonnaisuutta kay-
daan lapi parhaillaan. Hallitus valmistelee esitysta biometrisiin tietoihin liittyvan
saantelyn muuttamiseksi, jolla voidaan odottaa olevan vaikutuksia siihen, millai-
sissa tilanteissa passi- ja henkilokortti, seka ulkomaalaislain 131 § nojalla poliisin
rekisteriin tallennettuja biometrisia tietoja voitaisiin kasitella jatkossa (Saaddsval-
mistelu SM048:00/2023). Vaikka rikostorjunnan kehittdmistarpeet on tunnistettu
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toimeksiantajan lisaksi myoOs lainsaatajien keskuudessa, lainsaadannon kehitta-
minen on hidas prosessi, silla muutoksia suunniteltaessa tulee huomioida eri na-
kokulmia. Biometristen tietojen nykyista laajempi kaytto edistaisi turvallisuutta ja
rikostorjuntaa, joka toisaalta edistaa yksilon perus- ja ihmisoikeuksien toteutu-
mista ja toisaalta voi my6s puuttuu niihin, jos henkil6lla on rajatummat mahdolli-

suudet vaikuttaa erityisten henkilotietojensa kayttoon.

5.2 Tydssa onnistumisen arviointi

Opinnaytety6 toteutettiin hyvan tieteellisen kdytdnnén mukaisesti. Sen sisaltd on
luotettava ja eettinen, koska paaasiallisena aineistona toimi lainsaadantd. Ra-
porttia voidaan pitdd myos uskottavana, silla tekstin tuottamiseen hyddynnettiin
laajasti ja monipuolisesti niin kotimaisia kuin ulkomaisia lahteita. Lisaksi julkisen
opinnayteyon avulla voidaan jakaa poliisin toimialaan liittyvaa tietoa, joka on osa

viranomaisen laissa maaritettyja velvollisuuksia.

Opinnaytetyon alaluku 3.2 Biometriikka lainsdadanndssa toimii kokonaiskuvana
siita, mitka EU:n asetukset ja kansalliset lait saatelevat biometristen tietojen kayt-
téa Suomessa. Lisaksi siina kuvataan, mita biometrisia tietoja eri poliisin tai polii-
sin kaytossa oleviin jarjestelmiin tallennetaan ja missa poliisin lakisdateisissa teh-
tavissa kyseisia tietoja saa kayttaa. Tyon liite 1 toimii tiivistettyna kokonaiskuvana
edella mainituista tiedoista. Liite on toimitettu toimeksiantajalle myos excel-muo-
dossa, jotta sitd on helppo yllapitaa jatkossa lainsaadannon kehittyessa ja otet-
taessa kayttoon uusia tietojarjestelmia. Luvussa 4 Tulevat muutokset |api-
kaydaan kansalliseen lainsaadantoon ja kansainvalisiin tietojarjestelmiin liittyvia
erittain ajankohtaisia kehitysaskelia, silla tiedot perustuvat marraskuussa 2024
saatavilla olevaan tilannetietoon. Edella mainitut luvut vastaavat taysin siihen,

mitka oli asetettu opinnaytetyon tavoitteeksi tydn johdantoluvussa.

Kuten edella ilmenee, opinnaytetyon sisallon voidaan todeta vastaavan toimek-
siantajan tarpeeseen selvittaa ja luoda valtakunnallinen kokonaiskuva biometrii-
kan kaytodsta poliisissa. Erityisesti toimeksiantajalle erikseen toimitettu excel ja

meneillaan olevien biometristen tietojen kasittelyyn liittyvien lainsaadantéhank-
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keiden esittely ja koonti ovat omiaan tdydentamaan aiempia biometriikkaa kasit-
televia selvityksia. Opinnaytetyoraportti ja kehittamistehtava toteutettiin siina laa-
juudessa, kuin alun perin oli suunniteltu. Nain ollen myos opinnaytetyon tarkoitus
saavutettiin. Sekd POHAssa etta KRP:ssa voidaan hyddyntaa opinnaytetyota

suunniteltaessa ja kehitettaessa prosesseja rikostorjunnan tehostamiseksi.

5.3 Kehittamisehdotukset

Toimeksiantajalle toimitettua Excel-tiedoston sisaltoa tulisi tarkentaa tai paivittaa
sen jalkeen, kun tydssa esitellyt kansalliset lainsaadantohankkeet on saatu paa-
tokseen. Lisaksi tulee huomioida ECRIS-TCN- ja EES-jarjestelmien tuomat muu-
tokset biometristen tietojen keraamiseen ja kasittelyyn, kun eu-LISA vahvistaa

jarjestelmien kayttoonoton ajankohdan.

Talla hetkella kansallinen lainsaadanto ottaa kantaa lahinna siihen, mita biomet-
risia tietoja ja missa tilanteissa niita voidaan luovuttaa EU:n alueen lainvalvonta-
viranomaisten kesken. Poliisin kansainvalinen yhteistyo ei kuitenkaan rajoitu pel-
kastaan Euroopan alueelle, vaan Suomi on myds yksi INTERPOLIn 196 jasen-
maasta. SIS-kuulutusten lisdksi Suomella on mahdollisuus hyddyntaa erilaisia
INTERPOL-kuulutuksia esimerkiksi, kun epaillaan rikoksesta epaillyn oleilevan
tai pakoilevan Schengen-alueen ulkopuolella. SIS-kuulutusten lailla myds IN-
TERPOL-kuulutuksiin voidaan liittda biometrisia tietoja. Kasiteltaessa poliisin tal-
lentamien biometristen tietojen kayttotarkoituksia, kannattaisi huomioida myods
INTERPOLIn kanssa tehtava tiedonvaihto ja kuvata kayttémahdollisuudet tai -
rajoitukset selkeasti kansalliseen lainsaadantoon. INTERPOLin jasenmaihin kuu-
luu myos kolmansia maita, joten erityisesti biometristen tietojen luovutus ja luo-
vutuksen rajoitukset tulee punnita tarkasti. Arvioinnissa tulee kuitenkin huomi-
oida, ettd jasenmaaksi liittyessaan jokainen maa on sitoutunut noudattamaan IN-

TERPOLIn tiedonkasittelysaantéja (RPD-saanndt), joten myds Suomen pitaisi

voida luottaa tietoja luovuttaessaan, etta vastaanottava jasenmaa on varmista-
nut, ettd sen tietosuojan taso on riittdva tiedon vastaanottamiseksi ja kasittele-

miseksi. (INTERPOL n.d.; Kansainvalinen yhteistyo n.d.).


https://www.interpol.int/content/download/5694/file/26%20E%20RulesProcessingData_RPD_2023.pdf
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INTERPOL tarjoaa jasenmaiden kayttoon lisaksi erilaisia biometriikka-tyokaluja,
kuten lokakuussa 2023 kayttdonotetun Biometric Hubin. Se on tarkoitettu kaytet-
tavaksi erityisesti rajanylityspaikoilla, mutta myos poliisitehtavien ohessa henki-
I6n tunnistamiseksi, seka rikollisten ja terrorismista epailtyjen I0ytamiseksi. Bio-
metric Hubin kautta voidaan tehda haku INTERPOLIn tietokantoihin sormen- ja
kammenenjaljilla, seka kasvokuvalla. Jarjestelma tekee automaattisen vertailun
ja palauttaa vastauksen lahes valittomasti. Jos hakuun kaytetyt tiedot ovat lilan
huonolaatuiset automaattivertailun tekemiseksi, vertailun tekee ihminen, jolloin
tuloksen saa vasta viiveella. Haussa kaytettyja biometrisia tietoja ei tallenneta
INTERPOLIin rikostietokantoihin, eivatka ne nay muille jasenmaille ja tiedot, joihin
ei saada osumaa INTERPOLIn tietokannoista, poistetaan haun jalkeen. Kohda-
tessa rajanylityspaikalla, erityisesti Schengenin ulkorajalla, henkildn, jonka hen-
kilollisyys on epaselva, kannattaisi hyddyntaa myos INTERPOLin tietokannoista
mahdollisesti 16ytyva tieto oikeasta tai aiemmin kaytetysta henkildllisyydesta. (IN-
TERPOL 2023.)

5.4 Jatkotutkimusaiheet

Opinnaytetyon ulkopuolelle rajattiin vertailu, kuinka biometriikkaa kaytetaan Poh-
joismaiden poliisissa, jotta tyosta ei tulisi liian laaja. Kansallista lainsaadantoa ja
prosesseja suunniteltaessa voisi kartoittaa, eroaako esimerkiksi Ruotsin (EU:n ja
Schengenin jdsenmaa) tai Norjan (Ei-EU-maa, mutta kuuluu Schengeniin) bio-
metriikkaan liittyvat kaytanteet siitd, mikd Suomessa on mahdollista. Vertailun
perusteella voitaisiin 10ytaa niin sanottuja hyvia kaytanteita edistamaan poliisitoi-
mintaa Suomessa. Tutkimuksessa saatujen tietojen perusteella voitaisiin myds
valttaa mahdolliset sudenkuopat perustuen ulkomaisten kollegoiden kaytannon
kokemuksiin naiden toteuttaessa lakisaateisia tehtaviaan yhteisen Schengen-

alueen turvallisuuden yllapitamiseksi.

Lisaksi opinnaytetydossa koottua tietoa voisi taydentaa selvittamalla, kuinka
kauan eri perustein kerattyja biometrisia tietoja sailytetaan eri jarjestelmissa ja
rekistereissa. Voisi selvittaa, onko esimerkiksi kansallisessa lainsdadannossa tiu-
kemmat biometristen tietojen sailytysajat kuin EU:n asetukset edellyttavat. Tie-
donhallinta on yksinkertaisempaa ja helpompaa noudattaa, mikali kaytanteet ovat
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yhtenaiset edes EU:n asetuksen ja sita taydentavan kansallisen lainsaadannon
kesken. Erilaisia tietojarjestelmia ja rekistereita on useita, eika niiden sisaltamien
tietojen sailytysaikoja ole mahdollista harmonisoida, silla tietoja kerataan erilaisin

perustein ja erilaisia kayttotarkoituksia varten.

Kansallisella tasolla biometriikan kayttoa poliisissa voisi kehittaa myos koulutuk-
sellisesta nakokulmasta. Poliisilaitosten eri virkatehtavissa toimiville voisi lahet-
taa kyselyn, jossa kartoitetaan ymmarrysta, missa tilanteissa biometrisia tietoja
voi ja kannattaa keratq, jotta kansainvalisten tyokalujen tyokalupakki olisi mah-
dollisimman tehokkaasti ja laajasti kaytettavissa lainvalvontaviranomaisten eri
kayttotarpeissa. Lisaksi voisi selvittaa, kerataanko pakkokeinolain mukaiset hen-
kilotuntomerkit aina, kun mahdollista, vai jatetdankd ne ottamatta kyseisen ta-
pauksen vahapatoisyyden tai kiireen vuoksi, vaikka edellytykset tietojen tallenta-
miselle rekisteriin olisi olemassa. Se, ettei itse juuri kyseisella hetkella tarvitse
esimerkiksi SIS-kuulutusta asian selvittamiseksi, ei tarkoita, etteiko tarvetta hen-
kilon kansainvaliselle etsintakuuluttamiselle voisi tulla myéhemmin. Tai kuinka
moni huomioi, kuinka pitka aika henkilon edellisesta rekisterdinnista on, kannat-
taisiko, tuntomerkkien keraamisen edellytysten tayttyessa, kasvokuva paivittaa
tai tarkistetaanko, onko henkilolta otettu ollenkaan sormenjalkia, jos henkilo 10y-
tyy jo entuudestaan tuntomerkkirekisterista. Vaikka ei ole epailysta, etta poliisi
kayttaisi biometriikkaa toisin kuin laissa saadetaan, on mahdollista, etta biomet-
riikan kayttda voitaisiin tehostaa. Kyselysta saatujen, kaytannon kokemuksiin ja
tietotaitoon perustuvien lisatietojen ja palautteen perusteella voitaisiin luoda va-
hintaan raportti valtakunnalliseen intraan tai jopa poliisin biometrilkkan kyvykkyy-

den kehittamiseen tahtaava verkkokurssi.
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