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Taman opinnaytetyon tavoitteena oli kehittaa Ambit Oy:lle SMS-halytysjarjestelmd, jota yritys voi
soveltaa asiakkaidensa automaatiojarjestelmiin. SMS-halytysjarjestelman tehtadvana on havaita au-
tomaatiojarjestelmassa syntyneet halytystilanteet ja muuntaa halytystilanteisiin liittyvat halytysteks-
tit SMS-viesteiksi, jotka lahetetaan automaatiojarjestelmasta vastaavien operaattoreiden mobiili-
laitteisiin. Lisaksi SMS-halytysjarjestelman tulee pystya vastaanottamaan operaattoreilta kuittauk-
sia lahetetyistd SMS-halytyksista.

Opinnaytetyon teoriaosassa kaydaan lapi automaatiojarjestelman peruskomponentit, jotka liittyvat
erilaisten halytystilanteiden syntymiseen. Teoriaosa kasittelee myods miksi automaatiojarjestelmat
tarvitsevat halytysjarjestelmia toimiakseen ja milla tavalla halytysjarjestelmia voidaan toteuttaa au-
tomaatiojarjestelmassa. Teoriaosan lopussa kaydaan lapi TIA Portal -kehitysymparisto, jolla tama
opinnaytetyo toteutettiin. TIA Portal -osuus kéasittelee, miten se toimii, mité ohjelmointityokaluja se
tarjoaa ja miten sita kaytetaan kayttoliittyman luomiseen.

Opinnaytetyon toteutusosassa kaydaan lapi mista komponenteista SMS-halytysjarjestelma koos-
tuu ja miten ne konfiguroidaan, jotta jarjestelma kykenee lahettdmaan ja vastaanottamaan SMS-
viesteja. Toteutusosassa perehdytaan myds SMS-halytysjarjestelman ohjelmalohkoihin, jotka vas-
taavat SMS-halytysten ohjauksesta automaatiojarjestelman ja SMS-halytysjarjestelman valilla
seka Siemensin kirjastofunktioihin, jotka mahdollistavat yhteyden luonnin mobiiliverkkoon. Toteu-
tusosan lopussa kaydaan lapi SMS-halytysjarjestelman kayttoliittyma seka demonstroidaan jarjes-
telman toimintaa simuloiduilla halytyksilla.

Tyon tuloksena saatiin SMS-halytysjarjestelmd, joka kykenee lahettamaan SMS-halytyksia ope-
raattoreille, seka vastaanottamaan kuittauksia operaattoreilta. Tyon aikana luotu SMS-halytysjar-
jestelm@ sisaltda ohjelman, joka vastaa halytysten lahettamisesta ja kuittausten vastaanottami-
sesta ja kayttolittyman, jonka avulla operaattorit voivat olla vuorovaikutuksessa jérjestelman
kanssa. Ambit Oy voi hyddyntaa opinnaytetydn tuloksia tulevissa asiakasprojekteissaan.
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The purpose of this thesis was to develop an SMS alarm system for Ambit Oy which can be used
for their clients’ automation systems. The task of the SMS alarm system is to detect activated alarm
conditions of the automation system, transforming alarm texts related to activated alarms into SMS-
messages. This SMS message will be sent to operators that are responsible for the automation
system. Additionally, the SMS alarm system should be able to receive acknowledgements from the
aforementioned SMS alarms it has sent to the operators.

The theory section of this thesis covers basic components of the automation system that are related
to the development of different types of alarm conditions. The theory section also addresses why
an automation system would need alarm systems to work optimally and how alarm systems can be
implemented to automation systems. The end of the theory section examines TIA Portal develop-
ment environment which was used to develop the SMS alarm system. The section on TIA Portal
provides an overview of how it is used, what programming tools it offers and how to use it to create
a user interface.

The execution section details the hardware components utilized in the development of the SMS
alarm system, along with the configuration of each component to enable the system to send and
receive SMS messages. It also describes the program blocks responsible for managing the com-
munication between the automation system and the SMS alarm system, as well as the Siemens
library functions that allow connection to the mobile network. At the end of the execution section
the user interface is reviewed, alongside the functionality of the SMS alarm system is demonstrated
by using simulated alarms.

As a result of this thesis an SMS alarm system was created, capable of sending SMS-alarms to
operators and receiving acknowledgments from operators. The SMS alarm system developed dur-
ing this project contains a program responsible for sending alarms and receiving acknowledgments,
as well as a user interface that allows operators to interact with the system. Ambit Oy can utilize
the results of this thesis in their future projects.

Keywords: alarm system. SMS, TIA Portal, Siemens, programming, user interface development
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SANASTO

HMI

PLC

SMS

ubDT

Lyhenne sanoista Human Machine Interface, automaatiotekniikassa kay-
tetty termi kayttoliittymalle, joka pyorii esimerkiksi kosketuspaneelilla,

jonka avulla voi ohjata ja saataa automaatiojarjestelmaa.

Lyhenne sanoista Programmable Logic Controller, ohjelmoitava logiikka

on pieni tietokone, jota kaytetaan automaatiojarjestelman ohjauksessa.

Lyhenne sanoista Short Message Service, matkapuhelinten tekstiviesti-

jarjestelma.

Lyhenne sanoista User-Defined Data Type on kayttajan maarittdma tieto-
tyyppi, joka edustaa tietuetta ja koostuu useista eri tietotyypeista muodos-

tuvista komponenteista.



1 JOHDANTO

Nykypaivan nopeasti kehittyvissa automaatiojarjestelmissa prosessin reaaliaikainen seuranta ja
halytysjarjestelmat ovat kasvaneet merkittavaan rooliin, kun ajatellaan prosessin tehokkuutta, tur-
vallisuutta seka vakautta. Vaikka perinteiset paikallisesti toimivat halytysjarjestelmat ovatkin tehok-
kaita, niihin sisaltyy my0s rajoitteita halytysten saatavuuteen ja nain ollen myos halytysten huo-
maamiseen operaattoreilta. Teknologian kehittyessa sita tukevien jarjestelmien tulee kehittya tek-
nologian mukana. (1.) Tassa opinnaytety0ssa kasitellaan SMS-halytysjarjestelmasovelluksen ke-
hittamistad Siemensin automaatiojarjestelmiin Ambit Oy:n asiakkaille. Kyseessa on merkittava péi-
vitys, jossa hyodynnetaan SMS (Short Message Service, tekstiviesti) -tekniikkaa halytysten huo-

maamisen ja halytyksiin liittyvien toimenpiteiden parantamiseksi.

Projektin ensisijaisena ideana on puuttua paikallisten halytysjarjestelmien puutteisiin. Paikalliset
halytysjarjestelmat toimivat yleensa paikallispaneelin kautta automaatiojarjestelman lahettyvilla tai
valvomossa, joissa operaattori voi seurata prosessin reaaliaikaista tilaa. Tama jarjestely voi johtaa
siihen, etta kriittisiin tilanteisiin reagoidaan viiveella varsinkin, mikali operaattorit eivat ole paikalla.
SMS-halytysjarjestelman avulla halytykset voidaan lahettaa suoraan operaattoreiden mobiililaittei-
siin, jolloin tieto halytyksesta saavuttaa oikeat henkilot heidan sijainnistaan riippumatta. Tama on
erityisen hyddyllinen toiminto tilanteisiin, jotka vaativat kiireellisia toimintoja operaattoreilta. (2.) Tal-
laisia tilanteita voivat olla esimerkiksi toimilaitteen hajoaminen tai liian suuri mittauspoikkeama an-

tureilta.

Projektissa keskitytaan SMS-halytysjarjestelman integrointiin Siemens-automaatiojarjestelmiin.
Projektin toteutukseen kaytettiin Siemens S7 1215 DC/DC/DC ohjelmoitavaa logiikkaa, joka vastaa
automaatiojarjestelman prosessiparametrien valvonnasta ja halytysten kaynnistdmisesta, ja Sie-
mens SCALANCE M874-3 -teollisuusreititinta, joka vastaa havaittujen halytysten lahettamisesta
operaattoreiden mobiililaitteisiin seka kuittausten vastaanottamisesta operaattoreiden mobiililait-

teilta.

Projektin ohjelmistopuolella kaytetdadn Siemensin kirjastofunktioita SMS-halytysten hallintaan.
LSmsSR_SndSms -funktiota kaytetdadn SMS-halytysten lahettdmiseen ja LSmsSR_RcvSms -funk-
tiota halytysten kuittauksien vastaanottamiseen. Siemens on luonut kyseiset kirjastofunktiot erityi-
sesti kaytettavaksi SCALANCE M800 -sarjan teollisuusreitittimilla ja nama funktiot varmistavat
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SMS-halytysjarjestelman integroinnin jo olemassa olevaan Siemensin automaatiojarjestelmaan ja

mahdollistavat tehokkaan tiedonsiirron ja -vastaanoton. (3.)

Kehitysprosessin aikana kiinnitettiin huomiota erityisesti jarjestelman luotettavuuteen, vakauteen,
modulaarisuuteen ja kayttajaystavallisyyteen. Tuloksena syntynyt SMS-halytysjarjestelmasovellus
nopeuttaa automaatiojarjestelmassa tapahtuviin halytyksiin vastaamista operaattoreilta ja tarjoaa
lisdksi myds modulaarisen ratkaisun, jotta kyseinen halytysjarjestelmasovellus voidaan integroida

mahdollisimman mutkattomasti eri kayttokohteisiin.



2 AUTOMAATIOJARJESTELMIEN LAITTEISTO

Tassa luvussa kaydaan lapi automaatiotekniikan ohjausjarjestelmien tyypillisimpia komponentteja.
Automaatiojarjestelman laitteisto voidaan jakaa viiteen paaryhmaan. Nama paaryhmat ovat anturit,
toimilaitteet, ohjelmoitavat logiikat (PLC), ohjelmistot ja verkostot (4, s. 10). Seuraavissa luvuissa
kerrotaan taman tyon kannalta oleellisimmista ryhmista seka niiden roolista automaatiojarjestel-

missa.

2.1 Anturit

Anturit voidaan jakaa kahteen padryhmaan: analogiset ja binaariset anturit. Binaariset anturit ovat
naista kahdesta yksinkertaisempia toimintaperiaatteeltaan, koska niista saatava tieto perustuu kah-
teen vaihtoehtoon, tosi/epatosi, suljettu/avoin virtapiiri. (5.) Bindarisia antureita kaytetaankin taman
takia automaatiojarjestelmissa esimerkiksi havaitsemaan kappaleita (kappale havaittu/kappaletta
ei havaittu) tai havaitsemaan, onko jarjestelméan ohjaama sylinteri ulkona vai sisalla. Analogiset
anturit vuorostaan toimivat monimutkaisemmin, mutta tarjoavat enemman seka tarkempaa tietoa
ohjattavasta jarjestelmasta. Analogisista antureista saatava tieto perustuu virta- tai janniteviestei-
hin. Analogista tietoa ovat mm. analogiset lampétila-, paine- ja virtausmittaukset. (5.) Kaytannon
esimerkkina voidaan pitaa vaikkapa uunin sisalampaétilan mittausta vélilta 20-150 °C. Analoginen
anturi pystyy mittaamaan taman lampatilan ja lahettamaan tiedon mitatusta lampotilasta ohjelmoi-
tavalle logiikalle virtaviestin avulla, joka on esim. 4-20 mA. Tama virtaviesti on skaalattu lineaari-
sesti mitattavasta lampotilasta virtaviestiksi. Tassa esimerkissa 20 mA viesti tarkoittaisi 150 °C:n

lampatilaa ja 4 mA viesti puolestaan tarkoittaisi 20 °C:n [ampdtilaa.

2.2 Toimilaitteet

Ohjelmoitavalta logiikalta lahtevat ohjaussignaalit tarpeen vaatiessa vahvistetaan ja lahetetaan toi-
milaitteille. Taman signaalin perusteella toimilaitteet suorittavat halutun toimenpiteen prosessissa.
Nama toimenpiteet voivat olla esim. tiettyjen likesarjojen suorittaminen, kuten sylinterin ohjaami-
nen sisaan ja ulos, kaantdvarren ohjaus tai erilaiset mekaaniset, sahkdiset tai termiset tyétoimet.
(4, s. 79.) Tyypillisia toimilaitteita automaatiojarjestelmissa ovat erilaiset sylinterit, sahkomoottorit,

servomoottorit ja solenoidit.
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2.3 Ohjelmoitavat logiikat

Ohjelmoitava logiikka (PLC) on keskeinen osa useaa automaatiojarjestelméaa. Ohjelmoitavaa lo-
giikkaa voidaankin ajatella automaatiojarjestelman aivoina. Sen tuloihin (Al/DI) tyypillisesti kytke-
taan jarjestelméan tilaa havainnoivia analogisia/digitaalisia antureita, eli ns. "aistit”. Ohjelmoitavan
logiikan 1&ht6ihin (AO/DO) kytketaan jarjestelman ohjattavat toimilaitteet, kuten merkkilamput, re-
leet, magneettiventtiilit tai edellisessa luvussa mainitut sahkémoottorit. PLC:n muistiin voidaan kir-

joittaa ohjelma, joka valvoo automaatiojarjestelman tilaa reaaliaikaisesti. (6, s. 243.) (Kuva 1.)

PLC:t voidaan jakaa karkeasti kahteen alakategoriaan: integroituihin PLC:ihin ja modulaarisiin
PLC:ihin. Integroidut PLC:t sisaltavat vakiona CPU-moduulin, virtaldhteen ja vahintdan yhden si-
saanrakennetun 1/0-moduulin. Jotkin integroidut PLC:t sisaltavat myds laajennusliitantoja, joihin
voi kytked lisa-1/0O-moduuleja tehden naista osittain modulaarisia. Modulaarisissa PLC:issa CPU-
moduuli, virtalahde ja I/O-moduulit ovat kaikki erillisia komponentteja. Nama kaikki voidaan kytkea
yhteen tai ne voidaan kytkea samaan keskuskehikkoon. Jotkut laitevalmistajat myyvat CPU-mo-
duuleja, joissa on joitakin sisaanrakennettuja nopeita I/O-toimintoja modulaaristen jarjestelmien oh-

jausyksikdina, mika tekee naista osittain integroituja (7, s. 19).

Seuraavissa luvuissa esitellaan tarkemmin ohjelmoitavaan logiikkaan kuuluvia moduuleita.

2.3.1 CPU-moduuli

CPU-moduuli sisaltaa PLC:n keskustietokoneen ja sen muistin. Tama muisti pitaa sisallaan esioh-
jelmoidun ROM- eli lukumuistin, johon on tallennettuna PLC:n kayttojarjestelma, ajuriohjelmisto,
sovellusohjelmisto seké keskusmuisti (RAM), johon kéyttajan tekemét ohjelmat ja ndiden tydmuisti
tallennetaan. Ohjelmoitaville logiikoille on myds saatavilla erityyppisia tallentavia muisteja, joihin
kayttajan tekemat ohjelmat ja tiedot voidaan tallentaa tilanteita varten, jossa PLC:n virta katkeaa
joko odottamattomasti esim. oikosulun takia tai suunnitellusti esim. huoltotoimenpiteen takia. Tal-
I6in PLC:t4 ei tarvitse uudelleenohjelmoida joka kerta, kun se uudelleen kaynnistetdan. Tasta
syysta néppaimiston ja nayton kaltaiset oheislaitteet eivat kuulu jokaisen PLC:n vakio-osiin. (7, s.
20.)
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2.3.2 Keskuskehikko ja vayla

Jokaisen ohjelman skannausjakson aikana CPU-moduuli lukee ja kirjoittaa dataa I/0-moduuleilta.
CPU-moduuli on liitettyna jokaiseen yksittaiseen 1/0O-moduuliin rinnakkaisvaylan kautta. Joissakin
modulaarisissa jarjestelmissa vayla sijaitsee keskuskehikon takapaneelikortissa, jolloin kaikki PLC-
moduulit kytketdan keskuskehikon paikkoihin. Toinen yleinen tapa on kytkea I/0O-moduulit CPU-

moduulin kylkeen rinnakkain, jolloin vaylan johtimet yhdistyvat 1/O-moduulien kautta.

Vaylan tehtavana on siis toimia tiedonsiirtovalineend CPU-moduulin ja I/0-moduulien valilla. Kes-

kuskehikko on puolestaan tila, yleensa kaappi, joka pitaa sisallaan vaylan (7, s. 22).

2.3.3 Virtalahde

Virtalahteen tehtavana on muuntaa saatavilla oleva verkkovirta CPU- ja I/O-moduulien vaatimalle
tasolle. Suomessa saatava verkkojannite on 230 V:n 50 Hz vaihtojannitetta. Markkinoilla on saata-
vana virtalahteita myos muille tulojannitetasoille, esimerkiksi 24 V:n tasajannitteelle. Jotta voidaan
antaa tulojannite CPU-moduulille virtalahteen kautta, virtaldhde joko voidaan kytkea keskuskehi-
kossa sijaitsevaan vayladan CPU-moduulin viereen tai johdottaa CPU-moduuliin hyppylankojen
avulla suoraan tai riviliittimen kautta. Jotkin virtalahteet sisaltavat myos tehonmuunnospiirit, joilla
tuotetaan 24 V tasajannitetta ruuviliittimien kautta virtalahteessa. Tallaisten virtalahteiden teho riit-
taa vain muutamien 1/0-moduuleihin liitettyjen antureiden tai toimilaitteiden kayttoon. Suuremmat
ohjausjarjestelmat, joissa antureita ja toimilaitteita on litettyna enemman, vaativat lisavirtalahteiden
kayttoa. (7, s. 22.)

2.3.4 1/0-moduulit

1/0-moduulit eli tulo/ldhtémoduulit mahdollistavat PLC:n yhdistamisen antureihin ja toimilaitteisiin.
I/0-moduulit eristavat PLC:n sisdiset pienjannite- ja pienséhkosignaalit suurempitehoisista sahko-
piireista, joihin tyypillisimmat anturit ja toimilaitteet on kytketty. I/0-moduulit valitaan automaatiojar-
jestelmassa kaytettavien antureiden ja toimilaitteiden mukaan, ja niita voi liittda useita saman- tai
erityyppisia PLC:n vayliin. Laitevalmistajilta saatavat 1/0-moduulit toimivat tyypillisesti vain saman
laitevalmistajan CPU-moduulin kanssa, jolloin valtytd@n yhteensopivuusongelmilta. (7, s. 23-24.)

Tyypillisesti I/0-moduulit voidaan jakaa kahteen kategoriaan, jotka ovat:
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1. Digitaaliset 1/0-moduulit, joilla yhdistetaan PLC binaaritiedolla toimiviin antureihin ja toi-
milaitteisiin. Tallaisia antureita (DI, digitaalitulo) ja toimilaitteita (DO, digitaalilahtd) voivat
olla esimerkiksi liketunnistimet (liikettd havaittu / ei havaittu) tai 0-1-kytkimell& ohjattava
moottori (moottori paélle / moottori pois paalta). Tavallisesti jokaiseen digitaaliseen 1/0O-
moduuliin litetaan useampi digitaalinen anturi tai toimilaite, joilla on samantyyppiset sah-
koiset ominaisuudet.

2. Analogiset I/0-moduulit, joilla yhdistetaan PLC antureihin (Al, analogitulo), jotka toimit-
tavat PLC:lle tietoa virta- ja janniteviestien avulla, jotka vastaavat anturin mittaamaa arvoa
tai toimilaitteisiin (AO, analogilahto), joiden tehoa voidaan s&ataa analogilahdosta saata-
van virta- tai janniteviestin avulla. Yksittaiseen analogiseen 1/0-moduuliin on tyypillisesti
litettyna vahemman analogisia antureita tai toimilaitteita, joilla on samantyyppiset sahkoi-

set ominaisuudet, kuin digitaalisissa I/0-moduuleissa (7, s. 24).

Ohjelmointiyksikko (PC) valvomaan
jaltai muokkaamaan PLC:n ohjelmaa
tai tietoja

Verkkoliitdnta muihin ohjaimiin
«———+——>» (liitanta voi olla CPU-
moduulissa)

Tiedonsiirtoyhteys etalaitteisiin
(litanta voi olla CPU-moduulissa) Vaylalittimet lisa 1/0-
modduleille

[eNoNe]

CPU- DI-moduuli

maoduuli
— f—

> —®o o—1
—»o o—

DC-moduuli AOQ-moduuli

[ Virtalahde
-

Analogiset toimilaitteet (Esim.
servomoottorit, tagjuusmuuntajat)

Digitaaliset anturit 3 Digitaaliset toimilaitteet (Esim
(Esim. rajakytkimet, pneumaattiset venttilit
Iahestvmisanturith )

v
R
-k
=
il
I ‘ooo

Kuva 1. Vuokaavio PLC:std automaatiojérjestelméssé
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3  HALYTYSJARJESTELMAT AUTOMAATIOSSA

Automaatiotekniikassa halytysjarjestelman tehtavana on ilmoittaa automaatiojarjestelmasta vas-
taaville operaattoreille prosessissa tapahtuneista epanormaaleista muutoksista tai hairidista. Ope-
raattoreiden huomion kiinnittdmiseen halytyksiin voidaan kayttaa esimerkiksi merkkivaloja, sum-
mereita tai halytysnayttoja. Halytysten tulostaminen naytdlle, kuittaus ja poisto kuuluvat halytysjar-

jestelmien tyypillisiin toimintoihin. (8, s. 2.)

Halytysten avulla pidetaan huolta siité, ettd automaatiojarjestelman toiminnot pysyvat haluttujen
raja-arvojen sisalla ja iimoitetaan raja-arvoista poikkeavista tilanteista. Kun prosessimuuttuja siirtyy
sille asetetun raja-arvon ulkopuolelle, niin siita annetaan halytys ja useampi halytys annetaan tilan-
teissa, joissa prosessi siirtyy suunnittelemattomasti useamman muuttujan raja-arvojen ulkopuo-
lelle. Prosessi on tallaisissa tapauksissa potentiaalisesti vaarassa turvallisuusparametrien ja tuo-
tannollisten tavoitteiden osalta. Halytyksilla ilmaistaan naissa tilanteissa poikkeaman tai hairion
kohde, seka paikallistetaan se. Nain voidaan valttya hairion tai vaaratilanteen syntymiselta, etene-

miselta tai prosessin toiminnan muutokselta. (8, s. 9.)

Halytyksilla voidaan ilmoittaa automaatiojarjestelmasta vastaaville operaattoreille esimerkiksi jar-
jestelmassa tapahtuvista

— hairidista

— analogia- tai digitaaliviestin muutoksista

— toimimattomista tai hajonneista toimilaitteista

— viallisista tai hajonneista antureista

— ohjausjarjestelman toimimattomuudesta.
Halytyksilla voidaan ilmoittaa edella listattujen asioiden lisdksi myds erilaisia tilanteita ja tapahtu-
mia. Tallaisia ovat mm. jarjestelman normaalitilaan siirtymiset ja toivotut tapahtumat, kuten toimi-
laitteiden kaynnistymiset, venttiileiden avautumiset ja sulkeutumiset tai lukitusten paalla olo. Talloin
halytyksista kaytetaan termia ilmoitus. Halytyksista voidaan kayttaa myos termia varoitus silloin,
kun ne tapahtuvat ennen ei-toivottuja tapahtumia, kuvaavat epaonnistumisia kuten venttiili ei sul-

keutunut tai tietyn suureen ylarajahélytysté edeltava ylarajavaroitus. (8, s. 9-10.)
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Halytysten kuuluu nakya muun prosessitiedon yhteydessa, koska nain operaattori pystyy hyodyn-
tamaan halytystietoa mahdollisimman tehokkaasti. Halytysten iimenemisesta voidaan iimoittaa
operaattoreille monella eri tavalla viestin perillemenon varmistamiseksi. Kaytettavissa olevia haly-
tyslaitteita ovat mm. halytyssummerit, merkkivalot seka halytysnayttd monitorilla tai paikallispanee-
lila. (8, s. 11.) Nykypaivana halytysviestit voidaan saada perille myds ei-paikallisilla menetelmilla,
kuten SMS- ja sahkdpostiviesteilla, mikéli jarjestelmasta vastaavat operaattorit eivat ole jarjestel-

man lahelld halytysten syntyessa.

Halytysten kuittaus operaattoreilta on toimenpide, jolla passivoidaan halytyksen aaniefekti tai va-
loindikointi, joka on yleensa vilkkuminen. Kuittaamistoiminnolla varmistetaan, ettd operaattori on
havainnut halytyksen. (8, s. 14.) Paikallisten halytysten kuittaaminen tapahtuu tyypillisesti paina-
malla kuittaamiselle maaritettya kuittauspainiketta, joka sijaitsee paikallispaneelissa kayttoliitty-
méassa. SMS- ja sahkopostihalytykset puolestaan voidaan kuitata lahettamalla jarjestelmalle takai-
sin tietylla formaatilla oleva teksti- tai sdhkopostiviesti, jolloin jarjestelma osaa késitelléa operaatto-
rilta saadun viestin ja merkita halytyksen kuitatuksi. Operaattoreilta lahetettdvan kuittausviestin for-

maatti voi poiketa paljonkin eri SMS- ja sahkopostihalytysjarjestelmien valilla.

Pelkka halytysten kuittaaminen ei kuitenkaan poista halytyksia halytysjarjestelmasta, vaan halytyk-
set pysyvat halytysjarjestelman lokitiedoissa nakyvilla, kunnes halytysten aiheuttajat ovat palautu-
neet normaalitilaan, jonka jalkeen halytykset joko poistuvat automaattisesti tai operaattorit voivat

poistaa ne manuaalisesti.
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4 SIEMENS TIA PORTAL

TIA Portal on Siemensin kehittaméa ohjelmisto- ja tyokalupaketti, jossa on yhdistetty ja uudistettu
useita aiemmin olemassa olevia ohjelmistoja, kuten Simatic Step 7, Simatic WinCC ja Sinamics
Starter. Naita ymparistoja kaytetaan Siemensin ohjelmoitavien logiikoiden, HMI-paneeleiden ja taa-
juusmuuttajien ohjelmointiin, kehittamiseen ja konfigurointiin.

Simatic Step 7-ohjelmaa kaytetd@n Siemensin ohjelmoitavien logiikoiden ohjelmointiin, Simatic
WinCC soveltuu Siemens automaatiojarjestelmien kayttoliittymien suunnittelemiseen ja luomiseen
ja Sinamics Starter -ohjelmistoa kaytetdan ohjainten ja servokayttojen konfigurointiin, parametrien
asettamiseen ja ohjauksen kehittamiseen. (9.) Tassa luvussa kaydaan lapi tdman opinnaytetyon

kannalta keskeisimpia asioita TIA Portalista.

41  Nakymat

Ennen projektin luomista on hyva tutustua TIA Portal -ohjelmistoympariston nakymiin. TIA Portalia
voidaan kayttaa ja tarkastella kahdessa eri tilassa, jotka ovat seuraavat:
1. Portaalinakyma (Portal View)
¢ mahdollistaa nopean laitteiston valinnan
¢ helppo navigoida kaikissa kehitysalueissa
e helppo paasy diagnostiikka- ja verkkotyokaluihin
2. Projektinakyma (Project View)
e perinteisempi lohko- ja koodinakyma
o tarvitaan ohjelmoitavien logiikoiden (PLC) ohjelmointiin

o tarvitaan paasyyn kehittyneempiin asetusten valintoihin.

Portaalindkymé (kuva 2) on paljon yksinkertaisempi kuin projektinakyma. Taméa néakyma on tarkoi-

tettu korkeamman tason tehtaviin, kuten laitteiden lisdamiseen.
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Kuva 2. (10.) TIA Portalin portaalindkymé

Kuvassa 2 on numeroituna portaalinakyman paaalueet, jotka ovat seuraavat:
1. Paavalikko: Tama sisaltda TIA Portalin korkeimman tason alueet. Lahes kaikki kehitystyon
osa-alueet kuuluvat johonkin naist kategorioista.
2. Alavalikko: Taalla voidaan selata tarkemmin paavalikossa valitun kategorian toimintoja.
Paavalikossa valittu kategoria muuttaa alavalikon sisaltamat valinnat.
3. Toiminta-alue: Talla alueella tapahtuu vuorovaikutus valittujen prosessien kanssa, kuten

uuden projektin luominen tai PLC-ohjelmointilohkojen selaaminen.
Projektinakyma (kuva 3) on hieman sekalaisempi kuin portaalindkyma. Se ei ole yhta yksinkertai-

nen, ja valikot sek& nakymassa likkuminen voivat muuttua sen mukaan, mik& projektin osa on

tarkastelussa. (10, luku 1.1.)

17



Dvices

P “ﬂi‘

--------

e TR

I
| s=ppy | eonien

Kuva 3. (10.) TIA Portalin projektindkyméa

Kuvassa 3 on numeroituna projektinakyman viisi keskeisinta aluetta, jotka ovat seuraavat:

1. Projektipuu: Tassa ikkunassa voidaan navigoida laitteiden ja niihin liittyvien asioiden,
kuten ohjelmien valilla. Tassa ikkunassa projektiin voi myos lisata laitteita ja ohjelmia.

2. Paatoimita-alue: Tama on tarkoitettu TIA Portalissa suoritettaville tehtaville, kuten PLC-
ohjelmoinnille ja verkkokonfigurointien tekemiselle.

3. Tukityokalut: Tama ikkuna sisaltaa useita valilehtia, jotka sisaltavat erilaisia tyokaluja
suoritettavan toiminnan mukaan. lkkunassa nakyvat valilehdet vaihtuvat kaynnissa olevan
toiminnon mukaan.

4. Ominaisuudet, Info ja Diagnostiikka: Tama ikkuna muuttuu usein ja sisaltaa useam-
man vélilehden, joissa kaikissa on tietoa eri kategorioissa. Suunnittelu- ja kehitystyon ai-
kana tama ikkuna nayttaa tietoa esimerkiksi ohjelmoidun ohjelman kaantamisesta tai omi-
naisuudet, joilla voi maaritella erilaisia objekteja.

5. Yksityiskohtanakyma: Tassa ikkunassa on listattuna projektipuussa valitun objektin
aliobjektit. Tama ikkuna on myos kateva tapa tutkia muuttujia datalohkossa tai tagi- eli

tunnistelistassa iiman, etta niita taytyy avata erikseen.
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Projektinakyma on TIA Portalin nakymista se, jota ohjelmoijat kayttavat enemman. Vaikka portaa-
linakymassa on puolensa yksinkertaisuutensa takia, niin projektinakyma on pakollinen ja tarjoaa

lahes kaikki samat toiminnot kuin portaalinakymakin tarjoaa. (10, luku 1.1.)
4.2 Projektin luominen

Projektinakymassa TIA Portal olettaa, etta projekti on jo kaytettavissa, jotta mitaan projektiin liitty-
vaa voidaan nayttaa. Mikali projektia ei ole kaytettavissa, niin voidaan sellainen luoda painamalla
"New Project” -painiketta projektindkyman ylalaidassa olevassa tyokalupalkissa, joka on ympyroi-

tyna kuvassa 4.
Project Edit View Ir

3 K save project

Kuva 4. "New Project” -painike TIA Portalin ty6kalupalkissa

Kun "New Project” -painiketta on painettu, avautuu seuraavanlainen ikkuna (kuva 5).
Create a new project X

Project narne: |EsimerkkiFrojektil

Path: |D:'.'I'I;‘-._harjuituk5et |

|
Version: |’h"'|S |v|
|

Author: ||:|||i-|:uekka.tunrnaa|a

Comment: ~

Create 1 | Cancel

Kuva 5. Uuden projektin luonti-ikkuna

Avautuvasta ikkunasta voidaan valita projektin nimi, tallennuspaikka ja kirjoittaja seka kirjoittaa
kommentteja projektista (10, luku 1.2.).

4.3 Laitteen lisdaminen projektiin

Projektinakymassa laitteen, kuten PLCn lisddminen projektiin tapahtuu klikkaamalla projektipuusta
ylinta vaihtoehtoa "Add new device”, joka avaa laitekatalogin (kuva 6).
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|| Add new device H
Devices Device name:
n = =3
k| 2 | |
~ | ] EsimerkkiProjekti1 ~ [ Controllers Device:
___________ I Add new device » [l SimaTIC 57-1200
i Devices & networks » [ 5IMATIC 57-1500

» I Ungrouped devices Controllers » [ 5IMATIC Drive Controller

» 55 Securitysettings » [ simanc s7-200

» [ Crossdevice functions » [l simamc 57400

b (4§ Common data » [ SIMATIC ET200 CPU

» I—j]] Documentation settings D 4 '-_fl; Device proxy .

» rL_@ Languages & resources iz e | ‘

v [ 4 Version control interface HM Version: | |v‘
» [ Online access
v [ Card ReaderiUSE memory — Description:

PC systemns
Drives

v | Details view

MNarne

[w) Open device view OF ‘ | Cancel

Kuva 6. TIA Portalin projektipuu vasemmalla ja laitekatalogi oikealla

Kun haluttu laite, esim. PLC, on valittu ja nimetty, niin painamalla laitekatalogin alaosassa olevaa

"OK’-nappainta laite ilmestyy projektipuuhun (kuva 7).

Project tree m 4

Devices

* 7] EsimerkkiProjektil
E ~dd new device
iy Devices & netwarks
~ [ EsimerkkiPLC [CPU 1215CDC/D... |
[l Device configuration
4| online & diagnostics

» |5 Program blocks
¥ [% Technology objects
4 External source files
» [ PLCtags

¢ [ PLC data types
» [z Watch and force tables
» &) Online backups

¢ [ Device proxy data

Boe Frogram info

E] PLCalarm text lists
[7§ Local modules

-

Kuva 7. Projektipuu, johon on lisétty uusi PLC laajennetussa ndkyméssa

Mikali uusi laite avataan laajennetussa nakymassa, niin avautuu pudotusvalikko, jossa kaikki lait-

teeseen liittyvat aliobjektit nakyvat. (10, luku 1.2.)
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4.4 Laitteiden konfigurointi

Jokainen laite, joka lisatdan TIA Portaliin, vaatii jonkinlaista perustason konfigurointia, kuten IP-
osoitteen méaarittdmista tai laajennusmoduulien lisaamista. Laitekonfiguraatioon paasee paina-
malla projektipuussa oikealla hiirinappaimelld konfiguroitavaa laitetta ja valitsemalla avautuvasta

pudotusvalikosta vaihtoehdon "Properties”, joka avaa konfigurointi-ikkunan (kuva 8).

EsimerkkiPLC [CPU 1215C DUDUDC]

General ” 10 tags ” System constants " Texts
General g
PROFIMET interface
DI 14/DQ 10
Al2IAQ 2

High speed counters (HSC)
Pulse generators (FTO/PWM) Mame: |E5imerkkiPLC ‘

Project information

v v v v v

Startup Author: |o||irpekka.tuomaa|a ‘
Cycle
Communication load

Comment: ~

Systern and clock memory

-

Web server

Time of day

Protection slot: [1 |

Connection resources Rack: |0 |

Overview of addresses

Catalog information

short designation: | CPU 1215C DOIDCIDC | [«]

0K 1 | Cancel |

Kuva 8. PLC:n konfigurointi-ikkuna TIA Portalissa

Konfigurointiasetuksiin padsee myds valitsemalla projektipuusta vaihtoehdon "Devices & net-
works”, tama avaa ikkunan, jossa nakyy kaikki projektiin maaritetyt laitteet ja niiden valiset yhteydet.
Valitsemalla halutun laitteen tasta ikkunasta, konfigurointiasetukset avautuvat Ominaisuudet, Info
ja Diagnostiikka -ikkunaan (kuva 9). (10, luku 1.2.)

Properties L]
EsimerkkiPLC
CPU 1215C & Properties |74} Info @) | % Diagnostics
J General " 10 tags H System constants " Texts |
» General [l -
General =

» PROFINET interface

» DI 14iDQ 10

b AI2IAQ 2

» High speed counters (HSC)
» Pulse generators (FTOIPWM) Name: |EsimerkkiPLC |
SNy Author:
cycle

Communication load
System and clock memaory
Web server

Project information

clli-pekka.tucmasla |

Comment: ~

Time of day

Overview ofaddresses

Catalog information

Short designation: [CPU 1215C DUDODC ] [«

Kuva 9. Konfigurointiasetukset avattuna "Devices & networks" -ikkunassa
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4.5 PLC ohjelmointi ja ohjelmointikielet

Ohjelmoitavia logiikoita pystyy ohjelmoimaan useilla eri kielilla, ja logiikoiden valmistajilla on hie-
man toisistaan poikkeavia versioita naista kielista. Kun Siemensin logiikoita ohjelmoidaan TIA Por-
talissa, on valittavissa useita eri kielia. (10, luku 4.1.) Seuraavissa luvuissa esitellaan tarkemmin

yleisimmat TIA Portalissa kaytettavat ohjelmointikielet.

4.51 Tikapuulogiikka (Ladder Logic, LAD)

Tikapuulogiikka (kuva 10) on graafinen ohjelmointikieli, joka perustuu sahkaisiin symboleihin, kuten

keloihin ja koskettimiin sek& kaskylohkoihin.

*  Network 1: Hihnakuljettimen ohjaus

%Q0.0
“Hihna kuljetin
0.1 w0.4 paslle”
“Kappale alussa”® "START SR

:/: R1

*  Network 2: Avaa pysdytin

4o 2
“Kappale %Q0.1

keskelld” "Avaa pysdytin®

1 | e —

KUVA 10. Hihnakuljettimen ohjausohjelma ohjelmoituna tikapuulogiikalla

Kaytettavissa on useita erityyppisia kosketin- ja kelasymboleja. Koskettimet lukevat dataa ja kelat

kirjoittavat dataa. Naiden toimintatapa on riippuvainen siita, miten niihin liitetty data kayttaytyy.

Tikapuulogiikka on kaytetyin ohjelmoitavien logiikoiden ohjelmointikieli. Sita suositaan siksi, koska
tikapuuohjelman lukeminen muistuttaa sahkdpiirrosten lukemista. Ajatus koskettimien avautumi-
sesta tai sulkeutumisesta, jotta logiikka saadaan kulkemaan keloille lahtdjen aktivoimista varten,

on hyvin samanlaista kuin relekeskusten johdotus.

Tikapuulogiikka on yksi helpoiten opittavista ohjelmointikielisté ja mahdollisesti parhaiten dokumen-
toitu. Se soveltuu parhaiten Boolen logiikkaan, mutta silléd voidaan myds ohjelmoida kokonaisia
jarjestelmid, koska yhdella kielella ohjelmointi helpottaa yllapitoa. (10, luku 4.1.)
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4.5.2 Lohkokaavio (Function Block Diagram, FBD)

TIA Portal -kehitysymparistdssa lohkokaaviot sivutetaan usein tikapuulogiikan suosimisen takia. Se
on hyvin samantyyppinen kieli kuin tikapuulogiikka, koska ohjelman toiminnot on jaettu verkkoihin
ja siina on samanlainen vasemmalta oikealle kulkeva ohjelman suoritusjarjestys kuin tikapuulogii-
kassakin. Toisin kuin tikapuulogiikassa, jossa on kosketin- ja kelasymboleja, lohkokaavio-ohjelmat
koostuvat lohkoista, joissa lohkon edustama toiminto iimoitetaan lohkon ylaosassa. (10, luku 4.1.)

Kuvassa 11 on ohjelmoituna kuvan 10 ohjelma lohkokaaviolla.

hd Network 1: Hihnakuljettimen chjaus

&

Q0.0
01 "Hihnakuljetin
"Kappale alussa” == palle”
04 SR
"START — =& —
W03
"Kappale
lopussa” —o g1 qQ—

*  Network 2: Avaa pysdytin

w001
“Avaa pysdytin®

W0 2
“Kappale
keskelld” — —

KUVA 11. Hihnakuljettimen ohjausohjelma ohjelmoituna lohkokaavioilla

Vaikka lohkokaavio-ohjelmointi on graafinen niin kuin tikapuulogiikkakin, sen ulkoasu on hyvin eri-
lainen. Kukin lohko kuvaa toimintoa ja toimii samoin kuin ohjelmalohko, jossa vasemmalla on tulot
ja oikealla [ahdot. Kaskyja kaytetaan arvojen asettamiseen, kun taas AND- ja OR-lohkoja kaytetaan

signaalin tilan maarittamiseen. (10, luku 4.1.)

4.5.3 Structured Control Language (SCL)

SCL (kuva 12) on monipuolinen tekstipohjainen ohjelmointikieli. SCL vaatii myds enemman opet-

telua, koska se sisaltaa laajemman késkykannan ja syntakseja, jotka pitaa hallita.
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1 /7 5ilmukassa lasketaan kokonaislukujoukon parilliset arvot yhteen, mikali parillisen luvun arvo on alle 100

Z[HFOR #1 := 1 TO 10 DO

3 IF (#Taulukko[#i] MOD 2 = 0) BND (#Taulukko[#i] < 100) THEN
- #parillistenSumma := #parillistenSumma + #Taulukko[#i]:
5 END_IF;

& | END_FOR;

& J/Tallenna parillisten lukujen summa maistiin

4 $MW0 := #parillistenSumma;

KUVA 12. TIA Portalin SCL-kielella toteutettu laskuohjelma

SCL:ssa hyodynnetaan laajasti kaskyja, joita ei ole saatavilla muissa kielissa, kuten IF-lause tai
FOR-silmukka. Nama lisakaskyt mahdollistavat monimutkaisen tai toistuvan logiikan toteuttamisen

paljon helpommin kuin esimerkiksi lohkokaavio- tai tikapuuohjelmoinnilla.

SCL sopii parhaiten pieniin toimintoihin, joissa kasitellddn matemaattisia laskuja tai itsedan toista-
vaa logiikkaa, mutta yleensé sité voi kayttaa melkein kaikkeen. SCL:n suosio johtuu myds sen
modulaarisuudesta. SCL-kielelld kirjoitettu ohjelma on helppo siirtaa ohjelmointiymparistosta toi-

seen, koska se on pelkkaa tekstia. (10, luku 4.1.)

4.6  HMI kehitysymparisto

Tassa luvussa kaydaan lapi TIA Portalin visualisointipuolta, eli kayttoliityman (HMI) luomista ja
miten tietoa voidaan siirtdd HMI:n ja siihen liittyvan PLC:n valilla. HMI:t ovat tarke& osa projektin
kokonaisuutta, koska niiden avulla ihmiset voivat olla vuorovaikutuksessa automaatiojarjestelman
kanssa. (10, luku 9.1.)

4.6.1 HMI-paneelin lisadaminen

Kayttoliittyman kehittdminen aloitetaan lisaamalla projektin HMI-paneeli. HMI-paneeli lisataan
PLC:n tavoin projektipuun "Add new device” -valinnasta ja valitaan avautuvan laitekatalogin (kuva
13) vasemmalta puolelta "HMI”, jonka jélkeen valitaan paneelin tyyppi, ndytdn koko ja versio. Pa-
neelin version valitsemisessa tulee huomioida, etta version tulee olla sama siihen liitettdvan PLC:n
version kanssa. Esim. mikali kaytossa on TIA Portal V17 -versiolla luotu PLC, niin valitaan paneelin
versioksi V17.0.0.0.
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Add new device X
Device name:
|E5imerkkiF‘anee|\
vTj HMI Device:
» [ 5IMATIC Basic Panel
~ [ 5IMATIC Comfart Panel
3 a” pic
Controllers b (g} 4" Display
» [ 7" Display
» [ 9" Displ
B B TP1200 Comfort
~ [0} 12" Display
D ~ [ TP1200 Comfort
] 6AV2 124-0MCO1-0AX0 Article no.: | 6AV2 124-0MCO1-DAX0 |
I
HMI » |} TP1200 Comfort Portrait Version: 17.0.00 -
— v [ TP1200 Comiort FRO
—— » [5 kP1200 Comfort Description:
4 T:' TP1200 Comfort INOX PCT 12.1" TFTdisplay. 1280 x 800 pixels, 16M colors;
» rijP1200 Comfort INOX PCT Touch screen; 1 x MPIPROFIBUS DP, 1 x
—= — : PROFIMETIndustrial Ethernet interface with MRP
b |01 15" Display and RTIRT support (2 Ports); 2 x Multimedia card
PC systems » EI 19" Display slot; 3 x USB

KUVA 13. TIA Portalin laitekatalogin HMI-paneeleiden valintaikkuna

Kun sopiva paneeli on valittu projektiin, se iimestyy projektipuuhun ja sita painamalla avautuu pa-

neeliin liittyvat aliobjektit (kuva 14).

A E EsimerkkiPaneeli [TP1200 Comfort]
[ pevice configuration
%/ Online & diagnostics
1 Runtime settings

screens

&M

Screen management
L HMI tags

¥24 Connections

E4 HMIi alarms

o Recipes

U Historical data

[&] scripts

5] Scheduled tasks

C] Cycles

_I—'E]]] Reports

4] Text and graphic lists
§39 Useradministration

KUVA 14. HMI-paneelin aliobjektit

-

-

-

Naista aliobjekteista tarkeimpia ovat:
o Screens: Taalla luodaan kayttoliittyman visuaaliset elementit, jotka loppupéaéan kayttaja na-
kee HMI-paneelin kautta.
e HMI tags: Nama toimivat rajapintana PLC:lle, jotta dataa voidaan kirjoittaa ja lukea HMI:n
ja PLC:n valilla.
e Connections: Namé ovat yhteysasetuksia, joissa maaritellaén esim. laitteen IP-osoitteet

ja muut protokollat, jotka mahdollistavat HMI:n yhteyden muihin projektin laitteisiin.
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¢ Runtime settings: Ajonaikaiset asetukset antavat ohjelmoijalle mahdollisuuden maarittaa
kayttoliittyman toiminnan ja kayttokokemuksen, kun projekti on ladattu laitteistolle ja pro-
jektin ajo on aktiivinen.
Naiden aliobjektien kokonaisuutta kaytetdan HMI:n konfigurointiin. (10, luku 9.2.)

4.6.2 HMI-kehitysympariston yleiskatsaus

HMI muodostuu useammasta eri osa-alueesta, joten sen keskeiset piirteet seka tyokalut, joita sen

suunnitteluun ja rakentamiseen on Tia Portilassa tarjolla, on hyva ymmartaa.

Ajonaikaisissa asetuksissa (Runtime settings) (kuva 15) konfiguroidaan, miten HMI kayttaytyy, kun

se on ladattu laitteistoon (10, luku 9.3).

EsimerkkiProjekti1 » EsimerkkiPaneeli [TP1200 Comfort] » Runtime settings

General L
General

Sen
Screens Screen
Keyboard

S - Startscreen: |Ruut screen |j||
Good Manufacturing Practice
Alarms Default template: | [Elm
User administration Default style of the project: [+
Language & font Style of the HMI device: |WinCC Dark EIR
OFC settings

Adapt font size to device size: [
Tag settings

Screen resclution: | 280x800 |'|

Color gt
Lock task switching: [ ]
Load names -

Identification

Project ID:

Historical data

Logging language: | Startup language |'|

KUVA 15. HMI:n ajonaikaiset asetusten yleisasetukset TIA Portalissa

Ajonaikaisissa asetuksissa voidaan méaarittaa esimerkiksi kayttoliittyman aloitusnayttd, oletusmalli,

HMI-laitteen tyyli ja muuta yleista yleisasetuksissa (General).

Ajonaikaset asetukset sisaltavat myds muita hyddyllisia osioita, jotka ovat listattuna vasemmalla
asetusikkunassa. Tassa esitellddn muutama naista tarkemmin:
o Halytykset (Alarms): Taalla voidaan muokata halytysten vakioteksteja ja muita halytyksiin

littyvia asetuksia.
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o Kieli & fontti (Language & font): Taalla voidaan maaritelld projektin ajonaikaiset kielet.
Kielet kuitenkin maaritella@n Kieli ja resurssit (Languages & resources) -objektissa projek-
tipuussa ja ovat koko projektin laajuisia.

¢ Tallennusjarjestelma (Storage system): Taalla voidaan méaarittad, minne tiedot tallen-
netaan esim. USB-muistitikulle tai SD-muistikortille ja mita tallennusvalinetta kaytetaan
projektin tunnisteiden ja halytysten kirjaamiseen.

o Tagi asetukset (Tag settings): Nailla asetuksilla maaritetaan, miten HMI synkronoi pro-
jektin tagit siihen litetyn PLC:n kanssa.

Nama asetukset jatetaan tyypillisesti oletusasetuksiksi, mutta joissakin projekteissa on tarpeen
muokata niita. (10, luku 9.2.)

Naytto (Screen) on visuaalinen alue, joka sisaltaa erilaisia elementteja, jotka nakyvat loppupaan
kayttajalle fyysisessa HMI-laitteessa esim. paneelissa. HMI voi koostua useasta eri ndytosta, jotka
sisaltavat projektin eri alueita tai osia ja niiden valilla liikkuminen vaatii navigointimenetelmia. (10,
luku 9.2.)

Jotta HMI voidaan kaantaa oikein TIA Portalissa, taytyy olla lisattyna vahintaan yksi naytto, joka
toimii aloitusnayttona. Aloitusnayttd on ensimmainen naytto, joka avautuu, kun HMI kaynnistyy ja
se on merkitty TIA Portalin projektipuussa pienella vihrealla nuolella (kuva 16).
= h Screens

B Add new screen

F | Aloitus nayttd

[] screen_2

Kuva 16. HMI-néytét TIA Portalin projektipuussa

Aloitusnayttoa voidaan kayttad navigointiin projektin muiden nayttojen valilla tai se voi sisaltaa ik-

kunoita, joissa nakyy muita nayttoja. (10, luku 9.2.)
Kun haluttu nayttd avataan tuplaklikkaamalla sita projektipuussa, niin avautuu uusi ikkuna, joka

sisaltad nayton ja siihen liittyvat tydkalut (Toolbox), jotka sijaitsevat ikkunan oikeassa laidassa
(kuva 17).
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EsimerkkiProjekti1 » EsimerkkiPaneeli [TP1200 Comfort] » Screens » Aloitusndyttd

Kuva 17. Néytén kehitysty6kalu TIA Portalissa

Tyokalut sisaltavat kaikki tarvittavat elementit, joilla voidaan rakentaa visuaalinen kayttoliittyma va-
litulle naytolle. Tydkalut on jaettu eri kategorioihin, jotka sisaltavat niin peruselementit kuin myos

alykkaat komponentit ja ohjaukset seka Siemensin omat grafiikat ja pienoisohjelmat. (10, luku 9.2.)

4.6.3 Nayton visualisointi ja ohjaus

Esimerkkina nayton visualisoinnista voidaan kayttaa yksinkertaista painonapilla toimivaa lamppua.

Ensimmaisena luodaan tikapuulogiikalla ohjelma painonapin ja lampun ohjaamiselle (kuva 17).

“d0 0 W00
"Mappi® "Valo®
| 1 { 1
11 LI
%00
“HMI_Mappi®
1 1
11

Kuva 18. Lampun ohjausohjelma

Ohjelma toimii niin, ettd kun kayttdja painaa joko fyysisesté tai HMI-paneelissa sijaitsevasta na-

pista, niin HMI-ikkunassa sijaitseva lamppu syttyy ja napin vapautuessa lamppu sammuu.
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Seuraavaksi avataan nayton kehitystyokalu ja siirretaan tarvittavat elementit tydkaluista naytolle
(kuva 19). Halutut elementit saadaan naytélle raahaamalla ne tydkaluista ja pudottamalla ne néyt-

toikkunaan.

e ‘ Basic objects

/S A d @ H AL

~ ‘ Elements
e w7 95

L)
/

PR

Kuva 19. Lampun ohjausohjelman néytén elementit néyttoikkunassa

Tahan ohjelmaan tarvitaan vain kaksi elementtia: ympyra, jota kaytetaan indikoimaan lamppua ja

painonappi, jota painettaessa lamppu syttyy ja vapauttamalla napin lamppu sammuu.

Kun elementit ovat naytolla, taytyy niihin maaritella toiminnot ja liittda niihin liittyvat PLC-tagit. Tama
tapahtuu painamalla oikeanpuoleisella hiirinappaimella haluttua elementtia ja valitsemalla vaihto-
ehto "properties”, jolloin valitun elementin asetukset avautuvat ominaisuudet, info ja diagnostiikka

-ikkunaan.

HMI-naytolla olevalle lampulle taytyy tassa tapauksessa valita "Animations”-valilehti, jonka vasem-
malla laidalla olevasta valikosta valitaan vaihtoehto "Display” ja "Add new animation”. Tama avaa
uuden ponnahdusikkunan, josta valitaan vaihtoehto "Appearance”, jonka avulla voidaan muokata

elementin ulkonakoa. (Kuva 20.)

Properties Animations " Events " Texts

Appearance
Overview
. Ta Type
~ T Display 9 yP
I Add new animation Narne: |VE|0 |§ (8) Range
03 Appearance Address: () Multiple bits
b ~ Movements L
- g
Range a Background color | Border color Flashing
3 0 [l 217,217, .. [=] Il 24.28.43 [=] no [+]
i 1 [ 0. 255,0 Il 24 2840 No

Kuva 20. Elementin ulkondkdasetukset

Lampun elementille liitetdan ulkonékbasetuksissa PLC-tagi "Valo”, joka kertoo lampun tilatiedosta,
eli onko lamppu paalla vai ei. Mikali lamppu ei ole paall, niin elementti nékyy HMI-ndytdssa har-

maana, ja lampun ollessa paalla elementti nakyy vihreana.
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Painonapin elementille voidaan maaritella ominaisuuksista "Properties™valilehdelta tekstit, jotka

muuttuvat, kun nappia painetaan tai ei paineta (Kuva 21).

J Properties || Animations || Events || Texts |
=¥ Property list General
General
Mode Label
Appearance
Fill pattern @ Text @ Text
Design
Layout (O Graphic () Text list
Text forrnat : Graphics or text Text when button is “not pressed”
Flashin F
- . m OGraphicsand text OFF
StylesiDesigns v
Miscellaneous il () Invisible
Security E Text when button is "pressed”
|ON

Kuva 21. Elementin "Properties"-vélilehti

Lisaksi painonapille taytyy valita "Events’-valilehdelta toiminnot, joissa maaritellaan mita tapahtuu,
kun nappia painetaan tai se vapautetaan (kuva 22).

| Properties || Animations || Events || Texts |
+ T BRE X
Click
ini | Press ¥ SetBit
o) Release Tag {Inputioutput) HMI_Mappi

Kuva 22. Painonapin "Events"-vélilehti

Tassa tapauksessa halutaan, ettad kun nappia painetaan, muuttuu PLC-tagin "HMI_Nappi” arvoksi
1 SetBit -komennolla. Tama tapahtuu valitsemalla valilehden vasemmalta vaihtoehto "Press” ja sen
vieressa olevaan taulukkoon valitaan haluttu komento sekd PLC-tagi, johon komento vaikuttaa.
Taman jalkeen maaritelldan samalla tavalla viela napin vapautumiselle toiminto "Release” valileh-
delld, jossa kaytetaan komentoa "ResetBit”, joka palauttaa PLC-tagin "HMI_Nappi” takaisin arvoon

nolla, kun nappia ei enaa paineta.

Kuva 23. Lampun valo-ohjaus visualisoituna HMI-néytélla
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5 HALYTYSJARJESTELMASOVELLUKSEN KEHITYS JA TOIMINTA

Projektin ytimena oli luoda halytysjarjestelmasovellus, joka kykenee tunnistamaan automaatiojar-
jestelmasta paalle menneita halytyksia ja lahettdmaan halytysta vastaava tekstiviesti (SMS) auto-
maatiojarjestelmasta vastaavalle operaattorille. Tekstiviestin vastaanotettuaan operaattori voi ha-

lutessaan kuitata halytyksen lahettamalla tekstiviestin takaisin automaatiojarjestelmalle.

Halytysjarjestelmasovelluksen kehitys lahti kayntiin aloituspalaverilla, jonka aikana kaytiin [api mita
sovellukselta halutaan, jotta se voidaan tuotteistaa Ambit Oy:n asiakkaille. Palaverin paatyttya tul-
tiin lopputulokseen, etta halytysjarjestelman tulee olla modulaarinen, selkedkayttdinen operaatto-

reille ja monikielinen, jotta huomioidaan yrityksen kansainvaliset asiakkaat. (2.)

Haasteellisin asia toteuttaa kyseisessa projektissa oli halytysjarjestelman modulaarisuus. Tama
johtuu siita, etta automaatiotekniikassa on hyvin hankalaa, ellei jopa mahdotonta, tehda yhden lai-
tavalmistajan ohjelmistolla ohjelmaa, joka on suoraan siirrettavissa toisen laitevalmistajan jarjes-
telmaan. Esimerkiksi Siemensin TIA Portal -ohjelmointiymparistdssa tehtya ohjelmaa ei voida suo-
raan siirtda vaikkapa Schneider Electricin jarjestelmaan. Lopulta paadyttiin ratkaisuun, etta haly-
tysjarjestelmasta tehdaan modulaarinen, mutta vain erilaisten Siemensin automaatiojarjestelmien

valille, koska tama kattaa suurimman osan Ambit Oy:n asiakaskunnasta.

51 Komponentit

Projektin konkreettinen osuus alkoi SMS-halytysjarjestelmasovelluksen fyysisten komponenttien
valinnalla. Toimiakseen sovellus tarvitsee vahintaan PLC:n, HMI-paneelin ja reitittimen. SMS-haly-
tysjarjestelman kehitysvaiheessa edelld mainittujen komponenttien lisaksi tarvittiin myds 24 VDC

virtalahdetta ja verkkokytkinta.
PLC:n tehtdvana on pydrittdd varsinaista SMS-hélytysjarjestelméan ohjelmaa. Halytysjarjestel-

masovelluksen kehittdmistyéhon valittin SIMATIC S7-1215C DC/DC/DC PLC (Kuva 24). Kyseinen
PLC valittiin siksi, ettd Ambit Oy:lla oli juuri sopivanlainen asiakkaalle meneva VOC polttolaitoksen
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ohjelma ohjelmoituna valitulle PLC:lle, jonka avulla projektissa luotua SMS-halytysjarjestelmaa

pystyi testaamaan.

Kuva 24. SMS-hélytysjérjestelman testaukseen kéytettdva SIMATIC S7-1215C DC/DC/DC PLC

SIMATIC 1215C DC/DC/DC ohjelmoitavassa logiikassa on integroituna I/0O-moduuli, joka sisaltaa
14 24 V digitaalituloa (D), 10 24 V digitaalilaht6a (DO), 2 0-10 V janniteviestilla toimivaa analogi-
tuloa (Al) ja 2 0-24 mA virtaviestilld toimivaa analogilahtoa (AO). Taman lisaksi logiikassa on 2
PROFINET porttia tiedonsiirtoa varten. SMS-halytysjarjestelman kehitysvaiheessa toinen porteista
oli kytkettyna suoraan HMI-paneeliin ja toinen verkkokytkimen kautta reitittimeen. Logiikka toimii
24 V syottojannitteella, joka tarkoittaa, etté erillista 24V virtalahdetta on kaytettava, eika syottojan-
nitettd tule ottaa suoraan pistorasiasta. Logiikka sisaltaa yhteensa 200KB muistia, johon voidaan
tallentaa logiikkaan ohjelmoitavat ohjelmat. (11.) Tassa projektissa kaytettavan logiikan muisti si-

salsi VOC polttolaitoksen ohjausjarjestelman ohjelman seka SMS-halytysjarjestelman ohjelman.

SMS-halytysjarjestelman kayttoliittyman testausta varten valittiin SIMATIC HMI 1200 Comfort -pa-
neeli (Kuva 25). Kyseinen Siemensin paneelisarja on suunniteltu kaytettavaksi vaativissa teolli-
suusymparistoissa, kun kayttoliittyma vaatii jatkuvaa kayttoa. Paneelin nayttokoko on 12", mutta
kyseisen sarjan nayttoja saa myos 4-22" kokoisina. Keskikokoisen nayton valinta kayttoliittyman
suunnittelun kannalta oli ihanteellinen ratkaisu, koska kayttolittyman modulaarisuutta ajatellen
kayttoliittyman ominaisuuksien ja toimintojen tulee olla helposti skaalattavissa myos pienemmille
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naytdille ilman, etta operaattoreiden kayttokokemus karsii likaa. Suunnitteluvaineessa 12” nayttd

tarjosi kuitenkin sopivasti tyoskentelytilaa kayttoliittyman kehittamista ja testauksia varten.

SIEMENS

Kuva 25. SIMATIC HMI TP1200 Comfort -paneeli, jossa on auki SMS-hélytysjérjestelmén testausta
varten valitun VOC polttolaitoksen kéyttéliittymén aloitusikkuna

SIMATIC TP1200 Comfort on taysin kosketusnaytdllinen paneeli, joka ei sisalla fyysisia painikkeita.
Paneelin ndyttd on TFT LCD (Thin-Film-Transistor Liquid Crystal Display), joka kykenee naytta-
méaan 16 miljoonaa varia. Tiedonsiirto PLC:n ja HMI-paneelin valilla tapahtuu PROFINETin valityk-
sella. Paneeli sisaltaa vakiona 12 MB muistia kayttoliittyman ja muun tarvittavan tiedon tallennusta
varten, ja muistin maaraa voi laajentaa muistikortin avulla. Paneelin kayttojarjestelma on Windows
CE 6.0 ja visualisointijarjestelmana toimii WinCC Comfort V11. (12.)

Varsinaiseen SMS-hélytysten lahettdmiseen ja kuittausten vastaanottamiseen tarvitaan myos rei-
titin, joka mahdollistaa langattoman tiedonsiirron PLC:n ja paatelaitteen, eli tdssa tapauksessa pu-
helimen, valilld. Reitittimeksi tdhan projektiin valittin Siemens SCALANCE M874-3 3G reititin (Kuva
26). Reitittimen valinnan perustana on se, ettd SCALANCE-reitittimet toimivat molemmissa Sie-
mensin isoissa PLC-tuoteperheissa, eli S7-1200- ja S7-1500-sarjoissa, jolloin tdmé tukee jarjestel-

man modulaarisuutta entisestaan.
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Kuva 26. Siemens SCALANCE M874-3 reititin

Siemens SCALANCE M874-3 mahdollistaa langattoman IP-viestinnan Ethernet-pohjaisille ohjel-
moitaville logiikoille 3G-matkapuhelinverkkojen (HSPA+) kautta. Tama reititin sisaltaa VPN-, palo-
muuri- ja NAT (Network Address Translation) -ominaisuudet seka 2-porttisen verkkokytkimen tie-

donsiirtoa varten, yhden digitaalitulon ja -lahdén, joita voi hyddyntaa esimerkiksi etavalvonnassa ja

-ohjauksessa. (13.)

Kuva 27. SMS-Hélytysjérjestelmén fyysiset komponentit vasemmalta oikealle: virtaléhde, riviliitin,
PLC, reititin, verkkokytkin ja HMI-paneeli
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5.1.1 Ohjelmoitavan logiikan ja paneelin konfigurointi

Ohjelmoitavan logiikan ja HMI-paneelin konfigurointi olisi suoritettu tavallisesti TIA Portal -ohjel-
mointiymparistdssa "Devices & networks” -ikkunassa, mutta koska projektissa kehitettdvaan SMS-
halytysjarjestelmasovellukseen kaytettin valmista VOC-polttolaitoksen ohjausjarjestelman ohjel-
maa, niin suurin osa laitteiston konfiguroinneista oli jo valmiiksi tehtyn&. Kehitystyon aikana TIA
Portalin laitekonfiguraatioon piti lisata vain projektissa kaytettava SCALANCE M874-3 reititin, jota
ei ennestaan kyseisessa VOC-polttolaitoksessa kaytetty. Reitittimen varsinainen konfiguraatio suo-
ritettiin erillisessa selainpohjaisessa sovelluksessa, josta kerrotaan tarkemmin luvussa 5.1.2. PLC
ja HMI-paneeli I6ytyivat jo valmiiksi konfiguroituina, mutta tiettyja laitekonfiguraatioasetuksia naiden

osalta piti kuitenkin muuttaa. Kuvassa 28 nakyy kaikki projektiin littyvan VOC-polttolaitoksen kon-

figuroidut komponentit.

GSVOC_12_UK_V16 » Devices & networks

|; Topology view ||ﬁg'h Netwo

{ﬂu Network uu Connections HE !1; li __i Q!

e

PLCVOC12 HMI_1 MODEM_1

CPU 1215C TP1200 Comfort u SCALANCE M87...
[PMNNE 1|

PNJIE_1

M1_PN
G120C PN
PLCVOC12 ]
>

I<] i 100% -] ——

Kuva 28. SMS-hélytysjérjestelmén kehitystyéhén kaytettdvdn VOC-polttolaitoksen komponentit
TIA Portalin "Devices & networks” -ikkunassa

PLC:n ja HMI-paneelin konfigurointimuutokset sisélsivat laitteiden IP-osoitteiden muuttamisen tes-
tiystavallisempaan taulukon 1 mukaiseen LAN-verkkoon, jolloin esimerkiksi palomuuri ei ollut haly-

tysjarjestelmasovelluksen testauksen ja kehityksen tiella.
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Taulukko 1. Testauksessa kéytetyt laitteet ja niiden IP-osoitteet

Laite IP-osoite
S7-1215C (PLC) 10.11.12.12
TP1200 Comfort (HMI-paneeli) 10.11.12.11
SCALANCE M874-3 (reititin) 10.11.12.1
Simatic Field PG (PC) 10.11.12.15

TIA Portalissa projektiin konfiguroidun laitteen IP-osoitteen muuttaminen tapahtuu "Devices & net-
works” -ikkunassa painamalla oikealla hiirinappaimella haluttua laitetta ja valitsemalla listasta al-
haalta vaihtoehdon "properties”. Taméa avaa laitteen ominaisuusasetukset, jossa sijaitsee vaihto-

ehto "PROFINET interface [X1]", jossa laitteen Ethernet-portin IP-osoite maaritellaan. (Kuva 29.)

J General || 10 tags || System constants || Texts |

- General ~ Ethemet addresses

Project informati -
rejee "_1 rma Ic_'n Interface networked with
Catalog infoermation

Identification & Mainten... Subnet: | PNIE |
Checksums

« PROFIMETinterface [X1]
General

Ethernet addresses IP protocol
4

Time synchrenization

Operating mode " () SetIP address in the project

» Advanced options IPaddress: | 10 .11 .12 .12
Web server access
» DI 14/DQ 10

Subnetmask: | 255 . 255 255 . 0

b AI2IAQ 2 D Use router

¥ High speed counters (HSC)

b Pulse generators (PTOIPWI O IP address is setdirectly at the device
Startup e

Kuva 29. Ohjelmoitavan logiikan Ethernet-asetukset TIA Portalissa

5.1.2 Reitittimen konfigurointi

Siemens SCALANCE M874-3 -reitittimen konfigurointi tapahtuu erillisissa selainpohjaisessa hallin-
tasovelluksessa (WBM, Web Based Management), johon paasee kirjoittamalla reitittimen |P-osoit-
teen selaimen URL (Uniform Resource Locator, verkko-osoite) -kenttaan. Reitittimelle on maaritelty
tehtaalla vakio IP-osoitteeksi 192.168.1.1, jolloin myds tietokoneen, jolla reitittimen konfigurointi
suoritetaan, tulee olla samassa LAN-verkossa, kunnes reitittimen IP-osoite on muutettu taulukon 1
mukaiseksi. Tassa tapauksessa tietokoneelle maariteltiin IP-osoitteeksi 192.168.1.20.

Reitittimen WBM-sivulle kirjautuessa ensimmaista kertaa kirjautumistunnukset pitaa muuttaa tur-

vallisemmiksi, jonka jalkeen paasee sovelluksen aloitusnakymaan (kuva 30).
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SIEMENS
277/M874-3

Welcome admin . SCALANCE M874-3
Logout

winformation Please select one item of the menu on the left

» Start Page SIEMENS S

» Versions

» ARP Table

¥ Log Tables

» Faults

» DHCP Server
*LLDP

» Routing

¥ Mobile
rIPSec VPN
»SINEMA RC

¥ System

¥ Interfaces
rLayer 2
FLayer 3

¥ Security

System Name: ME74-3
Device Type: SCALANCE M874-3

PLUG Configuration: NOT PRESENT
PLUG License: NOT PRESENT
Connection Status: Registered to home network (GSM)
Signal Level [dBm]: -79
DDNS Status: -
Fault Status: No Fault

Kuva 30. SCALANCE M874-3 konfigurointisovelluksen aloitusnékymé

Reitittimen IP-osoite voidaan vaihtaa valitsemalla aloitusnakyman vasemmalla puolella olevasta

valikosta vaihtoehto "Layer 3", jonka jalkeen valitaan vaihtoehto "Subnets”, joka avaa reitittimen

verkkoasetukset. Verkkoasetuksista valitaan ikkunan ylépalkista konfigurointiasetukset "Configu-

ration”, jossa reitittimelle voidaan maarittda uusi IP-osoite (kuva 31).

Welcome admin  Connected Subnets Configuration

Logout

Overview  Configuration
» Information
» System Interface (Name): [vian1 (vian1) v

Interface Name: vian1

PEITEES MAC Address: 20-87-56-14-30-8¢
» Layer 2 P Agdress: 10.11.12.1
Subnet Mask: 255.255.255.0
~Layer 3 Broadcasl IP Address: 10.11.12.255
»Routes Address Type: Primary
» Subnets TlA Interface
FNAT
» Security

Kuva 31. SCALANCE M874-3 reitittimen IP-asetukset, jossa uusi IP-osoite on ympyroityné
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Kun reitittimen IP-osoite on muutettu eri LAN-verkkoon, niin myés siihen yhdistetyn PC:n Ethernet-
portin IP-osoite pitaa muuttaa samaan LAN-verkkoon, jotta tietokeen kommunikointi jarjestelman

muiden laitteiden kanssa on mahdollista.

Tietokoneen Ethernet-portin [P-osoitteen muuttaminen Windows-pohjaisissa kayttojarjestelmissa
tapahtuu menemalla ohjauspaneeliin ja valitsemalla sielta "Verkko- ja jakamiskeskus”. Verkko- ja
jakamiskeskuksessa valitaan vasemmalla olevasta valikosta vaihtoehto "Muuta sovittimen asetuk-
sia”, jossa valitaan liitin eli portti, jonka IP-osoite halutaan muuttaa, joka on tassa tapauksessa "LAN
[P1]". (Kuva 32.)

i

= = ]
¥ Yhteyden LAN [P1] tila x
<+ EI » Ohjauspaneeli » Verkko ja Internet » Verkkoyhteydet
Ylgiset
Jarjests = Vhteys
- - IPv4-yhteys: Ei Internet-yhteytts
L. Ethernet L. Ethernet 3 . Ethernet 4 . —_—
= Verkkokaapeli ei ole kytketty = Verkkokazpeli ei ole kytketty Verkkokaapeli e ole kytketty e FE T
¥ @ TAP-Windows Adapter V9 3 @ Fortinet SSL VPN Virtual Ethernet ... =~ _Fortinet Virtual Ethernet Adapter (... Median tla: Kaytossa
A fortiss| .:. F5VpnSDKVPNConnection - L LN T Kesto: 06.43.48
- :‘ Yhteys katkaistu s Verkkokaapeli ei ole kytketty e Network 8 > Mopeus: 100,0 Mbps
i PPPOP WAN Adapter @~ F-Secure VPN Wintun Userspace ... "

*

me\-j.: Ethernet -_cnnj-:t_lgy__g_lu.,—

Local Ares Connection 4
Verkkokaapeli ei ole kytketty

Local Area Connection 3
Verkkokaapeli ei ole kytketty

.;s Local Area Connection 2 .;s L:s

Verkkokaapeli ei ole kytketty

K @ Tosibox TAP-Windows Adapter @ Tosibox TAP-Windows Adapter 22 3¢ @2 TAP-Windows Adapter V3 for Ope...
Toiminta
.:. Wi-Fi -
\;fﬂ] ambit.local Lahetetty L,l Vastaanotettu
Intel(R) Wireless-AC 9560 160MHz ™
Tavuja: 89 347681 274968 379
# Ominaisuudet | ¥ Poista kaytosts Vianmédritys
Sulje

Kuva 32. Windowsin verkkoyhteyksien asetukset ohjauspaneelissa, jossa ympyroitynéd Ethernet-
portti, joka on yhdistettynd muihin projektin laitteisiin verkkokytkimen vélityksella.

Kun liitin on valittu, avautuu kyseisen liittimen tila -ikkuna, josta valitaan vaihtoehto "ominaisuudet”
vasemmalta alhaalla. TAma avaa viela uuden ikkunan, josta paasee kasiksi portin ominaisuuksiin,
jonka sisaltdmasta valikosta valitaan vaihtoehto "Internet Protocol Version 4 (TCP/IPv4)’, jonka

ominaisuuksista voidaan maarittaa portille kiinted IP-osoite. (Kuva 33.)

Verkko  Jakaminen
Yhdist3 kaytiden

I Intel(R) Ethemet Connection (2} 1219-LM

Maarta...

Tama yhteys kayttas seuraavia:

Ominaisuudet: Internet Protocol Version 4 (TCP/IPv4)
Yieiset

IP-asetukset voidaan maarittaa automaattisesti, jos verkkosi tukee tat3
ominaisuutta, Muussa tapauksessa oikeat IP-asetukset on tarkistettava
verkenvalvojalta.

(0 Hanki IP-osoite automaattisesti

B80S Packet Scheduler

T FortiCliert NDIS 6.3 Packet Fiter Driver

3 Brdge Driver

[ $A57-PLCSIM Advanced Vitual Switch

1. Intemet Pratocol Version 4 (TCP/IPvd)

[ 5 Microsoft Metwork Adapter Muttiplexor Protocol
. PROFINET IO protocol (DCP/LLDF)

Q Kayta seuraavaa IP-osoitetta: b
IP-osoite: [0, 11,1215
Aliverkon peite: | 255 .255.255. 0 |
Oletusyh thva: [ 11,121 |
Hae DNS-palvelimen osoite automaattisest

Kuvaus

Transmission Cortrol Protocal/Intemet Protocol. The defaut
wide area network protocol that provides communic ation
acruss diverse intercannected nefworks.

eruuta

T

Kuva 33. Vasen ikkuna sis

© Kayt seuraavaa DNS-palvelimen osoitetta:
T
-

Ensisijainen DNS-palveiin:

Vaihtoshtoinen DNS-palvelin:

[ vahvista asetukset lopetuksen yhteydesss Lisdasetukset...

Peruuta

altaa portin ominaisuudet yleisesti ja oikealla portin IP-asetukset
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Kun tietokoneen IP-osoite on taas samassa LAN-verkossa projektin muiden komponenttien

kanssa, niin voidaan palata takaisin WBM-sivulle suorittamaan reitittimen konfigurointi loppuun.

Jotta reititin saadaan lahettdmaan ja vastaanottamaan SMS-viesteja, niin se tarvitsee liittyman ja
SIM-kortin. Halytysjarjestelmasovelluksen kehitysta ja testausta varten reitittimelle ostettiin pre-
paid-littyma. Edella mainittujen asioiden lisaksi reitittimelle tulee asettaa viela seuraavat asetukset
reitittimen WBM-sivulla

— syottaa viestikeskuksen puhelinnumero

— konfiguroida paasytiedot matkapuhelinverkkoon

— konfiguroida SMS-valitys lahteville viesteille

— konfiguroida SMS-valitys saapuville viesteille.
Jotta reitittimen kautta voidaan lahettaa SMS-viesteja, on reitittimelle syotettava palveluntarjoajan
eli tdssa tapauksessa littyman viestikeskuksen puhelinnumero. Tama tapahtuu valitsemalla reitit-
timen WBM-sivun vasemmalla puolella olevasta valikosta "system”, jonka jalkeen avautuvasta va-
likosta valitaan vaihtoehto "SMS” ja siita heti avautuvaan "general” valilehdella (kuva 34) olevaan
tekstikenttaan syotetaan viestikeskuksen puhelinnumero, joka on liittymakohtainen.

SMS General Settings

General  Event SMS SMS Command | SMS Relay (Outgoing) SMS Relay (Incoming)

<urrent SMS service center call number: +358447983500
Override SM'S service center call nUMDer.

Kuva 34. Reitittimen WBM-sivun SMS-viestien yleisasetukset, jossa ympyroitynd DNA-liittymén
viestikeskuksen puhelinnumero

Reitittimella tulee olla myds paasy matkapuhelinverkkoon ja mobiiliviestintapalveluihin, jolloin rei-
tittimelle pitaa syottaa SIM-kortin PIN-koodi ja APN (Access Point Name) -yhteystiedot. Tama teh-
daan valitsemalla reitittimen WBM-sivun valikosta vaihtoehto "Interfaces”, jonka jélkeen valitaan
vaihtoehto "Mobile”, joka avaa reitittimen mobiiliverkkoliittyman asetukset (Kuva 35). Mobiiliverkko-
asetusten SIM-valilehdelld sijaitsevaan PIN-kenttaan sydtetaan SIM-kortin PIN-koodi ja otetaan
mobiiliverkon liitanta kayttoon painamalla ruutua "Enable Mobile Network Interface”, joka on ympy-

roityna kuvassa 35.
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SIM | Operator | Connection Check

£d Enahle Mobile Network Interface

PIN: seee
Radio Mode: [ Auto v]
Authentication Method: [ Auto v|

Allow Data Roaming

Kuva 35. Reitittimen mobiiliverkkoasetusten SIM-vélilehti

Seuraavaksi avataan mobiiliverkkoasetusten "Operator’-valilehti (kuva 36), jonne syotetaan liitty-

méan nimi ja APN, joka mahdollistaa yhteyden operaattorin verkon seka internetin valille.

SIM | Operator | Connection Check

[ Manual APN
APN: internet
User Name: admin
Password: sese=eee
Password Confirmation: eseesses

PLMNID:

Select PLMNID  Operator Name APN User Name Password Passwum_ Enabled
L] 24412 DMA internat admin =~ eeeesne
26201 T-Mobile Intermettmobie guest O
26202 Vodafone webvodafonede  guest  seseeses O
26203 Eplus internet.eplus.de guest  eeesse O
26207 02 internet guest e O
5 entries

Kuva 36. Reitittimen mobiiliverkkoasetusten Operator-Vélilehti

Kuvassa 36 nakyy ympyroityna projektissa kaytetyn palveluntarjoajan nimi, DNA seka liittyman
APN.

Viimeisimpana taytyy viela konfiguroida reitittimen SMS-valitykset 1ahteville ja tuleville viesteille.
Tama onnistuu valitsemalla WBM-sivun valikosta vaihtoehto "System” ja siitd avautuvasta valikosta
vaihtoehto "SMS”. Lahtevien viestien konfiguroinneille avataan valilehti "SMS Relay (Outgoing)”
(kuva 37) ja sielta otetaan kayttoon SMS valitys painamalla ruutua "Enable SMS Relay”, joka mah-
dollistaa SMS-viestien lahetyksen paikallisesta verkosta. Samassa valilehdessa olevaan kenttaan
"Server Port Number” syotetdan palvelimen porttinumero, jotta tietoliikenne ohjautuu oikeaan so-
vellukseen.
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General Event SMS SMS Command  SMS Relay (Outgoing) | SMS Relay (Incoming)

Enable SMS Relay
User: admin
Password: sess
Server Port Number: 26864

Kuva 37. SMS Relay (Outgoing) Vélilehti reitittimen SMS asetuksissa

Jotta reititin kykenee vastaanottamaan SMS-viesteja ja lahettamaan ne SMS-halytysjarjestel-
masovellukseen, pitaa reitittimelle antaa ne puhelinnumerot, jotka voivat lahettaa tietoa reitittimelle
SMS-asetusten "SMS Command” -valilehdella (kuva 38). Kyseisella valilehdella painetaan ruutua
"Enable Command SMS”, joka ottaa reitittimelle kayttéon SMS-komennot ja saman ruudun alla
olevaan taulukkoon maaritellaan ne puhelinnumerot, joilla SMS-komentoja voi reitittimelle l1ahettaa.

General  Event SMS | SMS Command | SMS Relay (Outgoing) SMS Relay {(Incoming)

Enable Command SMS
Phone Mumber:

Select Mo. Phone Number System Relay
O 1 s
O 2 s
O 3 35|
3 entries.
[Create|[ Delete]|[ = Value: | [Refresh]

Kuva 38. Reitittimen SMS-asetusten "SMS Command" -vélilehti

Lopuksi viela konfiguroidaan SMS-valitys reitittimeen tuleville viesteille valilehdella "SMS Relay (In-

coming)” (kuva 39).

General | Event SMS SMS Command ' SMS Relay (Outgoing)  SMS Relay {Incoming)

Connection Name:
P Address:
Fort Number: 26864
Username:
Password:
Password (Confirmation):

Select Connection Name  IP Address Port Number Username
O Operaattori 10.11.12.12/0 26864 admin
J Yht1 10.11.12.12/0 26864 admin
| Yht2 10.11.12.12/0 26864 admin

3 entries.

Kuva 39. Reitittimen SMS-asetusten "SMS Relay (Incoming)" -Vélilehti

Vélilehdella sijaitsevaan "Connection Name” -kenttaan sydtetaan jokaiselle puhelinnumerolle, joka
voi lahettaa reitittimelle SMS-viesteja, uniikki yhteyden nimi. "IP Address” -kenttdan syotetaan sen

laitteen IP-osoite, johon reitittimen vastaanottama SMS-viesti valitetaan, eli tassa tapauksessa
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PLC:n ja "Port Number” -kenttdan syotetdén sama palvelimen porttinumero, joka maariteltiin aiem-

min konfiguroidessa reitittimelté lahtevien viestien vélityksia, eli 26864.

Nyt reitittimen asetukset on konfiguroitu lahettaméaéan ja vastaanottamaan SMS-viesteja.

5.2 Ohjelma

Varsinainen SMS-halytysjarjestelman paéaohjelma "SMS Alarms” on ohjelmoitu FBD-kielelld. Oh-
jelma siséltaa kaksi aliohjelmaa, joista ensimmainen on "SMS_AlarmBitsToWord”, jonka tehtavana
on liittaa automaatiojarjestelman halytysbitit halytyssanoihin, jotka ovat maariteltynd ohjelman lah-
doiksi. Nama 1ahdadt sydtetaan tulona toiselle aliohjelmalle "EscalationSms”, jonka tehtavana on
suorittaa varsinainen SMS-halytysten Iahetys ja vastaanottaa kuittaukset. Kyseinen ohjelma on
Siemensin nettisivuilta ladattu sovellusesimerkki, jota on muokattu halytysjarjestelmasovelluksen
kehityksen aikana. Naiden lisksi padohjelma vastaa myos tietyista kayttoliittyman parametrien
ohjauksista, joita ovat kuittausvalon sytytys, kun jarjestelma on vastaanottanut kuittauksen (kuva
40), tilatietoikkunan resetointi uuden SMS-halytyksen alkaessa (kuva 41) ja virhekoodin siirtdminen
kayttoliittyman tilatietoikkunaan tilanteissa, joissa ohjelma on kohdannut virheen (kuva 42).

¥  MNetwork 3: Sets DE_Param setAckHmi after Acknowledgment

"EscalationParam "EscalationParam
DB".ackRevOB1 DB" setAckHmi
P S

"EscalationParam
DB".posEdgeAck

Kuva 40. SMS alarms -ohjelman verkko kuittausvalon sytyttédmiseen
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= Network 4: Resets HMI-parameters when new SMs-alarm has started

"instDB_
Escalationsms”. "EscalaticnParam
statReqgSendSms DB".setAckHmi
P R

"EscalationParam
DB".posEdgeSnd MOVE

"EscalationParam
EN —: OUT1 DB statusHmi

1680 IN —

"EscalationParam
DB".errorHmi

R

Kuva 41. SMS-alarms -ohjelman verkko tilatiedon resetointiin

w7 Network 5: Incase ofan error sets the errorHmi in EcalationParamDB and copies the status into statusHmi in Escalatio...

"EscalationParam
DB".errorOB1

P MOVE

EN "EscalationParam
54 OUT] — DB .statusHmi

"EscalationParam
DB". "EscalationParam |_
posEdgeError DB".statusOB1 IN .

"EscalationParam
DB".errorHmi

S

Kuva 42. SMS-alarms -ohjelman verkko virhekoodin siirtdmiseen tilatietoikkunaan

Ennen kun kdydaan tarkemmin |api SMS Alarms -ohjelman aliohjelmat, on hyva tutustua naihin

kaikkiin ohjelmiin liittyvaan globaaliin datalohkoon "EscalationParamDB”.

5.21 EscalationParamDB

EscalationParamDB (kuva 43) on datalohko, joka siséltaa tarkeitd SMS-halytysjarjestelman ohjel-

miin ja kayttoliittymaan liittyvia parametreja ja muuttuijia.
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DRI T R TT R

8
9

EscalationParamDB

Name

Data type Start value Retain Accessible f_. | Writa..  Visiblein . Setpoint Comrment

<> static |

a1 =
gl =
a1 =
gl =
a1 =
gl =
a1 =
gl =

10 < =
11 a1 =

a1 =

13 a1 =
14 |qQ =
15 (<1 =
16 1 =
17 < =
18 |1 =
19 <@ =

»
»
»
»

»

sms5ndParam *LSms5R_typeSmsSnd® (] =] ™ ™ =]
smsRcvParam "LSmsSR_typeSmsRov” D E E @ E
escalationParam “typeEscalation” D E E E D
alarmword Array]0..5] of Word D E E @ E
doneOB1 Bool D E E E D
toggleSms Array[1.160] of Bool ™ =) =) =] B
busyrOB1 Bool (] =] =] ™ B8
error0B1 Bool (] =) =) =] B
statusOB1 DWord (] =] = ™ B8
ackRcvOB1 Bool D @ E @ D
posEdgeAck Bool (] =] = ™ B8
posEdgeSnd Bool D @ E @ D
posEdgeError Bool (] =] =) ™ @]
setAckHmi Bool D @ E @ D
errorHmi Bool (] ™ ™ ™ @]
statusHmi Dwiord D E E E D
sndsms0B1 Bool (] ™ ™ ™ @]
smsAlarms0On Bool D E E E D Enables escalation function

Kuva 43. EscalationParamDB -datalohkon siséltdmét muuttujat ja parametrit

Tassa luvussa esitetdan naista parametreista ja muuttujista SMS-halytysjarjestelmasovelluksen

toiminnan kannalta tarkeimmat.

SMS-halytyksen lahettamiseen tarked UDT-muuttuja on lohkossa sijaitseva smsSndParam (kuva

44), joka sisaltaa Siemensin LSmsSR_SndSms kirjastofunktiolle syotettavat parametrit

ipAddress eli reitittimen IP-osoite heksadesimaalimuodossa

InterfacelD eli ohjelmoitavan logiikan paikallisen Ethernet-portin laitteistotunniste
remotePort eli reitittimen porttunumero, jonka on vastattava luvussa 5.1.1 konfiguroitua
SMS Relay (outgoing) porttinumeroa

Username eli kayttajatunnus, jolla tarkistetaan oikeus lahettdd SMS-viesti; tdméan on vas-
tattava luvussa 5.1.1 WBM:aan syotettya kayttajatunnusta

Password eli kayttajatunnukseen liittyva salasana, jonka on vastattava WBM:aam syotet-
tya salasanaa

telNo eli SMS-halytyksen vastaanottajan puhelinnumero

smsText eli [ahetettava halytysteksti (3, s. 19-20).

smsSndParam *LSmsSR_typeSmsSnd”
ipAddress DWord DWE 165 0A0B0CO1T
interfaceld HW_ANY &4
rermotePort Unt 26864
Lusername String[10] ‘admin’
password String[10] -
telMo String[40]
s Text String[160]

Kuva 44. smsSndParam UDT-muuttujan parametrit
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Lohkossa on myos kuittauksien vastaanottamiseen oma UDT muuttuja smsRcvParam (Kuva 45),
joka sisaltaa Siemensin kirjastofunktiolle LSmsSR_RcvSms syotettavat parametrit
— interfacelD joka on sama kuin smsSndParam muuttujassa
— localPort, eli ohjelmoitavan logiikan porttinumero, jonka on vastattava luvussa 5.1.1 konfi-
guroitua SMS Relay (Incoming) porttinumeroa
— revTelNo, eli kuittauksen lahettajan puhelinnumero

— rcvMessage, eli vastaanotettu SMS-viestin teksti (3, s. 25).

B ¥ cmsRcvParam "LSmsSR_typeSmsRov”
L] interfaceld HW_ANY &4
= localPort Ulnt 26864
= rcvTelMNo String[40]
= rcviMessage String[160]

Kuva 45. smsRcvParam UDT-muuttujan parametrit

Varsinaiselle halytysten ohjausohjelmalle EscalationSms:lle syotetdén kahden edellisten UDT:n li-
saksi myds UDT muuttuja escalationParam (Kuva 46), joka siséltaa seuraavat parametrit:
— Users on lista kayttajista, joka sisaltaa rivit n = kayttajanumero (1-10) ja sarakkeissa (1-
3) seuraavat tiedot kayttajista
o Kayttaja[n,1] = Operaattorin nimi
o Kayttaja[n,2] = Operaattorin puhelinnumero
o Kayttaja[n,3] = Operaattorin yhteyden nimi, joka maariteltiin kap-
paleessa 5.1.2 SMS-Relay (Incoming) asetuksissa.
— UserNo, jolla maaritellaan kayttajien maara, eli monelleko kayttajalle SMS-halytys lahete-
taan
— smsMessage on lista jarjestelman halytysteksteista
— rcvAckUser on lista, johon tallennetaan halytyksen kuitanneen operaattorin tiedot, eli nimi,
puhelinnumero ja yhteyden nimi
— escalationTime on muuttuja, jolla maaritetaan kuittausaika, eli se aika kuinka pitkaan SMS-

halytyksen vastaanottajalla on aikaa lahettaa kuittaus halytyksesta takaisin jarjestelmalle.

® ¥ escalationParam "typeEscalation”
= b Users Array[1.10, 1.3] of String[40]
= UserMo Int 5
=} smshMessage Array[1..160] of String[40]
= p rovAckUser Array[1..3] of String[40]
u eccalationTime Tirne T#EB0:

Kuva 46. escalationParam UDT-muuttujan parametrit
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Edella mainittujen UDT-muuttujien lisaksi EscalationParamDB datalohko siséltaa muitakin SMS-
halytysjarjestelmasovelluksen toiminnan kannalta tarkeita muuttujia, kuten alarmWord, joka on tau-
lukko sanoja, joihin litetdén automaatiojarjestelman héalytysbitit, ja toggleSMS, joka on taulukko

bitteja, joilla maaritetdan, mitka halytykset ovat paikallisia ja mitka ovat SMS-héalytyksia.

5.2.2 SMS_AlarmBitsToWord

SMS_AlarmBitsToWord (kuva 47) ohjelman tehtdvana on yhdistaa yksittaisista halytysbiteista ha-
lytyssanoja. Ohjelma sisaltaa BIT_TO_WORD ohjelmalohkoja, joiden tuloihin litetdan manuaali-

sesti raahaamalla ja pudottamalla automaatiojarjestelman halytysbitit.

“WDB38
AT
AlarmBits ToWord_
DB"

WB12
"SMS_AlarmBitsToWord™
“EscalationParam
DE"
a

AlarmWord armwo rd[0]

“EscalationParam
DE"
AlarmWord1 — alarmWord[1]

“EscalationParam
DE".
Alarmword2 alarmWord[2]

“EscalationParam
DE"
AlarmWord3 — alarmWord[3]

“EscalationParam
DE".
AlarmWord4 alarmWord[4]

“EscalationParam
DE"
AlarmWords — alarmWord[5]
—EN ENO —

Kuva 47. SMS_AlarmBitsToWord ohjelmalohko SMS Alarms ohjelmassa

Jotta SMS-halytysjarjestelma toimii oikein, ndiden halytysbittien tulee olla oikeassa jarjestyksessa
BIT_TO_WORD ohjelmalohkoissa halytysten ID-numeroiden mukaisesti, eli siina jarjestyksessa
miten ne ovat aseteltuna escalationParam.smsMessage parametrissa. Tama onnistuu parhaiten
seuraavilla askeleilla:
1. Tarkista escalationParamDB datalohkossa UDT escalationParam.smsMessage listasta
SMS-halytysten jarjestys.
2. Etsi TIA Portal -kehitysymparistosta listalla olevien halytysten halytysbitit.
3. Raahaa ja pudota halytysbitit halytysbittien ID-numeroiden mukaisessa jarjestyksessa
BIT_TO_WORD lohkojen tuloihin esim. escalationParam.smsMessage[1] litetdan ensim-
maisen BIT_TO_WORD lohkon tuloon X0.0. (Kuva 48.)
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s v esctorfen tpesscabion’ Lammuemsy R SR e

5 ) Users Array(1.10,1.3] 0. W TE2 |DB152]

* Eciic 1w 2 bl | Details view -

= ¥ smshlessage Array[1..160] of 51r.. = |;)~v-v.nw'
5 5tring[40] T, Ylarajahalytys'

smsMessage[2] String[40] ‘TE1, alarajahalytys’
smsMessage[3] String[40] 'TE1, mittausvika'
smsMessage[4] String[40] ‘TE2, Ylarajaha lytys'
smsMessage[5] String[40] ‘TE2, alarajahalytys'

BX55
"TETTG_LL —{x0.1

%08151.0BX56.0
1" FAULT {02

Kuva 48. Hélytysbitin liittdminen BIT_TO_WORD lohkoon

Jokaisen BIT_TO_WORD ohjelmalohkon 1ahtddn on liitetty alarmWord muuttuja, joka pitaa sisal-
laan 16 halytysbittia. Nama alarmWord muuttujat toimivat myés SMS_AlarmBitsToWord aliohjel-
man |ahtoing, jotka ovat liitettyina EscalationParamDB datalohkon alarmWord taulukkoon, jonka
sisaltdmat alkiot ovat liitettyind SMS-halytysten ohjauksesta vastaavaan aliohjelmaan Escalati-

onSms.

5.2.3 EscalationSms

EscalationSms (kuva 49) SCL-kielella ohjelmoitu aliohjelma, joka vastaa varsinaisesta SMS-haly-
tysten ohjauksesta. Ohjelma hyddyntaa Siemensin tarjoamia kirjastofunktioita LSmsSR_SndSms
ja LSmsSR_RcvSms SMS-hélytysten lahettdmiseen ja halytysten kuittausten vastaanottamiseen.
EscalationSms aliohjelman tehtavana on havaita aktivoituneet halytykset, aktivoida edella mainitut
kirjastofunktiot tarvittaessa seka toimia rajapintana SMS-halytysjarjestelman ohjelmiston ja kéytto-
littyman valilla.

“DB37
“InstDE_
EscalationSms”
SFB10
"EscalationSms”

"EscalationParam
DE".
smsAlarmson — gy

"EscalationParam
DB .alarmWord — 3 la rmWords

"EscalationParam "EscalationParam
DE".togglesms —cmsAlarmOn done — DE".deneDE1

"EscalationParam "EscalationParam
DE". bu;}-—DBI.bUS)‘rOB1

c cC -
smsSndParam —{ ¢ e paramSnd "EscalationParam

"EscalationParam error[— DB €rror081

DE". "EscalationFaram
smsRovParam —J e meParamRcy ctatus f— DB statusOB1
"EscalationParam “EscalationFaram

DE".  |escalationPara ackRev[— DB".ackRevOBT

escalationParam m ENO =

Kuva 49. EscalationSms ohjelmalohko SMS Alarms ohjelmassa
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EscalationSms on Siemensin tarjoama sovellusesimerkki (3) SCALANCE M-sarjan reitittimien hyo-
dyntdmiseen SMS-viestien lahetyksessa. Kyseinen sovellusesimerkki kaynnistyy manuaalisesti
HMI:ssa sijaitsevan painonapin avulla, joka lahettdd ennalta maaritetyn SMS-viestin operaatto-
reille. Tdma toiminto tekee kyseisesta sovellusesimerkista katevan tydkalun konfigurointiasetuk-
sien tarkastamiseen, mutta halytyksien tunnistamiseen oikeasta automaatiojarjestelmasta ja haly-
tyksia vastaavien halytystekstien |ahettamiseen ohjelma vaatii paljon koodin muokkaamista. Alla

nakyva vuokaavio (kuva 50) kuvaa kyseisen ohjelman toimintaa.

reqSndSms

Users Y
UserNo l\- 4

. LSmsSR_ I Send alarmSms
i SndSms :
21 :
L} !
5 LSmsSR_ *@if"‘_ﬂl‘["_""_’c_"']”_"‘_'e??rﬂe_”f_
F- RcvSms ]
3¢ !
L Yes / ) \
/ . - TelNo . Yes
\NDR ; & alarmSms )_
o]
Mo
Fir1
/ /
I .-"f Save
/
P ,r"f employee
Yes 145\ I data
: UserNo ‘—_/

Ermor= No Ack

-

X Stop !
b A

Kuva 50. escalationSms sovellusesimerkin toiminta vuokaavioesityksené

Ohjelma aloittaa SMS-hélytyksen lahettamisen, kun se havaitsee pyynnon (reqSndSms) SMS-
viestin lahettamiseen. Alkuperaisessa sovellusesimerkissa tama tapahtuu operaattorin painaessa
HMI:ssa sijaitsevaa painonappia. Taman jalkeen jarjestelma asettaa kayttajaindeksiksi i numeron
1, joka viittaa kayttajalistan ensimmaiseen operaattoriin. Ohjelma lukee tdménhetkisen kayttéjan
(User[i]) puhelinnumeron kéayttajélistalta ja lahettdd luetulle numerolle SMS-hélytyksen
LSmsSR_SndSms kirjastofunktion avulla. Lahettamisen jélkeen jérjestelma jaa odottamaan kuit-
tausta operaattorilta LSmsSR_RCVSms kirjastofunktion avulla. Edelld mainittuja kirjastofunktioita

kasitellaan tarkemmin luvuissa 5.2.4 ja 5.2.5. Jarjestelma odottaa kuittausta operaattorilta ennalta
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maaritellyn ajan esim. minuutin. Mikali jarjestelma vastaanottaa kuittauksen operaattorilta kuittaus-
ajan sisalla, jarjestelma tallentaa kuittaajan tiedot, eli nimen, puhelinnumeron ja yhteyden nimen
seka tulostaa nama tiedot kayttoliittymaan. Mikali SMS-halytysjarjestelma ei ole vastaanottanut
kuittausta kuittausajan paatyttya, jarjestelma kasvattaa kayttajaindeksia yhdella ja lahettad SMS-
halytyksen kayttajalistan seuraavalle operaattorille. Tilanteessa, jossa SMS-jarjestelma on lahetta-
nyt SMS-halytyksen kayttajalistan kaikille operaattoreille vastaanottamatta kuittausta, jarjestelméa
menee vikatilaan seka kaynnistaa vikavalon vilkutuksen kayttoliittymassa ja tulostaa virhekoodin

kayttoliittyman tilatietoikkunaan. Kayttoliittymaa kasitellaan tarkemmin luvussa 5.3.

Projektin aikana escalationSms-ohjelman muokatussa versiossa SMS-halytysjarjestelman toiminta
ei enaa perustu ennalta maariteltyyn SMS-viestiin ja manuaaliseen painonappiin kayttoliittymassa,
vaan jarjestelma lukee ja havaitsee aktiiviset halytykset automaattisesti automaatiojarjestelméasta.
Tama tapahtuu analysoimalla halytysbitteja escalationSms-ohjelmalle syotettyjen halytyssanojen
sisalla. Nama halytysbitit edustavat erilaisia halytystiloja esim. antureiden yla- ja alarajahalytykset
tai toimilaitteen epatavallinen kayttaytyminen. Jarjestelma tarkkailee naita bitteja ja havaitsee nou-
sevat reunat, jotka iimaisevat uusista halytystilanteista ja kaynnistaa edellisessa kappaleessa ku-
vatun SMS-halytysprosessin automaattisesti havaituille halytyksille, mikali ne ovat méaariteltyna
SMS-halytyksiksi kayttoliittyman halytysasetuksissa. Alkuperainen sovellusesimerkki ei mydskaan
kykene kasittelemaan kuin yhden halytyksen kerrallaan, jolloin tilanteissa, joissa automaatiojarjes-
telmassa aktivoituu useampi samanaikainen halytys alkuperainen sovellusesimerkki ei toimi. Muo-
kattu escalationSms-ohjelma ei kasittele halytyksia yksi kerrallaan, vaan jarjestelma kokoaa SMS-
halytykseksi maaritetyt aktiiviset halytykset ohjelman sisaiseen lahetyspuskuriin, josta ne kasitel-
laan perakkain. Puskurin avulla varmistetaan, etta kaikki aktiiviset SMS-halytykset kasitellaan, eika
yksikaan jaa valista tai huomioimatta. Myds halytysten kuittauksille on nyt myds oma puskuri, jolloin
ohjelma ei sammu heti ensimmaisen vastaanotetun kuittauksen jalkeen. Toisin kuin alkuperainen
escalationSms-ohjelma, muokattu escalationSms ei laheta yksittaista ennalta maaritettyd SMS-ha-
lytystekstia, vaan hakee havaittuihin halytyksiin sopivat halytystekstit escalationParam.smsMes-
sage listalta. Tama tapahtuu laskemalla kaavalla 1 jokaiseen havaittuun aktiiviseen halytysbittiin

sopiva halytysteksti

ATl = (AWI x 16) + ABI + 1 KAAVA 1
jossa muuttujat

ATl = Alarm Text Index eli halytystekstin indeksi

AWI = Alarm Word Index eli halytyssanan indeksi
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ABI = Alarm Bit Index eli halytysbitin indeksi.

Vakioluku 16 viittaa halytyssanojen sisaltamaan bittien maaraan ja vakioluvulla 1 korjataan haly-
tyssanalistan alarmWord ja escalationParam.smsMessage listan valinen indeksointiero. Kaavan 1
avulla varmistetaan, etta jokainen yksildllinen hélytystilanne lahettadd oikean SMS-halytystekstin,
joka vastaa kyseisen halytyksen ID-numeroa. Muokattu escalationSms-ohjelma kaiken liséksi seu-
raa mitkd SMS-halytykset on jo lahetetty kullekin operaattorille, jolloin estetdan saman aktivoitu-
neen SMS-halytyksen jatkuva lahetys operaattoreille. Puskureiden lisdyksen my6ta ohjelman vika-
tila kasittelee nyt myos lahetys- ja kuittauspuskureiden tyhjennyksen ja nollaa lahetettyjen halytys-
ten bitit sekd valmistelee SMS-halytysjarjestelman lahettdmaan seuraavia havaittuja SMS-halytyk-

sia.

524 LSmsSR _SndSms

LSmsSR_SndSms on Siemensin tarjoama kirjastofunktio SCALANCE M-sarjan reitittimille, joka
mahdollistaa SMS-viestien lahettamisen edellda mainitulla reititinsarjalla. Funktion toimintaprosessi
on esitettyna alla olevassa vuokaaviossa (kuva 51).

smssnd 1 [ESEBERT

active

Connected G

Sms Generate
Param SMS msg

Send
SMS msg

¥
[Df
yes

Terminate Error
active
connection

o

Connection <
terminated

]
]
@
g

End

KUVA 51. (11) instLSmsSR_SndSms kirjastofunktion toiminta vuokaavioesityksené
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Vuokaavio kuvaa LSmsSR_SndSms kirjastofunktion toimintaprosessia SMS-viestin lahettamiseen.
Ohjelma muodostaa ensin TC/IP-yhteyden reitittimelle Ethernet-portin kautta. Yhteyden muodos-
tamisen jalkeen escalationSms-ohjelman syéttdmat smsSndParam parametrit ja SMS-héalytysteksti
lahetetaan reitittimelle, joka valittaa tiedot SMS-viestind eteenpain. Sisdisesti LSmsSR_SndSMS
kirjastofunktio kayttaa Siemensin tarjoamia TCON-, TSEND- ja TDISCON-kéaskyja yhteyden muo-
dostamis-, viestin [ahetys- ja yhteyden katkaisuvaiheiden hallintaan. Mahdolliset viat missa tahansa

vaiheessa johtavat vikatilaan. (3.)

52.5 LSmsSR_RcvSms

LSmsSR_RcvSms on Siemensin tarjoama kirjastofunktio, joka vastaa SMS-viestien vastaanotta-
misesta reitittimen Ethernet-litdnnan kautta. Funktion toimintaprosessi on esitettyna alla naky-

vassa vuokaaviossa (kuva 52).

activateRcvSms Configure
—— passive
=True connection

SCALANCE MBT4/MBTE
establishes the connection
when an SMS message is
Ectabiich received.

Termi
connection SCALANCE MB74/M878
terminates the connection
1 when the SMS message
has been entered in the
Sms Extract CPU.
Param SMS msg
End

KUVA 52. (11) instLSmsSR_RcvSms kirjastofunktion toiminta vuokaavioesityksené

Aluksi SMS-halytysjarjestelma konfiguroi passiivisen TCP/IP-yhteyden reitittimelle aktivoimalla es-

calationSms-ohjelman siséisen bitin activateRcvSms, jolloin reititin on valmis vastaanottamaan
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saapuvia SMS-viesteja. Kun konfigurointi on valmis, LSmsSR_RcvSms kirjastofunktio odottaa rei-
tittimen muodostavan siihen yhteyden vastaanotettuaan SMS-viestin. Kun reititin on vastaanottanut
SMS-viestin onnistuneesti, niin reititin muodostaa TCP/IP-yhteyden LSmsSR-RcvSms kirjastofunk-
tiolle. Yhteyden vakaus tarkistetaan, ja mikali tarkastuksen aikana ilmenee ongelmia, aktivoidaan
virhetila. Muussa tapauksessa yhteys pysyy aktiivisena, ja jarjestelmé jatkaa SMS-viestin vastaan-
ottamista. Jos viesti vastaanotetaan ilman virheita, reititin katkaisee yhteyden jarjestelmaan ja
TCP/IP-yhteys paatetddn SMS-viestin siirron jalkeen. Kun SMS-viesti on vastaanotettu,
LSmsSR_RcvSms kirjastofunktio purkaa SMS-viestin sisallon ja jatkaa sen kasittelya, kunnes se
on valmis lahetettavaksi escalationSms-ohjelmalle. LSmsSR_RcvSms kirjastofunktio kayttaa sisai-
sesti Siemensin tarjoamia TCON- ja TRCV-kédskyja kommunikointiin reitittimen kanssa.
LSmsSR_RcvSms kirjastofunktion toimintaprosessi paattyy, kun vastaanotettu SMS-viesti on ka-

sitelty ja siirretty escalationSms-ohjelmalle onnistuneesti. (3.)

5.3  Kayttoliittyma ja ohjelman toiminta

SMS-halytysjarjestelman kayttoliittyma sisaltaa kaksi ikkunaa, joista toinen on operaattoreita varten
ja toinen halytysasetuksia varten. Tassa luvussa kaydaan lapi molemmat ikkunat ja tutustutaan

samalla ohjelman toimintaan halytys- ja virhetilanteissa.

534  Kayttijat

"Kayttajat’-ikkuna (kuva 53) on SMS-hélytysjarjestelman ikkuna, jossa suurin osa vuorovaikutuk-
sesta operaattoreiden ja jarjestelman valilla tapahtuu. Tahan ikkunaan kirjataan operaattoreiden
tiedot, maaritetaan aika kuittaukselle, tulostetaan vastaanotetun kuittauksen halytysteksti ja kuit-

tauksen lahettajan tiedot seka kytketdan SMS-halytysjarjestelma paalle tai pois paalta.
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1

Kayttajat: 2 Halytystiedot
Nimi Puhelinnumero Yhteys Kuittausaika 2(120,0s
Olii-Pekda +35- Operaattori SMS-halylys aktiivisena 3 O
Hairio 4 O
6 Kuittaus vastaanotettu O
Kayttajalta:
Nimi
Puhelinnumero
Yhteys
Kuitattu hilytys SMS-Hilytykset
7N

Kuva 53. SMS-hélytysjérjestelmén “kéyttéjét "-ikkuna

Kuvassa 53 on esiteltynd SMS-héalytysjarjestelman "kayttajat’-ikkuna, johon on numeroituna ikku-

nan keskeisimmat elementit, jotka ovat:

1.

Kayttajalista. Tahan syotetaan automaatiojarjestelmén operaattoreiden nimet, puhelinnu-
merot ja yhteyden nimi sek& operaattoreiden maara.

Kuittausaika. Tahan kenttaan syotetaan aika sekunteina, jonka sisalla operaattoreiden on
lahetettava kuittaus vastaanotetusta SMS-halytyksesta.

SMS-halytysvalo. Tdma on indikointivalo, joka palaa vihreana, mikali jarjestelmassa on
vahintaan yksi kuittaamaton SMS-halytys aktiivisena.

Hairiovalo. Tamé on indikointivalo, joka vilkkuu punaisena, mikali SMS-halytysjarjestelma
paatyy virhetilaan.

Tilaikkuna. Tama on ikkuna, johon SMS-hélytysjarjestelméa tulostaa virhetilaan liittyvan
virhekoodin.

Kuittaustiedot. Kun jérjestelma on vastaanottanut kuittauksen SMS-halytyksestd, niin
kuittausvalo palaa vihreana ja kuittausvalon alla oleviin kenttiin tulostetaan kuittauksen [a-
hettaneen operaattorin tiedot ja kuitatun halytyksen halytysteksti.

ON/OFF-painike. Taman painikkeen avulla voidaan kytked SMS-halytysjérjestelma

paalle/pois.
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Kuvassa 53 SMS-halytysjarjestelmaa ei ole kytketty paélle. Seuraavaksi tarkastellaan tilannetta,
jossa SMS-halytysjarjestelma on kytketty paalle ja jarjestelmassa on havaittu aktiivinen SMS-haly-
tys (kuva 54).

Kayttajat: 2 | Halytystiedot
Nimi Puhelinnumero Yhteys Kuittausaika
Olii-Pekka +358_ Operaattori SMS-halytys aktiivisena .
Hairio O

Kuva 54. Kéyttajélista (vasemmalla) ja hélytystiedot (oikealla) aktiivisen SMS-hélytyksen aikana

Aktiivisen SMS-halytyksen aikana jarjestelma sytyttaa aktiivisen SMS-halytyksen indikointivalon ja
korostaa kayttajalistalta vihrealla varilla kayttajan, jolle SMS-halytys on viimeksi lahetetty ja kenelta
odotetaan kuittausta. Operaattori voi SMS-halytyksen vastaanotettuaan kuitata sen lahettamalla
jarjestelmalle takaisin SMS-viestin, joka on kirjoitettu muodossa "RLY yhteyden nimi SMS-halytys-
teksti”. Kuittauksen vastaanotettuaan jarjestelma tulostaa kuittaajan tiedot ja kuitatun halytystekstin

kayttajat’-ikkunaan (kuva 55).

Kuittaus vastaanotettu .
Kayttdjalta:

Mikael

Puhelinnumero

Yhteys
Yhtl

Kuitattu hilytys SMS-Hilytykset

MV6, Kiinnihairio E

Kuva 55. Kuittaustiedot "kéyttajat"-ikkunassa

Kuittauksen on tassa tapauksessa lahettanyt kayttajalistan toinen operaattori ja kuitattu halytys

littyy automaatiojarjestelmassa sijaitsevan magneettiventtiilin hairiéon.
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Mikali SMS-halytysjarjestelma paéatyy virhetilaan esim. epaonnistuneen TCON-kaskyn takia ohjel-
man kirjastofunktioissa tai kuittaamattoman halytyksen seurauksena, niin kayttajat ikkunan hairio-
valo aktivoituu, ikkunalla olevat kuittaustiedot nollataan ja SMS-halytysjarjestelma tulostaa tilaikku-

naan virheeseen liittyvan hairickoodin (kuva 56).

Hairio .

Tila 16# 00008201

Kuva 56. Héiribvalo ja tilaikkuna jérjestelmén ollessa virhetilassa

Kuva 56 demonstroi SMS-halytysjarjestelman virhetilaa, jossa jarjestelmalle on maariteltyna suu-
rempi kayttajamaara, mita kayttajalistassa on kayttajia. Toisin sanoen sovellus on yrittanyt 1ahettaa
SMS-halytysta, mutta ei ole I0ytanyt kayttajalistalta puhelinnumeroa mihin lahettaa halytyksen, jo-
ten se on mennyt virhetilaan ja tulostanut virhekoodin, josta operaattorit voivat lukea misté kyseinen

virhetila johtuu.

5.3.2 Halytysasetukset

"Halytysasetukset” ikkunassa (kuva 57) operaattorit voivat maaritella, mitka automaatiojarjestel-

méaan konfiguroiduista halytyksista ovat paikallisia halytyksia ja mitka lahetetdan SMS-halytyksina.

HALYTYSASETUKSET Kielivalikko ISuumi ~ I
ID Hilytys Tila ID Hilytys Tila ID Hilytys Tila
1 TE1, Ylarajahalytys Paikalinen 13 TES, Ylarajahalytys 25 71, Eikaynnisty vika

2 TE1, alarajahalytys 14 1Es, alarajahalytys 26 73, Eikaynnisty vika

3 TE1, mittausvika 15 TES, mittausvika 27  pM1, Yiarajahalytys

4 TE2, Ylarajahalytys 16  TEG6, Ylarajahalytys 28  pM1, alarajahalytys

5 TE2, alarajahalytys 17  TEG, alarajahalytys 29  pMi, mittausvika

6  TE2, mittausvika 18  TE6, mittausvika 30 pM2, Yiarajahalytys

7  TE3, Ylarajahalytys 19  TE9, Ylrajahalytys Paikallinen 31  pmM2, alarajahalytys

8 TE3, mittausvika 20  TE9, alarajahalytys Paikallinen 32 pM2, mittausvika

9  TE3, alarajahalytys 21 TE9, mittausvika 33  PM3 - PM1, Ylarajahalytys

10 TE4, Ylarajahalytys 22 TEL0, Ylarajahalytys Paikalfinen 34 pM3 - PM1, alarajahalytys

11 TE4, mittausvika 23 TEL0, alarajahalytys 35  PM3 - PM1, mittausvika

g g g g g g g g g
g £ g 5 g g g £ £
El El 85 s s | J El El 85
H H H H H H H H H
2 2 8 & 4] i I 2 2

S E M E 5 E g M E

5555&5‘5&55

S N S I S I S S . s S I S
4  HHEBEHHBEHBEHEBEE
N BN BEE BN BEE BER B2 B2 BE B2 OB B
ct::E: B: EB: B:B:E:HE:HB: M:
LR ERN EN EN EN EF B BN B B BN =

12 TE4, alarajahalytys Paikallinen 24 TE10, mittausvika

Kuva 57. SMS-hélytysjérjestelmén "Halytysasetukset’- ikkuna

36 AI0801B, Ylarajahalytys
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"Halytysasetukset” ikkunassa on listattuna kaikki automaatiojarjestelmaan konfiguroidut halytykset
ID-numeroiden mukaisessa jarjestyksessa. lkkunassa nakyvat ID-numerot ovat kiinteaa tekstia,
mutta niiden vieressa sijaitsevat halytystekstit ovat I/O-kenttia, jotka ovat linkitettyina escalationPa-
ram.smsMessage listaan. Jokainen yksittainen I/O-kentté tulostaa edelld mainitusta listasta yhden
alkion tekstin indeksin mukaan. Tama tukee SMS-halytysjarjestelman modulaarisuutta, koska tal-
I6in jokaista halytystekstia ei tarvitse uudelleen kirjoittaa "Halytysasetukset” ikkunaan, kun SMS-
halytysjarjestelma otetaan kayttoon uudessa automaatiojarjestelmassa. Halytystekstien vieressa
olevista painonapeista operaattorit voivat maarittaa mitka automaatiojarjestelman halytyksista ovat
paikallisia halytyksia ja mitkd SMS-halytyksia. Naméa painonapit ovat linkitettyina luvussa 5.2.1 mai-
nittuun bittilistaan "toggleSMS”, joka toimii syotteena escalationSms-ohjelmalle. Edella mainittu bit-
tilista on indeksoitu samalla tavalla, kuin halytystekstitkin. Halytyksen ollessa paikallinen painona-
pin vari on harmaa ja siind lukee teksti "paikallinen”. Kun halytys on maaritelty SMS-halytykseksi,
niin painonappi palaa vihreana ja siina lukee teksti "SMS”. Suurin osa teollisuusautomaatiojarjes-
telmista sisaltaa reilusti yli 100 halytysta, joten kaikki automaatiojarjestelman halytystekstit eivat
mahdu samaan ikkunaan. "Halytysasetukset” ikkunan alareunasta voi navigoida muihin "Halyty-
sasetukset” ikkunoihin, koska yksi ikkuna kykenee pitamaan sisallaan vain 36 eri halytysta, jolloin

halytysasetukset pitaa jakaa useampaan eri ikkunaan.

5.3.3 Monikielisyys

SMS-halytysjarjestelman monikielisyys on toteutettu TIA Portalin projektipuusta [dytyvalla objektilla

"Languages & resources” (kuva 58).

Project tree m 4

Devices
» [ M1_PN [G120CPN]

» [l MODEM_1 [SCALANCE MB7_.
] % Ungrouped devices

» E§ Securitysettings

» S‘ﬂ Cross-device functions

] ;i Commmon data

» 5[] Documentation settings

=
¥ Q) Languages & resources

_i& Project languages
=| Project texts
&) Project graphics

] :;35 Version control interface

Kuva 58. "Languages and resources" -objekti TIA Portalin projektipuussa
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SMS-halytysjarjestelman kehitystyon aikana kaytettyyn VOC polttolaitokseen oli valmiiksi maaritel-
tyna suomen kielen lisaksi mm. englanti. Tama tarkoittaa, etta projekti tukee tassa tapauksessa
suomen kielen lisaksi myos mm. englantia, mutta projektin sisaltamien tekstien kaantaminen taytyy
tehda manuaalisesti teksti kerrallaan. SMS-halytysjarjestelman HMI:n tekstikenttiin kehitystyon ai-
kana méariteltin myds englanninkieliset tekstit "Ominaisuudet, Info ja Diagnostiikka” -ikkunassa

"Texts™-vélilehdelld (kuva 59).

| Properties || Animations || Events || Texts

lf:;l English {United Kingdorm} . Finnish (Finland)
Users: Kayttdjdt:

Kuva 59. TIA Portalin monikielisten tekstien mééritys

Projektin kielen vaihtaminen ajon aikana onnistuu SMS-halytysjarjestelman HMI:n oikealla yl&-

laidalla sijaitsevasta pudotusvalikosta “kielivalikko” (kuva 60).

Kielivalikko | Suomi ~
_Englanti

Kuva 60. SMS-hélytysjérjestelmén kielivalikko

SMS-halytysjarjestelman kielivalikko toimii visual basic -ohjelmointikielella luodun ohjelman avulla,

joka lukee syotteend tekstilistaa (kuva 60), johon on listattuna SMS-halytysjarjestelmén tukemat

kielet.
Text lists
— |Name a Selection
ﬁ Alarm_mode Bit (0, 1)
| onioFF Bit (0, 1)
<Add new=

Text list entries

... Default Value a Text
M @ o Suomi
M & 1 Englanti

Kuva 61. Tekstilista SMS-hélytysjérjestelmén tukemille kielille
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Kielivalinnasta vastaavalle pudotusvalikolle on méaaritelty "Ominaisuudet, Info ja Diagnostiikka” -

ikkunan "Events”-valilehdelté (kuva 62) "Input finished” -toiminto, joka aktivoi kielen vaihdosta vas-

taavan ohjelman "selectLanguage”, kun se on lukenut sille syotetyn syotteen arvon.

| Properties || Animations || Events Texts

Activate
Deactivate
Change

2l input finished

27T B

= X

selectlanguage

<Add function=

Kuva 62. SMS-hélytysjérjestelmén kielen valinnasta vastaavan ohjelman kutsun mééritys TIA Por-

talissa

Mikali "selectLanguage’-ohjelma lukee sydtteend arvon 0, niin ohjelma asettaa jarjestelman kie-

leksi suomen ja mikali syotteen arvo on 1, niin ohjelma asettaa jarjestelman kieleksi englannin

(kuva 63).
—
Users: 5 Alarm info
Name Phone number ConnectionName Ack gment time 60.00s
SMS-alarm active O
Error O
Acknowledgment received O
From user:
Name
Phone number
Connection name
Acknowledged alarm SMS-Alarms
[ |

Kuva 63. SMS-hélytysjérjestelmén "Kéyttéjét -ikkuna englanninkielisena
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6 POHDINTA

Taman opinnaytetyon paatavoitteena oli kehittada modulaarinen SMS-halytysjarjestelma, joka pys-
tyy lahettamaan automaatiojarjestelmassa syntyneista halytyksista SMS-viestin operaattoreille
seka vastaanottamaan kuittauksen operaattoreilta lahetetyista SMS-halytyksista. Tyon tavoitteisiin
sisaltyi myos kayttoliittyman luominen SMS-halytysjarjestelmalle, jotta operaattorit voivat olla vuo-

rovaikutuksessa SMS-halytysjarjestelman kanssa ja hallita 1ahetettavien SMS-halytysten maaraa.

Opinnaytetyon tuloksena saatiin toimiva SMS-halytysjarjestelma, joka sisaltdd SMS-halytysten oh-
jaamisesta vastaavan paaohjelman ja siihen liittyvan HMI:n. HMI tarjoaa operaattoreille selkean
kayttoliittyman SMS-halytysjarjestelman seurantaan ja hallintaan. Jarjestelma tayttaa opinnayte-

tyon alussa asetetut vaatimukset ja toimii tarkoituksensa mukaisesti.

SMS-hélytysjarjestelman kehitystydssa yksi suurimmista haasteista oli luotettavan ja vakaan SMS-
halytysjarjestelman luomiseen kulunut aika. Kehitystyo vei enemman aikaa, mita projektin alussa
odotettiin. Tama johtuu paéaasiassa SMS-halytysten ohjaamisesta vastaavaan ohjelmaan luotujen
puskureiden monimutkaisuuden takia. Toimivien puskureiden luominen oli kuitenkin jarjestelman
toimivuuden kannalta pakollista, jotta kaikki havaitut SMS-halytykset saadaan lahetettya operaat-
toreille. Taman toiminnon lisdaminen oli erityisen haastavaa vahaisen kokemukseni takia TIA Por-
talin SCL-ohjelmoinnista projektin alussa. Tasta suoriutuminen vaati paljon ylimaaraista aikaa opet-
telemiseen ja vikadiagnostiikkaan, jotta puskurit saatiin toimimaan halutulla tavalla. Lisaksi, vaikka
opinnaytetyon aikana luotu SMS-héalytysjarjestelma on toimintakykyinen, siihen on jaanyt muuta-
mia pienia ohjelmointivirheita, jotka eivat vaikuta jarjestelman perustoimintoihin mutta voivat aiheut-

taa ajoittaisia hankaluuksia operaattoreille.

SMS-halytysjarjestelman modulaarisuuteen liittyy myds rajoitteita. Kun SMS-halytysjarjestelma
otetaan kdyttdon uudessa automaatiojarjestelmassa, niin SMS-halytysjarjestelmalle pitaa liittaa au-
tomaatiojarjestelman halytysbitit manuaalisesti "SMS_AlarmBitsToWord” -ohjelmalle, joka rajoittaa
SMS-halytysjarjestelman tayttd modulaarisuutta. Lisaksi, jos jarjestelman kieliasetuksia vaihdetaan
kayton aikana, niin kayttoliittymassa "Halytysasetukset” ikkunassa ja SMS-viesteissa nakyvat ha-
lytystekstit eivat vaihdu uuteen kieleen automaattisesti. Halytystekstien paivittaminen vaatii uuden
kielen halytystekstien siirtamista TIA Portalista esim. Exceliin ja niiden palauttamista jarjestelmaan

59



kopioimalla ne escalationParam.smsMessage listaan, jolloin ne korvaavat edeltavan kielen haly-

tystekstit.

Tassa opinnaytetydssa kehitetty SMS-halytysjarjestelma soveltuu hyvin Siemensin automaatiojar-
jestelmiin, jotka kayttavat S7 1200- tai 1500-sarjan ohjelmoitavia logiikoita. Se on erityisen hyddyl-
linen miehittamattomissa tai etakayttoisissa automaatiojarjestelmissa, joissa paikalliset halytykset
voivat jadda huomaamatta ilman paikalla olevia operaattoreita. Koska SMS-halytysten ja kuittaus-
ten ohjauksesta vastaava paaohjelma escalationSMS on ohjelmoitu SCL-kielelld, se tarjoaa jous-
tavuutta tulevaa kayttéa varten. SCL-ohjelmointikielella toteutettu ohjelma on suhteellisen helppo
siirtdd@ myds muihin, kuin Siemensin automaatiojarjestelmiin, jos ne tukevat SCL-kielisia ohjelmia
ja omaavat tarvittavat kaskyt ja laitteiston mobiiliverkkoyhteyden luomiseen SMS-halytysten lahet-
tamista ja kuittausten vastaanottamista varten. Tama lisda ohjelman hyodyllisyytta teollisuusauto-

maatiojarjestelmissa, jotka toimivat jollakin muulla, kuin Siemensin automaatiolaitteistolla.

Opinndytetyon aikana kehiteltyd SMS-halytysjarjestelmaa voi jatkossa kehittdad useilla tavoilla.
Tassa luvussa aiemmin mainittu halytystekstien kielenvaihtoon liittyvan ongelman ratkaiseminen
parantaisi huomattavasti jarjestelman kaytettavyytta. Tama voisi korjaantua lisaamalla jarjestel-
maan toiminto, joka muuttaa halytystekstit halutulle kielelle suoraan jarjestelman sisalta ilman ma-
nuaalista valiintuloa. Lisaksi jarjestelmaan voidaan lisata ominaisuus Kriittisimmille halytyksille,
jossa havaittu halytys lahetetaan kaikille kayttajalistan operaattoreille samanaikaisesti. Nykyisessa
jarjestelmassa halytys lahetetaan seuraavalle operaattorille vasta, kun edellisen operaattorin kuit-
tausaika on paattynyt ja jarjestelma ei ole vastaanottanut kuittausta lahetetysta halytyksesta. Ta-
man ominaisuuden lisaaminen nopeuttaisi operaattoreiden reagointia kriittisiin halytyksiin ja sa-
malla varmistetaan, etta kaikki kayttajalistan operaattorit saavat tiedon automaatiojarjestelman kriit-
tisesta tilasta. Lopuksi SMS-halytysjarjestelman HMI:n "Kayttajat” ikkunassa sijaitsevan tilaikku-
naan voitaisiin lisata toiminto, joka ndyttdd myos reitittimen mahdolliset virheet. Talla hetkella se
nayttdd ainoastaan virheet, jotka liittyvat escalationSms ohjelmaan sekd LSmsSR_SndSms ja
LSmsSR_RcvSms kirjastofunktioihin.
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