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Sanasto

IP Internet Protocol. Internet-protokollan tarkoituksena on siirtaa
datagrammeja eli paketteja verkkojen valilla ja varmistaa niiden

paatyminen oikeaan kohteeseen kayttamalla internet-osoitteita.

IPv4 Internet Protocol Version 4. Internet-protokollan ensimmainen
versio
IPv6 Internet Protocol Version 6. Internet-protokollan toinen versio,

joka laajentaa IP-osoitteiden avaruutta.
ICMP Internet Control Message Protocol. ICMP-protokolla raportoi
verkon virheista ja auttaa diagnosoimaan verkko-ongelmia.
IETF Internet Engineering Task Force. Internetin standardeja

yllapitava organisaatio.

DNS Domain Name System. Jarjestelma, jolla nimet kaannetaan IP-
osoitteiksi.
TCP Transmission Control Protocol. TCP-protokolla tarjoaa

luotettavan, yhteyksellisen datansiirtopalvelun ja pyrkii
varmistamaan pakettien virheettomyyden verkossa.

DHCP Dynamic Host Configuration Protocol. Verkon automaattisen
konfiguroinnin standardi.

DHCPv4 Dynamic Host Configuration Protocol Version 4. DHCP-protokolla

IPv4:lle.

DHCPv6 Dynamic Host Configuration Protocol Version 6. DHCP-protokolla
IPv6:lle.

uDP User Datagram Protocol. Yhteydeton tiedonsiirtoprotokolla,

nopeampi kuin TCP, koska tiedon perillemenoa ei varmisteta.
MAC Media Access Control. Verkkolaitteen fyysisen kerroksen osoite.
ARP Address Resolution Protocol. Protokolla, jolla IPv4-paketit
ohjataan paikallisverkossa.
NDP Neighbor Discovery Protocol. Protokolla, jolla IPv6-paketit
ohjataan paikallisverkossa.
NAT Network Address Translation. Standardi, jonka avulla verkko-

osoite voidaan uudelleenohjata.
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Intra-Site Automatic Tunnel Addressing Protocol. Protokolla,
joka kapseloi IPv6-paketit IPv4-verkossa.

Network Address and Port Translation. NAT-laajennus, jossa
muokataan myds porttinumeroita.

Border Relay for 4rd Tunnel. Siirtymakauden komponentti.
Address Family Transition Router. Laite, jonka avulla IPv6-
protokolla saa yhteyden IPv4-protokollaan.

Mapping of Address and Port using Encapsulation. Mekanismi,
joka yhdistaa osoitteita ja portteja tunnelointia kayttaen.
Network Address Translation from IPv6 to IPv4. Protokolla, joka
kaantaa IPv6-osoitteita IPv4-osoitteiksi.

Customer-side Translator. IPv6-asiakkaan kaannéskomponentti
NAT64-ymparistossa.

Provider-side Translaton. IPv6-palvelun kaanndskomponentti
NAT64-ymparistossa.

Round Trip Time. Aika, joka kuluu paketin Idhettamiseen ja sen
vastauksen saamiseen verkossa.

IPv6 Network Evaluation Testbed. IPv6-verkon testialusta.
Graphical Network Simulator 3. Verkkojen simulointiohjelmisto.
Stateless Address Autoconfiguration. Mekanismi, jolla IPv6-
osoitteet luodaan automaattisesti ilman DHCP-palvelua.
Wireless Fidelity. Langaton lahiverkkotekniikka.

Trivial File Transfer Protocol. Tiedostonsiirtoprotokolla.

Domain Name System Security Extensions. DNS:n
turvalaajennus.

Top Level Domain. Verkkotunnuksen paataso.

Common Vulnerabilities and Exposures. Julkinen tietoturva-
aukkojen ja haavoittuvuuksien tietokanta.

Operating System. Kayttojarjestelma.

Application Programming Interface. Rajapinta, jonka avulla
ohjelmat voivat keskustella keskenaan.

Command Line Interface. Tekstipohjainen kayttdliittyma.
Graphical User Interface. Graafinen kayttoliittyma.

Internet Systems Consortium. Yritys, joka kehittaa avoimen
ldhdekoodin ohjelmistoja operaattoreille.



loT Internet of Things eli esineiden internet viittaa alylaitteisiin,
joissa ei ole perinteistd kayttojarjestelmaa. Laitteita voidaan
kutsua myd0s alyesineiksi. Ne ovat yksinkertaisia kodin laitteita,
joihin on lisatty alykkyytta. Laitteet hyodyntavat

internetpalvelua toiminnassaan.
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1 Johdanto

Internetin rajahdysmaéinen kasvu viimeisen vuosikymmenen aikana on johtanut siihen, etta
digitaalinen maailma on tullut osaksi arkea seka yksityis- etta tydelamassa. Internetin
kulmakivid ovat erilaiset verkkotekniikat, jotka mahdollistavat élylaitteiden kommunikoinnin
digitaalisessa maailmassa. Kiinnostusta on herattanyt tapahtumakulku, kun élylaite kytketaan
verkkoon. TAméa opinnaytetyd keskittyy TCP/IP-verkkotekniikkoihin ja niihin liittyviin DHCP- ja
DNS-verkkopalveluihin.

Opinnaytetyon tarkoituksena on tarjota lukijoille ymmarrys siita, miten TCP/IP-
verkkotekniikka mahdollistaa tietoliikenneyhteyden, mihin DNS- ja DHCP-verkkopalveluita
tarvitaan seké kuinka ne toimivat. Taméan perustiedon pohjalta opinnaytety® pyrkii

vastaamaan seuraaviin tutkimuskysymyksiin:

1. Mita kaksoispinotekniikka tarkoittaa IPv6:n kayttddnotossa ja mitd muita vaihtoehtoja

IPv4:n ja IPv6:n yhteiselolle on?

2. Mitkd DNS- ja DHCP-sovellukset soveltuvat kaksoispinotekniikan tukemiseen ja mika

on paras alusta niiden kaytannén asennuksia ja konfiguraatiota varten?

3. Millaisia avoimen lahdekoodin ratkaisuja on olemassa DNS- ja DHCP-palveluiden

konfiguraation yllapidon helpottamiseksi?

Tutkimuskysymyksiin haetaan vastauksia teoriasta ja kaytannosta, joka toteutetaan
asentamalla virtuaalinen palvelinymparisto, joka hyodyntaa kaksoispinotekniikkaa.
Palvelinymparistdssa varmistetaan verkon automaattisen konfiguroinnin toimivuus seka

tarkistetaan miten nimipalvelu kayttaytyy.

Lopputuloksena syntyy verkonpalveluiden palvelinymparist6 ja niiden konfigurointiin
soveltuva ty6kalu. Tama ymparistd soveltuu hyvin uusien laitteiden testaamiseen ja
opinnaytety0 mahdollistaa vastaavanlaisen ympariston asentamisen joko isomman yrityksen

kayttoon tai pienelle tietokoneelle esimerkiksi kotiympéaristoon.



2 Internetin protokollat

TCP/IP-verkkomallia valvotaan ja ohjataan eri organisaatioiden toimesta ja niiden luomilla
standardeilla maaritelladn, miten ykkdset ja nollat muodostavat TCP/IP-yhteyden. Yhteys
mabhdollistaa laitteiden vélisen kommunikoinnin maailmanlaajuisesti. Malli koostuu neljasta
paakerroksesta alkaen fyysisesta linkkikerroksesta, joka mahdollistaa suoran datasiirron
laitteiden vélilla ja paéatyen kuljetuskerrokseen, mik& varmistaa datan toimituksen TCP- tai

UDP-protokollia kayttaen.

IP-protokollan rooli tietolikenneyhteydessa seka sen toimintamekanismit, kuten paketointi ja
reititys ovat olennaisia osia verkon toiminnassa. IP-protokollia on kaksi: IPv4, joka kehitettiin

ensin, mutta sen kanssa ilmeni ongelmia, minka johdosta kehitettiin IPv6-protokolla.

Verkon palveluista automaattinen konfigurointi ja nimipalvelu ovat tarkeita kayton kannalta ja

ne on mahdollista toteuttaa myds avoimeen lahdekoodiin perustuvilla sovelluksilla.

2.1 Internet-protokolla

Jokainen Internetiin kytketty laite tarvitsee yksil6llisen IP-osoitteen, joka toimii kuin
digitaalinen puhelinnumero tai postiosoite. IP-osoite mahdollistaa laitteiden tunnistamisen ja
kommunikoinnin IP-verkossa. Osoitteita on kahta paatyyppia: vanhempi IPv4 ja uudempi
IPv6. IPv4-osoitteet otettiin kayttdéon vuonna 1981 (Postel, 1981) ja ne ovat edelleen laajasti
kaytossa. IPv4-osoitteiden rajoitettu maara johti kuitenkin osoitteiden loppumiseen, minka
vuoksi IETF kehitti IPv6-osoitteet (Deering & Hinden, 1998). Vaikka IPv6:n kayttdonotto on

edelleen meneillaan, sen kaytto kasvaa jatkuvasti.

IETF on yksi organisaatioista, joka ohjaa ja valvoo internetin ja TCP/IP-protokollaperheen
kehitysta. IETF:n toiminta perustuu standardointiprosessiin, mika alkaa luonnoksesta, johon
kuka tahansa voi antaa omat ehdotuksensa ja ideansa. TAméan jalkeen samaa prosessia
noudattaen siitd tehdaan ehdotus, luonnos ja lopuksi virallinen standardi, mihin yleisesti
viitataan RFC:né. Kaikki RFC:t [6ytyvat internetista IETF:n kotisivuilta. (Kaario, 2002)

IP-protokolla jakaa lahetettavan tiedon pieniksi osiksi, eli paketeiksi. Jokainen paketti sisaltaa
IP-otsikon, mik& kertoo muun muassa lahettdjan ja vastaanottajan osoitteet seka ohjeet

paketin kasittelyyn (Postel, 1981). Vertauskuvallisesti, jos alkuperéinen viesti olisi pitka kirje,



IP-protokolla jakaisi sen useisiin pieniin kirjekuoriin, joista jokainen sisaltaisi osan viestista

seka ohjeet siitd, missa jarjestyksessa osat tulee koota.

Naita paketteja valitetaan lahettajalta vastaanottajalle prosessissa, jota kutsutaan
reititykseksi. Reititysta varten laitteelle taytyy konfiguroida mydés l&hiverkon peite ja
kaytettava reititin eli oletusyhdyskaytava. Reitityksessa verkon solmupisteet, eli reitittimet,
tarkastelevat pakettien otsikoita ja ohjaavat ne seuraavaan kohteeseen (Postel, 1981). Tama
muistuttaa postijarjestelmaa, jossa postilahetykset kulkevat eri postikeskusten kautta

maaranpaéhéansa.

Vaikka IP-protokolla ei takaa pakettien saapumisjarjestysta tai sitd, ettd ne saapuvat perille,
se sisaltdd mekanismeja virheiden raportointiin. Jos yhteys katkeaa, paketti katoaa tai
vioittuu matkalla, IP:n sisaltama ICMP-protokolla pyrkii ilmoittamaan virheista lahettajalle.
Mikali paketit ovat liilan suuria kohdeverkolle, IP-protokolla voi myés jakaa ja koota ne

uudelleen varmistaakseen niiden paasyn perille. (Postel, 1981)

IP-yhteyden visualisointi (Kuva 1) voidaan tehda kayttamalla traceroute-tydkalua, joka

nayttaa reitityspisteet, mita pitkin paketit kulkevat lahettajalta vastaanottajalle.

Kuva 1 reitityspisteiden selvitys traceroute-tyokalulla. (tcptraceroute(1) - Linux man page, ei
pvm.)

opiskelija@amk24:~3% tcptraceroute www.traficom.fi
Selected device enpls@, address 192.168.0.49, port 33837 for outgoing packets
Tracing the path to www.traficom.fi (87.239.122.16) on TCP port 8@ (http), 3@ hops max
1 192.168.@2.1 3.389 ms 3.156 ms 3.542 ms
91-152-80@-2.elisa-laajakaista.fi (91.152.80.2) 18.589 ms 14.725 ms 17.2@5 ms
* * ok

193.229.29.197 14.65@0 ms 13.685 ms 25.48@ ms
csc.ficix2.ficix.fi (193.110.224.14) 21.465 ms 16.612 ms 10.30@ ms
193.166.255.33 16.491 ms 8.181 ms 14.848 ms

7 waw.traficom.fi (87.239.122.16) [open] 21.523 ms 10.898 ms 26.788 ms
opiskelija@amk24:~% I

(= IS R R VR R (¥

Kuvassa nakyy, miten traceroute-tydkalulla selvitetddn pakettien reititys kohteeseen
www.traficom.fi sivustolle. Paikallinen laite l&hettdd ensimmaisen paketin lahiverkon
ensimmaiselle reitityspisteelle eli oletusyhdyskaytavalle, joka sitten lahettaa paketin edelleen
viisi kertaa, ennen kuin se paasee perille. Jokainen naista reitityspisteista on yhdistetty

toisiinsa linkkikerroksessa.



2.2 Linkkikerros

Linkkikerroksessa kaytettavat laitteet vastaavat datan fyysisesta siirrosta ja toimivat erilaisten
yhteysvélineiden, kuten kaapeleiden ja langattomien signaalien kautta. Tieto siirtyy kahden
eri laitteen valilla binddrimuodossa ja paketissa on ilmoitettu |&hettdjan ja vastaanottajan
fyysinen eli MAC-osoite. Reaalimaailman esimerkissd ndma kaapelit ja langattomat verkot

voisivat olla teita tai ilmareitteja, joita pitkin tietoa siirretaan erilaisilla valineilla. (Hall, 2000)

Fyysisella tasolla datan siirtyminen ei kuitenkaan tapahdu IP-osoitteita kayttamalld, vaan
jokaisella laitteella, jolle dataa halutaan siirtaa, taytyy olla verkkolaite, jolla on fyysinen osoite,
mika tunnetaan myds MAC-osoitteena. IP-osoite ja MAC-osoite liitetaan IPv4-verkoissa
toisiinsa kayttamalla ARP-protokollaa. Tama toimii kdytanndssa niin, etta kun laite liittyy
lahiverkkoon ja haluaa lahettaa paketin johonkin, se kysyy ensin lahiverkon broadcast-
osoitteessa, missa fyysisessa osoitteessa kohde sijaitsee. Kun se saa vastauksen, se

tallentaa vastauksen valimuistiinsa. (Hall, 2000)

IPv6 ei kdytd ARP-protokollaa verkon sisélla fyysisen osoitteen etsimiseen, vaan sita varten
kehitettiin NDP. Kun laite ei tieda, onko tietty IP-osoite varattu tai kenelle se kuuluu, laite
l&hettéda IPv6 Neighbor Solicitation -viestin verkkoon, missa se kysyy, kenelle kyseinen IP-
osoite kuuluu. Jos kyseinen osoite on varattu, laite, jolle se kuuluu, vastaa viestiin Neighbor
Advertisement -viestilla. NDP:ssaa on myds muita uusia toimintoja: Router Solicitation -
viestia kaytetaan verkon reitittimien I6ytamiseen ja reitittimet vastaavat naihin viesteihin
Router Advertisement -toiminnolla. Kyseisid toimintoja tarvitaan verkon dynaamiseen
konfigurointiin, jonka tarkoituksena on helpottaa IPv6 kayttbonottoa, silla osoitteita ei tarvitse
konfiguroida manuaalisesti eik& niita varten tarvitse pystyttdéd DHCP-palvelua. (Narten ym.,
2007)

2.3 TCP ja UDP

IP-protokollan tehtdvana on toimittaa ja pilkkoa paketit. Data paketoidaan
kuljetuskerrokseen, jossa kaytetaan joko TCP- tai UDP-protokollaa. Sovellus tai palvelu
kayttaa naista sovellukselle sopivaa protokollaa avaamalla paikallisen portin, jonka kautta
tietoa pyydetaan siirrettdvaksi sovelluksen maaritteleméén kohteeseen. Taman jélkeen tieto
pilkotaan osiin ja lahetetaan kohti kohdetta pienissa paketeissa, jotka sisaltavat seka IP-

protokollan etta UDP- tai TCP-protokollan lisdédman osion. (Hall, 2000)



UDP on naisté protokollista yksinkertaisin. Sen otsikossa ilmoitetaan vain lahde- ja
kohdeportit, dataosion pituus ja tarkistusnumero. Tama tekee siita kevyen ja nopean, mutta
myds epaluotettavan silla protokolla ei varmista, etté sen lahettama paketti menee perille.
(Eggert ym., 2017)

TCP-protokollan tehtava on varmistaa, etta paketti saapuu varmasti vastaanottajalle. Taméa
tapahtuu siten, ettd ennen kuin protokolla edes yrittda lahettaa mitaan tietoa, se suorittaa
kéttelyn vastaanottajan kanssa varmistaen, etté yhteys on mahdollinen. Dataa siirrettdessa
protokolla liséé lahettajan jokaiseen viestiin sekvenssinumeron, johon se odottaa saavansa
kuittauksen vastaanottajalta. Sekvenssinumeron perusteella vastaanottaja pystyy
kokoamaan datan, koska joskus paketit kiertédvat vastaanottajalle hitaampaa reittia. Mikali
kuittausta ei kuulu, lahettajan protokolla yrittda lahettdaa paketin uudelleen. Nailla
mekanismeilla TCP-yhteyksista saadaan kahden koneen valille varmempi, mutta samalla
myds raskaampi ja monimutkaisempi yhteys. TCP on tilallinen protokolla, mika tarkoittaa,
ettd se pitaa kirjaa yhteyden tilasta ja varmistaa, etta kaikki data paatyy varmasti perille.
(Postel, 1981)

Reaalimaailman esimerkissa TCP-paketti voisi olla kuin kirjattu kirje, joka vaatii
vastaanottajan kuittauksen, varmistuksen jokaisessa kuljetuksen vaiheessa ja varmuuden
siita, etta kirje saapuu perille. Tama tarkoittaa, etta lahettaja saa tiedon kirjeen

vastaanottamisesta ja jos kirje katoaa matkalla, se lahetetaan uudelleen.

UDP taas voisi olla tavallinen kirje, joka pudotetaan postilaatikkoon ilman kuittausta tai
seurantaa. Tallainen kirje voi saapua perille nopeasti ja vahin kustannuksin, mutta on

mahdollista, ettd se katoaa matkalla, eika lahettdja saa tietoa kirjeen toimituksesta.

2.4 1IPv4 jaIPv6

IPv4-osoite esitetd&n numeerisessa muodossa. Se koostuu neljasta erillisesta
numerosarjasta, jotka sijoittuvat valille 0—255. Nama sarjat erotetaan toisistaan pisteella.
Vaikka esitdimme IP-osoitteet numeerisesti, tietokoneet kasittelevét tietoa ainoastaan bittien
muodossa, joissa jokainen bitti voi olla joko O tai 1. IPv4-osoitteessa yksi numerosarja on 8-
bittinen ja kun naitd on neljd, muodostuu yhteenséa 32-bittinen osoite. Esimerkiksi osoitteen
190.168.0.1 binaarinen muoto olisi 11000000101010000000000000000001, mik& olisi hyvin
vaikea lausua tai muistaa. Koska jokainen bitti voi saada arvot 0 tai 1 on mahdollisia
yhdistelmia yhteensa 2732 (4,294,967,296), eli noin 4,3 miljardia. (Postel, 1981)



Internetin nopean kasvun my6ta vapaat osoitteet ovat kuitenkin kéyneet vahiin. Tata voi
verrata reaalimaailman postijarjestelmaan, jossa kaytettavissa olevat postilaatikot

loppuisivat, eikd uusia olisi saatavilla. (Bush, 2011)

Valiaikaisena ratkaisuna IPv4-osoitteiden loppumiseen kehitettiin NAT-standardi. Standardin
avulla IPv4-osoitteelle tuleva liikenne voidaan uudelleenohjata toiselle IPv4-osoitteelle
paikallisverkon sisalla. TAman ansiosta paikallisverkossa olevat osoitteet, jotka eivat reitity
internettiin voivat tarjota internettiin palveluita. Reaalimaailman esimerkkina voidaan kayttaa
isoa toimistoa, jossa tyontekijoilla on omat huoneet ja postilaatikot. Tassé tapauksessa
toimiston sisainen postipalvelu vastaanottaa postit ja toimittaa ne perille. (Egevang &
Francis, 1994)

IPv6-protokolla kehitettiin lopullisena ratkaisuna IPv4-osoitteiden loppumiseen. IPv6-0soite
koostuu 128 bitista ja esitetdan heksadesimaalimuodossa, joka on jaettu kahdeksaan 16-
bittiseen osoitteeseen. Esimerkiksi osoite 2001:0db8:0000:0000:0000:0000:1428:57ab
binaarimuodossa olisi
00100000000000010000110110111000000000000000000000000000000000000000000000
0000000000000101001000101111010111011 ja taméa mahdollistaa 27128 (noin 340

sekstiljoonaa) erilaista osoitetta. (Deering & Hinden, 2017)

Koska IPv6-0soite on niin pitka ja se esitetaan heksadesimaalina, se tekee niista
huomattavasti pidempia ja monimutkaisempia kuin IPv4-osoitteet. TAman vuoksi IPv6:ssa on
kehitetty tapoja tiivistad osoitteita, jotta ne olisivat helpompia kirjoittaa ja lukea. (Deering &
Hinden, 2017)

IPv6-0soitteessa saattaa esiintya yksi tai useampi ryhma, joka koostuu pelkastaan nollista.
Tallaiset rynmat voidaan korvata yhdella kaksoispisteparilla (::). Tamé s&&nto voidaan
soveltaa vain kerran osoitteessa, jotta osoitteen yksikasitteisyys sailyy. Esimerkiksi osoite
2001:0db8:0000:0000:0000:0000:1428:57ab voidaan tiivistdad muotoon
2001:db8::1428:57ab. (Deering & Hinden, 2017)

Kukin 16-bittinen osio (nelja heksadesimaalinumeroa) IPv6-osoitteessa voidaan kirjoittaa
ilman johtavia nollia. N&in osoite 2001:0db8:0000:0000:0000:0000:1428:57ab voidaan
kirjoittaa my0ds muodossa 2001:db8:0:0:0:0:1428:57ab. (Deering & Hinden, 2017)



Vaikka heksadesimaalijarjestelmassa voidaan kayttdd seka isoja ettd pienia kirjaimia,
tyypillisesti IPv6-osoitteet kirjoitetaan kayttaen pienia kirjaimia, jotta niita olisi ihmisen
helpompi lukea. (Deering & Hinden, 2017)

2.5 Siirtymakausi

Siirtymékaudella tarkoitetaan ajanjaksoa, jolloin IPv4 ja IPv6 ovat kaytdssa rinnakkain. Taméa
johtuu siita, etta protokollat eivat ole yhteensopivia keskenéén, joten monet teknologiat,
protokollat, laitteet ja palvelut on mukautettava toimimaan oikein uudella IPv6-protokollalla.
Taman vuoksi protokollien on toimittava rinnakkain niin kauan kuin IPv4-laitteita on

olemassa.

IETF on kehittanyt useita siirtymateknologioita helpottamaan IPv6:n kayttdonottoa. Naihin
kuuluvat kaksoispinotekniikka, kapselointi ja kdanndstekniikat, jotka mahdollistavat IPv4- ja
IPv6-protokollien rinnakkaisen kayton siirtymavaiheessa. Kaksoispinotekniikassa laitteet
voivat kayttaa molempia protokollia ja kapselointi mahdollistaa IPv4-pakettien siirtdmisen
IPv6-verkon kautta. Kaanndstekniikat puolestaan muuntavat paketit IPv4:sta IPv6:een ja
painvastoin, jolloin erilaisten protokollien vélinen liikenne on mahdollista. (Al-hamadani &
Lencse, 2021)

2.5.1 Kaksoispino

Kaksoispinolla tarkoitetaan verkko- tai paatelaitetta, joka tukee samaan aikaan IPv4- ja IPv6-
protokollia. Tama on mahdollista saavuttaa konfiguroimalla koko kaytdssa oleva lahiverkko
niin, etta kaikille laitteille annetaan seka IPv4- ettd IPv6-osoite. Yhdella laitteella voi olla
kaytossaan useampi osoite ja kayttojarjestelméa maarittdd, mita lahdeosoitetta kaytetaan.
Koska IPv6-protokollaa halutaan saada laajempaan kayttoon, kayttojarjestelmat yrittavat
ensisijaisesti muodostaa yhteyden kayttaen IPv6-protokollaa ja vasta toissijaisesti IPv4-
protokollaa. (Al-hamadani & Lencse, 2021)

Mekanismi voi kuitenkin johtaa merkittéaviin viiveisiin viestinnassa, kun isanta yrittaa
muodostaa yhteyden etdpalvelimeen. Isanta aloittaa DNS-pyynndn, saa seka IPv4- etta
IPv6-0soitteet ja valitsee oletusarvoisesti IPv6-osoitteen. Jos IPv6-yhteys epaonnistuu, se
vaihtaa IPv4:88n, mika aiheuttaa viivettd. Happy Eyeballs -menetelma parantaa tata
prosessia aloittamalla useita asynkronisia yhteysyrityksia ja valitsemalla ensimmaisen

onnistuneen yhteyden. Kaksoispino lisda kuitenkin monimutkaisuutta, koska seka IPv4- etta



IPv6-protokollia on yllapidettava, eiké se ratkaise IPv4-osoitteiden loppumisen ongelmaa.
(Al-hamadani & Lencse, 2021)

2.5.2 Kapselointi

Kapselointitekniikka tarkoittaa menetelmaa, jossa yhden verkkoprotokollan, kuten IPv4:n,
paketti upotetaan toisen verkkoprotokollan, esimerkiksi IPv6:n, paketin sisalle. Kaytanndssa
alkuperainen paketti sdilytetddn kokonaisuudessaan ja siihen lisdtdan uuden protokollan
otsikko, mik&a mahdollistaa paketin lahettdmisen vain uutta protokollaa tukevan verkon kautta

(Al-hamadani & Lencse, 2021). Kapselointitekniikoita on useita ja tdssé on katsaus niihin:

Manuaalisella tunneloinnilla tarkoitetaan, ettd IPv6-isannat yhdistetdan toisiinsa IPv4-
infrastruktuurin kautta kapseloimalla IPv6-likenne IPv4-paketteihin. Molempien
paatepisteiden on oltava kaksoispinomuotoisia ja niiden konfigurointi tehddan manuaalisesti.
(Al-hamadani & Lencse, 2021)

6to4 ratkaisee manuaalisen tunneloinnin ongelmat sallimalla IPv6-isannille, joilla on julkinen
IPv4-osoite, kommunikoida ilman eksplisiittista tunnelin asetusta. Se tukee my6s viestintaa
IPv6-isantien ja alkuperaisten IPv6-toimialueiden valilla rele-reitittimien kautta. (Al-hamadani
& Lencse, 2021)

Teredo mahdollistaa IPv4-isantien, joilla ei ole julkista IPv4-osoitetta ja jotka sijaitsevat NAT
takana, yhdistamisen IPv6-solmuihin tunneloimalla IPv6-paketit UDP:n yli. TAman tehtavan
suorittamiseksi Teredo kayttaa kahta laitetyyppia: Teredo-palvelinta ja Teredo-releetta.
Teredo-palvelin vastaa Teredo-tunnelin konfiguroinnista, kun taas Teredo-rele toimii IPv6-
reitittimenad ja vastaa liilkenteen valittAmisesté Teredo-asiakkaiden vélilla. Jokaiselle Teredo-
isannalle annetaan IPv6-0soite, joka alkaa erityisella palveluprefiksilla (2001:0000:/32).
Teredo on paaasiassa kehitetty tarjpamaan "viimeisen keinon" vaihtoehto solmuille, jotka
haluavat yhdistya IPv6-internetiin, eika muita IPv6-siirtymateknologioita ole otettu kayttoon.
(Al-hamadani & Lencse, 2021)

ISATAP on suunniteltu yhdistdmaan kaksoispinosolmut IPv6-solmuihin IPv4-verkkojen kautta
automaattista tunnelointia kayttaen. ISATAP-isdnta muodostaa IPv6-osoitteen kayttamalla

ennalta maaritettya etuliitetta ja lpv4-osoitetta. (Al-hamadani & Lencse, 2021)



6rd on johdettu 6to4-teknologiasta, mutta sallii ISP:n kayttdd omaa etuliitettd&n. Tama antaa
ISP:lle enemman hallintaa verkkoonsa. 6rd perustuu algoritmiseen kartoitukseen IPv6- ja
IPv4-osoitteiden valilla. (Al-hamadani & Lencse, 2021)

Tunnel Broker hallitsee IPv4-tunneleita IPv6-isénnille kayttamalla omistettuja palvelimia,
jotka kasittelevat tunnelipyyntdja automaattisesti. Tama helpottaa IPv6-isantien maaran

kasvattamista. (Al-hamadani & Lencse, 2021)

DS-Lite helpottaa IPv6:n asteittaista kayttdonottoa yhdistamalla IPv4- ja IPv6-1P-in-1P-
kapseloinnin seka tilallisen NAPT:n. Se kayttaa B4- ja AFTR-laitteita liikenteen kapselointiin

ja dekapselointiin. (Al-hamadani & Lencse, 2021)

MAP-E kayttaa tilatonta algoritmia IPv4-osoitteiden méarittdmiseen ja upottaa nama tiedot
IPv6-etuliitteeseen. MAP-E mahdollistaa viestinnan yhden MAP-alueen sisélla joko suoraan
tai BR:n kautta. (Al-hamadani & Lencse, 2021)

Lw406 on DS-Lite:n laajennus, joka siirtaa NAPT-toiminnon keskitetysta AFTR:sta
hajautetuille B4-laitteille. Tama vahentaa kirjauskuormitusta ja vapauttaa AFTR:n
kdannostehtavista. Lw4o6 tukee myos suoraa viestintdd kahden lwB4-laitteen valilla. (Al-
hamadani & Lencse, 2021)

2.5.3 Kaannostekniikat

Kaanndstekniikat jaetaan kahteen paakategoriaan, joista ensimmainen on yksittainen
kdannos. Tassa menetelméassa esimerkiksi IPv4-paketit muunnetaan suoraan IPv6-
paketeiksi. Esimerkkeja ovat NAT64 ja DNS64, joissa IPv6-asiakkaiden liikenne muunnetaan
IPv4-palvelimille sopivaksi. Tam& mahdollistaa suoran kommunikoinnin IPv6- ja IPv4-
verkkojen vdlilla. Esimerkiksi, kun IPv6-asiakas haluaa kayttaa IPv4-palvelinta, NAT64

muuntaa IPv6-paketit IPv4-paketeiksi. (Al-hamadani & Lencse, 2021)

Toinen paédkategoria on kaksoiskaanndos, jossa paketti muunnetaan kahdesti, ensin yhdesta
protokollasta toiseen ja sitten takaisin alkuperaiseen. Esimerkiksi 464XLAT-teknologiassa
kaytetaan kahta laitetta, CLAT ja PLAT, jotka mahdollistavat seka IPv4- etté IPv6-liikenteen
kasittelyn verkossa. Ensimmainen kdannds tapahtuu asiakkaan CLAT-laitteessa ja toinen
kdannos operaattorin PLAT-verkossa, mikéa mahdollistaa monimutkaisemmat siirtymavaiheet

ja eri protokollien rinnakkaiskayton. (Al-hamadani & Lencse, 2021)
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2.5.4 Tekniikoiden vertailu

Széchenyi Istvan -yliopisto analysoi IPv6-siirtymékauden tekniikoita artikkelissa Survey on
the Performance Analysis of IPv6 Transition Technologies . Suorituskyky& mitattiin
l&paisykyvylla, viiveelld ja pakettihdviolla. Lapaisykyvylla tarkoitetaan sitd, kuinka paljon
dataa pystytdan siirtAmaan tietyn ajan kuluessa. Viive mittaa ajan, joka kuluu datapaketin
kulkemiseen lahettdjalta vastaanottajalle ja pakettihdvio kuvaa menetettyjen datapakettien

maaraa verkossa. (Al-hamadani & Lencse, 2021)

Suorituskykytestit osoittivat, ettd manuaalinen tunnelointi ja 6to4-teknologiat tarjosivat
parhaan lapaisykyvyn ja alhaisimmat viiveet. Toisaalta kaksoispino -tekniikka osoittautui
suorituskyvyltdan heikoksi, silla se tuotti vahiten 1apéaisykykya ja korkeimmat viiveet tassa
testivaiheessa. MAP-E-tekniikka puolestaan saavutti parhaan kokonaisverkkosuorituskyvyn.
Kaannospohjaiset teknologiat, kuten 464XLAT ja MAP-T, osoittivat parempaa suorituskykya
viiveen osalta, kun taas kapselointipohjaiset teknologiat, kuten MAP-E ja DS-Lite, parjasivat

l&paisykyvyssa. (Al-hamadani & Lencse, 2021)

Simulaatiot toivat esille, ettéa 6to4-teknologia tarjosi parhaat tulokset, koska silla oli alhaisin
viive ja pakettihavio, seka korkein lapaisykyky. NAT-PT puolestaan osoittautui
suorituskyvyltdan heikoimmaksi kaikilla mittareilla. ISATAP ja 6to4 osoittivat samankaltaista
suorituskykya, kun taas NAT64 tarjosi parhaat tulokset yksisuuntaisen viiveen ja

l&paisykyvyn osalta. (Al-hamadani & Lencse, 2021)

GNS3-simulaattorilla tehdyt testit osoittivat kuitenkin, ettd kaksoispino saavutti korkeimman
lapaisykyvyn ja alhaisimman RTT:n, mutta samalla se kulutti eniten CPU-resursseja. 6to4
puolestaan osoitti tassa testissa heikointa suorituskykya. Liséksi kaksoispino rekisteroi
parhaan suorituskyvyn kokonaisuutena, mutta se vaati enemman prosessoritehoa kuin muut

vaihtoehdot. NAT-PT oli edelleen heikoin kaikissa mittareissa. (Al-hamadani & Lencse, 2021)

NAT64 analysoitiin tehokkaammaksi kuin NAT-PT erityisesti pienissa verkoissa tai verkoissa,
joissa on natiivisti IPv6-yhteys IPv4-palvelimeen. Lopputestit osoittivat, etta ISATAP-tekniikka
saavutti parhaan suorituskyvyn kaikilla osa-alueilla, kun sita testattiin todellisessa

ympaéristdssa verrattuna muihin teknologioihin. (Al-hamadani & Lencse, 2021)
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3 DNS- ja DHCP-verkkopalvelut

Automaattinen verkon konfigurointi on tekniikka, jonka avulla verkkolaitteiden asetukset
automatisoidaan kayttamalla joko DHCP-protokollaa tai IPv6:n mukana tullutta SLAAC-
tekniikkaa. Liséksi verkon kayttdmiseen tarvitaan nimipalvelu, jonka perustehtéva on

muuntaa osoitteet nimiksi.

3.1 Verkon asiakaslaitteiden automaattinen konfigurointi

Jokainen lahiverkkoon kytketty laite tarvitsee tietoliikenneyhteytta varten IP-osoitteen,
l&hiverkon peitteen seka oletusyhdyskaytavan. Naiden asetusten méaarittdminen ja
yllapitdminen manuaalisesti olisi ty6lasta, koska jokaisen alylaitteen verkkoyhteys pitaisi
ensin kirjata ylos ja taman jalkeen konfiguroida laitteelle erikseen. Tama olisi tehtava myos
jokaisessa verkossa, jossa dlylaite mahdollisesti vierailee. TAman helpottamiseksi on luotu
DHCP, joka automatisoi naiden asetusten jakamisen asiakas-palvelin-mallia hyddyntaen.
Tama prosessi on nykyajan laitteissa automatisoitu tapahtumaan tietokoneen kaynnistyksen
yhteydessa tai, jos kyseessa on matkapuhelin, wifi-yhteyden kaynnistyessa, jolloin laitteet
liittyvat [&hiverkkoon. (Droms, 1997)

IPv4-verkoissa DHCP:n toimintaperiaate on seuraava:

1. DHCP-Discover viestissa asiakaslaite lahettaa verkkoon broadcast-viestin
tavoittaakseen DHCP-palvelimen. Broadcast-osoite on verkon viimeinen osoite,

minka kaikki verkon laitteet nakevéat. (Droms, 1997)

2. DHCP-palvelin seuraa broadcast-osoitteen viesteja ja tunnistaa DHCP-Discover-
pyynnot. TAman perusteella se tarjoaa asiakkaalle verkon konfiguraatiota DHCP-
Offer viestilla. (Droms, 1997)

3. Asiakaslaite valitsee tarjotuista osoitteista yhden ja lahettaa siita kuittauksen DHCP-

palvelimelle DHCP-Request viestilla. (Droms, 1997)

4. DHCP-palvelin vahvistaa IP-osoitteen myontamisen lahettdmalla DHCP-Acknowledge

-viestin, minka jalkeen asiakaslaite voi ottaa asetukset kayttéon. (Droms, 1997)
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IPv6-verkoissa toimintaperiaate on hieman erilainen:

1. IPv6-verkoissa ei ole broadcast-osoitetta, joten DHCPv6-asiakas lahettaa solicit-

pyynndn multicast-osoitteisiin. (Mrugalski ym., 2018)

2. DHCPv6-palvelin vastaa solicit-viestiin advertise-viestilla, miké sisaltaa tarjouksen
verkon konfiguraatiosta. (Mrugalski ym., 2018)

3. Asiakas vastaa tdhan tarjoukseen request-viestilla iimoittaakseen tarjouksen

hyvaksymisesta. (Mrugalski ym., 2018)

4. DHCPv6-palvelin vahvistaa asiakkaan pyynnon reply-viestilla. (Mrugalski ym., 2018)

DHCP-palvelimille jokainen verkko, mista IP-osoitteita voidaan jakaa on konfiguroitu
erikseen. Konfiguraatiossa maaritetaan tietoliikenneyhteyteen tarvittavat asetukset: IP-osoite,
aliverkon peite ja oletusyhdyskaytava. Naiden lisaksi tarvitaan myts DNS-palvelimen
asetukset, jotta laite voi kayttaa nimia yhteyksien muodostamiseen. Verkot maaritellaan
konfiguraatiossa kokonaisina verkkoina, jotka voivat sisaltaa useita satoja osoitteita. Kun
osoite annetaan verkosta, DHCP-palvelin kirjoittaa varatun tiedon leasing-tietokantaan, eli
osoite annetaan vuokralle maaraajaksi. Kun maaraaika on loppumassa, asiakaslaitteen on
pyydettava vuokrasopimuksen jatkoa, jolloin palvelin voi hyvaksya sen ja paivittaa tiedot

tietokantaansa. (Kea Administrator Reference Manual, ei pvm.)

Pakollisia tietoja verkon toimivuuteen ovat IP-osoite, aliverkon peite ja oletusyhdyskaytava.
Nailla tiedoilla tietokone tai mika tahansa alylaite pystyy kommunikoimaan IP-verkon kanssa.
Nama pakolliset tiedot tunnetaan DHCP:ssa termilla optio, ja jokaisella optiolla on oma
koodinsa, joka on maaritelty RFC 2132 -standardissa. Yhteensa koodeja on 255, ja verkon
konfiguroinnin yhteydessa on mahdollista maarittaa verkon laitteelle sen rooli. Esimerkiksi
DOCSIS-kaapelimodeemeille voidaan DHCP:n avulla antaa lis&a laitteen tarvitsemaa tietoa,
kuten aikapalvelimen, DNS-palvelimen, lokipalvelimen, laitteen nimen, alueen nimen, TFTP-
palvelimen osoitteen ja laitteen konfiguraatiotiedoston nimi. (Fifty Shades of DOCSIS Device

Management | Axiros, ei pvm.)

Toisena esimerkkind kaytetaan tulostinta, mika tarvitsee kiintean osoitteen verkossa, jotta se
I6ydetédan nimen perusteella. Talldin on tarkead, ettd DHCP antaa kyseiselle laitteelle aina
saman osoitteen, jotta nimipalvelimet pystyvat sen ratkomaan. DHCP-palvelimelle pitaa

konfiguroida kyseisen laitteen MAC-osoitteelle staattinen IP-osoite, minké& johdosta laitteen
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IP-osoite ei muutu. Koska IP-osoite ei vaihdu, kyseinen IP-osoite voidaan lisdtd DNS:n
puurakenteeseen, jolloin osoitetta ei tarvitse enaa muistaa vaan tulostettavaa aineistoa voi

lahettéaa nimella. (Setting the printer’s IP addressing parameters, ei pvm.)

DHCPv4:n ja DHCPvV6:n eroavaisuuksista oleellisin on oletusyhdyskaytavan konfiguraatio.
Kyseista optiota ei ole DHCPv6:ssa vaan laitteet tarvitsevat reitittimelta tiedon reitti-

ilmoituksella. (Mrugalski ym., 2018)

DHCPv6-osoitteissa on myds lisdajastin nimeltédan preferred-lifetime, jota ei ole olemassa
DHCPv4:ssa. Asetus mahdollistaa pidemmat vuokra-ajat ja T1/T2-ajastimet. Pidemmaéan T1-
ajastimen kayttd vahentaa DHCP-liikennettd verkossa, mik& voi olla hyodyllista
suorituskykyyn liittyvien ongelmien ehkéaisemiseksi. T1 ja T2 ovat ajastimia, mitk&
maarittelevat DHCPv6-asiakkaan uusimisprosessin aikataulun. T1-ajastin on ajankohta,
jolloin DHCPv6-asiakas aloittaa vuokra-ajan uusimisen samalta DHCP-palvelimelta, milta se
sai alkuperaisen vuokran. Jos asiakas saa vastauksen ennen T2-ajastimen umpeutumista,
prosessi paattyy tahan. T2-ajastinta kdytetaan, jos asiakas ei ole saanut vastausta T1-
ajastimen aikana; talldin se jatkaa uusimista T2-ajastimen umpeutumiseen asti. T2-ajastimen
umpeuduttua asiakas yrittaa uudelleen uusimista kaikilta saatavilla olevilta DHCP-

palvelimilta. (Mrugalski ym., 2018)

3.2 SLAAC

SLAAC on tekniikka, joka mahdollistaa laitteiden automaattisen IPv6-osoitteiden
maarittdmisen ilman manuaalista konfigurointia tai erillisia palvelimia. Laitteet luovat itse
IPv6-osoitteensa yhdistamalla paikallisesti saatavilla olevan tiedon ja reitittimien
mainostamat tiedot. Reitittimet [&hettavat verkon etuliitteitd ja laitteet lisdavat naihin oman
tunnisteensa muodostaakseen osoitteen. Jos reitittimia ei ole laitteet voivat luoda vain
linkkikohtaisia osoitteita, mitk& toimivat vain saman verkon laitteiden valilla. (Thomson ym.,
2007)

SLAAC-prosessissa laite kuuntelee reitittimen lahettami& Router Advertisement (RA) -
viesteja, jotka sisaltavat verkon etuliitteen ja mahdolliset muut asetukset. Naiden tietojen
pohjalta laite voi luoda yksilollisen IPv6-osoitteensa kayttamalla joko omaa MAC-osoitettaan
tai satunnaistettua tunnistetta. Tama dynaaminen osoitteenmuodostus vahentaa
manuaalisen konfiguroinnin tarvetta ja tekee laitteiden verkkoon liittdmisesta helppoa ja

nopeaa. (Thomson ym., 2007)
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Lisaksi SLAAC tukee osoitteiden elinkaaren hallintaa. Reitittimet voivat asettaa osoitteille
enimmaiskayttdajan, jonka jalkeen laitteet joko paivittavat osoitteensa tai poistavat ne
kaytostd. Tama auttaa pitamaan osoiteavaruuden ajantasaisena ja ehkéisee vanhentuneiden
osoitteiden kertymist& verkkoon, miké& on tarke&a suurten IPv6-verkkojen hallinnan kannalta.
(Thomson ym., 2007)

Jos verkossa on kaytdossa DHCPv6, SLAAC ja DHCPv6 voivat taydentaa toisiaan: SLAAC
hoitaa perus-IPv6-osoitteiden luomisen, ja DHCPV6 voi toimittaa lisdasetuksia, kuten DNS-
palvelinten osoitteet. Tama mahdollistaa monipuolisen ja joustavan verkonhallinnan, jossa

osoitteiden jakelu ja asetukset voidaan mukauttaa tarpeen mukaan. (Thomson ym., 2007)

3.3 Nimipalvelu

Nimipalvelintyyppeja on erilaisia ja niista yleisimmat ovat rekursiivinen ja autoritatiivinen.
Liséksi nimipalvelimet voivat tukea DNSSEC-protokollaa. Nslookup-komennolla voidaan
havainnollistaa, miten tietokone suorittaa nimikyselyn selvittdakseen verkkosivuston IP-

osoitteen seuraamalla nimipalvelun puurakennetta.

3.3.1 Nimenselvityksen ketjureaktio

Lahiverkkoyhteyksisséa yhteys muodostetaan kahden IP-osoitteen valilla. Ihmisten on
kuitenkin vaikea muistaa ja lausua pitkia numerosarjoja, joten taméa haaste ratkaistiin
muuntamalla IP-osoitteet helpommin muistettaviksi nimiksi. Aiemmin osoitteet ja nimet
yhdistettiin toisiinsa hosts-tiedostossa, mita levitettiin kopioimalla tiedostoa laitteelta toiselle
esimerkiksi séhkopostin tai levykkeiden avulla. Internetin kasvaessa tama menetelma kavi

kuitenkin riittamattomaksi, jonka seurauksena kehitettiin DNS. (Mockapetris, 1987)

Esimerkiksi kun avaat selaimessa www.facebook.com-sivuston, tietokoneesi suorittaa

taustalla DNS-kyselyn, jonka tarkoitus on selvittaa kyseisen nimen IP-osoite.

Komento 1 nslookup-komento, jolla suoritetaan absoluuttinen DNS-kysely

nslookup www.facebook.com.
Server: 1.1.1.1
Address: 1.1.1.1#53

Non-authoritative answer:

www.facebook.com  canonical name = star-mini.c10r.facebook.com.
Name: star-mini.c10r.facebook.com

Address: 157.240.205.35
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Name: star-mini.c10r.facebook.com
Address: 2a03:2880:f113:81:face:b00c:0:25de

Komennossa suoritetaan nslookup-tydkalulla absoluuttinen nimikysely ja vastaukseksi
saadaan IPv4- ja IPv6-o0soite. Kyselysta tekee absoluuttisen sen perdan lisatty piste, mika
estaa kayttojarjestelmaa lisddmasté osoitteen perddn mitdén ylimaaraista. Selain siis
muodostaa todellisuudessa yhteyden IPv6-0soitteeseen
https://2a03:2880:f113:81:face:b00c:0:25de tai IPv4-osoitteeseen https://157.240.205.35
riippuen siitd onko IPv6-protokolla kaytossa. Esimerkissa vastaus tulee DNS-nimipalvelimelta

1.1.1.1, joka on Cloudflaren ilmainen nimipalvelu internetissa.

Nimipalvelintyyppeja on tyypillisesti kaksi: rekursiivinen ja autoritatiivinen. Esimerkissa
Cloudflaren 1.1.1.1 on rekursiivinen palvelin, jonka tehtava on selvittaa vastaus kayttajan
pyyntoon. Vastauksen selvitys tapahtuu ketjureaktiolla, mitd kutsutaan rekursioksi.
Rekursiossa nimipalvelin seuraa DNS:n puurakennetta ja suorittaa useita kyselyita

vastauksen selvittamiseksi. (Mockapetris, 1987)

3.3.2 Nimipalvelun puurakenne

DNS:n puurakenne on kuin reaalimaailman jattimainen yhteystietokanta, mista |6ytyvat
jokaisen ihmisen yhteystiedot, kuten esimerkiksi sdhkopostiosoitteet, puhelinnumerot ja
henkildtunnukset. Puurakenteessa ylimpana on root-palvelin, jonka tehtéva on kertoa, missa
TLD-palvelimet sijaitsevat. Tata kutsutaan delegoinniksi, jossa juuresta alaspdain tietoa
delegoidaan useaan oksaan, missa voi olla lisda haaroja, jotka delegoivat tietoa edelleen.
Reaalimaailman esimerkissa yhteystietokannassa root-palvelimen sivulla olisi tiedot siit&,
mista |6ytyvat maiden ja alueiden paikalliset eli TLD-tiedot. Naill& paikallisilla sivuilla olisi
lisda delegointeja, jotka kertovat, missé alueen eri organisaatiot ja yritykset sijaitsevat.
Jokainen organisaatio ja yritys puolestaan voi delegoida tietoa edelleen omille alisivuilleen,
jotka voivat sisaltéa esimerkiksi eri osastojen, palveluiden tai yksittaisten henkildiden tietoja.
Delegoinnin tarkoituksena on paikantaa tarkasti ja hopeasti haluttu verkko-osoite tai palvelu.
(Mockapetris, 1987)

Kaytanngssa tama tarkoittaa, etta kun kirjoitat selaimeesi esimerkiksi URL-osoitteen
www.facebook.com, alylaitteesi suorittaa DNS-kyselyn verkkosi nimipalvelimelle, joka
kaynnistéaa rekursion selvittddkseen vastauksen kyselyyn. Root-palvelin ilmoittaa,
misséa .com-TLD-palvelin sijaitsee ja TLD-palvelin puolestaan ohjaa kyselyn oikealle

palvelimelle, joka tuntee www.facebook.com:n tarkemman osoitteen. Rekursiivinen
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nimipalvelin seuraa DNS-puuta tarpeeksi pitkalle 10ytaékseen lopullisen vastauksen kayttajan

kysymykseen. Saatuaan vastauksen se lahettaa sen takaisin kayttajalle. (Mockapetris, 1987)

Tieto sijaitsee zone-tiedostossa, joka sisaltda palvelusta riippuen tarvittavat tiedot. Root-
palvelinten zone-tiedostot siséltavat TLD-palvelinten osoitteet ja TLD-palvelinten zone-
tiedostoissa on tiedot kyseisen domainin, kuten .com-domainin, alidomaineista. Facebookin
zone-tiedosto sisaltaa tiedot kaikista kyseisesséa domainissa tarjolla olevista osoitteista ja
palveluista. Esimerkiksi, jos haetaan www-palvelimen osoitetta, vastaus l6ytyy tasta
tiedostosta. Liséksi zone-tiedosto voi sisdltda tietoa muista palveluista, kuten facebook.com-

domainin séhkopostipalvelimesta. (Mockapetris, 1987)

Tietotyypeista yleisimmat ovat A-tietue, joka pitda sisallaén IPv4-osoitteen ja AAAA-tietue,
joka sisaltaa IPv6-osoitteen. CNAME on alias-tietue, eli esimerkissa www.facebook.com on
alias star-mini.c10r.facebook.com-osoitteelle. Toinen yleinen tietuetyyppi on MX-tietue, joka
siséltaa alueen sahkopostipalvelimen nimen. DNS-puun hierarkiaan liittyvia tietueita ovat NS-
tietue, josta nakyy nimipalvelimien osoitteet kyseiselle domainille ja SOA-tietue, josta l16ytyy

domainiin liittyvia tietoja, kuten yhteyshenkilon séahkdpostiosoite. (Mockapetris, 1987)

DNS:n puurakenne perustuu delegointiin, jossa kysymykseen vastataan joko antamalla
autoritatiivinen vastaus tai kertomalla, mista kyseinen vastaus pitaisi [0ytya. Tieto voidaan
delegoida useampaan osoitteeseen samanaikaisesti, mika mahdollistaa DNS:n
skaalautumisen. Palvelimien lukumaaran lisdéaminen puurakenteeseen parantaa myos
toimintavarmuutta, silla rekursiossa riittda, etta yksi palvelin antaa vastauksen omalta
alueeltaan. Mikali puurakenteessa on kuitenkin alue, jonka autoritatiivisiin palvelimiin ei
saada yhteyttd, kysymykseen ei saada vastausta, jolloin kyseessa on vikatilanne. (Barr,
1996)

Esimerkiksi Facebookin nimipalvelimet lakkasivat toimimasta 10.4.2021, joka johtui siitd, etta
verkko missé ne sijaitsivat karsi reititysongelmista. Vaikka DNS-palvelimissa ei ollut mitaan
vikaa kyseessa oli silti DNS-ongelma, koska kaikki Facebookin kayttajat yrittivat paasta
palveluun omien operaattoreidensa kautta, mutta nimipalvelimet eivat saaneet vastausta
Facebookilta. Facebookin suosion johdosta kayttajat yrittivat jatkuvasti kayttéaa palveluja,
mik& johti joissain tapauksissa heidan paikallisten nimipalvelimiensa ylikuormittumiseen.
Paikallisten palvelimien ylikuormitus saattoi nakya viiveind myds muissa palveluissa.

(Understanding How Facebook Disappeared from the Internet, 2021)
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3.3.3 DNSSEC

DNS-valimuistin myrkyttaminen on tietoturvauhka, jossa rekursiivisen DNS-ratkaisijan
valimuistiin tallennetaan haitallista tietoa, jolla hyokkaaja pyrkii ohjaamaan kayttajan vaaraéan
osoitteeseen. Kaytanndssa tama tarkoittaa, etté kun kayttaja vierailee esimerkiksi
www.facebook.com-sivustolla, DNS-vastauksessa palautetaan mygs virheellinen tieto siita,
missa www.google.com sijaitsee. Seuraavan kerran, kun samaa rekursiivista nimipalvelinta
kaytetddn selvittamaan www.google.comin sijaintia, kayttaja saa palvelimen valimuistista

vaaran osoitteen, joka on usein haitallinen. (Shulman & Waidner, 2014)

DNSSEC kehitettiin ratkaisuksi tih&n ongelmaan ja se perustuu jokaisen DNS-alueen
digitaaliseen allekirjoitukseen. T&man avulla rekursiivinen nimipalvelin voi varmistaa tiedon
eheyden ja aitouden. DNSSECin kayttéonotto on kuitenkin kesken, johtuen kayttdédnoton ja
yllapidon haasteista, jotka voivat aiheuttaa suuria ongelmia. Esimerkiksi tammikuussa 2012
suuren operaattorin Comcastin nimipalvelu lopetti vastausten tarjoamisen nasa.gov-
tietueelle, koska tietueessa oli virheellinen kryptografinen allekirjoitus. (Shulman & Waidner,
2014)

DNSSEC-tekniikka toimii siten, etta jokaiselle DNS-alueelle luodaan julkinen ja yksityinen
avainpari. DNS-alueen tietueet allekirjoitetaan yksityisella avaimella ja allekirjoitukset
tallennetaan DNS:aan RRSIG-tietueina. Rekursiivinen nimipalvelin voi tarkistaa naiden
tietueiden aitouden hakemalla julkisen avaimen DNSKEY-tietueesta ja varmistamalla
allekirjoitusten oikeellisuuden. Taméa prosessi luo luottamusketjun, joka alkaa DNS-
juurialueesta ja ulottuu aina yksittaisiin DNS-alueisiin asti. Nain varmistetaan, etta kayttajalle

tarjottu DNS-tieto on oikea ja muuttumaton. (Shulman & Waidner, 2014)

IETF ratkaisi valimuistin myrkytysongelman paivittamalla standardeja, joten nykypdaivana
DNSSEC suojaa man-in-the-middle-hyokkayksilta, eli kaytanndssa tilanteilta, joissa jonkun
operaattorin tai DNS-palveluntarjoajan DNS kaapataan ja sitd hyodynnetaan ohjaamaan
kayttajia haitallisille sivustoille. (Hubert & Van Mook, 2009)
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4 Avoimen lahdekoodin sovellukset

Avoin lahdekoodi perustuu lahdekoodin julkaisuun verkossa, miké tarjoaa lukuisia hyotyja.
Internetin ja lahiverkkojen palvelut, kuten DNS ja DHCP, voidaan toteuttaa avoimen

lahdekoodin sovelluksilla.

4.1 Avoin lahdekoodi

Avoin l&hdekoodi tarkoittaa ohjelmistoja, joiden lahdekoodi on vapaasti kaikkien saatavilla
tarkasteltavaksi, muokattavaksi ja parannettavaksi. Lahdekoodi on osa ohjelmistoa, jota
useimmat kayttajat eivat nde, mutta ohjelmoijat voivat kayttaa sita muuttaakseen ohjelmiston
toimintaa. Paasy lahdekoodiin mahdollistaa ohjelman parantamisen, kuten uusien

ominaisuuksien lisaamisen tai virheiden korjaamisen. (Opensource.com, ei pvm.)

Toisaalta on olemassa omistusoikeudellisia tai suljetun lahdekoodin ohjelmistoja, joiden
lahdekoodia voivat muokata vain sen luonut henkil@, tiimi tai organisaatio. Vain alkuperaiset
tekijat voivat laillisesti kopioida, tarkastella ja muuttaa omistusoikeudellista ohjelmistoa.
Kayttajien on hyvaksyttava ohjelmiston kayttoon lisenssi, joka rajoittaa tekijoiden
nimenomaisesti sallimia toimintoja. Esimerkkeja omistusoikeudellisista ohjelmistoista ovat

Microsoft Office ja Adobe Photoshop. (Opensource.com, ei pvm.)

Avoimen lahdekoodin ohjelmisto eroaa suljetun Iahdekoodin ohjelmistoista. Sen tekijat
tarjoavat lahdekoodin muiden saataville, jolloin kayttéjat voivat tutkia, kopioida, oppia,
muuttaa tai jakaa sita. LibreOffice ja GNU Image Manipulation Program ovat esimerkkeja
avoimen lahdekoodin ohjelmistoista. Avoimen lahdekoodin lisenssit sallivat ohjelmiston
vapaan kayton, tutkimisen, muokkaamisen ja jakamisen. Joissakin lisensseissa, joita
kutsutaan copyleft-lisensseiksi, vaaditaan, ettda muokatun ohjelman jakava henkilo julkaisee
myo6s sen lahdekoodin. Liséksi jotkut lisenssit edellyttavat, ettéa ohjelmiston muokkaaja ja

jakaja tarjoaa lahdekoodin ilman lisenssimaksuja. (Opensource.com, ei pvm.)

Avoimen lahdekoodin lisenssit edistavat yhteisty6ta ja jakamista, koska ne sallivat muiden
muokata lahdekoodia ja sisallyttdd nama muutokset omiin projekteihinsa. Ne kannustavat
ohjelmaijia kayttamaan, tarkastelemaan ja muokkaamaan avoimen lahdekoodin ohjelmistoja,
kunhan he sallivat muiden tehda samoin jakamalla oman tyénsa. Monet internetin

alkuperaiset keksinnét perustuvat avoimen lahdekoodin teknologioihin, kuten Linux-
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kayttojarjestelmaan ja Apache-webpalvelinsovellukseen, joten kaikki internetin kayttajat

hyotyvét avoimen lahdekoodin ohjelmistoista. (Opensource.com, ei pvm.)

Ihmiset suosivat avoimen lahdekoodin ohjelmistoja monista syistd. Ensinndkin avoimen
lahdekoodin ohjelmistot tarjoavat enemman kontrollia. Kayttajat voivat tutkia koodia
varmistaakseen, ettei se sisalla ei-toivottuja toimintoja ja he voivat muokata osia, joista eivat

pid&. (Opensource.com, ei pvm.)

Toiseksi avoimen lahdekoodin ohjelmistot auttavat kehittdmaan ohjelmointitaitoja, koska
koodi on julkisesti saatavilla ja opiskelijat voivat helposti tutkia sita oppiessaan luomaan

parempia ohjelmistoja. (Opensource.com, ei pvm.)

Kolmanneksi, jotkut pitdvat avoimen lahdekoodin ohjelmistoja turvallisempina ja vakaampina
kuin omistusoikeudellisia ohjelmistoja. Koska kuka tahansa voi tarkastella ja muokata
avoimen lahdekoodin ohjelmistoa, virheet voidaan havaita ja korjata nopeasti.

(Opensource.com, ei pvm.)

Neljanneksi avoimen lahdekoodin ohjelmistot inspiroivat ympaérilleen yhteisoja, jotka eivat ole
vain fanikuntaa, vaan aktiivisia kayttajia ja kehittdjia, jotka tuottavat, testaavat, kayttavat,

edistavat ja parantavat ohjelmistoa. (Opensource.com, ei pvm.)

Avoimen lahdekoodin ohjelmoijat voivat ansaita rahaa luomillaan ohjelmistoilla. Monille
ohjelmaijille on kannattavampaa tarjota maksullisia palveluita ja tukea, mik& mahdollistaa

ohjelmiston ilmaisen saatavuuden. (Opensource.com, ei pvm.)

Vaikka avoimen lahdekoodin kayttd tarjoaa useita etuja, se ei ole taysin riskitonta. Tapaus
CVE-2024-3094 toi esiin myos niiden haavoittuvuudet ja riskit. XZ Utils -paketista I0ydettiin
haitallinen takaovi, joka mahdollisti luvattoman etayhteyden SSH:n kautta. Hytkkaaja, joka
toimi vuosien ajan avoimen lahdekoodin kehittdjana, kaytti erittain obfuskoitua koodia
valttaakseen havaitsemisen. Tama toimitusketjuhyokkays vaikutti useisiin Linux-jakeluihin,
kuten Fedoraan, Debianiin ja Alpineen, mutta ei esimerkiksi Ubuntuun ja Red Hatiin. (Adia,
2024)

Tapaus korostaa, etta vaikka avoin lahdekoodi tarjoaa monia hyo6tyja, se vaatii tarkkaa
valvontaa ja jatkuvaa koodin tarkastusta. Yhteisén nopea reagointi oli ratkaiseva haitallisen
koodin havaitsemisessa ja poistamisessa, mutta se ei poista tarvetta paremmille

turvallisuuskaytanndille ja -tyokaluille. Open source -projektien yllapitgjien ja kayttajien on
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oltava valppaina ja varmistettava, ettd he kayttavat vain tarkastettuja ja turvallisia

ohjelmistoversioita.

4.2 Kayttojarjestelma

Kayttojarjestelma on ohjelma, joka ladataan alylaitteeseen ensimmaisena
kaynnistysvaiheessa ja joka hallitsee kaikkia alylaitteen resursseja. Sovellusohjelmat
kayttavat kayttojarjestelmaa pyytamalla palveluja sovellusohjelmointirajapinnan kautta.
Lisaksi kayttajat voivat olla suoraan vuorovaikutuksessa kayttojarjestelman kanssa
kayttoliittyman kuten komentorivin tai graafisen kayttoliittyman avulla. (What Is an Operating

System (0S)?, ei pvm.)

Viisi suosituinta kayttojarjestelmaa (Kuva 2) maailmanlaajuisesti ovat Microsoft Windows,
joka julkaistiin vuonna 1980 ja on yleisin esiasennettu kayttdjarjestelma tybasemissa.
Windowsin kovin Kilpailija tydasemissa on Applen julkaisema macOS. Mobiililaitteissa
suosituimmat kayttojarjestelmat ovat Googlen kehittama Android OS ja Applen kehittdama
i0S. Windows, macOS (OS X), Android ja iOS tulevat tyypillisesti laitteen mukana ja ne ovat
suljetun lahdekoodin ohjelmistoja sek& maksullisia. Naiden kilpailijana tydasemissa on Linux,
joka on avoimeen lahdekoodiin perustuva kayttojarjestelma. (5 Most Popular Operating

Systems, ei pvm.)

Kuva 2 suosituimmat kayttojarjestelmat maailmanlaajuisesti (Operating System Market

Share Worldwide, ei pvm.)

Android Windows ios 05X Unknown Linux

43.35%  2824% 17.77%  5.65% 2.16% 1.5%

Operating System Market Share Worldwide - April 2024

Linux sai alkunsa vuonna 1991 Linus Torvaldsin toimesta, kun hén osti IBM-yhteensopivan
tietokoneen, jonka kayttojarjestelma oli MS-DOS. Han opiskeli tuolloin Helsingin yliopistossa
tietojenkasittelytiedettd ja halusi siirtyd UNIX-pohjaiseen kayttojarjestelméén, mutta lisenssin
korkean hinnan takia se ei ollut vaihtoehto, joten h&an paatti kehittdd oman UNIX-version.
Ensimmaiseksi Linus julkaisi pelkén ytimen, joka on kayttéjarjestelman perusta, mutta sen
kayttoon tarvitaan my6s muita komponentteja, kuten kayttéliittyma, joka voi olla

tekstipohjainen komentotulkki tai graafinen. (Azorin, 2020)
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Nykyaéan on lukuisia Linux-jakeluja, joista monet perustuvat core-jarjestelmiin, kuten
Debianiin ja Fedoraan. Naiden pohjalta on kehitetty suosittuja jakeluja, kuten Linux Mint ja

Ubuntu. Ubuntuun on saatavilla myds maksullista tukea Canonical-yritykselta. (Azorin, 2020)

Fedora on kehityshaara IBM:n omistamaan Red Hat Linuxiin, joka on maksullinen, mutta
suosittu ratkaisu, koska se virallisesti tukee monia eri laitevalmistajien laitteita. Laitetuen
lisdksi Red Hatiin paketoidut sovellukset ja niiden tuki siséltyvat sen lisenssiin. (Hardware

Results, ei pvm.)

4.3 DHCP- ja DNS-sovellukset

Avoimen lahdekoodin DHCP-palvelimia l6ytyy viisi kappaletta suosituimpien
kayttojarjestelmien kirjastoista. Naista kaksi on peraisin samalta valmistajalta, eli ISC:lta.
Sovellukset ovat ISC DHCP, jonka kehityksen he ovat lopettaneet ja korvanneet ISC KEA -
sovelluksella. Naiden kuvauksen perusteella ne ovat kaytetyimpida DHCP-palvelimia, tarjoten
taydellisen avoimen lahdekoodin ratkaisun. (DebianRepository - Debian Wiki, ei pvm.;

Fedora Repositories :: Fedora Docs, ei pvm.)

Taman lisdksi DHCP-sovelluksia ovat dnsmasq, joka kuvauksen perusteella on pieni ja kevyt
DHCP- ja DNS-palvelin, tarkoitettu pienille verkoille. Lisdksi valikoimasta 16ytyy udhcpd, joka
liittyy BusyBoxiin, pieneen kayttojarjestelméaén, joka on yleinen esimerkiksi loT-laitteissa.

Viimeisend on MaraDNS, joka kuvauksen perusteella on myds pieni ja kevyt DNS- ja DHCP-

palvelin. (DebianRepository - Debian Wiki, ei pvm.)

DNS-sovellusten suhteen kahden suosituimman avoimen lahdekoodin kayttojarjestelman
valilla on eroja. Yhteisia molemmille ovat Bind, joka on ISC:n kehittdma DNS-ratkaisu ja
sisaltaa kaikki DNS-palvelimen tarpeet. Lisaksi on jo aiemmin mainittu dnsmasq, kevyt

sovellus, joka on tarkoitettu pienille verkoille. (DebianRepository - Debian Wiki, ei pvm.)

Kolmas yhteinen DNS-sovellus on Unbound, joka on korkean suorituskyvyn validointiin ja
tietoturvaan keskittyva resolveri, suunniteltu tarjoamaan nopea ja turvallinen DNS-ratkaisu.

(DebianRepository - Debian Wiki, ei pvm.)

Debianille I0ytyy taméan lisaksi viela Knot, autoritatiivinen DNS-palvelin, joka on suunniteltu

tehokkaaksi ja skaalautuvaksi. (DebianRepository - Debian Wiki, ei pvm.)
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4.4 Reitin- ja palomuurisovellukset

Palomuuri on tietoturvamekanismi, jonka tarkoituksena on suojata verkkoa ja hallita sen

likennettéa. Verkon suunnittelussa pitdéd varmistaa, ettéa kaikki liikenne kulkee palomuurin
kautta. Palomuurin ensisijainen tehtéva on sallia tai estdd TCP/IP-pakettien liikenne sille
maaritettyjen sdantdjen perusteella. Palomuuri voi myos reitittdé liikennetta ja silla pystyy

toteuttamaan myos NAT-tekniikan. (Mihalos ym., 2019)

Palomuurit voidaan jakaa kayttbympéaristonsa mukaan kolmeen eri tyyppiin: bastion-
palvelimet, isdntdpohjaiset palomuurit ja henkilokohtaiset palomuurit. Bastion-palvelin on
verkon suojapiste, joka tarkistaa kaiken saapuvan ja lahtevan verkkoliikenteen.
Isantapohjaiset palomuurit asennetaan yleensa palvelimelle ja henkildkohtaiset palomuurit

ovat paikallisesti kayttdjan laitteessa. (Mihalos ym., 2019)

Netfilter/Iptables-palomuurijarjestelmassa Netfilter-komponentit sijaitsevat Linuxin ytimen
tilassa ja ne mahdollistavat staattisen pakettien suodatuksen seka tilallisen pakettien
tarkastelun. Netfilter tarjoaa my6s joustavan ja laajennettavan kehyksen, joka tukee muun
muassa verkkonimipalvelua ja muita lisdominaisuuksia. Liséksi se tarjoaa useita API-
rajapintoja kolmansien osapuolten laajennuksille. Netfilteria kaytetaan palomuurin, NAT:n ja
muiden tietoturvaominaisuuksien, kuten QoS:n ja reitityspolitikan, rakentamiseen. Iptables
puolestaan toimii kayttgjatilassa tydkaluna Linuxin palomuurin konfiguroinnissa ja
hallinnassa. (Wu, 2012)
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5 Kaksoispino-verkon suunnittelu

Lahiverkon suunnittelussa esitellaan l&hiverkon suunnittelu ja toteutus

laboratorioymparistdssa, kaytetyt tydkalut ja teknologiat seka testisuunnitelma.

5.1 Laboratorioymparisto

Lahiverkon palveluiden testausta varten toteutettiin laboratorioymparistd, jonka tarkoituksena
oli tuoda kaytannon kokemusta sovellusten asentamisesta ja konfiguroinnista. Testauksen
etuna on se, etta teoriassa huomaamatta jaaneet puutteet tulevat esiin kaytannossa. Lisaksi

ympaéristossa voidaan testata DNS- ja DHCP-konfiguraatioita muutostilanteissa.

Lahiverkon testiympariston suunnittelussa hyodynnettiin teoriassa tutkittua tietoa IP-
verkkojen toiminnasta ja verkon peruspalveluista. Verkon kayton kannalta kaksi keskeisinta
tekniikkaa olivat nimipalvelu ja automaattinen verkon konfigurointitekniikka DHCP. Teorian
perusteella valittiin kayttojarjestelma, jolle oli saatavilla teoriassa esitetyt sovellukset. Valittu
ohjelmisto asennettiin ja konfiguroitiin virtuaalipalvelimille, mink& jalkeen sen toimivuutta

testattiin.

Teoriapohjaista tutkimusta tdydennettiin standardien tutkimisella ja ymmartamisella seka

tieteellisten artikkeleiden ja kirjallisuuden avulla. Liséksi tietoa haettiin hakukoneista.

Valmiin testausympariston avulla varmistettiin, etta teorian perusteella valitut menetelmat
toimivat ja kuinka kauan niiden kayttéonotto kestda. Testausymparistdssa voitiin myos
arvioida protokollien suorituskykyé ja varmistaa, ettd konfiguraatiomuutokset toimivat
kaytdnnossa. Lisaksi testausymparistdssa voitiin seurata, miten asiakaslaitteet hyodyntavat
kaksoispinotekniikkaa. Ymparisto oli kustannustehokas ja nopea pystyttaa. Vastaavanlainen
ymparisto voidaan rakentaa myos yrityksen tiloihin ja tdmén tydn perusteella on helppo

maarittédd, kuinka kauan ymparistén rakentaminen kestaa ja mita se vaatii verkolta.

5.2 Kaytetyt tyokalut ja teknologiat

Tutkimuksen ymparistona toimii Debian-palvelin, jolle on asennettu virtualisointipalvelut,

joiden avulla palvelimella voidaan ajaa virtuaalipalvelimia testeja varten. Lisaksi palvelimille
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on konfiguroitu erillisia virtuaalisia reitittimia, joilla jokaisella on oma ldhiverkkonsa.
Reitittimien valinen liikenne reititetdan toisiinsa iptables-sovellusta kayttaen. Yhdelle
palvelimista asennettiin ISC KEA DHCP -palvelu, jonka tarkoituksena on automatisoida
verkon asiakkaiden konfigurointi. Samalle palvelimelle asennettiin myds web-palvelin, joka

toimii alustana IPv4- ja IPv6-suorituskykytesteille.

Verkonhallintaa varten toteutettiin sovellus, joka py6rii ohjauskoneella. Sen konfigurointia
muuttamalla muutokset siirtyvat hallitusti nimipalvelimille. Sovellus toteutettiin Linuxin

perustyOkaluilla ja Python-ohjelmointikielella.

5.3 Testisuunnitelma

Tyon tarkoituksena on testata, etta valittujen sovellusten ja tekniikoiden avulla testilaitteet
saavat toimivan kaksoispinotekniikan verkon ja miten asiakaslaitteet ottavat sen kayttoon.
Dynaamisen DHCP:n osalta testataan, etté laite saa IP-osoitteen, joka voi vaihtua ja
staattisen konfiguraation osalta varmistetaan, etta laitteen automaattisesti maaritetty osoite ei

muutu. Taman jalkeen testataan, esiintyyko protokollien valilla suorituskykyeroja.

Nimenselvitystestauksessa varmistetaan, etta automaattinen nimipalvelu toimii odotetusti ja
arvioidaan sen hyoty kaytadnngdssa, erityisesti ajansaéston ndkokulmasta. Lisaksi testataan,

miten kaksoispinokonfiguraatio vaikuttaa nimenselvitykseen.

6 Lahiverkon toteutus

Tassa kappaleessa kasitelladn opinnaytetytn verkon suunnitelmaa ja kaytannon toteutusta,
joka sisaltaa iséantakoneen virtualisointipalvelun asennuksen, verkon konfiguroinnin ja

testipalvelimien asennuksen.

6.1 Verkon suunnittelu- ja konfiguraatio

Verkko suunniteltiin ja konfiguroitiin seuraavasti. Asiakasverkkoihin asennettiin testilaitteet,
jotka saavat automaattisen verkon konfiguraation palvelinverkoissa sijaitsevilta palvelimilta.
Verkkojen reitittimet on nimetty alkaen br-tunnuksella. Verkon konfiguraatiossa on méaaritelty
verkon osoite ja sen oletusyhdyskaytava. Palvelinverkkoon on asennettu my6s nimipalvelu

kahdelle eri palvelimelle. Verkot on yhdistetty samaan isantapalvelimeen, johon on asennettu
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iptables-sovellus toteuttamaan reititysta verkkojen valilla. Verkkojen nimet ovat kaytettyjen

reitittimien nimi& eli br2, br3 ja br64.

Asiakasverkot

- br2: dynaamiset asiakkaat (DHCP-méaaritellyt muuttuvat osoitteet)

- br3: staattiset asiakkaat (DHCP-maaritellyt kiinteat IP-osoitteet)

Palvelinverkko

- br64: dual-stack DNS/DHCP-palvelut ja web-palvelin testausta varten

DHCP-verkot

br2:

- IPv6: 2001:99a:807:1002::/120 gw .::1

- IPv4: 192.168.2.0/24 gw .1

br3:

- IPv6: 2001:99a:807:1003::/120 gw .::1

- IPv4:192.168.3.0/24 gw .1

Isantakoneen konfiguraatio

Rajapinnat:

- Virtuaalipalvelinten verkon rajapinta: br64

- Virtuaaliasiakkaiden verkon rajapinnat: br2, br3

- brO: rajapinta internetyhteydelle ISP:n kaapelimodeemin kautta. IPv4-asiakkaat ovat
verkossa 192.168.0.0/24, DHCP-alue on 192.168.0.10-192.168.0.149. Alue 150->254 on
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DHCP:n ulkopuolella staattista kayttda varten. brO on konfiguroitu kayttamaan osoitetta
192.168.0.150.

6.2 Palvelinten konfiguraatio

Palvelimet on konfiguroitu verkkoon seuraavasti. Br2-verkossa ovat dynaamiset asiakkaat
jotka saavat DHCP-palvelulta dynaamisen osoitteen. Br3-verkossa olevat laitteet saavat

DHCP:Ita aina kiintedn osoitteen joka ei siis muutu, vaikka laite olisikin pitkaan pois verkosta.

Br64-verkkon palvelimille on konfiguroitu kiinteat osoitteet ja ne eivat kayta verkon asetusten

maaritykseen DHCP-palvelua.

br2

- asiakkaat: hauki (Linux), lahna (Windows) - dynaaminen osoite

- dhcp-verkko: 192.168.2.0/24

- dhcpv6-verkko: 2001:99a:807:1000::3000/116

br3

- asiakkaat: kuha (Linux), salakka (Windows) - kiintea osoite

- kuha: IPv4: 192.168.3.50, IPv6: 2001:99a:807:1000::4050

- salakka: IPv4: 192.168.3.51, IPv6: 2001:99a:807:1000::4051

- |IPv4-verkko: 192.168.3.0/24

- IPv6-verkko: 2001:99a:807:1000::4000/116

br64

- IPv64 dhcp: lippa, IPv4: 192.168.64.2, IPv6: 2001:99a:807:1000::2002

- |Pv64 dnsl: bete, IPv4: 192.168.64.3, IPv6: 2001:99a:807:1000::2003
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- IPv64 dns2: lotto, IPv4: 192.168.64.4, IPv6: 2001:99a:807:1000::2004

6.3 Isantapalvelimen virtualisointiohjelmiston asennus ja konfigurointi

Tassa kappaleessa asennetaan virtualisointiohjelmisto ja verkon konfiguraatio palvelimille
testausta varten. Ensimmaisena suoritetaan komento 2, jolla asennetaan tarvittavat

sovellukset isdntakoneelle.

Komento 2 apt-komento, joka asentaa tarvittavat sovellukset

sudo apt install gemu-system libvirt-daemon-system bridge-utils
iptables isc-dhcp-helper

APT (Advanced Package Tool) tydkalulla otetaan yhteys .deb-pohjaisten Linux-jarjestelmien
sovelluskirjastoon. Komennon install optiolla avulla voidaan asentaa tarvittavat sovellukset.
Paketit gemu-system ja libvirt-daemon-system sisaltavat kaikki virtuaalipalvelimien
suorittamiseen tarvittavat komponentit. Bridge-utils lisaé jarjestelméaén verkkosiltojen
hallintaan tarvittavat tyokalut, kun taas iptables tarvitaan pakettien reitittdmiseen siltojen
valilla. Liséksi isc-dhcp-helper otetaan kayttdon DHCP-helper-toiminnon tukemiseksi

DHCP:n toimintaa varten.
Sovellusten asentamisen jalkeen palvelimille luodaan virtuaaliset verkkosillat komennolla 3.

Komento 3 for-silmukassa ajettava brctl-komento, joka luo virtuaaliset sillat reititysta varten
for i in br2 br3 br64;do sudo brctl addbr $i;done

Brctl-komennon avulla luodaan for-silmukan avulla kolme virtuaalista verkkosiltaa
verkkoliikenteen hallintaa varten. Yhteen siltaan litetddn myéhemmin virtuaalisia palvelimia,
jotka voivat kommunikoida kesken&an virtuaalisessa linkkikerroksessa. For-silmukassa ajettu
komento saastaa hieman aikaa tassa tapauksessa, mutta saman toiminnon voisi suorittaa
myds kolmella erillisellda komennolla, joissa jokainen silta luodaan erikseen, esimerkiksi: brctl
addbr br1.

Siltojen luomisen jalkeen on vuorossa niiden konfigurointi komennolla 4.

Komento 4 vi-komento, jolla muokataan verkon konfiguraatio palvelimelle
vi /etc/network/interfaces
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Verkon asetukset maaritellaén tiedostossa /etc/network/interfaces, joka sisaltaa fyysisten ja

virtuaalisten verkkokorttien maaritykset, niiden osoitteet ja protokollat seka virtuaaliset sillat.

Ohjelmakoodi 1 isdntakoneen verkon konfiguraatio

# This file describes the network interfaces available on your system
# and how to activate them. For more information, see interfaces(5).

# The loopback network interface
auto 1lo
iface lo inet loopback

# Physical interface configuration
iface enol inet manual

# Bridge setup

auto bro

iface br@ inet static
address 192.168.0.151
netmask 255.255.255.0
gateway 192.168.0.1
bridge_ports enol
bridge_stp off
bridge_waitport 0
bridge_fd 0

iface br® inet6 static
address 2001:99A:807:1000::151/64
gateway fe80::a698:13ff:fe5f:4773

auto br2

iface br2 inet static
address 192.168.2.0/24
bridge_ports none
pre-up brctl addbr br2 || true

iface br2 inet6 static
2001:99a:807:1000: :3000/116
bridge_ports none
pre-up brctl addbr br2 || true

auto brs3

iface br3 inet static
192.168.3.0/24
pre-up brctl addbr br3 || true

iface br3 inet6 dhcp
address 2001:99a:807:1000: :4000/116
bridge_ports none
pre-up brctl addbr br3 || true

auto bré64

iface br64 inet static
address 192.168.64.1/24
bridge_ports none
pre-up brctl addbr br64 || true

iface br64 inet6 static
address 2001:99a:807:1000::2001/1206
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bridge_ports none
pre-up brctl addbr br64 || true

Seuraavaksi luodaan yhteydet virtuaalisten siltojen valille siirtyen linkkikerroksen ulkopuolelle
Internet Protocol -kerroksen reititykseen. Tama toteutetaan tassé virtuaalisessa

ympaéristossa iptables-sovelluksella hyddyntéen sen reititystoimintoa.

Komento 5 for-silmukassa ajettu iptables komento, jolla lisattiin reitityssaannot

for i in br2 br3 br64;do sudo iptables -A FORWARD -i $i -0 br0 -j
ACCEPT; done

Tassa for-silmukassa lisatdan kolme reitityssaantda iptables-tydkalulla. Iptables-komennossa
kaytetty -A FORWARD -optio tarkoittaa, etta saanto lisatddn FORWARD-ketjuun. Tama ketju
maarittda, miten isantakone valittad paketteja siltojen ja verkkokorttien valilla. Optio -i $i
maarittaa liitannan josta paketit saapuvat ja silmukka asettaa sen arvoksi kussakin
kierroksessa yhden silloista: br2, br3 tai br64. Optio -0 brO maarittaa ulostulevan liitannan
sillaksi brO. Lopuksi -j ACCEPT sallii kaikki ehdot tayttavat paketit, jolloin liikenne voi kulkea
maaritettyjen siltojen valilla.

Komento 6 iptables-komento, jolla varmistetaan ettd muutos onnistui

sudo iptables --list-rules

-P INPUT ACCEPT

-P FORWARD ACCEPT

-P OUTPUT ACCEPT

-A FORWARD -i br2 -0 br® -j ACCEPT
-A FORWARD -i br3 -o br® -j ACCEPT
-A FORWARD -i br64 -o br® -j ACCEPT

Iptables --list-rules kaskylla tarkistetaan, mitd saantéja on talla hetkella kaytdssa. Kolme
alimmaista saantoa lisattiin aiemmin komennossa 5. Naiden sadantdjen avulla iptables
reitittdd kaikki paketit, jotka saapuvat silloista br2, br3 tai br64, eteenpain isantakoneen bro-
siltaan. Lisaksi tdssa tulosteessa nakyvat ketjujen (INPUT, FORWARD, OUTPUT)

oletuskaytannot, jotka on asetettu hyvaksymaan kaikki liikenne.

Verkon maaritellyn jalkeen asennetaan virtuaaliset palvelimet.

Komento 7 virt-install-komento, jolla asennettiin yksi palvelin. Loput asennettiin samalla

komennolla muuttaen --name ja --network bridge asetuksia suunnitelman mukaisesti

virt-install --virt-type kvm --name lotto --location
http://deb.debian.org/debian/dists/bookworm/main/installer-amd64/ --
os-variant debianl® --disk size=20 --memory 4196 --network bridge=bro



Asennus tapahtuu graafisessa kayttoliittymassa samalla tavalla kuin fyysisenkin koneen

asennus. Tama toistettiin kaikille palvelimille.

6.4 DNS-palvelimen asennus ja konfiguraatio

Sovellukseksi valitsin BIND-ohjelmiston, koska se tarjoaa seka rekursiivisen
nimenselvityksen etta auktoritatiivisen nimipalvelun. DNS-palvelu asennettiin bete ja lotto

palvelimille. Asennus suoritetaan komennossa 8.

Komento 8 apt-komento, jolla DNS-sovellus asennettiin
sudo apt install bind9 -y

Komennolla apt install asennettiin BIND-ohjelmisto jarjestelmaan. Optio -y ohittaa
vahvistuspyynnot, jolloin asennus suoritettiin automaattisesti. Koska apt-komennon
perustoiminta on jo selitetty aiemmin, tdssa keskityttiin BIND-ohjelmiston asennuksen

yksityiskohtiin.
Sovelluksen konfigurointi suoritettiin VIM-editorilla.

Komento 9 vi-komento, jolla muokattiin nimipalvelun konfiguraatio
vi /etc/bind/named.conf.options

BIND-ohjelmiston konfiguraation sijainti maaritellaan ohjelman kaanndsvaiheessa ja

30

Debianissa kaytettavan version konfiguraatiotiedostoksi on maéaritelty /etc/bind/named.conf.

Tiedostossa named.conf on viittaus, ettd asetukset luetaan tiedostosta

/etc/bind/named.conf.options, joka muokattiin seuraavanlaiseksi:

Ohjelmakoodi 2 bind-sovelluksen konfiguraatio named.conf.options tiedostossa
options {
directory "/var/cache/bind";

recursion yes;
allow-recursion { any; };

dnssec-validation auto;
auth-nxdomain no;

listen-on { any; };

I
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Konfiguraatiossa maaritettiin recursion: yes, mika tarkoittaa, etta nimipalvelun tulee seurata
nimenselvityksessa puurakennetta. Allow-recursion-asetuksessa madritetdan verkot, jotka
saavat pyytad nimenselvitysta. Listen-on-asetuksessa puolestaan maaritetdan mita

paikallista verkkoa sovellus kuuntelee.

6.5 DHCP-palvelimen asennus ja konfiguraatio

DHCP-ohjelmistoksi valittiin ISC:n kehittdma KEA-sovellus, joka asennettiin ja konfiguroitiin

komennolla 10.

Komento 10 apt-komento, jolla asennetaan KEA-sovellus

sudo apt install kea -y

Asennuksen jalkeen palvelun konfigurointi suoritettiin muokkaamalla kahta erillista tiedostoa,
jotka sisaltavat DHCPv4- ja DHCPv6-palveluiden asetukset. Tiedostojen muokkaaminen
tapahtui VIM editorilla.

Ohjelmakoodi 3 KEA DHCPV4 -palvelun konfiguraatio

#{
"Dhcp4a": {
"interfaces-config": {
"interfaces": [
"enplso"

]
iy

"lease-database": {
"type": "memfile",
"persist": true,
"name": "/var/lib/kea/kea-leases4.csv"
3
"valid-lifetime": 28800,
"option-data": [

"name": "domain-name-servers",
"data": "192.168.64.3, 192.168.64.4"
}
1,
"subnet4": [
{
"subnet": "192.168.64.0/24",
"pools": [
"pool": "192.168.64.5 - 192.168.64.199"
}
1,
"option-data": [
{

"name": "routers",
"data": "192.168.64.1"



32

b
1,

"reservations": [

"hw-address": "la:1b:1c:1d:1e:1f",
"ip-address": "192.168.64.200"

}
]
}
1,
"loggers": [
"name": "kea-dhcp4",
"output_options": [
"output": "/var/log/kea/kea-dhcp4.log",
"maxver": 10
}
1,
"severity": "INFOQO"
}
1
}

DHCPv4-palvelun asetukset méariteltiin tiedostossa /etc/kea/kea-dhcp4.conf.
Konfiguraatiossa palvelu asetettiin kuuntelemaan verkkoliitdntdd enp1s0. Vuokraustiedot
maariteltiin tallennettavaksi tiedostoon /var/lib/kea/kea-leases4.csv ja IP-osoitteiden
vuokrausajaksi asetettiin 28800 sekuntia mika vastaa kahdeksaa tuntia. DNS-palvelimiksi
maaritettiin osoitteet 192.168.64.3 ja 192.168.64.4.

Aliverkoksi maariteltiin 192.168.64.0/24 ja osoitealueeksi asetettiin 192.168.64.5 -
192.168.64.199. Liséksi aliverkkoon maariteltiin reitittimen osoitteeksi 192.168.64.1. Yksi
osoite varattiin staattisesti laitteelle jonka MAC-osoite on la:1b:1c:1d:1e:1f ja sen IP-
osoitteeksi asetettiin 192.168.64.200. Lokitiedostoksi méaariteltiin /var/log/kea/kea-dhcp4.log

ja lokituksen tasoksi asetettiin INFO.

Ohjelmakoodi 4 KEA DHCPv6 -palvelun konfiguraatio

"Dhcp6": {
"valid-lifetime": 4000,
"renew-timer": 1000,
"rebind-timer": 2000,
"preferred-lifetime": 3000,
"interfaces-config": {
"interfaces": [ "enpls0" ]

+
"lease-database": {
"type": "memfile",
"persist": true,
"name": "/var/lib/kea/kea-leases6.csv"

iy
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"loggers": [
{
"name": "kea-dhcp6",
"output_options": [
¢ "output": "/var/log/kea/kea-dhcp6.log"
}
1

"severity": "DEBUG",
"debuglevel": 99

}
1,
"subnet6": [
{
"subnet": "2001:099a:0807:1000::2000/120",
"pools": [
{
"pool": "2001:099a:0807:1000: :2005-
2001:099a:0807:1000: :2020"
}
1,
"interface": "enpls0",

"option-data": [

"name": "dns-servers",
"data": "2001:99a:807:1001::3,
2001:99a:807:1001::3"

s

{
"name": "domain-search",
"data": "home.arpa"

}

DHCPv6-palvelun asetukset maariteltiin tiedostossa /etc/kea/kea-dhcp6.conf. Myds tassa
palvelu asetettiin kayttdmaan verkkoliitdntaa enpls0. Vuokraustiedot maariteltiin
tallennettavaksi tiedostoon /var/lib/kea/kea-leases6.csv. Vuokrausajaksi asetettiin 4000
sekuntia ja uusimisajastimeksi maariteltiin 12000 sekuntia kun taas uudelleensidonnan

ajastimeksi asetettiin 2000 sekuntia.

IPv6-aliverkoksi maariteltiin 2001:099a:0807:1000::2000/120. Osoitealueena kaytettiin
2001:099a:0807:1000::2005-2001:099a:0807:1000::2020. DNS-palvelimiksi maéariteltiin
osoitteet 2001:99a:807:1001::3 ja 2001:99a:807:1001::3 ja nimipalveluhaun hakemistoksi
asetettiin home.arpa. Lokitiedostoksi méaariteltiin /var/log/kea/kea-dhcp6.log ja lokituksen

tasoksi asetettiin DEBUG jonka yksityiskohtaisuus méaariteltiin tasolle 99.
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6.6 Web-palvelimen asennus

Web-palvelun ohjelmistoksi valitsin Apache2-sovelluksen, joka on yksi yleisimmista avoimen

lahdekoodin web-palvelimista. Sovellus asennetaan APT-ké&skylla.

Komento 11 apt-komento, jolla asennetaan web-palvelimen sovellus
sudo apt install apache2

Web-sivulle piti luoda koodi, joka yksinkertaisesti osoittaa sivuston toimivan. Taméan lisaksi
tavoitteena oli tarkkailla kaksoispino-ympéariston toimintaa, joten lisdsin web-sivustolle
koodinpatkan, jolla haetaan senhetkiset logot osoitteista https://www.google.com ja

https://www.bing.com.

Web-palvelimen oli tarkoitus tukea kaksoispinotekniikkaa, joten luotiin kaksi erillista sivua,
joiden tarkoitus oli selke&sti osoittaa kaytettava protokolla. Naiden sivujen ainoa ero on
tekstipatka, joka ilmoittaa, kaytetaanko kyseiselld sivulla IPv4- vai IPv6-protokollaa.
Ratkaisun avulla voitiin testata web-palvelimen kykya toimia molemmilla protokollilla ja

varmistaa kaksoispino-ympariston toimivuus.

Asennus toteutettiin luomalla molemmille sivuille omat hakemistot web-palvelimen sisaltoa
varten. Hakemistojen sisdlle lisattiin yksinkertaiset web-sivut, jotka kirjoitettiin index.html-
tiedostoihin. Web-palvelimen konfiguraatioon tehtiin muutokset, joissa molemmat sivut
maatriteltiin erillisiksi sivustoiksi. Konfiguraation avulla web-palvelin ohjaa oikean protokollan
mukaiseen hakemistoon kayttajan pyynnon perusteella. Esimerkkikomennot kuvaavat
toteutusta IPv4:n osalta, mutta sama prosessi toistettiin IPv6:n kohdalla vaihtamalla

komennossa "ipv4" sanaan "ipv6".

Web-sivustot asennetaan omiin hakemistoihinsa, ja Debian Linuxissa hakemistot luodaan

mkdir-kaskylla komennossa 12.

Komento 12 mkdir-komento, jolla luodaan web-sivuille alihakemistot

mkdir /var/www/ipv4

Web-sivuston aloitussivu luodaan VIM-editorilla komennolla 13.

Komento 13 vim-komento, jolla web-sivu kirjoitettiin
vi /var/www/ipv4/index.html
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VIM-Editorilla avataan tiedosto index.html joka on tyypillisesti oletussivu jonka web-selaimet

yrittavat avata ensimmaisend. Eli kun testissa otetaan yhteys http://www4.home.arpa

sivustoon, selain avaa todellisuudessa osoitteeseen http://www4.home.arpa/index.html.

Ohjelmakoodi 5 web-sivun index.html Iahdekoodi

<!DOCTYPE htm1l>
<html lang="en">
<head>
<meta charset="UTF-8">
<meta name="viewport" content="width=device-width, initial-
scale=1.0">
<title>IPv4 Site</title>
<style>
body {
display: flex;
flex-direction: column;
justify-content: center;
align-items: center;
height: 100vh;
margin: O;
font-family: Arial, sans-serif;
background-color: #fofefo;

}
hl {
color: #333;
}
img {
margin-top: 20px;
width: 200px; /* Adjust size as needed */
}
</style>
</head>
<body>
<h1>You reached IPv4 site</h1>
<img

src="https://www.google.com/images/branding/googlelogo/1x/googlelogo_c
olor_272x92dp.png" alt="Google Logo">

<img src="https://www.bing.com/th?id=0HR.WebbedFeet EN-
US4503740918_1920x1080. jpg&rf=LaDigue_1920x1080. jpg&pid=hp" alt="Bing
Logo">
</body>
</html>

Web-palvelimen konfigurointi tehtiin kayttamalla Apache2:n hallintakaskyja ja VIM-editoria.

Komento 14 vi-komento, jolla luotiin IPv4-sivuston konfiguraatio
vi /etc/apache2/sites-available/ipv4.conf

Komento 15 vi-komento, jolla luotiin Ipv6-sivuston konfiguraatio
vi /etc/apache2/sites-available/ipv6.conf

Ohjelmakoodi 6 IPv4-sivun konfiguraatio
<VirtualHost 192.168.64.2:80>


http://www4.home.arpa/index.html
http://www4.home.arpa/
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ServerAdmin webmaster@localhost

DocumentRoot /var/www/ipv4

ErrorLog ${APACHE_LOG_DIR}/error.log

CustomLog ${APACHE_LOG_DIR}/access.log combined
</VirtualHost>

Ohjelmakoodi 7 IPv6-sivun konfiguraatio

<VirtualHost 2001:99a:807:1000::2002:80>

ServerAdmin webmaster@localhost

DocumentRoot /var/www/ipv6

ErrorLog ${APACHE_LOG_DIR}/error.log

CustomLog ${APACHE_LOG_DIR}/access.log combined
</VirtualHost>

Komento 16 a2ensite-komento, jolla sivujen konfiguraatio ladattiin

a2ensite ipv4
a2ensite ipv6

A2ensite on Apache2-palvelimen hallintaan tarkoitettu komento, jolla otetaan kayttoon
maaritelty sivustokonfiguraatio. Tassa tapauksessa komento suoritettiin kahdesti, ensin
sivustolle ipv4 ja sitten sivustolle ipv6. Kun tdma komento suoritetaan, Apache luo
symbolisen linkin méaéaritellysta konfiguraatiotiedostosta hakemistoon /etc/apache?2/sites-

enabled, mikd mahdollistaa kyseisen sivuston kayton palvelimella.

Komento 17 systemctl-komento, jolla sivut kdynnistettiin
systemctl reload apache2

Systemctl reload apache?2 -komento kdskee Apache2-palvelinta lataamaan konfiguraation
uudelleen. Tama ei kaynnista palvelinta uudelleen, vaan soveltaa uudet
konfiguraatiomuutokset jo kdynnissa olevaan palvelimeen. Komento on tarpeen esimerkiksi
silloin, kun uusia sivustokonfiguraatioita otetaan kayttddn a2ensite-komennolla. Lataamalla
konfiguraation uudelleen Apache tunnistaa uudet asetukset ja alkaa palvella niita
maariteltyjen ehtojen mukaisesti, ilman palvelun keskeytysta tai kdynnissa olevien yhteyksien

katkeamista.

6.7 DNS-alueen automatisoitu hallinta ja julkaisu

Testiverkon alueeksi valittin home.arpa, joten web-palvelin piti lisata sinne. Yksi
opinnaytetyon tavoitteista oli automatisoida tAméa prosessi. Tata varten paatin luoda skriptin,
joka generoi DNS-konfiguraation lahdetiedoston perusteella. Nimipalvelun dataa muokataan
ohjaustiedostossa, jonka sisaltdo maarittaa konfiguraation. Tama konfiguraatio haetaan
nimipalvelimille ajastetusti siten, etta kun muutos tehd&én ohjauskoneella, se siirtyy

nimipalvelimille automaattisesti.
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Ohjauskoneella kaytetddn kahta sovellusta, jotka luovat ohjaustiedoston perusteella DNS-
zone-tiedostot. Ohjaustiedosto sisaltaa DNS-alueeseen liittyvat tiedot, kuten palvelimet ja

niiden IP-osoitteet. Esimerkki ohjaustiedostosta on nahtéavissa ohjelmakoodissa 8.

Ohjelmakoodi 8 nimipalvelun ohjaustiedosto

home.arpa SOA admin.home.arpa 604800 86400 2419200 604800
www4 . home.arpa A 192.168.64.2

www6 . home.arpa AAAA 2001:99a:807:1000::2002

dnsi.home.arpa A 192.168.64.3

dns2.home.arpa A 192.168.64.4

fixed.home.arpa A 192.168.3.2

fixed.home.arpa AAAA 2001:99a:807:1000: : 4002

Ohjaustiedosto luetaan pienellda Python-ohjelmalla, joka k&sittelee tiedoston rivit yksi
kerrallaan. Tiedoston rivit on eroteltu tabulaattorilla. Rivi, jossa on SOA, generoi zone-
tiedostoon tarvittavat alkuosan tiedot ja sité seuraavat rivit muodostavat itse DNS-tietueet.

Esimerkissa on kuusi tietuetta, joista nelja sisaltaa IPv4-osoitteita ja kaksi IPv6-osoitteita.

Sovellus on dns-zone-management joka on ajastettu cron-ohjelmalla.

Komento 18 cron-komento, jolla tarkistetaan ajastetut komennot

crontab -1
*/2 * * * * make -C /opt/dns-zone-management

Cron on ajanhallintaohjelma, joka suorittaa komentoja tai skripteja ajastetusti Linux-
jarjestelmissé. Ylla oleva ajastus méaarittaa, ettd make-komento suoritetaan kahden minuutin

valein ohjelman /opt/dns-zone-management.

Ajastetussa tehtavassa kaytettdva make on tytkalu, joka automatisoi ohjelmien rakentamista
tai tiedostojen generointia maaritetyn Makefile-tiedoston avulla. Tassa tapauksessa Makefile
ohjaa Python3-ohjelman suorittamista seka hallinnoi siihen liittyvid toimenpiteitd, kuten

tiedostojen generointia, julkaisua ja siivousta.

Ohjelmakoodi 9 makefile, joka suorittaa Python3-ohjelman

.PHONY: all generate publish clean
PUBLISH_DIR = /opt/dns/myzones/
generate:

python3 src/dns_zone_tool.py

publish: generate
@echo "Publishing to $(PUBLISH_DIR)"

clean:
rm -f $(PUBLISH_DIR)home.arpa $(PUBLISH_DIR)reverse.home.arpa
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@echo "Cleaned up generated files in $(PUBLISH_DIR)"

all: clean generate publish

b

Makefile suorittaa Python 3 -ohjelman (ks. Liite 2), joka luo DNS-zone-tiedoston
ohjaustiedoston perusteella. Kun tdméa vaihe on suoritettu, hallintapuoli on valmis. Taman
jalkeen voidaan konfiguroida nimipalvelimille skripti ja cron-ajastus, joka hakee muuttuneet

tiedostot ja sijoittaa ne oikeaan paikkaan

Komento 19 cron-komento, jolla katsotaan ajastetut kaskyt

crontab -1
*/2 * * * * /Jopt/dns-sync/update.sh

Skripti (ks. Liite 3) hakee ohjauskoneelta zone-tiedostot ja kopioi ne paikalleen. Skripti
tarkistaa myds, onko tiedosto muuttunut ja jos ei ole, se ei tee mitdan. Jos muutoksia 16ytyy,

skripti kopioi uuden tiedoston ja lataa BIND-palvelimen uudelleen.
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7 Testaus ja tulokset

Kappaleessa esitetaan verkon palveluiden toimivuus testien avulla. Palvelimien tulee kayttaa
niille maariteltyd nimipalvelua. Dynaamisten palvelimien tulee saada vaihtuva IP-osoite ja
kiinteiden palvelimien tulee saada muuttumaton osoite. Paikallisten ja internet-yhteyksien

tulee toimia.

IPv4- ja IPv6-protokollille suoritetaan suorituskykytestaukset. Kaksoispinon vaikutuksia

analysoidaan nimipalvelun ja automaattisen verkon konfiguraation nakoékulmasta.

7.1 Dynaamisen verkon palveluiden testaus

Automaattisen verkon konfiguroinnin testaus tapahtui varmistamalla, etté asiakaslaitteet
saivat IPv4- ja IPv6-verkkojen konfiguraation. Ping-komennolla tarkistettiin, ettéa
verkkoyhteydet toimivat seka paikallisesti ettd internetiin. Hauki-nimisen palvelimen piti
saada br2-verkosta dynaaminen IPv4-osoite alueelta 192.168.2.2—-192.168.2.255 ja koska se
on ensimmainen asiakaslaite verkossa, osoitteen pitéisi olla 192.168.2.2. Nimipalvelimien
osoitteiden pitaisi olla 192.168.64.3 ja 192.168.64.4. IPv6-0soitteen pitaisi tulla alueelta
2001:99a:807:1000::3002—2001:99a:807:1000::3999 ja DNS-palvelimien osoitteiden pitaisi
olla 2001:99a:807:1000::2003 ja 2001:99a:807:1000::2004.

Komento 20 ip-komento, jolla tarkistetaan, mitk& IP-osoitteet on konfiguroitu Linuxin

verkkoon
ip a
1: lo: <LOOPBACK, UP, LOWER_UP> mtu 65536 qdisc noqueue state UNKNOWN
group default gqlen 1000
link/loopback 00:00:00:00:00:00 brd 00:00:00:00:00:00
inet 127.0.0.1/8 scope host lo
valid_1ft forever preferred_1ft forever
inet6 ::1/128 scope host noprefixroute
valid_1ft forever preferred_1ft forever
2: enplsO: <BROADCAST,MULTICAST,UP,LOWER_UP> mtu 1500 qdisc fg_codel
state UP group default glen 1000
link/ether 52:54:00:e9:f1:6f brd ff:ff:ff:ff:ff:ff
inet 192.168.2.2/24 brd 192.168.2.255 scope global dynamic enpls0
valid_1ft 16053sec preferred_1ft 16053sec
inet6 2001:99a:807:1000::3002/128 scope global dynamic
valid_1ft 3257sec preferred_1ft 2257sec
inet6 fe80::5054:ff:fee9:f16f/64 scope 1link
valid_1ft forever preferred_1ft forever
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Ip-komennolla voidaan tarkastella verkon nykytilaa ja varmistaa, etta asiakaslaitteelle on
maadritetty oikeat IPv4- ja IPv6-osoitteet. Tuloste nayttaa verkkoliitannat, niiden IP-osoitteet
seké muita tietoja, kuten osoitteen elinaika-arvot. Esimerkkitulosteesta voidaan ndhda, etta
Hauki-palvelin on saanut dynaamisen IPv4-osoitteen 192.168.2.2 ja dynaamisen IPv6-
osoitteen 2001:99a:807:1000::3002. Molemmat osoitteet kuuluvat maariteltyihin alueisiin,

mik& osoittaa, ettd DHCP-palvelu toimii odotetusti.

Komento 21 cat-komento, jolla selvitetdan /etc/resolv.conf tiedostosta mita nimipalvelua

Linux kayttaa

cat /etc/resolv.conf

search home.arpa.

nameserver 2001:99a:807:1000::2003
nameserver 2001:99a:807:1000::2004

Cat-kaskylla luetaan ja tulostetaan tiedoston sisaltd konsoliin. Komennossa 21 tarkistetaan
/etc/resolv.conf-tiedoston siséltd, joka sisaltéda palvelimen nimipalvelun konfiguraation.
Tuloksen perusteella tamé laite hyodyntéaé vain IPv6-nimipalvelua nimien selvitykseen, koska

tuloksessa ei ndy IPv4-nimipalvelua lainkaan.

Nimipalvelu on helppo testata nslookup-komennolla: ensin testataan lahiverkon alue ilman
absoluuttista nimea ja taméan jalkeen testataan DNS-rekursion toiminta kysymalla

www.facebook.com-osoitetta absoluuttisella nimikyselylla.

Komento 22 nslookup-komento, jolla selvitetadn mihin IP-osoitteeseen nimi www4 viittaa

nslookup www4
Server: 2001:99a:807:1000: :2003
Address: 2001:99a:807:1000: :2003#53

Name: www4.home.arpa
Address: 192.168.64.2

Tuloksen perusteella nimi ratkeaa ja vastauksena saatiin web-palvelimen IPv4-osoite.

Vastaus tuli IPv6-nimipalvelusta.

Komento 23 nslookup-komento, jolla selvitetdan mihin IP-osoitteeseen nimi

www.facebook.com viittaa.

nslookup www.facebook.com.
Server: 2001:99a:807:1000::2003
Address: 2001:99a:807:1000: :2003#53

Non-authoritative answer:

www . facebook.com canonical name = star-mini.c10r.facebook.com.
Name: star-mini.c10Or.facebook.com

Address: 157.240.205,35
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Name: star-mini.c10r.facebook.com
Address: 2a03:2880:f113:81:face:bB0Oc:0:25de

Vastauksena saatiin ensin IPv4-osoite, joka on alias star-mini.c10r.facebook.com ja

nimenselvitys selvitti kyseiselle osoitteelle sen IPv6-osoitteen.

Komento 24 nslookup-komento, jolla selvitetdan onko nimelld IPv6-osoitetta

nslookup -q=AAAA star-mini.c10r.facebook.com
Server: 2001:99a:807:1000: :2003
Address: 2001:99a:807:1000: :2003#53

Non-authoritative answer:
Name: star-mini.c10r.facebook.com
Address: 2a03:2880:f113:81:face:bB0Oc:0:25de

Testin tulos oli yllatys. Palvelimella on kaytdssaan kaksoispinoverkko, mutta se kayttaa
nimenselvitykseen pelkastaan IPv6-nimenselvityspalvelua, joka osaa vastata nimikyselyihin
molemmilla osoitteilla. Mistaan ei kuitenkaan nay, miksi palvelin kayttaytyy nain. Teorian
perusteella Happy Eyeballs -toiminnon pitéisi kysya ensin IPv6-osoitetta ja jos se saa siihen

vastauksen, sen pitdisi kayttaa sitéa eika kysella IPv4-osoitteita.

Toisena testilaitteena kaytettiin Lahna-nimista Windows-kayttojarjestelmaa. Sen pitaisi saada
verkosta seuraavat vapaat osoitteet, eli IPv4-osoite 192.168.2.3 ja IPv6-0soite
2001:99a:807:1000::3003.

Komento 25 ipconfig-komento, jolla katsotaan Windows-kayttdjarjestelman IP-konfiguraatio
lahna@DESKTOP-81CQE8K C:\Users\lahna>ipconfig /all

Windows IP Configuration

Host Name DESKTOP-81CQE8K

Primary Dns Sufflx

Node Type . Hybrid

IP Routing Enabled No

WINS Proxy Enabled. No

DNS Suffix Search List. home.arpa
Ethernet adapter Ethernet:

Connection-specific DNS Suffix home.arpa

Description
Connection
Physical Address.
DHCP Enabled.
Autoconfiguration Enabled
IPv6 Address.
2001:99a:807:1000: 3003(Preferred)
Lease Obtained. e
17.41.01

Intel(R) 82574L Gigabit Network

52-54-00-3E-96-EA

: Yes
: Yes

keskiviikko 14. elokuuta 2024



Lease Expires . . . . . . . . . . ! keskiviikko 14. elokuuta 2024
18.42.59

Link-local IPv6 Address . .
fe80::1db3:ea44:dc68: bOcS%S(Preferred)

IPv4 Address. . . . . . o 192.168.2.3(Preferred)

Subnet Mask . . . . . . . . . . . : 255.255,255.0

Lease Obtained. . . . . . . . . . : keskiviikko 14. elokuuta 2024
17.41.00

Lease Expires . . . . . . . . . . : torstai 15. elokuuta 2024
1.40.59

Default Gateway . . . . . . . . . ! fe80::302b:bfff:fe60:cdd7%5

192.168.2.1

DHCP Server . . . . . . . . . . . : 192.168.64.2

DHCPV6 IAID . . . . . . . . . . . : 106058752

DHCPv6 Client DUID. . . . . . . . : 00-01-00-01-2E-4E-37-00-52-54-
00-3E-96-EA

DNS Servers . . . . . . . . . . . : 2001:99a:807:1000::2003

2001:99a:807:1000: :2004
192.168.64.3
192.168.64.4

NetBIOS over Tcpip. . . : Enabled
Connection-specific DNS Sufflx Search List
home.arpa

Tulos osoittaa, ettéa automaattinen verkon konfiguraatio toimi odotetusti. Seuraavaksi

testataan DNS:n toimivuus.

Komento 26 nslookup-komento, jolla selvitetddn nimen perusteella IP-osoite

nslookup www.facebook.com.
Server: 2001:99a:807:1000::2003
Address: 2001:99a:807:1000::2003

Non-authoritative answer:

Name: star-mini.c10r.facebook.com

Addresses: 2a03:2880:f113:81:face:b00c:0:25de
157.240.205.35

Aliases: www.facebook.com

Komento 27 ping-komento, jolla testaan internet-yhteys IPv4-protokollalla
ping 8.8.8.8

Pinging 8.8.8.8 with 32 bytes of data:

Reply from 8.8.8.8: bytes=32 time=18ms TTL=58
Reply from 8.8.8.8: bytes=32 time=18ms TTL=58
Reply from 8.8.8.8: bytes=32 time=10ms TTL=58
Reply from 8.8.8.8: bytes=32 time=10ms TTL=58

Ping statistics for 8.8.8.8:

Packets: Sent = 4, Received = 4, Lost = 0 (0% loss),
Approximate round trip times in milli-seconds:

Minimum = 10ms, Maximum = 18ms, Average = 14ms

42
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Ping on tyokalu, jolla voidaan testata verkkoyhteyden toimivuutta lahettamalla ICMP-viesteja
maaritettyyn kohteeseen ja odottamalla vastausta. Komennossa 27 testataan IPv4-yhteytta
Google Public DNS -osoitteeseen 8.8.8.8. Tulosteesta nahdaan, etta kaikki lahetetyt paketit
ovat saapuneet perille ja laite on vastaanottanut vastaukset ilman pakettihavikkia. Lisaksi
tuloste sisaltaa tietoa vasteajoista, jotka kertovat kuinka nopeasti laite kommunikoi kyseisen

osoitteen kanssa. Tassa tapauksessa vasteajat vaihtelevat 10—-18 millisekunnin valill&.

Komento 28 ping6-komento, jolla testaan internet-yhteys IPv6-protokollalla

ping6 2001:4860:4860::8888 -c 1
PING 2001:4860:4860::8888(2001:4860:4860::8888) 56 data bytes
64 bytes from 2001:4860:4860::8888: icmp_seq=1 tt1=58 time=14.3 ms

--- 2001:4860:4860::8888 ping statistics ---
1 packets transmitted, 1 received, 0% packet loss, time Oms
rtt min/avg/max/mdev = 14.279/14.279/14.279/0.000 ms

Ping6 on vastaava tyokalu kuin ping, mutta se toimii IPv6-protokollalla. Komennossa 28
testataan IPv6-yhteytta Google Public DNS -osoitteeseen 2001:4860:4860::8888. Tuloste
osoittaa, etta laite pystyy lahettamaan yhden ICMPv6-paketin ja vastaanottamaan
vastauksen ilman havikkia. Vasteaika on 14,3 millisekuntia, miké osoittaa verkkoyhteyden

olevan toimiva myos IPv6-protokollalla.

Molempien komentojen tulosten perusteella dynaaminen verkko toimii odotetusti, silla
yhteydet seké IPv4- ettéa IPv6-verkoissa toimivat ilman pakettihavikkié ja vasteajat ovat

alhaiset.

7.2 Staattisen verkon palveluiden testaus

Dynaamisessa verkossa testataan, etta palvelimet saavat niille tarkoitetut IP-osoitteet
kayttojarjestelman MAC-osoitteen perusteella. Kuha-nimisen koneen pitéisi saada IPv4-
osoitteeksi 192.168.3.50 ja IPv6-osoitteeksi 2001:99a:807:1000::4002.

Komento 29 ip-komento, jolla ndhdaan Linuxin verkko-asetukset
ip a
1: lo: <LOOPBACK, UP, LOWER_UP> mtu 65536 qdisc noqueue state UNKNOWN
group default gqlen 1000
link/loopback 00:00:00:00:00:00 brd 00:00:00:00:00:00
inet 127.0.0.1/8 scope host lo
valid_1ft forever preferred_1ft forever
inet6 ::1/128 scope host noprefixroute
valid_1ft forever preferred_1ft forever
2: enplsO: <BROADCAST,MULTICAST,UP,LOWER_UP> mtu 1500 gqdisc fg_codel
state UP group default glen 1000
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link/ether 52:54:00:5d:b4:a9 brd ff:ff:ff:ff:ff:ff

inet 192.168.3.50/24 brd 192.168.3.255 scope global dynamic enpls0
valid_1ft 28789sec preferred_1ft 28789sec

inet6 2001:99a:807:1000::4002/128 scope global dynamic
valid_1ft 3992sec preferred_1ft 2992sec

inet6 fe80::5054:ff:fe5d:b4a9/64 scope link
valid_1ft forever preferred_1ft forever

Nimenselvitys ja internet-yhteydet toimivat kuten dynaamisessa verkossa, joten testin

perusteella tama on todettu toimivaksi.

7.3 Kaksoispinoverkon analysointi

Verkon testauksen yhteydessa havaittiin omituisuuksia nimipalvelun kaytdssa, joita tutkitaan
lisda. Testaus ja valvonta tehdaan kaappaamalla verkon liikennetta, minka perusteella

nahdaan, mita erilaiset kayttojarjestelmat tekevat taustalla kaksoispinoverkossa.

Testausympadrist6 valmisteltiin siten, etta br2-verkkoon jatetdan paalle vain yksi testilaite,
jonka jalkeen verkkoliikenne otetaan talteen. Nimipalveluliikennettéd generoidaan
samanaikaisesti lataamalla www4- ja www6-websivustot. Samalla mitataan sivustojen

latausaikoja ja verrataan, onko niissa eroja.

Komento 30 tcpdump-komento, jolla seurataan br2-reitittimen DNS-liikkennetta
root@discovery:/home/ruotttel# tcpdump -nntti br2 port 53

tcpdump: verbose output suppressed, use -v[v]... for full protocol
decode

listening on br2, link-type EN10MB (Ethernet), snapshot length 262144
bytes

1723652183.299501 IP6 2001:99a:807:1000::3002.40688 >
2001:99a:807:1000::2003.53: 6757+ A? www4.home.arpa. (32)
1723652183.299555 IP6 2001:99a:807:1000::3002.40688 >
2001:99a:807:1000: :2003.53: 63851+ AAAA? www4.home.arpa. (32)
1723652183.300993 IP6 2001:99a:807:1000::2003.53 >
2001:99a:807:1000: :3002.40688: 6757* 1/0/0 A 192.168.64.2 (48)
1723652183.301071 IP6 2001:99a:807:1000::2003.53 >
2001:99a:807:1000: :3002.40688: 63851* 0/1/0 (79)
1723652183.305066 IP6 2001:99a:807:1000::3002.50941 >
2001:99a:807:1000::2003.53: 59856+ A? www4.home.arpa. (32)
1723652183.305103 IP6 2001:99a:807:1000::3002.50941 >
2001:99a:807:1000: :2003.53: 49372+ AAAA? www4.home.arpa. (32)
1723652183.305468 IP6 2001:99a:807:1000::2003.53 >
2001:99a:807:1000: :3002.50941: 59856* 1/0/0 A 192.168.64.2 (48)
1723652183.305522 IP6 2001:99a:807:1000::2003.53 >
2001:99a:807:1000::3002.50941: 49372* 0/1/0 (79)
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Tcpdump on Linux sovellus, jolla voidaan kaapata ja analysoida verkon liikennetta.
Komennossa 30 tcpdump tarkkailee kaikkia DNS-liikenteen paketteja br2-verkossa portissa
53. Valitulla -nntti-asetuksella komento nayttaa tulosteen ilman osoitteiden nimiselvitysta,
tulostaa tiivistetyt tiedot ja lisda verkon liitantatiedot. Tama auttaa seuraamaan
nimipalvelukyselyja reaaliajassa ja selvittam&an, miten testilaitteet kayttavat DNS-palvelua.
Tassa tapauksessa tulokset auttavat ymmartamaan, miten kaksoispinoymparistdossa

tapahtuva liikkenne kayttaytyy ja millaisia kyselyja eri kayttjarjestelmat tekevat taustalla.

Kaappauksen aikana hauki-palvelimella ladataan www4.home.arpa -websivu.

Komento 31 lynx-komento, jolla ladataan websivusto komentotulkissa

lynx www4.home.arpa

Lynx on tekstipohjainen web-selain, jota kaytetaan komentorivilta. Sitd voidaan hyodyntaa
testaamaan verkkosivujen latautumista kevyesti ilman graafista kayttoliittym&&. Komennolla
31 lynx ladataan websivusto www4.home.arpa. Tama luo verkkoliikennetta, joka nakyy
samanaikaisesti tcpdump-kaappauksessa. N&ain voidaan tutkia, miten nimipalvelukyselyt ja
web-liikenne tapahtuvat taustalla kaksoispinoymparistossa. Liséksi lynx tarjoaa
mahdollisuuden mitata sivustojen latausaikoja ja vertailla IPv4- ja IPv6-protokollien valilla

esiintyvia eroja.

Analysoitaessa tulosta havaitaan heti, etta Linux suoritti IPv6-palvelimelle nimikyselyt seka
IPv4- etta IPv6-osoitteille. Lopputuloksena voidaan todeta, ettéa kaksoispinoymparistossa
nimipalvelukyselyjen maara tuplaantuu. Tama tieto on tarked huomioida, kun suunnitellaan

kaksoispinon kayttbonottoa.

Seuraavaksi analysoidaan, mitd DNS-kyselyitd Windows 10 -kayttojarjestelma tekee
taustalla, kun se lataa web-sivua kaksoispinoymparistdossa. Testissa ajetaan komento 30,

jolla kaapataan kaikki DNS-liikenne. Windowsissa avataan sivusto web-selaimeen.

Komento 32 tcpdump-komento, jolla seurataan DNS-liikennetta br2-verkosta
tcpdump -nntti br2 port 53

tcpdump: verbose output suppressed, use -v[v]... for full protocol
decode

listening on br2, link-type EN1GMB (Ethernet), snapshot length 262144
bytes

1723653055.553828 IP6 2001:99a:807:1000::3003.64456 >
2001:99a:807:1000: :2003.53: 38456+ AAAA? www4.home.arpa. (32)
1723653055.554546 IP6 2001:99a:807:1000::2003.53 >
2001:99a:807:1000: :3003.64456: 38456* 0/1/0 (79)



1723653055.555631

2001:99a:807:1000:

1723653055.556070

2001:99a:807:1000:

1723653055.556639

2001:99a:807:1000:

1723653055.557157

2001:99a:807:1000:

1723653055.558021

2001:99a:807:1000:

1723653055.558540

2001:99a:807:1000:

1723653055.559182

2001:99a:807:1000:

1723653055.559696

2001:99a:807:1000:

1723653055.926793
2001:99a:807:1000

1723653055.927300
2001:99a:807:1000

1723653055.927791
2001:99a:807:1000

edge.smartscreen.microsoft.
IP6 2001:
2001:99a:807:1000: :3003.57370: 8684 2/1/0 CNAME prod-atm-wds-

1723653055.965303

IP6 2001:99a:807:1000::3003.58117 >

12003.53: 26389+ A? www4.home.arpa.

IP6 2001:99a:807:1000::2003.53 >

:3003.58117: 26389* 1/0/0 A 192.168.64.2 (48)

IP6 2001:99a:807:1000::3003.63452 >

:2003.53: 51647+ Type65? www4.home.arpa.

IP6 2001:99a:807:1000::2003.53 >

:3003.63452: 51647* 0/1/0 (79)

IP6 2001:99a:807:1000::3003.49554 >

12003.53: 26244+ AAAA? www4.home.arpa.

IP6 2001:99a:807:1000::2003.53 >

:3003.49554: 26244* 0/1/0 (79)

IP6 2001:99a:807:1000::3003.51892 >

99a:807:1000: :2003

99a:807:1000: : 3003
14900+ AAAA? nav-
com. (52)
99a:807:1000: : 3003
12745+ A? nav-
com. (52)
99a:807:1000: : 3003

12003.53: 50470+ A? www4.home.arpa.
IP6 2001:
:3003.51892: 50470* 1/0/0 A 192.168.64.2 (48)
IP6 2001:
1:12003.53:
edge.smartscreen.microsoft.
IP6 2001:
1:2003.53:
edge.smartscreen.microsoft.
IP6 2001:
1:12003.53:

.53 >

.63353 >

.62740 >

.57370 >

8684+ Type65? nav-

com. (52)
99a:807:1000: :2003

edge.trafficmanager.net., CNAME prod-agic-ne-
1.northeurope.cloudapp.azure.com. (238)
1723653055.971393 IP6 2001:99a:807:1000::2003.53 >

2001:99a:807:1000: :3003.63353: 14900 2/1/0 CNAME prod-atm-wds-

edge.trafficmanager.net., CNAME prod-agic-ne-
1.northeurope.cloudapp.azure.com. (238)
1723653055.971990 IP6 2001:99a:807:1000::2003.53 >

2001:99a:807:1000: :3003.62740: 12745 3/0/0 CNAME prod-atm-wds-

edge.trafficmanager.net., CNAME prod-agic-ne-

1.northeurope.cloudapp.azure.com., A 20.191.45.158 (177)

1723653055.999948
2001:99a:807:1000
(45)

1723653056.000482
2001:99a:807:10006
1723653056.000974
2001:99a:807:1000

.53 >

IP6 2001:99a:807:1000: :3003.51877 >
61685+ AAAA? browser.events.data.msn.com.

1:2003.53:

IP6 2001:99a:807:1000::3003.60291 >

1:2003.53:

3916+ A? browser.events.data.msn.com.

IP6 2001:99a:807:1000::3003.56144 >

1:2003.53:

37106+ Type65?

browser.events.data.msn.com. (45)
1723653056.173027 IP6 2001:99a:807:1000::2003.53 >
2001:99a:807:1000: :3003.56144: 37106 2/1/0 CNAME
global.asimov.events.data.trafficmanager.net., CNAME
onedscolprdweul2.westeurope.cloudapp.azure.com. (240)
1723653056.184918 IP6 2001:99a:807:1000::2003.53 >
2001:99a:807:1000: :3003.51877: 61685 2/1/0 CNAME
global.asimov.events.data.trafficmanager.net., CNAME

onedscolprdeus21.eastus.cloudapp.azure.com.

(236)

1723653056.194360 IP6 2001:99a:807:1000::2003.53 >
2001:99a:807:1000: :3003.60291: 3916 3/0/0 CNAME
global.asimov.events.data.trafficmanager.net., CNAME
onedscolprdeusl6.eastus.cloudapp.azure.com., A 52.168.117.171 (175)
1723653058.107506 IP6 2001:99a:807:1000::3003.51508 >

2001:99a:807:1000: :2003.53: 65058+ AAAA? www4.home.arpa.

1723653058.108106 IP6 2001:99a:807:1000::3003.62745 >
2001:99a:807:1000: :2003.53: 31009+ A? www4.home.arpa.
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(45)



1723653058.108172

2001:99a:807:1000:

1723653058.108406

2001:99a:807:1000:

1723653058.108807

2001:99a:807:1000:

1723653058.109041

2001:99a:807:1000:

1723653058.110149

2001:99a:807:1000:

1723653058.110538

2001:99a:807:1000:

1723653058.110588

2001:99a:807:1000:

1723653058.110897

2001:99a:807:1000:

1723653058.125978

2001:99a:807:1000:

1723653058.126499

2001:99a:807:1000:

1723653058.126500

2001:99a:807:1000:

1723653058.126709
2001:99a:807:1000
1723653058.227213

2001:99a:807:1000:

1723653058.227672
2001:99a:807:1000
1723653058.230543

2001:99a:807:1000:

1723653058.230954

2001:99a:807:1000:

1723653059.249985

2001:99a:807:1000:

1723653059.250426

2001:99a:807:1000:

1723653059.250693

2001:99a:807:1000:

1723653059.251266

2001:99a:807:1000:

1723653059.251509

2001:99a:807:1000:

1723653059.251564
2001:99a:807:1000
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IP6 2001:99a:807:1000::2003.53 >

:3003.51508: 65058* 0/1/0 (79)

IP6 2001:99a:807:1000::2003.53 >

:3003.62745: 31009* 1/0/0 A 192.168.64.2 (48)
IP6 2001:99a:807:1000::3003.63463 >
12003.53: 26606+ Type65? www4.home.arpa.
IP6 2001:99a:807:1000::2003.53 >
:3003.63463: 26606* 0/1/0 (79)

IP6 2001:99a:807:1000::3003.57806 >
12003.53: 62796+ AAAA? www4.home.arpa.
IP6 2001:99a:807:1000::3003.59189 >
12003.53: 35381+ A? www4.home.arpa.
IP6 2001:99a:807:1000::2003.53 >
:3003.57806: 62796* 0/1/0 (79)

IP6 2001:99a:807:1000::2003.53 >
13003.59189: 35381* 1/0/0 A 192.168.64.2 (48)

(32)

(32)

(32)

IP6 2001:99a:807:1000::3003.59382 >
12003.53: 3286+ AAAA? www4.home.arpa. (32)
IP6 2001:99a:807:1000::3003.52949 >
12003.53: 21332+ A? www4.home.arpa. (32)
IP6 2001:99a:807:1000::2003.53 >

:3003.59382: 3286* 0/1/0 (79)

IP6 2001:99a:807:1000::2003.53 >
1:3003.52949: 21332* 1/0/0 A 192.168.64.2 (48)
IP6 2001:99a:807:1000::3003.49619 >

12003.53: 2242+ AAAA? www4.home.arpa. (32)
IP6 2001:99a:807:1000::2003.53 >
::3003.49619: 2242* 0/1/0 (79)

IP6 2001:99a:807:1000::3003.53222 >
12003.53: 6850+ A? www4.home.arpa. (32)

IP6 2001:99a:807:1000::2003.53 >
:3003.53222: 6850* 1/0/0 A 192.168.64.2 (48)
IP6 2001:99a:807:1000::3003.51566 >
12003.53: 44331+ AAAA? www.google.com.
IP6 2001:99a:807:1000::3003.49512 >
12003.53: 14193+ A? www.google.com.
IP6 2001:99a:807:1000::3003.49749 >
12003.53: 36583+ Type65? www.google.com.
IP6 2001:99a:807:1000::3003.59308 >
12003.53: 30277+ AAAA? www.bing.com.
IP6 2001:99a:807:1000::3003.57960 >
12003.53: 44521+ A? www.bing.com. (30)
IP6 2001:99a:807:1000::2003.53 >
::3003.59308: 30277 8/0/0 CNAME www-

(32)
(32)
(32)

(30)

www.bing.com.trafficmanager.net., CNAME www.bing.com.edgekey.net.,

CNAME e86303.dscx

.akamaiedge.net., AAAA 2001:998:12:e::cle5:6dcc, AAAA

2001:998:12:e::cle5:6dcd, AAAA 2001:998:12:e::cle5:6dcf, AAAA
2001:998:12:e::cle5:6dd4, AAAA 2001:998:12:e::cle5:6dc5 (297)

1723653059.251765
2001:99a:807:1000

IP6 2001:99a:807:1000::2003.53 >
::3003.57960: 44521 12/0/0 CNAME www-

www.bing.com.trafficmanager.net., CNAME www.bing.com.edgekey.net.,

CNAME e86303.dscx

.akamaiedge.net., A 62.115.252.66, A 62.115.252.72, A

62.115.252.59, A 62.115.252.57, A 62.115.252.67, A 62.115.252.58, A
62.115.252.73, A 62.115.252.74, A 80.239.137.136 (301)

1723653059.251815 IP6 2001:99a:807:1000::3003.55411 >
2001:99a:807:1000: :2003.53: 17818+ Type65? www.bing.com.
1723653059.252024 IP6 2001:99a:807:1000::2003.53 >
2001:99a:807:1000: :3003.55411: 17818 3/1/0 CNAME www-
www.bing.com.trafficmanager.net., CNAME www.bing.com.edgekey.net.,
CNAME e86303.dscx.akamaiedge.net. (235)

(30)
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1723653059.356639 IP6 2001:99a:807:1000::2003.53 >
2001:99a:807:1000: :3003.49512: 14193 1/0/0 A 216.58.210.132 (48)
1723653059.356664 IP6 2001:99a:807:1000::2003.53 >
2001:99a:807:1000: :3003.51566: 44331 1/0/0 AAAA
2a00:1450:4026:804::2004 (60)

1723653059.356788 IP6 2001:99a:807:1000: :2003.53 >
2001:99a:807:1000: :3003.49749: 36583 1/0/2 Type65 (101)

Analyysin perusteella tilanne on sama: Windows yrittda selvittda jokaiselle nimelle seka IPv4-
ettd IPv6-osoitteen. Windowsin kanssa nékyy myds ketjureaktio, jonka verkkoselaaminen
aiheuttaa. Koska web-sivustolla oli koodinpétka, jolla se haki kuvia Bing- ja Google-
sivustoilta, kayttojarjestelman piti selvittda naiden sivustojen osoitteet taustalla.
Huomionarvoista on, etta laite ei missdan vaiheessa tehnyt nimikyselya kaksoispinoverkon

IPv4-palvelulle, vaan kaikki kuormitus kohdistui IPv6-palveluun.

7.4 DNS-alueen hallintasovelluksen testaus

Testauksessa nimipalveluun lisattiin kolme uutta osoitetta: testil, testi2 ja testi3. Muutos
tehtiin ensin manuaalisesti ja mittasin siihen kuluneen ajan sekunneissa. Taman jalkeen tein

saman muutoksen sovellusta hyddyntaen ja mittasin ajan myos siina.

Manuaalinen muutos vaati ensin yhteyden muodostamisen dnsl-palvelimelle. Taman jalkeen
zone-tiedostoa taytyi muokata ja muutokset piti ottaa kayttdon. Tahan kului aikaa yhteensa
102 sekuntia.

Sovelluksella sama muutos tehtiin 86 sekunnissa, joten sen hyéty nakyy selvasti. Muutos oli
yksinkertainen: lisattiin vain uusia tietueita. Esimerkiksi tietueiden muuttaminen tai muiden
kuin osoitetietojen kasittely voisi vaatia lisaa harkintaa, joten téallaisen tytkalun kayttd on

suositeltavaa.
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8 Johtopaatdkset ja pohdinta

Tyon tavoitteena oli tutkia IPv4- ja IPv6-verkkotekniikoita seka perehtya meneillaan olevaan
siirtymakauteen. Siirtymakauden tekniikoita on useita ja teoriaosuudessa kasiteltiin naita
tekniikoita. Erityinen painopiste oli kaksoispinotekniikassa, koska yksi tavoitteista oli tutustua
avoimen lahdekoodin sovelluksiin, joilla kaksoispinotekniikkaa voitaisiin testata
testiymparistossa. Testauksessa keskityttiin verkon toimivuuteen ja verkon peruspalveluiden

toimintaan.

Testiymparisto toteutettiin virtualisointitekniikkaa hyddyntaen, silla sen kaytto tallaisessa
projektissa on kustannustehokasta ja hopeaa. Vastaavan ympariston toteuttaminen vaatii
kaytannossa vain internet-yhteyden ja tietokoneen. Kaytetyt sovellukset olivat avoimen
lahdekoodin projekteja, joihin ei lity maksuja. Testiympéariston asennus onnistui ja siella

suoritetut testit Linux- ja Windows-kayttojarjestelmilla olivat toimivia.

Kolmantena tavoitteena oli tutustua verkonhallintaan liittyviin avoimen lahdekoodin
projekteihin, mutta sellaisia ei |16ytynyt, vaan kaikki vaihtoehdot olivat maksullisia. Niinpa
kehitin ohjelmiston, joka lukee verkon konfiguraation ohjauskoneelta ja luo sen perusteella

konfiguraation nimipalvelua varten. Sovellus taytti sille asetetut tavoitteet.

Testiympadristdn rakentaminen kuvattiin tydn osuudessa yksityiskohtaisesti ja sité
hyodynnettiin lopuksi kaksoispinoverkon asiakaslaitteiden kayttaytymisen tutkimiseen.
Testiympadristdn avulla havaittiin laitteiden valilla eroavaisuuksia ja huomattiin, miten
kaksoispinotekniikka vaikuttaa nimipalveluihin siten, etté kaikki liikenne suuntautuu IPv6-

palvelulle. Tam& havainto on tarked laitteiden kapasiteetin suunnittelussa.

IPv6- ja kaksoispinotekniikkaan tutustuminen on kaytanndssa hyodyllista yllapitotehtavissa
seké projekteissa, joissa suunnitellaan kaksoispinon kayttéonottoa. Testiympariston
rakentaminen tuo jatkossa hyotya myos siksi, etta sen pohjalta voidaan arvioida ympariston
rakentamiseen tarvittava aika ja kustannukset.

Laboratorioympéariston ansiosta jatkossa on helppo testata uusia, erilaisia laitteita
kaytannossa ja varmistaa, miten ne hyoédyntavat kaksoispinotekniikkaa. Esimerkiksi
laboratorioymparistéon voisi liittdé langattoman tukiaseman, johon voidaan yhdistaa

matkapuhelimia. Naiden laitteiden verkkoliikenteesté voidaan kaapata tietoa siita, mita ne
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odottavat verkon automaattiselta konfiguraatiolta. Lisaksi voidaan varmistaa, miten nama
laitteet kayttavat nimipalvelua: tulevatko kaikki kyselyt IPv6:114, vai onko jokin tietty laite

mahdollisesti riippuvainen myds IPv4-nimipalvelusta.

Konsepti verkonhallintasovelluksesta, jossa yhdella palvelimella on tieto verkon
konfiguraatiosta ja joka sen perusteella generoi valmiita tiedostoja nimipalvelulle, osoittautui
osittain toimivaksi. Kaanteisnimipalvelun konfiguraation tuottamisessa on kuitenkin haasteita,
jotka taytyy ratkaista. Myés DHCP-konfiguraation generointi jai ajatusasteelle. Konseptina
molempien pitéisi kuitenkin olla mahdollisia: yksi kone, jossa tietoa hallitaan ja sen
perusteella generoidaan sovelluksille valmiit konfiguraatiot. Tama vaatii vain tiedon lukemista
ja sen muuntamista sovelluksen kayttdm&an muotoon. Automatisoinnin hyétyind ovat
esimerkiksi konfiguroinnin nopeuttaminen ja inhimillisista virheista johtuvien ongelmien

vahentaminen.
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9 Yhteenveto

Opinnaytetydssani tutkin kaksoispinotekniikkaa ja sen soveltuvuutta siirtyméavaiheessa
IPv4:sta IPv6:een. Tavoitteena oli selvittaa tekniikan kaytannon toimivuutta.
Tutkimuskysymyksiin vastattiin testaamalla kaksoispinotekniikkaa laboratorioymparisttssa,
jossa selvisi, etta tekniikalla tarkoitetaan molempien protokollien rinnakkaista kayttoa.
Samalla selvitettiin, kuinka laitteet ja palvelut, kuten DNS ja DHCP, toimivat tdsséa

ymparistossa.

Tutkin myds avoimen lahdekoodin DNS- ja DHCP-sovelluksia, jotka tukevat
kaksoispinotekniikkaa. Sovellusten toimivuutta testattiin laboratorioymparistéssa ja ne
osoittautuivat toimiviksi. Tama osoitti, ettd avoimen lahdekoodin ratkaisut voivat tukea

siirtymavaihetta ja olla hyddyllisia verkon peruspalveluiden toteuttamisessa ja testaamisessa.

Kolmas tutkimuskysymys kasitteli avoimen lahdekoodin verkonhallintaratkaisuja. Koska
valmiita vaihtoehtoja ei 16ytynyt, kehitin oman tydkalun nimipalvelun konfiguraation
automatisointiin. Tydkalu vahensi manuaalista ty6ta ja nopeutti konfiguraatioprosesseja

toimien hyvin kaytanngdssa.

Tutkimuksen tulokset tarjoavat hyvan pohjan kaksoispinotekniikan kayttdéonotolle ja
osoittavat avoimen lahdekoodin ratkaisujen potentiaalin. Tulevaisuudessa kehitetyt tydkalut

ja testausymparistot voivat auttaa yrityksia verkkoinfrastruktuurin hallinnassa.

Tybn myo6ta opin paljon IPv4- ja IPv6-tekniikoista sek& niiden siirtymévaiheen automaatiosta,
erityisesti DHCP:n ja DNS-palveluiden osalta. Kaytannon kokemus avoimen lahdekoodin
sovelluksista syvensi ymmarrystani verkkopalveluiden automatisoinnista. Tama tieto auttaa

minua tulevissa projekteissa.

Jatkan tulevaisuudessa ympariston kehittdmista ja laajennan verkonhallintasovelluksen
kattamaan my0s automaattisen konfiguraation. Tarkoituksena on myds luoda sille web-

pohjainen kayttoliittyma.
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Liite 1: Aineistonhallintasuunnitelma

Opinnaytetyoni aikana keratty aineisto koostuu teknisista tiedoista laboratorioympériston
konfiguroinnista ja siihen liittyvasta dokumentaatiosta. Kaikki dokumentointi ja opinnaytetython
liittyva data on tallennettu HAMKIin levytilaan (/hamk) ja siitd on otettu s&dénnéllisesti varmuuskopiot
Dropbox-pilvipalveluun. Varmuuskopiot varmistavat, etta aineisto on suojattu ja tarvittaessa

palautettavissa.

Opinnaytetydssani ei kasitelty arkaluonteista tai luottamuksellista tietoa, eik& henkilétietoja tai
muita salassa pidettavia tietoja ole tallennettu pilvipalveluihin. Tamé&n vuoksi aineiston sailytys

pilvipalvelussa ei riko tietoturva- tai tietosuojamaarayksia.

Opinnaytety6hon liittyva laboratorioymparistd on asennettu erilliselle Discovery Linux -palvelimelle
ja ympariston konfigurointi on dokumentoitu yksityiskohtaisesti tdssa tytssa. Tietojenhallinnan
osalta palvelimen ympariston yllapitoon ja sen dokumentointiin on kiinnitetty huomiota tietoturvan

varmistamiseksi.

Kaikki aineisto sailytetdan vahintddn vuoden ajan opinnaytetydn hyvaksymispaivasta alkaen, jotta
opinnaytetydn tulokset voidaan tarvittaessa tarkistaa tai vahvistaa. Taman ajanjakson jalkeen

aineisto joko arkistoidaan tai tuhotaan asianmukaisesti.

Tietojen kasittelyssa ja sailytyksessa on huomioitu tietoturva sekd varmuuskopioinnin
saannollisyys. Aineiston kaytté6n ovat oikeutettuja vain projektiin osallistuvat henkil6t ja

kayttdoikeudet on rajoitettu tarpeen mukaan.

Tutkimusaineistoa ei jatkokaytetd. Opinnaytetyodn tekija sailyttdd aineiston tietoturvallisesti vuoden
ajan opinnaytetydn hyvaksymispaivasta, jotta opinnaytetyon tulokset voidaan tarvittaessa

varmistaa ja havittaa taman jalkeen aineiston tietoturvallisesti.
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Liite 2: Python-sovellus, joka generoi DNS-zone-tiedoston ohjaustiedoston perusteella

import os
import time

# Configuration
input_file = 'config/my-network'

zone_output_

file = 'home.arpa'

reverse_output_file = 'reverse.home.arpa'
publish_directory = '/opt/dns/myzones/'

def get_serial():
# Generate serial based on the current timestamp
return int(time.strftime('%Y%m%d%H'))

def parse_zone_file():
soa_record = ""

records

=[]

with open(input_file, 'r') as file:
lines = file.readlines()
soa_record = lines[0].strip()

for

line in lines[1:]:

line = line.strip()

if line and not line.startswith("#"):
records.append(line)

return soa_record, records

def generate_zone_file(soa_record, records, serial):
soa_parts = soa_record.split()

# Assuming the soa_record has the format:
# home.arpa SOA admin.home.arpa 604800 86400 2419200 604800

primary_
contact_

ns = "dnsl.home.arpa."
email = soa_parts[2].replace('@', '.") + ".'

# Proper SOA record
soa_with_serial = f"{primary_ns} {contact_email} {serial}
{soa_parts[3]} {soa_parts[4]} {soa_parts[5]} {soa_parts[6]}"

zone_file_content = f"$TTL 604800\n@ IN SOA {soa_with_serial}\

n\n"
zone_file_content += f"@ IN NS dnsi1.home.arpa.\n"
zone_file_content += f"@ IN NS dns2.home.arpa.\n\n"
for record in records:
parts = record.split()
if len(parts) == 3:
name, record_type, value = parts
# Ensure names are fully qualified by appending a dot
if not name.endswith('.'):
name += '.'
zone_file_content += f"{name} IN {record_type}
{value}\n"
with open(os.path.join(publish_directory, zone_output_file),
file:

file.write(zone_file_content)

def generate_reverse_dns_file(records):

'w') as
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reverse_records = []
for record in records:
parts = record.split()
if len(parts) == 3:
name, record_type, value = parts
if record_type == "A":
ip = value.split('.")
if len(ip) == 4:
reverse_records.append(f"{ip[3]}.{ip[2]}.{ip[1]}.
{ip[0©]}.in-addr.arpa. IN PTR {name}.")

reverse_content = "$TTL 604800\n"
for reverse_record in reverse_records:
reverse_content += f"{reverse_record}\n"
with open(os.path.join(publish_directory, reverse_output_file), 'w') as
file:
file.write(reverse_content)
def main():
if not os.path.exists(publish_directory):
os.makedirs(publish_directory)

soa_record, records = parse_zone_file()
new_serial = get_serial()

generate_zone_file(soa_record, records, new_serial)
generate_reverse_dns_file(records)

print(f"Zone files generated and published to {publish_directory}")

if __name__ == "__main__":

main()
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Liite 3: Shell-ohjelma, joka tarkistaa, onko zone-tiedosto muuttunut. Jos ei ole, se ei tee

mitaan. Jos muutoksia on, se kopioi uuden tiedoston ja lataa BIND:n uudelleen

#!/bin/bash

REMOTE_SERVER="1ippa.home.arpa"
REMOTE_DIR="/opt/dns/myzones/"
LOCAL_DIR="/etc/bind/zones/"
BIND_CONF="/etc/bind/named.conf. local"
LOG_FILE="/var/log/dns-update. log"
TMP_DIR="/tmp/dns-update/"
ZONE_FILES=("home.arpa" "reverse.home.arpa")

mkdir -p $TMP_DIR

echo "$(date): Starting zone file synchronization." >> $LOG_FILE
for ZONE in "${ZONE_FILES[@]}"; do
scp "@PREMOTE_SERVER:$REMOTE_DIR$ZONE" "$TMP_DIR"
if [ $? -ne 0 ]; then
echo "$(date): Error fetching $ZONE from $REMOTE_SERVER." >>
$LOG_FILE
exit 1
fi
done

CHANGES_DETECTED=0
for ZONE in "${ZONE_FILES[@]}"; do
if ! cmp -s "$TMP_DIR$ZONE" "$LOCAL_DIR$ZONE"; then
CHANGES_DETECTED=1
echo "$(date): Changes detected in $ZONE." >> $LOG_FILE
else
echo "$(date): No changes detected in $ZONE." >> $LOG_FILE
fi
done

if [ $CHANGES_DETECTED -eq @ ]; then
echo "$(date): No changes detected. Exiting." >> $LOG_FILE
rm -rf $TMP_DIR
exit 0

fi

for ZONE in "${ZONE_FILES[@]}"; do
cp "$TMP_DIR$ZONE" "$LOCAL_DIR"
if [ $? -ne 0 ]; then
echo "$(date): Error copying $ZONE to $LOCAL_DIR." >> $LOG_FILE
exit 1
fi
done

echo "$(date): Updating BIND configuration." >> $LOG_FILE
cat > $BIND_CONF <<EOL
zone "home.arpa" {

type master;

file "$LOCAL_DIR/home.arpa";

B

zone "64.168.192.in-addr.arpa" {
type master;
file "$LOCAL_DIR/reverse.home.arpa";



Liite 1/ 2

H
EOL

named-checkconf $BIND_CONF

if [ $? -ne 0 ]; then
echo "$(date): Configuration validation failed." >> $LOG_FILE
exit 1

fi

systemctl reload bind9

if [ $? -ne 0 ]; then
echo "$(date): Failed to reload BIND service." >> $LOG_FILE
exit 1

fi

rm -rf $TMP_DIR
echo "$(date): DNS update completed successfully." >> $LOG_FILE
exit 0
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